1. Przedmiot zamowienia — opis ogolny

Przedmiotem zamdwienia jest:

1. przedtuzenie posiadanej przez Zamawiajacego licencji Fortinet FortiMail VMO02 na okres
24 miesiecy,

2. rozbudowa posiadanego systemu o dodatkowg instancje Fortinet FortiMail VMO02, celem
zbudowania sSrodowiska wysokiej dostepnosci (HA) — dostarczenie nowej licencji na okres
24 miesiecy,

3. zapewnienie ustugi wsparcia technicznego producenta dla obu instancji na okres 24 miesiecy.
System FortiMail petni funkcje bramki ochrony poczty elektronicznej — posredniczy w ruchu SMTP
pomiedzy klientami Zamawiajgcego a ustugg Microsoft Office 365, realizujgc wielowarstwowe filtrowanie
antyspamowe, antywirusowe, ochrone przed wyciekiem danych (DLP), kontrole tresci oraz ochrone przed
atakami na ustuge pocztowa. Rozbudowa o drugg instancje umozliwi prace w trybie wysokiej dostepnosci
(Active-Passive), eliminujgc pojedynczy punkt awarii.

Zamawiajgcy dopuszcza zaoferowanie rozwigzania rownowaznego polegajacego na stworzeniu klastra
obejmujacego 2 instancje.

2. Stan obecny

Zamawiajgcy posiada:

1. Jedng instancje systemu ochrony poczty Fortinet FortiMail VMO02 (sn: FEVM02TM23001113),
obejmujaca nastepujace oprogramowanie i ustugi:
a. Firmware & General Updates (Web/Online),
Enhanced Support (poziom Premium),
Telephone Support (poziom Premium),
Advanced Malware Protection (Web/Online),
FortiMail-Office365-Protection (Web/Online),
URI Click Protection (Web/Online),
AntiSpam (Web/Online),
FortiGuard Virus Outbreak Protection Service (Web/Online),
i. FortiSandbox Cloud (Web/Online),
j. Content Disarm & Reconstruction (Web/Online).
2. Okres obowigzywania obecnej licencji i wsparcia uptywa 2026-08-15.
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3. System pracuje jako virtual appliance w srodowisku wirtualizacyjnym VMware.
4. System jest zintegrowany z:
a. Microsoft Office 365 (poprzez dedykowane API — skanowanie skrzynek pocztowych w
czasie rzeczywistym),
b. systemem SIEM (przesytanie logdw, reguty korelacyjne).
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5.

System pracuje w trybie pojedynczej instancji — brak wysokiej dostepnosci.

3. Minimalne wymagania dla rozwigzania rownowaznego

W przypadku zaoferowania rozwigzania rdwnowainego musi ono spetnia¢ poniisze wymagania

minimalne. Wymagania podyktowane sg koniecznoscig zachowania ciggtosci dziatania systemu ochrony

poczty oraz kompatybilnosci z istniejgcg infrastrukturg i systemami zewnetrznymi Zamawiajacego.

3.1. Kompatybilnos¢

1.

Rozwigzanie musi by¢ w petni kompatybilne w zakresie tworzenia klastra wysokiej dostepnosci
(HA), obejmujacego synchronizacje konfiguracji, polityk bezpieczenstwa oraz kolejek wiadomosci.
Rozwigzanie musi wspierac tryb pracy Active-Active i Active-Passive.

Rozwigzanie musi umozliwia¢ tryb synchronizacji konfiguracji dla scenariuszy, w ktérych kazda
instancja wystepuje pod innym adresem IP.

Rozwigzanie musi umozliwiaé monitorowanie stanu pracy klastra oraz wykrywanie awarii
poszczegdlnych weztéw z powiadamianiem administratora.

Rozwigzanie musi pracowaé w trybie Gateway, tozsamym z trybem istniejgcej instancji.
Rozwigzanie musi by¢ dostarczone jako virtual appliance kompatybilny ze s$rodowiskiem
wirtualizacyjnym VMware (vSphere) wykorzystywanym przez Zamawiajgcego.

Rozwigzanie musi integrowac sie z Microsoft Office 365 poprzez APl umozliwiajgce skanowanie
skrzynek pocztowych w czasie rzeczywistym.

Rozwigzanie musi umozliwia¢ przesytanie logéw systemowych w czasie rzeczywistym do systemu
SIEM Zamawiajacego.

3.2. Funkcje logowania i raportowania

1.

Rozwigzanie musi umozliwia¢ logowanie do zewnetrznego serwera SYSLOG.

Rozwigzanie musi logowa¢ zmiany konfiguracji oraz krytyczne zdarzenia systemowe (np.
przepetnienie dysku).

Rozwigzanie musi logowac informacje na temat obstugiwanych wiadomosci, spamu oraz
niedozwolonych zatgcznikow.

Rozwigzanie musi umozliwia¢ podglad logéw w czasie rzeczywistym.

Rozwigzanie musi powiadamiaé¢ administratora w przypadku wykrycia wiruséw w przesytanych
wiadomosciach.

Rozwigzanie musi posiadac¢ predefiniowane szablony raportéw oraz umozliwia¢ ich edycje przez
administratora.

Rozwigzanie musi umozliwia¢ generowanie raportdw zgodnie z harmonogramem oraz na zgdanie
administratora.

Rozwigzanie musi przechowywac logi petnej historii zdarzen takich jak (ale nie ograniczonych do):
logowanie i préby logowania, operacje na zasobach, modyfikacje uprawnien uzytkownikow,
dodawanie grup i uzytkownikéw, kasowanie obiektéw.
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3.3. Ogodlne funkcje systemu ochrony poczty

10.

11.

12.
13.

14.

15.

16.
17.

Rozwigzanie musi wspierac co najmniej 50 domen pocztowych.

Rozwigzanie musi umozliwia¢ tworzenie polityk filtrowania poczty w oparciu o: adresy mailowe,
nazwy domenowe, adresy IP, w tym definiowanie regut all-all.

Rozwigzanie musi realizowac email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny
serwer LDAP.

Rozwigzanie musi umozliwiaé zarzadzanie kolejkami wiadomosci (np. reguty opdiniania
dostarczenia wiadomosci).

Rozwigzanie musi zapewnia¢ ochrone i analize zaréwno poczty przychodzacej, jak i wychodzace;j.
Rozwigzanie musi zapewniac szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz
wirusow.

Rozwigzanie musi umozliwia¢ tworzenie polityk kontroli antywirusowej oraz antyspamowe;j
w oparciu o uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Rozwigzanie musi zapewnia¢ kwarantanne poczty z dziennym podsumowaniem dla uzytkownika
z mozliwoscig samodzielnego zwalniania wiadomosci z kwarantanny przez uzytkownika.
Rozwigzanie musi realizowa¢ backup konfiguracji lokalnie na dysku systemu oraz na zewnetrznych
zasobach, co najmniej: NFS, iSCSI.

Rozwigzanie musi umozliwia¢ definiowanie biatych i czarnych list adresow mailowych
definiowanych globalnie oraz dla domen wskazanych przez administratora, a takze funkcjonalnos¢
definiowania biatych i czarnych list dla poszczegdlnych uzytkownikow.

Rozwigzanie musi zapobiegac przed wyciekiem informacji poufnej (DLP) pozwalajgce na czytanie
metadanych w przesytanych plikach, czytanie tresci wiadomosci (w tym nagtéwkow) oraz
wyzwalanie akcji takich jak: zablokowanie wiadomosci (reject oraz discard), dodanie nagtdwka do
wiadomosci, powiadomienie uzytkownika, poddanie kwarantannie, zaszyfrowanie wiadomosci,
dodanie BCC (UDW).

Rozwigzanie musi wspierac TLS (serwer-serwer) z kontrolg szyfréw i ich egzekwowaniem.
Rozwigzanie musi wspieraé geolokalizacje adreséw IP i umozliwia¢ wykorzystanie geolokalizacji
w politykach (np. blokowanie konkretnego paristwa).

Rozwigzanie musi integrowac sie (poprzez API) z Microsoft Office 365 umozliwiajgc skanowanie
W czasie rzeczywistym skrzynek pocztowych.

Rozwigzanie musi by¢ zgodne ze standardami SMTP RFC.

Rozwigzanie musi obstugiwa¢ DANE (DNS-based Authentication of Named Entities).

Rozwigzanie musi umozliwia¢ prace w trybie Gateway.

3.4. Kontrola antywirusowa

Rozwigzanie musi realizowa¢ skanowanie antywirusowe wiadomosci SMTP.

Rozwigzanie musi zapewnia¢ kwarantanne dla zainfekowanych plikow.

Rozwigzanie musi realizowa¢ skanowanie zatgcznikow skompresowanych oraz archiwow
zagniezdzonych.

Rozwigzanie musi umozliwia¢ definiowanie komunikatéw powiadomien w jezyku polskim.
Rozwigzanie musi umozliwia¢ blokowanie zatgcznikéw w oparciu o typ pliku.
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Rozwigzanie musi umozliwia¢ zdefiniowanie nie mniej niz 50 polityk kontroli antywirusowej.
Modut kontroli antywirusowej musi mie¢ mozliwos¢ integracji mechanizméw ochrony
antywirusowej z rozwigzaniami sandboxowymi w celu rozpoznawania nieznanych dotad zagrozen.
Rozwigzanie musi umozliwiaé zatrzymanie poczty w dedykowanej kolejce wiadomosci do
momentu otrzymania oceny zagrozenia.

Rozwigzanie musi umozliwia¢ definiowanie réznych akcji dla poszczegdlnych metod wykrywania
ztosliwego oprogramowania dla wiadomosci przychodzacych i wychodzacych, obejmujacych co
najmniej: tagowanie wiadomosci, dodawanie nagtdéwka, dopisywanie ostrzezenia w tresci
wiadomosci, poddawanie kwarantannie, odrzucanie (discard oraz deny), dodanie BCC (UDW).

3.5. Kontrola antyspamowa

1.
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10.

11.

12.

13.

14.

15.

16.
17.

18.

Rozwigzanie musi realizowac filtrowanie w oparciu o reputacje adreséw zrédtowych IP oraz domen
pocztowych w oparciu o bazy reputacji producenta.

Rozwigzanie musi realizowaé filtrowanie poczty w oparciu o sumy kontrolne wiadomosci
dostarczane przez producenta rozwigzania.

Rozwigzanie musi realizowa¢ szczegétowa kontrole nagtdwka wiadomosci.

Rozwigzanie musi realizowad analize heurystyczna.

Rozwigzanie musi wspétpracowac z zewnetrznymi serwerami RBL, SURBL.

Rozwigzanie musi realizowac¢ filtrowanie w oparciu o filtry Bayesa z mozliwoscig uczenia przez
administratora globalnie dla catego systemu lub poszczegdlnych chronionych domen.
Rozwigzanie musi umozliwia¢ dostrajanie filtrow Bayesa przez poszczegdlnych uzytkownikow.
Rozwigzanie musi realizowaé¢ wykrywanie spamu w oparciu o analize plikdéw graficznych oraz
plikdw PDF.

Rozwigzanie musi realizowac¢ wykrywanie spamu w oparciu o mechanizm analizy behawioralnej
analizujacej podobienstwa miedzy skanowanym emailem a znanym spamem znajdujgcym sie w
bazie spamu dostarczonej przez producenta oferowanego rozwigzania.

Rozwigzanie musi realizowa¢ wykrywanie spamu w oparciu o mechanizm analizy podszywania sie
(impersonacjg) — reczne i automatyczne wykrywanie podszywania sie pod adres email/osobe.
Rozwigzanie musi realizowa¢ kontrole w oparciu o Greylisting.

Rozwigzanie musi realizowac filtrowanie tresci wiadomosci i zatgcznikow.

Rozwigzanie musi zapewniac kwarantanne zaréwno uzytkownikdw, jak i systemowg z mozliwoscia
edycji nagtéwka wiadomosci.

Rozwigzanie musi umozliwia¢ zdefiniowanie nie mniej niz 200 polityk kontroli antyspamowej dla
catego systemu.

Rozwigzanie musi realizowa¢ skanowanie antyspamowe z wydajnoscia minimum 50 000
wiadomosci na godzine.

Rozwigzanie musi zapewniaé ochrone typu outbreak.

Rozwigzanie musi realizowac filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,
hacking).

Rozwigzanie musi wspiera¢ SPF, DKIM, DMARC oraz ARC.
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19.

20.

Rozwigzanie musi umozliwia¢ ochrone w oparciu o wyrazenia regularne i zdefiniowany przez
administratora stownik wyrazéw.

Rozwigzanie musi umozliwiaé definiowanie réznych akcji dla poszczegdlnych metod wykrywania
spamu dla wiadomosci przychodzacych i wychodzgcych, obejmujgcych co najmniej: tagowanie
wiadomosci, dodawanie nagtéwka, dopisywanie ostrzezenia w tresci wiadomosci, poddawanie
kwarantannie, odrzucanie (discard oraz deny), dodanie BCC (UDW).

3.6. Ochrona tresci

1.

10.
11.

Rozwigzanie musi realizowa¢ wykrywanie aktywnej zawartosci w plikach PDF i dokumentach
Office.

Rozwigzanie musi realizowac¢ neutralizacje dokumentéw Office i PDF (usuwanie makr, aktywnej
zawartosci, zatgcznikéw i innych).

Rozwigzanie musi realizowa¢ ponowne skanowanie w poszukiwaniu zagrozen przy zwolnieniu z
kwarantanny.

Rozwigzanie musi realizowa¢ wykrywanie typow MIME i typow plikow.

Rozwigzanie musi umozliwia¢ tworzenie wiasnych filtrow plikéw.

Rozwigzanie musi umozliwiaé odszyfrowywanie archiwéw, plikéw PDF i dokumentéw przy uzyciu
wbudowanych i zdefiniowanych przez administratora list haset.

Rozwigzanie musi realizowaé filtrowanie adreséw URL z mozliwoscig tworzenia wtasnych kategorii
adresow, ktére majg byc¢ filtrowane. Baza adresdw URL powinna by¢ dostarczona przez
producenta oferowanego rozwigzania.

Rozwigzanie musi realizowac neutralizacje tresci HTML wiadomosci e-mail poprzez usuniecie
hipertaczy lub przepisanie adreséw URL.

Rozwigzanie musi realizowac ochrone hipertgczy poprzez nadpisanie URL i przekierowanie do
portalu weryfikujgcego klikniety link (URI Click Protection).

Rozwigzanie musi wspiera¢ S/MIME.

Rozwigzanie musi umozliwia¢ automatyczne i bezagentowe szyfrowanie wiadomosci na podstawie
wybranych przez administratora atrybutdw, takich jak tres¢ tematu, tres¢ wiadomosci lub domena
odbiorcy, w trybie Push i Pull.

3.7. Ochrona przed atakami na ustuge poczty

1.

Rozwigzanie musi zapewniaé ochrone przed atakami na adres odbiorcy.

Rozwigzanie musi umozliwia¢ ograniczenie liczby potaczen oraz jednoczesnych potaczen.
Rozwigzanie musi umozliwia¢ definiowanie maksymalnej liczby wiadomosci pocztowych
otrzymywanych w jednostce czasu.

Rozwigzanie musi realizowa¢ kontrole Reverse DNS (ochrona Anty-Spoofing).

Rozwigzanie musi realizowaé weryfikacje poprawnosci adresu e-mail nadawcy.

Rozwigzanie musi zapewnia¢ ochrone przed BEC (Business Email Compromise), tj. atakami
phishingowymi lub socjotechnicznymi, ktorych celem jest przede wszystkim kadra kierownicza
wyzszego szczebla oraz pracownicy dziatéw finansowych.
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3.8. Funkcje pracy w trybie wysokiej dostepnosci (HA)

Rozwigzanie musi umozliwia¢ konfiguracje HA w trybie Gateway.

Rozwigzanie musi wspierad tryb Active-Passive z synchronizacjg polityk i wiadomosci, gdzie klaster
wystepuje pod jednym adresem IP.

Rozwigzanie musi umozliwia¢ tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z
urzadzen wystepuje pod innym adresem IP.

Rozwigzanie musi realizowa¢ wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie
administratora systemu.

Rozwigzanie musi umozliwia¢ monitorowanie stanu pracy klastra.

3.9. Zarzadzanie i administracja

1.

Rozwigzanie musi umozliwia¢ zarzadzanie lokalne z wykorzystaniem protokotéw HTTPS oraz SSH.
Rozwigzanie musi wspiera¢ SAML 2.0 SSO i ADFS.

Rozwigzanie musi obstugiwa¢ SNMP przy uzyciu standardowych i prywatnych MIB z putapkami
opartymi na progach.

Rozwigzanie musi umozliwia¢ tworzenie kont administratora przypisywanych do konkretnych
domen obstugiwanych przez system.

3.10. Aktualizacje sygnatur i bazy danych

1.

Rozwigzanie musi pracowaé w oparciu o baze spamu oraz URL aktualizowane w czasie
rzeczywistym.

Rozwigzanie musi umozliwia¢ planowanie aktualizacji definicji sygnatur zgodnie z
harmonogramem, z czestotliwoscig co najmniej raz na godzine.

3.11. Szkolenie dla rozwigzania rownowaznego

1.

Wykonawca zapewni przeprowadzenie szkolenia dla administratoréw Zamawiajacego z zakresu
administrowania oferowanym rozwigzaniem.

Szkolenie musi obejmowac co najmniej: konfiguracje podstawowg i zaawansowang, zarzadzanie
politykami bezpieczenstwa, monitorowanie pracy systemu, analize logéw i zdarzen, obstuge
mechanizméw aktualizacji, utrzymanie ciggtosci dziatania oraz procedury reagowania na incydenty
i usuwania podstawowych problemdw eksploatacyjnych.

Szkolenie musi zostaé przeprowadzone przez osobe posiadajgcg wiedze i doswiadczenie w zakresie
oferowanego rozwigzania.
Materiaty szkoleniowe oraz dokumentacja przekazywana w ramach szkolenia muszg zosta¢

dostarczone w jezyku polskim lub angielskim.

W przypadku zaoferowania rozwigzania réwnowaznego szkolenie musi dotyczy¢ bezposrednio
zaoferowanego rozwigzania rownowaznego i obejmowac wszystkie funkcjonalnosci niezbedne do
jego samodzielnej administracji przez Zamawiajgcego. Minimalny wymiar szkolenia wynosi 8
godzin zegarowych.
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6.

Szkolenie musi zosta¢ przeprowadzone dla co najmniej 2 administratoréw Zamawiajgcego.

3.12. Ustuga wdrozenia dla rozwigzania rownowaznego

1.

W przypadku zaoferowania rozwigzania réwnowainego Wykonawca zobowigzany jest do
wykonania ustugi wdrozenia oferowanego rozwigzania.

Ustuga wdrozenia musi obejmowaé co najmniej: instalacje, konfiguracje, uruchomienie
produkcyjne, integracje z istniejgcym srodowiskiem Zamawiajgcego, konfiguracje mechanizméw
wysokiej dostepnosci (HA), migracje lub odtworzenie niezbednych ustawien i polityk oraz
weryfikacje poprawnosci dziatania rozwigzania.

W ramach wdrozenia Wykonawca przygotuje i przekaze dokumentacje powdrozeniowg w jezyku
polskim, zawierajgca opis wykonanych czynnosci, konfiguracji oraz rekomendacje eksploatacyjne
i administracyjne.

Dokumentacja powdrozeniowa musi zosta¢ przekazana w jezyku polskim.

Celem ustugi wdrozenia jest zapewnienie petnej gotowosci oferowanego rozwigzania
rownowaznego do pracy w srodowisku Zamawiajgcego oraz umozliwienie jego prawidtowego
utrzymania i administracji.

Wdrozenie musi obejmowaé przeprowadzenie testdw powdrozeniowych oraz odbior
potwierdzajgcy poprawnos$¢ uruchomienia i dziatania rozwigzania w srodowisku Zamawiajacego.

4. Wymagania licencyjne

1.

3.
4.

Zamawiajgcy wymaga dostarczenia licencji terminowych na okres 24 miesiecy, obowigzujgcych od
dnia 2026-08-16.
Dla istniejgcej instancji FortiMail VMO02 — przedtuzenie licencji obejmujgcej nastepujacy zakres
subskrypcji i ustug:
a. Firmware & General Updates,
Enhanced Support (poziom Premium),
Telephone Support (poziom Premium),
Advanced Malware Protection,
FortiMail-Office365-Protection,
URI Click Protection,
AntiSpam,
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FortiGuard Virus Outbreak Protection Service,
i. FortiSandbox Cloud,
j.  Content Disarm & Reconstruction.
Dla nowej instancji HA — dostarczenie licencji w zakresie tozsamym z pkt 2.
Obie licencje muszg umozliwiac:
a. samodzielne pobieranie aktualizacji oprogramowania, sygnatur i poprawek bezposrednio
od producenta poprzez dedykowane konto,
b. zakfadanie zgtoszen serwisowych 24 godziny na dobe, 7 dni w tygodniu poprzez
dedykowany, zabezpieczony kanat komunikacji elektronicznej.

K1-Informacja Opublikowana (Public)



5.

Dla rozwigzania réwnowaznego — licencje muszg zapewniac zakres funkcjonalny i ustugowy nie
gorszy niz okreslony w pkt 2—4, w szczegdlnosci w zakresie wszystkich wymienionych subskrypcji i
poziomu wsparcia.

5. Wsparcie techniczne i SLA

1.

Okres wsparcia technicznego: 24 miesigce od dnia rozpoczecia obowigzywania licencji (od 2026-
08-16).
Wsparcie techniczne $wiadczone przez producenta w trybie zdalnym, z dostepem do kanatu
webowego oraz telefonicznego.
Minimalnie wymagany przez Zamawiajgcego zakres obstugi zgtoszen: 8x5 (dni robocze, godziny
8:00-16:00 czasu lokalnego), przy czym dopuszczalne jest Swiadczenie wsparcia w szerszym
zakresie wynikajgcym z warunkéw producenta.
Minimalnie wymagany przez Zamawiajgcego czas reakcji na zgtoszenie serwisowe: do 24 godzin
od przyjecia zgtoszenia, przy czym dopuszczalne sg krotsze czasy reakcji wynikajgce z warunkéw
producenta.
Kanat zgtoszen serwisowych: dedykowany, zabezpieczony kanat komunikacji elektronicznej
producenta, dostepny 24h/7 dni w tygodniu.
Wsparcie techniczne obejmuje:

a. nieograniczony dostep do aktualizacji oprogramowania (firmware) i poprawek,

b. nieograniczony dostep do aktualizacji baz sygnatur (antyspamowych, antywirusowych,

URL),

c. dostep do bazy wiedzy i dokumentacji technicznej producenta,

d. mozliwos¢ zaktadania i $ledzenia zgtoszen serwisowych.
Szczegbétowe warunki wsparcia technicznego regulujg warunki licencyjne i serwisowe producenta,
przy czym wymagania okre$lone w niniejszym dokumencie nalezy traktowac jako minimalne.
Swiadczenie wsparcia w szerszym zakresie, w tym z krétszym czasem reakcji lub wieksza
dostepnoscia, jest dopuszczalne.
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