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Opinia Osrodka Badan, Studiéw i Legislacji Krajowej Rady Radcow Prawnych
dotyczaca projektu ustawy o zmianie ustawy o ustugach zaufania oraz identyfikacji

elektronicznej oraz niektérych innych ustaw (UC122)

W ocenie autoréw, w interesie samorzadu radcowskiego konieczne jest wprowadzenie
do projektowanych regulacji jednoznacznych rozwigzan prawnych zapewniajacych petna
ochrone tajemnicy zawodowej radcy prawnego w kontekscie stosowania mechanizméw

identyfikacji elektronicznej oraz ustug zaufania przewidzianych w elDAS 2.0.

W szczegdélnosci nalezy wprost przewidzie¢ wytgczenie lub odpowiednie ograniczenie
obowigzkéw wynikajacych z elDAS 2.0 w zakresie, w jakim ich realizacja mogtaby
prowadzi¢ do naruszenia tajemnicy zawodowej. Regulacje te powinny mie¢ charakter
wyrazny i niepozostawiajgcy watpliwosci interpretacyjnych, tak aby wyeliminowac ryzyko
kolizji pomiedzy obowigzkami wynikajgcymi z prawa unijnego a obowigzkami
o charakterze zawodowym. Uzasadnieniem dla wprowadzenia powyzszego rozwigzania
jest szczegélny charakter tajemnicy zawodowej radcy prawnego, ktdéra — zgodnie
z obowiagzujgcymi przepisami—ma charakter bezwzgledny oraz nieograniczony w czasie.
Tajemnica ta stanowi podstawowa gwarancje ochrony praw jednostki oraz warunek

prawidtowego funkcjonowania wymiaru sprawiedliwosci i obrotu prawnego.



Jednoczesnie rozwigzania przewidziane w elDAS 2.0, w szczegélnosci zwigzane z
wykorzystaniem Europejskiego Portfela Tozsamosci Cyfrowej oraz mechanizmow

udostepniania atrybutéw tozsamosci, moga prowadzi¢ do sytuacji, w ktorych:

e dochodzi do przekazywania danych identyfikacyjnych klienta za posrednictwem
podmiotow trzecich,

e zakres ujawnianych informacji wykracza poza minimum niezbedne dla realizacji
celu,

e powstaje ryzyko nieuprawnionego dostepu do danych objetych tajemnica
zawodowa.

e W tym stanie rzeczy brak jednoznacznych regulacji moze prowadzi¢ do powstania
realnej kolizji norm prawnych, w ktérej radca prawny bedzie zobowigzany
jednoczesnie do realizacji obowigzkéw identyfikacyjnych wynikajgcych z eIDAS
2.0 oraz do bezwzglednego zachowania tajemnicy zawodowe;.

e W celu unikniecia takiej sytuacji ustawodawca powinien wprowadzié przepisy
szczegblne, ktore:

e jednoznacznie potwierdza pierwszenstwo obowigzku zachowania tajemnicy
zawodowej w przypadku kolizji z obowigzkami wynikajacymi z regulacji
dotyczacych identyfikacji elektronicznej,

e ograniczg zakres danych, ktére moga byé pozyskiwane lub przetwarzane przez
radcow prawnych przy wykorzystaniu narzedzi elDAS 2.0 do minimum
niezbednego,

e wytgczg mozliwosé naktadania na radcow prawnych obowigzkéw ujawniania
informacji objetych tajemnica zawodowg w ramach mechanizmoéw

identyfikacyjnych lub ustug zaufania.

Wprowadzenie powyzszych rozwigzan jest konieczne dla zapewnienia spdjnosci
systemu prawnego oraz zagwarantowania, ze rozwoj narzedzi identyfikacji cyfrowej nie
doprowadzi do ostabienia standardow ochrony prawnej jednostki ani do naruszenia

istoty zawodu radcy prawnego jako zawodu zaufania publicznego.
1.1 Status radcy prawnego jako podmiotu zaufania w systemie elDAS 2.0

W ocenie autordw, w interesie samorzadu radcowskiego konieczne jest rozwazenie

wprowadzenia do krajowych przepiséw implementujgcych elDAS 2.0 rozwigzan
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przyznajgcych radcom prawnym szczegdlng role w systemie identyfikacji elektronicznej

oraz obiegu atrybutéw tozsamosci.

W szczegdélnosci nalezy rozwazy¢ normatywne uksztattowanie statusu radcy prawnego
jako podmiotu zaufania publicznego uczestniczgcego w procesie weryfikacji okreslonych
atrybutoéw tozsamosci lub uprawnien, w zakresie zwigzanym z wykonywaniem zawodu.
Rozwigzanie to mogtoby obejmowac¢ w szczegélnosci mozliwos¢ potwierdzania przez
radcow prawnych okreslonych cech lub statuséw prawnych (np. umocowania,
reprezentacji, spetnienia okreslonych przestanek formalnych), ktére nastepnie mogtyby

by¢ wykorzystywane w ramach ekosystemu elDAS 2.0.

Uzasadnieniem dla powyzszego postulatu jest szczegdlna pozycja radcy prawnego jako
zawodu zaufania publicznego, ktdrego istotg jest zapewnienie bezpieczenistwa obrotu
prawnego oraz ochrona praw jednostki. Wtaczenie radcédw prawnych w system
weryfikacji atrybutéw mogtoby przyczyni¢ sie do zwiekszenia wiarygodnosci danych
wykorzystywanych w obrocie cyfrowym oraz ograniczenia ryzyk zwigzanych z btedna lub

niepetna identyfikacja.

Jednoczesnie brak odpowiednich regulacji w tym zakresie moze prowadzié do
marginalizacji roli profesjonalnych petnomocnikéw w procesach identyfikacyjnych,
ktére, w swietle elDAS 2.0, moga by¢ w coraz wiekszym stopniu realizowane przez
podmioty technologiczne lub dostawcéw ustug cyfrowych. Taka sytuacja mogtaby
skutkowac ostabieniem gwarancji prawnych oraz przeniesieniem kluczowych funkcji
zwigzanych z weryfikacjg tozsamosci i uprawnien poza sfere zawoddw zaufania
publicznego. W zwiazku z powyzszym ustawodawca powinien rozwazy¢ wprowadzenie

przepisow, ktére:

e umozliwig radcom prawnym uczestnictwo w systemach potwierdzania atrybutow
tozsamosci lub uprawnien w ramach elDAS 2.0,

o okreslg zakres i skutki prawne takich potwierdzen,

e zapewnig odpowiedni poziom zaufania i odpowiedzialnosci zwigzany
z wykonywaniem tych funkciji,

e zagwarantujg, ze udziat radcoéw prawnych w tym systemie bedzie zgodny
z zasadami wykonywania zawodu, w tym obowigzkiem zachowania tajemnicy

zawodowej.
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Wprowadzenie powyzszych rozwigzan mogtoby przyczynié sie do lepszego wykorzystania
potencjatu zawodow zaufania publicznego w procesie cyfryzacji obrotu prawnego oraz
zapewnienia wyzszego poziomu bezpieczenstwa i wiarygodnosci mechanizmoéw

identyfikacji elektronicznej.
1.2 Europejski Portfel Tozsamosci Cyfrowej a relacja petnomocnik—klient

W ocenie autorow, w interesie samorzadu radcowskiego konieczne jest jednoznaczne
uregulowanie w przepisach krajowych zasad korzystania przez radcéw prawnych
z danych pochodzgcych z Europejskiego Portfela Tozsamosci Cyfrowej w relacji

petnomochnik-klient.

W szczegélnosci ustawodawca powinien w sposob wyrazny okreslic dopuszczalny
zakres wykorzystania danych i atrybutéw tozsamosci udostepnianych przez klienta za
posrednictwem EU Wallet, tak aby wyeliminowaé niepewnos$é prawng oraz zapewnic
zgodnos¢ praktyki zawodowej z obowigzujgcymi standardami ochrony danych

i tajemnicy zawodowej. Regulacja ta powinna w szczegdélnosci rozstrzygaé:

e czyinajakich zasadach radca prawny moze korzystaé z danych udostepnionych
przez klienta za posrednictwem Europejskiego Portfela Tozsamosci Cyfrowe;j,

e w jakim zakresie dopuszczalne jest utrwalanie i przechowywanie tych danych
w dokumentacji prowadzonej sprawy,

e czy oraz na jakich warunkach dane i atrybuty pozyskane z EU Wallet moga by¢
wykorzystywane jako materiat dowodowy w postepowaniach sadowych lub

administracyjnych.

Brak jednoznacznych regulacji w powyzszym zakresie moze prowadzi¢ do istotnych

watpliwosci praktycznych, w szczegdlnosci:

e czy dane pozyskane z EU Wallet mogg by¢ traktowane jako réwnowazne
tradycyjnym dokumentom,

e czy ich wykorzystanie nie narusza zasady minimalizacji danych oraz obowigzku
ograniczenia celu przetwarzania,

e jakie sg granice odpowiedzialnosci radcy prawnego za prawidtowosc¢ i aktualnos¢

tych danych.
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W zwigzku z powyzszym konieczne jest wprowadzenie przepisow, ktore:

e okresla status prawny danych i atrybutéw pochodzacych z Europejskiego Portfela
Tozsamosci Cyfrowej w obrocie prawnym,

e jednoznacznie ureguluja dopuszczalnosé ich  wykorzystania przez
profesjonalnych petnomocnikdw,

e wskazg zasady ich przechowywania, w tym okresy retencji oraz warunki
zabezpieczenia,

e okreslg ich wartos¢ dowodowag oraz warunki dopuszczalnosci jako srodka
dowodowego.

e Jednoczesnie regulacje te powinny zapewnia¢ petng zgodnosc¢ z obowigzkiem
zachowania tajemnicy zawodowej oraz przepisami o ochronie danych
osobowych, a takze uwzglednia¢ specyfike relacji petnomocnik—klient, w ktorej

szczegoblne znaczenie ma zaufanie oraz poufnosc¢ przekazywanych informaciji.

Wprowadzenie powyzszych rozwigzan jest niezbedne dla zapewnienia pewnosci prawa
oraz umozliwienia bezpiecznego i efektywnego wykorzystania Europejskiego Portfela

Tozsamosci Cyfrowej w praktyce swiadczenia ustug prawnych.
1.3 Odpowiedzialno$¢ za btedna identyfikacje

W ocenie autorow, w interesie samorzadu radcowskiego konieczne jest jednoznaczne
i wyczerpujagce uregulowanie zasad odpowiedzialnosci za btedy identyfikaciji
elektronicznej w ramach systemu elDAS 2.0, w szczegdlnosci w kontekscie

wykorzystania Europejskiego Portfela Tozsamosci Cyfrowe;j.

W szczegolnosci ustawodawca powinien w sposoéb jednoznaczny okresli¢ podziat
odpowiedzialnosci pomiedzy dostawcami ustug identyfikacji elektronicznej,
uzytkownikami (posiadaczami portfela) oraz profesjonalnymi uczestnikami obrotu,
w tym radcami prawnymi. Brak takich regulacji prowadzi¢ bedzie do istotnej niepewnosci
prawnej oraz ryzyka przerzucania odpowiedzialnosci na najstabsze ogniwa systemu.

Obecnie projektowane rozwigzania moga prowadzi¢ do sytuacji, w ktorych:

e dane identyfikacyjne lub atrybuty okaza sie nieaktualne, niepetne lub
nieprawdziwe,
e dojdzie do nieuprawnionego uzycia srodkéw identyfikacji elektronicznej,

e Dbtednaidentyfikacja stanie sie podstawg czynnosci prawnej lub procesowe;.
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W takich przypadkach brak jasnych zasad odpowiedzialno$ci moze prowadzi¢ do

powstania sporow co do tego, czy odpowiedzialnos¢ ponosi:

e dostawca ustugi identyfikacji (np. podmiot wydajacy portfel lub potwierdzajacy
atrybuty),
e uzytkownik postugujacy sie srodkiem identyfikacji,

e czytez profesjonalny petnomocnik, ktory polegat na uzyskanych danych.
W zwigzku z powyzszym konieczne jest wprowadzenie przepisoéw, ktore:

e jednoznacznie przypisza odpowiedzialnos¢ za prawidtowos¢ danych
identyfikacyjnych i atrybutéw podmiotom je wydajacym lub potwierdzajacym,

e okreslg zakres odpowiedzialnosci uzytkownika za postugiwanie sie srodkami
identyfikacji elektronicznej, w tym w przypadku ich utraty lub nieuprawnionego
uzycia,

e wyraznie wytaczg lub ogranicza odpowiedzialnos¢ profesjonalnych
petnomocnikéw w sytuaciji, gdy dziatali oni w zaufaniu do $rodkdéw identyfikac;ji
spetniajgcych wymogi elDAS 2.0,

e wprowadza domniemania prawne dotyczace wiarygodnosci danych
pochodzacych z kwalifikowanych srodkdéw identyfikacji, przy jednoczesnym

okresleniu przestanek ich obalenia.

Nalezy podkresli¢, ze bez wprowadzenia powyzszych rozwigzan istnieje realne ryzyko
przeniesienia ciezaru odpowiedzialnosci na uczestnikéw obrotu prawnego, ktérzy nie
maija faktycznego wptywu na proces generowania i weryfikacji danych identyfikacyjnych.
Taka sytuacja bytaby sprzeczna z zasadg zaufania do panstwa i stanowionego prawa oraz

mogtaby prowadzi¢ do ograniczenia wykorzystania narzedzi elDAS 2.0 w praktyce.

Wprowadzenie jasnych i przewidywalnych zasad odpowiedzialnosci jest zatem
warunkiem koniecznym dla zapewnienia bezpieczenstwa obrotu prawnego oraz

efektywnego funkcjonowania systemu identyfikacji elektroniczne;j.
1.4 Interoperacyjnosé rozwiazan elDAS 2.0 a praktyka krajowa

W ocenie autoréw, w interesie samorzadu radcowskiego konieczne jest zapewnienie
petnejinteroperacyjnosci rozwigzan przewidzianych w elDAS 2.0 z krajowym porzadkiem

prawnym,
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w szczegdlnosci z regulacjami proceduralnymi oraz uksztattowang praktyka stosowania

prawa.

W szczegodlnosci ustawodawca powinien jednoznacznie uregulowaé sposob
funkcjonowania $rodkow identyfikacji elektronicznej oraz atrybutéw tozsamosci
w krajowych postepowaniach sadowych i administracyjnych, tak aby zapewni¢ ich
rzeczywistg uzytecznos¢ w obrocie prawnym. Regulacje te powinny w szczegolnosci

obejmowad:

1. postepowanie cywilne — poprzez jednoznaczne okreslenie:
e statusu dowodowego danych i atrybutéw pochodzacych z Europejskiego
Portfela Tozsamosci Cyfrowej,
e zasad ich dopuszczalnosci jako srodka dowodowego,
e relacji pomiedzy dokumentami elektronicznymi generowanymi w systemie
elDAS 2.0 a tradycyjnymi dokumentami prywatnymi i urzedowymi,
2. postepowania administracyjne — poprzez:
e zapewnienie mozliwosci skutecznego postugiwania sie Srodkami identyfikacji
elektronicznej w kontaktach z organami administracji,
e okreslenie zasad uwzgledniania atrybutéw tozsamosci przy zatatwianiu spraw
administracyjnych,
e doprecyzowanie wymogow formalnych dla czynnosci dokonywanych przy
uzyciu EU Wallet,
3. praktyke sagdowg — poprzez:
e dostosowanie systemoéw teleinformatycznych sgaddéw do obstugi srodkéw
identyfikacji elektronicznej zgodnych z eIDAS 2.0,
e wypracowanie jednolitych standardéw akceptacji danych i atrybutéw
pochodzacych z EU Wallet,
e zapewnhienie spdjnosci orzecznictwa w zakresie oceny wiarygodnosci takich

danych.

Brak odpowiednich regulacji w powyzszym zakresie moze prowadzi¢ do sytuacji, w ktorej
rozwigzania elDAS 2.0 - mimo formalnego obowigzywania - nie beda w petni
wykorzystywane w praktyce krajowej, co podwazy ich funkcjonalnosé oraz ograniczy

korzysci wynikajace z cyfryzacji obrotu prawnego.
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W zwigzku z powyzszym konieczne jest wprowadzenie przepisdéw zapewniajgcych
spojnos¢ pomiedzy regulacjami unijnymi a krajowymi procedurami, w szczegoélnosci

poprzez:

e jednoznaczne okreslenie skutkéw prawnych czynnosci dokonywanych przy
wykorzystaniu srodkéw identyfikacji elektronicznej,

e dostosowanie przepiséw proceduralnych do nowych form identyfikacji
i dokumentowania czynnosci prawnych,

e zapewnienie jednolitego stosowania prawa przez sady i organy administracji.

Zapewnienie interoperacyjnosci na poziomie normatywnym i praktycznym stanowi
warunek konieczny dla skutecznego wdrozenia elDAS 2.0 oraz dla zapewnienia, ze nowe
rozwigzania beda realnie wspiera¢, a nie komplikowaé, funkcjonowanie obrotu

prawnego.

1.5 Interoperacyjnosé rozwiazan elDAS 2.0 a praktyka krajowa

W ocenie autoréw, w interesie samorzadu radcowskiego konieczne jest jednoznaczne
doprecyzowanie relacji pomiedzy regulacjami eIDAS 2.0 a przepisami o ochronie danych
osobowych, w szczegoélnosci w zakresie przetwarzania danych pochodzacych

z Europejskiego Portfela Tozsamosci Cyfrowe;j.

W szczegblnosci ustawodawca powinien w sposob wyrazny okresli¢c podstawy prawne
przetwarzania danych i atrybutéw tozsamosci udostepnianych za posrednictwem EU
Wallet, z uwzglednieniem specyfiki relacji pomiedzy uzytkownikiem, dostawcg ustugi
oraz podmiotem korzystajacym z danych (w tym profesjonalnym petnomochnikiem). Brak
takiego doprecyzowania moze prowadzi¢ do niepewnosci co do legalnosci przetwarzania

danych oraz ryzyka naruszenia przepiséw o ochronie danych osobowych.

Jednoczesnie konieczne jest wprowadzenie jednoznacznych regulacji gwarantujacych
stosowanie zasady minimalizacji danych, zgodnie z ktérg przetwarzane powinny by¢
wytgcznie dane niezbedne dla realizacji okreslonego celu. W kontekscie elDAS 2.0
oznacza to w szczegdlnosci zapewnienie, ze mechanizmy udostepniania atrybutéw
tozsamosci beda ograniczone do zakresu adekwatnego do konkretnej czynnosci prawnej

lub faktycznej.
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Ponadto ustawodawca powinien zapewni¢ petng zgodnosc¢ rozwigzan elDAS 2.0 z zasadg
kontroli danych przez uzytkownika, stanowigca jeden z fundamentéw systemu ochrony

danych osobowych. Oznacza to koniecznos$¢ zagwarantowania, ze:

e uzytkownik bedzie miat realny wptyw na zakres udostepnianych danych
i atrybutow,

e udostepnianie danych bedzie nastepowato w sposéb swiadomy i dobrowolny,

e uzytkownik bedzie posiadat mozliwos¢ sledzenia oraz weryfikacji, komu i w jakim

zakresie dane zostaty udostepnione.

Wskazane powyzej postulaty znajdujg uzasadnienie w podstawowych zasadach
przetwarzania danych osobowych, takich jak zasada legalnos$ci, minimalizacji danych
oraz zapewnienia odpowiedniego poziomu bezpieczenstwa przetwarzania. Brak ich
odpowiedniego odzwierciedlenia w regulacjach krajowych moze prowadzi¢ do
powstania napie¢ pomiedzy systemem identyfikacji elektronicznej a systemem ochrony
danych osobowych. W zwigzku z powyzszym konieczne jest zapewnienie spojnosci
pomiedzy elIDAS 2.0 a RODO na poziomie normatywnym i praktycznym, w szczegdlnosci

poprzez:

e doprecyzowanie podstaw przetwarzania danych w réznych modelach
wykorzystania EU Wallet,

e wprowadzenie mechanizméw technicznych i prawnych ograniczajgcych zakres
przetwarzanych danych,

e zapewnienie skutecznych instrumentow kontroli po stronie uzytkownika.

Zapewnienie tej spojnosci stanowi warunek konieczny dla budowy zaufania do systemu
identyfikacji cyfrowej oraz dla jego efektywnego i zgodnego z prawem wykorzystania

w praktyce obrotu prawnego.

2 Whnioski

Regulacje elDAS 2.0 wprowadzajg fundamentalng zmiane w sposobie identyfikacji
i komunikacji prawnej w $rodowisku cyfrowym, tworzgac podstawy europejskiej
infrastruktury zaufania. Zmiana modelu identyfikacji (z dokumentowego na atrybutowy)

oraz wdrozenie Europejskiego Portfela Tozsamosci Cyfrowej bedg miaty bezposredni
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wptyw na sposéb wykonywania zawodu radcy prawnego oraz funkcjonowanie obrotu

prawnego.

Z perspektywy samorzadu radcowskiego konieczne jest podjecie pilnych
i skoordynowanych dziatan przygotowawczych - w szczegdlnosci w obszarze
regulacyjnym, edukacyjnym i technologicznym - tak aby zapewnié bezpieczne i zgodne z

prawem wykorzystanie nowych narzedzi w praktyce zawodowe;j.

Jednoczesnie projektowane regulacje wymagajg istotnych doprecyzowan na poziomie

ustawowym. Kluczowe znaczenie ma w szczegoélnosci:

e zapewnienie petnej ochrony tajemnicy zawodowej w kontek$cie mechanizmoéw
identyfikacji elektronicznej,

e jednoznaczne okreslenie zasad odpowiedzialnosci za btedna identyfikacje,

e uregulowanie wykorzystania danych z Europejskiego Portfela Tozsamosci
Cyfrowej
w relacji pethomocnik—klient,

e zagwarantowanie spdéjnosci rozwigzan elDAS 2.0 z krajowymi procedurami oraz

przepisami o ochronie danych osobowych.

Bez wprowadzenia powyzszych rozwigzan istnieje ryzyko powstania niepewnosci
prawnej oraz ostabienia standardéw ochrony uczestnikéw obrotu. Prawidtowe wdrozenie
elDAS 2.0 powinno zatem opiera¢ sie na rownowadze pomiedzy rozwojem ustug
cyfrowych a zachowaniem fundamentalnych zasad wykonywania zawodu radcy

prawnego oraz ochrony praw jednostki.

3 Autorzy
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Cybersecurity (CC) wydanego przez (ISC)?. Adiunkt na Uniwersytecie Slaskim. Cztonek
CYBER SCIENCE i SABI. Zatozyciel LegalHackers Katowice. Asystent w zakonczonych
projektach dotyczgcych wykorzystania przetomowych technik w przemysle: MAS4Al na
Uniwersytecie Slaskim i SHOP4CF na Uniwersytecie Opolskim. Alumn stypendiéw

w Polsce, Hiszpanii i Niemczech.
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mgr Mateusz Jakubik - Prawnik z doswiadczeniem tgczacym aspekty prawne z IT.
Zawodowo zwigzany z Bonnier Business Polska (CISO), InfinityLawTech (Partner) oraz
ODO Szkolenia (CIO). Jest certyfikowanym Auditorem wiodgcym systemow zarzadzania
bezpieczenstwem informacji (ISO/IEC 27001), ciagtoscig dziatania (ISO 22301) oraz
sztuczng inteligencja (ISO/IEC 42001). Doswiadczenie zdobywat m.in. w jednej
z renomowanych warszawskich kancelarii specjalizujgcej sie w RODO oraz w spoétce
Skarbu Panstwa z sektora energetycznego. Na co dzien petni funkcje Inspektora Ochrony
Danych i dzieli sie wiedzg jako wyktadowca akademicki, ktadgc nacisk na praktyczne

zastosowanie prawa w srodowisku cyfrowym.
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