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Zatacznik 1 do Zapytania o cene

ZAMAWIAJACY:

BIURO RZECZNIKA PRAW PACJENTA
UL. PLOCKA 11/13; 01-231 WARSZAWA

OPIS PRZEDMIOTU SZACOWANIA

WDROZENIE | DOSKONALENIE SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI W BIURZE RZECZNIKA PRAW PACJENTA
WRAZ Z PRZEPROWADZENIEM AUDYTOW WSTEPNEGO | KONCOWEGO
NA ZGODNOSC Z 1S027001, KRI, UKSC.

PROJEKT
,CYBERBEZPIECZNY PACJENT”
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PRZEDMIOT ZAMOWIENIA

Zamowienie obejmuje swiadczenie ustug doradczych i wdrozeniowych
polegajacych na przeprowadzeniu audytow systemow zarzadzania
bezpieczenstwem informacji przedwdrozeniowego i powdrozeniowego,
opracowaniu, wdrozeniu, przegladzie oraz aktualizacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) Zamawiajacego.

Celem zamowienia jest osiaggniecie spdjnego, udokumentowanego,
dziatajacego w praktyce SZBI, zapewniajacego zarzadzanie ryzykiem,
zgodnos¢ prawng i organizacyjng oraz gotowos¢ do audytow/kontroli
(wewnetrznych i zewnetrznych) wedtug najnowszych wymagan.

Przez pojecie ‘wdrozenie’ Zamawiajacy rozumie realizacje cyklu
doskonalenia SZBI zgodnie z podejsciem PDCA (plan-do-check-act),
obejmujaca audyt, analize ryzyka, aktualizacje dokumentacji oraz
wdrozenie dziatann doskonalgcych.

Zamawiajagcy posiada elementy SZBI, jednak nie posiada Systemu
Zarzadzania Bezpieczenstwem Informacji potwierdzonego jako zgodnego z
wymaganiami w szczegélnosci uKSC, KRI oraz normami serii ISO/IEC
27001 w najnowszych brzeminiach.

Zamowienie jest realizowane w rezimie grantu ,Cyberbezpieczny Rzad”,
Wykonawca uwzgledni wymagania sprawozdawcze, dowodowe i
dokumentacyjne wynikajgce z zasad realizacji przedsiewziecia oraz
harmonogramu Zamawiajacego.

Zamawiajacy przetwarza dane osobowe, w tym dane szczegdélnych
kategorii (wrazliwe) dane medyczne. SZBI ma obejmowac procesy i
systemy zwigzane z tym przetwarzaniem.

Srodowisko teleinformatyczne Zamawiajacego jest hybrydowe:
Rozwiagzania on-premises oraz ustugi chmurowe.

Zamawiajacy wymaga, aby SZBI zostat opracowany i wdrozony co
najmniej zgodnie z wymaganiami normy ISO/IEC 27001 (aktualne
wydanie) oraz z uwzglednieniem ISO/IEC 27002 jako katalogu $rodkow
bezpieczenstwa - albo Rozwigzania rownowaznego. Przez
,S;Ownowaznosc¢” rozumie sie spetnienie celéw i zakresu wymagan normy
(w szczegolnosci: podejscie oparte o ryzyko, cykl PDCA / ciaggte
doskonalenie, udokumentowane procesy i dowody ich dziatania) przy
zachowaniu poréwnywalnego poziomu dojrzatosci i kompletnosci.
Opracowany i wdrozony SZBI musi by¢ w petni zgodny z wymaganiami
nastepujacych dokumentow (w ich najnowszych, obowigzujgcych na dzien
udzielenia zamowienia wersjach):

Norma ISO/IEC 27001 - "Information security, cybersecurity and privacy
protection — Information security management systems —
Requirements".
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Norma ISO/IEC 27005 - "Information security, cybersecurity and privacy
protection — Guidance on managing information security risks".

Norma PN-ISO/IEC 29134 - Wytyczne do przeprowadzenia oceny
skutkow dla prywatnosci (DPIA)

Wykonawca zapewni zgodnos$¢ SZBI co najmniej z wymaganiami
wynikajacymi z wtasciwych przepiséw dla Zamawiajgcego, w tym w
szczegolnosci:

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych, ,RODQO”),

Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz.U. 2 2023 poz. 913 ze zm.) wraz z aktami wykonawczymi do tej
ustawy (,uKSC"),

rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci (KRI) oraz minimalnych wymagan dla
systemoéw teleinformatycznych

Ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz.U. z
2023 r. poz. 1270 ze zm.);

W przypadku, gdy w trakcie realizacji zaméwienia ww. akty prawne
ulegng zmianie Wykonawca powinien przedstawi¢ Zamawiajagcemu zakres
niezbednych zmian w zakresie aktualizacji przygotowanego SZBI

ETAP 1 AUDYT SZBI

W ramach zadania Wykonawca zapewni przeprowadzenie szczegdétowego
audytu przedwdrozeniowego istniejgcej dokumentacji Zamawiajacego,
realizowanego przez wykwalifikowanego, zewnetrznego audytora.
Celem audytu jest identyfikacja luk w obecnym stanie SZBI, weryfikacja
zgodnosci z wymaganiami oraz ocena poziomu dojrzatosci proceséw
bezpieczenstwa.

Audyt obejmie dziatalnos¢ Zamawiajacego w zakresie niezbednym do
potwierdzenia zgodnosci wdrozonych rozwigzan i praktyk z:

normga ISO/IEC 27001 (oraz powigzanymi normami z rodziny ISO/IEC
27000 - w zakresie wspierajagcym ocene zgodnosci),

rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci (KRI) oraz minimalnych wymagan dla
systemoéw teleinformatycznych,

ustawg o krajowym systemie cyberbezpieczenstwa (uKSC).

Audyt obejmie co najmniej:
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identyfikacje proceséw biznesowych istotnych dla bezpieczenstwa
informacji,

identyfikacje i inwentaryzacje aktywéw informacyjnych, technicznych
oraz organizacyjnych (w zakresie niezbednym do oceny zgodnosci),
analize kontekstu organizacji, w tym identyfikacje interesariuszy oraz ich
wymagan,

przeglad i ocene dokumentacji wewnetrznej Zamawiajgcego (regulaminy,
procedury, instrukcje oraz inne akty wewnetrzne) pod katem wptywu na
bezpieczenstwo informacji i zgodnos¢ z ww. wymaganiami,
weryfikacje spetnienia wymagan oraz identyfikacje brakéw, niezgodnosci i
obszaréow do doskonalenia.

W analizie stanu obecnego Wykonawca uwzgledni obowigzujace u
Zamawiajgcego wewnetrzne akty prawa. Zamawiajacy udostepni je do
wgladu.

Audyt musi zosta¢ wykonany przez niezaleznych audytorow
posiadajgcych wazny certyfikat audytora wiodgcego ISO/IEC 27001.
Wykonawca przedstawi wyniki audytu w sposéb umozliwiajacy
jednoznaczne okreslenie poziomu zgodnosci Zamawiajgcego z
wymaganiami, w tym co najmniej:

opis zakresu, metodyki oraz zastosowanych technik audytowych,
ocene stanu SZBI i dojrzatosci proceséw bezpieczenstwa,

zestawienie ustalen audytowych wraz z odniesieniem do konkretnych
wymagan ISO/IEC 27001, KRI i uKSC (wskazanie
punktu/artykutu/paragrafu),

wskazanie obszaréw wymagajacych poprawy oraz dobrych praktyk
zaobserwowanych u Zamawiajacego.

W ramach realizacji zaméwienia Wykonawca dostarczy:

raport audytowy z oceny zgodnosci z ISO/IEC 27001, KRI, uKSC,
prezentacje podsumowujgcg wyniki audytu dla kierownictwa
Zamawiajacego.

Wykonawca opracuje i dostarczy wykaz niezgodnosci, obserwacji oraz
rekomendacji, obejmujacy co najmniej:

identyfikator ustalenia,

klasyfikacje (np. niezgodnos$¢ / obserwacja / rekomendacja), poziom
istotnosci,

odniesienie do wymagania (ISO/IEC 27001 / KRI / uKSC - z podaniem
wiasciwego punktu/artykutu/paragrafu),

opis stanu faktycznego i wskazanie dowodow audytowych (w zakresie
dopuszczalnym),

opis ryzyka/konsekwencji,

rekomendowany kierunek dziatan korygujacych lub doskonalacych.
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Wykonawca opracuje i dostarczy wykaz dziatan niezbednych do
osiggniecia petnej zgodnosci, co najmniej w postaci planu dziatan
korygujacych i doskonalacych, zawierajacego dla kazdego ustalenia:
proponowane dziatanie,

priorytet i kolejnosc realizacji (zaleznosci),

harmonogram dziatan Wykonawcy,

wtasciciela dziatania po stronie Zamawiajacego (rola/komorka),
wymagane zasoby (opisowo),

rekomendowany termin realizacji.

W analizie staniu obecnego Wykonawca wezmie pod uwage
obowiazujace u Zamawiajgcego wewnetrzne akty prawa. Zamawiajacy
udostepni do wgladu tresci ww. dokumentéw.

ETAP 2 SZACOWANIE | ANALIZA RYZYKA

Wykonawca opracuje powszechnie uznang i zaakceptowang przez
Zamawiajgcego metodyke analizy ryzyka zgodnej z norma ISO/IEC 27005.
Wykonawca przeprowadzi analize ryzyka bezpieczenstwa informacji,
obejmujaca co najmnie;j:

identyfikacje zagrozen i podatnosci;

ocene skutkow i prawdopodobienistwa wystapienia ryzyk;

okreslenie poziomu ryzyka oraz sposobow jego postepowania (akceptacja,
redukcja, transfer, unikanie).

Wykonawca opracuje i przekaze Zamawiajgcemu kompletna
dokumentacje z analizy ryzyka zawierajaca:

Rejestr Aktywoéw Informacyjnych.

Raport z Analizy Ryzyka zawierajacy zidentyfikowane ryzyka wraz z ich
ocena.

Plan Postepowania z Ryzykiem, okreslajacy sposdb reakcji na kazde
zidentyfikowane ryzyko (akceptacja, mitygacja, transfer, unikanie).
Wykonawca zobowigzany jest uwzgledni¢ w planowanym szacowaniu,
analizie i postepowaniu z ryzkami w zakresie bezpieczenstwa informacji,
rowniez specyfike bezpieczenstwa danych osobowych i specyfike organu
publicznego.

Metodyka analizy ryzyka zgodna z normg ISO/IEC 27005, winna
obejmowac rowniez kryterium ryzyka w oparciu o przepisy RODO. W
tym przypadku winny by¢ uwzglednione ryzyka dla praw i wolnosci oséb
fizycznych, a nastepnie zaproponowanie w uzgodnieniu z
Administratorem odpowiednich srodkéw technicznych i organizacyjnych
zapewniajacych bezpieczenstwo przetwarzania danych osobowych.
Wykonawca zapewni spojnosc produktow etapu z dokumentacja
dotyczaca Kontroli Zarzadczej obowigzujacej u Zamawiajacego.
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ETAP 3 WDROZENIE | DOSKONALENIE SZBI

Wykonawca dokona przegladu, aktualizacji, dostosowania oraz
uzupetnienia dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji Zamawiajacego, zgodnie z normami serii ISO/IEC 27001, KRI
oraz uKSC w ich najnowszych wersjach, w oparciu o wyniki audytu oraz
analizy ryzyka.

Wykonawca opracuje zaktualizowany kompletny zestaw dokumentacji
SZBI zgodniej z normami serii 27001, KRI i UKSC w najnowszych
wersjach, poprzez dostosowanie istniejgcej dokumentacji Zamawiajgcego
oraz utworzenie nowej, jesli jest wymagana.

Wszystkie dokumenty musza by¢ opracowane w scistej wspotpracy z
Zamawiajacym i w petni dostosowane do specyfiki jego dziatalnosci,
procesow, zasoboéw oraz infrastruktury.

Niedopuszczalne jest dostarczenie generycznych, niezaadaptowanych
szablonow.

Akceptacja dokumentacji bedzie uzalezniona od wykazania, ze odnosi sie
ona do realnych, nazwanych procesow, zasoboéw i rél funkcjonujacych u
Zamawiajgcego.

Minimalny zakres dokumentacji obejmuje aktualizacje, uzupetnienie lub -
w uzasadnionych przypadkach - opracowanie brakujacych dokumentow,
w szczegolnosci:

Ksiega SZBI (podrecznik systemu).

Polityka Bezpieczenstwa Informacji.

Deklaracja Stosowania (SoA).

Aktualizacje Polityki Ochrony Danych Osobowych (zgodna z RODO).
Polityki szczegétowe, zasady i procedury wynikajace z aktow
normatywnych w szczegolnosci:

Zarzadzanie aktywami.

Bezpieczenstwo osobowe (cykl zycia pracownika).

Zarzadzanie uprawnieniami i dostepem.

Bezpieczenstwo fizyczne i sSrodowiskowe.

Bezpieczenstwo teleinformatyczne (sieci, systemy, aplikacje).
Zarzadzanie incydentami bezpieczenstwa informacji.

Zarzadzanie ciggtoscia dziatania.

Zasady zgodnosci z wymaganiami prawnymi i umownymi.

Wzory rejestrow

Polityka klasyfikacji informacji,

Polityka zarzadzania dostepem i uprawnieniami,

Polityka zarzadzania podatnosciami,

Polityka zarzadzania ryzykiem z uwzglednieniem obszaru
cyberbezpieczenstwa i przetwarzania danych osobowych,
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Polityka zarzadzania incydentami cyberbezpieczenstwa i danych
osobowych,

Polityka zarzadzania ciggtoscia dziatania z uwzglednieniem Planu Ciggtosci
Dziatania (BCP) oraz Plan Odzyskiwania po Awarii (Disaster Recovery
Plan - DRP),

Polityka logowania zdarzen z uwzglednieniem aplikacji, sieci, serweréw,
bramy brzegowej, kontrolera domeny,

Procedura zarzadzania dostawcami (zarzadzania taricuchem dostaw),
Procedura zarzadzania zmianami w urzadzeniach i systemach IT,
Procedura zarzadzania pojemnoscia i wydajnosciag krytycznych zasobow
teleinformatycznych,

Procedura zarzadzania dokumentacja i zapisami SZBI,

Procedura audytow wewnetrznych SZBI.

Inne dokumenty (instrukcje, regulaminy, wzory oswiadczen), ktérych
potrzeba opracowania zostanie zidentyfikowana i uzasadniona w tym
wymagana przez normy serii 27001.

Kompletna, zatwierdzona przez Zamawiajacego dokumentacja SZBI musi
by¢ dostarczona w edytowalnej formie elektronicznej (np. format .docx).
Zamawiajacy informuje, ze posiada opracowany dokument Polityki
Ochrony Danych Osobowych. Wykonawca zobowiazany jest uwzglednié
zapisy tego dokumentu w przygotowanym SZBI i przygotowaé SZBI w
taki sposéb, aby zapisy Systemu byty spojne z ww. dokumentem.
Wykonawca jest zobowigzany do prowadzenia prac w taki sposéb, aby
zapewnic¢ personelowi Zamawiajgcego transfer wiedzy umozliwiajgcy
samodzielne utrzymanie i doskonalenie SZBI po zakonczeniu umowy.
Zamawiajacy zobowiazuje sie do aktywnej wspotpracy z Wykonawca, w
tym do zapewnienia dostepu do niezbednej dokumentacji, personelu oraz
pomieszczen w uzgodnionych terminach.

Wykonawca zobowigzany jest do realizacji zaméwienia zgodnie z zasadg
"nie czyn powaznych szkéd" (DNSH - Do No Significant Harm), co
oznacza, ze wdrozone Rozwigzania nie moga wywierac¢ negatywnego
wptywu na cele srodowiskowe.

Odbidér kazdego etapu bedzie nastepowat na podstawie protokotu
zdawczo-odbiorczego, podpisanego bez uwag przez obie strony, po
weryfikacji kompletnosci i jakosci dostarczonych produktéw.
Zamawiajacy ma 10 dni roboczych na zgtoszenie uwag do przekazanych
materiatow, ktore Wykonawca musi uwzgledni¢ w dalszych dziataniach.
Wszystkie produkty cyfrowe (w tym m.in. raporty, polityki, procedury,
materiaty szkoleniowe) wytworzone przez Wykonawce w ramach
realizacji zamoéwienia muszg spetnia¢ standardy dostepnosci cyfrowej
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okreslone w dokumencie "Standardy dostepnosci dla polityki spéjnosci
2021-2027".

Wykonawca zapewni, ze zakres prac dokumentacyjnych nie bedzie
prowadzit do dublowania istniejgcych efektéw, a kazda zmiana,
aktualizacja lub nowy dokument bedzie posiadat uzasadnienie wynikajace
z audytu, analizy ryzyka lub zmiany przepiséw/norm.

ETAP 4 SZKOLENIA Z SZBI

Przedmiotem zadania jest przeprowadzenie szkolenia z zakresu
cyberbezpieczenstwa dla kadry Zamawiajacego, istotnych z punktu
widzenia wdrazanej polityki bezpieczenstwa informacji oraz SZBI.

Celem szkolenia jest zapewnienie, ze kadra w tym osoby petnigce
kluczowe funkcje rozumieja swoje role i odpowiedzialnosci w zakresie
cyberbezpieczenstwa oraz potrafig podejmowacd decyzje zgodne z
polityka bezpieczenstwa informacji i SZBI.

Szkolenie musi mie¢ charakter strategiczno-decyzyjny, taczacy elementy
teoretyczne z analizg przypadkow, scenariuszy decyzyjnych oraz dyskusja
moderowana.

Wykonawca jest zobowigzany do prowadzenia prac w taki sposéb, aby
zapewnic¢ personelowi Zamawiajgcego transfer wiedzy umozliwiajgcy
samodzielne utrzymanie i doskonalenie SZBI po zakonczeniu umowy.
Liczba uczestnikdw zostanie okreslona przez Zamawiajacego na etapie
realizacji umowy.

Szkolenie moze by¢ realizowane w formie stacjonarnej lub hybrydowej, w
siedzibie Zamawiajacego lub innym wskazanym miejscu na terenie miasta
stotecznego Warszawy.

Minimalny czas trwania szkolenia wynosi 1 dzien szkoleniowy (co najmniej
6-8 godzin zegarowych).

Liczba osob do przeszkolenia ok. 130 przy czym maksymalna grupa
szkoleniowa moze wynosi¢ 50 oséb.

Szkolenie musi by¢ bezposrednio powigzane z funkcjonujacym lub
wdrazanym SZBI Zamawiajacego, w tym z polityka bezpieczenstwa
informacji oraz procedurami bezpieczenstwa.

Wykonawca omowi role kadry w systemie zarzadzania bezpieczenstwem
informacji, odpowiedzialnosci zarzadczej oraz wptywu decyzji
kierowniczych na poziom bezpieczenstwa.

UStUGA UTRZYMANIA | DOSKONALENIA SZBI

Przedmiotem zadania jest Swiadczenie ustugi utrzymania oraz
doskonalenia (rozwoju) SZBI u Zamawiajacego, w okresie 36 miesiecy od
dnia zawarcia umowy.
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6.2. Ustuga Swiadczona jest wytacznie na podstawie zlecen (zamowien)
sktadanych przez Zamawiajgcego, rozliczanych wedtug liczby faktycznie
wykonanych i odebranych godzin. Zamawiajacy nie gwarantuje
minimalnej liczby godzin.

6.3. taczny limit prac w ramach umowy wynosi do 200 godzin. Po
wykorzystaniu limitu dalsze prace wymagaja odrebnego
zamoOwienia/umowy.

6.4. Ustuga obejmuje biezace utrzymanie SZBI:

6.4.1. Utrzymanie aktualnosci i spdjnosci dokumentacji SZBI, w tym polityk,
procedur, instrukcji i rejestrow.

6.4.2. Aktualizacje dokumentacji wynikajace ze zmian u Zamawiajacego
(organizacyjnych, procesowych, technicznych) - w czesci
dokumentacyijne;j.

6.4.3. Prowadzenie wersjonowania, rejestru zmian i porzagdkowanie
dokumentow (nadzoér nad dokumentac;ja).

6.4.4. Utrzymanie matrycy zgodnosci / mapowania do ISO/IEC 27001, KRI i
uKSC (w zakresie dokumentacyjnym).

6.4.5. Wsparcie w obstudze niezgodnosci i dziatan korygujacych od strony
formalnej (zapisy, rejestry, aktualizacje dokumentéw).

6.5. Prace realizowane bedga zdalnie, a jesli Zamawiajacy tego wymaga -

réwniez w trybie w siedzibie Zamawiajgcego) w uzgodnionych terminach.

7. AUDYT KONCOWY SZBI

7.1. Kryterium odbioru ETAPU 2 i 3 stanowi przedstawienie przez
Wykonawce raportu z audytu przeprowadzonego przez audytoréow
niezaleznych od Wykonawcy, posiadajgcych wazne
uprawnienia/audytorskie kwalifikacje w zakresie SZBI, potwierdzajgcego
spetnienie wymagan:

7.1.1. ISO/IEC 27001 (oraz powigzanych wymagan z rodziny ISO/IEC 27000 w
zakresie majgcym zastosowanie),

7.1.2. KRI

7.1.3. uKSC,

7.1.4. Audyt nie moze stwierdzac niezgodnosci krytycznych uniemozliwiajagcych
uznanie SZBI za zgodny w wymaganiami.

7.2. W przypadku stwierdzenia niezgodnosci niekrytycznych, odbiér moze

nastapi¢ po przedstawieniu i akceptacji planu dziatan korygujacych oraz
usunieciu niezgodnosci w terminie uzgodnionym z Zamawiajgcym.



