Ttumaczenie standardow i rekomendacji
w zakresie cyberbezpieczenstwa

Przewodnik zarzadzania
konfiguracja ukierunkowana
na bezpieczenstwo systemow
Informacyjnych

NIST SP 800-128_wer. 1.0_PL

S




NIST SP 800-128_wer. 1.0_PL
27 stycznia 2025

Przewodnik zarzadzania
konfiguracja
ukierunkowang na
bezpieczenstwo
systemow
informacyjnych

Publikacja dostepna pod adresem:

e

p)
g Rekomendacje cyberbezpieczenstwa

1z155


http://www.gov.pl/web/baza-wiedzy/rekomendacje-cyberbezpieczenstwa
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

NIST Special Publication 800-128

Guide for Security-Focused
Configuration Management of
Information Systems

Arnold Johnson Kelley Dempsey
Ron Ross Sarbari Gupta Dennis Bailey

This publication is available free of charge from:
https://doi.org/10.6028/NIST.SP.800-128

INFORMATION SECURITY

NST

National Institute of
Standards and Technology
U.S. Department of Commerce

27155



NIST Special Publication 800-128

Guide for Security-Focused
Configuration Management of
Information Systems

Arnold Johnson Kelley Dempsey
Ron Ross Computer Security Division Information Technology Laboratory

Sarbari Gupta Dennis Bailey Electrosoft Services, Inc.
Reston, VA

This publication is available free of charge from:
https://doi.org/10.6028/NIST.SP.800-128

August 2011

INCLUDES UPDATES AS OF 10-10-2019; SEE PAGE IV

U.S. Department of Commerce
Wilbur L. Ross, Jr., Secretary

National Institute of Standards and Technology
Walter Copan, NIST Director and Under Secretary of Commerce for Standards and Technology

3z155



Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

O PUBLIKACIJI

Niniejsze opracowanie NIST SP 800-128_wer. 1.0_PL, Przewodnik zarzgdzania
konfiguracjqg ukierunkowang na bezpieczenstwo systemoéw informacyjnych, stanowi

ttumaczenie publikacji NIST SP 800-128, Guide for Security-Focused Configuration

Management of Information Systems, i zostato opracowane za zgoda National Institute

of Science and Technology.

Przytaczane i cytowane w publikacji przepisy, okdlniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym, wéwczas

informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (angielskiej) wersji

dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu.

1 Kluczowi uczestnicy zarzadzania ryzykiem - patrz: Narodowe Standardy Cyberbezpieczefstwa
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RAPORTY DOTYCZACE TECHNOLOGII SYSTEMOW KOMPUTEROWYCH
Laboratorium informatyczne (Information Technology Laboratory - ITL) przy
Narodowym Instytucie Standaryzacji i Technologii (National Institute of Standards and
Technology - NIST) dziata na rzecz gospodarki krajowej i dobra publicznego poprzez
zapewnienie technicznego przywdédztwa dla infrastruktury pomiarowe;j

i normalizacyjnej kraju. ITL opracowuje badania, metody badan, dane referencyjne,
implementacje koncepcji i analizy techniczne, aby przyspieszy¢ rozwdj i produktywne
wykorzystanie technologii informacyjnych. Obowiazki ITL obejmuja opracowywanie
norm i wytycznych w zakresie zarzadzania, a takze administracyjnych, technicznych

i fizycznych zwigzanych z efektywnym kosztowo bezpieczenstwem i prywatnoscia
informacji innych niz zwigzane z bezpieczenstwem narodowym w systemach
rzgdowych. Publikacja specjalna serii 800 zawiera informacje o badaniach, wytycznych
i dziataniach ITL w zakresie bezpieczenstwa systemow, jak réwniez o wspotpracy

z przemystem, rzadem i organizacjami akademickimi.

STRESZCZENIE

Przewodnik dotyczacy zarzadzania konfiguracjg zorientowang na bezpieczenstwo
systemoéw informacyjnych zawiera wytyczne dla organizacji odpowiedzialnych za
zarzadzanie i administrowanie bezpieczenstwem centralnych systeméw
informacyjnych i powigzanych srodowisk operacyjnych. Koncepcje i zasady
zarzadzania konfiguracjg opisane w niniejszej publikacji stanowig informacje
pomocnicze do publikacji NSC 800-532. W publikacji NIST SP 800-128_wer. 1.0_PL
przyjeto, ze bezpieczenstwo informacji jest integralng czescia ogdlnego zarzadzania
konfiguracja w organizacji. Niniejszy dokument koncentruje sie na implementacji
aspektow bezpieczenstwa systemu informacyjnego w zarzadzaniu konfiguracja i jako
taki uzywany jest termin zarzadzanie konfiguracja zorientowang na bezpieczenstwo
(ang. security-focused configuration management - SecCM), aby podkresli¢ koncentracje

na bezpieczenstwie informacji. Oprécz podstawowych pojec zwigzanych z SecCM,

2 Narodowe Standardy Cyberbezpieczehstwa
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opisano proces stosowania praktyk SecCM w systemach informacyjnych. Celem
dziatan SecCM jest zarzadzanie konfiguracja systeméw informacyjnych w celu
osiggniecia odpowiedniego poziomu bezpieczenstwa i monitorowanie go, oraz
minimalizacja ryzyka organizacyjnego przy jednoczesnym wsparciu zadanej

funkcjonalnosci i ustug biznesowych.

StOWA KLUCZOWE

Zarzadzanie konfiguracja (ang. configuration management); systemy informacyjne (ang.
information systems); program bezpieczenstwa (ang. security program); ramy
zarzadzania ryzykiem (ang. risk management framework); ciggte monitorowanie
zorientowane na bezpieczenstwo (ang. security-focused continuous monitoring);
zarzadzanie konfiguracjg zorientowang na bezpieczenstwo (ang. security-focused
configuration management - SecCM); zabezpieczenie (ang. control); monitorowanie (ang.
monitoring); automatyczny protokdét zabezpieczen zawartosci (ang. security content

automation protocol - SCAP).
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1. ROZDZIAt PIERWSZY
WPROWADZENIE

KONIECZNOSC ZARZADZANIA KONFIGURACJA W CELU OCHRONY
INFORMACIJI | SYSTEMOW

System sktada sie z wielu komponentow?, ktére moga by¢ potaczone w wiele
uktaddw, aby spetni¢ rézne potrzeby biznesowe, takze zwigzane z misja

i bezpieczenstwem informacji. To, jak komponenty systemu sg potagczone w sie¢,
skonfigurowane i zarzadzane, ma kluczowe znaczenie dla zapewnienia odpowiedniego

bezpieczenstwa informacji i obstugi procesu zarzadzania ryzykiem w organizacji.

System jest zazwyczaj w trybie ciggtych zmian w odpowiedzi na nowe, rozszerzone,
poprawione lub zaktualizowane mozliwosci sprzetu i oprogramowania, poprawki
korygujace btedy oprogramowania i innych istniejgcych komponentéw, nowe
zagrozenia bezpieczenstwa, zmieniajace sie funkcje biznesowe itp. Wdrazanie zmian
w systemie prawie zawsze wymaga pewnego dostosowania konfiguracji systemu. Aby
wymagane modyfikacje konfiguracji nie wptynety negatywnie na bezpieczenstwo
systemu lub organizacji, potrzebny jest dobrze zdefiniowany proces zarzadzania

konfiguracja, ktory integruje bezpieczenstwo informacji.

Organizacje stosujg zarzadzanie konfiguracjg (CM) do ustalania konfiguracji bazowych
oraz do $ledzenia i kontrolowania wielu aspektéw rozwoju i dziatania organizacji (np.
produktéw, ustug, proceséw produkcji, proceséw biznesowych i technologii
informacyjnej) i zarzadzania nimi. Organizacje majace solidny i skuteczny proces
zarzadzania konfiguracja, musza brac¢ pod uwage implikacje zwigzane

z bezpieczenstwem informacji w odniesieniu do rozwoju i dziatania systemow, w tym
sprzetu, oprogramowania, aplikacji i dokumentacji. Skuteczne zarzadzanie konfiguracja

systemdw wymaga integracji zarzadzania konfiguracjami bezpieczenstwa z procesem

3 Sktadniki systemu obejmuja na przyktad komputery mainframe, stacje robocze, serwery (w tym serwery
baz danych, poczty elektronicznej, uwierzytelniania, WWW, proxy, plikdw, nazw domen), sktadniki sieci
(w tym zapory, routery, bramy, przetaczniki gtosu i danych, bezprzewodowe punkty dostepu, urzadzenia
sieciowe, czujniki), systemy operacyjne, oprogramowanie posredniczace i aplikacje.
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lub procesami zarzadzania konfiguracja w organizacji. Dlatego w niniejszym
dokumencie zaktada sie, ze bezpieczenstwo informacji jest integralng czescia
ogolnego procesu zarzadzania konfiguracja w organizacji. Jednakze skoncentrowano
sie na implementacji aspektéw bezpieczenstwa systemu informacyjnego

w zarzadzaniu konfiguracja i w takim znaczeniu uzywany jest termin zarzqdzanie
konfiguracjq zorientowanqg na bezpieczenstwo (SecCM) — aby podkresli¢ koncentracje
na bezpieczenstwie informacji. Zaréwno funkcje IT aplikacji biznesowych, jak

i praktyki zorientowane na bezpieczenstwo powinny by¢ zintegrowane w jednym
procesie, a SecCM w tym kontekscie definiuje sie jako zarzadzanie konfiguracja
systemow w celu zapewnienia bezpieczenstwa i utatwienia zarzadzania ryzykiem

w zakresie bezpieczenstwa informaciji.
1.1  Cel i zastosowanie

Organizacje sg odpowiedzialne za ,wtaczenie polityk i procedur, ktére zapewniaja
zgodnos¢ z minimalnie akceptowalnymi wymaganiami dotyczacymi konfiguracji
systemu, okreslonymi przez organizacje” w ramach ich programu bezpieczenstwa
informacji. Zarzadzanie konfiguracjami systemow jest rowniez minimalnym wymogiem
bezpieczenstwa okreslonym w dokumentach [NSC 20014, i [NSC 800-53]°

definiujgcymi zabezpieczenia wspierajace ten wymaog.

Oprécz ogdlnych wytycznych dotyczacych zapewnienia, aby wzgledy bezpieczenstwa
byty zintegrowane z procesem zarzadzania konfiguracja, niniejsza publikacja zawiera
wytyczne dotyczace wdrozenia grupy zabezpieczen zarzadzania konfiguracja
zdefiniowane w publikacji [NSC 800-53] (srodki bezpieczenstwa od CM-1 do CM-9).

Publikacja zawiera rowniez rekomendacje [NSC 800-53] dotyczace sSrodkow

bezpieczenstwa zwigzane z zarzagdzaniem konfiguracja architektury systemu

i powigzanych komponentéw w celu bezpiecznego przetwarzania, przechowywania

i przesytania informacji. Zarzadzanie konfiguracja jest waznym procesem ustanawiania
i utrzymywania bezpiecznych konfiguracji systemu oraz stanowi istotne wsparcie dla

zarzadzania ryzykiem dotyczacym bezpieczenstwa w systemach.

4 Wiecej informacji mozna znalez¢é w publikacji [NSC 200].
5 Wiecej informacji mozna znalez¢ w publikacji [NSC 800-53].
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Wytyczne obejmuja szeroki zakres zalecen z perspektywy technicznej, uzupetniajacych
podobne wytyczne dla systeméw bezpieczenstwa narodowego, i moga by¢ stosowane
w przypadku takich systeméw za zgoda odpowiednich organéw sprawujacych wtadze
nad takimi systemami. Zacheca sie organizacje sektora prywatnego do rozwazenia

zastosowania tych wytycznych, w zaleznosci od potrzeb.

Niniejsza publikacja zawiera rekomendacje dla organizacji odpowiedzialnych za
zarzadzanie i administrowanie bezpieczenstwem systemow i powigzanych srodowisk
operacyjnych. W przypadku organizacji odpowiedzialnych za bezpieczenistwo informacji
przetwarzanych, przechowywanych i przesytanych przez srodowiska zewnetrzne lub
zorientowane na ustugi (np. dostawcy ustug w chmurze), przedstawione tu koncepcje

i zasady zarzadzania konfiguracja moga poméc w ustaleniu wymagan dotyczacych

zapewnienia bezpieczenstwa dostawcom swiadczacym zewnetrzne ustugi informatyczne.

1.2 Docelowi odbiorcy

Publikacja przeznaczona jest dla zréznicowanej grupy odbiorcéw - specjalistéw ds.

bezpieczenstwa systemow i informacji. Sg to miedzy innymi:

e 0soby odpowiedzialne za zarzadzanie systemem i bezpieczenstwem informacji
oraz nadzor nad nimi (np. kluczowe osoby w jednostce organizacyjnej
odpowiedzialne za bezpieczenstwo informacji (SAISO), kluczowe osoby
w jednostce organizacyjnej odpowiedzialne za technologie informacyjne (CIO)

oraz osoby autoryzujace (AO);

o osoby odpowiedzialne za rozwéj systemu (np. menadzerowie programow
i projektéw, osoby odpowiedzialne za misje /aplikacje projektanci systemow,

deweloperzy systemow i aplikacji);

o osoby odpowiedzialne za wdrazanie i funkcjonowanie zasad bezpieczenstwa (np.
witasciciele systemoéw informatycznych, wtasciciele informacji i wtadajacy

informacja, administratorzy systeméw, administratorzy bezpieczenstwa); oraz

. osoby odpowiedzialne za ocene i monitorowanie bezpieczenstwa systemow

i informacji (np. audytorzy, osoby oceniajgce/zespot oceniajacy).
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Z informacji zawartych w tej publikacji mogg skorzysta¢ réwniez podmioty
komercyjne wytwarzajace produkty i systemy informatyczne, tworzace technologie
zwigzane z bezpieczenstwem informacji oraz $wiadczace ustugi w zakresie

bezpieczenstwa informacji.

1.3 Zwiazek z innymi publikacjami dotyczacymi bezpieczenstwa
Koncepcje i zasady zarzadzania konfiguracja opisane w niniejszej publikacji stanowia

informacje pomocnicze do publikacji [NSC 800-53]. Publikacja dostarcza rowniez

waznych informacji pomocniczych dla etapéw wdrazania, oceny i monitorowania ram
zarzadzania ryzykiem (ang. Risk Management Framework - RMF), ktére s3 omoéwione

w dokumencie [NSC 800-37]. Szczegbétowe zalecenia dotyczace realizacji etapu

monitorowania znajdujg sie w dokumencie [NSC 800-137]. Celem etapu

monitorowania w ramach zarzadzania ryzykiem jest ciggte monitorowanie
skutecznosci wszystkich zabezpieczen wybranych, wdrozonych i zatwierdzonych do
ochrony informacji i systemoéw organizacji, co obejmuje zabezpieczenia zarzadzania

konfiguracja zidentyfikowane w dokumencie [NSC 800-53]. Etap monitorowania

zidentyfikowany w procesie zarzadzania konfiguracjg zorientowang na
bezpieczenstwo (SecCM), prezentowany w dalszej czesci niniejszego dokumentu,
wspiera etap monitorowania RMF poprzez zapewnienie konkretnych dziatan
zwigzanych z monitorowaniem architektury strukturalnej systemu oraz konfiguracji

oprogramowania i sprzetu, dotyczacej tej architektury systemu.

Wiele z koncepcji i zasad SecCM opisanych w niniejszej publikacji opiera sie na
podstawowych zasadach ustanowionych w celu zarzadzania ryzykiem, znajdujacych
sie w dokumencie [NSC 800-39].

Niniejsza publikacja czesto odwotuje sie do informacji z dokumentéw NIST

SP 800-701, National Checklist Program for IT Products--Guidelines for Checklist Users
and Developers, z pdzniejszymi zmianami; oraz NIST [SP 800-126], The Technical
Specification for the Security Content Automation Protocol (SCAP), wersja 1.3, jako
potencjalnych srodkow automatycznego wsparcia w prowadzeniu wielu dziatan

zwigzanych z zarzadzaniem konfiguracja.
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Dodatkowo, publikacja odwotuje sie do licznych publikacji specjalnych NIST, ktére

zawierajg wytyczne dotyczace wykorzystania i konfigurowania konkretnych technologii

do zabezpieczania systeméw. Wiele z tych publikacji zostato wskazanych w zataczniku F

- Najlepsze praktyki dotyczace ustanawiania bezpiecznych konfiguracji.

14

Struktura publikaciji

Pozostata czes$¢ tej publikacji jest zorganizowana w nastepujacy sposob:

W rozdziale drugim opisano podstawowe pojecia zwigzane z SecCM, w tym:
(1) przeglad ogdlnych terminéw i koncepcji zarzadzania konfiguracja oraz ich
zwigzek z ukierunkowanym na bezpieczenstwo zarzadzaniem konfiguracja
technologii informacyjnych (IT) i systemow; (ll) gtéwne etapy SecCM,;

(1) podstawowe koncepcje istotne dla praktyk zwigzanych z SecCM; oraz

(IV) podstawowe role i obowiagzki istotne dla SecCM.

W rozdziale trzecim opisano proces stosowania praktyk SecCM do obstugi
systemow w organizacji, w tym: (l) planowanie dziatarht SecCM w organizacji;

(1) identyfikowanie i wdrazanie bezpiecznych konfiguracji; (11l) kontrolowanie
zmian konfiguracyjnych w systemach; (IV) monitorowanie konfiguracji systemow
w celu zapewnienia, ze konfiguracje nie sg nieumyslnie zmieniane w stosunku do
zatwierdzonych konfiguracji bazowych; oraz (V) stosowanie znormalizowanych
protokotéw Security Content Automation Protocol (SCAP) do wspierania

zautomatyzowanych narzedzi podczas weryfikacji konfiguracji systeméw.

Pomocnicze zataczniki zawierajg bardziej szczegétowe informacje o SecCM,

w tym: (A) ogdlne odniesienia; (B) stownik termindw i definicji; (C) akronimy;

(D) przyktadowy zarys planu SecCM; (E) przyktadowy szablon wniosku o zmiane
konfiguracji; (F) najlepsze praktyki w zakresie ustanawiania bezpiecznych
konfiguracji w systemach, (G) schematy przeptywu dla réoznych proceséw

i dziatan SecCM; (H) przyktadowa karta zespotu ds. zabezpieczen
konfiguracyjnych (ang. Configuration Control Board - CCB) oraz () przyktadowy

szablon analizy wptywu na bezpieczenstwo.
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2. ROZDZIAt DRUGI
PODSTAWY

PODSTAWOWE POJECIA DOTYCZACE ZARZADZANIA KONFIGURACJA
BEZPIECZENSTWA

W rozdziale przedstawiono podstawy zarzadzania konfiguracja zorientowana na
bezpieczenstwo (SecCM), w tym: (I) przeglad podstawowych terminéw i koncepcji
zarzadzania konfiguracjg oraz role SecCM; (1) podstawowe etapy SecCM;

(1) koncepcje SecCM; oraz (IV) role i obowigzki istotne dla SecCM.

21 Przeglad
Niniejszy rozdziat zawiera przeglad SecCM, w tym jego znaczenie w zarzadzaniu ryzykiem
organizacyjnym zwigzanym z systemami, podstawowe pojecia z zakresu zarzadzania

konfiguracjg oraz charakterystyke SecCM w ramach zarzadzania konfiguracja.

2.1.1 Podstawowe zarzadzanie konfiguracjg

Zarzadzanie konfiguracjg zostato zastosowane do szerokiej gamy produktow

i systemow, w takich obszarach tematycznych jak motoryzacja, farmacja i informatyka.
Niektore podstawowe terminy zwigzane z zarzadzaniem konfiguracjg sg krétko
wyjasnione ponize;j.

Zarzqdzanie konfiguracjq (ang. Configuration Management - CM) obejmuje zestaw
dziatan skoncentrowanych na ustanowieniu i utrzymaniu integralnosci produktéow

i systemow przez kontrole procesow inicjowania, zmiany i monitorowania konfiguracji

tych produktéw i systemoéw w catym cyklu zycia systemu.

Element konfiguracji (ang. Configuration Item - Cl) jest mozliwa do zidentyfikowania
czescig systemu (np. sprzet, oprogramowanie, oprogramowanie uktadowe,
dokumentacja lub ich kombinacja), ktora jest odrebnym celem proceséw zabezpieczen

konfiguracji (ang. configuration control processes).

Konfiguracja bazowa (ang. Baseline Configuration) to zestaw specyfikacji systemu lub
elementu konfiguracji w ramach systemu, ktory zostat formalnie przejrzany oraz

uzgodniony, i ktéry moze by¢ zmieniony tylko za posrednictwem procedury kontroli
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zmian. Konfiguracja bazowa jest uzywana jako podstawa dla przysztych kompilacji,

wersji badz zmian.

Plan zarzqdzania konfiguracjq (ang. Configuration Management Plan - Plan CM) jest
kompleksowym opisem rél, odpowiedzialnosci, polityk i procedur, ktére maja
zastosowanie podczas zarzadzania konfiguracja produktéw i systemoéw. Do

podstawowych czesci planu zarzadzania konfiguracja naleza:

- Zespot ds. zabezpieczen konfiguracyjnych (Configuration Control Board - CCB) -
grupa wykwalifikowanych oséb odpowiedzialnych za proces kontroli
i zatwierdzania zmian w catym cyklu rozwojowym i operacyjnym produktéow

i systemow; moze byc¢ rowniez okreslany jako zespét ds. kontroli zmian.

- Identyfikacja elementéw konfiguracji - metodyka wyboru i nadawania nazw

elementom konfiguracji, ktére musza by¢ umieszczone w zarzadzaniu konfiguracja.

- Kontrola zmian konfiguracji - proces zarzadzania aktualizacjami konfiguracji

bazowej elementéw konfiguracji.

- Monitorowanie konfiguracji - proces oceny lub testowania poziomu zgodnosci
z ustalong konfiguracjg bazowa oraz mechanizmy raportowania o stanie

konfiguracji elementéw umieszczonych w zarzadzaniu konfiguracja.

Niniejsze rekomendacje sg zwigzane z zastosowaniem praktyk zarzadzania konfiguracja
zorientowang na bezpieczenstwo systeméw. Konfiguracja systemu jest reprezentacja
jego sktadnikéw. Okresla, jak kazdy sktadnik jest skonfigurowany i jak sktadniki s
potaczone lub zorganizowane w celu wdrozenia systemu. Mozliwe warunki, w ktérych
system lub komponent systemu moze byc¢ zorganizowany, wptywaja na stan
bezpieczenstwa systemu. Dziatania dotyczace zarzadzania konfiguracjg systemu
obejmuja opracowanie planu zarzadzania konfiguracja, powotanie zespotu ds.
zabezpieczen konfiguracyjnych, opracowanie metodyki identyfikacji elementow
konfiguracji, ustalenie konfiguracji bazowej, opracowanie procesu kontroli zmian

konfiguracji oraz opracowanie procesu monitorowania konfiguracji i raportowania.
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2.1.2 Wyzwania zwiazane z ochrong informacji i zarzadzaniem ryzykiem
Wszechobecno$¢ technologii informacyjnych zwieksza zaleznos¢ od systeméw, dlatego
organizacje staja w obliczu wzrostu liczby i dotkliwosci zagrozen, ktére moga mie¢
negatywny wptyw na operacje, aktywa i osoby. Bioragc pod uwage potencjalne szkody,
ktore mogg powstaé¢ w wyniku zaktdécen srodowiskowych, btedéw ludzkich, celowych
atakéw wrogich podmiotéw i innych zagrozen, organizacja musi potozy¢ wiekszy nacisk
na zarzadzanie ryzykiem zwigzanym z systemami, poniewaz jej celem jest realizacja misji
i proceséw biznesowych. Podstawg wszelkich dziatan dotyczacych zarzadzania ryzykiem

organizacyjnym zwigzanym z systemami jest skuteczny program bezpieczenstwa®.

Na organizacji spoczywa obowigzek wdrozenia zalecern w sposdb zapewniajacy
odpowiednie bezpieczenstwo’ w zakresie ochrony informacji i systemow. W zwigzku
z ciggtym rozwojem zagrozen w Srodowisku, w ktdrym organizacje majg ograniczone
zasoby stuzace do ochrony, bezpieczenstwo stato sie dziataniem opartym na ryzyku,
w ktérym koszty operacyjne i ekonomiczne zapewnienia, ze dane zagrozenie nie
wykorzysta podatnosci, s3 rownowazone z potrzebami misji i proceséw biznesowych
organizacji. W $wiecie ograniczonych zasobéw praktyka zarzadzania ryzykiem ma

fundamentalne znaczenie dla programu bezpieczenstwa informacji.

W strategiach ochrony misji opartych na ryzyku organizacje wyraznie identyfikuja

i reaguja na ryzyko zwigzane z wykorzystaniem systemoéw w realizacji misji i proceséw
biznesowych. Doktadnie rozwaza sie, jak szereg roznorodnych zagrozen moze
wykorzystac istniejgce podatnosci i wyrzadzi¢ szkode organizacji. W ramach
zarzadzania ryzykiem organizacje czesto maja bardzo mata kontrole nad zagrozeniami.
Organizacje nie maja wptywu na wystepowanie trzesien ziemi, powodzi, na

niezadowolonych pracownikéw, hakerow i wiele innych zagrozen; moga jednak

6 Bezpieczenstwo informacji jest definiowane jako ochrona informacji i systemow przed

nieuprawnionym dostepem, wykorzystaniem, ujawnieniem, zaktéceniem dziatania, modyfikacja lub
zniszczeniem w celu zapewnienia poufnosci, integralnosci i dostepnosci. Na potrzeby niniejszej
publikacji pojecie ,bezpieczenstwo” dotyczy ,bezpieczenstwa informacji®, a pojecie ,system” -
»Systemu informacyjnego”.

Odpowiednia ochrona to ochrona wspétmierna do ryzyka i wielkosci szkody wynikajacej z utraty, czy
niewtasciwego uzycia danych lub nieuprawnionego dostepu do nich.
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kontrolowaé podatnosci oraz redukowac zagrozenia przez wdrozenie solidnego
procesu SecCM, ktéry jest czescig ogdlnego procesu zarzadzania ryzykiem. Podatnosci
reprezentuja rézne rodzaje stabych punktéw, ktére moga by¢ wykorzystane przez
zagrozenie. Analiza podatnosci systemu ujawnia wiele potencjalnych przyczyn, jednak
wiele podatnosci mozna przypisa¢ wadom oprogramowania i niewtasciwej konfiguracji

komponentéw systemu.

Zarzadzanie konfiguracjami byto tradycyjnie postrzegane jako najlepsza praktyka
zarzadzania IT8. Wykorzystanie SecCM do uzyskania wiekszej kontroli i zapewnienia
integralnosci zasobéw IT, utatwia zarzadzanie aktywami, usprawnia reagowanie na
incydenty, prace helpdesku, odzyskiwanie danych po awarii i rozwigzywanie problemow,
wspomaga rozwoj oprogramowania i zarzadzanie wersjami, zwieksza automatyzacje

proceséw oraz zapewnia zgodnos¢ z politykami i wspomaga przygotowanie do audytéw.

2.1.3 Rola zarzadzania konfiguracja zorientowana na bezpieczenstwo?
Konfiguracja systemu i jego komponentéw ma bezposredni wptyw na stan
bezpieczenstwa systemu. Sposéb tworzenia i utrzymywania konfiguracji wymaga
zdyscyplinowanego podejscia w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa. Zmiany konfiguracji systemu sg czesto konieczne, aby dotrzymac
kroku zmieniajacym sie funkcjom i ustugom biznesowym oraz potrzebom w zakresie
bezpieczenstwa informacji. Jednak zmiany moga mie¢ negatywny wptyw na wczesniej

ustalony stan bezpieczenstwa, dlatego skuteczne zarzadzanie konfiguracjg jest

8 Za najlepsze praktyki czesto uwaza sie sprawdzone dziatania lub procesy, ktére byty z powodzeniem
stosowane przez wiele organizacji. Najlepsze praktyki zarzadzania IT, o ktérych mowa w niniejszej
publikacji, s postrzegane z perspektywy catej organizacji jako dziatania, ktére najlepiej wspierajg misje
i funkcje biznesowe lub ustugi organizaciji.

?  |stnieje wiele organizacji, ktére udokumentowaty standardy najlepszych praktyk i wytyczne dotyczace
zarzadzania konfiguracjg poprzedzajace niniejsza publikacje i wptywaja na jej kierunek. Sa to norma [ISO
10007]; norma [IEEE 828-2012]; Kompleksowy model dojrzatosci organizacyjnej (ang. Capability Maturity
Model Integration)[CMMI], dotyczacy przede wszystkim zarzadzania konfiguracjg w zakresie dokumentéw
zwigzanych z tworzeniem oprogramowania; biblioteka Information Technology Infrastructure Library [ITIL],
majaca wptyw na integracje konfiguracji w ramach zarzadzania technologig informacyjna; oraz
Miedzynarodowa Organizacja Normalizacyjna (International Organization for Standardization - 1SO),
zajmujaca sie zarzadzaniem konfiguracjg w ramach systemow zarzadzania jakoscia.
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kluczowe dla ustanowienia i utrzymania bezpieczenstwa informacji i systemoéw. Proces
zarzadzania konfiguracja zorientowang na bezpieczenstwo ma kluczowe znaczenie dla
utrzymania bezpiecznego stanu w ramach normalnych operacji, operacji odzyskiwania

danych w sytuacjach awaryjnych oraz przywracania do dziatania.

Zarzqdzanie konfiguracjq zorientowang na bezpieczenstwo (ang. Security Focused
Configuration Management - SecCM) to zarzadzanie bezpiecznymi konfiguracjami
systemu w celu zapewnienia bezpieczenstwa i utatwienia zarzadzania ryzykiem oraz
ich kontrola. SecCM bazuje na ogdlnych koncepcjach, procesach i dziataniach
zwigzanych z zarzadzaniem konfiguracja, z uwzglednieniem wdrozenia i utrzymaniem

ustalonych wymagan bezpieczenstwa organizacji i systemow.

Wymagania dotyczace zarzadzania konfiguracjg bezpieczenstwa informacji sg
zintegrowane z istniejgcymi procesami zarzadzania konfiguracja organizacji (np.
funkcjami biznesowymi, aplikacjami, produktami) i systemami informacyjnymi (lub je

uzupetniajg). Dziatania SecCM obejmuja:

) identyfikacje i rejestracje konfiguracji, ktére majg wptyw na stan bezpieczeristwa

systemu i organizacji;
. uwzglednienie ryzyka bezpieczenstwa przy zatwierdzaniu wstepnej konfiguracji;
. analize wptywu zmian konfiguracji systemu na bezpieczenstwo; oraz
o dokumentowanie zatwierdzonych/wprowadzonych zmian.

W przypadkach, gdy w organizacji nie ma procesu CM, praktyki zarzadzania
konfiguracjg zorientowang na bezpieczenstwo, okreslone w niniejszym dokumencie,

sg opracowywane i wdrazane od poczatku procesu.

Poczatkowe wdrozenie programu SecCM moze wymagac znacznego wysitku. Jesli
W organizacji nie ma procesu SecCM, nalezy poczatkowo zainwestowac

w opracowanie i wdrozenie programu, ktory jest wystarczajaco wszechstronny, aby
objac wiele technologii, strukture organizacyjna i rozbiezne procesy, i ktéry moze
zapewnic spojne wyniki przy jednoczesnym wsparciu misji i proceséw biznesowych

organizacji. Ponadto nalezy pozyskac i wdrozy¢ narzedzia, zinwentaryzowac
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i zarejestrowac elementy systemu oraz zmodyfikowa¢ procesy, aby uwzgledni¢ nowe

sposoby zarzadzania technologig w kontekscie SecCM.

Raz wprowadzony proces SecCM wymaga ciggtych inwestycji w czas i zasoby. Analiza
wptywu poprawek i aktualizacji produktéw na bezpieczenstwo wymaga czasu, nawet
jesli zagrozenia i podatnosci nie s3 usuwane natychmiast. W miare wprowadzania
zmian w systemach aktualizowana jest konfiguracja bazowa, potwierdzane okreslone
ustawienia konfiguracyjne, a elementy konfiguracji sg $ledzone, weryfikowane

i raportowane. Proces SecCM obejmuje ciggte dziatania, ktére po wiaczeniu do
proceséw zarzadzania IT dotyczg wszystkich etapow cyklu zycia systemu (ang. System
Development Life Cycle -SDLC). Organizacje, ktére wdrozg proces SecCM w catym
cyklu zycia systemu i wtaczg jego zatozenia do kultury zarzadzania IT,
najprawdopodobniej odniosg korzysci w postaci poprawy bezpieczenstwa

i funkcjonalnosci oraz skuteczniejszego zarzadzania ryzykiem w organizacji.

2.2  Etapy zarzadzania konfiguracja zorientowang na bezpieczenistwo

Zarzadzanie konfiguracja systeméw zorientowang na bezpieczenstwo obejmuje
zestaw dziatan, ktére mozna podzieli¢ na cztery gtéwne etapy: Planowanie;
Identyfikacja i wdrazanie konfiguracji; Kontrola zmian konfiguracji; Monitorowanie. To
witasnie dzieki tym etapom SecCM nie tylko wspiera bezpieczerstwo systemu i jego
komponentéw, ale takze zarzadzanie ryzykiem w organizacji. W rozdziale 3
przedstawiono szczegétowe procesy i rozwazania dotyczace realizacji niezbednych

dziatan na kazdym z tych etapow.

Na rysunku 2-1 przedstawiono cztery etapy SecCM i opisano je ponize;j.

. .\deTMIktiwaﬂle_ Kontrola
; i implementowanie i [ i
Planowanie > E p v > zmian Monitorowanie
onfiguracji konfiguracji

[ I i

Rysunek 2-1- Etapy zarzadzania konfiguracjg zorientowang na bezpieczenstwo
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2.2.1 Planowanie
Jak w przypadku wielu dziatan zwigzanych z bezpieczehstwem, planowanie moze
w znacznym stopniu wptyna¢ na sukces lub porazke dziatania. W ramach planowania

identyfikowany jest zakres lub mozliwos¢ zastosowania proceséw SecCM.

Planowanie obejmuje opracowanie polityki i procedur wtaczenia SecCM do istniejgcych
programoéw dotyczacych technologii informacyjnych i bezpieczenstwa, a nastepnie
rozpowszechnienie tej polityki w catej organizacji. Polityka dotyczy takich obszaréw jak
wdrazanie planéw SecCM, integracja z istniejgcymi planami programow
bezpieczenstwa, zespotu ds. zabezpieczen konfiguracyjnych (CCB), proceséw kontroli
zmian konfiguracji, narzedzi i technologii, wykorzystania typowych bezpiecznych
konfiguracjil® i konfiguracji bazowych, monitorowania oraz metryki zgodnosci

z ustalong polityka i procedurami SecCM. Zazwyczaj bardziej optacalne jest
opracowanie i wdrozenie planu SecCM, polityk, procedur i powigzanych narzedzi

SecCM na poziomie zarzadzania ryzykiem organizacji lub misji/procesu biznesowego?.

2.2.2 ldentyfikowanie i wdrazanie konfiguracji

Po zakonczeniu planowania i dziatan przygotowawczych nalezy opracowac, przejrze¢,
zatwierdzi¢ i wdrozy¢ bezpieczng konfiguracje bazowg systemu. Zatwierdzone
konfiguracje bazowe systemu i powigzanych komponentdw reprezentujg najbardziej
bezpieczny stan zgodny z wymaganiami i ograniczeniami operacyjnymi. W przypadku
typowego systemu, bezpieczna konfiguracja bazowa moze dotyczy¢ ustawien
konfiguracyjnych, obcigzen programowych, pozioméw poprawek, sposobu fizycznego
lub logicznego rozmieszczenia systemu informacyjnego, wdrozenia réznych
zabezpieczen oraz dokumentacji. Tam, gdzie jest to mozliwe, stosuje sie
automatyzacje, aby zapewnic interoperacyjnos¢ narzedzi i jednolitos¢ konfiguracji

bazowych w catym systemie.

10 Typowa bezpieczna konfiguracja to uznany, znormalizowany i ustalony wzorzec (np. National

Checklist Program, metodyki DISA STIG itp.), ktory okresla konkretne ustawienia bezpiecznej
konfiguracji dla danej platformy IT. Patrz https://www.nist.gov/programs-projects/national-
checklist-program

11 Patrz [NSC 800-39], aby uzyskac informacje na temat pozioméw zarzadzania ryzykiem.
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2.2.3 Kontrola zmian konfiguracji

Biorac pod uwage stale zmieniajacy sie charakter systemu i misji, ktérg ten system
wspiera, wyzwaniem dla organizacji jest nie tylko ustanowienie poczatkowej
konfiguracji bazowej, ktéra reprezentuje bezpieczny stan (réwniez optacalny,
funkcjonalny i wspierajacy misje i procesy biznesowe), lecz takze utrzymanie

bezpiecznej konfiguracji w obliczu znacznych zmian, ktére dotycza organizacji.

Na tym etapie procesu SecCM uwzglednia sie zarzadzanie zmiang w celu utrzymania
bezpiecznej, zatwierdzonej konfiguracji bazowej systemu. Dzieki zastosowaniu
praktyk SecCM organizacje zapewniaja, ze zmiany sg przed wdrozeniem formalnie
identyfikowane, proponowane, przegladane, analizowane pod katem wptywu na
bezpieczenstwo, testowane i zatwierdzane. W ramach kontroli zmian konfiguracji
organizacje mogg stosowac rézne ograniczenia dostepu do zmian, w tym kontrole
dostepu, automatyzacje proceséw, poziomy abstrakcji, okna serwisowe oraz dziatania
weryfikacyjne i audyty w celu ograniczenia nieautoryzowanych badz

nieudokumentowanych zmian w systemie.

2.2.4 Monitorowanie

Dziatania monitorujgce sg wykorzystywane w ramach SecCM do sprawdzenia, czy
system jest zgodny z politykami obowigzujagcymi w organizacji, procedurami oraz
zatwierdzonymi bezpiecznymi konfiguracjami bazowymi. Zaplanowanie i wdrozenie
bezpiecznych konfiguracji, a nastepnie kontrola ich zmian zazwyczaj nie wystarcza, aby
zapewnic, ze zmieniony system bedzie nadal bezpieczny. Monitorowanie identyfikuje
nieujawnione/nieudokumentowane komponenty systemu, btedne konfiguracje,
podatnos¢ na zagrozenia i nieautoryzowane zmiany, ktore, jesli nie zostang usuniete,
moga narazi¢ organizacje na zwiekszone ryzyko. Wykorzystanie zautomatyzowanych
narzedzi pomaga organizacjom skutecznie identyfikowac, kiedy system nie jest zgodny
z zatwierdzong konfiguracjg bazowa i kiedy sg konieczne dziatania naprawcze. Ponadto
wykorzystanie zautomatyzowanych narzedzi czesto utatwia rozpoznawanie zagrozen

i dokumentowanie odstepstw od konfiguracji bazowe;j.
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Procesy i wymagania w ramach wszystkich czterech etapéw SecCM nie s3 statyczne,
dlatego procesy na wszystkich czterech etapach nalezy przegladac i korygowac

w miare potrzeb, aby wspiera¢ zarzadzanie ryzykiem w organizacji. Dziatania
monitorujace SecCM moga spowodowac powrét do ktéregokolwiek z poprzednich

etapow (patrz rys. 2-1) i wprowadzenie zmian.

Monitorowanie SecCM odbywa sie za pomocg dziatah oceniajacych

i sprawozdawczych. Raporty dotyczg bezpiecznego stanu poszczegdlnych
konfiguracji systemu i s wykorzystywane jako dane wejsciowe zgodnie z wymogami
ram zarzadzania ryzykiem w zakresie ciggtego monitorowania bezpieczenstwa
informacji2. Monitorowanie SecCM moze rowniez wspomagacé zbieranie informacji
dla metryk, ktére mogg by¢ wykorzystane do zapewnienia ilosciowych dowoddw na
to, ze program SecCM spetnia okreslone cele i moze stuzy¢ do ogdlnej poprawy

procesow SecCM.

2.3 Koncepcje zarzadzania konfiguracjg zorientowang na bezpieczenstwo
W tym podrozdziale opisano podstawowe pojecia istotne dla praktyki SecCM
W organizacji. Poniewaz organizacje majg bardzo zréznicowane misje i struktury
organizacyjne, mogg istnie¢ réznice w sposobie wdrazania procesu SecCM

i zarzadzania nim.

2.3.1 Polityka i procedury zarzadzania konfiguracja

Opracowanie udokumentowanej polityki SecCM zapewnia cztonkom organizacji
przekazanie oczekiwan kierownictwa wyzszego szczebla wobec SecCM przez
konkretne, mierzalne i mozliwe do potwierdzenia cele. Jest to podejscie ,od goéry do
dotu”, ktore okresla, co jest wymagane, a co niedozwolone w odniesieniu do

stosowania SecCM do zarzadzania i kontroli zasobéw informacyjnych.

Polityka okresla cele dziatan, natomiast procedury opisuja, w jaki sposéb cele polityki

sg realizowane przez konkretne dziatania i wyniki. Procedury SecCM s3

12 Wiecej informacji na temat ciggtego monitorowania bezpieczefstwa informacji znajduje sie

w publikacji [NSC 800-137].
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opracowywane w celu opisania metodyki i zadan dla kazdego dziatania,

wspomagajacego realizacje polityki SecCM.

Dokumentowanie polityki i procedur zarzadzania konfiguracjg odbywa sie na etapie
planowania i wspomaga wdrazanie zabezpieczen CM-1 Polityka i procedury,

zawartych w [NSC 800-53].

2.3.2 Plan zarzadzania konfiguracja

Plan zarzadzania konfiguracjg stuzy do opisu sposobu realizacji polityki SecCM. Plan SecCM
moze dotyczyc catej organizacji lub moze by¢ zlokalizowany i dostosowany do systemu lub
grupy systemow wspomagajacych misje/proces biznesowy w organizacji. Plan SecCM moze
miec forme cato$ciowego, samodzielnego dokumentu, w ktérym opisano wszystkie aspekty
SecCM, lub moze by¢ zawarty w szerzej zdefiniowanych procedurach CM. Plan SecCM
moze rowniez przyjac forme zestawu dokumentoéw i zatacznikdw, ktdre tacznie beda
opisywac wszystkie aspekty SecCM. Ponadto, plan SecCM moze przyja¢ forme zestawu

predefiniowanych elementéw danych w repozytorium.

Plan SecCM jest tworzony na etapie planowania i wspomaga wdrazanie zabezpieczen

[NSC 800-53] - CM-1 Polityka i procedury oraz CM-9 Plan zarzadzania konfiguracja.

2.3.3 Zespot ds. zabezpieczen konfiguracyjnych

Zespot ds. zabezpieczen konfiguracyjnych (ang. Configuration Control Board - CCB)
jest grupg sktadajaca sie zazwyczaj z dwdch lub wiecej oséb, ktére ponoszg
zbiorowg odpowiedzialno$¢ i majg uprawnienia do przegladania i zatwierdzania
zmian w systemie informacyjnym. Do oceny i zatwierdzania zmian w systemie jest
wybierana grupa, ktora reprezentuje rozne perspektywy w organizacji. CCB petni
funkcje kontrolng i zapewnia réwnowage dziatan zwigzanych ze zmianami
konfiguracji, sprawiajac, ze zmiany sa utrzymywane zgodnie z kryteriami okreslonymi

w organizacji (np. zakres, koszt, wptyw na bezpieczenstwo) przed ich wdrozeniem.

CCB moze miej charakter mniej formalny dla systeméw, ktére majg ograniczony
rozmiar, zakres i poziom krytycznosci w kontekscie misji organizacji. Organizacja
okresla wielkos¢ i poziom sformalizowania CCB, odpowiednio dla danego systemu (lub

systemow) w organizacji.
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Utworzenie CCB jest czescig etapu planowania SecCM i wspomaga realizacje

zabezpieczen [NSC 800-53] - CM-3 Zabezpieczanie zmian konfiguraciji.

2.3.4 Wykaz komponentéw

Wykaz komponentoéw to lista komponentéw wystepujacych w organizacji az do
najnizszego poziomu systemu. Skonsolidowana reprezentacja komponentéw wszystkich
systemdw w organizacji zapewnia ich wieksza widocznosc i lepsza kontrole, utatwiajac
wdrozenie i dziatanie programu bezpieczenstwa oraz zarzadzanie nim. Organizacja
okresla poziom szczegétowosci danych wymagany do sledzenia komponentéw dla
SecCM. Na przyktad, jedna organizacja moze $ledzi¢ jako pojedyncze sktadniki wszystkie
komponenty do poziomu stacji roboczej (wraz z urzadzeniami peryferyjnymi), podczas

gdy inna moze dokumentowac kazde urzadzenie peryferyjne jako oddzielny komponent.

Kazdy komponent jest zwigzany tylko z jednym systemem, a uprawnienia
i odpowiedzialnos¢, ktére sg z nim zwigzane, nalezg tylko do jednego wtasciciela
systemu (tzn. kazda pozycja w wykazie komponentéw miesci sie w granicach

uprawnien jednego systemu).

Utworzenie wykazu komponentdéw systemu jest czescig etapu planowania SecCM

i wspomaga wdrozenie zabezpieczenn [NSC 800-53] - CM-8 Inwentaryzacja

komponentow systemu.

2.3.5 Elementy konfiguracji

W kontekscie SecCM systemoéw, element konfiguracji (ang. configuration item - Cl) jest
agregatem sktadnikdéw systemu, ktory jest przeznaczony do zarzadzania konfiguracja

i traktowany jako pojedyncza jednostka w catym procesie SecCM. Element
konfiguracji jest identyfikowany, oznaczany i sledzony podczas swojego cyklu zycia -
jest celem wielu dziatan w ramach procesu SecCM, takich jak kontrola zmian
konfiguracji i dziatania monitorujgce. Elementem konfiguracji moze by¢ konkretny
komponent systemu (np. serwer, stacja robocza, router, aplikacja), grupa
komponentéw systemu (np. grupa serweréw z podobnymi systemami operacyjnymi,
grupa komponentéw sieciowych, takich jak routery i przetaczniki, aplikacja lub zestaw

aplikacji), obiekt niebedacy komponentem (np. oprogramowanie uktadowe,
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dokumentacja) lub system jako cato$é. Elementy konfiguracji zapewniajg organizacjom
spos6b na dekomponowanie systemu na czesci, ktérych konfiguracjami mozna

aktywnie zarzadzad.

Celem podziatu systemu na elementy konfiguracji jest zapewnienie wiekszej
szczegbétowosci danych i kontroli zarzadzania bezpieczna konfiguracja systemu.
Poziom szczegbétowosci danych rdzni sie w zaleznosci od organizacji i systemow i jest
rownowazony przez koszty zarzadzania dla kazdego elementu konfiguracji. W jednej
organizacji wiasciwe moze by¢ utworzenie pojedynczego elementu konfiguracji do
Sledzenia wszystkich laptopéw w systemie, podczas gdy w innej kazdy laptop moze

stanowi¢ osobny element konfiguracji.

Identyfikacja elementéw konfiguracji sktadajacych sie na system jest czescig etapu

planowania SecCM i wspomaga implementacje zabezpieczern [NSC 800-53] - CM-3

Zabezpieczanie zmian konfiguracji.
2.3.6 Bezpieczne konfiguracje systemow informacyjnych

Konfiguracje reprezentujg mozliwe stany, w ktérych moze sie znajdowac system i jego
komponenty. Bezpieczne konfiguracje majg na celu zmniejszenie organizacyjnego
ryzyka dotyczacego bezpieczenstwa zwigzanego z dziataniem systemu i moga
obejmowac korzystanie z zaufanych lub zatwierdzonych obcigzen programowych,
utrzymywanie aktualnych pozioméw poprawek, stosowanie bezpiecznych ustawien
konfiguracyjnych uzywanych produktéw IT oraz wdrazanie platform ochrony punktow
koncowych. Bezpieczne konfiguracje systemu sg najczesciej uzyskiwane przez
zastosowanie bezpiecznych ustawien konfiguracyjnych produktéw informatycznych
(np. systemdw operacyjnych, baz danych itp.) wykorzystywanych do budowy systemu.
Na przyktad bezpieczna konfiguracja dla wybranych produktéw informatycznych
wykorzystywanych w systemie lub organizacji mogtaby uwzgledniac zasade minimalnej
funkcjonalnosci. Zasada minimalnej funkcjonalnosci pomaga zminimalizowac mozliwosc
wprowadzenia luk w zabezpieczeniach i obejmuje miedzy innymi wytaczenie lub
odinstalowanie nieuzywanych/niepotrzebnych funkcji systemu operacyjnego (ang.
operating system - OS), protokotéw, portow i ustug oraz ograniczenie oprogramowania,

ktore mozna zainstalowad, i funkcjonalnosci tego oprogramowania.
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Zaimplementowanie bezpiecznych konfiguracji jest czescig etapu identyfikacji

i wdrazania konfiguracji i wspomaga realizacje zabezpieczen [NSC 800-53] - CM-6

Ustawienia konfiguracji oraz CM-7 - Zasada minimalnej funkcjonalnosci.

2.3.7 Konfiguracja bazowa

Konfiguracja bazowa to zestaw specyfikacji dla systemu lub elementu konfiguracji

w ramach systemu, ktéry zostat formalnie przejrzany i uzgodniony oraz ktéry moze
by¢ zmieniony tylko za posrednictwem procedur kontroli zmian. Konfiguracja bazowa

jest uzywana jako podstawa dla przysztych kompilacji, wersji badz zmian.

Konfiguracja bazowa systemu moze sie zmienia¢ w czasie w zaleznosci od etapu cyklu
zycia systemu (SDLC). Na poczatku cyklu zycia systemu, gdy jest on inicjowany

i pozyskiwany, punktem odniesienia moze by¢ zbiér wymagan funkcjonalnych.

W miare rozwoju i wdrazania systemu, konfiguracja bazowa moze sie rozszerzy¢

o dodatkowe elementy, takie jak: projekt techniczny, obcigzenie oprogramowania,
architektura oraz konfiguracje systemu i jego poszczegdlnych komponentéw.
Konfiguracja bazowa moze réwniez reprezentowac rézne srodowiska przetwarzania

informacji, takie jak: Srodowisko deweloperskie, testowe i produkcyjne.

Podczas ustalania nowej konfiguracji bazowej, zatwierdzane sg wszystkie zmiany od
ostatniej zatwierdzonej konfiguracji. Starsze wersje zatwierdzonych konfiguracji

bazowych s3 utrzymywane i udostepniane do przegladu lub wycofania w razie potrzeby.

Opracowanie i udokumentowanie konfiguracji bazowej systemu jest czescig etapu
identyfikacji i wdrazania konfiguracji i wspomaga wdrozenie zabezpieczen

[NSC 800-53] - CM-2 Konfiguracja bazowa.

2.3.8 Kontrola zmian konfiguracji

Kontrola zmian konfiguracji to udokumentowany proces zarzadzania zmianami w konfiguracji
systemu lub wchodzacych w jego sktad elementow sktadowych. Kontrola zmian konfiguracji
systemu obejmuje systematyczne proponowanie, uzasadnianie, wdrazanie, testowanie/ocene,
przeglad i usuwanie zmian w systemie, w tym uaktualnien i modyfikacji. Kontrola zmian
konfiguracji jest stosowana w celu uwzglednienia zmian w komponentach systemu, zmian

ustawien konfiguracyjnych produktéw informatycznych, zmian awaryjnych/nieplanowanych
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oraz majacych na celu usuniecie wad. Zmiany sg kontrolowane od momentu ich
zaproponowania do wdrozenia i przetestowania. Kazdy krok w procesie zmiany jest jasno

okreslony wraz z odpowiedzialnoscig i uprawnieniami zaangazowanych rol.

Kontrola zmian konfiguracji nalezy do etapu kontrolowania zmian konfiguracji

i wspomaga realizacje zabezpieczen [NSC 800-53] - CM-3 - Kontrola zmian

konfiguracji oraz CM-5 - Ograniczenia mozliwosci dokonywania zmian.

2.3.9 Analiza wptywu na bezpieczenstwo

Analiza wptywu na bezpieczenstwo to analiza przeprowadzana przez
wykwalifikowany personel w organizacji w celu okreslenia stopnia, w jakim zmiany

w systemie wptywajg na stan bezpieczenstwa systemu. Poniewaz systemy podlegaja
zazwyczaj ciggtym zmianom, wazne jest zrozumienie wptywu zmian na funkcjonalnos$¢
istniejgcych zabezpieczen oraz tolerancje ryzyka w organizacji. Analiza wptywu na

bezpieczenstwo jest witgczona do udokumentowanego procesu kontroli zmian konfiguracji.

Analiza wptywu zmiany na bezpieczenstwo obejmuje analize i ocene zmiany pod
katem negatywnego wptywu na bezpieczenstwo, najlepiej przed jej zatwierdzeniem

i wdrozeniem, ale takze w przypadku zmian awaryjnych/nieplanowanych. Po
wdrozeniu i przetestowaniu zmian przeprowadzana jest analiza wptywu na
bezpieczenstwo (badz ocena) w celu zapewnienia, ze zmiany zostaty wdrozone
zgodnie z zatwierdzeniem, oraz sprawdzenia, czy istniejg jakiekolwiek nieprzewidziane

skutki zmiany dla istniejgcych zabezpieczen.

Analiza wptywu na bezpieczenstwo jest wykonywana w ramach etapu kontroli zmian

konfiguracji SecCM i wspomaga wdrozenie zabezpieczen [NSC 800-53] - CM-4

Analizy wptywu.

2.3.10 Monitorowanie konfiguracji

Monitorowanie konfiguracji obejmuje dziatania majace na celu okreslenie, czy systemy
sg skonfigurowane zgodnie z uzgodnionymi przez organizacje konfiguracjami
bazowymi oraz czy komponenty zidentyfikowane w systemie s zgodne z wykazem

komponentéw utrzymywanym przez organizacje.

28z 155




Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

Monitorowanie konfiguracji pomaga zapewnic, ze srodki bezpieczenstwa SecCM
dziatajg zgodnie z przeznaczeniem i skutecznie zapewniaja bezpieczenstwo, wspierajac
jednoczesnie przestrzeganie polityk i procedur SecCM. Monitorowanie konfiguracji
moze réwniez pomoc w motywowaniu pracownikéw do wykonywania czynnosci
SecCM zgodnie z polityka i procedurami. Ponadto monitorowanie konfiguracji
wspomaga organizacje w ich wysitkach na rzecz dostosowania sie do ram zarzadzania
ryzykiem?3. Informacje zebrane podczas monitorowania konfiguracji moga by¢
wykorzystane do wsparcia ogdlnych dziatan dotyczacych ciggtego monitorowanial4,

w tym biezacych ocen konkretnych zabezpieczen i aktualizacji dokumentaciji, takich jak:
plany bezpieczenstwa systemu, raporty oceny bezpieczenstwa i raporty o stanie
bezpieczenstwa. Mozliwosci automatyzacji, takie jak te zdefiniowane w protokole

SCAP, moga by¢ wykorzystane do zautomatyzowania dziatarn zwigzanych z ocena.

Monitorowanie konfiguraciji jest czescig etapu planowania SecCM i wspomaga wdrozenie

zabezpieczen [NSC 800-53] w grupie zabezpieczen zarzadzania konfiguracja.

2.4 Roleiobowiazki SecCM

Zestaw rol (na poziomie organizacji, misji/procesu biznesowego i systemu), ktére sg istotne
dla programu SecCM, jest zdefiniowany wraz z zakresem odpowiedzialnosci.
Odpowiedzialno$¢ ta dotyczy wytacznie SecCM, nie obejmuje innych przypisanych do rél

obowiazkow, ktdre nie sg zwigzane z SecCM. Typowe role i obowigzki SecCM obejmuja?>:
Chief Information Officer (CIO)

Chief Information Officer, czyli kluczowa osoba w jednostce organizacyjnej
odpowiedzialna za technologie informacyjne, wyznacza kierownika programu SecCM

W organizacji oraz zatwierdza plan organizacyjny i polityke SecCM.

13 Wiecej informacji na temat RMF mozna znalez¢é w publikacji NIST SP 800-37.

14 Wiecej informacji na temat ciggtego monitorowania (etap monitorowania w RMF) mozna znalez¢
w publikacji NIST SP 800-137.

15 Wiecej informacji na temat rél zwigzanych z bezpieczeristwem mozna znalezé w NSC 7298, Stownik
kluczowych pojec z zakresu cyberbezpieczerstwa oraz NSC 800-37.
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Senior Agency Information Security Officer (SAISO)

Senior Agency Information Security Officer, czyli kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za bezpieczenstwo informacji, moze petni¢ funkcje
kierownika programu SecCM w organizacji. SAISO moze réwniez stuzy¢ swojg wiedza
specjalistyczng w ramach zespotu ds. zabezpieczen konfiguracyjnych (CCB) lub
przeprowadzajac analizy wptywu na bezpieczenstwo. W organizacjach stanowisko to

moze byc¢ rowniez znane pod nazwg Chief Information Security Officer (CISO).
Osoba autoryzujaca (AO)

Osoba autoryzujaca (Authorizing Official - AO) zarzadza zespotem ds. zabezpieczen
konfiguracyjnych (CCB) lub uczestniczy w jego pracach w przypadku systemow, ktore
zatwierdza, i moze zapewnic¢ personel techniczny do przeprowadzania badz przegladu
analiz wptywu na bezpieczenstwo. Osoba autoryzujaca (AO) koordynuje dziatania z zakresu
zarzadzania ryzykiem w kwestiach dotyczacych SecCM i podejmuje ostateczng decyzje, czy

dana zmiana lub zestaw zmian nadal miesci sie w akceptowalnym ryzyku bezpieczenstwa.
Wiasciciel systemu

Wihasciciel systemu identyfikuje, definiuje i zapewnia wdrozenie tych aspektéw
SecCM dla systemu informacyjnego, ktore nie zostaty zdefiniowane przez organizacje,
ktérej czescig jest ten system. Wtasciciel systemu zapewnia réwniez realizacje

wymagan SecCM na poziomie organizacyjnym dla systemu.
Menadzer programu SecCM

Menadzer programu SecCM opracowuje zasady i procedury SecCM, zapewnia
kierunek dziatan i nadzoruje realizacje programu SecCM dla organizacji badz programu
SecCM na poziomie systemu. Menadzerem programu SecCM moze by¢ kierownik
zarzadzajacy ds. bezpieczenstwa informacji (SAISO) (lub osoba wyznaczona przez
SAISO lub dyrektora ds. informacji - CIO) na poziomie organizacyjnym, lub wtasciciel

systemu (lub osoba wyznaczona przez wtasciciela systemu) na poziomie systemu.

30z 155




Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

System Security Officer (SSO)

Kierownik ds. bezpieczenstwa systemu (SSO) wspomaga wtasciciela systemu przy
wdrazaniu SecCM dla systemu, prowadzi dziatania zwigzane z monitorowaniem
konfiguracji (raportowanie i analiza) oraz moze petni¢ funkcje cztonka zespotu ds.

zabezpieczen konfiguracyjnych (CCB).
Administrator systemu (SA)

Administrator systemu (SA) wdraza uzgodnione konfiguracje bazowe, wtacza
bezpieczne ustawienia konfiguracyjne produktéw informatycznych, a w razie potrzeby
pomaga analizowa¢ wptywu na bezpieczenstwo i monitorowac konfiguracje. Ponadto
administrator systemu (SA) moze by¢ wiaczony w proces okreslania odpowiedniej
konfiguracji bazowej dla kazdego elementu konfiguracji i moze petni¢ funkcje

w zespole ds. zabezpieczen konfiguracyjnych (CCB). Administratorzy systemu sg
rowniez odpowiedzialni za przestrzeganie polityk SecCM oraz wdrazanie/

przestrzeganie procedur SecCM.
Deweloper systemu/aplikaciji

Deweloper zapewnia, ze bezpieczne ustawienia konfiguracyjne sg wbudowane

w aplikacje zgodnie z wymaganiami bezpieczenstwa i pomaga analizowac wptyw na
bezpieczenstwo oraz, w razie potrzeby, prowadzi¢ dziatania zwigzane

z monitorowaniem konfiguracji. Ponadto programista moze by¢ wtgczony w proces
okreslania odpowiedniej konfiguracji bazowej dla odpowiedniego elementu
konfiguracji i moze petnic¢ funkcje w zespole ds. zabezpieczen konfiguracyjnych (CCB).
Programisci sg rowniez odpowiedzialni za przestrzeganie polityk SecCM oraz

wdrazanie/przestrzeganie procedur SecCM.
Uzytkownik systemu (SU)

Uzytkownik systemu inicjuje wnioski o zmiane, pomaga w realizacji testéw

funkcjonalnych i zapewnia zgodnos¢ z wymogami SecCM.
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3. ROZDZIAL TRZECI
PROCES

WDROZENIE | STOSOWANIE ZARZADZANIA KONFIGURACJA ZORIENTOWANA
NA BEZPIECZENSTWO

W niniejszym rozdziale opisano proces stosowania zarzadzania konfiguracjg zorientowang
na bezpieczenstwo do obstugi systeméw w organizacji. Celem dziatari w ramach SecCM
jest zarzadzanie konfiguracjg systeméw w celu osiggniecia odpowiedniego bezpieczenstwa
i monitorowanie jej, oraz minimalizacja ryzyka organizacyjnego przy jednoczesnym

wsparciu zagdanej funkcjonalnosci i ustug biznesowych.

W kolejnych rozdziatach oméwiono dziatania, ktére wystepujg w kazdym z czterech
etapéw SecCM. Niektére z tych dziatan moga by¢ skuteczniej wykonywane na
poziomie organizacji lub misji/procesu biznesowego (tzn. stosowane do wiecej niz
jednego systemu informacyjnego), natomiast inne dziatania moga by¢ skuteczniej
wykonywane na poziomie systemu (tzn. stosowane do pojedynczego systemu).

W kazdej organizacji okresla sie, jakie dziatania sa prowadzone na poziomie organizacji
lub misji/procesu biznesowego, a jakie na poziomie systemu, zgodnie z wymaganiami
zarzadzania organizacja. Zatagcznik G zawiera schematy blokowe opisanych tu dziatan
SecCM. Schematy blokowe majg stuzy¢ jako narzedzia, z ktérych organizacje moga

korzystac przy opracowywaniu wtasnych proceséw SecCM.

3.1 Planowanie
Opisano rézne dziatania zwigzane z planowaniem SecCM na poziomie organizacyjnym

i systemowym.

3.1.1 Planowanie na poziomie organizacyjnym

W ponizszych podrozdziatach opisano dziatania na etapie planowania, ktore sg zwykle
prowadzone na poziomie organizacyjnym (lub poziomie misji/procesu biznesowego).
Podrozdziaty s3 wymienione w kolejnosci, w jakiej zazwyczaj wystepuja dziatania
zwigzane z planowaniem. Jak zawsze, organizacje majg swobode w okreslaniu, ktére

dziatania maja by¢ wykonywane, na jakim poziomie i w jakiej kolejnosci. Planowanie
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na poziomie organizacyjnym obejmuje udokumentowane w programie SecCM polityki
i procedury, ktére wskazuja kierunek dziatan i zapewniajg wsparcie zarzadzania

konfiguracjami poszczegdélnych systeméw w organizacji.
Ustanowienie programu SecCM dla catej organizacji

Praktyka SecCM zapewnienia odpowiedniego bezpieczenstwa i utatwienia
zarzadzania ryzykiem jest realizowana najskuteczniej, jesli jest wdrazana w spdjny
sposob w catej organizacji. Niektoére dziatania SecCM sg bardziej skuteczne, gdy sg
wykonywane na poziomie organizacyjnym, z odpowiedzialnoscig przypisang do

programu SecCM w catej organizacji.

W przypadku organizacji o zréznicowanej i ztozonej architekturze korporacyjne;j
wdrozenie SecCM w sposéb spdjny i jednolity wymaga koordynacji zasobow w skali
catej organizacji. Menadzer programu na poziomie wyzszego szczebla kierowniczego,
wyznaczony do prowadzenia i nadzorowania programu SecCM w catej organizacji,
moze zapewnic ten rodzaj koordynacji. W przypadku wielu duzych organizacji moze
by¢ potrzebny dedykowany personel. W przypadku mniejszych organizacji lub tych,
ktére majg ograniczone fundusze lub zasoby, program SecCM dla catej organizacji
moze by¢ wdrazany przez pracownikéw wyzszego szczebla zarzadzania, ktorzy
spotykaja sie jako grupa w celu okreslenia dziatan zwigzanych z programem SecCM

dla danej organizacji.

Menadzer programu SecCM zapewnia wiedze i kierunek dziatan w postaci polityk

i procedur, komunikacji, szkolen, zdefiniowanych rél i obowigzkéw, wsparcia, nadzoru
nad dziataniami programu oraz koordynacji z zainteresowanymi stronami. Program
SecCM obejmujacy catg organizacje Swiadczy rowniez o zaangazowaniu kierownictwa
w te dziatania. To zobowigzanie podejmowane na szczycie organizacji jest

przekazywane w catym jej obszarze, az do poszczegolnych wtascicieli systemow.

Menadzer programu SecCM utatwia komunikacje dotyczaca polityk SecCM, procedur,
problemow itp. w ramach organizacji. Rozwaza sie wdrozenie konsoli lub ,panelu
nawigacyjnego” do zarzadzania informacjami dotyczacymi bezpieczenstwa w celu

przekazywania podstawowych informacji o projekcie i operacjach zainteresowanym
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stronom w zrozumiatym dla nich jezyku. Menadzer programu SecCM rozwaza réwniez
inne srodki komunikacji, takie jak aktualizacje strony internetowej, wiadomosci e-mail
i biuletyny, aby dzieli¢ sie z zainteresowanymi stronami informacjami na temat kamieni

milowych, miernikami i innymi aktualnos$ciami zwigzanymi z SecCM.
Gtéwne role: Menadzer programu SecCM.

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); Chief Information

Officer (CIO), Osoba autoryzujgca (AO).

Oczekiwane dane wejsciowe: Tolerancja ryzyka w organizacji; wymagania
bezpieczenstwa w organizacji; obowiqgzujqce prawa, regulacje, polityki itp. ustalane na

wyzszych szczeblach zarzgdzania.
Oczekiwane wyniki: Funkcjonalny program SecCM dla catej organizacji.
Opracowanie polityki SecCM w organizacji

Organizacja jest zazwyczaj odpowiedzialna za zdefiniowanie udokumentowanych
polityk dla programu SecCM. Menadzer programu SecCM opracowuje, upowszechnia
oraz dokonuje okresowych przegladdéw i aktualizacji polityk SecCM dla organizacji.
Polityki te sg zawarte w ogdlnej polityce bezpieczenstwa catej organizacji. Polityka

SecCM obejmuje zwykle:

. Cel - cel lub cele ustanowienia polityki SecCM dla catej organizaciji.

) Zakres - zakres architektury przedsiebiorstwa, do ktérego odnosi sie polityka.
. Role - role, ktére sg istotne w kontekscie polityki.

. Odpowiedzialno$¢ - obowiazki dotyczace kazdej zdefiniowanej roli.

. Dziatania - funkcje, ktére sa wykonywane, aby osiggnac cele polityki.

) Typowe bezpieczne konfiguracje - krajowe badz ogdélnoorganizacyjne
znormalizowane wzorce ustawien konfiguracyjnych wraz ze sposobem

postepowania w przypadku odstepstw.

) Zapisy - zapisy dziatan w ramach zarzadzania konfiguracja, ktére majg by¢

zachowane; informacje, ktére maja znajdowac sie w kazdym rodzaju zapisu; kto
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jest odpowiedzialny za utworzenie/przechowywanie zapiséw; oraz procedury

ochrony, dostepu, audytu i ostatecznie usuwania takich zapisow.
Polityka SecCM moze réwniez dotyczy¢ nastepujacych tematow:
o wymagania dotyczace szkolen z zakresu SecCM,
o wykorzystanie szablonéw SecCM,
) wykorzystanie narzedzi automatycznych,
) zabronione ustawienia konfiguracyjne,
° wymagania dotyczace inwentaryzacji systemoéw i komponentow.

Polityka SecCM podkresla zaangazowanie kierownictwa, wyjasnia wymagany poziom
koordynacji pomiedzy jednostkami organizacyjnymi oraz okresla podejscie do

monitorowania konfiguracji.
Gtowne role: Menadzer programu SecCM.

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); Chief Information

Officer (CIO); Osoba autoryzujgca (AO).

Oczekiwane dane wejsciowe: Akceptowane ryzyka w organizacji; wymagania
bezpieczenstwa w organizacji; obowiqzujqgce prawa, regulacje, polityki itp. ustalane na

wyzszych szczeblach zarzqdzania. Oczekiwane wyniki: Udokumentowane polityki SecCM
Opracowanie organizacyjnych procedur SecCM

Organizacja zazwyczaj ustanawia i utrzymuje wspolne procedury w zakresie dziatan
zwigzanych z zarzadzaniem konfiguracja zorientowang na bezpieczenstwo; jednak
niektore procedury SecCM moga wymagac opracowania na poziomie systemu.
Organizacje mogg rowniez zapewniac procedury hybrydowe. W takim przypadku
organizacja ustanawia procedury, ktore zawierajg parametry do zdefiniowania na
poziomie systemu. W kazdym przypadku procedury s3 udokumentowane

i rozpowszechniane wséréd odpowiedniego personelu oraz zgodnie z polityka organizacji.

Procedury SecCM dotyczg, w stosownych przypadkach, nastepujacych kwestii:

352155




Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

Szablony - szablony zwigzane z SecCM, ktoére integruja polityke i procedury SecCM
w catej organizacji oraz pozwalajg poszczegélnym wtascicielom systemow na
wypetnienie informacji specyficznych dla ich systemu. Szablony moga by¢
opracowane dla planu SecCM, procedur specyficznych dla systemu, wnioskow

0 zmiane, analiz wptywu na bezpieczenstwo, raportéw dotyczacych SecCM itp.
Mozna réwniez opracowac szablony, ktére beda miaty zastosowanie w szczegdélnosci
do systemow o matym, umiarkowanym lub duzym wptywie na bezpieczeristwo?é.

Przyktadowe wzory znajduja sie w zatagcznikach D i E.

Wykaz komponentdéw - opisuje, w jaki sposdb komponenty majg by¢ zarzagdzane

w ramach inwentaryzacji (np. w jaki sposéb nowe komponenty sg dodawane do
wykazu, jakie informacje o kazdym komponencie sg sledzone oraz w jaki sposdb
dokonywane sg aktualizacje, w tym usuwanie komponentéw wycofanych). Jesli nalezy
zastosowacd zautomatyzowane narzedzia, trzeba opisac¢ nastepujace czynniki: jak
czesto bedg uruchamiane, kto bedzie nimi zarzadzat, kto bedzie miat dostep do nich

i jak beda kontrolowane.

Konfiguracja bazowa - okresla kroki tworzenia konfiguracji bazowej, jej zawartos¢,
zatwierdzenie wstepnej konfiguracji bazowej, utrzymanie konfiguracji bazowej

(tj. kiedy powinna by¢ aktualizowana i przez kogo) oraz jej kontrole. W stosownych
przypadkach wymagania pochodzace od organdw regulacyjnych sg uwzgledniane

i integrowane podczas definiowania konfiguracji bazowe;j.

Typowe bezpieczne konfiguracje - okreslajg powszechnie uznane i znormalizowane
bezpieczne konfiguracje, ktére maja zastosowanie do elementéw konfiguracji.
Typowe konfiguracje bazowe okreslone w procedurze pochodzg z ustalonych
specyfikacji regulacyjnych, organizacyjnych lub branzowych (np. National Checklist
Program zawiera odniesienia do typowych konfiguracji bazowych, takich jak: United
States Government Configuration Baseline (USGCB), Defense Information System

Agency (DISA) Security Technical Implementation Guides (STIGs), Center for Internet

16 Systemy informacyjne skategoryzowane zgodnie z [NSC 199] oraz poziom wptywu na bezpieczenstwo,
wynikajacy z kategoryzacji zgodnie z [NSC200].
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Security (CIS) Benchmarks itp.). Tam, gdzie to mozliwe, typowe bezpieczne
konfiguracje wykorzystuja tresci zawarte w SCAP. Uwzglednia sie réwniez odstepstwa
od typowych bezpiecznych konfiguracji (np. identyfikacja dopuszczalnych metod
oceny, zatwierdzania, dokumentowania i uzasadniania odstepstw od typowych
bezpiecznych konfiguracji wraz z identyfikacja kontroli wdrozonych w celu
zmniejszenia ryzyka zwigzanego z odstepstwami), w przypadku gdy konfiguracja
danego systemu musi odbiegac od zdefiniowanej ze wzgledu na wymagania misji lub

inne ograniczenia.

Zarzqgdzanie poprawkami - okresla sposéb, w jaki proces zarzadzania poprawkami

W organizacji jest zintegrowany z SecCM, jak poprawki sg priorytetyzowane

i zatwierdzane przez proces kontroli zmian konfiguracji oraz testowane pod katem ich
wptywu na istniejgce bezpieczne konfiguracje. Ponadto okresla sposdb, w jaki
poprawki sg integrowane z aktualizacjami zatwierdzonych konfiguracji bazowych oraz

jak jest kontrolowane wdrazanie poprawek (kontrole dostepu itp.).

Kontrola zmian konfiguracji - okre$la kroki, ktére nalezy podjaé w celu przeniesienia
zmiany w konfiguracji z poczatkowego etapu do ostatecznej wersji w Srodowisku

produkcyjnym. Zakres procedur obejmuje miedzy innymi:
) Procedury zadania i zatwierdzania zmian.

) Kryteria okreslajgce rodzaje zmian, ktére sg wstepnie zatwierdzone lub
zwolnione z kontroli konfiguracji, takie jak poprawki bezpieczenstwa
dostarczone przez dostawce, zaktualizowane sygnatury antywirusowe,
tworzenie lub usuwanie uzytkownikow, wymiana uszkodzonych urzadzen

peryferyjnych, ptyty gtéwnej lub dyskéw twardych itp.1”.

. Procedury analizy wptywu na bezpieczenstwo, w tym poziom doktadnosci, z jakim
maja by¢ dokumentowane wyniki analizy, oraz wymagania dotyczace przegladu
powdrozeniowego w celu potwierdzenia, ze zmiana zostata wdrozona zgodnie

z zatwierdzeniem i ze nie spowodowata dodatkowego wptywu na bezpieczenstwo.

17" Wstepnie zatwierdzone zmiany sg nadal testowane i dokumentowane przed wdrozeniem.
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o Kryteria pozwalajace okresli¢, czy zmiana jest na tyle istotna, aby spowodowa¢

rozwazenie dziatan zwigzanych z ponowng autoryzacja systemu.
o Przeglad pod katem spdjnosci z organizacyjng architektura korporacyjna.
o Utworzenie grupy, ktéra zatwierdza zmiany (np. zespotu ds. zabezpieczen konfiguracyjnych).

. Wymagania dotyczace testowania zmian w celu przedtozenia ich zespotowi ds.
zabezpieczen konfiguracyjnych (tj. format i rodzaje informacji, ktore nalezy

przedstawic, takie jak plan testéw, harmonogram i wyniki testow).

. Jezeli dopuszczalne jest zatwierdzanie zmian na poziomie systemu, to nalezy
podac kryteria, na podstawie ktérych wniosek o zmiane moze zosta¢
przeniesiony z poziomu systemu na poziom organizacji (np. zmiana bedzie miata
wptyw na inne systemy organizacji, bedzie wymagata przestoju systemu, ktory

moze mie¢ negatywny wptyw na misje itp.).
. Wymagania dotyczace testowania zmian przed dopuszczeniem do
srodowiska operacyjnego.

) Wymagania dotyczace ograniczen dostepu do zmian (tj. kto i w jakich

okolicznos$ciach moze dokonywad zmian w systemie informacyjnym).
. Wymagania dotyczace wycofania zmian w przypadku wystgpienia probleméw.

. Wymagania dotyczace zarzadzania nieplanowanymi zmianami (np. zmianami
koniecznymi do usuniecia btedow krytycznych), ktore sa dostosowane do

obstugi przyspieszonych przegladéw i zatwierdzen.

o Wymagania dotyczace wstecznej analizy, testowania i zatwierdzania zmian,

ktére sg wdrazane poza procesem kontroli zmian.

Procedury helpdesk - opisuja, w jaki sposéb wnioski o zmiane przechodzace przez helpdesk

sg rejestrowane, zgtaszane, sledzone i wtgczane do procesu kontroli zmian konfiguracji.

Procedury zwigzane z cyklem zycia systemu (SDLC) - opisuja, w jaki sposdb SecCM jest
wykorzystywany do zarzadzania i kontroli konfiguracji i zmian w systemie w ramach

procesu SDLC zdefiniowanego w organizacji i w catym cyklu zycia systemu.
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Monitorowanie - opisuje, w jaki sposéb dziatania monitorujace i zwigzane z nimi
raporty sg stosowane do oceny bezpiecznego stanu systemu oraz jak identyfikowac
stan, kiedy rzeczywista konfiguracja rézni sie od zatwierdzonej konfiguracji bazowej
(czy wystgpita nieautoryzowana zmiana) w ramach systemu przez analize dziatan
monitorujacych i raportujacych.

Procedury biblioteki nosnikéw - opisujg zarzadzanie bibliotekg nosnikéw, w tym
konwencje nazewnictwa dla nosnikow, procedury etykietowania (nazwa/wersja, data
utworzenia, okres przechowywania, wtasciciel, data zniszczenia, poziom wptywu lub
klasyfikacji), $ledzenie nosnikow, kontrole dostepu, zabezpieczenia integralnosci (np.

sumy kontrolne), kontrole zapaséw, planowanie pojemnosci i archiwizacje.

Gtéwne role: Menadzer programu SecCM; Wtasciciele systemoéw (SO). Uwaga:
Menadzerowie programu SecCM i wtasciciele systemow sq odpowiedzialni za okreslenie,
ktdére procedury sq wymagane na ich poziomach odpowiedzialnosci oraz sposobu ich
udokumentowania (np. w formie kilku oddzielnych procedur, pojedynczej procedury lub

czesci planu SecCM).

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); System Security

Officer (SSO); Administrator systemu (SA); Uzytkownik systemu (SU).

Oczekiwane dane wejsciowe: Tolerancja ryzyka w organizacji w ramach polityki organizacji;
organizacyjne wymagania bezpieczenstwa; obowiqzujgce prawa, regulacje, polityki itp. ustalone

na wyzszych szczeblach zarzqdzania. Oczekiwane wyniki: Udokumentowane procedury SecCM.
Opracowanie strategii monitorowania SecCM

Monitorowanie SecCM weryfikuje, czy proces SecCM jest skuteczny w zakresie
utrzymania stanu bezpieczenstwa organizacji oraz konfiguracji bazowych i polityki
SecCM. Strategia monitorowania SecCM jest oparta na tolerancji ryzyka

i wymaganiach bezpieczenstwa dla organizacji. Strategia monitorowania SecCM jest
spojna z 0golng strategia ciggtego monitorowania organizacji i stanowi jej czesc.
Organizacja zazwyczaj opracowuje strategie monitorowania SecCM; jednak ma
swobode w opracowywaniu czesci lub catosci strategii monitorowania SecCM na

poziomie misji/procesu biznesowego lub systemu.
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W ramach strategii ustala sie harmonogram monitorowania SecCM i zwigzanej z tym
sprawozdawczosci. W strategii uwzgledniono oceny zaplanowane i dorazne.
Harmonogram monitorowania moze by¢ zgodny z planowanymi wersjami, dzieki
czemu oceny s3 przeprowadzane przed i po wdrozeniu. Mozna réwniez
przeprowadza¢ oceny dorazne, aby nie wystepowaty zaniedbania pomiedzy
planowanymi ocenami. Dodatkowo harmonogram zawiera postanowienia dotyczace
przegladu i rewizji strategii monitorowania SecCM w celu zapewnienia, ze strategia ta

nadal spetnia wymagania bezpieczenstwa w organizacji.

Wiecej informacji na temat monitorowania SecCM mozna znalez¢ w podrozdziale 3.4.
Gtéwne role: Menadzer programu SecCM.

Role pomocnicze: SAISO lub osoba na zblizonym stanowisku (jesli nie jest menadzerem

programu SecCM); Wtasciciel systemu (SO); System Security Officer (SSO).

Oczekiwane dane wejsciowe: Polityka i procedury SecCM, ogdlna polityka i procedury
ciggtego monitorowania organizacji; tolerancja ryzyka w organizacji; wymagania

bezpieczenstwa organizacji.

Oczekiwane wyniki: Strategia i harmonogram monitorowania i raportowania

dotyczgcego konfiguraciji.
Okreslenie typow zmian, ktére nie wymagajq kontroli zmian konfiguracji

W ramach zarzadzania zasobami organizacja moze chcie¢ wyznaczy¢ typy zmian, ktére s
wstepnie zatwierdzone (tj. zmiany, ktore nie sg wysytane do zespotu CCB w celu
zatwierdzenia)®® oraz zmiany, ktére zazwyczaj nie sg objete kontrola konfiguracji (tj.
zmiany, ktére s catkowicie wytaczone z SecCM). Dostarczone przez dostawce poprawki
bezpieczenstwa, zaktualizowane sygnatury antywirusowe oraz wymiana uszkodzonych
urzadzen peryferyjnych lub sprzetu wewnetrznego to przyktady zmian, ktére moga by¢
wstepnie zatwierdzone. Aktualizacje zawartosci bazy danych, tworzenie/ usuwanie/
aktualizacja kont oraz tworzenie lub usuwanie plikéw uzytkownikow to przyktady zmian,

ktore sg zazwyczaj wytaczone z kontroli zmian konfiguracji.
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Gtéwne role: Menadzer programu SecCM; Wtasciciel systemu (SO).

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); osoba autoryzujgca
(AO); System Security Officer (SSO); administrator systemu (SA); deweloperzy

systemu/aplikaciji.

Oczekiwane dane wejsciowe: Zasady i procedury SecCM; rodzaje zmian, ktore zazwyczaj

wystepujg w organizacji bqdz systemie.

Oczekiwane wyniki: Zapis rodzajow zmian, ktére sq wytgczone z kontroli konfiguracji; zapis

rodzajéw zmian, ktére podlegajq kontroli konfiguracji.
Opracowanie strategii szkolen SecCM

SecCM jest fundamentalng czescig programu bezpieczenstwa organizacji, ale czesto
wymaga zmiany kultury organizacyjnej. Szkolenie personelu zapewni przekazanie
wiedzy na temat zasad i procedur SecCM. Na szkoleniu kierownictwo moze rowniez
przedstawic¢ argumenty zapewniajace, ze SecCM jest wazny. Opracowane materiaty
szkoleniowe SecCM obejmuja polityki organizacji, procedury, narzedzia, artefakty

i wymagania dotyczace monitorowania. Szkolenie moze by¢ obowigzkowe lub
opcjonalne, w zaleznosci od potrzeb i jest skierowane do odpowiedniego personelu (np.
administratoréw systemu, programistéw systemu/oprogramowania, menadzeréw ds.
bezpieczenstwa systemu, wtascicieli systemu itp.) w celu zapewnienia, ze personel ma

umiejetnosci zarzadzania konfiguracjami bazowymi zgodnie z politykg organizacyjna.
Gtéwne role: Menadzer programu SecCM; Wtasciciel systemu (SO)

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); Chief Information

Officer (CIO), Osoba autoryzujgca (AO), System Security Officer (SSO)

Oczekiwane dane wejsciowe: Zasady i procedury SecCM.

Oczekiwane wyniki: Materiaty szkoleniowe bqdz kursy zaplanowane w razie potrzeby.
Identyfikacja zatwierdzonych produktow IT

Wiele organizacji tworzy liste zatwierdzonego sprzetu i oprogramowania (np. biatg
liste oprogramowania) do uzytku w catej organizacji. Wtasciciele systemu wybieraja

produkty z zatwierdzonej listy i uzywaja ich bez koniecznosci wyraznego
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zatwierdzenia. W zaleznosci od polityki organizacji, dodatkowe produkty wymagane
do danego systemu moga wymagac zatwierdzenia przez zespot CCB dla tego systemu;
uzywany produkt moze réwniez wymagac¢ dodania do listy kontrolowanych

i zatwierdzonych produktéw IT obowigzujacej w organizacji. Niektére organizacje
moga réwniez zapewniac ustuge zakupoéw lub podobny mechanizm zakupéw/
kontraktowania, zgodnie z ktéorymi mogg by¢ kupowane wstepnie zatwierdzone lub

wymagane do zakupienia produkty.

Gtéwne role: Menadzer programu SecCM bqdz zespét ds. zabezpieczen konfiguracyjnych;

wtasciciel systemu.

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); Osoba autoryzujgca
(AO); System Security Officer (SSO).

Oczekiwane dane wejsciowe: Zasady i procedury SecCM; organizacyjne wymogi

bezpieczenstwa; informacje o ustudze nabycia/zakupu.
Oczekiwane wyniki: Lista produktéw IT zatwierdzonych dla organizacji.
Narzedzia do identyfikacji

Zarzadzanie niezliczonymi konfiguracjami znajdujacymi sie w komponentach systemu
stato sie niemal niemozliwym zadaniem przy uzyciu recznych metod, takich jak
arkusze kalkulacyjne. Jesli to mozliwe, organizacje szukajg zautomatyzowanych
rozwigzan, ktore w dtuzszej perspektywie moga obnizy¢ koszty oraz zwiekszy¢

wydajnos¢ i niezawodnos¢ dziatan SecCM.

W wiekszosci przypadkéw narzedzia wspomagajace dziatania na drugim, trzecim

i czwartym etapie SecCM s3 wybierane do uzycia w catej organizacji przez kierownictwo
programu SecCM, a wtasciciele systemow sg odpowiedzialni za zastosowanie narzedzi do
dziatan SecCM wykonywanych w kazdym systemie. Podobnie organizacja moze
dostarczy¢ wtascicielom systemow narzedzia i mechanizmy do raportowania i zarzadzania
zasobami. Zgodnie z polityka organizacji, jesli sg uzywane narzedzia zautomatyzowane,
muszg by¢ zatwierdzone przez automatyczny protokot zabezpieczen zawartosci (Security
Content Automation Protocol - SCAP) w zakresie, w jakim sg dostepne. Protokot SCAP

zostat szczegdtowo opisany w podrozdziale 3.5.
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Jesli nie sg dostarczane przez organizacje, identyfikuje sie i wdraza narzedzia wspierajace
program SecCM na poziomie systemu. Jesli to mozliwe, istniejgce narzedzia SecCM
pochodzace z organizacji s3 wykorzystywane do wspomagania spojnych praktyk SecCM
w catej organizaciji, scentralizowanego raportowania i efektywnosci kosztowe;j.
Wykorzystanie istniejacych narzedzi moze wymagac ich zainstalowania i skonfigurowania
do dziatania w poszczegdlnych systemach. Instalacja i konfiguracja narzedzia wymagaja
zwykle zatozenia kont, zidentyfikowania administratoréw, okreslenia harmonograméw,
ustawienia odpowiednich konfiguracji bazowych i ewentualnie instalacji klienta na
kazdym komponencie, ktéry ma by¢ kontrolowany w ramach konfiguraciji. Jesli narzedzie
zostato juz wdrozone w organizacji, instrukcje dotyczace instalacji, konfiguracji

i wdrozenia sg dostepne lub w razie potrzeby tatwe do opracowania.

Istnieje wiele r6znych narzedzi do zarzadzania konfiguracja, dostepnych w celu
wspomagania programu SecCM w organizacji. Jako niezbedne minimum, organizacja
uwzglednia narzedzia, ktére mogg automatycznie ocenié ustawienia konfiguracji
komponentow systemu. W najszerszym mozliwym zakresie nalezy wybrad
zautomatyzowane narzedzia, ktére mogg skanowac rézne komponenty systemu (np.
serwer WWW, serwer bazy danych, urzadzenia sieciowe itp.), pracujace w réznych
systemach operacyjnych, identyfikowac biezace ustawienia konfiguracyjne i wskazywacé
miejsca, w ktorych biezace ustawienia sg niezgodne z polityka. Zautomatyzowane
narzedzia do zarzadzania konfiguracjg importujg ustawienia z jednej lub wielu typowych
bezpiecznych konfiguracji, a nastepnie umozliwiajg dostosowanie konfiguracji do

wymagan organizacji w zakresie bezpieczenstwa i misji/funkcjonalnosci.

Narzedzia, ktore wdrazajg badz oceniajg ustawienia konfiguracyjne, sg oceniane

w celu okreslenia, czy spetniajg nastepujace wymagania:

. umiejetnos¢ uzyskiwania informacji z réznych zrédet (rézne typy komponentow,

rézne systemy operacyjne, rozne platformy itp.);

° wykorzystanie znormalizowanych specyfikacji, takich jak Extensible Markup
Language (XML) i SCAP;
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o integracja z innymi produktami, takimi jak stanowiska pomocy, rozwigzania do

zarzadzania inwentaryzacja i reagowania na incydenty;
o wsparcie zapewnione przez dostawce (poprawki, uaktualnione sygnatury

podatnosci na zagrozenia itp.);

o zgodnos¢ z obowigzujacymi przepisami rozporzadzeniami wykonawczymi,
dyrektywami, rekomendacjami, politykami, normami i wytycznymi oraz

powigzanie podatnosci na zagrozenia z zabezpieczeniami [NSC 800-53];

o znormalizowane mozliwosci raportowania (np. SCAP, XML), w tym mozliwos¢

dostosowywania danych wyjsciowych i wykonywania analiz;

o konsolidacja danych w narzedziach do zarzadzania informacjami i zdarzeniami
bezpieczenstwa (ang. Security Information and Event Management - SIEM) oraz

produktach typu dashboard.

Organizacje moga rozwazy¢ wdrozenie rozwigzania typu ,wszystko w jednym” do
zarzadzania konfiguracja. Na przyktad rézne funkcje zarzadzania konfiguracja sa
zawarte w produktach do zarzadzania serwerami, stacjami roboczymi, pulpitami

i ustugami swiadczonymi przez aplikacje. Produkty moga zawierac takie funkcje jak:
. inwentaryzacja/wykrywanie komponentéw systemu;

. dystrybucja oprogramowania;

. zarzadzanie poprawkami;

) wdrozenie systemu operacyjnego;

) zarzadzanie politykami;

) migracja do nowej konfiguracji bazowej;

o kopia zapasowa / odzyskiwanie danych.

Gtowne role: Menadzer programu SecCM bqdz zespot ds. zabezpieczen konfiguracyjnych,

wiasciciel systemu (SO).
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Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); CIO; Osoba

autoryzujgca (AO), System Security Officer (SSO); Administrator systemu (SA).

Oczekiwane dane wejsciowe: polityka i procedury SecCM; organizacyjne i systemowe

wymogi bezpieczenstwa; informacje o ustudze nabycia/zakupu.
Oczekiwane wyniki: Narzedzia do wdrozenia w celu wsparcia programu SecCM.
Ustanowienie srodowiska i programu do testowania konfiguracji

Niektdre organizacje mogg chciec utworzyc i utrzymywac srodowisko testowania
konfiguracji oraz program testowania produktéw informatycznych, narzedzi oraz
proponowanych zmian w centralnie zarzagdzanym $rodowisku odizolowanym od
$rodowiska produkcyjnego. Srodowisko testowe jest wykorzystywane do réznego

rodzaju testéw, ktére obejmuija:
) produkty informatyczne proponowane do zatwierdzenia i wykorzystania
W organizacji;
. ustawienia konfiguracyjne dla zatwierdzonych produktéw informatycznych;
) wydawane przez dostawcoéw poprawki przed ich wprowadzeniem do organizacji;
. walidacja narzedzi, ktére wykrywaja niezatwierdzone ustawienia konfiguracyjne;

) weryfikacja proceséw testowania w celu sprawdzenia poprawnosci

zatwierdzonych ustawien konfiguracyjnych;
. analizy wptywu na bezpieczenstwo;
) inne zmiany zwiazane z konfiguracja.
Publikacja NIST [SP 800-115], Technical Guide to Information Security Testing and
Assessment, zawiera wytyczne dotyczace tego, jak ustanowic i przeprowadzic¢ skuteczny
program testow funkcjonalnych bezpieczenstwa informacji. Zawiera szczegdétowe

wytyczne dotyczace przegladu konfiguracji systemu i skanowania podatnosci, ktére

moga by¢ bezposrednio zastosowane do programu testowania konfiguracjil®.

18 Podano jako przyktad.
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Gtéwne role: Menadzer programu SecCM; Wtasciciel systemu (SO)

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); CIO; Osoba

autoryzujgca (AO); System Security Officer (SSO); Administrator systemu (SA)
Oczekiwane dane wejsciowe: Zasady i procedury SecCM

Oczekiwane wyniki: Odizolowane srodowisko testowe i program wspierajgcy SecCM

3.1.2 Planowanie na poziomie systemu

W ponizszych podrozdziatach opisano dziatania na etapie planowania, ktére sg zwykle
prowadzone na poziomie systemu. Podrozdziaty sa wymienione w kolejnosci, w jakiej zwykle
realizowane sg dziatania zwigzane z planowaniem. Organizacje majg petng swobode

w okreslaniu, ktére dziatania maja by¢ wykonywane na poziomie organizacji, a ktére na
poziomie systemu, a takze ich kolejnosci. Etap planowania na poziomie systemu skutkuje
kompletnym planem SecCM, powotaniem zespotu ds. zabezpieczen konfiguracyjnych,
doktadnym wykazem komponentéw systemu oraz zdefiniowanymi elementami konfiguraciji
systemu.

Opracowanie planu SecCM dla systemu informacyjnego

Podstawowym celem planu SecCM jest udokumentowanie lub dostarczenie odniesien do
specyficznych dla systemu informacji zwigzanych z SecCM. Organizacja moze zdefiniowac
gtowny plan SecCM i dostarczy¢ szablony, ktére wymagaja udokumentowania podzbioru
planu SecCM dla kazdego systemu, lub wtasciciel systemu moze by¢ zobowigzany do
zdefiniowania planu SecCM dla systemu jako catosci. Niezaleznie od formatu, plan SecCM

jest uzupetniany na poziomie systemu i zazwyczaj obejmuje nastepujace kwestie:
) krétki opis systemu;

. wykaz komponentéw systemu;

o elementy konfiguracji systemu;

) zasady, ktore nalezy zastosowac do zarzadzania zmianami w elementach

konfiguracji (np. w oparciu o poziom wptywu na system??);

19 Systemy sklasyfikowane zgodnie z [NSC 1991 i [NSC 200].
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okreslenie rél i obowigzkow;

okreslenie i utworzenie grupy lub wskazanie osoby (oséb), ktére rozpatruja

whnioski o zmiany;

procedury kontroli zmian konfiguracji, ktore majg by¢ przestrzegane (w tym

odniesienia do procedur obowigzujagcych w catej organizaciji);

okreslenie lokalizacji (np. biblioteki nosnikéw), w ktérej utrzymywane sg

artefakty SecCM (wnioski o zmiane, zatwierdzenia itp.);
kontrole dostepu stosowane do kontroli zmian konfiguraciji;

kontrole dostepu w celu ochrony artefaktow SecCM, zapisow, raportéw itp. (np.

wspoétmiernie do poziomu wptywu na system);
wykorzystywane narzedzia SecCM,;

identyfikacja typowych bezpiecznych konfiguracji (np. USGCB, DISA STIGs,
National Checklist Program itp.), ktére maja by¢ wykorzystane jako podstawa do

ustanowienia zatwierdzonych konfiguracji bazowych dla systemu;

odstepstwa od typowych bezpiecznych konfiguracji dla elementéw konfiguracji

wraz z uzasadnieniem;
kryteria zatwierdzania konfiguracji bazowych dla systemu;

obstuga wyjatkow od planu SecCM (np. lokalizacja artefaktéw SecCM, procedury

kontroli zmian konfiguracji itp.).

Plan SecCM moze miec rézne reprezentacje; moze to byc¢ rzeczywisty dokument, zbior

danych przechowywanych w ramach narzedzia SecCM lub dowolna inna forma.

Procedury SecCM moga byc¢ ujete oddzielnie lub zawarte w planie SecCM. Plan SecCM

mozna utworzy¢ rowniez na poziomie systemu, korzystajac z szablonéw organizacyjnych.

Poziom szczegotowosci planu SecCM zalezy od poziomu wptywu na systemu.

Etap SDLC: Rozpoczecie na etapie inicjowania, doprecyzowanie na etapie opracowania

/pozyskania, zakonczenie na etapie wdrozenia/oceny.

Gtéwne role: Wtasciciel systemu (SO).
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Role pomocnicze: System Security Officer (SSO); Administrator systemu (SA); Deweloper

systemu/aplikacji; uzytkownik systemu (SU).

Oczekiwane dane wejsciowe: Polityki, procedury i szablony SecCM na poziomie organizacji.
Oczekiwane wyniki: Plan SecCM, w tym procedury na poziomie systemu.

Tworzenie lub aktualizacja wykazu komponentow systemu

Komponent systemu to odrebny, mozliwy do zidentyfikowania sktadnik aktywow
informatycznych, bedacy elementem sktadowym systemu. Doktadna inwentaryzacja
komponentéw jest niezbedna, aby zarejestrowaé komponenty, ktére sktadajg sie na
system. Wykaz komponentédw pomaga zwiekszyc¢ bezpieczenistwo systemu przez
zapewnienie kompleksowego obrazu komponentow, ktére muszg byé zarzadzane

i zabezpieczone. Wszystkie komponenty systemu s3g $ledzone od momentu nabycia do

wycofania z uzytkowania w ramach procesu SDLC organizacji.
Wykaz komponentéw systemu mozna przedstawic jako:
Wykaz komponentéw systemu = {SC?°1, SC2, ... SCn},
gdzie: n jest wieksze lub rowne jeden, a SC reprezentuje komponent systemu w organizacji.

Kazdy komponent w organizacji jest objety uprawnieniami tylko jednego systemu oraz
jest sledzony i udokumentowany w wykazie, ktéry odzwierciedla powigzanie

z systemem, w ramach ktérego jest zarzadzany (tj. komponent powigzany z systemem
jest uwzgledniony w wykazie komponentéw tego systemu). Komponent moze
obstugiwac systemy z réznych zakreséw uprawnien (takie jak serwer obstugujacy kilka
aplikacji internetowych lub maszyn wirtualnych); jednak wtasciciele wspieranych
systemdw nie maja ani uprawnien, ani nie ponosza odpowiedzialnosci za taki
komponent, a zatem nie jest on uwzgledniony w wykazach komponentéw

obstugiwanych systemoéw.

Wykaz komponentéw jest uzupetniany podczas procesu wykrywania. Wykrywanie,

ktére moze by¢ reczne lub zautomatyzowane, to proces pozyskiwania informacji

20 Komponent systemu (ang. System Component - SC).
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o komponentach, ktére tworza systemy w organizacji. Organizacja zazwyczaj okresla
rodzaje i szczegdétowosé komponentow (urzadzenia peryferyjne oraz stacje robocze,
routery itp.), ktére majg by¢ identyfikowane w ramach inwentaryzacji. W wiekszosci
organizacji reczne zbieranie tych informacji w celu wtaczenia ich do inwentaryzacji lub
analizy w stosunku do autoryzowanej inwentaryzacji jest niepraktyczne. Stosowanie
zautomatyzowanych narzedzi do wyszukiwania, analizy i zarzagdzania wykazami
komponentéw jest na ogét bardziej efektywnym i skutecznym sposobem prowadzenia
takich wykazéw. Nalezy jednak zauwazyé, ze nawet przy zastosowaniu
zautomatyzowanych narzedzi do zarzadzania inwentaryzacja, nadal moze by¢
konieczne reczne wprowadzanie do niej niektérych elementéw danych. Przyktady
takich danych to m.in. identyfikatory unikalne w organizacji, powigzanie z systemem
(w zaleznosci od konfiguracji sieci - czy instalacja narzedzia do zarzadzania
inwentaryzacjg odbywa sie na poziomie organizacyjnym czy systemowym itp.),
wtasciciela, administratora lub uzytkownika systemu/komponentu, powigzanie

z elementem konfiguracji lub typem komponentu. Narzedzia wspomagajgce
zarzadzanie inwentaryzacjg to zazwyczaj aplikacje oparte na bazie danych, stuzace do
$ledzenia komponentdéw systemu w danym srodowisku i zarzadzania nimi. Po
utworzeniu wykazu czesto stosuje sie zautomatyzowane narzedzia do wykrywania,
usuwania lub dodawania komponentéw. Niektdre narzedzia do zarzadzania
inwentaryzacjg umozliwiajg rozszerzone monitorowanie komponentéw przez
wykorzystanie wbudowanego podprogramu, ktéry przechwytuje pewne wywotanie
w systemie operacyjnym i przekierowuje je do innej Sciezki programu; instalacje
agentow na kazdym komponencie; lub zastosowanie API. Dzieki tej funkcjonalnosci
system zarzadzania inwentaryzacjg moze monitorowac zmiany w konfiguracji

komponentu i raportowac wyniki okreslonym pracownikom.

Narzedzia do zarzadzania inwentaryzacjg sq walidowane przez SCAP w zakresie,

w jakim sg dostepne. Przy zakupie aplikacji - standardowej (COTS) lub
niestandardowej - do zarzadzania inwentaryzacja, organizacje powinny uwzglednic
wymagania SCAP w zapytaniach ofertowych, umowach zakupu, kontraktach itp.

Okreslenie komponentéw za pomoca powszechnie rozpoznawanego identyfikatora,
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takiego jak Common Platform Enumeration (CPE), moze utatwi¢ wymiane danych
pomiedzy narzedziami zgodnymi ze SCAP?!, Stosowanie powszechnie uznawanych
identyfikatoréw od poczatku procesu nabywania zapewnia wspdélne nazewnictwo
w wykazie komponentéw w celu ich $ledzenia w catym SDLC (tj. od nabycia do

wycofania z eksploatacji).

Wykaz komponentoéw systemu dodaje rzeczywistg wartos¢ do SecCM, gdy kazda
pozycja na wykazie jest zwigzana z informacjami, ktére moga by¢ wykorzystane do
okreslenia zatwierdzonych konfiguracji bazowych, kontroli zmian konfiguracji, analizy
wptywu na bezpieczenstwo oraz monitorowania i raportowania. Niektére elementy
danych?2, zwykle przechowywane dla kazdego komponentu w wykazie komponentéw

systemu, obejmuija:

° unikalny identyfikator badZ numer seryjny;

e  system, ktdrego czescia jest dany komponent?23;

. typ komponentu (np. serwer, komputer stacjonarny, aplikacja);
) informacje o producencie/modelu;

. typ i wersja systemu operacyjnego/ Service Pack Level (najlepiej przy uzyciu

odpowiedniej nazwy w schemacie Common Platform Enumeration);

. obecno$¢ maszyn wirtualnych?;

21 Wiecej informacji na temat automatycznego protokotu zabezpieczen zawartosci (SCAP) mozna
znalez¢ w podrozdziale 3.5.

22 Patrz [NISTIR 7693], aby uzyskaé informacje na temat specyfikacji elementéw danych.

28 Pojedynczy element systemu moze obstugiwac¢ dodatkowe systemy informacyjne. Na przyktad, serwer

w farmie serweréw moze hostowac kilka maszyn wirtualnych, a kazda maszyna wirtualna z kolei moze
obstugiwac aplikacje internetowa. Gdy dla takiego serwera nastapi przerwanie swiadczenia ustug lub
naruszenie bezpieczenstwa, informacje przechowywane w wykazie komponentéw, dotyczace
zastosowan tego serwera, moga pomoc w szybkiej identyfikacji aplikacji dotknietych tym problemem

i podjeciu odpowiednich dziatan. Dodatkowo maszyny wirtualne sa uwzgledniane jako osobne pozycje
w wykazach komponentéw systemu i podlegaja kontroli konfiguracji. Identyfikacja maszyn wirtualnych
i wiaczenie ich do procesu zarzadzania konfiguracja jest wazne w ogélnym zarzadzaniu ryzykiem
organizacyjnym i bezpieczenstwem na poziomie systemu.

24 Tamze.
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o wersja aplikacji/ informacje o licencji (najlepiej przy uzyciu odpowiedniej nazwy

w schemacie Common Platform Enumeration);
o fizyczna lokalizacja (np. numer budynku/pokoju);
o logiczna lokalizacja (np. adres IP);
o adres MAGC;
. wiasciciel;
. status operacyjny;
. administratorzy gtéwni i pomocniczy;
. uzytkownik gtéwny (jesli dotyczy).

Niektére dodatkowe elementy danych mogg by¢ réwniez rejestrowane w celu

utatwienia dziatan w ramach SecCM:

. status komponentu (np. sprawny, zapasowy, usuniety itp.);

. powiazania z innymi elementami systemu w wykazie??

. powigzania z innymi systemami/ zaleznosci od nich?¢;

) inne systemy obstugiwane przez ten komponent?’;

) identyfikacja wszelkich umdéw o poziomie ustug (SLA), ktére dotycza danego komponentu;
. najczesciej stosowane bezpieczne konfiguracje;

. element konfiguracji (Cl), ktorego komponent jest czescia;

. punkty kontrolne obstugiwane przez ten komponent;

. identyfikacja wszelkich dziennikow zdarzen, ktére dotyczg danego komponentu.

25 Tamze.
26 Tamze.

27 Tamze.

512155




Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

Etap SDLC: Rozpoczecie na etapie opracowania/pozyskania, zakoriczenie na etapie

wdrozenia/oceny, biezqce aktualizacje na etapie eksploatacji i konserwacji
Gtéwne role: Wtasciciel systemu (SO)

Role pomocnicze: System Security Officer (SSO); Administrator systemu (SA),
Uzytkownik systemu (SU).

Oczekiwane dane wejsciowe: Narzedzia na poziomie organizacji bqdz systemu, polityka

i procedury na poziomie organizacji bqdz systemu
Oczekiwane wyniki: Doktadny spis elementéw systemu
Okreslanie elementow konfiguraciji

Podczas wdrazania zarzadzania konfiguracjg wtasciciel systemu okresla, jak najlepiej
zdekomponowac system na jeden lub wiecej elementéw konfiguracji (ang. configuration item -
Cl). Elementy konfiguracji mogg by¢ pojedynczym komponentem, dokumentem, schematem
sieciowym, skryptem, niestandardowym kodem Zrédtowym lub innym elementem systemu,

ktéry wymaga zarzadzania konfiguracja, lub grupa takich komponentéw.

System moze by¢ reprezentowany jako zbiér jednego lub wiekszej liczby elementow

konfiguracji (Cl)w nastepujacy sposoéb:
System = {CI1, CI2, .CIn}, gdzie n jest wieksze lub réwne 1.

Pomiedzy systemami a elementem konfiguracji istnieje relacja jeden do wielu. Kazdy
system sktada sie z jednego lub wiekszej liczby elementéw konfiguracii, a kazdy element
konfiguracji jest czescig tylko jednego systemu. W przypadkach, gdy organizacja ustanawia
i utrzymuje typowe konfiguracje bazowe dla danej platformy (np. Windows wersja X, Linux
wersja Y) lub typu komponentu (np. stacja robocza, serwer, router), kazdy indywidualny
system dziedziczy wspolng konfiguracje bazowa jako element konfiguracji lub jego czesci
dla tego systemu. Element konfiguracji (Cl) jest zarzadzany w celu wykorzystania w tym
systemie w celu uwzglednienia wszelkich uzasadnionych i zarejestrowanych odstepstw
(patrz podrozdziat 3.2.2.111). Element konfiguracji jest wtasnoscia tylko jednego systemu

i jest zarzadzany jako jego czesc, niezaleznie od wspdlnego zrodta konfiguracji bazowe).
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Element konfiguracji moze sktadad sie z jednego lub wiekszej liczby komponentéw
systemu (ang. system component - SC), np. serwer, stacja robocza, router, aplikacja;
jednego lub wiekszej liczby obiektow systemowych niebedacych komponentami (ang.
non-component - NC), np. dokumentacja, schematy, oprogramowanie uktadowe; lub

ich kombinacji, jak wskazano w ponizszych wzorach:
I Cla = {SC3, SC», ...SCn};
| Clg = {NC1, NC, ...NCy}; bqdz
n Clc = {SC3, SC2, ...SCh + NC1, NC3, ...NCy},
gdzie n jest wieksze lub rowne jeden.

Na przyktad system z wieloma serwerami wykorzystujagcymi podobng technologie moze
by¢ traktowany tacznie jako jeden element konfiguracji (jak we wzorze 1). Aplikacje
systemowe mogg by¢ reprezentowane jako jeden lub wieksza liczba elementéw
konfiguracji Cl (réwniez jak we wzorze 1). Cata dokumentacja dla systemu moze by¢
zawarta w jednym elemencie konfiguracji Cl lub kazdy dokument moze by¢ traktowany
jako osobny element konfiguracji Cl (jak we wzorze Il). Z drugiej strony, wtasciciel
systemu moze uzna¢, ze bardziej celowe jest wiaczenie serwerdw, aplikacji dziatajgcych
na serwerach oraz dokumentacji pomocniczej do jednego elementu konfiguracji Cl (jak
we wzorze lll). Przy stosowaniu wzoru | lub Il nalezy pamietac, ze wymaog przegladu

i zatwierdzania propozycji zmian dla jednego elementu konfiguracji Cl (np. sktadajacego
sie z serweréw) moze by¢ wyzszy niz wymog stosowany dla innego elementu
konfiguracji Cl (np. sktadajacego sie z dokumentacji). Ponadto elementy konfiguracji Cl

w ramach tego samego systemu mozna sledzi¢ przy uzyciu réznych narzedzi.

Kazda pozycja w wykazie komponentéw systemu (SC) jest zwigzana tylko z jednym
elementem konfiguracji (Cl), a zatem jest objeta zakresem uprawnien dla

pojedynczego systemu.

Kazdemu elementowi konfiguracji (Cl) przypisuje sie jednoznaczny identyfikator, aby
mozna byto sie do niego odnies¢ w ramach proceséw SecCM. Kazdy element

konfiguracji (Cl) moze miec serie zatwierdzonych konfiguracji bazowych w trakcie
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swojego cyklu zycia i jest obiektem kontroli zmian konfiguracji. Podczas cyklu zycia

elementu konfiguracji (Cl) organizacja zarzadza jego numerami wersji.

Dla kazdego elementu konfiguracji (Cl) utrzymywany jest zestaw elementéw danych,

ktore stuzg do zdefiniowania i opisania elementu konfiguracji (Cl), aby umozliwic jego

przebudowe od podstaw. Rodzaje informacji, ktére sg zwigzane z elementem

konfiguracji (Cl), mogg obejmowac:

system, ktérego czescia jest dany element Cl;

logiczne badz fizyczne umiejscowienie w systemie;

informacje dotyczace wtasnosci i zarzadzania;

spis komponentow systemu (SC), ktory sktada sie na element konfiguracji (Cl);
wykaz dokumentow, ktére sktadajg sie na element konfiguracji (Cl);

numery wersji komponentéw (SC) i obiektow niebedacych komponentami (NC);

powigzania z innymi elementami konfiguracji (Cl) w ramach systemu lub

zaleznos$¢ od nich;

informacje zwigzane z niestandardowym oprogramowaniem (ang. custom

software) wykorzystywanym w ramach elementu konfiguracji (Cl);
produkty lub sktadniki IT typowych bezpiecznych konfiguracji;

wszelkie inne informacje potrzebne do odbudowy lub odtworzenia

elementu konfiguracji (Cl).

Dekompozycja systemu na szereg elementéw konfiguracji (Cl) moze utatwic

zarzadzanie zmianami w systemie, jednak nalezy pamietac, ze gdy jeden element

konfiguracji (Cl) w systemie ulegnie zmianie, moze to mie¢ wptyw na inne elementy

konfiguracji (Cl) w systemie. Ponadto zatwierdzone zmiany elementu konfiguraciji (Cl)

mogg powodowac aktualizacje wykazu komponentéw systemu.

Innym potencjalnym typem elementu konfiguracji (Cl) do rozwazenia, szczegdlnie

w odniesieniu do ustanowienia i utrzymania programu testowania konfiguracji, jest element

konfiguracji (Cl) dla narzedzi SecCM i proceséw testowania. Narzedzia i procesy testowania
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wykorzystywane do walidacji odstepstw od zatwierdzonych konfiguracji bazowych
systemu sa objete kontrolg konfiguracji w celu zmniejszenia mozliwosci zwracania przez
takie testy wynikéw fatszywie dodatnich lub fatszywie ujemnych (tj. odpowiednie narzedzia
i procesy sa w stanie wykry¢ nieautoryzowane ustawienia konfiguracyjne i z powodzeniem

rozpoznac zatwierdzone ustawienia konfiguracyjne).

Etap SDLC: Rozpoczecie na etapie opracowania/pozyskania, zakoriczenie na etapie

wdrozenia/oceny
Gtéwne role: Wtasciciel systemu (SO)
Role pomocnicze: System Security Officer (SSO); Administrator systemu (SA).

Oczekiwane dane wejsciowe: Polityka i procedury na poziomie organizacji bqdz systemu;
wykaz komponentdw systemu; dokumenty systemowe; diagramy systemowe; skrypty
systemowe; kod wtasny systemu; wszelkie inne komponenty systemu wymagajqce

zarzqdzania konfiguracjq

Oczekiwane wyniki: Komponenty systemu i obiekty niebedqgce komponentami zgrupowane

w elemencie konfiguracji (Cl)

Zwigzek miedzy systemem informacyjnym a jego elementami konfiguracji

i komponentami systemu informacyjnego

Na rysunku 3-1 przedstawiono relacje miedzy systemem jako catoscig,
poszczegdlnymi komponentami systemu i obiektami niebedgcymi komponentami
oraz elementami konfiguracji systemu (Cl). System sktada sie z wielu pojedynczych
komponentéw i obiektéw niebedacych komponentami, jak opisano powyze;j.
Komponenty systemu i obiekty niebedgce komponentami, ktére wymagaja
zarzadzania konfiguracja, sg grupowane w elementy konfiguracji, ktorych
konfiguracje sg zarzadzane jako catos¢. Na przyktad na rysunku 3-1 na poziomie
komponentu widzimy liczne pojedyncze komputery stacjonarne. Na poziomie
elementu konfiguracji widzimy, ze wszystkie komputery stacjonarne z systemem OS
QRS w wersji 8 zostaty zgrupowane w jednym elemencie konfiguracji, a komputery

z systemem OS XYZ w wersji 5 - w innym. W ten sposéb komponenty systemu
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i obiekty niebedace komponentami, ktére maja powigzane/podobne/identyczne
wymagania konfiguracyjne, sg zarzadzane z ukierunkowaniem na konfiguracje jako

grupa, a nie jako pojedyncze komponenty.
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Rysunek 3-1 - Przyktad relacji pomiedzy systemem a jego komponentami
i elementami konfiguracji

Legenda do rysunku 3-1

Terminologia angielska Terminologia polska

Individual Information System Components Komponenty i obiekty inne niz komponenty (NC)
and Non-component (NC) Objects pojedynczego systemu informacyjnego
Information System System informacyjny

System Configuration Items Elementy konfiguracji systemu

(System components and non-component (Komponenty systemu i obiekty niebedace
objects decomposed into groups to be komponentami podzielone na grupy w celu
configuration managed) zarzadzania konfiguracja)
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Legenda do rysunku 3-1

Terminologia angielska

Terminologia polska

Documentation

Dokumentacja

Web Applications

Aplikacje internetowe

Laptops

Laptopy

Desktops

Komputery stacjonarne

Web Applications Services

Ustugi aplikacji internetowych

All Vendor X Routers

Wszystkie routery dostawcy X

All Laptops running OS ABC v2

Wszystkie laptopy z systemem operacyjnym ABC v2

All Web Application Servers and Associated
Documentation and Firmware

Serwery wszystkich aplikacji internetowych oraz
powigzana z nimi dokumentacja i oprogramowanie
uktadowe

Web Applications and Associated
Documentation

Aplikacje internetowe i powigzana
z nimi dokumentacja

System Security Documentation

Dokumentacja bezpieczenstwa systemu

AJl Desktops running OS QRS v8

Wszystkie komputery biurkowe z systemem
operacyjnym QRS v8

Utworzenie zespotu ds. zabezpieczen konfiguracyjnych (CCB)systemu

Zespot CCB lub réwnowazna grupa zajmuje sie przegladem i zatwierdzaniem zmian
w konfiguracji systemu. Zesp6t CCB jest tworzony przez nadanie mu statutu, ktory
okresla uprawnienia i zakres dziatania grupy oraz sposob jej funkcjonowania. Statut
moze okresla¢ cztonkostwo w zespole CCB, role i obowigzki jego cztonkdéw oraz to,
czy podlega on organowi nadzorczemu, takiemu jak zarzad czy organ zarzadzajacy
ryzykiem (funkcja). W statucie opisuje sie rowniez proces, w ramach ktérego dziata
zespot CCB, w tym sposéb postepowania ze zmianami oraz zakres dyspozycji
(zatwierdzone, niezatwierdzone, w zawieszeniu itp.), kryteria oceny oraz kworum

wymagane do podejmowania decyzji zwigzanych z kontrolg zmian konfiguracji.

Zespot CCB odgrywa wazng role podmiotu decydujacego o tym, ktére zmiany moga

zosta¢ uwzglednione i wprowadzone do systemu. Swiadomie rozwaza potencjalny

572155




Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

wptyw proponowanej zmiany na funkcjonalnos$¢ i bezpieczenstwo systemu oraz
ryzyko dla misji w przypadku wdrozenia zmiany w kontekscie tolerancji ryzyka
ustalonej przez organizacje. Dokonujac przegladu kazdej proponowanej i wdrazanej
modyfikacji, zespét CCB zapewnia, ze istnieje rygorystyczne, systematyczne

i bezpieczne podejscie do wprowadzania zmian. Jasno zdefiniowany proces lub ramy
oceny i zatwierdzania wnioskéw o zmiane, w tym predefiniowanych kryteriéw oceny,
pomagaja zapewnic, ze kazda proponowana i wdrazana zmiana jest oceniana w spéjny
i powtarzalny sposéb, rwnowazacy punkty widzenia w kwestiach bezpieczenstwa,

biznesowych i technicznych.

Polityka organizacyjna moze dopuszczac elastycznos¢ w zakresie wielkosci i stopnia
sformalizowania zespotu CCB. Systemy o niskim poziomie wptywu badz mate,
nieskomplikowane rozwigzania mogg wymagac mniej formalnosci, w zwigzku z czym
zesp6t CCB moze sie sktadac z zaledwie dwdch cztonkéw (zazwyczaj wiasciciel
systemu i SSO). W przypadku systemdéw o wysokim poziomie wptywu i ztozonych
systemdéw o umiarkowanym poziomie wptywu, organizacja moze wymagac zespotu
CCB, sktadajacego sie z minimum trzech oséb, z ktérych co najmniej jedna jest
wiascicielem systemu lub SSO). Dodatkowo, organizacja moze okresli¢, ze

konieczne jest formalne przedtozenie proponowanych zmian zespotowi CCB

i przejscie przez sformalizowane przeglady i analize wptywu na bezpieczenstwo przed

akceptacja i zatwierdzeniem.

Niezaleznie od wielkosci i stopnia sformalizowania zespotu CCB, najlepsze praktyki
kontroli zmian konfiguracji wymagaja, aby zmiany w systemie byty weryfikowane
przez co najmniej jedng upowazniong osobe, ktéra jest niezalezna od wnioskodawcy.
W celu utrzymania odpowiedniego podziatu obowiazkéw, administratorzy systemu,
programisci itp. nie maja uprawnien do jednostronnego proponowania i zatwierdzania
zmian w konfiguracji systemu (z wytaczeniem zmian okreslonych w procedurach jako
zwolnione z SecCM). Dziatania kontrolne sg zapisywane w artefakcie, ktéry mozna
zarchiwizowac (np. protokoty CCB, dziatania, ktére nalezy podjaé, przydzielona
odpowiedzialnosc¢ za dziatania wygenerowane sprawozdania, zatwierdzenia/odrzucenia

i uzasadnienia itp.).
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Woybierajac cztonkéw zespotu CCB, organizacja bierze pod uwage role, ktoére
reprezentujg réznych interesariuszy. Przy wtaczaniu cztonkéw do zespotu CCB sg
brane pod uwage punkty widzenia i wiedza fachowa oséb reprezentujacych misje
organizacji badz systemu, bezpieczenstwo informacji (SSO, architekci bezpieczenstwa
itp.), technologie informacyjng (np. administratorzy systemu, inzynierowie sieci, osoby
odpowiedzialne za architekture korporacyjng itp.), uzytkownikéw korncowych,
klientow, sprzedawcow itp. Nie jest konieczne, aby wszyscy cztonkowie mieli prawo
gtosu w zespole CCB, ale ich wktad moze pomdc w usprawnieniu procesu
podejmowania decyzji. Przyktadowo, udziat dostawcy moze by¢ cenny ze wzgledu na
wglad w specyficzne dla danego produktu funkcje, cechy lub konfiguracje, ale

dostawca nie ma prawa gtosu w sprawie zatwierdzenia zmiany.

Etap SDLC: Rozpoczecie na etapie opracowania/pozyskania, zakonczenie na etapie

wdrozenia/oceny

Gtéwne role: Menadzer programu SecCM (jesli jest ustanowiony na poziomie organizacyjnym);
wtasciciel systemu (jesli jest ustanowiony na poziomie systemu). Uwaga: Jesli pojedynczy
zespot CCB obstuguje wiele systemoéw, ale nie jest na poziomie organizacyjnym, za wdrozenie

CCB odpowiada grupa wtascicieli wszystkich systemoéw objetych kontrolg.

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); SSO

Oczekiwane dane wejsciowe: Polityki i procedury na poziomie organizacji bqdz systemu
Oczekiwane wyniki: Utworzony zesp6t ds. zabezpieczen konfiguracyjnych i jego statut

3.2  Okredlanie i wdrazanie konfiguracji

W kolejnych podrozdziatach opisano dziatania na etapie okreslania i wdrazania
konfiguracji. Na tym etapie dziatania sa zwykle kornczone na poziomie systemu,
zgodnie z obowiazujaca organizacyjng badz systemowa polityka i procedurami SecCM.
Podrozdziaty s3 wymienione w ogdlnym porzadku chronologicznym, w jakim
wystepuja dziatania konfiguracyjne. Jak zawsze, organizacje majg swobode

w okreslaniu, ktére dziatania maja by¢ wykonywane, na jakim poziomie i w jakiej
kolejnosci. Ukonczenie etapu identyfikowania i wdrazania konfiguracji skutkuje

wdrozeniem bezpiecznej konfiguracji bazowej dla kazdego systemu i sktadajacych sie
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na niego elementéw konfiguraciji, (tzn. kazdy utworzony element konfiguracji jest

obiektem udokumentowanej i zatwierdzonej bezpiecznej konfiguracji).

3.2.1 Ustanawianie bezpiecznych konfiguracji

Podczas opracowywania i wdrazania systemu ustanawia sie bezpieczne konfiguracje

dla systemu i sktadajacych sie na niego elementéw konfiguracji (Cl). Bezpieczne

konfiguracje moga obejmowac:

) Ustawianie bezpiecznych wartosci (tj. parametrow, ktére opisuja, jak zachowujg sie

poszczegblne zautomatyzowane funkcje produktéw informatycznych), w tym m.in.:

v

funkcje systemu operacyjnego i aplikacji (wtaczenie lub wytgczenie

w zaleznosci od konkretnej funkcji, ustawienie konkretnych parametrow itp.);
ustugi (np. automatyczne aktualizacje) i porty (np. DNS przez port 53);

protokoty sieciowe (np. NetBIOS, IPvé) i interfejsy sieciowe (np. Bluetooth,

IEEE 802.11, podczerwien);
metody zdalnego dostepu (np. SSL, VPN, SSH, IPSEC);

kontrole dostepu (np. kontrola uprawnien do plikow, katalogéw, kluczy
rejestru oraz ograniczanie dziatan uzytkownika, takich jak modyfikowanie

dziennikéw systemowych czy instalowanie aplikacji);

zarzadzanie identyfikatorami/kontami (np. zmiana domysinych nazw kont,
okreslanie dtugosci czasu do wytaczenia nieaktywnych kont, stosowanie

unikalnych nazw uzytkownikéw, tworzenie grup uzytkownikow);

kontrole uwierzytelniania (np. dtugosc¢ hasta, stosowanie znakéw
specjalnych, minimalna waznos¢ hasta, uwierzytelnianie

wielosktadnikowe/uzywanie tokendéw);

ustawienia audytu (np. przechwytywanie kluczowych zdarzen, takich jak
awarie, logowania, zmiany uprawnien, nieudany dostep do plikow,
tworzenie uzytkownikow i obiektéw, usuwanie i modyfikowanie plikow

systemowych, zmiany kluczy rejestru i jadra);
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v/ ustawienia systemowe (np. limit czasu sesji, liczba potaczen zdalnych,

blokada ses;ji);

v' kryptografia (np. stosowanie zatwierdzonych protokotéw i algorytméw
kryptograficznych zgodnych z [FIPS 140-3] - w celu ochrony danych

podczas przesytania i przechowywania).

o Stosowanie poprawek wydanych przez producenta w odpowiedzi na

zidentyfikowane podatnosci, w tym aktualizacje oprogramowania.
° Uzywanie zatwierdzonego, certyfikowanego oprogramowania, jesli jest wspierane.

o Wdrozenie zabezpieczen chronigcych urzadzenia uzytkownikéw koricowych
przed atakiem (np. programy antywirusowe, antyszpiegowskie, programy do
usuwania reklam, osobiste zapory sieciowe, systemy wykrywania wtaman oparte
na hostach HIPS).

) Stosowanie zabezpieczen sieciowych (np. TLS, IPSEC).

o Ustalenie miejsca, w ktorym fizycznie i logicznie znajduje sie dany komponent

(np. za zaporg sieciowa, w strefie DMZ, w okreslonej podsieci itp.).

) Utrzymanie i aktualizacja specyfikacji technicznej i dokumentacji projektowej,

dokumentacji bezpieczenstwa systemu, procedur systemowych itp.

W wielu przypadkach polityka organizacyjna, zgodnie z przepisami, normami,
dyrektywami i zaleceniami, ustanawia ogolnie przyjete wspdlne bezpieczne
konfiguracje (np. National Checklist Program, DISA STIG, CIS Benchmarks).
Konfiguracje zidentyfikowane w repozytorium National Checklist Program?28, jak
rowniez listy kontrolne zawarte w SCAP s3 Zrodtem ustanowienia typowych
bezpiecznych konfiguracji. Tworcy produktéw komercyjnych sg rowniez potencjalnym

Zzrédtem typowych bezpiecznych konfiguracji. Odstepstwa od powszechnie

28 NIST [SP 800-70] zawiera informacje o National Checklist Program and Repository. Patrz réwniez
https://www.nist.gov/programs-projects/national-checklist-program, gdzie znajduja sie listy kontrolne
z wielu wiarygodnych Zrédet, w tym DISA STIG, CIS Benchmarks i dostawcéw komercyjnych; a takze
https://nvd.nist.gov/ncp/repository, aby uzyskac¢ wiecej informacji na temat repozytorium.
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stosowanych bezpiecznych konfiguracji musza by¢ uzasadniane i rejestrowane (patrz
podrozdziat 3.2.2.111).

Podczas tworzenia i utrzymywania bezpiecznych konfiguracji organizacje biora pod
uwage potencjalne konflikty interoperacyjnosci we wzajemnie potaczonych
systemach. Koordynacja bezpiecznych konfiguracji bazowych miedzy osobami
zajmujacymi sie obstuga systemu badz wtasciwymi zespotami CCB pomaga zapewnié
synchronizacje bezpiecznych konfiguracji miedzy potagczonymi systemami w celu

spetnienia zadanych wymagan dotyczacych funkcji bezpieczenstwa i operacyjnych.

Jesli nie zostato to okreslone w politykach i procedurach organizacyjnych, wtasciciel
systemu, w koordynacji z SSO, jest odpowiedzialny za ustanowienie bezpiecznych
konfiguracji systemu (opartych na odpowiednich, typowych bezpiecznych konfiguracjach,
jesli sg dostepne) i sktadajacych sie na niego elementéw konfiguracji. Niezaleznie od
podmiotu odpowiedzialnego, bezpieczne konfiguracje spetniajg wszystkie obowigzujace

wymogi centralne i sg zatwierdzane zgodnie z politykg organizacyjna.

Etap SDLC: Rozpoczecie na etapie opracowania/pozyskania, zakonczenie na etapie

wdrozenia/oceny
Gtéwne role: Wtasciciel systemu (SO); System Security Officer (SSO)
Role pomocnicze: Administrator systemu (SA); deweloper systemu/aplikacji.

Oczekiwane dane wejsciowe: Polityki i procedury na poziomie organizacji bqdz systemu,
w tym obowiqgzkowe lub sugerowane typowe bezpieczne konfiguracje; plan bezpieczenstwa
systemu/ wymagania dotyczqce bezpieczenstwa systemu; dokumentacja techniczna

systemu/komponentu.

Oczekiwane wyniki: Wstepne bezpieczne konfiguracje bazowe systemu i jego

elementow konfiguracji (Cl).

3.2.2 Wdrazanie bezpiecznych konfiguracji
Wdrazanie bezpiecznych konfiguracji produktéw informatycznych nie jest prostym
zadaniem. Istnieje wiele produktow informatycznych, a kazdy z nich ma niezliczona

liczbe mozliwych parametréow, ktére mozna skonfigurowad. Ponadto organizacje maja
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potrzeby zwiazane z misjg i procesami biznesowymi, ktére mogag wymagac
skonfigurowania produktéw informatycznych w okre$lony sposéb. W przypadku
niektérych produktéw moze istnie¢ konieczno$¢ modyfikacji ustawien
konfiguracyjnych platformy bazowej, aby zapewnic funkcjonalno$¢ wymagana do
realizacji misji, co powoduje, ze odbiegaja one od zatwierdzonych typowych

bezpiecznych konfiguracji.

Wykorzystujac ustanowiong wczesniej bezpieczng konfiguracje (patrz podrozdziat 3.2.1)

jako punkt wyjscia, zaleca sie nastepujace uporzadkowane podejscie podczas jej wdrazania:
| Nadawanie priorytetu konfiguracjom

W idealnym $rodowisku wszystkie produkty informatyczne w organizacji bytyby
skonfigurowane do najbardziej bezpiecznego stanu, ktéry nadal zapewniatby
funkcjonalnos¢ wymagang przez organizacje. Jednak, z powodu limitowanych zasobéw
i innych ograniczen, wiele organizacji moze uznac za konieczne ustalenie priorytetow
wskazujacych, ktére systemy, produkty informatyczne lub elementy konfiguragiji

powinny by¢ skonfigurowane podczas wdrazania SecCM w pierwszej kolejnosci.

Przy okreslaniu priorytetéw wdrazania bezpiecznych konfiguracji w systemach,
produktach informatycznych lub elementach konfiguracji, organizacje biorg pod

uwage nastepujace kryteria:

. Poziom wptywu na system - wdrazanie bezpiecznych konfiguracji
w systemach o wysokim lub umiarkowanym poziomie wptywu na
bezpieczenstwo moze miec pierwszenstwo przed systemami o niskim

poziomie wptywu na bezpieczenstwo.

. Szacowanie ryzyka - oszacowanie ryzyka moze by¢ wykorzystane do okreslenia
systemow, produktow informatycznych lub elementow konfiguracji majacych

najwiekszy wptyw na bezpieczenstwo i ryzyko organizacyjne.

. Skanowanie podatnosci - skany podatnosci moga by¢ wykorzystane do
namierzania systemow, produktéw informatycznych lub elementow konfiguracji,

ktdre sg najbardziej podatne na ataki. Na przyktad, Common Vulnerability Scoring
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System (CVSS) jest specyfikacja w ramach SCAP, ktéra zapewnia otwarte
srodowisko do przekazywania informacji na temat wtasciwosci luk
W oprogramowaniu i obliczania ich wzglednej szkodliwosci. Wyniki CVSS moga

by¢ uzyte do ustalenia priorytetéw konfiguracji i wdrazania poprawek.

o Stopien penetracji - stopien penetracji reprezentuje zakres, w jakim dany
produkt jest wdrazany w srodowisku informatycznym. Na przyktad, jesli
organizacja uzywa okreslonego systemu operacyjnego na 95% swoich stacji
roboczych, moze uzyskac¢ najbardziej bezposrednig wartos$¢ przez
planowanie i wdrazanie bezpiecznych konfiguracji dla tego systemu
operacyjnego. W dalszej kolejnosci mozna zaja¢ sie innymi produktami

informatycznymi lub elementami konfiguracji.
Testowanie konfiguraciji

Organizacje przeprowadzajg petne testy bezpiecznych konfiguracji przed
wdrozeniem w $rodowisku produkcyjnym. Podczas wdrazania konfiguracji
mozna napotkad wiele réznych problemow, takich jak kompatybilno$¢
oprogramowania i niezgodnos$¢ sterownikéw urzadzen. Na przyktad mogg istnie¢
starsze aplikacje o specjalnych wymaganiach operacyjnych, ktére nie dziataja
prawidtowo po zastosowaniu typowej bezpiecznej konfiguracji. Ponadto moga
wystapi¢ btedy konfiguracji, jesli system operacyjny (OS) i konfiguracje wielu
aplikacji zostang zastosowane do tego samego komponentu. Na przyktad
ustawienie parametru konfiguracji aplikacji moze by¢ niezgodne z podobnym

ustawieniem parametru konfiguracji systemu operacyjnego.

Do testowania bezpiecznych konfiguracji s zalecane srodowiska wirtualne,
poniewaz pozwalajg organizacjom zbadac funkcjonalny wptyw na aplikacje bez

koniecznosci konfigurowania rzeczywistych maszyn.
Rozwiagzywanie probleméw i dokumentowanie odstepstw

Testowanie bezpiecznych wdrozen konfiguracji moze wprowadzi¢ problemy
funkcjonalne w ramach systemu lub aplikacji. Na przyktad nowa bezpieczna

konfiguracja moze zamknga¢ port lub zatrzymac ustuge, ktéra jest potrzebna do
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dziatania systemu operacyjnego lub aplikacji. Problemy te sg badane
indywidualnie i albo sa rozwigzywane, albo dokumentowane jako odstepstwo

lub wyjatek od ustalonych typowych bezpiecznych konfiguracji.

W niektérych przypadkach zmiana jednego ustawienia konfiguracyjnego moze
wymagac zmiany innego ustawienia, innego elementu konfiguracji lub innego
systemu. Na przyktad typowa bezpieczna konfiguracja moze wprowadzié¢
bardziej rygorystyczne wymagania dotyczace hasta, ktére z kolei mogg wymagacé
zmiany istniejgcych aplikacji uzywajacych ,zredukowanego” logowania SSO (ang.
single sign-on - SSO). Moze tez istnie¢ wymag, aby zapora sieciowa wbudowana
w system operacyjny byta domys$lnie wtaczona. W celu zapewnienia, ze aplikacje
dziatajg zgodnie z oczekiwaniami, moze by¢ konieczna zmiana polityki dotyczacej
zapory sieciowej, aby zezwoli¢ na uzywanie okreslonych portéw, ustug, adreséw
IP itp. Gdy nie mozna rozwiazac konfliktéw miedzy aplikacjami a bezpiecznymi
konfiguracjami, odstepstwa nalezy dokumentowac i zatwierdza¢ w ramach

procesu kontroli zmian konfiguracji, stosownie do sytuacji.
Rejestrowanie i zatwierdzanie konfiguracji bazowej

Ustalona i przetestowana bezpieczna konfiguracja, wraz z wszelkimi niezbednymi
odstepstwami, stanowi przewidywang konfiguracje bazowa. Jest ona rejestrowana
w celu wspomagania kontroli zmian konfiguracji/analizy wptywu na
bezpieczenstwo, rozwigzywania incydentéw, rozwigzywania probleméw

i prowadzenia dziatann monitorujacych. Po zapisaniu, przewidywana konfiguracja
bazowa jest zatwierdzana zgodnie z polityka zdefiniowana w organizacji. Po
zatwierdzeniu, przewidywana konfiguracja bazowa staje sie wstepna (inicjalng)

konfiguracjg bazowa systemu i sktadajacych sie na niego elementéw konfiguraciji.

Konfiguracja bazowa systemu obejmuje wszystkie bezpieczne konfiguracje
i sktadajace sie na nie elementy konfiguracji. Stanowi ono konfiguracje

specyficzng dla systemu, wzgledem ktérej kontrolowane s wszystkie zmiany.

Konfiguracja bazowa moze obejmowad, w stosownych przypadkach, informacje

dotyczace architektury systemu, wzajemnych potaczen komponentow sprzetowych,
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bezpiecznych ustawien konfiguracyjnych komponentéw programowych, obcigzenia
oprogramowania, dokumentacji pomocniczej oraz elementéw w wydanej aktualizacji
do oprogramowania. Dla kazdego etapu cyklu zycia systemu (takiego jak rozwoj,

testowanie, przemieszczanie, produkcja) moze istniec inna konfiguracja bazowa.

Gdy jest to mozliwe, organizacje stosujg zautomatyzowane narzedzia
wspomagajace zarzadzanie konfiguracjami bazowymi oraz utrzymujace
informacje o konfiguracji w stanie jak najbardziej aktualnym i zblizonym do
rzeczywistego. Istnieje wiele rozwigzan, ktére utrzymuja konfiguracje bazowe dla
szerokiej gamy produktéw sprzetowych i programowych. Niektére kompleksowe
rozwigzania SecCM integruja utrzymanie konfiguracji bazowych z narzedziami do

inwentaryzacji i monitorowania komponentow.
V  Widrazanie konfiguracji bazowej

Zacheca sie organizacje do wdrazania konfiguracji bazowych w sposéb
scentralizowany i zautomatyzowany przy uzyciu narzedzi do zarzadzania konfiguracja,

automatycznych skryptéw, mechanizméw dostarczonych przez dostawce itp.

Biblioteki nosnikéw danych moga by¢ uzywane do przechowywania, ochrony i kontroli
kopii wzorcowych zatwierdzonych wersji konfiguracji bazowych. Nosnikiem moze by¢
Srodek do przechowywania informacji (papier, tasmy, ptyty CD/DVD, napedy USB itp.)
lub sama informacja (np. pliki, kod programu). Biblioteka no$nikow moze réwniez

zawierac licencjonowane komercyjne oprogramowanie, oprogramowanie tworzone na

zamowienie oraz inne artefakty i dokumenty generowane w trakcie SDLC.

Etap SDLC: Etap wdrazania/oceny

Gtéwne role: Wtasciciel systemu (SO); System Security Officer (SSO)

Role pomocnicze: Administrator systemu (SA); Deweloper systemu/oprogramowania

Oczekiwane dane wejsciowe: Polityki i procedury na poziomie organizacji bqdz systemu,
w tym obowigzkowe lub sugerowane typowe bezpieczne konfiguracje; plan bezpieczenstwa

systemu/ wymogi bezpieczenstwa systemu; dokumentacja techniczna systemu/komponentu

Oczekiwane wyniki: Zatwierdzone, zarejestrowane i wdrozone konfiguracje bazowe
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elementow konfiguracji systemu, w tym zarejestrowane odstepstwa od typowych

bezpiecznych konfiguracji

3.3  Kontrola zmian konfiguracji
Jesli organizacje maja utrzymac bezpieczne konfiguracje systemow w Srodowisku,
w ktérym technologia nieustannie sie rozwija, a liczba i istotno$¢ zagrozen wzrasta,

zmiany konfiguracji systeméw muszg byc¢ zarzadzane i kontrolowane.

W kolejnych podrozdziatach opisano dziatania na etapie kontrolowania zmian
konfiguracji. Na tym etapie dziatania sg zwykle realizowane na poziomie systemu
zgodnie z polityka i procedurami. Podrozdziaty sg wymienione w kolejnosci, w jakiej
zazwyczaj wystepuja dziatania zwigzane z konfigurowaniem. Jak zawsze, organizacje
maja swobode w okreslaniu, ktére dziatania maja by¢ wykonywane, na jakim poziomie
i w jakiej kolejnosci. Ukonczenie etapu kontroli zmian konfiguracji skutkuje
wdrozeniem ograniczen dostepu do zmian oraz udokumentowaniem proceséw

kontroli zmian konfiguracji i proceséw analizy wptywu na bezpieczenstwo.

3.3.1 Wdrozenie ograniczen dostepu do zmian

Ograniczenia dostepu do zmian reprezentujg strone wykonawczg SecCM. Kontrola
zmian konfiguracji jest procesem polegajgcym na obstudze zmian systemu w ramach
zarzadzanego procesu, przy czym bez wprowadzenia ograniczen dostepu dowolna
osoba mogtaby wprowadzi¢ zmiany poza procesem. Ograniczenia dostepu sg
mechanizmem egzekwowania proceséw kontroli konfiguracji przez kontrole dostepu
do systemu badz sktadajacych sie na niego elementéw konfiguracji w celu
dokonywania zmian. Ograniczenia dostepu do zmiany moga obejmowac rowniez
kontrole dostepu do dodatkowych informacji zwigzanych ze zmiana, takich jak wnioski

0 zmiane, zapisy, korespondencja, plany i wyniki testow zmiany itp.
Wdrozenie ograniczen dostepu dla zmian:

I okreslenie mozliwych rodzajow zmian konfiguracji, ktére mozna
wprowadzi¢ w systemie z uwzglednieniem warstwy sieciowej, systemu

operacyjnego i aplikacji;
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il ustalenie, ktére osoby maja uprzywilejowany dostep i ktére z tych
uprzywilejowanych oséb sg upowaznione do dokonywania danych

typow zmian;

I wdrozenie mechanizmoéw technicznych (np. dostep oparty na rolach,
uprawnienia do plikéw/grup itp.) w celu zapewnienia, ze tylko uprawnione

osoby moga wprowadzac¢ odpowiednie zmiany.
Etap SDLC: Etap wdrazania/oceny
Gtéwne role: Wtasciciel systemu (SO); System Security Officer (SSO)
Role pomocnicze: Administrator systemu (SA)

Oczekiwane dane wejsciowe: Plan bezpieczenstwa systemu/ wymagania dotyczqce

bezpieczenstwa systemu; polityka i procedury na poziomie organizacji bqdz systemu
Oczekiwane wyniki: Odpowiednie ograniczenia dostepu dla zmian wprowadzonych w systemie

3.3.2 Wdrozenie procesu kontroli zmian konfiguracji

Dobrze zdefiniowany proces kontroli zmian konfiguracji jest podstawg kazdego
programu SecCM. Kontrola zmian konfiguracji to proces zapewniajacy, ze zmiany
konfiguracji systemu sg przed wdrozeniem formalnie wnioskowane, oceniane pod
katem ich wptywu na bezpieczenstwo, testowane pod katem skutecznosci

i zatwierdzane. Proces ten moze miec rézne etapy i poziomy wymagan w zaleznosci
od tolerancji ryzyka organizacyjnego badz poziomu wptywu na system, jednak

kontrola zmian konfiguracji sktada sie zwykle z nastepujacych krokow:

I Zadanie zmiany. Wniosek o zmiane moze pochodzi¢ z dowolnej liczby
zrodet, w tym od uzytkownika koncowego systemu, z dziatu pomocy
technicznej lub od kierownictwa. Proponowane zmiany moga rowniez
pochodzi¢ z poprawek dostarczanych przez producenta, aktualizacji
aplikacji, alarmoéw bezpieczenstwa, skanowania systemu itp. Przyktadowy

szablon wniosku o zmiane - patrz Zatacznik E.

Il Rejestracja wniosku o wprowadzenie proponowanej zmiany. Wniosek

o zmiane jest formalnie wprowadzany do procesu kontroli zmian
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konfiguracji, gdy jest rejestrowany zgodnie z procedurami organizacyjnymi.
Organizacje moga wykorzystywac wnioski w formie papierowej, przestane
w wiadomosci e-mail, przez system helpdesku badz zautomatyzowanego
narzedzia do $ledzenia wnioskéw o zmiane kierowanych w oparciu

o procesy przeptywu pracy i pozwalajacych na elektroniczne

potwierdzenia/zatwierdzenia.

Okreslenie, czy proponowana zmiana wymaga kontroli konfiguracji.
Niektore rodzaje zmian moga by¢ wytaczone z kontroli zmian konfiguracji
lub wstepnie zatwierdzone, jak okreslono w planie bgdzZ procedurach
SecCM. Jezeli zmiana jest wytgczona z kontroli lub wstepnie zatwierdzona,
nalezy odnotowac to we wniosku o zmiane i pozwoli¢ na wprowadzenie
zmiany bez dalszej analizy lub zatwierdzenia; jednak dokumentacja
systemowa moze nadal wymagac¢ aktualizacji (np. plan bezpieczenstwa

systemu, konfiguracja bazowa, wykaz komponentéw systemu itp.)

Analiza proponowanej zmiany pod katem jej wptywu na bezpieczenstwo

systemu (patrz podrozdziat 3.3.3).

Testowanie proponowanej zmiany pod katem wptywu na bezpieczenstwo
i funkcjonalno$¢. Testowanie potwierdza wptyw zidentyfikowany podczas
analizy badz ujawnia dodatkowy wptyw. Skutki zmiany s3g przedstawiane

zespotowi CCB i osobie autoryzujacej (AO).

Zatwierdzenie zmiany. Ten krok jest zwykle wykonywany przez zespét
CCB. Zespo6t CCB moze wymagac wdrozenia dodatkowych srodkéw
bezpieczenstwa, jezeli zmiana jest niezbedna do realizacji misji, ale ma
negatywny wptyw na bezpieczenstwo systemu i organizacji. Wdrozenie
dodatkowych srodkéw bezpieczenstwa jest koordynowane z osobg

autoryzujaca (AO) i wtascicielem systemu.

Wdrozenie zatwierdzonej zmiany. Po zatwierdzeniu zmiany, upowaznione
osoby dokonujg stosownej zmiany. W zaleznosci od zakresu zmiany,

pomocne moze byc¢ opracowanie planu wdrozenia. Wdrozenie zmiany
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obejmuje zmiany stosownych/powigzanych parametréw konfiguracyjnych,
jak réwniez aktualizacje dokumentacji systemu w celu odzwierciedlenia
zmiany (zmian). Zainteresowane strony (np. uzytkownicy, kierownictwo,
helpdesk itp.) s3 powiadamiane o zmianie, zwtaszcza jesli wdrozenie zmiany
wymaga przerwania swiadczenia ustug lub zmienia funkcjonalnos$¢
systemu. W przypadku tej ostatniej sytuacji moze by¢ wymagane szkolenie

uzytkownikow i pracownikéw helpdesk.

Sprawdzenie, czy zmiana zostata wdrozona prawidtowo (np. skanowanie
podatnosci, analiza bezpieczenstwa i funkcjonalnosci po wdrozeniu, ponowna
ocena srodkow bezpieczenstwa, ktérych to dotyczy, itp.). Kontrola zmian
konfiguracji nie jest kompletna, a wniosek o zmiane nie jest zamkniety, dopdki
nie zostanie potwierdzone, ze zmiana zostata wdrozona prawidtowo. Moze sie
zdarzy¢, ze chociaz poczatkowa analiza wptywu na bezpieczenstwo i testy
mogty nie wykazac zadnego wptywu zmiany, to jednak niewtasciwie

wdrozona zmiana moze spowodowac problemy z bezpieczeristwem.

Zamkniecie wniosku o zmiane. Wraz z zakonczeniem powyzszych
czynnosci wniosek o zmiane jest zamykany zgodnie z procedurami

obowigzujgcymi w organizacji.

Zmiany s3g réwniez oceniane pod katem spdjnosci z organizacyjng architekturg korporacyjna.

Jesli procedury kontroli zmian konfiguracji zostaty zdefiniowane przez organizacje,

wtasciciel systemu interpretuje je w kontekscie systemu docelowego i udoskonala

proces, aby mozna go byto wykonac. Zmiany w procesie mogg wymagac

zatwierdzenia przez zesp6t CCB na poziomie organizacji, zgodnie z polityka SecCM.

Wazne jest, aby personel IT ds. operacji i utrzymania, ktéry obstuguje system, byt

aktywnym uczestnikiem procesu kontroli zmian konfiguracji i byt odpowiedzialny za

zgodnosSc¢ z tym procesem. Jesli konieczne jest znaczne przeprojektowanie proceséw

biznesowych, na przyktad aktualizacja dziatan helpdesku lub procesu zarzadzania

poprawkami, moze by¢ wymagane szkolenie.
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Nieplanowane lub nieautoryzowane zmiany

Czesto sie zdarza, ze dziatania takie jak wdrazanie lub usuwanie sprzetu,
wprowadzanie zmian w konfiguracji oraz instalowanie poprawek odbywajg sie poza
procesem kontroli zmian konfiguracji, mimo ze mogg mie¢ znaczny wptyw na
bezpieczenstwo systemu. Dodatkowo moga pojawic sie sytuacje wymagajace
nieplanowanej (awaryjnej) zmiany. Obowigzkiem wtascicieli systemu jest identyfikacja
wszystkich Zzrédet zmian, aby upewnic sie, ze zmiany wymagajace kontroli konfiguracji

przechodzg proces kontroli, nawet jesli jest wykonywany po fakcie.

Jesli pojawi sie koniecznos$¢ wprowadzenia nieplanowanych zmian, a czas nie pozwala
na przeprowadzenie ustalonego procesu kontroli zmian konfiguracji, nieplanowane
zmiany s3g nadal zarzadzane i kontrolowane. Organizacje zapewniaja instrukcje
dotyczace obstugi nieplanowanych zmian w ramach kontroli zmian konfiguracji, jak
rowniez instrukcje dotyczace obstugi nieautoryzowanych zmian, ktére sg nastepnie
wykrywane. Procedury kontroli zmian konfiguracji dotyczg rowniez usuwania usterek,
aby przyspieszy¢ zmiane, ale w sposéb kontrolowany, w celu usuniecia btedéw
oprogramowania. Nieplanowane zmiany s3g analizowane/rozwigzywane przez zespoét

CCB tak szybko, jak to mozliwe po wprowadzeniu nieplanowanych zmian.

Etap SDLC: Etap wdrozenia/oceny, trwajqcy podczas etapu eksploatacji i utrzymania
Gtéwne role: Wtasciciel systemu (SO); CCB, System Security Officer (5SO)
Role pomocnicze: Administrator systemu (SA), uzytkownik systemu (SU)

Oczekiwane dane wejsciowe: Polityki i procedury SecCM na poziomie organizacji bqdz
systemu; plan bezpieczenstwa systemu/ wymagania dotyczqce bezpieczenstwa systemu

Oczekiwane wyniki: Udokumentowany i wdrozony proces kontroli zmian konfiguracji

3.3.3 Przeprowadzenie analizy wptywu na bezpieczenstwo

Analiza wptywu na bezpieczenstwo jest jednym z najbardziej krytycznych krokdw w procesie
kontroli zmian konfiguracji w odniesieniu do SecCM. Organizacje przeznaczaja znaczne
srodki na rozwaj i utrzymanie bezpiecznego stanu systeméw; brak witasciwej analizy zmiany
pod katem wptywu na bezpieczeristwo moze zniweczy¢ wysitek wtozony w zapewnienie

bezpieczenstwa systemu i narazi¢ organizacje na atak. Dziatanie zwigzane z analiza wptywu
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na bezpieczenstwo zapewnia potaczenie miedzy kontrolg zmiany konfiguracji a poprawa
stanu bezpieczenstwa. Zarzadzanie zmianami przez ustrukturyzowany proces ma swoje
korzysci - na przyktad zwiekszenie efektywnosci. Jednak tylko wtedy, gdy zmiany s3
oceniane pod katem ich wptywu na bezpieczenstwo, proces kontroli zmian konfiguracji

przynosi korzysci dotyczace stanu bezpieczenstwa systemu.

Bardzo duze organizacje lub wtasciciele duzych i ztozonych systemdéw moga uznac za
pomocne utworzenie komisji ds. weryfikacji konfiguracji, ktéry bedzie zarzagdzac
i przeprowadzac analizy wptywu na bezpieczenstwo oraz przekazywac wyniki do

odpowiedniego zespotu CCB.

Zmiany sg badane pod katem wptywu na bezpieczenstwo oraz pod katem
zabezpieczen, ktore moga by¢ wdrazane w celu ograniczenia wynikajacych ze zmiany
wykrytych podatnosci. Analizy wptywu na bezpieczenstwo sg prowadzone przez
osoby lub zespoty majace techniczng wiedze o systemie w catym SDLC, tak aby

wptyw zmian na bezpieczenstwo byt rozwazany na kazdym etapie:
. Etap inicjowania (przed wprowadzeniem zmiany)

Analiza wptywu na bezpieczenstwo przed wdrozeniem zmiany ma kluczowe
znaczenie dla ustalenia, czy zmiana bedzie miata wptyw na bezpieczny stan
systemu. Wstepna analiza wptywu na bezpieczenstwo jest przeprowadzana
przed zatwierdzeniem zmiany przez zesp6t CCB. Jesli istniejg obawy dotyczace
bezpieczenstwa zwigzane ze zmiana, mozna sie nimi zaja¢/ztagodzi¢ je, zanim

przystapi sie do utworzenia, przetestowania badz wdrozenia zmiany.

. Etapy opracowania/pozyskania i wdrozenia/oceny

Analiza wptywu na bezpieczenstwo nie jest jednorazowym zdarzeniem na etapie
inicjowania w celu wsparcia decyzji zespotu CCB przy zatwierdzaniu zmian.
Kiedy zmiana jest wstepnie proponowana i przegladana, sposéb, w jaki zostanie
utworzona i wdrozona, moze nie by¢ znany, co moze w znacznym stopniu
rzutowac na jej wptyw na bezpieczenstwo. Przyktadowo, w przypadku
komponentu tworzonego na zamowienie w fazie projektowania przeprowadza

sie analize wptywu na bezpieczenstwo w odniesieniu do technicznych
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dokumentoéw projektowych, aby sie upewnié, ze projekt uwzglednia najlepsze
praktyki w zakresie bezpieczenstwa, wdraza odpowiednie zabezpieczenia i nie
bedzie wymaga¢ ponownego opracowania w pdzniejszym czasie z powodu
wprowadzonych podatnosci. Programisci zapewniaja, ze podczas tworzenia
komponentu, jego bezpieczenstwo jest brane pod uwage, a projekt jest
testowany podczas wdrazania, aby potwierdzi¢, ze oczekiwane $rodki
bezpieczenstwa zostaty wdrozone i ze nie wprowadzono nowych lub

nieoczekiwanych podatnosci.
. Etap eksploatacji i utrzymania (po wdrozeniu zmiany)

Analiza wptywu na bezpieczenstwo w fazie operacji i utrzymania potwierdza, ze
pierwotna analiza wptywu na bezpieczenstwo byta prawidtowa oraz ze
nieoczekiwane podatnosci lub wptyw na $rodki bezpieczeristwa
niezidentyfikowane w srodowisku testowym nie zostaty wprowadzone do
srodowiska operacyjnego. Dodatkowo na etapie eksploatacji i utrzymania
analizowany jest wptyw na bezpieczenstwo nieplanowanych

i nieautoryzowanych zmian.
Proces analizy wptywu na bezpieczenstwo sktada sie z nastepujacych krokow:

| Zrozumienie zmiany - jesli zmiana jest proponowana, nalezy opracowac
ogolny przeglad architektury, ktéry pokaze, jak zmiana zostanie wdrozona.
Jesli zmiana juz nastgpita (nieplanowana/nieautoryzowana), nalezy
uwzgledni¢ dokumentacje/informacje uzupetniajace i dokonac jej przegladu
lub wykorzysta¢ wszelkie dostepne informacje (np. zapisy z audytu, wywiad

z pracownikami, ktérzy dokonali zmiany itp.).

| Identyfikowanie podatnosci na zagrozenia - jesli zmiana dotyczy sprzetu lub
oprogramowania COTS, identyfikacja podatnosci moze obejmowac miedzy
innymi przeszukanie np. bazy danych dotyczacych podatnosci na zagrozenia

(ang. National Vulnerability Database - NVD)??, kt6ra zawiera liste podatnosci,

29 https://nvd.nist.gov/
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doswiadczenia uzytkownikéw itp. Organizacje moga wykorzystywac informacje
z bazy NVD do rozwigzywania znanych probleméw i ich usuwania lub
fagodzenia, zanim stang sie zagrozeniem. Mozna réwniez przeszukac inne
publiczne bazy danych podatnosci, stabych punktow i zagrozen (np. CERT). Za
pomoca niektérych zautomatyzowanych narzedzi do skanowania podatnosci
(w miare mozliwosci zwalidowanych przez SCAP) mozna przeszukiwac rozne
publiczne bazy podatnosci, ktére odnoszg sie do produktéw informatycznych/
nazw CPE produktéw informatycznych. Jesli zmiana wiaze sie z rozwigzaniem
niestandardowym, przeprowadzana jest bardziej dogtebna analiza wptywu na
bezpieczenstwo. Bezpieczenstwo aplikacji wykracza poza zakres tej publikaciji,
jednak istnieje wiele najlepszych praktyk i uzytecznych zrédet informacji na

temat tego, jak zapewni¢ bezpieczenstwo kodu zrédtowego oprogramowania.

]! Ocena ryzyka - po zidentyfikowaniu podatnosci nalezy przeprowadzi¢ ocene
ryzyka, aby okresli¢ prawdopodobienstwo wystgpienia zagrozenia
wykorzystujgcego podatnos¢ oraz wptyw takiego zdarzenia. Podatnos$ci moga
zostac zidentyfikowane w zmianach w miare ich proponowania, tworzenia
i testowania, jednak oszacowane ryzyko moze by¢ na tyle niskie, ze mozna je
zaakceptowac bez podejmowania dziatan naprawczych (tj. akceptacja ryzyka).
W innych przypadkach ryzyko moze by¢ na tyle wysokie, ze zmiana nie jest
zatwierdzana (unikanie ryzyka) lub wdrazane s3 zabezpieczenia i Srodki zaradcze

w celu zmniejszenia ryzyka (tagodzenie ryzyka)®°.

v Ocena wptywu na istniejgce zabezpieczenia - oprécz oceny ryzyka
Zwigzanego ze zmiang, organizacje analizuja, czy i jak zmiana wptynie na
istniejgce zabezpieczenia. Na przyktad, zmiana moze obejmowac instalacje
oprogramowania, ktére zmienia istniejacg konfiguracje bazowa, albo sama
zmiana moze powodowac lub wymagac zmiany w istniejgcej konfiguracji
bazowej. Zmiana moze miec rowniez wptyw na inne systemy lub ich
komponenty, ktére zalezg od zmienianej funkcji lub komponentu,

tymczasowo lub trwale. Na przyktad, jesli baza danych, ktéra jest uzywana

30 Wiecej informacji na temat oceny ryzyka mozna znalez¢ w publikacji [NSC 800-30].
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do dziatania zabezpieczen zwigzanych z audytowaniem, zostanie
zaktualizowana do najnowszej wers;ji, funkcjonalno$¢ audytu w systemie

moze zosta¢ wstrzymana na czas wdrazania aktualizacji.

\' Planowanie zabezpieczen i sSrodkow zaradczych - w przypadkach, gdy
ryzyko zostato zidentyfikowane i jest nieakceptowalne, organizacje
wykorzystuja analize wptywu na bezpieczenstwo do zmiany lub
zaplanowania zabezpieczen i srodkéw zaradczych w celu zmniejszenia
ryzyka. Na przyktad, jesli analiza wptywu na bezpieczenstwo ujawnia, ze
proponowana zmiana powoduje modyfikacje typowego bezpiecznego
ustawienia konfiguracyjnego, inicjowane sa plany przeprojektowania
zmiany tak, aby funkcjonowata w ramach istniejgcego ustawienia. Jesli
Zzmiana wiaze sie z nowymi zwiekszonymi uprawnieniami dla
uzytkownikéw, nalezy opracowac plany ograniczenia dodatkowego ryzyka
(np. ztozenie wnioskéw o wyzsze poziomy uprawnien dla tych

uzytkownikow lub wdrozenie silniejszej kontroli dostepu).
Przyktadowy szablon analizy wptywu na bezpieczenstwo znajduje sie w Zataczniku I.
Etap SDLC: Etap eksploatacji i utrzymania
Gtéwne role: SSO

Role pomocnicze: Osoba autoryzujgca (AO); wtasciciel systemu (SO); Administrator

systemu (SA); deweloper systemu/aplikacji

Oczekiwane dane wejsciowe: Zgdanie zmiany bqd? wszelka dokumentacja uzupetniajgca;
plan bezpieczenstwa systemu, w tym biezqce zatwierdzone konfiguracje bazowe; zapisy

z audytu systemu; odpowiednie informacje o podatnosciach COTS

Oczekiwane wyniki: Zidentyfikowane podatnosci; ocena ryzyka zidentyfikowanych podatnosci,

w tym wszelkie potencjalne srodki zaradcze; analiza wptywu zmiany na bezpieczenstwo
3.3.4 Rejestrowanie i archiwizowanie

Gdy zmiana zostata przeanalizowana, zatwierdzona, przetestowana, wdrozona
i zweryfikowana, organizacja aktualizuje dokumentacje zwigzang ze zmiana, taka jak

dokumentacja techniczna czy konfiguracja bazowa, a takze dokumentacje zwigzang
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z bezpieczenstwem, taka jak plany bezpieczenstwa systemu, ocena ryzyka, raporty z oceny
oraz plany dziatania i kamienie milowe. W przypadkach, gdy istnieje wysokie ryzyko lub gdy

dokonano znacznych zmian, moze by¢ wymagana ponowna autoryzacja systemu.

W miare wprowadzania zmian w konfiguracji bazowej, nowa konfiguracja bazowa
staje sie biezaca wersja, a poprzednia traci wazno$é, ale jest zachowywana do celéw
historycznych. Jesli wystgpia problemy z wersjg produkcyjng, zachowanie poprzednich
wersji pozwala na wycofanie zmian lub przywrécenie do poprzedniej bezpiecznej

i funkcjonalnej wersji konfiguracji bazowej. Dodatkowo, archiwizacja poprzednich
konfiguracji bazowych jest przydatna do reagowania na incydenty i wspierania

identyfikowalnos$ci®! podczas formalnych audytéw?2,
Etap SDLC: Etap eksploatacji i utrzymania
Gtéwne role: System Security Officer (SSO)

Role pomocnicze: Wtasciciel systemu (SO); Administrator systemu (SA); deweloper

systemu/aplikacji.

Oczekiwane dane wejsciowe: Zidentyfikowane podatnosci; ocena ryzyka zidentyfikowanych

podatnosci, w tym wszelkie potencjalne srodki zaradcze; analiza wptywu zmiany na bezpieczenstwo.

Oczekiwane wyniki: Zaktualizowana dokumentacja techniczna i dokumentacja zwigzana
Z bezpieczenstwem systemu; decyzja, czy wymagana jest ponowna autoryzacja w systemie

nowa konfiguracja bazowa.

3.4 Monitorowanie SecCM

Jezeli system jest niespdjny z zatwierdzonymi konfiguracjami okreslonymi przez
konfiguracje bazowe elementéw konfiguracji systemu, plan bezpieczenstwa systemu
itp. lub jesli wykaz komponentéw organizacji jest niedoktadny, organizacja moze by¢
nieSwiadoma potencjalnych podatnosci i nie podja¢ dziatan, ktére w przeciwnym

razie ograniczytyby te podatnosci i ochronityby jg przed atakami (tj. zmniejszytyby

31 |dentyfikowalno$é to zdolno$é do przesledzenia historii, zastosowania lub lokalizacji przedmiotu
rozpatrywania w catym jego cyklu zycia.

82 Zarchiwizowane konfiguracje bazowe sg chronione zgodnie z poziomem wptywu na system.
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ryzyko). Dziatania monitorujace zapewniajg organizacji lepszy wglad w rzeczywisty
stan bezpieczenstwa jej systemow, a takze wspieraja przestrzeganie polityk
i procedur SecCM. Monitorowanie SecCM zapewnia réwniez wktad do ogdlnej

strategii ciggtego monitorowania organizacji®3.

Organizacje wdrazaja strategie monitorowania konfiguracji opracowang na etapie
planowania SecCM. Dziatania monitorujace SecCM potwierdzaja, ze istniejaca
konfiguracja jest identyczna z biezaca zatwierdzong konfiguracjg bazowa, ze wszystkie
pozycje w wykazie komponentéw mogg by¢ zidentyfikowane i s powigzane

z odpowiednim systemem oraz, jesli to mozliwe, sprawdzane jest, czy istnieja
jakiekolwiek niezatwierdzone komponenty (tj. nie odnotowane w wykazie
komponentéw). Niezatwierdzone komponenty czesto stwarzajag powazne zagrozenie
dla bezpieczenstwa; rzadko majg zaktualizowane poprawki i nie sg skonfigurowane
przy uzyciu zatwierdzonych konfiguracji bazowych, a takze nie sg oceniane ani
uwzgledniane w procesie upowazniania do dziatania. Na przyktad, jesli technik uzywa
routera do testéw, a nastepnie zapomina go usungc, lub jesli pracownik ustawia punkt
dostepu bezprzewodowego w ,zdalnym biurze” bez zgody kierownictwa, organizacja

moze stac sie podatna na zagrozenia bez Swiadomosci tego faktu.

3.4.1 Ocenairaportowanie

Monitorowanie SecCM odbywa sie za pomoca dziatan oceniajgcych oraz
sprawozdawczych. W przypadku organizacji o duzej liczbie komponentéw, jedynym
praktycznym i skutecznym rozwigzaniem w zakresie dziatarit monitorujagcych SecCM
jest zastosowanie rozwigzan automatycznych, wykorzystujgcych standardowe metody
raportowania, takie jak SCAP. System moze mie¢ wiele komponentow i wiele
konfiguracji bazowych. Reczne zbieranie informacji o konfiguracji wszystkich
komponentéw i ich ocena wzgledem polityki i zatwierdzonych konfiguracji bazowych
jest w wiekszosci przypadkow niepraktyczne, a nawet niemozliwe. Zautomatyzowane
narzedzia mogg rowniez utatwic¢ raportowanie do systemow typu SIEM, ktére moga

by¢ dostepne dla kierownictwa badz sformatowane w postaci innych raportéw

33 Patrz [NSC 800-37] i [INSC 800-137].
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dotyczacych stanu konfiguracji bazowej w celu wspomagania ogdlnego ciagtego

monitorowania. Podczas zbierania i analizowania wynikéw wygenerowanych przez

automatyczne narzedzia nalezy zachowac ostrozno$¢, aby uwzgledni¢ wszelkie wyniki

fatszywie dodatnie (ang. false-positive - FP).

Monitorowanie SecCM moze by¢ wspierane na rézne sposoby, w tym miedzy

innymi poprzez:

Skanowanie w celu wykrycia komponentdéw nie ujetych w wykazie. Na przyktad
gdy po przetestowaniu nowej zapory sieciowej technik zapomniat usunac ja

z sieci. Jesli jest nieprawidtowo skonfigurowana, moze umozliwi¢ dostep do sieci
intruzom. Skanowanie zidentyfikowatoby to urzadzenie sieciowe jako nieujete

w wykazie, umozliwiajgc organizacji podjecie stosownych dziatan.

Skanowanie w celu identyfikacji rozbieznos$ci pomiedzy zatwierdzong konfiguracja
bazowa a rzeczywistg konfiguracjg systemu. Na przyktad technik wprowadzit
nowa poprawke, ale zapomniat zaktualizowac¢ konfiguracje bazowe systeméw, na
ktore ta poprawka ma wptyw. Skanowanie pozwolitoby zidentyfikowad réznice
pomiedzy rzeczywistym srodowiskiem a opisem w konfiguracji bazowej, co
umozliwitoby organizacji podjecie stosownych dziatan. W innym przyktadzie
nowe narzedzie jest instalowane na stacjach roboczych kilku uzytkownikow
koncowych systemu. Podczas instalacji narzedzie zmienia szereg ustawien
konfiguracyjnych w przegladarce na stacjach roboczych uzytkownikéw, narazajac
je na atak. Skanowanie zidentyfikowatoby zmiane w konfiguracji stacji roboczej,

umozliwiajac podjecie dziatan przez odpowiednie osoby.

Wdrozenie zautomatyzowanych narzedzi do monitorowania zmian (np. narzedzia
do zarzadzania zmianami/konfiguracja, narzedzia do umieszczania aplikacji na
biatej liscie). Nieautoryzowane zmiany w systemach mogg wskazywac, ze
systemy sg atakowane lub ze procedury SecCM nie s3 przestrzegane lub
wymagaja aktualizacji. Dostepne sg zautomatyzowane narzedzia, ktore
monitoruja systemy pod katem zmian i ostrzegaja personel systemu w przypadku

wystagpienia lub proby wprowadzenia nieautoryzowanych zmian.

782155




Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

o Przeszukiwanie zapiséw audytu/monitoringu dziennikéw w celu identyfikacji

nieautoryzowanych zdarzen zwigzanych ze zmianami.

o Przeprowadzanie kontroli integralnosci systemu w celu sprawdzenia, czy nie

zostaty zmienione konfiguracje bazowe.

o Przegladanie dokumentacji kontroli zmian konfiguracji (w tym analiz wptywu na

bezpieczenstwo) w celu weryfikacji zgodnosci z polityka i procedurami SecCM.

Gdy jest to mozliwe, organizacje dgza do normalizacji danych w celu opisania systemu,
aby rézne dane wyjsciowe z monitoringu mogty by¢ taczone, korelowane,
analizowane i raportowane w spdjny sposob. Protokdt SCAP dostarcza wspdlnego
jezyka do opisywania podatnosci na zagrozenia, btednych konfiguracji oraz produktéw
i jest oczywistym punktem wyjscia dla organizacji poszukujgcych spdjnego sposobu
komunikacji na temat stanu bezpieczenstwa architektury korporacyjnej

(patrz podrozdziat 3.5).

Gdy w wyniku dziatan monitorujacych zostang odkryte niespdjnosci, organizacja moze
podjac¢ dziatania zaradcze. Dziatania mogg by¢ podejmowane metodami recznymi lub
przy uzyciu narzedzi automatycznych. Preferowane sg narzedzia automatyczne,
poniewaz dziatania nie zalezg od interwencji cztowieka i s3 podejmowane natychmiast

po zidentyfikowaniu nieautoryzowanej zmiany. Przyktady mozliwych dziatan:

o wdrazanie nieniszczacych dziatan naprawczych (np. kwarantanna

niezarejestrowanych urzadzen, blokowanie niezabezpieczonych protokotéw itp.);

. wystanie alertu ze szczegdétami zmian do odpowiednich pracownikéw za

posrednictwem np. poczty elektronicznej;
) wycofywanie zmian i przywracanie danych z kopii zapasowych;
) aktualizacja wykazu w celu uwzglednienia nowo zidentyfikowanych komponentéw;
) aktualizacja konfiguracji bazowych w oparciu o nowe konfiguracje.

Zmiany wykryte w wyniku dziatan monitorujacych sg porownywane z zatwierdzonymi

zmianami. W szczegodlnosci, pordwnanie polega na wyjasnieniu nastepujacych kwestii:
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o Kto wprowadzit zmiane.
o Czy zmiana nastapita w zaplanowanym oknie serwisowym.
o Czy zmiana odpowiada wczes$niej wykrytej i zatwierdzonej zmianie.

o Czy zmiana odpowiada zatwierdzonemu zadaniu zmiany, zgtoszeniu helpdesk lub

wersji produktu.

Dodatkowo, wyniki dziatan monitorujacych sg analizowane w celu ustalenia przyczyny
(przyczyn), dla ktorych doszto do nieautoryzowanej zmiany. Istnieje wiele

potencjalnych przyczyn nieautoryzowanych zmian. Moga one wynika¢ z:
o wprowadzenia przypadkowych lub niezamierzonych zmian;
) ztosliwych intencji/atakow;

o dziatan osob, ktére uwazajg, ze procesy kontroli zmian konfiguracji ich

nie dotyczg;
) dziatan osob, ktére nie s3 Swiadome procesu kontroli zmian konfiguracji;
. bteddw popetnianych podczas wdrazania zmian;

. opdznienia pomiedzy wprowadzeniem zmiany a aktualizacjg inwentaryzacji

i konfiguracji bazowej dla systemow, ktorych dotyczy zmiana.

Analiza nieautoryzowanych zmian wykrytych przez monitoring moze nie tylko
zidentyfikowad podatnosci, ale takze da¢ organizacjom wglad w potencjalne problemy
systemowe zwigzane z tym, jak zarzadzany jest proces kontroli zmian konfiguracji. Gdy
organizacje sg $wiadome istnienia takich probleméw, mozna podja¢ dziatania, takie jak
przeprojektowanie proceséw, wdrozenie ulepszonych ograniczen dostepu do zmian

oraz zapewnienie szkolen dotyczacych proceséw SecCM.

Monitorowanie moze réwniez wspomagac generowanie metryk zwigzanych

z dziataniami SecCM. Analiza i konsolidacja raportdw z monitoringu moze generowacd
metryki, takie jak procent systemoéw, ktére sg wdrazane zgodnie z zatwierdzonymi
konfiguracjami bazowymi, procent produktéw informatycznych, ktére sg

skonfigurowane zgodnie z organizacyjnie zdefiniowanymi powszechnymi
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bezpiecznymi konfiguracjami, czy procent zmian systemowych, ktére zostaty poddane
analizie wptywu na bezpieczenstwo. Tak wiec, monitorowanie SecCM moze by¢
réwniez zrédtem informacji, ktére wspomagaja wymagania metryki zwiazane

z 0ogblnym procesem ciggtego monitorowania organizacji.

Wyniki monitorowania SecCM s3a raportowane kierownictwu w sposéb okreslony
przez polityke organizacyjng i strategie SecCM. Rézne rodzaje

sprawozdawczosci moga by¢ potrzebne do wspomagania zgodnosci

z obowigzujgcymi przepisami, rozporzagdzeniami wykonawczymi, dyrektywami,

politykami, przepisami, normami i standardami.

Strategia i procedury monitorowania SecCM s3 poddawane przegladowi i rewizji

w celu zapewnienia dalszego spetniania organizacyjnych wymogdéw bezpieczenstwa.
Etap SDLC: Etap eksploatacji i utrzymania.

Gtéwne role: SAISO (odpowiada za wdrazanie narzedzi monitorowania w catej organizacji
i nadzorowanie dziatan monitorujqcych, ktére potencjalnie mogg obejmowac angazowanie
niezaleznych zespotéw oceniajqgcych); wtasciciel systemu (odpowiada za zapewnienie, ze

monitorowanie konfiguracji jest wdrozone na poziomie systemu, jak okreslono w strategii).

Role pomocnicze: System Security Officer (SSO); Administrator systemu (SA); deweloper

systemu/oprogramowania.

Oczekiwane dane wejsciowe: Strategia monitorowania SecCM; automatyczne narzedzia;
wykaz komponentdw systemu; biezgce konfiguracje bazowe; zapisy z audytu; plan

bezpieczenstwa systemu/wymogi bezpieczenstwa systemu.

Oczekiwane wyniki: Raporty z monitorowania SecCM, w tym raporty z oceny bezpieczenstwa

i dane wyjsciowe z automatycznych narzedzi, jak okreslono w strategii i harmonogramie.

3.4.2 Wdrazanie i zarzadzanie narzedziami do monitorowania SecCM

Narzedzia monitorowania SecCM zidentyfikowane podczas etapu planowania sg
wdrazane i zarzadzane podczas etapu monitorowania. Niektére narzedzia moga
wspomagac dziatania SecCM na wielu etapach, tzn. narzedzia moga by¢ juz wdrozone

i wspomagac dziatania podczas etapu identyfikacji i wdrazania konfiguracji badz etapu
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kontrolowania zmian konfiguracji. Funkcjonalnos¢ takich narzedzi zwigzana

z monitorowaniem jest nastepnie wykorzystywana podczas etapu monitorowania.

Przed wdrozeniem automatycznych narzedzi monitorujgcych organizacje
przeprowadzaja analize wptywu na bezpieczenstwo, aby sie upewnic, ze narzedzia nie
beda miaty negatywnego wptywu na istniejgca architekture organizacji jako catosci ani

na poszczegoblne systemy/komponenty.

Nalezy pamietac, ze automatyczne narzedzia mogg nie obstugiwaé wszystkich
systemoéw organizacyjnych lub komponentédw w ramach systemu lub nie by¢ w stanie
z nimi dziata¢. Organizacje dokumentujg systemy badz komponenty, ktére nie sa
monitorowane za pomocg narzedzi automatycznych, a dla tych systemoéw/

komponentéw opracowywany i wdrazany jest proces reczny.
Etap SDLC: Etap wdrazania.
Gtéwne role: Menadzer programu SecCM; wtasciciel systemu (SO).

Role pomocnicze: SAISO (jesli nie jest menadzerem programu SecCM); CIO (dyrektor ds.
informacji); Osoba autoryzujgca (AO); System Security Officer (SSO); Administrator

systemu (SA); deweloper systemu/aplikacji.

Oczekiwane dane wejsciowe: Strategia monitorowania konfiguracji; informacje o architekturze
organizacji bqdz architekturze systemu; narzedzia zidentyfikowane podczas etapu planowania,

informacje o innych produktach informatycznych, z ktérymi narzedzia monitorujqce bedq wspétdziatac.

Oczekiwane wyniki: Wdrozone narzedzia do monitorowania konfiguracji.

3.5 Wpykorzystanie protokotu SCAP34
Protokdt SCAP (ang. Security Content Automation Protocol - SCAP) to zestaw
specyfikacji®, ktére standaryzujg format i nomenklature, za pomoca ktérej mozna

przekazywac informacje o btedach w oprogramowaniu i bezpiecznych konfiguracjach.

34 NIST [SP 800-126] zawiera informacje na temat automatycznego protokotu zabezpieczer zawartosci.

35 Qczekuje sie, ze z czasem zostang dodane lub zaktualizowane specyfikacje SCAP. Aktualizacje
mozna sprawdz na stronie https://scap.nist.gov/.
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Narzedzia z obstugg SCAP moga by¢ wykorzystywane do utrzymywania
bezpieczenstwa systemow organizacji, np. do automatycznego weryfikowania
instalacji poprawek, sprawdzania ustawien konfiguracyjnych bezpieczenstwa systemu
w stosunku do oczekiwanego poziomu bazowego oraz badania systemoéw pod katem

oznak naruszen bezpieczenstwa.

W celu zautomatyzowania zarzadzania konfiguracja i utworzenia dowodéw oceny dla

zabezpieczen zawartych w [NSC 800-53], organizacje mogg korzystac z narzedzi

obstugujacych protokét SCAP w potaczeniu z listami kontrolnymi przygotowanymi
zgodnie z protokotem SCAP. Listy kontrolne przygotowane zgodnie z protokotem
SCAP s3 dostosowywane w zaleznosci od potrzeb do specyficznych wymagan
organizacyjnych. Listy kontrolne przygotowane zgodnie z protokotem SCAP moga
mapowac poszczegdlne ustawienia konfiguracji systemu do odpowiadajgcych im
wymagan bezpieczenstwa. Mapowanie ustawien i wymagan moze pomaéc

w wykazaniu, ze wdrozone ustawienia sg zgodne z tymi wymaganiami. Mapowania
osadzone w listach kontrolnych przygotowanych zgodnie z protokotem SCAP
pozwalajg narzedziom obstugujacym protokét SCAP na automatyczne generowanie
standardowych dowodéw oceny i zgodnosci. Wbudowane mapowania w narzedziach

obstugujacych protokét SCAP moga zapewnic znaczne oszczednosci pracy i pieniedzy.

Zachecamy producentéw oprogramowania zabezpieczajgcego do wigczenia obstugi
znacznikow Common Vulnerabilities and Exposures (CVE), Common Configuration
Enumeration (CCE) oraz znacznikéw Software Identification (SWID) do swoich
produktéw. Ponadto zachecamy wszystkich producentéw oprogramowania do
wigczenia identyfikatorow CVE i CCE oraz identyfikatoréw oprogramowania
dostarczanych przez Common Platform Enumeration (CPE) i SWID do swoich porad

dotyczacych podatnosci na zagrozenia i stosowania poprawek.
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KOMPONENTY SCAP WERSJA 1.33%¢

SPECYFIKACJE

OPIS ORYGINALNY

(TLUMACZONY DOStOWNIE)

NOWA POLSKA DEFINICJA

Jezyki

Extensible
Configuration Checklist
Description Format
(XCCDF) 1.2

Uzywany do tworzenia list
kontrolnych/wzorcéw
bezpieczenhstwa oraz do
raportowania wynikow

ich oceny.

Jezyk wykorzystywany w celu
budowy list kontrolnych
SCAP oraz modeli
zabezpieczen, a takze
zgtaszania rezultatéw

przeprowadzonych ocen.

Open Vulnerability and
Assessment Language
(OVAL)5.11.2

Uzywany do reprezentowania
informacji o konfiguracji
systemu, oceny stanu
urzadzenia i raportowania

wynikéw oceny.

Jezyk wykorzystywany w celu
przedstawiania informacji na
temat konfiguracji systemu,
oceny stanu urzadzenia oraz

przekazywania jej wynikéw.

Open Checklist

Interactive Language

(OCIL) 2.0

Stuzy do przedstawiania
informacji o konfiguracji
systemu, oceny stanu
urzadzenia i raportowania

wynikéw oceny.

Jezyk stosowany w celu
opisywania wynikéw testow,
ktére obejmujg gromadzenie
danych od 0séb lub
pobieranie ich z istniejgcych
magazynéw danych
utworzonych w oparciu

o inne metody

gromadzenia danych.

3¢ Informacje w tabeli pochodzg z dokumentu NIST [SP 800-126], wer. 3, rozdziat 2. Oczekuje sie
dodania dodatkowych specyfikacji SCAP. Aktualizacje mozna sprawdzi¢ na stronie
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases.
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SPECYFIKACJE

OPIS ORYGINALNY
(TLUMACZONY DOStOWNIE)

NOWA POLSKA DEFINICJA

Formaty raportowania

Asset Reporting Format
(ARF) 1.1

Uzywany do wyrazania
informacji o aktywach oraz do
definiowania relacji pomiedzy

aktywami i raportami

Format wykorzystywany
w celu gromadzenia
informacji o zasobach oraz
okreslania relacji pomiedzy
poszczegdlnymi zasobami

i opracowanymi raportami.

Asset Identification 1.1

Uzywany do jednoznacznej
identyfikacji aktywow na
podstawie znanych
identyfikatoréw i innych

informacji o aktywach.

Format wykorzystywany
w celu zapewnienia
jednoznacznej identyfikacji
zasobow na podstawie
znanych identyfikatoréow

i innych dostepnych danych.

Systemy identyfikacji

Common Platform

Enumeration (CPE) 2.3

Nazewnictwo i stownik
dotyczace sprzetu, systemoéw
operacyjnych i aplikacji; metoda
okreslania mozliwosci

zastosowania do platform.

Zbidr pojec oraz definicji
dotyczacych urzadzen,
systemdw operacyjnych

i aplikacji, pozwalajacy na
ustalenie, czy majg one
zastosowanie do

poszczegolnych platform.

Znaczniki Software
Identification (SWID)
2015

Ustrukturyzowany format
metadanych do opisu
opublikowanego produktu

oprogramowania.

Format obejmujacy
ustrukturyzowane metadane
opisujace wydane aplikacje

i oprogramowanie.

Common Configuration
Enumeration (CCE) 5

Nazewnictwo i stownik
konfiguracji bezpieczehstwa

oprogramowania.

Zbiér pojec oraz definicji
dotyczacych zabezpieczen

oprogramowania.
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SPECYFIKACJE

OPIS ORYGINALNY
(TLUMACZONY DOStOWNIE)

NOWA POLSKA DEFINICJA

Common Vulnerabilities

and Exposures (CVE)

Nazewnictwo i stownik btedéw
oprogramowania zwigzanych

z bezpieczenstwem.

Zbior pojec oraz definicji
dotyczacych bteddéw i luk
w zabezpieczeniach

oprogramowania.

Systemy pomiaru i oceny

Common Vulnerability
Scoring System (CVSS)
3

Uzywany do pomiaru wzglednej
istotnosci usterek

oprogramowania.

System pomiaru i oceny
wykorzystywany w celu
okreslenia istotnosci oraz
mozliwego wptywu usterek

oprogramowania.

Common Configuration
Scoring System (CCSS)
1.0

Uzywany do pomiaru wzglednej
istotnosci problemow z (btedng)

konfiguracja zabezpieczen

System pomiaru i oceny
wykorzystywany w celu

okreslenia potencjalnego

urzadzen. wptywu btedéw
w konfiguracji
zabezpieczen urzadzen.
Integralnos¢ zawartosci i wynikéw

Trust Model for

Security Automation

Data (TMSAD) 1.0

Wytyczne dotyczace stosowania
podpiséw cyfrowych we
wspolnym modelu zaufania
stosowanym w specyfikacjach

automatyzacji zabezpieczen.

Wytyczne na temat
wykorzystywania podpisow
cyfrowych na potrzeby
stosowania wspélnych modeli
zaufania stosowanych

w ramach specyfikacji
zwigzanych z automatyzacjg

zabezpieczen.
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ZAtACZNIK A - REFERENCJE

NARODOWE STANDARDY CYBERBEZPIECZENSTWAS3?

NSC 199

NSC 200

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

NSC 800-53A

NSC 800-53B

Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych - na podstawie FIPS 200

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujacych zadania publiczne - na podstawie NIST
SP 800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia

systemu - na podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informaciji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST

SP 800-39

Zabezpieczenia i ochrona prywatnosci systemow informacyjnych

oraz organizacji - na podstawie NIST SP 800-53

Ocenianie srodkdéw bezpieczenstwa i ochrony prywatnosci systemow
informacyjnych oraz organizacji. Tworzenie skutecznych planéw

oceny - na podstawie NIST SP 800-53A

Konfiguracje bazowe systemoéw informacyjnych oraz organizacji - na
podstawie NIST SP 800-53B

37 Narodowe Standardy Cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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NARODOWE STANDARDY CYBERBEZPIECZENSTWAS3?

NSC 800-53  Mapowanie srodkéw bezpieczenstwa: NSC 800-53 wer. 2 - PN-ISO/IEC
MAP 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info

Systems and Organizations | CSRC (nist.gov)

NSC 800-60 Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
| kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60

NSC 800-61  Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61
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38 Publikacje angielski zostaty podane w celach uzupetniajacych dla 0oséb zainteresowanych.
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ZAEACZNIK B - SEOWNIK

POWSZECHNE TERMINY | DEFINICJE

Zatacznik B zawiera definicje pojec z zakresu bezpieczenstwa, stosowane w publikacji NIST
SP 800-128_wer. 1.0_PL. O ile nie zostaty one wyraznie zdefiniowane w niniejszym

stowniku, wszystkie terminy uzyte w niniejszej publikacji sg zgodne z tymi definicjami oraz

z definicjami zawartymi w [CNSS 40091, National Information Assurance (IA) Glossary.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Terminologia Terminologia Definicja
angielska polska
adequate security adekwatny Bezpieczenstwo wspdtmierne do ryzyka
[OMB A-130] poziom wynikajacego z utraty, niewtasciwego uzycia
bezpieczenstwa lub nieautoryzowanego dostepu do

informacji lub ich modyfikacji.

Obejmuje to zapewnienie, aby informacje
przechowywane w imieniu organizacji oraz
systemy i aplikacje informatyczne
wykorzystywane przez organizacje dziataty
skutecznie i zapewniaty odpowiednig
ochrone poufnosci, integralnosci

i dostepnosci poprzez zastosowanie

optacalnych $rodkoéw bezpieczenstwa.

agency jednostka Wyspecjalizowana jednostka organizacyjna
[OMB A-130] organizacyjna/ o dowolnej wielkosci, ztozonosci lub
organizacja pozycjonowaniu w ramach struktury

organizacyjnej (np. przedsiebiorstwo, urzad,
itp., lub w stosownych przypadkach,
ktoérykolwiek z elementéw operacyjnych

przedsiebiorstwa, urzedu, itp.)
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asset identification

asset reporting format
(ARF)

authentication

FIPS 200

authorizing official
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polska

identyfikacja

zasobow

format
raportowania o
aktywach (ARF)

uwierzytelnienie

osoba

autoryzujaca
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NIST SP 800-128_wer. 1.0_PL

Definicja

Mechanizmy SCAP pozwalajace na
jednoznaczne okreslenie zasobéw
(komponentéw) w oparciu o znane
identyfikatory badz dostepne informacje naich

temat.

Model danych wykorzystywany w ramach
protokotu SCAP umozliwiajacy przenoszenie
informacji o zasobach (komponentach) oraz
relacjach pomiedzy poszczegdlnymi

zasobami i raportami na ich temat.

Proces weryfikacji tozsamosci lub innych
atrybutow zgtaszanych przez podmiot lub
przejetych od podmiotu (uzytkownika,
procesu lub urzadzenia) albo sprawdzenie

zrodta i integralnosci danych.

Synonim: Ustalanie tozsamosci (ang.
Authenticate)

Osoba lub komérka organizacyjna
upowazniona do formalnego przejecia
odpowiedzialnosci za prowadzenie systemu
informatycznego na akceptowalnym
poziomie ryzyka dla operacji organizacji (w
tym misji, funkcji, wizerunku lub reputacji),
aktywéw organizacji lub 0soéb fizycznych.
Synonim: Organ akredytacyjny (ang.
Accrediting Authority)
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Terminologia Terminologia

angielska polska

baseline configuration  konfiguracja

bazowa

checksum suma kontrolna

CNSSI-4009

chief information

officer

OMB A-130

common configuration

enumeration (CCE)

common configuration

scoring system (CCSS)

common platform

enumeration (CPE)

Definicja

Udokumentowany zestaw specyfikacji dla
systemu lub elementu konfiguracji w ramach
systemu, ktory zostat formalnie przejrzany

i uzgodniony, i ktéry moze by¢ zmieniony tylko

po przeprowadzeniu procesu kontroli zmian.

Wartosé obliczona na podstawie danych

w celu wykrycia btedu lub manipulaciji.

Kluczowa osoba w jednostce organizacyjnej
odpowiedzialna za technologie
informacyjne, zwykle cztonek kierownictwa

jednostki organizacyjnej.

Specyfikacja w ramach protokotu SCAP, ktéra
zapewnia wyjatkowe, wspdlne identyfikatory
dla ustawien konfiguracyjnych wystepujacych
w szerokiej gamie produktow sprzetowych

i programowych®.

Specyfikacja w ramach protokotu SCAP
pozwalajaca na okreslenie stopnia istotnosci
probleméw z konfiguracja bezpieczenstwa

oprogramowania.

Specyfikacja w ramach protokotu SCAP,
ktéra zapewnia standardowg konwencje
nazewnictwa dla systemow operacyjnych,
sprzetu i aplikacji w celu zapewnienia
spoéjnych, tatwych do analizowania nazw,
ktére moga by¢ wykorzystywane przez wiele
podmiotéw i rozwigzan w celu odniesienia

sie do tego samego rodzaju platformy“°.

3% Specyfikacja CCE jest utrzymywana przez NIST, zobacz https://csrc.nist.gov/projects/scap/specs/cce.

40 NIST hostuje specyfikacje CPE i utrzymuje oficjalny stownik CPE. Wiecej informacji na temat CPE
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Terminologia Terminologia Definicja
angielska polska
common secure typowa Uznany, znormalizowany i ustalony wzorzec
configuration bezpieczna (np. National Checklist Program, metodyki
konfiguracja DISA STIG, CIS Benchmarks itp.), ktéry

okresla konkretne ustawienia bezpiecznej

konfiguracji dla danej platformy IT.

common  —-———= Specyfikacja w ramach protokotu SCAP,
vulnerabilities and ktéra zapewnia nadawanie wyjgtkowych,
exposures (CVE) powszechnie stosowanych nazw publicznie

ujawnionych podatnosci systemow

informatycznych na zagrozenia*®.

common vulnerability ----- Specyfikacja w ramach protokotu SCAP,

scoring system (CVSS) ktéra zapewnia otwarte ramy pozwalajace
na udostepnianie informacji dotyczacych
cech podatnosci oprogramowania oraz do

obliczania ich wzglednej istotnosci®?.

component komponent Patrz komponent systemu.

configuration konfiguracja Mozliwe warunki, parametry i specyfikacje, za
pomoca ktérych mozna opisac lub zorganizowad

system informacyjny lub element systemu.

configuration baseline  konfiguracja Patrz: konfiguracja bazowa.

bazowa

oraz oficjalny stownik CPE s3 dostepne na stronie https://csrc.nist.gov/projects/scap/specs/cpe.

41 Specyfikacja CVE jest utrzymywana przez MITRE, patrz https://cve.mitre.org/.

42 Specyfikacja CVSS jest utrzymywana przez forum zespotéw reagowania na incydenty bezpieczefstwa
(ang. Forum of Incident Response and Security Teams - FIRST), patrz https://www.first.org/cvss/.
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configuration control
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configuration control
board
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configuration item

configuration

management

configuration

management plan
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polska

Zabezpieczenia

konfiguracyjne

zespot ds.
zabezpieczen

konfiguracyjnych

element

konfiguracji

zarzadzanie

konfiguracja

plan zarzadzania

konfiguracja

na bezpieczenstwo systemoéw informacyjnych
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Definicja

Proces modyfikacji sprzetu, firmware,
oprogramowania i jej dokumentowania
w celu zabezpieczenia systemu
informatycznego przed niewtasciwymi
modyfikacjami przed, w trakcie i po

wdrozeniu systemu (hardening).

Grupa wykwalifikowanych oséb
odpowiedzialnych za proces weryfikacji

i zatwierdzania zmian sprzetu,
oprogramowania uktadowego,
oprogramowania i dokumentacji w catym
cyklu rozwoju i zycia operacyjnego systemu

informacyjnego.

Zbioér komponentéw systemu
informatycznego, ktore zostaty wybrane na
potrzeby procesu zarzadzania konfiguracjg
i sg klasyfikowane jako pojedynczy obiekt

W procesie zarzadzania konfiguracja.

Zbior dziatan ukierunkowanych na
ustanowienie i utrzymanie integralnosci
produktéw i systemow informatycznych,
poprzez kontrole procesow inicjowania, zmiany
i monitorowania konfiguracji tych produktow

i systemow w catym cyklu zycia systemu.

Kompleksowy opis rél, odpowiedzialnosci,
zasad i procedur, ktére majg zastosowanie
w ramach procesu zarzadzania konfiguracja

produktéw i systemow.
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Terminologia

angielska

configuration settings

end-point protection

platform

enterprise

architecture

[44 USC 3601]

executive agency

OMB A-130

Terminologia

polska

ustawienia

konfiguracyjne

platforma
ochrony punktéw

koncowych

architektura

korporacyjna

jednostka

wykonawcza

Definicja

Zestaw parametréw, ktére mogg by¢
Zmieniane w sprzecie, aplikacjach lub
oprogramowaniu uktadowym, ktére maja
wptyw na bezpieczenstwo i/lub

funkcjonalnos$¢ systemu.

Zabezpieczenia realizowane za
posrednictwem oprogramowania
chronigcego komputery uzytkownikéw
koncowych, w tym stacje robocze i laptopy,
przed atakami (na przyktad oprogramowanie
antywirusowe, zabezpieczajace przed
oprogramowaniem szpiegujgcym i adware,
osobiste zapory ogniowe, systemy
wykrywania i zapobiegania wtamaniom

dziatajace na urzadzeniu koricowym itp.)

Opis systemow informacyjnych organizaciji
obejmujacy konfiguracje systeméw, ich
integracje, potaczenie ze srodowiskiem
zewnetrznym, role we wspieraniu mis;ji
organizacji, zadania zwigzane z zapewnieniem

bezpieczenstwa.

Jednostki wchodzace w sktad wiadzy
wykonawczej, odpowiedzialne za
bezposrednie zarzadzanie sprawami panstwa
lub samorzadu, w tym Kancelaria Prezydenta
RP oraz Rada Ministrow i podlegte jej organy
administracji rzadowej - centralne

i terenowe, wiadze wykonawcze jednostek
samorzadu terytorialnego na szczeblach

wojewoddztwa oraz powiatu, jednostki
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Terminologia Terminologia Definicja
angielska polska
wchodzace w sktad Sit Zbrojnych RP, a takze

spo6tki panstwowe oraz spotki z udziatem

Skarbu Panstwa.

extensible = -—-—-- Jezyk wykorzystywany w ramach protokotu
configuration checklist SCAP w celu okreslania list kontrolnych
description format i raportowania wynikéw ich weryfikacji.
(XCCDF)
federal information rzagdowy system System informacyjny wykorzystywany lub
system informacyjny obstugiwany przez agencje wykonawcza,
[40 USC 11331] przez kontrahenta agencji wykonawczej lub
przez inng organizacje w imieniu agencji
wykonawcze;j.
host-based intrusion system Program, ktéry monitoruje cechy
detection and wykrywania pojedynczego hosta oraz zdarzenia
prevention system naruszen zachodzace w obrebie tego hosta w celu
[SP 800-94] i zapobiegania identyfikacji i zatrzymania podejrzanej
wtamaniom aktywnosci.
oparty na hoscie
incident incydent Zdarzenie, ktére faktycznie lub potencjalnie
[44 USC 3552] zagraza poufnosci, integralnosci lub

dostepnosci systemu informatycznego lub
informaciji, ktére system przetwarza,
przechowuje lub przesyta, a takze zdarzenie,
ktére stanowi naruszenie lub bezposrednie
zagrozenie naruszenia zasad bezpieczenstwa,
procedur bezpieczenstwa lub zasad

dopuszczalnego uzytkowania. Synonim:
¢ Incydent bezpieczenstwa

informatycznego (ang. Computer Security

Incident)
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Terminologia Terminologia Definicja
angielska polska
¢ Incydent bezpieczenstwa (ang. Security
Incident)
information resources  zasoby Informacja i powigzane z nig zasoby takie jak
[44 USC 3502] informatyczne nosniki, osoby, wyposazenie, fundusze

information security

[44 USC 3552]

information system

[44 USC 3502]

bezpieczenstwo

informacji[

system
informatyczny
(system

teleinformatyczny

i technologie informatyczne.

Ochrona informacji i systeméw
informatycznych przed nieuprawnionym
dostepem, wykorzystaniem, ujawnieniem,
uszkodzeniem, modyfikacjg i zniszczeniem,
w celu zapewnienia poufnosci, integralnosci

i dostepnosci.

Patrz: Bezpieczenstwo systemoéw
informatycznych (ang. Information Systems

Security)

Okreslony zestaw zasobéw utworzonych
w celu gromadzenia, przetwarzania,
konserwacji, uzytkowania, udostepniania,

rozpowszechniania lub usuwania informaciji.

/ system Synonim: System (ang. System)
informacyjny)
information system komponenty Obejmuja sprzet, oprogramowanie lub
component systemu elementy oprogramowania uktadowego (np.
informacyjnego Voice over Internet Protocol, kod mobilny,

kopiarki cyfrowe, drukarki, skanery, urzadzenia
optyczne, technologie bezprzewodowe,

urzadzenia mobilne).

Synonim: Produkt systemu informatycznego

(ang. Information Technology Product)
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component inventory

information system

security plan

[OMB A-130]

information

technology
OMB A-130
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Terminologia

polska

wykaz
komponentéw
systemu

informacyjnego

plan
bezpieczenstwa
systemu

informacyjnego

technologia

informacyjna

na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

Definicja

Opisowy wykaz komponentéw
wchodzacych w sktad systemu

informatycznego.

Formalny dokument, zawierajacy
zestawienie wymogoéw dotyczacych
bezpieczenstwa systemu informatycznego
oraz opis istniejgcych lub planowanych
zabezpieczen majacych na celu spetnienie

tych wymogow.

Dowolny sprzet lub potaczony system lub
podsystem sprzetu, wykorzystywany do
automatycznego pozyskiwania,
przechowywania, modyfikacji, zarzadzania,
przemieszczania, kontroli, wyswietlania,
przetaczania, wymiany, transmisji lub
odbioru danych lub informacji przez
organizacje. W rozumieniu poprzedniego
zdania, sprzet jest wykorzystywany przez
organizacje, jezeli sprzet jest uzywany przez
organizacje lub jest wykorzystywany przez
jej podwykonawce na podstawie umowy

z podwykonawca, ktéra: (I) wymaga uzycia
takiego sprzetu; lub (ll) w znacznym stopniu
wymaga uzycia takiego sprzetu do
wykonania ustugi lub dostarczenia produktu.
Pojecie techniki informacyjnej obejmuje
komputery, sprzet pomocniczy,
oprogramowanie (software),
oprogramowanie uktadowe (firmware)

i podobne procedury, ustugi (w tym ustugi

wsparcia) i powigzane zasoby.
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Terminologia Terminologia Definicja
angielska polska
information komponent Dajacy sie wyrdznic sktadnik zasobéw
technology product systemu technologii informacyjnych (np. sprzet,
informacyjnego oprogramowanie, oprogramowanie

uktadowe), ktory stanowi element

architektury systemu informacyjnego.

Synonim: Komponent systemu (ang. System

Component)
malicious code kod ztosliwy Oprogramowanie lub firmware celowo
[SP 800-53] [SP 800-53] stworzone do nieuprawnionych dziatan

w systemie informacyjnym majgcych
szkodliwy wptyw na bezpieczehstwo
informacji lub systemu. Zalicza sie do niego
wirusy, robaki, konie trojanskie, a takze inne
rodzaje kodu, ktére infekujg hosty systemu.
Oprogramowanie szpiegujace oraz pewne
formy adware takze sg zaliczane do

oprogramowania ztosliwego.

malware oprogramowanie  tacznie: kod ztosliwy, ztosliwe aplety,
ztosliwe ztosliwa logika.
Synonim:

e Kod ztosliwy (ang. Malicious code)

e Szkodliwa logika (ang. Malicious logic)

media nosniki Urzadzenia fizyczne, w tym miedzy innymi
[FIPS 200] tasmy magnetyczne, dyski optyczne, dyski

magnetyczne, uktady pamieci integracji
duzej skali (ang. Large-Scale Integration -
LSI), wydruki (ale nie zawierajace nosnikéw
ekranu), na ktorych informacje s
rejestrowane, przechowywane lub

drukowane w systemie informacyjnym.
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Terminologia Terminologia

angielska polska
media library biblioteka
nosnikow
misconfiguration btedna

konfiguracja

mobile code kod mobilny

[SP 800-53

network-based sieciowy system

intrusion detection wykrywania
and prevention wtaman

system i zapobiegania im

SP 800-94

Open Checklist
Interactive Language
(OCIL)

Open Vulnerability
and Assessment
Language (OVAL)

Definicja

Miejsce przechowywania, zabezpieczania
i sprawdzania wszystkich autoryzowanych

wersji elementéw konfiguracji nosnikéw.

Nieprawidtowa lub nieoptymalna
konfiguracja systemu informacyjnego lub
komponentu systemu, ktéra moze

prowadzi¢ do powstania podatnosci.

Program lub jego cze$¢ otrzymywane

z zewnetrznego systemu informacyjnego,
transmitowane poprzez sie¢ komputerowa
i wykonywane w systemie lokalnym bez
wczesniejszej instalacji lub polecenia

wykonania po stronie odbiorczej.

System wykrywania wtaman i zapobiegania
im, ktéry monitoruje ruch sieciowy dla
poszczegdlnych segmentdw sieci lub
urzadzen i analizuje aktywnos¢ protokotu
sieciowego i aplikacyjnego w celu
identyfikacji i zatrzymania podejrzane;j

aktywnosci.

Jezyk wykorzystywany w ramach protokotu
SCAP do okreslania proceséw oceny
zabezpieczen, ktore nie mogg by¢
zrealizowane bez udziatu cztowieka lub bez

informacji zwrotne;j.

Jezyk wykorzystywany w ramach protokotu
SCAP do okreslania niskopoziomowych procedur

testowych uzywanych w ramach list kontrolnych.
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Terminologia Terminologia Definicja
angielska polska
organization organizacja / Organizacja - wyspecjalizowana jednostka
[EIPS 200, Adapted] podmiot organizacyjna o dowolnej wielkosci, ztozonosci

lub pozycjonowaniu w ramach struktury
organizacyjnej (np. przedsiebiorstwo, urzad, itp.,
lub w stosownych przypadkach, ktérykolwiek

z elementdw operacyjnych przedsiebiorstwa,

urzedu, itp.).
remote access zdalny dostep Dostep do systeméw informacyjnych przez
[SP 800-53] uprawnionego uzytkownika, ktéry taczy sie
z systemem poprzez zewnetrzng sie¢
komputerowa.
risk executive zarzadzanie Osoba (lub grupa oséb, kierowana przez
(function) ryzykiem wyzszego rangg urzednika w jednostce
[SP 800-39] (fFunkcja) organizacyjnej) odpowiedzialna za

zarzadzanie ryzykiem.

Posiada w catej organizacji uprawnienia
nadzoru i kontroli w zakresie zarzadzania
ryzykiem.

Podstawowe zadania: okresowa (tj.
wynikajaca z zapiséw polityki
bezpieczenstwa) kontrola poziomu ryzyka
W organizacji; okresowa weryfikacja
wartosci poziomu akceptacji ryzyka;
okresowa weryfikacja kluczowych
wskaznikéw ryzyka; weryfikacja spojnosci
administrowania ryzykiem we wszystkich
obszarach dziatalno$ci organizacji; kontrola
zgodnosci dziatan w zakresie minimalizacji
ryzyka z celami biznesowymi organizacji;
nadzor nad dziataniami wtascicieli ryzyka
w zakresie zarzadzania ryzykiem; nadzér nad

prowadzeniem rejestru ryzyka organizaciji.
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Terminologia Terminologia Definicja
angielska polska
risk management zarzadzanie Proces zarzadczy zwiazany z dziataniami
[OMB A-130] ryzykiem organizacji (w tym misja, funkcjami,

wizerunkiem lub reputacja), zasobami
organizacji lub osobami fizycznymi
wynikajacymi z dziatania systemu
informacyjnego. Obejmuje: zarzadzanie
ryzykiem; analize kosztéw i korzysci; wybér,
wdrozenie i ocene $srodkow bezpieczenstwa;
oraz formalne upowaznienie do obstugi
systemu. Proces uwzglednia skutecznos¢,
wydajnos$¢ i ograniczenia wynikajace

Z przepiséw prawa, dyrektyw, zasad.

Patrz: Zdolnos$¢, Zarzadzanie oraz

Szacowanie Ryzyka (ang. Capability, Manage

and Assess Risk)
Safeguards srodki Srodki okreslone w celu spetnienia
[CNSSI-4009 bezpieczenstwa / wymogoéw bezpieczenstwa (tj. poufnosci,
Adapted] zabezpieczenia integralnosci i dostepnosci) okreslonych dla

systemu informacyjnego. Srodki
bezpieczenstwa moga obejmowac funkcje
zabezpieczen, ograniczenia zarzadzania,
bezpieczenstwo personelu i bezpieczenstwo

struktur fizycznych, obszaréw i urzadzen.
Patrz:
+  Srodki przeciwdziatania (ang.
Countermeasures),
«  Zabezpieczenia / Srodki

bezpieczenstwa (ang. Security controls)
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Terminologia

angielska

security configuration

management (SecCM)

security content
automation protocol
(SCAP)

security control

OMB A-130

security impact
analysis
[CNSSI-4009, A
adapted]

Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

Terminologia

polska

zarzadzanie
konfiguracja
zorientowang na
bezpieczenstwo
(ang. security
configuration
management -
SecCM)

automatyczny
protokét
zabezpieczen
zawartosci (SCAP)

zabezpieczenia /
srodki
bezpieczenstwa /
mechanizmy

zabezpieczen

analiza wptywu
na

bezpieczenstwo

NIST SP 800-128_wer. 1.0_PL

Definicja

Zarzadzanie konfiguracjami systemu
informacyjnego w celu zapewnienia
bezpieczenstwa i utatwienia zarzadzania

ryzykiem oraz ich kontrola.

Metoda z zastosowaniem okres$lonych
standardéw w celu umozliwienia
zautomatyzowanego zarzadzania
podatnosciami, pomiarem i oceng zgodnosci
z zasadami systemoéw wdrozonych

W organizacji.

Srodki zarzadcze, organizacyjne lub
technologiczne stosowane w celu
zapewnienia poufnosci, integralnosci

i dostepnosci informacji i/lub dostepnosci

systemu informacyjnego.

Analiza przeprowadzona przez pracownika
organizacji, czesto na etapie ciggtego
monitorowania procesu certyfikacji

i akredytacji bezpieczenstwa, w celu
okreslenia, w jakim stopniu zmiany

w systemie informacyjnym wptynety na

poziom bezpieczenstwa systemu.
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Terminologia

angielska

security information
and event
management (SIEM)

tool

security posture

CNSSI-4009,
Adapted

Senior Agency
Information Security
Officer

[44 USC 3544]

Przewodnik zarzadzania konfiguracjg ukierunkowang

Terminologia

polska

bezpieczenstwo
informacji
i zarzadzanie

zdarzeniami

stan
bezpieczenstwa

[CNSSI-4009,

zaadaptowany]

na bezpieczenstwo systemoéw informacyjnych
NIST SP 800-128_wer. 1.0_PL

Definicja

Aplikacja zapewniajaca mozliwo$¢ zbierania
danych dotyczacych bezpieczenstwa

z komponentéw systemu informacyjnego

i przedstawiania tych danych jako informacji

uzytecznych za pomocg jednego interfejsu.

Stan bezpieczenstwa sieci, informacji

i systemoéw przedsiebiorstwa oparty na
zasobach bezpieczenstwa informacji (np.
ludzie, sprzet, oprogramowanie, polityka)
oraz mozliwosciach zarzadzania obrong
przedsiebiorstwa i reagowania na zmiany

sytuacji. Synonim statusu bezpieczenstwa.

Kluczowa osoba w jednostce organizacyjnej
odpowiedzialna za bezpieczeristwo
informacji. Inaczej Chief Information
Security Officer (CISO); lub Senior
Information Security Officer (SISO) -

w zaleznosci od kultury organizacyjnej

jednostki organizacyjne;j.

Uwaga 1: W odniesieniu do SecCM,
kierownik zarzadzajacy ds. bezpieczenstwa
informacji jest osoba, ktéra zapewnia
ogélnoorganizacyjne procedury badz
szablony dla SecCM, zarzadza zespotem ds.
zabezpieczen konfiguracyjnych lub
uczestniczy w jego dziataniach badz
zapewnia personel techniczny do analiz
wptywu na bezpieczenstwo.

Uwaga 2: Organizacje podlegte agencjom

rzgdowym mogg uzywac terminu
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Terminologia Terminologia Definicja
angielska polska
senior information ~  ----- Patrz SAISO

security officer

spyware oprogramowanie  Oprogramowanie instalowane w systemie
[CNSSI-4009] szpiegujace informacyjnym w celu zbierania informacji

na temat oséb lub organizacji bez ich

wiedzy, rodzaj kodu ztosliwego.

system system Kazdy zorganizowany zespo6t zasobéw
[CNSSI 4009] i procedur potaczonych i regulowanych

przez interakcje lub wspétzaleznos¢ w celu

uzyskania zestawu okres$lonych funkcji.

Uwaga: Do systeméw zalicza sie réwniez
systemy specjalistyczne, takie jak systemy
przemystowe/ sterowania procesami,
centrale telefoniczne i prywatne centrale
telefoniczne (ang. Private Branch Exchange -

PBX) oraz systemy kontroli srodowiska.

system administrator ~ administrator Osoba, grupa lub organizacja odpowiedzialna
[SP 800-37] systemu za konfiguracje i utrzymanie systemu lub

okreslonych elementéw systemu; wdraza
zatwierdzone konfiguracje bazowe, wprowadza
bezpieczne ustawienia konfiguracyjne dla
produktéw informatycznych oraz
przeprowadza/wspomaga w razie potrzeby

dziatania zwigzane z monitorowaniem

konfiguracji.
system component komponent Patrz: Komponent systemu informacyjnego
systemu (ang. Information System Component)
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Terminologia Terminologia

angielska polska
system owner (or wtasciciel
program manager) systemu

[SP 800-37] informacyjnego /
wiasciciel
systemu

system security officer -----

SP 800-37

system security plan plan

bezpieczenstwa

systemu
system user uzytkownik
[SP 800-37] systemu

Definicja

Podmiot odpowiedzialny catosciowo za
zamowienia, rozwdj, integracje, modyfikacje
lub obstuge i utrzymanie systemu

informacyjnego.

Osoba w organizacji, ktorej przypisano
odpowiedzialno$¢ za zapewnienie
utrzymania odpowiedniego poziomu
bezpieczenstwa operacyjnego dla systemu

informacyjnego.

Oficjalny dokument, ktory zawiera przeglad
wymagan dotyczgcych zabezpieczen dla
systemu informacyjnego i opisuje
mechanizmy zabezpieczen
wykorzystywanych lub planowanych do
spetnienia tych wymagan.

Synonim: Plan Bezpieczenstwa Systemu
Informacyjnego (ang. Information System

Security Plan)

Osoba lub (system) proces dziatajacy

w imieniu osoby, ktora jest upowazniona do
dostepu do informacji i systemow
informacyjnych w celu wykonania

przydzielonych obowigzkéw.

Uwaga: W odniesieniu do SecCM
uzytkownik systemu informacyjnego to
osoba, ktora korzysta z funkcji tego systemu,
inicjuje wnioski o zmiane i pomaga

w wykonaniu testéw funkcjonalnych.
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Terminologia Terminologia

angielska polska
threat zagrozenie
SP 800-30

threat source

FIPS 200]

Zrédto zagrozenia

United States @~ ----—-
government
configuration baseline

(USGCB)*

43 https://usgcb.nist.gov/

Definicja

Wszelkie okolicznosci lub zdarzenia mogace
mie¢ negatywny wptyw na operacje
organizacyjne (w tym misje, funkcje,
wizerunek lub reputacje), zasoby
organizacyjne lub osoby fizyczne za
posrednictwem systemu informacyjnego
poprzez nieautoryzowany dostep, zniszczenie,
ujawnienie, modyfikacje informaciji i/lub
odmowe ustugi. Ponadto, mozliwos¢
pomysinego wykorzystania luki

w zabezpieczeniach okreslonego systemu
informacyjnego przez zrédto zagrozenia.

Synonim: Cyberzagrozenie (ang. Cyber Threat)

Intencja i metoda ukierunkowane na celowe
wykorzystanie podatnosci

w zabezpieczeniach lub sytuacje i metody,
ktére moga przypadkowo wykorzystac
podatnosé.

Synonim: Agent zagrozen (ang. Threat Agent)

United States Government Configuration
Baseline (USGCB) zapewnia podstawy
konfiguracje bazowego produktow
informatycznych szeroko stosowanych

w agencjach rzadowych. Konfiguracja bazowa
USGCB rozwineto sie z rzadowego programu
Desktop Core Configuration. USGCB jest
inicjatywa rzadu, ktéra dostarcza agencjom
wskazowek, co nalezy zrobic, aby poprawic¢

i utrzymad efektywne ustawienia konfiguracji,
skupiajac sie przede wszystkim na

bezpieczenstwie.
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Terminologia Terminologia Definicja
angielska polska
user uzytkownik Patrz uzytkownik systemu.
vulnerability podatnosc (luka Stabo$¢ systemu informatycznego, procedur
[CNSSI-4009 w zabezpieczeniach) bezpieczenstwa systemu, wewnetrznych
Adapted] zabezpieczen lub implementaciji, ktéra moze

zosta¢ wykorzystane lub wywotane przez

zrédto zagrozenia.

whitelist biata lista Lista odrebnych jednostek, takich jak hosty,
[SP 800-167] adresy e-mail, numery portéw sieciowych,

procesy uruchomione lub aplikacje, ktére
mozna instalowac¢ lub aktywowac
w systemie zgodnie z dobrze zdefiniowanym

zabezpieczeniem bazowym.
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ZAtACZNIK C - AKRONIMY

Zatacznik C zawiera stosowane skroty stosowane w publikacji NIST SP 800-128_wer.

1.0_PL.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Akronim

AO

ARF

BYOD

CCB

CCE

CCSS

CD

Cl

ClOo

CIS

CIsO

Terminologia angielska
Authorizing Official

Asset Reporting Format
Bring Your Own Device

Configuration Control Board

Common Configuration

Enumeration

Common Configuration Scoring

System

Compact Disc
Configuration Item

Chief Information Officer

Center for Internet Security

Chief Information Security

Officer

Terminologia polska

osoba autoryzujaca

format raportowania o zasobach
przynies wtasne urzadzenie

zespot ds. zabezpieczen

konfiguracyjnych

ujednolicone identyfikatory

probleméw z konfiguracja systemu

system oceny punktowej typowych

konfiguracji

dysk CD

element konfiguracji
dyrektor ds. informacji

organizacja non-profit
zajmujaca sie bezpieczenstwem

w Internecie

kierownik zarzadzajacy ds.

bezpieczenstwa informacji
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Akronim

CcM

CMMI

CNSS

COTS

CPE

CVE

CVSS

DISA

Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

Terminologia angielska
Configuration Management

Capability Maturity Model

Integration

Committee on National Security

Systems

Commercial Off The Shelf

Common Platform Enumeration

Common Vulnerabilities and

Exposures

Common Vulnerability Scoring

System

Defense Information Systems
Agency

NIST SP 800-128_wer. 1.0_PL

Terminologia polska
zarzadzanie konfiguracja

kompleksowy model dojrzatosci

organizacyjnej

amerykanska organizacja
miedzyrzadowa zajmujaca
sie opracowywaniem
polityk bezpieczenstwa

w systemach zabezpieczen w USA
standardowy produkt komercyjny

ustrukturyzowany schemat
nazewnictwa dla systeméw

informacyjnych

stownik identyfikatoréw
odpowiadajacych powszechnie
znanym podatnosciom oraz
zagrozeniom, a takze standard

ich nazewnictwa

bezptatny i otwarty standard
branzowy stuzacy do oceny stopnia
zagrozenia bezpieczenstwa

systemu komputerowego

agencja rzgdowa USA zajmujaca
sie zagadnieniami zwigzanymi

z ochrong systemow
informacyjnych
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Akronim

DMZ

DNS

DVD

EPP

FIPS

FISMA

ICS

IDPS

IEEE

Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

Terminologia angielska

Demilitarized Zone

Domain Name System

Digital Video Disc

Endpoint Protection Platform

Federal Information Processing
Standards

Federal Information Security

Modernization Act

Information Assurance

Industrial Control System

Intrusion Detection and

Prevention Systems

Institute of Electrical and

Electronics Engineers

NIST SP 800-128_wer. 1.0_PL

Terminologia polska

strefa zdemilitaryzowana

system nazw domen

cyfrowy dysk uniwersalny, ptyta

kompaktowa

zintegrowany pakiet do ochrony
punktéw koncowych:
antywirus, szyfrowanie danych

i inne narzedzia

publicznie ogtaszane standardy
federalnego rzadu Stanéw
Zjednoczonych, z ktérych
korzystaja cywilne agencje

rzgdowe

ustawa federalna o modernizacji

bezpieczenstwa informacji

wiarygodno$¢ informacji

system sterowania przemystowego

system wykrywania i zapobiegania

wtamaniom

Instytut Inzynieréw Elektrykow

i Elektronikow
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Akronim

IPSEC

ISO

ITIL

ITL

MAC

NetBIOS

NIST

NISTIR

NVD

Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

Terminologia angielska

Internet Protocol Security

International Organization for

Standardization

Information Technology

Information Technology

Infrastructure Library

Information Technology

Laboratory

Media Access Control

Network Basic Input/Output
System

National Institute of Standards

and Technology

National Institute of Standards
and Technology Interagency

Report

National Vulnerability Database

NIST SP 800-128_wer. 1.0_PL

Terminologia polska

zbior protokotéw stuzacych
implementacji bezpiecznych
potaczen oraz wymiany kluczy
szyfrowania pomiedzy

komputerami

Miedzynarodowa Organizacja

Normalizacyjna
technologia informacyjna

zbiér publikacji zawierajgcych
najlepsze praktyki zarzadzania

ustugami informatycznymi

Laboratorium informatyczne

kontrola dostepu do nosnika
sieciowy podstawowy system
wejscia-wyijscia

Narodowy instytut standaryzacji

i technologii

Sprawozdanie miedzyresortowe
Narodowego instytutu

standaryzacji i technologii

krajowa baza danych dotyczacych

podatnosci na zagrozenia
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Akronim Terminologia angielska Terminologia polska

OCIL Open Checklist Interactive ----—-
Language

OMB Office of Management and jednostka biura wykonawczego
Budget przy prezydencie USA

(01 Operating System system operacyjny

OVAL Open Vulnerabilityand  --—-—-
Assessment Language

RFID Radio Frequency Identification systemy identyfikacji radiowej

RMF Risk Management Framework ramy zarzadzania ryzykiem

SA System Administrator administrator systemu

SAISO Senior Agency Information kierownik zarzadzajacy ds.
Security Officer bezpieczenstwa informacji

SC System Component komponent systemu

SCAP Security Content Automation automatyczny protokét
Program zabezpieczen zawartosci

SDLC System Development Life Cycle  cykl zycia systemu

SecCM Security-Focused Configuration  zarzadzanie konfiguracja
Management zorientowang na bezpieczenstwo

SIEM Security Information and Event  bezpieczenstwo informaciji

Management

i zarzadzanie zdarzeniami
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Akronim Terminologia angielska Terminologia polska
SLA Service-Level Agreement umowa gwarancji Swiadczenia
ustugi
SP Special Publication publikacja specjalna
SSH Secure Shell bezpieczna powtoka
SSL Secure Socket Layer protokét SSL
SSO System Security Officer kierownik ds. bezpieczenstwa
systemu
STIG Security Technical standard konfiguracji sktadajacy sie
Implementation Guidelines Zz wymagan cyberbezpieczenstwa
dla konkretnego produktu
SU System User uzytkownik systemu
SWID Software ldentification identyfikacja oprogramowania
TLS Transport Layer Security bezpieczenstwo warstwy
transportowej
TMSAD Trust Model for Security  --———-
Automation Data
US-CERT United States Computer zespot reagowania na incydenty
Emergency Readiness Team** komputerowe w USA%>
USsC United States Code Kodeks Stanéw Zjednoczonych

44 https://www.us-cert. gov/

45 https://www.us-cert. gov/
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Akronim Terminologia angielska Terminologia polska

USGCB United States Government - ——-—-

Configuration Baseline

VOIP Voice over Internet Protocol ~  -----

VPN Virtual Private Network wirtualna sie¢ prywatna

XCCDF Extensible Configuration format opisu rozszerzonej listy
Checklist Description Format kontrolnej

XML Extensible Markup Language @ -----
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ZALACZNIK D - PRZYKEADOWY WZOR PLANU ZARZADZANIA
KONFIGURACJA ZORIENTOWANA NA BEZPIECZENSTWO

Ponizej przedstawiono zarys opracowania planu SecCM dla organizacji badz systemu.
Organizacje sg zachecane do dostosowania tego wzoru tak, aby byt odpowiedni dla

ich srodowiska operacyjnego.

1. WPROWADZENIE
1.1 SRODOWISKO [Przeglgd SecCM i jego cel]
1.2 PRZEGLAD SYSTEMU [Opis systemu; moze zawierac odniesienie do

odpowiedniego rozdziatu Planu bezpieczenstwa systemu]
1.2.1 Misja systemu
1.2.2 Opis przeptywu danych
1.2.3 Architektura systemu
1.2.4 Dziatania zwigzane z administrowaniem i zarzadzaniem systemem
1.3 CEL TEGO DOKUMENTU [Wykorzystanie tego dokumentu]
1.4 ZAKRES [Stosowanie tego planu]
1.5 STOSOWNE POLITYKI | PROCEDURY
[Wykaz obowiqzujqgcych polityk, standardéw i procedur]
2.  PROGRAM SecCM
2.1. ROLE | OBOWIAZKI W RAMACH SecCM [Opis rél/odpowiedzialnosci

w ramach SecCM]
2.2. ADMINISTROWANIE PROGRAMEM SecCM [Polityki, Procedury, zespot CCBJ

2.2.1. Polityki i procedury SecCM (wtaczone do niniejszego dokumentu

lub referencje)
2.2.2. Funkcje zespotu ds. zabezpieczen konfiguracyjnych
2.2.3. Ustanowienie zespotu ds. kontroli zmian na poziomie organizacji
2.2.4. Ustanowienie zespotu ds. kontroli zmian na poziomie systemu

2.2.5. Harmonogramy i wymagania dotyczace zasobow
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NARZEDZIA SecCM [Narzedzia i lokalizacje archiwum dla zespotu CCB]
2.3.1. Narzedzia SCM

2.3.2.  Biblioteka SCM

RETENCJA, ARCHIWIZACJA, PRZECHOWYWANIE | USUWANIE SecCM

[Wymagania dotyczace zarzadzania informacjami historycznymi o elementach

konfiguracji, zmianach itp.]

DZIALANIA SecCM

3.1

3.2.

3.3.

IDENTYFIKOWANIE KONFIGURACII

3.1.1. Typy elementoéw konfiguracji (Cl) [Opis kategorii elementéw
konfiguracji, takich jak sprzet, dokumentacja, oprogramowanie i skrypty,
strony WWW]

3.1.2. Kryteria identyfikacji [Jak okresli¢, ktére komponenty systemu

informacyjnego bedq dotqczone do ktérych elementéw konfiguracji]

3.1.3. Oznaczanie elementu konfiguracji [konwencja nazewnictwa dla

elementow konfiguracji]
USTALANIE POZIOMU BAZOWEGO KONFIGURACIJI [Okreslenie
informacji, ktére majq by¢ zawarte w konfiguracji bazowej dla kazdego
elementu konfiguracji]

3.2.1. ldentyfikowanie stosownych typowych konfiguracji zorientowanych

na bezpieczenstwo;

3.2.2. Konfiguracje bazowe komponentu systemu informacyjnego

bedacego elementem konfiguracji

3.2.3. Konfiguracje bazowe komponentu systemu informacyjnego

niebedacego elementem konfiguracji
KONTROLA ZMIAN KONFIGURACIJI [Wymagania zwigzane z kontrolg
zmian konfiguracji]

3.3.1. Postepowanie z zaplanowanymi, niezaplanowanymi

i nieautoryzowanymi zmianami
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3.3.2. Analiza wptywu na bezpieczenstwo

3.3.3. Testowanie

3.3.4. Przedtozenie ustalen zespotowi ds. kontroli zmian

3.3.5. Proces oceny i zatwierdzania przez zespét kontroli zmian
3.3.6. Wymagania dotyczace rejestrowania

3.4. MONITOROWANIE SecCM [Wymagania zwigzane z monitorowaniem

konfiguracji bazowych i przestrzeganiem polityk SecCM]
3.4.1. Narzedzia na poziomie organizacji

3.4.2. Narzedzia na poziomie systemu

3.4.3. Wymagania i czestotliwo$¢ monitorowania

3.5. RAPORTOWANIE SecCM [Wymagania zwigzane z raportowaniem wynikéw

i statystyk monitoringu SecCM odpowiednim pracownikom organizacyjnym]
3.5.1. Odbiorcy raportéw
3.5.2. Przegladanie raportéow

Potencjalny plan SecCM - DODATKI:

Statut zespotu CCB

Szablon formularza zadania zmiany

Format raportu z analizy wptywu na bezpieczenstwo

Bibliografia
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ZALACZNIK E - PRZYKEADOWE ZADANIE ZMIANY (SZABLON)

Ponizej znajduje sie przyktadowy szablon artefaktu zadania zmiany, ktéry moze by¢

uzyty w programie SecCM. Organizacje zacheca sie do dostosowania zadania zmiany

do swoich potrzeb.

1.

2.

10.

11.

12.

13.

14.

15.

16.

Data przygotowania:

Tytut Zadania zmiany:

Inicjator zmiany / menadzer projektu:

Opis zmiany:

Ocena zmiany:

Pilnos¢ zmiany: {Planowana/Pilna/Nieplanowana}
Komponenty systemu / Elementy konfiguracji do zmiany:

Inne komponenty systemu, elementy konfiguracji lub systemy, na ktore zmiana

bedzie miata wptyw:

Personel zaangazowany w zmiane:

Oczekiwany wptyw zmiany na bezpieczenstwo:
Oczekiwany wptyw zmiany na funkcjonalnos¢:
Oczekiwany wptyw braku wprowadzenia zmiany:
Potencjalne problemy z interfejsem/integracja:
Wymagane zmiany w istniejacych aplikacjach:

Plan pracy nad projektem zawierajacy date wdrozenia zmiany, rezultaty

i plan wycofania:

Finansowanie wymagane do wdrozenia zmiany:

Zmiana zatwierdzona/niezatwierdzona (nalezy dotaczy¢ uzasadnienie badz dalsze

dziatania, ktore trzeba podjaé¢ w przypadku braku zatwierdzenia):

Autoryzowane podpisy:

UWAGA: Do wniosku o zmiane mozna dotaczy¢ dokumentacje uzupetniajaca.
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ZAtACZNIK F - NAJLEPSZE PRAKTYKI W ZAKRESIE TWORZENIA
BEZPIECZNYCH

KONFIGURACJI

Nie ma jednego uniwersalnego podejscia do SecCM, jednak istniejg praktyki, ktére organizacje

rozwazajg podczas opracowywania i wdrazania bezpiecznych konfiguracji, w tym:
1. Uzycie typowych bezpiecznych konfiguracji dla ustawien

Organizacje traktujg dostepne typowe bezpieczne konfiguracje jako podstawe do
ustanowienia bezpiecznych ustawien konfiguracyjnych. Obszernym Zrédtem
informacji na temat ustawien konfiguracyjnych jest National Checklist Program

(https://checklists.nist.gov). Listy kontrolne obejmuja szeroki zakres produktéw

komercyjnych i sg napisane w standardowym formacie, aby utatwi¢ automatyczng

ocene za pomocga narzedzi obstugujacych SCAP.

Powiazane srodki bezpieczenstwa [NSC 800-53]: zabezpieczenie CM-6.

Bibliografia:

NIST [SP 800-70]: National Checklist Program for IT Products-Guidelines for Checklist

Users and Developers;

https://nvd.nist.gov.

2.  Centralizacja zasad i typowych bezpiecznych konfiguraciji dla ustawien konfiguracyjnych

Tam, gdzie to mozliwe i wtasciwe, bezpieczne konfiguracje sg opracowywane

i wdrazane odgornie, aby zapewni¢ spdjnos¢ w catej organizacji. Przyktadem jest
wdrozenie funkcjonalnosci polityki grupowej, ktéra moze by¢ wykorzystana do
dystrybucji polityki bezpiecznej konfiguracji w sposéb scentralizowany, w ramach
ustanowionych domen. Wyijatki od polityki organizacji moga by¢ potrzebne, aby
dostosowac konfiguracje do konkretnego systemu oraz lokalnych ograniczen lub
wymagan. Takie wyjatki sg dokumentowane i zatwierdzane jako cze$¢ konfiguracji

bazowej dla danego systemu informacyjnego.

Powiazane srodki bezpieczenstwa[NSC 800-53]: zabezpieczenia CM-1; CM-6.

Bibliografia: Brak.
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3. Dostosowanie konfiguracji zorientowanych na bezpieczenistwo do funkgji i roli

systemu/komponentu

Ustawienia konfiguracji zorientowanej na bezpieczenstwo sg dostosowane do funkgcji
komponentu systemu. Na przyktad serwer dziatajacy jako kontroler domeny Windows
moze miec¢ bardziej rygorystyczne wymagania dotyczace audytu (np. audytu udanych

i nieudanych logowan konta) niz serwer plikéw. Serwer WWW z dostepem
publicznym w strefie zdemilitaryzowanej (DMZ) moze wymagac uruchomienia
mniejszej liczby ustug niz w przypadku serwera WWW za zapora organizacji

obstugujacej intranet.

Powigzane Srodki bezpieczenstwa [NSC 800-53]: zabezpieczenia CM-6; RA-3.

Bibliografia:

NIST [SP 800-41]: Guidelines on Firewalls and Firewall Policy;
NIST [SP 800-44]: Guidelines on Securing Public Web Servers;
NIST [SP 800-45]: Guidelines on Electronic Mail Security;

NIST [SP 800-46]: Guide to Enterprise Telework, Remote Access, and Bring Your Own
Device (BYOD) Security;

NIST [SP 800-52]: Guidelines for the Selection, Configuration, and Use of Transport Layer

Security (TLS) Implementations;

NIST [SP 800-54]: Border Gateway Protocol Security;

NIST [SP 800-58]: Security Considerations for Voice Over IP Systems;
NIST [SP 800-77]: Guide to IPsec VPNs;

NIST [SP 800-81-2]: Secure Domain Name System (DNS) Deployment Guide;

NIST [SP 800-82]: Guide to Industrial Control Systems (ICS) Security;
NIST [SP 800-92]: Guide to Computer Security Log Management;
NIST [SP 800-95]: Guide to Secure Web Services;

NIST [SP 800-971: Establishing Wireless Robust Security Networks: A Guide to IEEE 802.11i;
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NIST [SP 800-98]: Guidelines for Securing Radio Frequency Identification (RFID) Systems;
NIST [SP 800-113]: Guide to SSL VPNs;

NIST [SP 800-121]: Guide to Bluetooth Security;
NIST [SP 800-123]: Guide to General Server Security; oraz

NIST [SP 800-124]: Guidelines for Managing the Security of Mobile Devices

in the Enterprise.

4. Wpyeliminowanie zbednych portéw, ustug i protokotéw (zasada

minimalnej funkcjonalnosci)

Urzadzenia sg skonfigurowane tak, aby dopuszczaty tylko niezbedne porty, protokoty
i ustugi zgodnie z potrzebami funkcjonalnymi i tolerancja ryzyka w organizacji.
Otwarte porty oraz dostepne protokoty i ustugi sg zachecajgcym celem dla
atakujacych, zwtaszcza jesli z danym portem, protokotem lub ustugg zwigzane s3
znane podatnosci. Zrédta takie jak NIST National Vulnerability Database (NVD) moga

stuzy¢ do wskazania podatnosci w réznych komponentach systemu.

Powigzane $rodki bezpieczenstwa [NSC 800-53]: zabezpieczenie CM-7.

Bibliografia: https://nvd.nist.gov/.

5. Ograniczanie korzystania z potaczen zdalnych

Zdalne podtaczanie sie do systemoéw zapewnia wiekszg elastycznosé¢ w wykonywaniu
pracy przez uzytkownikéw i administratoréw, ale otwiera réwniez droge ataku
popularng wsrdod hakeréw. Korzystanie z potaczen zdalnych jest ograniczone tylko do

tych, ktore sa absolutnie niezbedne do wykonania misji.

Powigzane srodki bezpieczenstwa [NSC 800-53]: zabezpieczenie AC-17.

Bibliografia:
NIST [SP 800-41]: Guidelines on Firewalls and Firewall Policy;

NIST [SP 800-46]: Guide to Enterprise Telework, Remote Access, and Bring Your Own
Device (BYOD) Security;
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NIST [SP 800-47]: Security Guide for Interconnecting Information Technology Systems;

NIST [SP 800-52]: Guidelines for the Selection, Configuration, and Use of Transport Layer
Security (TLS) Implementations;

NIST [SP 800-54]: Border Gateway Protocol Security;
NIST [SP 800-77]: Guide to IPsec VPNs;

NIST [SP 800-81-2]: Secure Domain Name System (DNS) Deployment Guide;

NIST [SP 800-95]: Guide to Secure Web Services; oraz
NIST [SP 800-113]: Guide to SSL VPNs.
6. Opracowanie zasad dotyczacych silnych haset

Hasta pozostajg powszechnym mechanizmem uwierzytelniania tozsamosci
uzytkownikow i jesli sg Zle zaimplementowane lub uzywane, atakujacy moze pokonad
najlepiej zabezpieczong konfiguracje. Organizacje okreslajg polityke haset i zwigzane z nig

wymagania na poziomie odpowiednim do ochrony dostepu do zasobéw organizacji.

Powigzane srodki bezpieczenstwa [PNSC 800-53]: zabezpieczenia IA-2, IA-5.

Bibliografia:

NIST [SP 800-63B]: Digital Identity Guidelines, Authentication and Lifecycle
Management; NIST [SP 800-132]: Recommendation for Password-Based Key Derivation

Part 1: Storage Applications; oraz

NIST [SP 800-135]: Recommendation for Existing Application-Specific Key

Derivation Functions.

7. Wdrozenie platform ochrony punktéw korncowych (ang. Endpoint Protection
Platforms - EPP)

Punkty koncowe (np. laptopy, desktopy, urzadzenia mobilne) sg fundamentalng
czescig kazdego systemu organizacyjnego. Punkty koncowe stanowig wazne zrédto
potaczenia uzytkownikdw koncowych z sieciami i systemami, a takze sg gtownym

zrodtem luk w zabezpieczeniach i czestym celem napastnikéw chcacych przenikngé do
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sieci. Zachowanie uzytkownika jest trudne do kontrolowania i przewidzenia, a jego
dziatania, czy to klikniecie tacza, ktére uruchamia ztosliwe oprogramowanie, czy
zmiana ustawienia zabezpieczen w celu poprawy uzytecznosci punktu koncowego,
czesto umozliwiajg wykorzystanie podatnosci. Komercyjni dostawcy oferujg wiele
produktow poprawiajacych bezpieczenstwo w ,punktach koricowych” sieci. Platformy

ochrony punktéw koncowych (EPP) obejmuja:
a. Oprogramowanie antywirusowe

Aplikacje antywirusowe sg czescig typowych konfiguracji zorientowanych na
bezpieczenstwo komponentéw systemu. Oprogramowanie antywirusowe
wykorzystuje szeroka game sygnatur i schematéw wykrywania, automatycznie
aktualizuje sygnatury, nie zezwala na modyfikacje przez uzytkownikéw,
uruchamia skanowanie wedtug ustalonego harmonogramu, zawiera funkcje
samoochrony ustawiong na automatyczne skanowanie po wykonaniu czynnosci
przez uzytkownika (np. otwarciu lub skopiowaniu pliku) i moze zapewniac
ochrone przed atakami typu ,zero-day”. W przypadku platform, dla ktérych
oprogramowanie antywirusowe nie jest dostepne, mozna zastosowac inne formy

oprogramowania antywirusowego, takie jak detektory programoéw typu rootkit.
b. Osobiste zapory sieciowe

Osobiste zapory sieciowe zapewniaja szeroki zakres ochrony dla hostéw, w tym
ograniczenie dostepu do portdéw i ustug, ochrone przed ztosliwymi programami,
ktére wykonuja sie na hoscie, zabezpieczenie urzadzen wymiennych, takich jak

urzadzenia USB, dyski, oraz mozliwos¢ audytu i rejestrowania.

c. System wykrywania i zapobiegania wtamaniom (ang. Intrusion Detection

and Prevention System - IDPS) oparty na hoscie

System wykrywania i zapobiegania wtamaniom oparty na hoscie monitoruje
cechy pojedynczego hosta oraz zdarzenia zachodzace w obrebie tego hosta
w celu identyfikacji i zatrzymania podejrzanej aktywnosci. R6zni sie od systemu
IDPS opartego na sieci, ktory jest systemem wykrywania wtaman i zapobiegania

im, monitorujagcym ruch sieciowy dla poszczegdlnych segmentow sieci lub
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urzadzen i analizuje aktywnosc¢ protokotu sieciowego i aplikacyjnego w celu

identyfikacji i zatrzymania podejrzanej aktywnosci.
d. Ograniczenie stosowania kodu mobilnego

Organizacje powinny zachowa¢ ostroznos¢, zezwalajac na stosowanie ,kodu
mobilnego”, takiego jak ActiveX, Java i JavaScript. Atakujgcy moze tatwo
dotaczyc skrypt - do adresu URL na stronie internetowej lub do wiadomosci

e-mail - ktéry po kliknieciu wykona ztosliwy kod w przegladarce komputera.

Powigzane srodki bezpieczeristwa [NSC 800-531]: zabezpieczenia SC-7, SC-18, SI-3, SI-4

Bibliografia:

NIST [SP 800-28]: Guidelines on Active Content and Mobile Code;

NIST [SP 800-41]: Guidelines on Firewalls and Firewall Policy;

NIST [SP 800-47]: Security Guide for Interconnecting Information Technology Systems;
NIST [SP 800-54]: Border Gateway Protocol Security;

NIST [SP 800-94]: Guide to Intrusion Detection and Prevention Systems (IDPS);

NIST [SP 800-124]: Guidelines for Managing the Security of Mobile Devices in the

Enterprise; oraz

NIST [SP 800-179]: Guide to Securing Apple OSX 10.10 System for IT Professional:
A NIST Security Configuration Checklist.

8. Uzycie kryptografii

W wielu systemach, zwtaszcza tych przetwarzajacych, przechowujacych lub
przesytajgcych informacje o umiarkowanym lub wyzszym poziomie wptywu na
poufnos¢, kryptografia jest uwazana za czes¢ konfiguracji zorientowanej na
bezpieczenstwo systemu. Istnieje wiele miejsc, w ktérych mozna zaimplementowacd
kryptografie do ochrony danych, w tym szyfrowanie pojedynczych plikow, petne

szyfrowanie dysku, potaczenia Virtual Private Network itp.

Powigzane srodki bezpieczenstwa [NSC 800-531]: zabezpieczenie SC-13
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Bibliografia:
FIPS 140-3]: Security Requirements for Cryptography Modules;

NIST [SP 800-25]: Federal Agency Use of Public Key Technology for Digital Signatures

and Authentication;

NIST [SP 800-32]: Introduction to Public Key Technology and the Federal PKI
Infrastructure, NIST SP 800-57: Recommendation for Key Management, Part 1: General;

NIST [SP 800-57]: Recommendation for Key Management, Part 2: Best Practices for Key

Management Organization;

NIST [SP 800-57]: Recommendation for Key Management, Part 3: Application-Specific

Key Management Guidance;
NIST [SP 800-107]: Recommendation for Applications Using Approved Hash Algorithms;
NIST [SP 800-111]: Guide to Storage Encryption Technologies for End User Devices;

NIST [SP 800-130]: A Framework for Designing Cryptographic Key Management Systems;
NIST [SP 800-131A]: Transitions: Recommendation for Transitioning the Use of

Cryptographic Algorithms and Key Lengths; and

NIST [SP 800-175B]: Guideline for Using Cryptographic Standards in the Federal

Government: Cryptographic Mechanisms.
9. Opracowanie procesu zarzadzania poprawkami

Solidny proces zarzadzania poprawkami jest wazny dla redukcji podatnosci
w systemie. Poniewaz poprawki w znacznym stopniu wptywaja na bezpieczna
konfiguracje systemu, proces zarzadzania poprawkami jest zintegrowany z SecCM

w wielu punktach w ramach czterech etapéw SecCM, w tym w:

o Wykonywaniu analizy wptywu poprawek na bezpieczenstwo;

Testowaniu i zatwierdzaniu poprawek w ramach procesu kontroli zmian konfiguracji;

Aktualizacji konfiguracji bazowych w celu uwzglednienia biezgcego poziomu poprawek;

. Ocenie poprawek w celu zapewnienia ich wtasciwego wdrozenia; oraz
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) Monitorowaniu systemoéw/komponentéw pod katem biezacego stanu poprawek.
Powigzane srodki bezpieczenstwa [NSC 800-53]: zabezpieczenia CM-2, CM-3, CM-4, SI-2.
Bibliografia:

NIST [SP 800-40]: Guide to Enterprise Patch Management Technologies.

10. Srodki bezpieczenstwa podczas instalowania oprogramowania

Instalacja oprogramowania jest etapem, w ktérym do systemu organizacyjnego
wprowadzanych jest wiele podatnosci. Ztosliwe lub niezabezpieczone
oprogramowanie moze dac¢ napastnikom tatwy dostep do nawet $cisle chronionej sieci
organizacji. Chociaz najprostszym podejsciem jest zablokowanie komputeréow

i zarzadzanie instalacjg oprogramowania centralnie (tj. na poziomie organizacji), dla
niektérych organizacji nie zawsze jest to wykonalne. Do innych metod kontrolowania

instalacji oprogramowania naleza:

) Umieszczanie programow na biatej liScie - cate oprogramowanie jest

sprawdzane pod katem listy zatwierdzonej przez organizacje.

) Sumy kontrolne - cate oprogramowanie jest sprawdzane, aby upewnic sie, ze

kod nie ulegt zmianie.

) Certyfikaty - uzywane jest tylko oprogramowanie z podpisanymi certyfikatami

od zaufanego dostawcy.

. Sciezka lub domena - oprogramowanie mozna zainstalowac tylko w obrebie

danego katalogu lub domeny.

) Rozszerzenie pliku - oprogramowanie z niektérymi rozszerzeniami plikéw, takimi

jak .bat, nie moze zostac¢ zainstalowane.

Powigzane Srodki bezpieczenstwa [NSC 800-53]: zabezpieczenia CM-5, CM-7,
CM-11, SI-7.

Bibliografia:

NIST [SP 800-1671: Guide to Application Whitelisting.
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ZAtACZNIK G - SCHEMATY PRZEPLYWU PROCESU SEcCM

Ponizsze schematy blokowe przedstawiajg przyktady etapéw i dziatan SecCM dla tych
etapow, ktore mozna rozwazy¢ przy opracowywaniu procesow SecCM. Organizacje sa
zachecane do dostosowania schematéw blokowych do swojego srodowiska

operacyjnego.

Etapy zarzadzania konfiguracja zorientowang na bezpieczenstwo

Identyfikowanie i
Planowanie . |implementowanie
konfiguracji

Kontrola
Zmian
konfiguracji

Monitorowanie

Y
Y

& F [

137z 155




Program zarzadzania konfiguracja zorientowana na bezpieczenstwo na poziomie

Przewodnik zarzadzania konfiguracjg ukierunkowang
na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

organizacji

Planowanie - zadania w ramach etapu

(Rozdziat 3.1.1)

Ustanowienie
programu
SecCM na
poziomie
organizacji

Opracowanie
polityk SecCM na

poziomie
organizacji

\/—

Monitorowanie
programu SecCM i
w razie potrzeby
korygowanie go

Opracowanie
procedur, konfiguracji

A4

bazowych i szablonéw
na poziomie organizacji

\_/.

Opracowanie
strategii

v

monitorowania
SecCM

.

Qkreslenie wstepnie
zatwierdzonych
zmian i zmian, ktdre
nie wymagaja
kontroli konfiguracji

Opracowanie
Srodowiska testowego
i programu testow SEC

CM na poziomie

Identyfikowanie
zatwierdzonych

organizacji

produktow IT i
narzedzi SecCM

Opracowanie szkoleri
SecCM na poziomie
organizacji
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Program zarzadzania konfiguracja zorientowang na bezpieczeinstwo na poziomie

systemu
Planowanie - zadania w ramach etapu

(Rozdziat 3.1.2)

Tak

Opracowanie polityk i
procedur na poziomie
» systemu (jeéli trzeba
uzupetnic luki)

Czy na poziomie

organizacji istnieje
odpowiedni zespot ds.
kontroli zmian?

Opracowanie
planu SecCM dla

Czy polityki | procedury w
organizacji odpowiednio
zaspakajaja potrzeby SecCM
na poziomie systemu?

systemu

Nie

Czy . .

Wdrazanie narzedzi na narzedzia dostarczone W‘:E;anggs\;zcﬁdm Ustanawianie

poziomie systemu (jesli przez organizacje sq przez organizacie ¢ ZESPO_'U ds.
R wystarczajace do A kontroli zmian

trzeba uzupetnic luki) zaspokojenia potrzeb na poziomie dla systemu

| systemu trzeb systemu
systemu?
Utworzenie
wykazu
komponentéw >

Czy zostat Okreélenie elementow

utworzony wykaz

konfiguracji systemu
komponentow?

Uaktualnienie wykazu
komponentow

Monitorowanie planu
SecCM i w razie potrzeby
korygowanie go
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Identyfikowanie i wdrazanie konfiguracji - zadania w ramach etapu

(Rozdziat 3.2)
Ustanowienie

bezpiecznych konfiguracji Priorytetyzacja Przeprowadzenie
dla wszystkich elementow kolejnosci testu

konfiguracji w systemie, —  implementowania funkcjonalnego
zaczynajac od zalecanych konfiguracji konfiguradji

zabezpieczen bazowych {podrozdziat 32.2) (podrozdziat 3.2.2)

(podrozdziat 3.2.1)

J_

Rozwigzywanie probleméw i
dokumentowanie odstepstw
od zalecanych zabezpieczen
bazowych (podrozdziat 3.2.2)

Tak

Czy kazdy element
konfiguracji dziata
poprawnie po
zaimplementowaniu
konfiguracji?

v

Dokumentowanie
koncowych lub
dostosowanych

bezpiecznych konfiguracji
bazowych dla wszystkich
elementow konfiguracji

(podrozdziat 3.22)

organizacji?

Nie

Nie

Czy dla

koncowe lub - wszystkich
dostosowane Kontynowanie elementéw
zabezpieczenia wadrazania ustawier konfiguracji
bazowe zostaty dla wszystkich zaimplemento
zatwierdzone elementow wano
zgadnie z polityka konfiguracji bezpieczne

konfiguracje
bazowe?

Dokumentowanie

Etap identifikowania i
implementowania
konfiguracji zostat
zakonczony

konfiguracji bazowych
dla catego systemu
informacyjnego

(podrozdziat 3.2.2)

Zarzadzanie konfiguracja zorientowang na bezpieczenistwo na poziomie systemu
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Zarzadzanie konfiguracja zorientowang na bezpieczenistwo na poziomie systemu

Kontrola zmian konfiguracji - zadania w ramach etapu

(Rozdziat 3.3)
Dokumentowanie Wdrozenie Wdrozenie procesu Przeprowadzenie
procedur dotyczgcych ograniczen dostepu kontroli zmian analizy wptywu na
kontroli zmian do zmian konfiguracji bezpieczenstwo
konfiguracji bazowych (podrozdziat 3.3.1) (podrozdziat 3.3.2) (podrozdziat 3.3.3)

?
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Kontrola zmian konfiguracji - wdrozenie procesu kontroli zmian konfiguracji

—

_~" Czy zmiana w\

konfiguracji bazowej
jest konieczna

<

Nie

(Rozdziat 3.3.2)

‘ Dokumentowanie
whniosku o zmiang

&vstkie tvp@&

Tak

M
e BN

’Czy zmiana znajduje sig
na liscie zmian
wylaczonych lub
wstepnie

zatwierdzo nycy

‘ Analiza wptywu zmiany Testowanie proponowanej Przestanie wniosku
g na zabezpieczenia i *| zmiany i weryfikacja analizy *| wraz z wynikami analizy
funkcjonalnosc wptywu zmiany na i testowania do CCB w
zabezpieczenia i celu zatwierdzenia
funkcjonalnos¢ /{?A
. ~ Czy zmiana zostata
¥ N'e<zatwierdzona przez CCB? >
— o
~—— '[
Tak ~ Czy mozna zaimplementowa¢

kompensacyjne srodki
bezpieczenstwa, aby ograniczy¢

/ Czy mozna \ ¥
zmodyfikowac zmiane
tak, aby zmniejszyé

<

@ko zwiazane z proponowang

|

Nie

ryzyko?

“Czy osoba autoryzujaca jest”
Nie gotowa zaakceptowac ryzyko
I wiazace sig z proponowang

Rezygnacja ze
zmiany

<

Przetwarzanie zmiany
zostato zakoriczone
R ——

zmiana?
\/ Tak————

Modyfikowanie dokumentacji
zmian, implementowanie
kompensacyjnych srodkéw
bezpieczenstwa i/lub
modyfikowanie zmiany oraz
ponowne testowanie.

Tak

Tak

¥

T~

zmiana? e Tak

Implementowanie
zmiany (przekazanie
do realizacji)

Potwierdzenie, ze zmiana

Zachowanie kilku iteracji
konfiguracji bazowej w

zostata poprawnie
wdrozona

}

Dokumentowanie zmian w
konfiguracji bazowej (ktora

celach audytowych,
reakcji na incydenty i do
celéw historycznych

staje sie nowa konfiguracja
bazowa)
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Kontrola zmian konfiguracji - przeprowadzenie analizy wptywu na bezpieczenstwo

(Rozdziat 3.3.3)

Identyfikowanie Przeprowadzenie
~ Czy wniosek o zmiane ™ Zebranie doktadnych podatnosci w oceny ryzyka
wymaga analizy wptywu na > Tak | informacji o zmianie proponowanych wszystkich wykrytych

zagrozenia (wplyw i
najlepszych praktyk, prawdopodobieristwao)
skanowanie
aplikacji/kodu itd..

w&ehﬂy produktach HW/SW podatnoéci na
(NVD), stosowanie

Nie

P ) 7 — Ocena wptywu Ocena wptywu
Czy zmiana jest na tyle propaonowanej zmiany proponowanej zmiany
istotna, ze kwestionuje sie na funkcjonowanie na istniejace srodki
~._autoryzacje systemu?_— systemu lub Cl bezpieczenstwa
Nie
Tak
Spotkanie z osoba
autoryzujaca | z .
. Dokumentowanie
wtascicielem systemu, L .
aby okredlic, czy jest wynikéw, dotaczenie —_—
¥ ,czy j | ich do wniosku o /~ Analiza wptywu zostata
— konieczna ponowna o N zakoliczona
I zmiang i przestanie do
autoryzacja. CCB lub cCB
RE(F) réwniez moze J
by¢ zaangazowany w te
decyzje.
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Program zarzadzania konfiguracja zorientowang na bezpieczeinstwo na poziomie

organizacji - etap monitorowania

Wdrozenie strategii i harmonogramu monitorowania SecCM

(Rozdziat 3.4)

Uzyskanie strategii
meniterowania SecCM

opracowane]j podczas
etapu planowania

Implementowanie w jak
najszerszym zakresie

Dokumentowanie dziatan, ktore
nalezy podjac w przypadku

Dokumentowanie procesu
uzgadniania

wykrycia niezgodnosd podczas
dziatar monitorujacych.
A

niespdjnosci/nieudokumentowa
nych zmian z zatwierdzonymi
zmianami.

narzedzi zgodnych ze
SCAP.

L3

Daostarczenie szablondw (jesli
istnieja) i opiséw narzedzi, ktére

Dokumentowanie metryk, ktdre
maja by¢ generowane z dziatan

maja by¢ stosowane do
monitorowania SecCM.

Dokumentowanie procesu
analizy niespéjnosci/
nieudokumentowanych zmian w

celu ustalenia, dlaczego/jak
doszto do ich powstania.

Dokumentowanie wymogdow
dotyczacych sprawozdawczosci

monitorujgcych.

Dokumentowanie wszelkich
specyficznych dla danego
systemu wymagan dotyczacych

strategii monitorowania, ktdre
nie zostaty jeszcze

uwzglednione.

Prowadzenie dziatan
monitorujacych SecCM
(skanowanie, monitorowanie
zapisow audytowych, przeglady
zapisow itp.) zgodnie z
harmonogramem przedstawionym
w strategii.

Analizowanie i
zgtaszanie wynikow

monitorowania zgodnie
z procedurami
monitorowania

w zakresie wynikow
monitorowania.

zgodnie z procedurami

Podjecie dziatan

monitorowania

Przeglad i dostosowanie strategii i
procedur monitorowania SecCM w celu
zapewnienia ciagtego speiniania
organizacyjnych wymogow
bezpieczenstwa
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ZAtACZNIKH - PRZYKtAD STATUTU ZESPOtU CCB

Ponizej znajduje sie przyktadowy szablon statutu zespotu CCB, ktéry moze by¢ uzyty

w programie SecCM. Organizacje zacheca sie do dostosowania go do swoich potrzeb.
Statut zespotu ds. zabezpieczen konfiguracyjnych

CEL

<Nalezy opisac cele zespotu CCB. Moze to byc¢ przyktadowo: ,Zespot ds. zabezpieczen
konfiguracyjnych (CCB) reprezentuje interesy zarzqdzania programem i projektem przez
zapewnienie, ze do rozwazenia proponowanych zmian i wigczenia ich do okreslonej wersji
produktu stosowany jest ustrukturyzowany proces. Zespot CCB zqda przeprowadzenia
analizy wptywu proponowanych zmian, dokonuje przeglgdu wnioskéw o zmiane, podejmuje
decyzje i informuje o podjetych decyzjach zainteresowane grupy i osoby”. Nalezy okresli¢
relacje tego zespotu CCB z innymi zespotami CCB w organizacji lub innymi organami

decyzyjnymi, takimi jak zespot zarzqdzajqcy projektem.>
ZAKRES UPRAWNIEN

<Wskazac zakres decyzji, ktore podejmuje zespot CCB. Zakres ten moze dotyczyc
okreslonego zasiegu organizacyjnego; projektu, grupy projektéw (programu) lub
podprojektu; maksymalnego wptywu na budzet lub harmonogram. To ograniczenie zakresu
oddziela decyzje, ktére moze podjqc¢ zespot CCB, od tych, ktore trzeba przekazac do

zespotu CCB wyzszego szczebla lub menadzera wyzszego szczebla w celu ich rozwiqgzania.>
CZLONKOSTWO

<Lista cztonkéw danego zespotu CCB. W sktad zespotu CCB wchodzq zazwyczaj
przedstawiciele kierownictwa programu, zarzqdzania projektem, inzynierii
oprogramowania, inzynierii sprzetu, testowania, dokumentacji, obstugi klienta i marketingu.
Jedna osoba jest wyznaczana na lidera zespotu CCB. Nalezy utrzymywac zespét CCB w jak
najmniejszym sktadzie, aby utatwi¢ mu podejmowanie szybkich decyzji, ale trzeba sie

upewnié, ze w zespole sq reprezentowane najwazniejsze perspektywy.>
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PROCEDURY OPERACYJNE

<Nalezy okresli¢ czestotliwosc regularnych spotkan zespotu CCB oraz warunki, ktére
powodujg zwotanie spotkania specjalnego. Nalezy opisac sposéb prowadzenia spotkan,
liczbe cztonkéw zespotu CCB, ktérzy stanowiqg kworum do podejmowania decyzji, oraz role,
ktére muszq by¢ reprezentowane, aby spotkanie mogto sie odbyc. Okreslenie, czy

w spotkaniu mogq uczestniczy¢ osoby zaproszone, na przyktad osoby, ktére

zaproponowaty wnioski o zmiane rozpatrywane na danym spotkaniu.>
PROCES PODEJMOWANIA DECYZJI

<Nalezy opisac, w jaki sposéb zespét CCB bedzie podejmowac decyzje. Wskazad, czy do
podejmowania decyzji wykorzystywane jest gtosowanie, konsensus, jednomysinos¢,
delegowanie do konkretnej osoby, czy tez jakas inna zasada. Nalezy okresli¢, czy lider

zespotu CCB lub inny menadzer ma prawo uchyli¢ decyzje zbiorowq zespotu CCB.>
STAN KOMUNIKACIJI

<Opisac, w jaki sposéb kazda decyzja podjeta przez zespét CCB zostanie przekazana
osobie, ktéra wnioskowata o zmiane, kierownictwu wyzszego szczebla, kierownictwu
projektu, cztonkom zespotu, ktéry musi wdrozy¢ zmiane, zespotowi CCB wyzszego lub
nizszego szczebla oraz wszystkim innym zainteresowanym stronom. Wskazac miejsce

przechowywania decyzji i wszelkich informacji pomocniczych, uzasadnienia lub danych.>

146 z 155




Przewodnik zarzadzania konfiguracjg ukierunkowang

na bezpieczenstwo systemoéw informacyjnych

NIST SP 800-128_wer. 1.0_PL

ZAtACZNIK | - PRZYKEADOWY SZABLON ANALIZY WPLYWU NA

BEZPIECZENSTWO

Ponizej znajduje sie przyktadowy szablon analizy wptywu na bezpieczenstwo, ktéry

moze zosta¢ uzyty w programie SecCM. Organizacje zacheca sie do dostosowania go

do swoich potrzeb.

[Wstawic odpowiednie strony, np. zespot kontroli konfiguracji, wtasciciel systemu, kierownik

ds. bezpieczenstwa systemu (SSO), administratorzy systemu, audytorzy ds. bezpieczenstwal

uzupetniajg tabele 1-5, ktére postuzg do przegladu zmiany i okreslenia wymagan.

Tabela 1: Podstawowe informacje o inicjatywie/wersji

[UWAGA DO SZABLONU: Wstepnie wypetnione informacje w tabeli 1 maja

charakter jedynie pogladowy i powinny by¢ zastgpione informacjami majgcymi

zastosowanie do poszczegdlnych organizaciji.]

Nazwa inicjatywy/wersji

Typ projektu:

[Przyktady]:

- Nowe wdrozenie:

[wstawic opis]
- Rozszerzenie: [wstawic opis]
- Utrzymanie: [wstawic opis]

[Wstawic typy projektow i opisy,

jesli majqg zastosowanie]

Zmiany w systemie

Przedstawi¢ przeglad zmian.

Zmiany w konfiguracji bazowej

Przedstawi¢ opis nowej

konfiguracji bazowe;j.

Ryzyko dotyczace bezpieczeristwa

Przedstawic¢ wszelkie
zagrozenia i wptywy na

system.

Planowana data rozpoczecia wdrozenia
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Nazwa inicjatywy/wersji

Planowana data zakonczenia wdrozenia

Systemy, na ktére zmiana ma wptyw:

Biezaca kategoryzacja bezpieczenstwa systemoéw, na

ktére zmiana ma wptyw:

[W stosownych przypadkach wpisac¢ dodatkowe informacje

dotyczqce inicjatywy/wersji wymaganej przez organizacje]

Tabela 2: Opis inicjatywy/wers;ji i potencjalnych probleméw zwigzanych
z bezpieczenstwem

[UWAGA DO SZABLONU: Wstepnie wypetnione informacje w tabeli 2 maja
charakter jedynie pogladowy i powinny by¢ zastgpione informacjami majgcymi

zastosowanie do poszczegdlnych organizaciji.]

Jakie s3 wymagania biznesowe wymuszajgce zmiane?

Przedstawic¢ opis proponowanej zmiany (zmian), w tym WSZYSTKIE uzupetnienia,

usuniecia i modyfikacje.

Czy lider techniczny badz lider projektu sa swiadomi wszelkich potencjalnych kwestii
zwigzanych z bezpieczennstwem lub wyzwan zwigzanych z tg zmiang? Jesli tak, krétko

opisa¢ lub doda¢é zatacznik z ich opisem.

Tabela 3: Typ zmiany - Arkusz roboczy

Zapoznaj sie z ponizszg listg typéw zmian. W drugiej kolumnie zaznacz znakiem , X"

kazdy obowigzujacy typ zmiany. W trzeciej kolumnie nalezy poda¢ krotkie wyjasnienie
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dotyczace wyboru odpowiednich typéw zmian. Typy zmian nie wykluczaja sie
wzajemnie, dlatego dla jednej inicjatywy/wersji mozna wybra¢ wiele typéw zmian.
Jesli zaden z typéw zmian nie ma zastosowania, nalezy zaznaczy¢ ,Inna zmiana”

i podac jej opis w trzeciej kolumnie.

[UWAGA DO SZABLONU: Typy zmian podane w tabeli 3 majq jedynie charakter
poglgdowy i powinny zostac zastgpione typami zmian majgcymi zastosowanie do

poszczegolnych organizacji.]

Czy dotyczy?
(zaznacz

Typ zmiany o Woyjasnienie (jesli dotyczy)
znakiem X,

jesli dotyczy)

Nowe urzadzenia sieciowe (np. router,

przetacznik, zapora, brama VPN)

Nowe serwery

Nowe stacje robocze (komputery stacjonarne

lub laptopy)

Inny nowy sprzet

Likwidacja istniejgcego sprzetu

Nowy serwer wirtualny

Nowy system operacyjny

Aktualizacja istniejgcego systemu

operacyjnego

Nowa aplikacja COTS

Aktualizacja lub wgranie poprawek aplikacji
COTS

Nowa niestandardowa aplikacja
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Typ zmiany

Czy dotyczy?
(zaznacz
znakiem X,

jesli dotyczy)

Wyjasnienie (jesli dotyczy)

Aktualizacja lub poprawka btedu dla

istniejacej aplikacji niestandardowe;j

Nowy system zarzadzania baza danych (np.
Microsoft SQL Server lub Oracle)

Aktualizacja istniejgcego systemu zarzadzania

baza danych (np. Oracle 9i do 10g)

Dodanie nowej instancji bazy danych

Modyfikacja istniejacej instancji bazy danych

(np. zmiany w tabeli)

Nowa lub zmodernizowana aplikacja lub

ustuga posredniczaca

Modyfikacje portow, protokotéw i ustug

uzywanych lub dostarczanych przez system

Zmiany majace na celu spetnienie wymagan
bezpieczenstwa lub poprawe/modyfikacje
bezpieczenstwa systemu (np. moduty
kryptograficzne, poprawki bezpieczenstwa,

uwierzytelnianie, autoryzacja, zmiana rol)

Nowy typ informacji przetwarzany,
przechowywany lub przekazywany

w systemie

Zmiana interfejsu (dodanie/usuniecie)

Zmiana lokalizacji

Inna zmiana
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Tabela 4: Wptyw urzadzenia - Arkusz roboczy

[UWAGA DO SZABLONU: Nagtéwki w tabeli 4 majg jedynie charakter pogladowy
i powinny zostaé zastgpione informacjami majacymi zastosowanie do

poszczegdlnych organizacji.]

Nazwa [Nazwa Adres|Model Nr Identyfikator OS|Oprogramowanie|Opis

systemu |urzadzenia|IP producenta |seryjny komponentu/zasobu

Tabela 5: Testowanie - Arkusz roboczy

[UWAGA DO SZABLONU: Wstepnie wypetnione informacje w tabeli 5 maja
charakter jedynie pogladowy i powinny by¢ zastgpione informacjami majgcymi

zastosowanie do poszczegdlnych organizaciji.]

Nalezy opisac testy, ktore zostaty przeprowadzone dla danej zmiany.

Opisa¢ wyniki testow dla kazdej zmiany (lub poda¢ odniesienie do innego dokumentu

z wynikami testow).
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Tabela 6: Analiza - Arkusz roboczy

[UWAGA DO SZABLONU: Wstepnie wypetnione informacje w tabeli 5 maja
charakter jedynie pogladowy i powinny by¢ zastgpione informacjami majagcymi

zastosowanie do poszczegdlnych organizaciji].

Analiza, zalecenia i wymagania

[Sprawdzit: nazwisko (tytut)]

Podpis
[Wstaw odpowiednig role] [Data]
Podpis
[Wstaw odpowiednia role] [Data]
Podpis
[Wstaw odpowiednia role] [Data]
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DODATEK |
WPLYW NA BEZPIECZENSTWO - ARKUSZ ROBOCZY

1. AC?: Czy zmiany w systemie wptyng na ograniczenia systemu: (l) dostep do
systemu dla upowaznionych uzytkownikéw, procesy dziatajgce w imieniu
upowaznionych uzytkownikéw lub urzadzen (w tym inne systemy); oraz (ll) rodzaje

transakgji i funkcji, ktére upowaznieni uzytkownicy moga wykonywac.

Jesli tak, opisz.

2. AT: Czy zmiany wptyna na wymagane szkolenia systemowe w celu zapewnienia,
ze personel jest odpowiednio przeszkolony do wykonywania przydzielonych mu

obowigzkéw i zadan zwigzanych z bezpieczenstwem informac;ji?

Jesli tak, opisz.

3. AU: Czy zmiany wptyng na sposob spetnienia wymagan dotyczacych audytu systemu
w ramach (I) tworzenia, ochrony i przechowywania zapisow audytu systemu w zakresie
niezbednym do umozliwienia monitorowania, analizowania, badania i zgtaszania
bezprawnych, nieautoryzowanych lub niewtasciwych dziatarn w systemie; oraz (ll)
zapewnienia, ze dziatania poszczegdélnych uzytkownikéw systemu moga by¢ do nich

jednoznacznie przypisane, tak aby mozna byto pociggna¢ ich do odpowiedzialnosci.

Jesli tak, opisz.

4. CM: Czy zmiany w systemie wptyng na (I) konfiguracje bazows i inwentaryzacje
systemow organizacyjnych; (ll) ustanowienie i egzekwowanie ustawien konfiguracji
bezpieczenstwa; oraz (Ill) zdolno$¢ do monitorowania i kontrolowania zmian

w konfiguracjach bazowych oraz w komponentach sktadowych systeméw (w tym

W sprzecie, oprogramowaniu, oprogramowaniu uktadowym i dokumentacji) w catym

cyklu zycia danego systemu.

Jesli tak, opisz.

46 Akronim kategorii zabezpieczen - zgodnie z NSC 800-53. Dotyczy pkt. 1 do 10 zatacznika .
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5. 1A: Czy zmiany w systemie wptyna na to, jak (I) s identyfikowani uzytkownicy
systemu, procesy dziatajgce w imieniu uzytkownikéw lub urzadzenia oraz (ll) jest
uwierzytelniana lub weryfikowana tozsamos¢ tych uzytkownikéw, proceséw lub

urzadzen, jako warunek wstepny umozliwienia dostepu do systeméw organizacji.

Jesli tak, opisz.

6. MA: Czy zmiany w systemie wptyng na sposéb (l) przeprowadzania okresowych
i terminowych dziatan zwigzanych z utrzymaniem systemoéw; oraz (ll) zapewniania
skutecznych srodkéw bezpieczenstwa dotyczacych narzedzi, technik, mechanizméw

i personelu wykorzystywanych do utrzymania systemu.

Jesli tak, opisz.

7. MP: Czy zmiany w systemie wptyna na sposéb, w jaki (1) chronione sg informacje
zawarte w systemach w formie drukowanej lub na nosnikach cyfrowych; (Il) dostep do
informacji w formie drukowanej lub na nosnikach cyfrowych usunietych z systemoéw jest
ograniczony do uprawnionych uzytkownikéw; oraz (Ill) nosniki cyfrowe sg oczyszczane lub

niszczone przed usunieciem lub dopuszczeniem do ponownego uzycia.

Jesli tak, opisz.

8. PE: Czy zmiany w systemie/$rodowisku systemowym zmienig sposéb, w jaki (1) jest
ograniczany do uprawnionych oséb fizyczny dostep do systemoéw, urzadzen

i poszczegdlnych srodowisk produkcyjnych (ll) jest chroniony fizyczny obiekt

i infrastruktura wspierajaca systemy; (lll) s dostarczane narzedzia wspierajace
dziatanie systemoéw; (IV) systemy sg chronione przed zagrozeniami Srodowiskowymi;
oraz (V) sa zapewniane odpowiednie sSrodowiskowe $rodki bezpieczenstwa

w obiektach zawierajacych systemy.

Jesli tak, opisz.

9. SC: Czy zmiany w systemie wptyng na: (I) komunikacje (tj. informacje przesytane lub
odbierane przez systemy organizacyjne) - jak jest ona monitorowana, kontrolowana
i chroniona na granicach zewnetrznych i kluczowych granicach wewnetrznych systemow;

oraz (Il) sposéb wdrazania projektéw architektury, technik rozwoju oprogramowania
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i zasad inzynierii systemoéw, ktére promuja skuteczne bezpieczerstwo informac;ji.

Jesli tak, opisz.

10.SI: Czy zmiany w systemie wptyng na to, jak (I) btedy w systemie sg
identyfikowane, zgtaszane i poprawiane w odpowiednim czasie; (ll) jest stosowana
ochrona przed ztos$liwym kodem:; (lll) s3 monitorowane i wykrywane zdarzenia
systemowe; (IV) jest weryfikowane prawidtowe dziatanie funkcji bezpieczenstwa; oraz
(V) informacje sg sprawdzane pod katem doktadnosci, kompletnosci, waznosci

i autentycznosci.

Jesli tak, opisz.
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