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KOMUNIKAT

W sprawie zagrozen zwigzanych z wyborami prezydenckimi

W trakcie wyboréw, ktére odbywaty sie w Polsce w ubiegtych latach, obserwowane
byty nasilone dziatania w cyberprzestrzeni ze strony nieprzyjaznych panstw. Préby
ingerencji w procesy wyborcze za pomoca dziatan w sferze cyfrowej obserwowane
sg takze w innych panstwach. Polska mierzy sie z cyberatakami i innymi dziataniami
hybrydowymi powigzanymi z Federacjg Rosyjska i Republikg Biatorusi. Nalezy przy
tym podkresdli¢, ze ingerencja w wybory podlega sankcji karnej na podstawie art.
249 Kodeksu karnego, jak rowniez moze by¢ podstawg do natozenia sankgcji
miedzynarodowych.

W ramach Krajowego Systemu Cyberbezpieczenstwa, przy udziale Ministerstwa
Cyfryzacji, podejmowane s3 dziatania majgce zapewnié¢ cyberbezpieczenstwo
zblizajacych sie wyborow prezydenckich®. Z uwagi na to, ze szczegdlnie wrazliwym
polem dla wrogich dziatan s prywatna infrastruktura cyfrowa oraz media
spotecznosciowe, niezwykle wazne sg nie tylko dziatania instytucji publicznych, ale
tez sektora prywatnego, platform spotecznosciowych i wszystkich przedstawicieli
spoteczenstwa.

Jednym z zagrozen s3a techniczne cyberataki zwigzane z przetamaniem
zabezpieczen (w tym przy wykorzystaniu socjotechniki), ktére mogg by¢
podejmowane w celu zaktécenia cyfrowej infrastruktury posrednio powigzanej z
procesem przeprowadzenia wyboréw, jak réwniez innych publicznych i prywatnych
systeméw informacyjnych, ktére adwersarze chcieliby zaktécié, aby osiggna¢ efekt
chaosu. Szereg polskich instytucji podejmuje dziatania, aby jak skuteczniej
uniemozliwié¢ tego rodzaju cyberataki.

Jak pokazujg doswiadczenia, celem cyberatakdéw moze stac sie takze infrastruktura
cyfrowa, ktora zdawac by sie mogto nie jest powigzana z procesami wyborczymi,
jak np. kioski informacyjne w centrach handlowych. Dlatego kluczowe jest, aby
administratorzy systemow stosowali zasady bezpieczenstwa, w szczegolnosci w
zakresie aktualizacji oprogramowania oraz dwusktadnikowego uwierzytelnienia.
Wazne jest takze upowszechnianie zasad higieny cyfrowej wsréd wszystkich
uzytkownikéw, aby minimalizowac ryzyka zwigzane z socjotechnika.

1 nstytucja wiodaca w zakresie zapewniania cyberbezpieczenstwa wyboréw jest Agencja
Bezpieczenstwa Wewnetrznego (ABW), zgodnie z jej ustawowymi kompetencjami okreslonymi w
ustawie o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu oraz ustawie o krajowym
systemie cyberbezpieczenstwa (zadania zespotu CSIRT GOV prowadzonego przez ABW).
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Kolejnym z rodzajow zagrozen zwigzanych z wyborami sg wrogie operacje wptywu,
w tym rozpowszechnianie dezinformacji, obliczone na pogtebianie polaryzacji
spoteczenstwa, kwestionowanie istoty demokracji oraz stworzenie braku pewnosci
co do uczciwosci wybordw i ich rezultatu. Kluczowa jest tutaj rola platform
internetowych, aby skutecznie przeciwdziataty wykorzystaniu ich zasobéw do
operacji wptywu i dezinformowania oraz niezwtocznie usuwaty tego rodzaju tresci.
Bezwzglednie bedziemy wymagac nalezytej starannosci w tym zakresie, stosowania
odpowiednich przepisdw prawa oraz wspotpracy z wiasciwymi podmiotami
Krajowego Systemu Cyberbezpieczenstwa.

Zwracam sie réwniez do wszystkich obywateli o roztropnos$é i refleksje przy
dalszym udostepnianiu tresci w mediach spotecznosciowych, ktére mogg byc
elementem wrogiej, sponsorowanej przez nieprzyjazne panstwa, operacji wptywu i
kampanii dezinformacyjnych. Panstwo bedzie aktywnie dziatato na rzecz
zwalczania nielegalnych tresci w internecie, ale my takze jako obywatele
weryfikujmy informacje w rzetelnych zrédtach.
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