Gorzéw WIKp., dnia 28 czerwca 2024 r.

¢
KOMENDANT WOJEWODZKI
PANSTWOWEJ STRAZY POZARNEJ
w Gorzowie Wielkopolskim

WO0.092.5.2024

Pan

bryg. Rafat Mazur
Komendant Powiatowy
Panstwowej Strazy Pozarnej
w Sulecinie

WYSTAPIENIE POKONTROLNE

z kontroli zrealizowanej w trybie zwyktym, ujetej w Rocznym planie kontroli
Komendy Wojewddzkiej PSP na 2024 rok w:
Komendzie Powiatowej Panstwowej Strazy Pozarnej w Sulecinie

Adres jednostki: ul. E. Plater 8, 69-200 Sulecin
Regon:210467050 NIP: 927-16-82-341

Komendantem Powiatowym Panstwowej Strazy Pozarnej w Sulecinie jest
bryg. Rafat Mazur powotany na to stanowisko jako p.o. Komendanta Powiatowego
z dniem 1 marca 2024 roku.

Jednostkg nadrzedng jest Komenda Wojewddzka Panstwowej Strazy Pozarnej
w Gorzowie Wikp.

Czynnosci kontrolne zostaty przeprowadzone na podstawie Ustawy
o Panstwowej Strazy Pozarnej z dnia 24 sierpnia 1991 r. (Dz. U. z 2024 r. poz. 127)
oraz Ustawy o kontroli w administracji rzadowej art. 6 ust. 5 pkt 1 (Dz.U. z 2020r.
poz. 224).przez zespot kontrolerski Lubuskiego Komendanta Wojewddzkiego
Panstwowej Strazy Pozarnej w Gorzowie Wikp.

Sktad zespotu kontroleréow.

Kontrole przeprowadzit zespot kontrolerow Lubuskiego Komendanta
Wojewoddzkiego PSP w sktadzie:
1) st. bryg. Krzysztof Pietrucki - Naczelnik Wydziatu Informatyki i tgcznosci,
2) mt. kpt. Zbigniew Malec -Specjalista dziedzinowy w Wydziale Informatyki
I Lgcznosci
na podstawie upowaznien do kontroli o numerach: W0.092.5.2024 z dnia 25 kwietnia
2024 r.



Data rozpoczecia i zakonnczenia czynnosci kontrolnych.
Kontrola zostata przeprowadzona w dniu 30 kwietnia 2024 r.
Zakres kontroli.

Stosownie do programu kontroli znak: W0.095.5.2024 z dnia 25 kwietnia 2024r.
kontrolg objeto dziatalnos¢ Komendy Powiatowej PSP w Sulecinie w okresie
od 1 stycznia 2023 r. do 31 marca 2024 r. w zakresie:

1) Zapewnienia nieprzerwanej pracy w sytuacji wystgpienie awarii zasilania
elektrycznego.

2) Sprawdzenia realizacji wdrozenia ,Wniosku o0 dostep do ustug
teleinformatycznych.

3) Sprawdzenia opracowanej polityki bezpieczenstwa systemow
teleinformatycznych w tym zasad tworzenia kopii bezpieczenstwa oraz przyjetej
polityki haset i dostepu do nich.

4) Kontroli stanu urzgdzen teleinformatycznych pracujgcych w sieci LAN i OST 112.

5) Sprawdzenia ,Instrukcji postepowania na wypadek awarii urzgdzen sieciowych
OST-112"

6) Zebrania danych i weryfikacji ankiet stanowigcych zatgczniki do wytycznych
do kontroli opracowanych przez Ministerstwo Cyfryzaciji.

Ocena kontrolowanej dziatalnosci.

1. Funkcjonowanie zasilania awaryjnego i gwarantowanego w zakresie
zabezpieczenia systemow informatycznych.

W Komendzie Powiatowej PSP w Sulecinie zasilanie urzgdzen
teleinformatycznych w serwerowni oraz na stanowisku kierowania opiera sie na
buforowym zasilaniu poprzez UPS o mocy 10 kVA, ktéry zapewnia nieprzerwang
prace sieci i urzgdzen teleinformatycznych do czasu wigczenia zewnetrznego
agregatu prgdotworczego o mocy 40 kVA. SKKP w KP PSP Sulecinie posiada
system sygnalizacji zadziatania systemu zasilania awaryjnego.

Uchybien nie stwierdzono.
2. Realizacja wdrozenia ,,Wniosku o dostep do ustug teleinformatycznych”.

W ramach kontroli sprawdzono zgodnos¢ przedtozonych ,Wnioskéw o dostep
do ustug teleinformatycznych" z konfiguracjg uzytkownikéw Ab Komendy Powiatowej
PSP w Sulecinie. Uchybien nie stwierdzono.

3. Wyznaczenie administratora systemoéw informatycznych.

Zarzgdzeniem Nr 7/2023 Komendanta Powiatowego PSP w Sulecinie z dnia
30 listopada 2023 r. w Komendzie Powiatowej PSP w Sulecinie wyznaczono
Administratora Systemow Informatycznych.

Zarzgdzeniem Nr 7/2023 Komendanta Powiatowego PSP w Sulecinie z dnia
30 listopada 2023 r. w Komendzie Powiatowej PSP w Sulecinie wyznaczono
Administratora Bezpieczenstwa Systemow.



Akta kontroli 3.1. - Zarzgdzenie Nr 7/2023 Komendanta Powiatowego PSP w Sulecinie
z dnia 30 listopada 2023 r..

4. Opracowanie schematu logicznego i fizycznego sieci LAN.

Na potrzeby kontroli przedstawiono schemat logiczny i fizyczny sieci LAN
funkcjonujgcej w siedzibie Komendy Powiatowej PSP w Sulecinie.

Nie stwierdzono uchybien.
5. Tworzenie kopii bezpieczenstwa systemow informatycznych

Na potrzeby kontroli przedstawiono zaktualizowang w styczniu 2024 r. Polityke
Ochrony Danych Osobowych wprowadzong Zarzgdzeniem nr 1 z dnia 9 stycznia
2024 r. oraz procedure wykonywania i przechowywania kopii bezpieczenstwa
zasobow systeméw teleinformatycznych. Przedstawione Polityka i Procedura
zawierajg okreslenie zasobdw i czestotliwosc tworzenia kopii. Zarzgdzenie Nr 7/2023
Komendanta Powiatowego PSP w Sulecinie z dnia 30 listopada 2023 r. okresla
administratora systemu informatycznego jako osobe odpowiedzialng za realizacje
procedury w zakresie wykonywania kopii i odzyskiwania danych.

Nie stwierdzono uchybien.

Akta kontroli 5.1. - Polityka Ochrony Danych Osobowych w Komendzie Powiatowej PSP
w Sulecinie.

Akta kontroli 5.2. - Harmonogram kopii zapasowych w Komendzie Powiatowej PSP
w Sulecinie

6. Wdrozenie instrukcji postepowania na wypadek awarii urzadzen sieciowych
OST112.

Na potrzeby kontroli przedstawiono instrukcje oraz dokonano sprawdzenia
znajomosci dokumentu przez obstuge dyzurng stanowiska kierowania. Instrukcja
zawiera zdjecia umozliwiajgce wstepng diagnostyke poprawno$ci dziatania urzgdzen
i ma na celu zebranie spostrzezen umozliwiajgcych przeprowadzenie zgtoszenia
ewentualnej awarii urzgdzen stuzbie dyzurnej sieci OST 112.

Nie stwierdzono uchybien.

7. Analiza ankiet stanowigcych zalgcznik nr 1 i 2 Wytycznych dla kontroli
dziatania systemow teleinformatycznych uzywanych do realizacji zadan
publicznych opracowanych przez Ministerstwo Cyfryzaciji.

Na potrzeby kontroli ztozono w formie pisemnej zatgczniki opracowane przez
Ministerstwo Cyfryzacji w zakresie kontroli dziatania systeméw teleinformatycznych
uzywanych do celéw publicznych. Analiza przedstawionych dokumentéw nie
wykazuje uchybien i nieprawidtowosci.

Akta kontroli 7.1. - Zatgcznik nr 1 MC -Ankieta dotyczgca dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych.
Akta kontroli 7.2. - Zatgcznik nr 2 MC -Ankieta dotyczgca dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych.



W kontrolowanym zakresie dziatalnosci Komendy Powiatowej PSP
w Sulecinie zespot kontrolerow nie stwierdzit uchybien ani nieprawidtowosci.
W zwigzku z powyzszym zespot kontrolerbw ocenia pozytywnie dziatalno$é
Komendanta Powiatowego w Sulecinie w zakresie prowadzonej kontroli.
Fakt przeprowadzenia kontroli odnotowano w ksigzce kontroli Komendy pod
pozycjg 2/2024.

Wystgpienie pokontrolne sporzadzono w egzemplarzu elektronicznym
I przestano Komendantowi Powiatowemu PSP w Sulecinie.

Gorzéw WIKp. dnia 28 czerwca 2024 r.

Lubuski Komendant Wojewddzki
Panstwowej Strazy Pozarnej
nadbryg. Janusz Drozda
/podpisano kwalifikowanym podpisem elektronicznym/



