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1.
Il. WPROWADZENIE
Przedmiotem zamowienia jest dostawa 43 szt. przetgcznikdw sieciowych (dalej: ,Urzadzenia”).

Zamowienie jest finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania Odporno$ci
finansowanego ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci (dalej:
,KPQO”), Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za

bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad.

ll. OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakres i realizacja Przedmiotu zamowienia

W ramach realizacji Przedmiotu zamowienia Wykonawca zobowigzany jest do:

1.1. dostarczenia 43 szt. Urzadzen do wskazanych ponizej lokalizaciji:

Lp. | Lokalizacja llos¢ Urzgdzen
1. Dworcowa 81, 85-009 Bydgoszcz 4
2. | Chmielna 54/57, 80-748 Gdansk 4
3. Kazimierza Jagiellonczyka 13, 66-400 Gorzéw Wielkopolski | 2
4, plac Grunwaldzki 8/10, 40-127 Katowice 4
5. Karola Szymanowskiego 6, 25-361 Kielce 4
6. Mogilska 25, 31-542 Krakéw 4
7. | ul. Daszynskiego 3, 33-340 Stary Sgcz 2
8. | al. Solidarnosci 5-9, 33-100 Tarnéw 2
9. | Gen. Romualda Traugutta 25, 90-113 £6dz 2
10. | Firmowa 1, 45-594 Opole 1
11. | Tadeusza Kosciuszki 57, 61-891 Poznan 8
12. | Juliusza Stowackiego 2, 71-434 Szczecin 2
13. | Henryka Sienkiewicza 3, 00-015 Warszawa 2
14. | Jana Dtugosza 68, 51-162 Wroctaw 2
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1.2.

1.3.

w

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

dostarczone Urzgdzenia muszg by¢ fabrycznie nowe, dostarczone Zamawiajgcemu w

oryginalnych opakowaniach fabrycznych. Wyprodukowane nie wczesniej niz w 2025 roku;

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta i by¢
objete serwisem producenta lub autoryzowanego partnera serwisowego producenta na

terenie UE;

na dzieh ziozenia oferty oferowane Urzadzenia nie mogg by¢ przeznaczone przez

producenta do wycofania z produkcji lub sprzedazy;

wymagana jest dostepnos¢ czesci zamiennych przez 5 lat liczac od dnia podpisania

Umowy;

do kazdego dostarczonego w ramach Umowy Urzadzenia wymagane jest dostarczenie
standardowej gwarancji i wsparcia producenta, ktérej bieg liczony bedzie od daty
podpisania Protokotu odbioru ostatecznego Przedmiotu Umowy bez uwag przez

Zamawiajgcego;

gwarancja w okresie jej obowigzywania musi zapewnia¢C dostep do poprawek
oprogramowania Urzgdzen oraz wsparcia technicznego. Catos¢ swiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta Urzadzen lub autoryzowanego
przedstawiciela producenta. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia
technicznego producenta;

ustugi serwisu i wsparcia technicznego muszg by¢ swiadczone przez producenta Urzgdzen,
lub autoryzowanego partnera serwisowego producenta - wymagane jest dostarczenie
oswiadczenia Wykonawcy potwierdzajgce, ze serwis bedzie realizowany przez producenta

lub autoryzowanego partnera serwisowego producenta, ktére nalezy dotgczyé do oferty;

Wykonawca winien przedtozy¢ wraz z ofertg deklaracja zgodnosci CE dla oferowanych

Urzadzeh.

2. DNSH (Do No Significant Harm)

Przedmiot zamowienia musi by¢ zgodny z zasadg ,niewyrzgdzania znaczacej szkody” (Do No
Significant Harm — DNSH). Oznacza to, ze Wykonawca musi zapewni¢, ze jego realizacja nie
bedzie miata znaczgcego negatywnego wptywu na cele srodowiskowe, takie jak ochrona klimatu,
gospodarka o obiegu zamknietym, zapobieganie zanieczyszczeniom oraz ochrona
bioréznorodnoséci oraz, ze wszystkie wdrazane rozwigzania zostaty zaprojektowane w sposéb
minimalizujgcy negatywny wptyw na srodowisko naturalne.
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IV. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Opis rozwigzan — wymaganie minimalne dla Urzadzen

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ Przetgcznik sieciowy Ethernet Layer 3 zarzgdzalny rack 1Gbit.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
Porty a) Minimum 48 porty 1G RJ45 10/100/1000BASE-T.

b) Minimum 4 porty SFP+ z mozliwoscig pracy 1G/10G.
¢) Port konsoli— RS232 lub USB typ C.

d) Minimum 1 port USB typu A.

e) Minimum 1 Bluetooth dongle.

f) Port zarzgdzanie OOBM.

Porty SFP+ muszg umozliwia¢ ich obsadzanie wktadkami 10 Gigabit
Ethernet — minimum 10GBase-SR, LR, oraz Gigabit Ethernet —
minimum 1000Base- SX, 1000Base LX/LH a takze kablami DAC
10Ghit.

Mozliwos¢ taczenia w stos do 8 przetgcznikdbw z wykorzystaniem

uplinkéw, fgczng przepustowosé stosu do 40 GB/s na przetgcznik.

Parametry fizyczne

Wysoko$¢ maksymalnie 1U, montowany w szafie typu rack 19”

Pamiec¢

Co najmniej 8GB pamieci DDR4.
Co najmniej 16GB pamigci flash.

Bufor pakietow co najmniej 8MB.

Wielkosé¢ tablicy
adresow MAC

Co najmniej 16 000.

llos¢ obstugiwanych
sieci VLAN

Co najmniej 4094 VLAN ID, do 2K VLANS jednoczesnie.
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Routing i Layer 3 e Static IPv4 routing oraz Static IPv6 routing.

o Obstuga dynamicznych protokotow routingu takich jak: Open
shortest path first (OSPF), Routing Information Protocol version
2 (RIPv2), OSPFVv2.

e Equal-Cost multipath (ECMP).

o Wosparcie dla loopback detection.

e Wsparcie dla DHCP (wbudowany serwer DHCP, mechanizmy
ochrony jak DHCP Snooping).

Wydajnosé Przepustowos$¢ przetgczania: min. 176 Gbit/s.
Przetgczanie dla pakietow: min. 130 Mpps.
IPv4 unicast routes: 2048.

IPv6 unicast routes: 1024.

Obstuga ramek O wielkosci co najmniej 9198 bajtow

Jumbo

Funkcjonalnos¢ e obstuga agregacji portéw zgodnie z LACP (IEEE 802.3ad),
Urzadzenia e obstuga protokotu NTP,

¢ wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz
IEEE 802.1s Multi-Instance Spanning Tree,

e musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie
pamieci flash.

e musi mie¢ mozliwos¢ zarzgdzania poprzez interfejs CLI z
poziomu portu konsoli,

e musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzgdzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN,

¢ plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie
off-line (tzn. konieczna jest mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowg konfiguracja.

e Wsparcie dla LLDP oraz LLDP-MED.

o Wsparcie dla protokotu MVRP.
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o Wosparcie dla protokotu ARP, mozliwosé statycznych wpiséw do
tablicy ARP.

e Statyczny routing IPv4 oraz IPv6.

e Obstuga testowana petli zwrotnej oraz wykrywanie petli zwrotne;j
(looback protection).

o Wsparcie dla protokotu Virtual Router Redundancy Protocol
(VRRP)

e Tunelowanie ruchu zgodne z VXLAN encapsulation.

e Funkcjonalnosé IP SLA for Voice z pomiarem UDP Jitter.

Bezpieczenstwo

autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i
z mozliwoscig dynamicznego przypisania listy ACL,

mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres
MAC,

mozliwos¢ uzyskania dostepu do urzadzenia przez SNMP, SSH,
HTTP/HTTPS z wykorzystaniem IPv4 i IPv6, RestAPI,

obstuga mechanizméw bezpieczehstwa: Port Security, DHCP
Snooping, Dynamic ARP Inspection, IP Source Guard, IGMP
Snooping, BPDU protection,

mozliwos¢ prébkowania i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych (mechanizmy typu sFlow,
NetFlow, J-Flow lub rownowazne), realizowane na poziomie ASIC
(bez wptywu na wydajnos¢ urzadzenia),

zintegrowany sprzetowy uktad trusted platform module (TPM)
zabezpieczajgcy proces bootowania systemu operacyjnego i
zapewniajgcy jego integralno$g,

mozliwo$¢ AAA zaréwno uzytkownikéw jak i administratorow z
wykorzystaniem RADIUS jak i TACACS+.

Wsparcie dla
mechanizmoéw
zapewnienia jakos¢

ustug w sieci

klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie co najmniej  nastepujgcych  parametrow:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres |P,
zrodtowy/docelowy port TCP,

implementacja co najmniej czterech kolejek sprzetowych na

kazdym porcie wyjsciowym dla obstugi ruchu o réznej klasie
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obstugi. Implementacja algorytmu Shaped Round Robin, Deficit
Weighted Round Robin lub podobnego dla obstugi tych kolejek,
o mozliwos¢ obstugi jednej z powyzej wymienionych Kkolejek
Z bezwzglednym priorytetem w stosunku do innych (Strict Priority),
¢ mozliwos¢ ograniczania pasma dostepnego na danym porcie dla

ruchu o danej klasie obstugi.

Zasilanie Zasilacz 230V AC wbudowany spetniajgcy warunki normy 80 PLUS
Silver
Akcesoria Razem z przetgcznikiem nalezy dostarczy¢ akcesoria tego samego

producenta:
1) Kable DAC 10Ghit — 1 szt. o dtugosci co najmniej 1m do

potaczenia przetgcznikdw w stos.




