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INTERPELACJA
w sprawie unijnych przepiséw o ochronie danych osobowych

Dnia 25 maja 2018 r. w krajach cztonkowskich Unii Europejskiej zaczna
obowigzywaé nowe unijne przepisy o ochronie danych osobowych. Dzieki nim
uzytkownicy internetu maja uzyskac¢ wieksza ochrone i kontrole nad tym, co dzieje
sie z informacjami na ich temat. W opinii ekspertéw nowe prawo moze tez jednak
wywolac fale negatywnych zachowan, a wysokie kary, jakie przewiduje unijne
rozporzadzenie, moga wplynaé na podatnos¢ firm na szantaz.

Media w ostatnim czasie coraz czesciej informujq o firmach szantazowanych
przez cyberprzestepcoéw. Stosuja oni kilka sposobow, by "zarabiac¢" na takiej
dziatalnosci.

W jego opinii wysokie kary, jakie przewiduje unijne rozporzadzenie za wyciek
danych - do 20 mIn euro - moga wplynaé na podatnos¢ firm na szantaz.
Cybeprzestepcy nie zadaja az tak wielkich sum, jakie przewiduje unijne
rozporzadzenie. Zwykle zadania okupu w przypadku kradziezy danych osobowych
to kwoty rzedu od kilkudziesieciu do kilkuset tysiecy zlotych w zaleznosci od
rozmiaru skradzionej bazy danych. Wedlug informatykéw $ledczych,
cyberprzestepcy po dokonaniu kradziezy lub znalezieniu luki pozwalajacej na taka
kradziez, moga szantazowac firme, ze zglosza to do odpowiednich organéw.
Wowczas przed firma stanie dylemat: narazic sie na kare ze strony urzedu, czy po
cichu zaplaci¢ okup i zatata¢ luke w systemie. Specjaliéci przewiduja, ze wiele
poszkodowanych podmiotéw ulegnie szantazowi, nie dostajac gwarancji, ze
cybeprzestepcy i tak nie zglosza niedostatecznego zabezpieczenia danych
osobowych odpowiednim stuzbom.

Rozporzadzenie ogélne o ochronie danych (GDPR) ma umozliwi¢
mieszkaricom calej UE odzyskanie kontroli w odniesieniu do ich danych osobowych.
Nowe regulacje dostosowuja przepisy unijne o ochronie danych z 1995 r. do rozwoju
nowych technologii internetowych i cyfrowych.

Zakladaja, ze aby dane uzytkownika mogty by¢ przetworzone, bedzie musial
on wyrazi¢ na to wyrazna zgode, np. poprzez zaznaczenie na stronie internetowej
pola z potwierdzeniem wyrazenia zgody. Nowe przepisy maja tez ulatwic
uzytkownikowi wycofanie zgody na przetwarzanie danych. Zgodnie z



rozporzadzeniem, internauci uzyskaja prawo do sprostowania swoich danych oraz
"prawo do zapomnienia", czyli wymazania ich z bazy firm je przetwarzajacych.

Nowe przepisy reguluja tez warunki przetwarzania danych os6b nieletnich w
serwisach spotecznosciowych. Przewidziano takze uproszczony mechanizm
skltadania skarg przez konsumentéw w przypadku naruszenia ich prywatnosci.
Przepisy daja tez mozliwos¢ naktadania kar finansowych na firmy tamigce unijne
zasady ochrony danych. Firmy, ktére maja do czynienia ze znaczaca liczba danych
osobowych, beda miaty obowiazek powota¢ osobe odpowiedzialng za ochrone
danych.

W zwiazku z przedstawiona powyzej problematyka pytam Pana Ministra:

1) Jakie dzialania legislacyjne podejmie Ministerstwo Spraw Zagranicznych we
wspotpracy z Ministerstwem Cyfryzacji aby zapobiega¢ przestepczosci
internetowej w odniesieniu do nowych przepiséw unijnych .

2) Jakie dziatania dyplomatyczne podejmie Ministerstwo Spraw Zagranicznych

w zwiazku z wprowadzeniem nowych przepiséw unijnych w zakresie
ochrony danych osobowych?
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