ZARZADZENIE NR 3/2025

Nadlesniczego Nadlesnictwa Krasnystaw
zdnia 14.01.2025 1.

znak spr.: NK.012.1.2025
W sprawie: wprowadzenia Regulaminu Organizacyjnego Nadlesnictwa Krasnystaw
Dziatajac w oparciu o Ustawe z dnia 28 wrzesnia 1991 r. o lasach (tekst jednolity Dz. U. 22024

I., poz. 530 ze zm. ) oraz na podstawie § 22 pkt 3 Statutu Panstwowego Gospodarstwa Lesnego
Lasy Panstwowe, zarzgdzam:

§1
Zgodnie z Zarzadzeniem Dyrektora Generalnego Laséw Panstwowych nr 90 z dnia

12.12.2012r., wprowadzam do stosowania Regulamin Organizacyjny Nadle$nictwa
Krasnystaw.

§2

Regulamin Organizacyjny stanowi integralng cze$¢ Zarzadzenia.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzywania od 01.01.2025 r.
§4

Traci moc Zarzadzenie nr 3/2021 Nadlesniczego Nadle$nictwa Krasnystaw z dnia 15.02.2021r.




Zatgcznik nr 1 do Zarzadzenia
nr 3 Nadle$niczego
Nadlesnictwa Krasnystaw

z dnia 14.01.2025 1.

REGULAMIN ORGANIZACYJNY
Nadlesnictwa Krasnystaw

obowigzujacy od dnia 01.01.2025 r.




Rozdzial I

Postanowienia ogolne

§1

Regulamin organizacyjny Nadlesnictwa, zwany dalej ,,regulaminem organizacyjnym”, okresla:
Strukture organizacyjna Nadlesnictwa Krasnystaw,

Organizacj¢ wewnetrzng Nadle$nictwa,

Zasady funkcjonowania i zakres dziatania komorek organizacyjnych.
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§2

Ilekro¢ w regulaminie jest mowa o:

1. Lasach Panstwowych lub LP — nalezy przez to rozumie¢ Panstwowe Gospodarstwo Lesne Lasy
Panstwowe.

2. Dyrektorze Generalnym — nalezy przez to rozumie¢ Dyrektora Generalnego Laséw Pafstwowych.

3. Dyrekeji Generalnej lub DGLP - nalezy przez to rozumie¢ Dyrekcje Generalng Lasow
Panstwowych.

4. Regionalnej Dyrekeji Laséw  Panstwowych lub RDLP — nalezy przez to rozumied
Regionalng Dyrekcje Lasow Panstwowych w Lublinie.

5. Nadles$nictwie — nalezy przez to rozumie¢ Nadle$nictwo Krasnystaw.

6. Nadle$niczym — nalezy przez to rozumie¢ Nadlesniczego Nadle$nictwa Krasnystaw.

7. Zastepcy nadle$niczego — nalezy przez to rozumie¢ Zastepce Nadlesniczego Nadlesnictwa
Krasnystaw.

8. Gléwnym ksiegowym — nalezy przez to rozumieé Gléwnego Ksiggowego Nadlesnictwa Krasnystaw.

9. Sekretarzu — nalezy przez to rozumie¢ Sekretarza Nadle$nictwa Krasnystaw.

10. Komendancie Strazy Le$nej — nalezy przez to rozumie¢ Starszego Straznika Lesnego pelnigcego
funkcje Komendanta Posterunku Strazy Lesne;.

11. PSL — posterunek Strazy Lesnej w Nadles$nictwie Krasnystaw.

12. Komérce organizacyjnej — nalezy przez to rozumieé dzial lub stanowisko pracy wyodr¢bnione w
strukturze organizacyjnej nadlesnictwa.

!3. Obszar terenowej kontroli funkcjonalnej — nalezy przez to rozumieé grupe lesnictw i jednostek
wydzielong do kontroli funkcjonalnej dla Inz. Nadzoru.

14. SILP — nalezy przez to rozumie¢ System Informatyczny Laséw Panstwowych.

15. SIP — nalezy przez to rozumie¢ System Informacji Przestrzennej w LP.

16. BIP LP — nalezy przez to rozumie¢ Biuletyn Informacji Publicznej Laséw Panstwowych.

17. EZD - nalezy przez to rozumie¢ Elektroniczne Zarzadzanie Dokumentacja.

18. LMN — nalezy przez to rozumie¢ Lesng Mape Numeryczna.

19. BHP - nalezy przez to rozumie¢ Bezpieczenstwo i higiene pracy.

20. PPK — nalezy przez to rozumie¢ Pracownicze Plany Kapitatowe.

21.UODO - nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych.

22. Administrator danych osobowych — nalezy przez to rozumie¢ Nadle$nictwo Krasnystaw.

23. Ustawie — nalezy przez to rozumie¢ ustawe o lasach z dnia 28.09.1991r.

24. Regulaminie — nalezy przez to rozumie¢ regulamin organizacyjny Nadle$nictwa Krasnystaw.
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§3
Nadleénictwo Krasnystaw, wchodzace w sktad Regionalnej Dyrekeji Laséw Panstwowych w Lublinie
zostalo powolane Zarzadzeniem Nr 6 Dyrektora Okregowego Zarzadu Lasow Panstwowych w

Lublinie z dnia 27 listopada 1972 1.

Rozdzial 11

Podstawowe zadania Nadlesnictwa

§4

Nadlesnictwo Krasnystaw dziata na podstawie Ustawy aktéw wykonawczych do tej Ustawy, a w
szezeg6lnodci Statutu Pahstwowego Gospodarstwa Lesnego Lasy Pafistwowe stanowigcego zatgcznik
do zarzadzenia Nr 50 Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Leénictwa z dnia 18
maja 1994 roku.

Zadania Nadlesnictwa wynikaja réwniez z innych przepiséw prawa, a takze instrukcji, wytycznych,
zarzadzen i decyzji Dyrektora Generalnego Lasow Panstwowych, Dyrektora Regionalnej Dyrekeji
Laséw Panistwowych oraz Ministra wladciwego dla spraw srodowiska .

§5
1.Nadlesnictwo w ramach sprawowania zarzadu prowadzi dziatalnos¢:
Administracyjna,
podstawows - w zakresie gospodarki lesne;j,
uboczng,
dodatkows.

2.Dzialalnosé administracyjna  dotyczy sprawowania bezpodredniego zarzadu nad lasami
stanowigcymi wlasno$é Skarbu Panistwa i obejmuje:

Gromadzenie i udostepnianie informacji.

Przygotowanie decyzji i postanowieti zwiazanych z reprezentowaniem, Skarbu Panstwa przez
Nadlesniczego w stosunkach cywilnoprawnych.

Prognozowanie, projektowanie i programowanie dziatalnosci oraz promocj¢ rozwoju Lasow
Panstwowych.

Ustalanie sposobéw prowadzenia gospodarki lesnej.

Dziatalno$¢ marketingowa.

Pozyskanie zasobéw ludzkich i materialowych zapewniajgcych sprawne funkcjonowanie jednostki.
Egzekwowanie naleznosci.

Regulowanie zobowigzah wewnatrz branzowych i zewngtrznych.

Dzialalnoéé informacyjng i udostgpnianie lasu.

3.Dziatalnos¢ podstawowa w zakresie gospodarki lesnej prowadzona jest wedtug planu urzadzania
lasu, z uwzglednieniem celéw i zasad, o ktérych mowa w ustawie o lasach i obejmuje: ochrong i
zagospodarowanie lasu, urzadzanie
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lasu, utrzymanie i powigkszenie zasobéw, pozyskanie (z wyjatkiem skupu) drewna, a takze
jego sprzedaz w stanie nie przerobionym.

4.Dzialalnosé uboczna obejmujaca: pozyskanie (z wyjatkiem skupu) zywicy, choinek,
karpiny, kory, igliwia oraz plodéw runa lesnego, a takze sprzedaz tych produktéw w stanie
nie przerobionym.

5. Dzialalno$¢é dodatkowa zarobkowa prowadzona poza gospodarka lesng dotyczy
dziatalnoéci socjalno-bytowej, sprzedazy materiatéw i towaréw, a takze uzyskiwania
pozytkéw z dzierzaw i najmu oraz dziatalnosci nie bedgcej gospodarka lesng.

Rozdzial 111

Organizacja Nadlesnictwa oraz ogolny zakres zadan i kompetencji gléwnych stanowisk
pracy

§6
Nadleénictwem kieruje na zasadzie jednoosobowego kierownictwa Nadle$niczy powolany
przez Dyrektora Regionalnej Dyrekeji Lasow Panstwowych.
Nadlesniczy w zakresie swojego dziatania odpowiada przed Dyrektorem RDLP oraz
reprezentuje Nadlesnictwo na zewnatrz.
Kompetencje, uprawnienia i odpowiedzialnos¢ Nadlesniczego wynikajg z Ustawy 1 Statutu
Lasow Panstwowych .
Nadlesniczy wydaje zarzadzenia i decyzje, obowiazujace na obszarze Nadlesnictwa, w
szczegOlnodei ustala, wdraza i aktualizuje regulamin organizacyjny, regulamin kontroli
wewnetrznej i regulamin pracy.
Nadle$niczy zatrudnia i zwalnia pracownikéw Nadlesnictwa.
Nadlesniczy ustala organizacj¢ pracy nadlesnictwa, w tym podziat na le$nictwa zapewniajgcy
le$niczym prawidtowe wykonywanie zadan gospodarczych.
Nadle$niczy samodzielnie prowadzi gospodarke lesna w Nadleénictwie na podstawie planu
urzadzania lasu oraz odpowiada za stan lasu.
Nadlesniczy moze upowazni¢ osoby do podejmowania w jego imieniu decyzji w okreslonych
przez niego sprawach.
W razie nieobecnosci Nadlegniczego praca Nadlesnictwa kieruje Zastgpca Nadlesniczego, w
razie nieobecnosci Zastepcy Nadlesniczego — wyznaczony przez Nadles$niczego inny
pracownik Nadle$nictwa.
W ramach sprawowanego zarzgdu Nadlesniczy w szczegolnosci:
Uczestniczy w opracowywaniu planu urzgdzania lasu.
Dokonuje biezacej oceny stanu lasu Nadlesnictwa i podejmuje dziatania zmierzajace do ich
ochrony oraz prawidtowego zagospodarowania.
Wystepuje w szezegdlnych przypadkach do Dyrektora RDLP o dokonanie zmian w planie
urzadzenia lasu.
Opracowuje plany gospodarczo - finansowe i odpowiada za ich wiadciwg realizacjg.
Realizuje sprzedaz drewna oraz innych produktéw i ustug.
Organizuje dziatania w zakresie ochrony mienia i zwalczania szkodnictwa lesnego.
Dochodzi naprawienia wyrzadzonych szkéd w lasach.
Wspétdziata z organami samorzadu terytorialnego, a takze z innymi organami administracji
publiczne;j.
Uczestniczy w opracowywaniu miejscowych planéw zagospodarowania przestrzennego.
Prowadzi rejestr gruntéw oraz dokonuje biezacej aktualizacji mapy gospodarczej
Nadlesnictwa (LMN).
Organizuje odbywanie w Nadle$nictwie stazu przez absolwentéw szkot wyzszych i $rednich
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oraz odpowiada za jego prawidlowy przebieg.

]. Decyduje i odpowiada za podejmowanie i prowadzenie innej dziatalno$ci poza gospodarka
lesng w Nadlesnictwie.

10. Nadle$niczy wykonuje zarzad nad lasami, gruntami i innymi nieruchomosciami stanowigcymi
zasoby Lasow Panstwowych, a w szczego6lnosci:

a. Nabywa, zbywa, przekazuje i dokonuje zamiany laséw, gruntéw i innych nieruchomosci, w
trybie okreslonym w przepisach ustawy o lasach.

b. Wykonuje decyzje Dyrektora Generalnego LP w sprawie wylaczenia laséw, gruntow i innych
nieruchomoséci z zarzadu Laséw Panstwowych i ich przekazania w uzytkowanie okreslone;
jednostce, w trybie okreslonym art. 40 ustawy o lasach.

c. Wydzierzawia i wynajmuje grunty oraz inne nieruchomos$ci w gospodarczo uzasadnionych
przypadkach na zasadach okreslonych w ustawie o lasach i w innych przepisach prawa.

11. Nadlesniczy reprezentuje Skarb Pafistwa w stosunkach cywilnoprawnych w zakresie swojego
dziatania.

12. Nadleéniczy odpowiada za realizacjc zada obronnych natozonych na nadlesnictwo na
podstawie ustawy o powszechnym obowigzku obrony Rzeczypospolitej Polskiej oraz innych
przepiséw i instrukcji zwigzanych z przygotowaniem nadlesnictwa do dziatania w warunkach
zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny.

13. Nadlesniczemu podlegajg bezposrednio zagadnienia BHP, ktére prowadzi uprawniony
pracownik nadlesnictwa lub w przypadku czasowego braku takiego pracownika - firma
zewnetrzna

14.Nadle$niczy sprawuje kontrole zarzadczg w Nadlesnictwie Krasnystaw.

§7
Nadlesnictwo jest podstawowa, samodzielng jednostkg organizacyjng Laséw Panstwowych,
powotang do prowadzenia gospodarki lesnej.
Strukture organizacyjng Nadlesnictwa stanowig:
Biuro Nadle$nictwa,
Lesnictwa — ZL,
Leénictwo szkdtkarsko-selekcyjne — ZS,
W sklad biura Nadle$nictwa wchodzg nastepujgce komorki organizacyjne:
dzial gospodarki lesnej- ZG - kierowany przez Zastepcg Nadlesniczego- Z,
dziat finansowo — ksiegowy KF - kierowany przez Glownego Ksiggowego- K,
dziat administracyjno — gospodarczy - SA - kierowany przez Sekretarza- S,
posterunek strazy lesnej- NS- kierowany przez Starszego Straznika Lesnego pelniacego
funkcje Komendanta Posterunku Strazy Lesnej- NS,
stanowisko ds. kontroli - inzynierowie nadzoru- NN,
stanowisko ds. pracowniczych - NK.
4. W skiad Nadlesnictwa wchodzi 12 le§nictw funkcjonujacych w 2 obrgbach lesnych oraz
Lesnictwo Szkolkarsko-Selekcyjne, ktore okresla zalaeznik nr 2
Nadlesénictwo Krasnystaw jest jednostkg organizacyjng przewidziang do militaryzacji.
Schemat struktury organizacyjnej Nadlesnictwa Krasnystaw przedstawia zalgeznik nr 1 do
Regulaminu.
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§8

Nadleéniczemu (N) podlegaja bezposrednio:

Zastepca Nadlesniczego - Z,

Inzynierowie Nadzoru - NN,

Gtowny Ksiegowy - K,

Sekretarz - S, :

Starszy Straznik Le$ny pelniacy funkcj¢ Komendanta Posterunku Strazy Lesnej - NS,
Stanowisko ds. pracowniczych - NK.

Pozostali pracownicy zatrudnieni w Nadle$nictwie podlegaja bezposrednio:

Zastepcy Nadlesniczego — Z podlegajg stanowiska Dziatu Gospodarki Lesnej - ZG,
Lesniczowie - ZL.

Gléwnemu Ksiegowemu - K podlegajg pracownicy Dziatu Finansowo — Ksiggowego - KF.
Sekretarzowi — S podlegaja pracownicy Dziatu Administracyjno- Gospodarczego - SA.
Starszemu Straznikowi Lesnemu pelnigcemu funkcj¢ Komendanta Posterunku Strazy
Le$nej — NS podlega Straznik Lesny.

Le$niczemu- ZL podlegaja Podlesniczowie 1 instruktor techniczny przydzieleni do pracy w
danym lesnictwie.

§9
Zastepca Nadle$niczego — podstawowe uprawnienia, obowigzki i odpowiedzialnos¢

Zastepca  Nadlesniczego (Z) kieruje  dzialem gospodarki  lesnej,  lesnictwami,
lesnictwem szkotkarsko-selekcyjnym oraz nadzoruje zadania w zakresie:

Stanu posiadania, ewidencji laséw i gruntéw i ich udostepniania.

Caloksztattu zagadnied zwigzanych z utrzymaniem spdjnosci, funkcjonalnosci 1
bezpieczenstwa EZD, SILP, SIP, LAN i WAN =z obstugg systemu informatycznego
Nadle$nictwa i urzadzen peryferyjnych oraz internetowych portali.

Sprzedazy drewna w tym administrowanie aplikacja Portal Lesno — Drzewny i Serwisem
aukcyjnym e-drewno.

Odpowiada i wykonuje zadania z zakresu ochrony przed szkodnictwem le$nym, zgodnie z
Ustawa 1 Instrukcjg ochrony lasu przed szkodnictwem wprowadzonej aktualnym
Zarzadzeniem Dyrektora Generalnego Laséw Pafistwowych.

Szczegolowy zakres obowigzkéw i odpowiedzialnosci stuzbowej zastepcy nadlesniczego
okresla jego zakres czynnosci oraz regulamin kontroli wewnetrznej Nadlesnictwa

Krasnystaw.

§10
Dzial Gospodarki Lesnej

Do zadan Dziatu Gospodarki Lesnej (ZG) nalezy prowadzenie catoksztaltu spraw zwigzanych
z planowaniem, organizacja, koordynacjg i nadzorem prac w zakresie:

Hodowli lasu, szkétkarstwa, nasiennictwa i selekeji.

Ochrony lasu i ochrony przyrody.

Ochrony przeciwpozarowe;.




d. Gospodarki towarowe;j.

e. Stanu posiadania i urzadzania lasu.

f. Informatyki i komunikacji spolecznej.
g. Gospodarki towieckie;j.

11 Do zadan z zakresu hodowli lasu, szkélkarstwa, nasiennictwa i selekcji nalezy:

Inicjowanie i nadzoér nad dzialalno$cig w zakresie wdrazania metod hodowli lasu.

Inicjowanie i koordynowanie zadan w zakresie wdrazania metod intensyfikacji produkcji

lesnej, podnoszenia odporno$ci lasu, zwigkszenia wydajnosci i jakosci prac w

zagospodarowaniu lasu.

Nadzér nad prawidtows realizacja ciec rebnych 1 przedrebnych w aspekcie hodowlanym.

Tworzenie programéw rozwoju nasiennictwa, selekcji i szkotkarstwa w powigzaniu z

programami opracowanymi w skali Laséw Panstwowych.

Ustalenie potrzeb na materiat sadzeniowy i siewny oraz koordynacja zaopatrzenia lesnictw.

Koordynacja potrzeb w zakresie pielegnacji lasu.

Zbieranie potrzeb i lokalizacja zadan zleconych przez Budzet Panistwa, koordynacja realizacji

tych zadan.

Wskazywanie kierunkéw i metod w zakresie zalesien.

Doskonalenie metod gospodarowania w lasach ze szczegblnym uwzglednieniem stosowania

odpowiednich rebni.

j Wspélpraca z placowkami naukowo — badawczymi w zakresie hodowli lasu, selekcji i
genetyki lesnej, a takze nasiennictwa i szkétkarstwa.

k Inicjowanie i koordynowanie prac i zadan w zakresie ubocznego zagospodarowania lasu, oraz
racjonalnej gospodarki ptodami runa lesnego.

|l Inicjowanie i nadzorowanie stosowania przyjaznych dla srodowiska metod pozyskiwania
drewna.

m. Inicjowanie i wdrazanie nowych technik i technologii pracy w $cince i zrywce drewna.
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1.2. Do zadan z zakresu ochrony lasu i ochrony przyrody nalezy:

a. Ksztaltowanie, inicjowanie i koordynowanie  dzialan zapewniajgcych ochrong lesne;
bioréznorodnosci.

b. Prowadzenie biezacej analizy stanu sanitarnego lasu, dazenie do osiagnigcia maksymalne;
zdrowotnosci i odpornosci zespoléw lesnych.

c. Nadzorowanie i pomoc w zakresie szacowania i ewidencjonowania w Nadlesnictwie szkod w
lasach oraz ustalania ich przyczyn i skutkéw.

d. Nadzor i prowadzenie catoksztattu spraw z zakresu ochrony przyrody i srodowiska.

e. Nadzorowanie zwalczania szkodliwych owadéw w sytuacji zagrazajgcej trwalosci lasu i
produkcji szkoétkarskiej.

f.  Wspdlpraca w zakresie ochrony lasu z osrodkami naukowymi i Zespotami Ochrony Lasu.

g. Prowadzenie dokumentacji zwiazanej z otrzymanymi $rodkami zewnetrznymi na zadania
ochronne.

h. Wskazywanie metod rekultywacji gruntow.

i. Zapewnienie wiasciwej wspélpracy z organizacjami spolecznymi zwigzanymi z ochrona
przyrody i ruchami ekologicznymi.

j. Prowadzenie dokumentacji zwigzanej z otrzymanymi $rodkami zewngtrznymi na edukacje
lesng.
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Do zadan z zakresu ochrony przeciwpozarowej nalezy:
Planowanie i organizowanie przedsigwzieé z ochrony przeciwpozarowej,
Wspélpraca z organami administracji pafistwowej i samorzgdowej: Komendantem
Pafistwowej Strazy Pozarnej i Ochotniczej Strazy Pozarnej oraz innymi instytucjami w
zakresie ochrony przeciwpozarowe;.
Organizacja i prowadzenie Punktu Alarmowo- Dyspozycyjnego Nadles$nictwa oraz dyzuréw
przeciwpozarowych i tacznodci przeciwpozarowe;.
Analizowanie wystepujgcego zagrozenia pozarowego Obszar6w lednych oraz sytuacji
pozarowej w Nadlesnictwie.
Inicjowanie i nadzorowanie dzialan w zakresie prewencyjnym 1 operacyjnym z ochromny
przeciwpozarowej dotyczacej Nadlesnictwa.

Do zadan z zakresu gospodarki towarowej nalezy:
Wspotudziat w szkoleniach, kursach brakarskich na szczeblu Nadlesnictwa i RDLP.
Realizowanie ustalonych przez Dyrektora Generalnego zasad sprzedazy drewna, polityki
cenowej i handlowe;. '
Prowadzenie sprzedazy drewna i produktéw niedrzewnych na rynku hurtowym i detalicznym.
Analizowanie uméw kupna — sprzedazy i planéw sprzedazy okresowej i rocznej.
Ustalanie okresowych i rocznych planéw pozyskania oraz nadzér nad ich realizacja.
Bilansowanie planéw pozyskania w uktadzie sortymentowym i uktadzie sprzedazy drewna.
Prowadzenie dziatalnosci marketingowej na potrzeby Nadle$nictwa.
Sporzadzanie rocznego rozmiaru ci¢¢ dla Nadlesnictwa.
Prowadzenie dzialan zmierzajacych do stabilizacji rynkéw drzewnych, analiza i kontrola
realizacji 10-letnich planow.
Prowadzenie obrotu drewna i produktéw niedrzewnych.
Zapewnienie drewna na zawarte umowy kupna — sprzedazy i biezace analizowanie ich
realizacji.
Nadzér nad prawidtows realizacja cig¢ rgbnych i przedrgbnych, wdrazanie ustalonych metod i
zasad wykonywanych cieé, biezaca analiza zgodnosci z ustalonymi etatami, oraz stanem lasu
i wynikajgcymi z tego potrzebami hodowlanymi.

. Wycena i rozliczanie finansowe wynikéw inwentaryzacji sktadnikéw majatkowych.

Koordynowanie wszystkich prac zwigzanych z odbiorem, ekspozycjg i wydatkiem drewna
przy Submisji Drewna Cennego.

Do zadan z zakresu stanu posiadania i urzadzania lasu nalezy

Prowadzenie spraw z zakresu:

ewidencji i dokumentowania wiasnosci Skarbu Panstwa — KW,

nabywania i sprzedazy lasow, gruntéw i innych nieruchomosci,

zamiany, scalania i wymiany gruntow,

przyjmowania 1 przekazywania /w tym uzytkowanie/ nieruchomosci,

dzierzawy i najmu nieruchomosci lesnych i rolnych,

Prowadzenie spraw z zakresu ochrony gruntéw lesnych bedgcych w kompetencji
Nadlesniczego.

Naliczanie podatku lesnego i rolnego za grunty i lasy bedgce w zarzadzie Nadlesnictwa.
Prowadzenie spraw dotyczacych urzadzania lasu, nadzorowania prac urzadzeniowych.
Prowadzenie spraw zwigzanych z planowaniem przestrzennym, granicg polno — le$ng i
uznawaniem laséw za ochronne.

Prowadzenie spraw dotyczacych udostepniania lasow.
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Do zadan z zakresu informatyki nalezy:

Zapewnienie funkcjonowania oraz administrowanie EZD, SILP, SIP, LAN, WAN we
wszystkich komérkach organizacyjnych od strony obstugi technicznej.

Administrowanie infrastrukturg IT, a w szczegélnodci stacjami roboczymi, serwerami,
urzadzeniami sieciowymi, stanowiskami le$niczych, rejestratorami, urzadzeniami mobilnymi
oraz innym sprzgtem technicznym (elektronicznym) bedgeym na wyposazeniu Nadlesnictwa.
Okreslenie potrzeb zakupu oprogramowania uzytkowego oraz sprzetu informatycznego
zgodnego programowo i sprzgtowo z wymogami systemu EZD, SILP, SIP i innych.
Dokonywanie /na wniosek komorek organizacyjnych/ zakupu aplikacji uzytkowych nie
bedacych czescig SILP, prowadzenie dokumentacji licencyjnej 1 monitorowanie
wykorzystania tych aplikacji wraz z informowaniem Nadlesniczego o celowosci zakupow w
tym zakresie.

Prowadzenie zadan, ktorych celem jest zabezpieczenie urzadzen pracujacych w sieci przed nie
pozadanymi dziataniami oséb trzecich.

Administrowanie kartami APN oraz kartami kryptograficznymi w oparciu o system CMS, a w
szezegolnosci prowadzenie ewidencji, wydawanie ich uzytkownikom oraz dokonywanie
aktualizacji certyfikatow.

Prowadzenie niezbednych szkolen w zakresie nowosci technicznych i oprogramowania
wprowadzanego do uzytku w LP.

Do zadan z gospodarki lowieckiej nalezy:

Prowadzenie calo§ci spraw zwigzanych z gospodarka lowiecks i jej nadzorowaniem:
Wspétdziatanie z organami polskiego Zwigzku Lowieckiego majace na celu ustalenie zasad
prowadzenia przez Koto Lowieckie gospodarki fowieckiej, zapewniajgcej trwato$¢ lasow i
realizacje celéw gospodarki lesnej.

Wspotorganizowanie inwentaryzacji zwierzyny z ramienia Nadle$nictwa.

Sprawdzanie planéw towiecko-hodowlanych przed zatwierdzeniem i monitorowanie ich
realizacji oraz rejestracja zatwierdzonych planéw w SILP.

Wspblpraca z instytucjami i urzgdami administracji panstwowej, kolami fowickimi w zakresie
nadzorowania gospodarki towieckie;j.

Wspblpraca z Kotami ELowieckimi, Wojewédzkim Osrodkiem Doradztwa Rolniczego i
whascicielami gospodarstw rolnych w zakresie szacowania odwolawczego szkéd w uprawach

rolnych.

Do zadan z zakresu komunikacji spolecznej nalezy:

Koordynowanie prac zwigzanych z udostgpnianiem informacji publiczne;j.

Administrowanie i redagowanie Biuletynu Informacji Publicznej, Strony Portalu
Korporacyjnego http://www.krasnystaw.lublin.lasy.gov.pl/, wdrazanie i realizacja polityki
komunikacyjnej PGL LP, wprowadzona Zarzgdzeniem Dyrektora Generalnego Laséw
Paristwowych, ktéra stanowi zalaeznik nr 8 do regulaminu.

Wspblpraca z miodzieza szkolna, szkotami i organizacjami w zakresie podnoszenia wiedzy o
pracy lesnikow.

Organizacja i prowadzenia konferencji prasowych, wystaw, pokazow, konkursow, zawoddow i
promocji lesnictwa o charakterze lokalnym.




1.9.

T o

bl

Pozostale zadania dzialu gospodarki lesnej:

Prowadzenie spraw gospodarczo-ochronnych.

Ochrona system6w i sieci teleinformatycznych.

Wystepowanie o $rodki budzetowe 1 $rodki o charakterze pomocowym w tym:
Przygotowanie wnioskéw Nadlesniczego o przyznanie srodkéw budzetowych, o ktérych
mowa w art.12 1 art.54 ustawy o lasach.

Przygotowanie wnioskow Nadlesniczego o przyznanie pomocy zNF OSiGW, WFOSiGW
oraz innych dotacji i kredytéw o charakterze pomocowym udzielonych przez jednostki
krajowe i zagraniczne. ‘

Poszukiwanie alternatywnych sposobéw finansowania gospodarki lesne;j.

Analizowanie aktualnych trendéw w gospodarce pokrywajacych si¢ z potrzebami Lasow
Panstwowych.

Organizowanie prawidlowego wykorzystania srodkéw technicznych bedacych na stanie
Nadlesnictwa.

Wdrazanie nowoczesnych technik i technologii prac wNadlesnictwie.

Tworzenie odpowiednich form wspétpracy z prywatnymi firmami dziatajacymi w lesnictwach
na terenie Nadlesnictwa.

Nadzér i zarzadzanie umowami w sprawach prowadzonych przez dziat gospodarki lesnej.
Prowadzenie uméw zawartych przez Nadlesnictwo na sprzedaz produktow oraz dotyczacych
dzierzawy, shuzebnosci przesytu, najmu i uzyczenia gruntéw lesnych i innych.

Prowadzenie  dokumentacji W poszczegblnych dziatach zgodnie zZ
obowiazujacymi w tym zakresie przepisami.

Nadzorowanie i prowadzenie spraw w zakresie rekreacyjnego zagospodarowania lasu.
Odpowiedzialno$¢ za zadania z zakresu ochrony przed szkodnictwem lesnym, zgodnie z
odpowiednimi zapisami ustawy o lasach i Instrukcji ochrony lasu przed szkodnictwem
wprowadzonej aktualnym Zarzadzeniem Dyrektora Generalnego LP.

Sporzadzanie protokotéw z przebiegu Narad Gospodarczych w Nadlesnictwie.

§11
Le$niczy — uprawnienia obowiazki i odpowiedzialnos¢

Le$niczy (ZL) bezposrednio kieruje lesnictwem i pracg Podlesniczego 1 innymi
pracownikami mu podlegajacymi. Do zadan Leéniczego nalezy caloksztalt spraw zwigzanych
z prowadzeniem gospodarki lesnej w lesnictwie, za ktéra ponosi pelna odpowiedzialnos¢.
Lesniczy wspolnie z podlesniczym odpowiada materialnie za powierzone mienie na
warunkach okreslonych w zawartej umowie o wspélnej odpowiedzialnosci materialne;j.
Aktywnie uczestniczy w dzialaniach na rzecz edukacji lesnej spoteczenstwa, Odpowiada i
wykonuje zadania z zakresu ochrony przed szkodnictwem le$nym, zgodnie z odpowiednimi
zapisami ustawy o lasach i Instrukcji ochrony lasu przed szkodnictwem wprowadzone;j
obowiazujagcym Zarzadzeniem Dyrektora Generalnego Laséw Pafstwowych.

Szczeg6lowy zakres obowigzkéw i odpowiedzialnoscei shuzbowej lesniczego okresla jego
zakres czynnosci oraz regulamin kontroli wewnetrznej Nadlesnictwa Krasnystaw.
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§12
Podlesniczy - uprawnienia obowiazki i odpowiedzialno$¢

Podlesniczy przydzielony do leénictwa podlega bezposrednio Le$niczemu. Wykonuje
czynnoéci techniczno-produkcyjne, administracyjne i ochronne majace na celu realizacje
zadan ustalonych dla lesnictwa. Wspélnie z lesniczym odpowiada materialnie za powierzone
mienie na warunkach okreslonych w zawartej umowie o wspélnej odpowiedzialnosci
materialnej Zastepuje Leéniczego w czasie jego nicobecnosci. Odpowiada i wykonuje zadania
7 zakresu ochrony przed szkodnictwem lesnym, zgodnie z odpowiednimi zapisami ustawy o
lasach i Instrukcji ochrony lasu przed szkodnictwem wprowadzonej aktualnym Zarzadzeniem
Dyrektora Generalnego Lasow Panistwowych.

Szczegblowy zakres obowigzkéw i odpowiedzialnosci stuzbowej podlesniczego okresla jego
zakres czynnoéci oraz regulamin kontroli wewnetrznej Nadlesnictwa Krasnystaw.

§13
Instruktor techniczny - uprawnienia obowiazki i odpowiedzialnosé

Instruktor techniczny przydzielony do lesnictwa podlega bezposrednio Lesniczemu.
Wykonuje czynnosci techniczno-produkcyjne, administracyjne i ochronne majgce na celu
realizacje zadan ustalonych dla lesnictwa. Wspdlnie z le$niczym odpowiada materialnie za
powierzone mienie na warunkach okreSlonych w zawartej umowie 0 wspdlnej
odpowiedzialnoéci materialnej. Zastgpuje Lesniczego w czasie jego nieobecnosci. Odpowiada
i wykonuje zadania z zakresu ochrony przed szkodnictwem lesnym, zgodnie z odpowiednimi
zapisami ustawy o lasach i Instrukcji ochrony lasu przed szkodnictwem wprowadzonej
aktualnym Zarzadzeniem Dyrektora Generalnego Laséw Panstwowych.

Szczegblowy zakres obowigzkéw i odpowiedzialnosci stuzbowej instruktora technicznego
okresla jego zakres czynnoéci oraz regulamin kontroli wewngtrznej Nadlesnictwa
Krasnystaw.

§ 14

Le$niczy Leénictwa Szkoélkarsko-Selekcyjnego — uprawnienia obowigzki
odpowiedzialno§¢

Lesniczy lesnictwa Szkétkarsko-Selekcyjnego na terenie powierzonej mu jednostki, wykonuje
czynnoéci techniczno - produkcyjne, administracyjne oraz ponosi odpowiedzialno$¢ za
wiasciwe wykonywanie przydzielonych mu zadarn i ochrong powierzonego majatku.

Lesniczy le$nictwa Szkotkarsko-Selekcyjnego organizuje catoksztalt prac szkotkarskich w
tym szczegblnie pelng produkcje niezbgdnego materiatu sadzeniowego podstawowych
gatunkéw lasotwoérezych.

Koordynuje zbi6r nasion i szyszek z plantacji drzewostanéw nasiennych Nadlesnictwa.
Odpowiada za przechowanie nasion i sadzonek.

Zajmuje si¢ wszystkimi sprawami zwigzanymi z nasiennictwem i selekcja.

Prowadzi wszystkie sprawy zwigzane z plantacyjng uprawa nasienng czeresni ptasiej.
Prowadzi dokumentacje dotyczacg szkélkarstwa, nasiennictwa i selekcji zgodnie z
obowigzujgcymi w tym zakresie przepisami.

Zajmuje si¢ doradztwem i wykonywaniem planéw zalesien w ramach PROW.
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Wykonuje prace zwigzane z pozyskaniem drewna na szkotce lesnej.

. Lesniczy Lesnictwa Szkotkarsko Selekcyjnego podczas Submisji Drewna Cennego petni

funkcje koordynatora placu submisyjnego.

Prowadzi niezbedng dokumentacje zgodnie ze schematem obiegu dokumentdw.

Odpowiada i wykonuje zadania z zakresu ochrony przed szkodnictwem lesnym, zgodnie z
odpowiednimi zapisami ustawy o lasach i instrukcji ochrony lasu przed szkodnictwem
wprowadzonej aktualnym Zarzadzeniem Dyrektora Generalnego Laséw Panstwowych.
Szczegblowy zakres obowigzkéw i odpowiedzialno$ci stuzbowej lesniczego Lesnictwa
Szkétkarsko Selekeyjnego okresla jego zakres czynnosci oraz regulamin kontroli wewngtrznej
Nadles$nictwa Krasnystaw.

§ 15
Inzynier Nadzoru- uprawnienia obowiazki i odpowiedzialno$é

W Nadlesnictwie Krasnystaw wydziela si¢ dwa obszary terenowej kontroli fankcjonalnej
przypisanej Inzynierom Nadzoru:

Obszar nr 1

Lesnictwa: Rejowiec (01); Zulin (02); Siennica (04); Niemienice (05); Losienne (06); Borek
(07); prowadzi cato$é spraw zwiazanych z gospodarka fowiecka

Obszar nr 2

Lesnictwa: Namule (08); Boficza (09); Gorzkéw (11); Orléw (12); Pariska Dolina (15);
Laziska (16); lesnictwo Szkolkarsko - Selekcyjne

Inzynier nadzoru (NN) wykonuje zadania w przydzielonym obszarze terenowej kontroli
funkcjonalne;j.

Prowadzi kontrole funkcjonalng w zakresie ustalonym przez Nadlesniczego, ocenia
poprawno$é wykonywania prac oparta na kryteriach legalnosci, celowosci, gospodarnosci i
rzetelnosci oraz dokonuje analizy kosztéw przedstawiajac Nadlesniczemu stosowne wnioski
ponoszac odpowiedzialnos¢ przed Nadlesniczym w zakresie skutecznosci kontroli.

Inzynier nadzoru wspdlpracuje z zastepea nadlesniczego w sprawach dotyczacych planowania
gospodarczego, koordynacji i realizacji prac gospodarczych oraz aktualizacji Lesnej Mapy
Numerycznej (LMN) i opiséw taksacyjnych w Systemie Informatycznym Lasow
Panstwowych (SILP).

Inzynier nadzoru zobowigzany jest do wspotdziatania i wspétpracy z Zastepcg Nadlesniczego,
Les$niczymi i Straznikami Lesnymi.

Wspotdziatanie i wspolpraca, o ktérych mowa w pkt. 2 polega na wzajemnej konsultacji
zglaszaniu uwag i opinii oraz udzielaniu pomocy fachowej, wymianie informacji zwigzane;
z wykonawstwem zadafi gospodarczych, a ponadto w stosunku do lesniczych prowadzi
kontrole nad wykonywanymi przez nich zadaniami i wspélnie ustala kierunki prac przy
realizacji zatozen PUL.

W zakresie ochrony mienia i zwalczania szkodnictwa lesnego odpowiada i
wykonuje zadania z zakresu ochrony przed szkodnictwem lesnym, zgodnie  z
odpowiednimi zapisami ustawy o lasach i instrukcji ochrony lasu przed szkodnictwem
wprowadzonej aktualnym Zarzagdzeniem Dyrektora Generalnego Laséw Padstwowych.
Inzynierowie nadzoru prowadza sprawy zwigzane z inicjowaniem lub wdrazaniem innowacji.
Szczegdlowe zakresy obowiazkéw i odpowiedzialnosci shuzbowej inzynieréw nadzoru
okreslajg ich zakresy czynnodci oraz regulamin kontroli wewnetrznej Nadlesnictwa

Krasnystaw.
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§ 16
Gléwny Ksiggowy — uprawnienia obowigzki i odpowiedzialnos¢

Gléwny ksiegowy odpowiada za calo$¢ spraw finansowo-ksiegowych, aw szczegdlnosci
wykonuje zadania i ponosi odpowiedzialno$¢ w zakresie ksiegowosci, finanséw, planowania
finansowo-ekonomicznego, analiz, sprawozdawczodci finansowej oraz organizuje i sprawuje
kontrole wewnetrzng dokumentéw finansowo-ksiggowych Nadleénictwa. Do obowigzkow
Gléwnego Ksiegowego nalezy rowniez terminowe egzekwowanie nalezno$ci i regulowanie
zobowiazan, a takze opracowanie projektéw przepisow wewnetrznych wydanych przez
Nadlegniczego, dotyczacych prowadzenia rachunkowosci, obiegu dokumentow (dowodow
ksiggowych), zasad prowadzenia i rozliczania inwentaryzacji oraz rozliczania pracownikow
odpowiedzialnych materialnie podczas przejmowania i przekazywania lesnictwa i innych
stanowisk pracy podczas przekazywania powierzonego im majgtku.

Odpowiada za wykonywanie przez siebie zadan w zakresie zwalczania szkodnictwa lesnego,
ktére okreslajg odpowiednie zapisy w ustawie o lasach i aktualnie obowigzujgcej Instrukcji
ochrony lasu przed szkodnictwem wprowadzonej obowigzujgcym Zarzadzeniem Dyrektora
Generalnego Laséw Panstwowych.

Zadaniem Gléwnego ksiegowego jest $ledzenie na biezaco zmian przepisow w zakresie
finansowo — ksiegowym i informowanie o tym pozostatych pracownikéw.

Wdrazanie zasad rachunkowosci, w tym ksiegowosci, kalkulacji kosztow i obiegu
dokument6w oraz biezaca kontrola ich realizacji.

Glowny ksiggowy jest odpowiedzialny za organizacj¢ i funkcjonowanie kontroli
wewnetrznej, wdrozenie schematu obiegu  dokumentow i jego aktualizacje
z uwzglednieniem SILP.

Gtéwny ksiegowy kieruje Dziatem Finansowo-Ksiggowym.

Prowadzi sprawy zwigzane z darowiznami.

Podstawowe obowiazki i uprawnienia Gléwnego Ksiggowego nadlesnictwa:

Gtéwny Ksiegowy uprawniony jest do podejmowania decyzji wigzacych wszystkie komorki
organizacyjne w przedmiocie przestrzegania przepisow finansowych, zasad wystawiania 1
obiegu dokumentéw  ksiggowych i dysponowania $rodkami materialnymi w celu
zapobiezenia niegospodarnosci i marnotrawstwu mienia.

Przy realizacji wyznaczonych zadan kontrolnych Glowny Ksiegowy moze zazada¢ od innych
stuzb i komorek organizacyjnych:

Udzielenia w formie ustnej lub pisemnej niezbednych informacji i wyjasnien.

Udostepnienia do wgladu zadanych dokumentow i wyliczefi bedgcych Zrodiem informacji i
wyjasnien.

Usuniecia w wyznaczonym terminie nieprawidtowosci, zwlaszcza gdy dotyczg one informacji
ekonomicznej i sprawozdawczoci oraz przyjmowania, potwierdzania i obiegu dokumentow.
Kontroli przez Gléwnego Ksiggowego podlegaja dokumenty przekazane do przelewu
bankowego ,noty ksiegowe i wezwanie do zaptaty. Powyzsze dokumenty sa podpisywane
dwuosobowo przez Gléwnego Ksiggowego i Nadlesniczego.

Gléwny Ksiegowy ponosi odpowiedzialno$¢ za wykonywanie obowigzkéw w zakresie
rachunkowosci, okreslonych ustawa o rachunkowosci z dnia 29 wrze$nia 1994r..

Szczegdtowy zakres obowigzkéw i odpowiedzialnodei stuzbowej gtéwnego ksiegowego
okre§la jego zakres czynnodci oraz regulamin Kkontroli wewnetrzne] Nadlesnictwa

Krasnystaw.
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§17
Do zadan stanowisk Dzialu Finansowo-Ksi¢gowego nalezy m.in.:

Opracowywanie projektow przepiséw wewnetrznych wydawanych przez Nadle$niczego
dotyczacych prowadzenia rachunkowosci, a w szczeg6lnosci obiegu dokumentow /dowodow
ksiegowych/, zasad przeprowadzania irozliczania inwentaryzacji.

Naliczanie plac dla pracownikéw Nadlesnictwa oraz skiadek naleznych do PPK.

Prowadzenie rozliczania Nadlesnictwa z budzetem panstwa, rozliczenia ubezpieczen
majatkowych i osobowych.

Biezace rozliczanie w ramach tytuléw rozrachunkéw wewnatrz — branzowych, w tym zadan
finansowanych z budzetu pafistwa na podst. art. 54 Ustawy o Lasach i innych $rodkéw
kredytowych i pomocowych.

Kompletowanie dokumentéw i sporzadzanie wnioskéw o pozyskanie $rodkéw finansowych
zewnetrznych /np. dotacje i kredyty zaciagane zgodnie z przepisami ustawy o lasach/.
Wdrazanie zasad rachunkowosci, w tym ksiegowosci, kalkulacji kosztéw i obiegu
dokumentéw oraz biezgca ich realizacja.

Wycena i rozliczanie finansowe wynikéw inwentaryzacji sktadnikow majatkowych.
Gospodarowanie $rodkami na wynagrodzenia zgodnie z planem finansowo — gospodarczym
Nadlesnictwa.

Sledzenie na biezaco zmian przepiséw w zakresie finansowo — ksiggowym.

Prowadzenie ewidencji i formalno — rachunkowej kontroli dokumentow.

Rozliczanie dziatalnoéci gospodarczej i administracyjnej.

Terminowe egzekwowanie wszelkich naleznosci i regulowanie zobowigzan.

Prowadzenie caloksztaltu spraw zwigzanych ze sporzadzeniem sprawozdan finansowych.
Rozliczenie sprzedazy drewna, zaliczek i naleznosci.

Calo$ciowa obshuga finansowo — ksiggowa biura Nadlesnictwa.

Opracowywanie wycinkowych i kompleksowych materialow i opracowan planistyczno —
prognostycznych i analitycznych.

Prowadzenie prac analitycznych dotyczacych przebiegu i realizacji planéw finansowych.

Dysponowanie i analityczne ewidencjonowanie oraz informowanie o
wykorzystaniu $rodkéw budzetowych, srodkéw o charakterze pomocowym oraz innych.
Prowadzenie spraw z zakresu zadan  finansowo-ksiggowych zgodnie ze

schematem obiegu dokumentdw.

Prowadzenie w porozumieniu z dzialem kadr spraw zwigzanych z PPK.

Prowadzenie spraw zwigzanych z ZFSS.

Odpowiedzialno$é za zadania z zakresu ochrony przed szkodnictwem lesnym, zgodnie z
odpowiednimi zapisami ustawy o lasach i Instrukcji ochrony lasu przed szkodnictwem
wprowadzonej aktualnym Zarzadzeniem Dyrektora Generalnego LP.

Szczegblowe zakresy obowigzkéw 1 odpowiedzialnosci stuzbowej poszczegdlnych
pracownikéw Dziatu Finansowo-Ksiggowego okreslajg ich zakresy czynno$ci oraz regulamin
kontroli wewnetrznej Nadlesnictwa Krasnystaw.
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§18
Sekretarz- uprawnienia obowiazki i odpowiedzialnos¢

Sekretarz (S) kieruje Dziatem Administracyjno — Gospodarczym i jest odpowiedzialny za
caloksztalt spraw zwigzanych z pelng obshigg administracyjna Nadlesnictwa. Kieruje oraz
koordynuje prace podlegtych pracownikéw. Sekretarz nadzoruje i wykonuje zadania
dotyczace:

Caloksztattu zagadniefi z zakresu inwestycji, remontéw i likwidacji infrastruktury oraz
prawidtowej administracji majgtkiem Nadlesnictwa.

Planowania i realizacji budzetu administracyjno — gospodarczego Nadlesnictwa.

Uslug z zakresu utrzymania czystosci i porzadku, ochrony mienia, ubezpieczenia majatku,
zaopatrzenia.

Prac z zakresu gospodarki transportowej.

Spraw zwigzanych z gospodarkg mieszkaniows.

Spraw zwigzanych z funkcjonowaniem sekretariatu oraz systemu kancelaryjnego i
archiwizacyjnego.

Procesu sprzedazy lokali oraz mieszkan a takze innych sktadnikéw majatku Nadlesnictwa,
zagadnien zwigzanych z zaméwieniami publicznymi.

Sekretarz, w porozumieniu z innymi dziatami merytorycznie odpowiedzialnymi za realizacj¢
zadania, prowadzi calo$¢ dokumentacji zwigzanej z wylonieniem wykonawcy zgodnie z
ustawg Prawo Zaméwien Publicznych.

Organizacji prac z zakresu administrowania nieruchomogciami.

Wprowadzania i realizacji planow w systemie SILP.

Sekretarz petni obowiazki koordynatora EZD.

. Przygotowania przez podlegtych pracownikéw informacji publicznych przeznaczonych do

umieszczenia na stronie BIP.
Prawidlowego 1 terminowego sporzadzania sprawozdan do GUS.

2. W zakresie ochrony mienia i zwalczania szkodnictwa lesnego, sekretarz odpowiada za

whagciwa (fizyczng) ochrong siedziby Nadlesnictwa. Nadzoruje 1ikontroluje wykonanie
$wiadczonych ustug ochrony mienia Nadle$nictwa przez wyspecjalizowany w tym zakresie
podmiot §wiadczacy ushugi z tego zakresu. Odpowiada i wykonuje zadania z zakresu ochrony
przed szkodnictwem lesnym zgodnie z odpowiednimi zapisami ustawy o lasach i Instrukcji
ochrony lasu przed szkodnictwem wprowadzone] aktualnym Zarzadzeniem Dyrektora
Generalnego Laséw Panstwowych.

Szczegblowy zakres obowigzkéw i odpowiedzialnosci stuzbowej sekretarza okresla jego
zakres czynnosci oraz regulamin kontroli wewngtrznej Nadlesnictwa Krasnystaw.

§19
Dzial Administracyjno-Gospodarczy
Do zadah Dzialu Administracyjno—Gospodarczego nalezy realizacja zadan wynikajaca z

caloksztaltu zagadniefi, ktére obejmuja pelng obstuge administracyjng nadlesnictwa w

zakresie:
Gospodarki ~ magazynowej, zaopatrzenia, remontow oraz budowy i utrzymania
érodkéw infrastruktury nadlesnictwa.
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Organizowanie i nadzorowanie pracy pracownikéw obslugi oraz sprzgtu mechanicznego 1
samochodowego oraz prawidtowego funkcjonowania srodkow transportowych nadle$nictwa.
Wydawanie i kontrola merytoryczna kart pojazdéw stuzbowych.

Uméw najmu mieszkan, budynkéw i budowli oraz naliczania optat i podatkow od powyzszych
tytutow.

Sporzadzanie uméw w sprawie zasad uzywania samochodu osobowego, motocykla lub
motoroweru nie bgdacego whasnoécia pracodawcy do celéw stuzbowych dla pracownikow
Nadlesnictwa.

Nadzér nad obrotem drukéw $cistego zarachowania stosowanych w nadlesnictwie, w tym nad
ptytkami do numerowania drewna.

Organizacji i realizacji zaméwief publicznych w porozumieniu z pozostatymi dziatami
nadle$nictwa.

Prowadzenia spraw zwigzanych z inwentaryzacjg sktadnikéw maj atkowych Nadle$nictwa.
Realizacji spraw dotyczacych instrukcji kancelaryjnej i archiwalnej w oparciu o jednolite
zasady postepowania przy wykonywaniu czynnosci kancelaryjnych oraz sptywu akt do
archiwum zaktadowego uregulowane Instrukcjg w sprawie organizacji i zakresu dziatania
archiwéw zakladowych i sktadnic akt w PGLLP, stanowigcg Zatacznik nr 2 do Zarzadzenia nr
66 Dyrektora Generalnego Laséw Panstwowych z dnia 12 listopada 2014 r.

Prowadzenia spraw zwigzanych z sekretariatem Nadle$nictwa oraz prac kancelaryjno-
administracyjnych.

Obstuga systemu EZD.

Administrowanie Platformg Zakupows.

. Zadan w zakresie BHP, ktére podlegaja Nadlesniczemu.

Zaopatrzenia pracownikow we wiasciwe umundurowanie.

Zaopatrzenia pracownikéw w odziez BHP.

Pracownicy Dziatu Administracyjno-Gospodarczego odpowiadaja i wykonujg zadania z
zakresu ochrony przed szkodnictwem lesnym zgodnie z odpowiednimi zapisami ustawy o
lasach i Instrukcji ochrony lasu przed szkodnictwem wprowadzonej aktualnym Zarzadzeniem
Dyrektora Generalnego.

Szczegblowe zakresy obowiazkéw 1 odpowiedzialnosci stuzbowej poszczegoélnych
pracownikéw Dziatu Administracyjno-Gospodarczego okreslajg ich zakresy czynno$ci oraz
regulamin kontroli wewnetrznej Nadlesnictwa Krasnystaw.

1.1. Do zadan z zakresu BHP nalezy:
Prowadzenie wszystkich spraw zwiazanych z BHP a w szczegdlnosci nadzoruje i odpowiada za:

a.

b.

Analizowanie przyczyn wypadkéw przy pracy, przyczyn i skutkow chor6b zawodowych,
stamu zdrowotnego zatogi nadle$nictwa.

Organizowanie dziatalnodci profilaktycznej i podejmowanie $§rodkow zaradezych w tym
zakresie.

Prowadzenie postepowania powypadkowego wobec pracownikow nadle$nictwa.
Wspoldziatanie z wiasciwymi organami zwigzkow zawodowych i stuzby zdrowia w zakresie
swojego dzialania.

Inicjowanie i udzial w szkoleniach podnoszacych wiedzg i kwalifikacje zawodowe oraz
umiejetnosci  fachowe réznych grup pracowniczych z uwzglednieniem przepiséw BHP.
Opracowywanie i realizacj¢ programéw szkoleniowych, ustalanie formy realizacji szkolefi z
zakresu BHP.

Przeprowadzanie ocen ryzyka zawodowego i informowanie o nich pracownikow.
Wykonywanie okresowych przegladow stanowisk pracy.

Zaopatrywanie pracownikéw w $rodki ochrony osobistej, odziez ochronna, napoje i positki
regeneracyjne.
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Wspblpraca z dziatem kadr w zakresie kierowania pracownikéw na badania lekarskie.
§20
Posterunek Strazy Le$nej

Obszarem dziatania posterunku jest zasigg terytorialny nadlesnictwa.

Starszy Straznik Les$ny pelnigey funkcj¢ Komendanta Posterunku Strazy Lesnej (NS)
bezposrednio kieruje praca podleglego straznika lesnego oraz:

Systematycznie analizuje sytuacj¢ w zakresie szkodnictwa lesnego.

Sporzadza projekty planéw pracy i przedstawia Nadlesniczemu do zatwierdzenia.
Pelni nadzér nad przestrzeganiem przez straznika lesnego zasad postugiwania si¢ bronig i
srodkami przymusu bezposredniego, jej konserwacjg i przechowywaniem.

Prowadzi obowiazujaca dokumentacje : Ewidencj¢ szkod le$nych, Rejestr wykroczen 1
sankcji, Rejestr spraw karnych, Rejestr mandatow karnych i pouczen.

Odpowiada za prowadzenie magazynu broni

Prowadzi rejestr skarg i wnioskéw, rozpatruje skargi zlecone przez Nadlesniczego
Opracowuje dane do obowigzujgcej sprawozdawczosci celem przediozenia nadle$niczemu
Wykonuje obowigzki wynikajace ze wspotpracy z Krajowym Centrum Informacji
Kryminalnych (KCIK) z organami prokuratury, sadownictwa i policjg.

Wykonuje zadania przepisane straznikom lesnym

Pehi funkcje pelnomocnika ds. UDODO.

Wprowadza dane do SESL.

Opracowuje  projekty przepiséw wewnetrznych, wydanych przez nadlesniczego,
dotyczgcych nadzorowanego posterunku.

Wspolpracuje z dziatem ksiggowosci w sprawach windykacji naleznosci i umarzania spraw
zwigzanych z defraudacjg drewna.

kontroluje merytorycznie faktury zwigzane ze sprawami strazy lesnej.

Do zadan Straznika Le$nego nalezy :

Analiza stanu zagrozenia szkodnictwem.

Zapobieganie i zwalczanie przestgpstw i wykroczefi w zakresie szkodnictwa lesnego 1
ochrony przyrody oraz wykonywanie innych zadan zwigzanych z ochrong mienia w zarzadzie
Iaséw Pafistwowych w zasiegu terytorialnym Nadlesnictwa Krasnystaw, zgodnie z zapisami
Ustawy o lasach, Instrukcji ochrony laséw przed szkodnictwem oraz Zarzadzeniem nr 69
Dyrektora Generalnego Laséw Panistwowych z dnia 14.11.2019 r. w sprawie okreslenia
organizacji i zakresu dzialania posterunkéw Strazy Lesne] w nadleénictwach 1 grup
interwencyjnych Strazy Lesnej w regionalnych dyrekcjach Lasow Panstwowych oraz
szczegOtowych zasad szkolenia straznik6w lesnych.

Realizowanie zadan wynikajacych m.in. z Kodeksu Pracy, ze szczegbtowego zakresy
czynnosci, planéw pracy, instrukcji zadaniowych sporzadzonych dla grup interwencyjnych,
biezacych polecen bezposredniego przelozonego lub przetozonych wyzszego szczebla.
Prowadzenie spraw zwigzanych z obronnoscig i spraw niejawnych.

Szczegblowe zakresy obowigzkéw 1 odpowiedzialnodei stuzbowej komendanta oraz
straznikéw lesnych okrelajg ich zakresy czynnosci oraz regulamin kontroli wewngetrznej

Nadlesnictwa Krasnystaw.
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§ 21

Stanowisko ds. pracowniczych — uprawnienia, obowiazki i odpowiedzialno$¢

. Specjalista ds. pracowniczych prowadzi caloksztalt spraw pracowniczych W rozumieniu

kodeksu pracy, Ponadzakladowego Ukladu Zbiorowego Pracy dla pracownikéw
Panstwowego Gospodarstwa Lesnego LP oraz innych unormowan prawnych obowigzujacych
w tym zakresie.

Do obowiazkéw specjalisty ds. pracowniczych nalezy w szczegblnoscei:

Zalatwianic spraw zwigzanych z przyjmowaniem, awansowaniem, przenoszeniem,
przeszeregowaniem i zwalnianiem pracownikéw w ramach uprawniefi Nadlesniczego.
Nadzorowanie i kontrola 1\ Absencji i Delegacji w systemie SLIPWeb, kontrolowanie
sp6znien do pracy i wyj$¢ prywatnych pracownikow.

Opracowywanie projektéws wewnatrzzaktadowych Zzrodet prawa pracy [ regulaminow ] oraz
regulaminu organizacyjnego Nadlesnictwa i kontrola ich stosowania i.

Zalatwianie spraw emerytalno - rentowych pracownikow.

Prowadzenie we wspolpracy z dzialem ksiegowosci spraw zwigzanych z uczestnictwem
pracownikow w PPK.

Wydawanie zaswiadczeh o zatrudnieniu i wynagrodzeniu.

Nadzorowanie i aktualizowanie bazy danych w SILP dotyczaca ewidencji pracownikow.
Realizowanie calo$é spraw zwigzanych z programami szkoleniowymi.

Prowadzenic spraw zwigzanych z odbywaniem stazu, praktyk zawodowych przez
absolwentéw szkol.

Prowadzenie wszystkich spraw kadrowych w Nadles$nictwie w rozumieniu przepis6w
kodeksu pracy.

Kontrolowanie przestrzegania postanowiei regulaminu pracy w zakresie dyscypliny pracy i
zasad etyki zawodowe;j.

Gromadzenie i przechowywanie dokumentacji zwiazanej z kontrolami zewngtrznymi.
Koordynowanie prac zwigzanych z wydawaniem zarzagdzen i decyzji Nadleéniczego oraz
prawidlowe ich ewidencjonowanie.

Prowadzenie dokumentacji zwigzanej z terminowoscia badan lekarskich pracownikéw.
Prowadzenie spraw zwigzanych z profilaktyczng opiekg zdrowotng pracownikéw i ich rodzin
we wspoipracy z dziatem Finansowo -Ksiegowym.

Sporzadzanie planéw i decyzji dotyczacych imprez pracowniczych.

Sporzadzanie raportéw i sprawozdan dotyczacych zatrudnienia.

Kontrolowanie merytorycznie dokumentéw placowych pracownikow, tj. listy ptac, listy ptac
premii, nagrod, dodatkowego wynagrodzenia rocznego.

Prowadzenie rejestru protokotéw z Narad Gospodarczych w Nadlesnictwie.

Odpowiedzialno$é za bezpieczefistwo danych zawartych w teczkach osobowych.

Koordynuje wspblprace z podmiotem zewngtrznym w zakresie przetwarzania danych
osobowych w Nadlesnictwie Krasnystaw, ktore okresla § 29 pkt.l lit. a, b, d. tego
Regulaminu.

Szczegblowy zakres obowiazkéw i odpowiedzialnodci stuzbowej specjalisty ds.
pracowniczych okreéla jego zakres czynno$ci oraz regulamin kontroli wewnetrznej
Nadlesnictwa Krasnystaw.
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§22
Radca Prawny

1. Radca prawny wykonuje obstugg prawng nadlesnictwa na podstawie umowy cywilno-
prawnej, ktéra ma na celu umocnienie porzadku prawnego i ochrong prawng intereséw
jednostki jak i zatrudnionych w niej pracownikow.

2. Radca prawny udziela opinii prawnych wszystkim pracownikom nadle$nictwa w tematyce
zwiazanej z ich zakresami obowigzkow oraz prowadzi sprawy nadlesnictwa przed sadami.

3. Radca prawny sprawdza i parafuje umowy ktérych strong jest Skarb Panstwa
reprezentowany przez Nadlesnictwo.

Rozdzial IV
Zasady Funkcjonowania Nadlesnictwa
§23
Zasady podleglo$ci

W Nadlesnictwie obowiazuje zasada jednoosobowego kierownictwa w mysl, ktorej
Nadlesniczy kieruje Nadlesnictwem i reprezentuje je na zewnatrz.

Nadle$nictwo dziata w oparciu o model struktury organizacyjne;.

Model, o ktérym mowa w pkt 2 oznacza rozdzielenie zadan, kompetencji
i odpowiedzialnosci, w tym kompetencji decyzyjnych pomigdzy stanowiskami pracy.

Kazdy pracownik w Nadlesnictwie podlega bezposrednio tylko jednemu przetozonemu, od
ktérego otrzymuje polecenia stuzbowe i przed ktérym odpowiada za ich wykonanie.
Pracownik, ktéry otrzyma polecenie od przetozonego wyzszego szczebla powinien polecenie
to wykona¢, zawiadamiajgc o tym w miarg mozliwosci jeszcze przed jego wykonaniem
swojego bezposredniego przetozonego.

W przypadku otrzymania polecenia sprzecznego z obowigzujgcymi  przepisami,
pracownikowi przystuguje prawo zadania potwierdzenia go na pismie.

W przypadku czasowego oddelegowania pracownika do pracy w inne] komorce
organizacyjnej Nadlesnictwa lub do innej jednostki LP, pozostaje on w zalezno$ci
stuzbowe] w zakresie pemionych funkcji stuzbowych od przetozonego tej komoérki lub
jednostki, do ktérej zostat oddelegowany.

§24
Obejmowanie stanowiska
Objecie stanowiska przez Nadlesniczego odbywa si¢ w obecnoséci Dyrektora RDLP lub osoby
przez niego Upowaznione;.

Zastepce Nadlesniczego, Gtownego Ksiggowego, Sekretarza, Inzyniera Nadzoru oraz innych
pracownikéw bezposrednio podlegtych Nadlesniczemu wprowadza do pracy Nadlesniczy.
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Pozostalych pracownikéw wprowadza do pracy ich bezposredni przetozony.

Bezposredni przetozony ustala podlegltym pracownikom zakres czynnosci. Zakres czynnosci
pracownika podlega zatwierdzeniu przez Nadle$niczego. Przyjgcie zakresu czynnosci
pracownik potwierdza swoim podpisem. Zakres czynnosci jest ewidencjonowany w systemie
EZD pod wiasciwg numeracjg wg Instrukcji Kancelaryjnej spisu JRWA.

Z czynnosci zwiazanej z przekazaniem /objgciem/ stanowiska pracy sporzadza si¢ protokot
podpisany przez przekazujgcego, przyjmujacego i wlasciwego przetozonego. Dotyczy to
stanowisk: Nadlesniczego, Gléwnego Ksiegowego, Sekretarza, Lesniczego, oraz pracownika
odpowiedzialnego za magazyn Nadlesnictwa.

Z chwila podjecia pracy pracownik ponosi pelng odpowiedzialnos¢ za powierzone mu
obowigzki i mienie pracodawcy.

Umowy o zakazie konkurencji w czasic trwania stosunku pracy zawiera si¢ z pracownikami
zatrudnionymi na stanowiskach: Zastgpcy Nadle$niczego, Glownego Ksiggowego,
Sekretarza, Inzyniera Nadzoru, Starszego Straznika Le$nego pemigcego funkcj¢ Komendanta
Posterunku Strazy Lesnej, Lesniczego, Podlesniczego.

§ 25
Korespondencja

Korespondencja wychodzaca na zewnatrz podpisywana jest jednoosobowo  przez
Nadleéniczego z wyjatkiem:

Pism i dokumentéw, ktére z mocy innych przepisow wymagaja podpiséw dwoch
uprawnionych 0sob.

Korespondencji, z ktérej wynikajg zobowigzania majgtkowe i ktéra powinna by¢ podpisana
takze przez Gtownego Ksiggowego.

Projekty pism wychodzacych i innych opracowan przedkiadanych Nadles$niczemu do
podpisu, parafowane sg lub akceptowane w EZD przez pracownika sporzadzajgcego.

W przypadku opracowywania wyzej wymienionych materialow przez wigcej niz jedna
komérke organizacyjng parafowane sa one przez kierujacych komoérkami, uczestniczacymi w
przygotowaniu materialow i projektéw pism.

Nadlesniczy wydaje zarzadzenia i decyzje obowigzujace na obszarze Nadlesnictwa.
Korespondencja jest przyjmowana i wysylana zaréwno w formie elektronicznej jak i
pisemne;j.

§ 26
Kontrola wewnetrzna:

Cel, zakres i formy sprawowania kontroli wewngtrznej oraz zadania w tym zakresie
poszczegblnych dziatéw 1 stanowisk pracy okresla Zarzadzenie Nadle$niczego w
sprawie ,,Regulaminu Kontroli wewngtrznej”, opracowywanego i uaktualnianego przez
Gtéwnego Ksiggowego, a zatwierdzonego przez Nadle$niczego. Okresla on zasady, formy 1
zakresy kontroli magazynu drewna i magazynéw rejestrowanych w rejestratorze lesniczego.
Regulamin ten okresla réwniez szczegotowo zadania i obowigzki w zakresie funkcjonalnej
kontroli wewnetrznej poszczegélnych dziatow, pracownikéw dziatow i stanowisk pracy.
Obieg dokumentéw, ich sporzadzanie, kontrola oraz zatwierdzanie i przechowywanie w
Nadlegnictwie okreslone sa w dokumencie ,,Schemat obiegu dokumentéw” stanowigcym
zalacznik do ,,Regulaminu kontroli wewngtrznej”.
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§ 27
Zasady zastepstw:

Nadlesniczego zastgpuje w czasie jego nieobecnosci Zastepca Nadles$niczego, a w przypadku
nieobecnosci Zastepey Nadlesniczego - wyznaczony przez niego inny pracownik. Zakres
zastepstwa ustala Nadlesniczy. Osoba zastgpujaca pelni powierzong funkcje wylacznie w
czasie nieobecnosci osoby zastgpowane;.

Jezeli Nadlesniczy nie moze pei¢ obowiazkéw stuzbowych, zakres zastepstwa pelnionego
przez. Zastepce Nadlesniczego obejmuje  wszystkie zadania i kompetencje
Nadlesniczego.

Kierownika dziatu, w razie jego nieobecnosci, zastgpuje wyznaczony przez niego pracownik
— w uzgodnieniu z Nadle$niczym.

Inzyniera nadzoru w razie koniecznodci, zastgpuje drugi inzynier nadzoru lub osoba
wyznaczona przez Nadlesniczego.

Komendanta Posterunku Strazy Leénej zastepuje straznik lesny — w uzgodnieniu z
nadles$niczym.

Lesniczego w czasie jego nieobecnosci zastgpuje podlesniczy, a w razie nieobecnosci
podle$niczego wyznaczony przez nadlesniczego lub zastgpce nadleéniczego inny pracownik.
Przekazanie lesnictwa podlesniczemu na czas nieobecnosei lesniczego odbywa si¢ na
podstawie lacznego powierzenia mienia zgodnie z umows o wspOtodpowiedzialnosci zawartg
na piémie okre$lajaca zakres odpowiedzialno$ci poszezegdlnych pracownikow.

Osoba zastepujaca pemni powierzona funkcje wylgcznie w czasie nieobecnosci osoby
zastgpowane;.

Wykaz zastepstw stanowi Zalacznik nr 3 do regulaminu.

§ 28
Skladanie Oswiadczen woli

Do sktadania o§wiadczen woli w zakresie dziatania Nadle$nictwa uprawnieni sg:

Nadleéniczy,

Zastepca Nadlesniczego,

Gléwny Ksiegowy,

Radca prawny na podstawie udzielonego mu przez Nadlesniczego pelnomocnictwa.
§29

Ochrona danych osobowych

1.W zakresie ochrony danych osobowych w Nadlesnictwie Krasnystaw stosuje sig:
a) Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.

w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) zwane ,,RODO”;

b) Ustawe z dnia 10 maja 2018 1. o ochronie danych osobowych (Dz. U. 2019 r. poz. 1781

z p6zn.zm.) zwang ,,UODO”.
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d)

Ustawe z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z
zapobieganiem i zwalczaniem przestepezodci (Dz. U. z 2023 1. poz. 1206 z pozn. Zm.) zwane
dalej jako: ,,UDODO”.

Polityke Ochrony Danych Osobowych w Nadlesnictwie Krasnystaw.

2Nadzér nad przestrzeganiem bezpieczefistwa przetwarzania danych osobowych w
Nadlesnictwie Krasnystaw w zakresie lit. a, b, d powierzono firmie zewnetrznej na podstawie
umowy cywilnoprawne;j.

3. Podmiot prowadzacy nadzér nad ochrong danych osobowych wskazany w pkt 2
obowigzany jest do dostosowania proceséw przetwarzania danych osobowych, systemow
informatycznych oraz dokumentacji do wymagan RODO, wprowadzenia zmian do istniejgcej
dokumentacji dotyczacej przetwarzania danych osobowych, zapewnienia odpowiednich
$rodkéw technicznych 1 organizacyjnych, przeprowadzenia szkolefi dla pracownikow
Administratora Danych, konsultacji telefonicznych/e-mail w zakresie ochrony danych
osobowych.

Rozdzial V
§ 30

Tryb pracy z uwzglednieniem obiegu informacji

. W Nadlesnictwie obowiazuje zasada, ze do wykonania konkretnego zadania wyznaczona jest

jedna komérka organizacyjna, jako komérka wiodaca.
Pracownicy nadlesnictwa zobowiazani sg przy wykonywaniu swoich czynnosci do
przestrzegania tajemnic prawem chronionych, w mysl obowigzujacych przepisOw prawa.
Postgpowanie w sprawach okreslonych jako tajne, poufne lub zastrzezone regulujg odrebne
przepisy i instrukcje.
Zasady postepowania przy wykonywaniu czynnosci kancelaryjnych, obiegu akt
i przekazywania ich do archiwum zaktadowego reguluje instrukcja kancelaryjna.
W Nadlegnictwie Krasnystaw czynnosci kancelaryjne w tym przyjmowanie, dekretowanie,
przekazywanie, prowadzenie spraw, akceptowanie, podpisywanie, udostepnianie pism i
dokumentéw wykonywane sg w systemie elektronicznego zarzgdzania dokumentacja (EZD),
ktéry na podstawie Decyzji nr 26 Dyrektora RDLP w Lublinie z dnia 21.03.2019 r. oraz
Zarzadzenia Nadlesniczego Nadle$nictwa Krasnystaw z dnia 11.01.2023 1. dot. wprowadzenia
elekironicznego zarzadzania dokumentacja w biurze Nadlesnictwa Krasnystaw jest
podstawowym sposobem dokumentowania przebiegu zalatwiania 1 rozstrzygania spraw
w biurze Nadle$nictwa Krasnystaw.
Wszystkie komérki organizacyjne Nadle$nictwa, w zalatwianiu spraw zobowiazane sg do
wspolpracy miedzy sobg i udzielania wzajemnej pomocy oraz do uzgodnienia stanowisk
przed podjeciem ostatecznej decyzji, badz przez przedstawieniem jej do akceptacji
Nadlesniczemu a w razie jego nieobecnosci Zastgpcy Nadlesniczego.
Wspoldziatanie poszczegélnych komérek —organizacyjnych polega na wzajemnym
konsultowaniu, zglaszaniu uwag, opiniowaniu, oraz udzielaniu pomocy fachowej i srodkow
technicznych z wiasnej inicjatywy lub na zadanie poszczeg6lnych komorek organizacyjnych.
Kwestie watpliwe i sporne w zakresie merytorycznej whasciwosci spraw rozstrzygajg:

- w ramach komorek organizacyjnych — kierujgcy komérka organizacyjna,

- migdzy komérkami organizacyjnymi — Nadlesniczy.
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9. Sprawy blednie skierowane sa niezwlocznie przesytane — do ponownej dekretacji.

10. Komérki organizacyjne zobowigzane sg do wyczerpujacego i terminowego zatatwiania spraw
zgodnie z obowigzujacymi przepisami i zasadami.

11. Pracownicy zobowigzani s3 do biezgcego informowania bezposredniego przetozonego o
wystepujacych trudnosciach i opéznieniach w realizowaniu powierzonych zadan, oraz
nieprawidlowosciach w dziatalno$ci administracyjnej i gospodarcze;.

12.Kierownicy komérek organizacyjnych zobowiazani sg do prowadzenia w zakresie swojego
dzialania instruktazy i szkolen.

13. Pracownicy wskazani przez Nadle$niczego lub zastgpcg Nadlesniczego zobowigzani sg do
zalatwiania skarg i wnioskéw oraz spraw wynikajacych z materiatéw pokontrolnych.

14.Na czas zalatwiania okreslonej sprawy lub realizacji zadania Nadle$niczy moze tworzy¢
spoéréd podlegtych mu pracownikéw zespoly zadaniowe wyznaczajac jednoczesnie ich
przewodniczacego. W takim przypadku Nadlesniczy w formie pisemnej decyzji ustala sktad
zespolu, cel i zakres pracy, termin wykonania, sposéb prowadzenia dzialalnosci, forme
rozliczenia pracy oraz zakres kompetencji przewodniczacego zespotu.

15. Sprawy watpliwe 1 sporne rozstrzyga Nadlesniczy.

§31
Zadania kierujacych komérkami organizacyjnymi

1. Kierujacy komérkami organizacyjnymi organizuja, nadzorujg oraz koordynujg prace
podlegtych stanowisk pracy Nadlesnictwa oraz dbajg o podnoszenie sprawnosci funkcj onalnej
kierowanych komorek poprzez:

a. Samodzielne wykonywanie w niezbednym zakresie zadan o szczegélnym stopniu ztozonosci i
pilnosci.

b. Ustalanie szczegétowych zakreséw i uprawnier, szczegélowej organizacji trybu dzialania.

Organizowanie pracy podleglych pracownikéw poprzez rozdziat zadan do wykonania.

Dazenia do podnoszenia kwalifikacji kierownikéw komérek organizacyjnych i pracownikow

tych komorek.

e. Kontrolowanie terminowosci  zatatwienia  poszczegélnych — spraw i  realizowania

poszczegdlnych przedsigwzigt.

Uczestniczenie w naradach, spotkaniach i odprawach.

Wykonywanie innych zadan zleconych przez przetozonego.

Realizacje zadan operacyjnych (obronnych) natozonych na Nadlesnictwo.

Kierujgcy komérkami organizacyjnymi sa obowiazani — zgodnie z obowigzujaca instrukcjg

kancelaryjng prowadzié¢ dokumentacje poszczegolnych spraw.

3. W ramach sprawnego nadzoru nad dzialalnoscig podlegltych komérek dokonywanie
wyrywkowej kontroli poprawnosci dokumentéw wprowadzonych do SILP, zgodnosci
dokumentu wejéciowego z danymi znajdujgcymi si¢ w bazie danych oraz terminu
wprowadzenia ich do bazy.

o o

N o —

§32
Zadania komérek organizacyjnych

1. Zadania wspoélne komoérek organizacyjnych
11 Wspblpraca z komérka wiodgcg przy sporzadzaniu planu finansowo — gospodarczego.
12 Rozpatrywanie skarg i wnioskéw z zachowaniem trybu wynikajacego zkodeksu
postepowania administracyjnego.
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Zadania poszczegdlnych komérek organizacyjnych

2.1. Odnoszenie si¢ do wystapiefi wiadz nadrz¢dnych, NIK, PIP, administracji publicznej i
innych organéw w ramach uprawnien Nadlesnictwa.

2.2. Sporzadzanie sprawozdawczosci statystycznej i informacji wewngtrznej w swoim
zakresie merytorycznym.

23 Wnioskowanie do Nadlesniczego o przeprowadzenie kontroli problemowej, doraZne;j.

2.4. Inicjowanie zmian przepiséw prawnych ogdlnych i wewnetrznych oraz opiniowanie
projektéw przepiséw prawnych wewngtrznych.

2.5.  Tworzenie projektow regulacji i przepisow wewnetrznych.

26. Gromadzenie i przekazywanie do archiwum dokumentow zwiazanych z dziatalnoscig
komorek organizacyjnych Nadlesnictwa.

27. W zakresie swego dziatania — opracowywanie wnioskow dotyczgcych zmian
rozwigzan funkcjonujgcych w SILP a niezgodnych z istniejgcymi rozwigzaniami
prawnymi i zasadami.

§33

Zadania pracownikow

. Wszyscy pracownicy Nadlesnictwa sg zobowiazani znaé przepisy prawne z zakresu SWojego

dziatania.

Pracownicy majg obowigzek dbaé o mienie Lasow Panstwowych.

Pracownicy maja obowiazek dbaé o dobro Nadlesnictwa, chronié jego mienie oraz zachowac
w tajemnicy informacje, ktérych ujawnienie mogloby narazi¢ pracodawce na szkodg.
Przestrzegaé tajemnicy okreslonej w odrgbnych przepisach.

Wykonywaé czynnosci zlecone przez przetozonych bezposredniego lub wyzszego
szczebla.

Rozdzial VI
§ 34
Zasady funkcjonowania SILP

Przez funkcjonowanie SILP rozumie si¢ kompleksowe wspbldziatanie pracownikow,
komérek i jednostek organizacyjnych LP przy zastosowaniu technik komputerowych
bedacych na wyposazeniu tych jednostek.

Podstawa SILP jest jednolity dla danego poziomu organizacyjnego system oparty na
okreslonym sprzecie, oprogramowaniu, dokumentach zrédtowych i wynikowych oraz
jednolitych zasadach gromadzenia, przetwarzania i wymiany informacji.

Za prawidiowe funkcjonowanie SILP w Nadle$nictwie odpowiada Nadlesniczy. Realizuje on
swoje obowiazki w tym zakresie w oparciu 0 strukture organizacyjna Nadlesnictwa. Sposréd
pracownikéw wyznacza osoby, ktérych glownym zadaniem jest administrowanie SILP,
zwane ,,administratorami SILP”.

Administratorzy SILP sprawuja nadzoér nad prawidlowoscig funkcjonowania systemu
informatycznego Nadlesnictwa, w tym transmisje danych rejestrator — SILP. Wykaz
administratoréw SILP stanowi Zalgcznik Nr 4 do regulaminu.
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Do obowiazkéw administratora systemu nalezy w szczegélnosci:

Udostepnianie danych uprawnionym pracownikom.

Instalowanie i aktualizowanie oprogramowania w zakresie okreslonym przez komorke
informatyczng RDLP.

Wykonywanie czynnoéci porzadkujacych system i bazg danych.

Administrowanie siecia lokalng oraz komputerami PC.

Konfiguracja kont pocztowych na komputerach.

Zabezpieczanie funkcjonowania SILP na poziomie Nadlesnictwa;

koordynacja i organizacja proceséw zakupu, konserwacji i napraw sprzg¢tu oraz
oprogramowania.

Prowadzenie dokumentacji prac administratora.

Kazdy pracownik, w ktérego zakresie dziatania znajdujg sig zagadnienia objete SILP (a
bedacy uzytkownikiem SILP) jest zobowigzany do:

Opanowania umiejetnosci postugiwania si¢ systemem przynajmniej w zakresie swego
dziatania.

Prawidiowego i rzetelnego wprowadzania danych do systemu (przy pomocy informatycznych
no$nikéw informacji lub recznie) oraz ochrony danych osobowych.

Terminowego wprowadzania dokumentéw do SILP.

Zglaszania do administratoréw systemu wszelkich zauwazonych bledéw i nieprawidfowosci
w funkcjonowaniu SILP.

Bezposredni przetozony uzytkownika SILP odpowiada za:

Egzekwowanie znajomo$ci programu uzytkowego zgodnego z zakresem czynnosci
podlegtych pracownikow.

Sprawowanie nadzoru nad dzialaniami wymienionymi w ust. 4, a w szczegblnosei
dokonywanie wyrywkowej oceny. '

Poprawnosci formalno-merytorycznej dokumentéw wprowadzonych do SILP.

Zgodnosci danych w dokumencie z danymi wprowadzonymi do systemu.

Terminowosci wprowadzania dokumentéw do systemu.

Zaakceptowanie (zatwierdzenie) pojedynczych danych lub zbioru do aktualizowania bazy
danych w SILP nastepuje funkcja GLOBAL przez osobg upowazniong przez Nadlesniczego
lub Zastepce Nadlesniczego. Wykaz 0séb upowaznionych do stosowania funkcji GLOBAL w
Nadlesnictwie Krasnystaw przedstawia Zalacznik Nr 5 do Regulaminu.

Uzytkownicy SILP zobowigzani sa do zglaszania blgdow i propozycji modyfikacji SILP przez
SZBM (narzedzie udostgpnione poprzez przegladarke internetows pod nazwa ,System
Zglaszania Btedow i Modyfikacji SILP).

Ustugi wsparcia uzytkownikow w procesie wdrazania i eksploatacji SILP w stosunku do
pracownikéw Nadlesnictwa $wiadczg pracownicy wydziatéw RDLP.

Uzytkownicy SILP zobowigzani sg do korzystania z instrukcji uzytkowania SILP
zamieszczonych na serwerze centralnym.

Pozostate ,,Zasady funkcjonowania systemu informatycznego w Lasach Panstwowych” s3
zawarte w Zarzadzeniu nr 135 Dyrektora Generalnego LP z dnia 21 listopada 2024 r.

w sprawie zmiany Zarzadzenia nr 31 Dyrektora Generalnego Lasow Pafistwowych z dnia 18
wrzesnia 2017 r. w sprawic zasad funkcjonowania izasad bezpieczefistwa systemu
informatycznego w Pafistwowym Gospodarstwie Le$nym Lasy Panstwowe.
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Rozdzial VII
§ 35

Zasady bezpiecznej eksploatacji zasobéw informatycznych oraz zasady funkcjonowania
poczty elektronicznej

1. Zasady bezpiecznej eksploatacji zasobéw informatycznych i zasady funkcjonowania poczty
elektronicznej, ktore obowiazuja w Nadlesnictwie Krasnystaw sg zawarte w Zarzadzeniu nr
135 Dyrektora Generalnego Laséw Panstwowych z dnia 21 listopada 2024 r. w sprawie
zmiany Zarzadzenia nr 31 Dyrektora Generalnego Lasow Panistwowych z dnia 18 wrzesnia
2017r. w sprawie zasad funkcjonowania i zasad bezpieczefistwa systemu informatycznego w
Panstwowym Gospodarstwie Lesnym Lasy Pafistwowe.

2. Integralng czescia zasad funkcjonowania poczty elektronicznej, wymienionych ~ w ust. 1
jest ,,Wykaz os6b dopuszczonych do odbioru wiadomosci przestanych na poszczegdlne listy
mailowe w Nadle$nictwie Krasnystaw”. Osoby te odbieraja wiadomosci przesylane na adresy
list mailowych, wykorzystujac imienne konto poczty elektronicznej.

Rozdzial VIII
§ 36

Zasady udostepniania baz systemu LAS
Zasady udostepniania baz systemu LAS w Nadlesnictwie Krasnystaw sg zawarte W

Zalgczniku do Zarzadzenia nr 135 Dyrektora Generalnego LP z dnia 21 listopada 2024 r. w
sprawie zasad udostepniania baz systemu LAS, ktéry stanowi Zalgcznik nr 7 do regulaminu.

Rozdzial IX
§ 37
Zasady funkcjonowania sytemu telefonii IP i Wideokonferencji
Zasady funkcjonowania systemu telefonii IP i wideokonferencji w Nadle$nictwie Krasnystaw
sa zawarte w Zalaczniku do Zarzadzenia nr 135 Dyrektora Generalnego LP z dnia 21

listopada 2024 r. w sprawie zasad udostgpniania baz systemu LAS, ktory stanowi Zalacznik
nr 7 do regulaminu.

Rozdzial X
§ 38
Biuletyn Informacji Publicznych
1. Nadle$nictwo prowadzi wyodrgbnione strony Biuletynu Informacji Publicznej (BIP), ktére sg
zasilane informacjami publicznymi wytwarzanymi przez osoby, ktore sg odpowiedzialne za
tre$¢ informacji podlegajacych upublicznieniu.

2. Za wiarygodno$é, kompletno$¢ oraz aktualnos¢ informacji publicznych zamieszczanych na
stronach BIP odpowiedzialny jest Nadlesniczy.
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Funkcje redaktora wprowadzajacego, administratora strony wyodrebnionej oraz redaktora
zatwierdzajacego pelni wskazany przez Nadleéniczego pracownik Dzialu Gospodarki Lesnej.

Rozdzial XI

§39
Skargi i wnioski

Nadlesniczy lub w czasie jego nieobecnosci Zastgpea Nadleéniczego, przyjmuje interesantow
w sprawach skarg i wnioskéw w kazdy wtorek lub w dzien nastepny jesli wtorek jest dniem
wolnym od pracy w godz. 12%° — 153 w biurze Nadlesnictwa. Informacja o dniach i
godzinach przyje¢ w sprawach skarg iwnioskow wywieszona jest na tablicy ogloszen.
Skargi i wnioski wptywajace do Nadlesnictwa kierowane s3 do Nadlesniczego lub Zastepcy
Nadleéniczego.

W razie zgloszenia skargi lub wniosku ustnie, przyjmujacy zgloszenie sporzadza notatke,
ktéra podpisuje wnoszacy skarge lub wniosek i przyjmujacy zgloszenie. Notatka
przekazywana jest Nadlesniczemu lub Zastgpcy Nadlesniczego. Po zakwalifikowaniu
skargi lub wniosku przez Nadlesniczego lub Zastgpee Nadlesniczego, jest
przekazywana  kompetentnemu pracownikowi do rozpatrzenia i zalatwienia sprawy oraz
zaewidencjonowania w ,,Rejestrze skarg i wnioskow”.

Ewidencjonowaniem skarg 1 wnioskéw, a takze okresowym sprawdzeniem ich
rozpatrzenia zajmuje si¢ Starszy straznik lesny pelnigcy funkcje Komendanta Posterunku
Strazy Lesnej.

Skargi i wnioski zalatwiane sg wnikliwie, rzetelnie i bez zbednej zwloki, nie pdézZniej
jednak niz w ciagu miesigca od daty jej wplywu. Po rozpatrzeniu skargi lub wniosku,
pracownik przekazuje informacj¢ Nadlesniczemu Jub Zastepcy, a nastgpnie udziela
odpowiedzi wnoszacemu skargg o sposobie zalatwienia sprawy.

Rozdzial XII
§ 40
Staze w Nadle$nictwie

W Nadleénictwie zatrudniani sg absolwenci wyzszych i $rednich szko6t na czas okreslony,

zwany stazem.

Stazysta jest zobowigzany prowadzi¢ dziennik przebiegu stazu.

Staz dla absolwentéw szkét lesnych oraz innych niz lesne odbywa si¢ zgodnie z jednolitym
programem okre§lonym przez Dyrektora Generalnego Laséw Panstwowych i konczy sig
egzaminem.

W nadleénictwie organizowane sa réwniez praktyki zawodowe dla uczniow szk6t $rednich

lub wyzszych.
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Rozdzial X111
§ 41
Zasady funkcjonowania EZD

Przez funkcjonowanie EZD rozumie si¢ kompleksowe wspéidziatanie pracownikow,
komérek i jednostek organizacyjnych LP przy zastosowaniu technik komputerowych
bedacych na wyposazeniu tych jednostek w celu obiegu dokumentacji zgodnie z Instrukcjg
Kancelaryjna.

Podstawag EZD jest jednolity dla danego poziomu organizacyjnego system oparty na
okreslonym sprzecie, oprogramowaniu, dokumentach Zrédtowych i wynikowych oraz
jednolitych zasadach obiegu dokumentéw, przetwarzania i wymiany informacji.

Za prawidtowe funkecjonowanie EZD w Nadlesnictwie odpowiada Nadlesniczy. Realizuje on
swoje obowigzki w tym zakresie w oparciu o struktur¢ organizacyjng Nadlesnictwa. Sposréd
pracownikéw wyznacza osoby, ktérych gtéwnym zadaniem jest administrowanie EZD.
Administratorzy EZD sprawujg nadzér nad prawidlowoscig funkcjonowania elektronicznego
obiegu dokumentéw Nadlesnictwa. Wykaz administratoréw EZD stanowi Zalgcznik Nr 4 do
regulaminu.

Do obowigzkéw administratora systemu nalezy w szczego6lnosci:

Tworzenie kont pracownikow i modyfikacja struktury w systemie.

Nadawanie uprawnien.

Tworzenie szablonéw, wydrukow.

7 glaszanie bledow 1 nowych funkcjonalnosci.

Usuwanie awarii systemu EZD w Nadlesnictwie.

Czuwanie nad prawidtowoscig funkcjonowania elementéw informatycznych systemu.

Kazdy pracownik, w ktérego zakresie dziatania znajdujg si¢ zagadnienia objete EZD, a
bedacy uzytkownikiem EZD jest zobowiazany w zakresie swojego dzialania do:

Rejestracji wplywow oraz poczty wychodzace;.

Rejestracji i obiegu dokumentéw wewngtrznych.

Zakladania spraw, przygotowywania projektow pism.

Dekretacji pism.

Prowadzenia kompletnych spiséw spraw, ktére po wydrukowaniu z systemu EZD beda
przechowywane w papierowych teczkach aktowych, dotyczy spraw prowadzonych w sposob
tradycyjny ( ,,na czerwono”).

Prowadzenia metryk w sprawach administracyjnych.

Bezposredni przetozony uzytkownika EZD odpowiada za:

Egzekwowanie znajomosci programu uzytkowego zgodnego z zakresem czynnosci
podlegltych pracownikow.

Sprawowanie nadzoru nad dzialaniami wymienionymi w ust. 6, aw szczegblnosci
dokonywanie wyrywkowej oceny.

Poprawnoéci formalno-merytorycznej dokumentéw wprowadzonych do EZD.

Terminowo$ci zatatwiania spraw.

Uzytkownicy EZD zobowigzani sa do zgtaszania bledow i propozycji modyfikacji EZD przez
SZBM (narzedzie udostepnione poprzez przegladarke internetowg pod nazwg ,,System
Zgtaszania Bledow i Modyfikacji EZD).

Uzytkownicy EZD zobowiazani sg do korzystania z instrukcji uzytkowania zamieszczonej na
serwerze centralnym.
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Rozdzial XIV
§ 42
Militaryzacja

Nadlesnictwo Krasnystaw jest przewidziane do militaryzacji i po jej ogloszeniu wechodzi w
sktad jednostki zmilitaryzowanej — RDLP w Lublinie. Od takiego momentu obowigzuje
zarzgdzenie Nadlesniczego Nadlesnictwa Krasnystaw w sprawie wprowadzenia zmian do
Regulaminu Organizacyjnego po objeciu militaryzacjg oraz opracowana koncepcja
zatrudnienia pracownikéw nie objetych militaryzacja.

Rozdzial XV
Postanowienia Koncowe
§ 43

Kwestie sporne i watpliwe dotyczqée interpretacji postanowien Regulaminu rozstrzyga

Nadlesniczy.
Czas pracy oraz zasady dyscypliny pracy w Nadlesnictwie okresla Regulamin pracy

Nadlesnictwa Krasnystaw.

Jednolite zasady postgpowania przy wykonywaniu czynnosci kancelaryjnych oraz sptywu akt
do archiwum - reguluje Instrukcja kancelaryjna obowigzujaca w PGL LP.

Postepowanie w sprawach dotyczacych tajemnic prawem chronionych opisujg oddzielne
przepisy i instrukeje.

§ 44

W sprawach nieuregulowanych niniejszym Regulaminem maja zastosowanie powszechnie
obowigzujace przepisy prawa, a w szczegdlnosci: Kodeks pracy, Kodeks cywilny, Kodeks
postepowania administracyjnego, a takze zarzadzenia i decyzje Dyrektora Generalnego LP,
Dyrektora Regionalnego Laséw Pafistwowych i Nadlesniczego Nadle$nictwa w tym
zwlaszcza Statut Panstwowego Gospodarstwa Lesnego Lasy Pafistwowe oraz
Ponadzaktadowy Uktad Zbiorowy Pracy dla pracownikéw PGL LP.

§ 45

Kazdego pracownika przed dopuszczeniem do pracy nalezy zapoznaC z niniejszym
Regulaminem. Oéwiadczenie pracownika o zapoznaniu si¢ z trescig Regulaminu, zaopatrzone
w podpis pracownika, dolgcza si¢ do jego akt osobowych — wzor o$wiadczenia stanowi

Zalacznik nr 6.
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§ 46
Zalacznikami do regulaminu organizacyjnego sg:

Nr 1 - Schemat organizacyjny NadleSnictwa Krasnystaw,

Nr 2 - Wykaz leSnictw,

Nr 3 - Wykaz zastepstw,

Nr 4 - Wykaz administratorow SILP i EZD

Nr 5 - Wykaz 0s6b upowaznionych do stosowania funkcji GLOBAL;

Nr 6 - Wzér oswiadczenia o zapoznaniu sie z regulaminem.

Nr 7 - Zarzqdzenie nr 135 Dyrekiora Generalnego LP z dnia 21.11.2024r. w sprawie zmiany
Zarzgdzenia wnr 31 Dyrektora Generalnego LP z dnia 18.09.2017r. w sprawie zasad
funkcjonowania i zasad bezpieczeristwa  systemu  informatycznego w  Paristwowym
Gospodarstwie Lesnym LP

Nr 8 — Zarzgdzenie nr 71 Dyrektora Generalnego LP z dnia 19.10.2015r. w sprawie polityki
komunikacyjnej Paristwowego Gospodarstwa Lesnego Lasy Panstwowe

§ 47

Regulamin obowigzuje od dnia 01.01.2025 1.
Traci moc Regulamin organizacyjny zdnia 15.02.2021 r.
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Zatacznik nr 2
do Regulaminu Organizacyjnego
Nadlesnictwa Krasnystaw

Wykaz lesnictw

Lp Nazwa leSnictwa Nr w SILP Siedziba leSnictwa
1 Rejowiec 01 Rejowiec Osada
2 Zulin 02 Marynin
3 Siennica 04 Siennica Mata
4 Niemienice 05 Kol. Niemienice
5 }.osienne 06 }.opiennik Gorny
6 Borek 07 Rudka
7 Namule 08 Kol. Widniowka
S Boncza 09 Boncza
9 Lesnictwo szkotkarsko- 10 Uroczysko Borek

selekcyjne
10 Gorzkow 11 Rudnik
11 Ortéw 12 Ortow
12 Panska Dolina 15 Huszczka Duza
13 L.aziska 16 Sulmice

Stan na 14.01.2025 r.




Zatacznik nr 3
do Regulaminu Organizacyjnego
Nadle$nictwa Krasnystaw

Wykaz zaste¢pstw

Imie i nazwisko . Tmie 1 naszisk(? .

Lp pracownika Stanowisko osoby pelniacej Stanowisko
zastepstwo
Grupa kierownicza
1 J. Gwardiak Nadlesniczy M. Jarosz Z-ca Nadlesniczego
2 M. Jarosz 7-ca Nadledniczego | M. Szewczyk Inz. Nadzoru
3 J. Mochniej Gl. Ksiggowy E. Policha St. Ksiggowa
4 G. Dgbrowa Inz. Nadzoru M. Szewczyk Inz. Nadzoru
5 M. Szewczyk Inz. Nadzoru G. Dgbrowa Inz. Nadzoru
Dzial gospodarki lesnej
6 K. Korowaj Spec. SL M. Berecki Spec. SL
7 P. Korona Spec. SL T. Olech Spec. SL
G. Dabrowa Inz. Nadzoru
8 M. Krysiak St. Spec. SL K. Bartosiak Ref.ds. techn.
9 A.Mochniej St. Spec. SL P. Korona Spec. SL
10 | M. Berecki Spec. SL K. Korowaj Spec. SL
11 | T. Olech Spec. SL A. Mochnie] St. Spec. SL
12 | Karolina Bartosiak | Ref.ds. techn. M. Krysiak St. Spec. SL
13 | Karolina Berecka Lesniczy szkotkarz | G. Cebrat Podlesniczy
Dzial finansowo-ksiggowy-
14 | E. Policha St. Ksiggowa M. Mazurek Ref. ds. finansowych
15 | M. Mazurek Ref. ds. fin. D. Olech Ref. ds. finansowych
16 | D. Olech Ref. ds. fin. E. Policha St. Ksiegowa
Dzial administracyjno-gospodarczy

17 | D. Przybylak Sekretarz A. Warecka-Cebrat | Ref. ds. adm.
18 | K. Drozdziel Spec. ds. adm. M. Dziedzic-Pierdg | St. Spec. ds. adm.
19 | M. Dziedzic-Pier6g | St. Spec. ds. adm. K. Drozdziel Spec. ds. adm.




20 | A. Warecka-Cebrat | Ref. ds. adm. F. Glowacka Spec. ds. prac.
Straz lesna
21 A. Brzeziecki | Komendant PSL E. Tracz Straznik lesny
22 E. Tracz Straznik lesny A. Brzeziecki | Komendant PSL
Kadry
23 | F. Gtowacka Specjalista ds. prac. | D. Przybylak Sekretarz

stan na 14.01.2025 r.




Zatgcznik nr 4
do Regulaminu Organizacyjnego
Nadleénictwa Krasnystaw

Wykaz administratoréw SILP i EZD

Lp Imig¢ Nazwisko Stanowisko
1 Michat Berecki Specjalista SL
2 Katarzyna Korowaj Specjalista SL
3 Dawid Przybylak Sekretarz

Stan na 14.01.2025 r.




Zatacznik nr 5
do Regulaminu Organizacyjnego
Nadlesnictwa Krasnystaw

Wykaz os6b upowaznionych do stosowania
funkcji GLOBAL

Nazwa dokumentu SILP

Nazwisko i imi¢ osoby

upowaznionej

Protokét odbioru robdt

Berecki Michat
Korona Przemystaw
Krysiak Monika
Bartosiak Karolina
Mochniej Andrzej
Przybylak Dawid

Olech Tomasz

WOD
(wykaz odbiorczy drewna)

Antyga Dorota

Atras Mariusz
Bartoszek Lukasz
Berecka Karolina
Cebrat Gabriel
Gradowski Piotr
Jelen Jarostaw
Juécinski Roman
Kapusniak Dariusz
Karczmarek Radostaw
Karpiuk Mariusz
Koczkodaj Andrzej
Korona Przemystaw
Korowaj Jerzy

Litwin Andrzej
Mochniej Andrzej
Swistowski Radostaw
Olech Tomasz

Paszko Krzysztof




Pilarski Wojciech
Poniewozik Janusz
Skrajnowski Przemystaw
Socha Jerzy

Szadura Andrzej
Szewczyk Aleksandra
Wojcik Zygmunt

Wszota Adam

Zygmunt Stanistaw

Pozycje planu w uzytkach przygodnych

Antyga Dorota

Atras Mariusz
Bartoszek f.ukasz
Berecka Karolina
Cebrat Gabriel

Jelen Jarostaw
Juscinski Roman
Karpiuk Mariusz
Karczmarek Radostaw
Kapus$niak Dariusz
Koczkodaj Andrzej
Korowaj Jerzy

Litwin Andrzej
Gradowski Piotr
Swistowski Radostaw
Paszko Krzysztof
Pilarski Wojciech
Poniewozik Janusz
Skrajnowski Przemystaw
Socha Jerzy

Szadura Andrzej
Szewczyk Aleksandra
Wszota Adam

Wojcik Zygmunt

Zygmunt Stanistaw




WON
(wykaz odbioru prod. niedrzewnych)

Policha Ewelina
Berecka Karolina

Gabriel Cebrat

Umowy Sprzedazy Drewna

Mochniej Andrzej
Olech Tomasz

Korona Przemystaw

SM

(specyfikacja manipulacyjna)

Korona Przemystaw
Olech Tomasz

Mochniej Andrzej

Korona Przemystaw

AS
Olech Tomasz
(asygnata) . .
Mochniej Andrze]
Korona Przemystaw
KW
(v ) Olech Tomasz
Wit WywOoZowy
Mochniej Andrzej
Korona Przemystaw
PP

(protokdt przekazania)

Olech Tomasz

Mochniej Andrzej

Policha Ewelina
W
( ) Mazurek Malgorzata
zwrot wewnetrzny na magazyn
ey sy Olech Dorota
Policha Ewelina
RW
(rozchod ) Mazurek Matgorzata
rozchdd wewnetrzny na magazyn
ey sazy QOlech Dorota
Policha Ewelina
WZ
(wydani ) Mazurek Matgorzata
anle zewnetrzne
w ¥ Olech Dorota
Korona Przemystaw
SW
( fhac Howa) Olech Tomasz
specyfikacja wysytkowa
P Y Mochniej Andrzej
Mazurek Matgorzata
Lista ptac
Olech Dorota
Faktura VAT Policha Ewelina




(zewnetrzna)

Mazurek Malgorzata
Olech Dorota

Faktura VAT

(wlasna)

Korona Przemystaw
Olech Tomasz
Mochniej Andrzej
Policha Ewelina
Mazurek Malgorzata
Olech Dorota

Nota ksiggowa

Policha Ewelina
Mazurek Matgorzata
Olech Dorota

Dokumentacja finansowa

Policha Ewelina
Mazurek Malgorzata
Olech Dorota

Dokumentacja finansowa wlasna

Policha Ewelina
Mazurek Malgorzata
Olech Dorota

Arkusze spisu

Korona Przemystaw
Mochniej Andrzej

Olech Tomasz

Policha Ewelina

Przybylak Dawid
Warecka-Cebrat Aleksandra

Protokdt réznic

Korona Przemystaw
Olech Tomasz
Mochniej Andrzej
Policha Ewelina

Warecka-Cebrat Aleksandra

Pozycja planu w systemie planowania wg

powierzonego zakresu obowigzkow

Drozdziel Katarzyna
Berecki Michat
Jarosz Michat
Glowacka Feliksa
Dagbrowa Grzegorz

Krysiak Monika




Korona Przemystaw
Bartosiak Karolina
Mochniej Andrzej
Mochniej Jolanta
Olech Tomasz
Przybylak Dawid
Szewczyk Miroélaw

Berecka Karolina

Stanna 14.01.2025 .




Zatgcznik nr 6
do Regulaminu Organizacyjnego
Nadlesnictwa Krasnystaw

(miejscowo$¢ i data)

Oswiadczenie pracownika o zapoznaniu sie z tre$cig regulaminu organizacyjnego

NIZEj POOPISANY(R) ..vvvrvevrerrerererereereiaisiisrssiresraesessis s s e b s ses bbb aE s Sbsntss
(imie i nazwisko pracownika)
ZEAMIESZKAI(8) W eenrveuresrsnsasssisssssuessinessssansansassestasesrsusunarss imimss st ssmm e snass s s 444883 50154400 SUSTHIRsH AV Vb IR L SRS s
(adres zamieszkania pracownika)
ZATUANIONY () W v.vveeeet ittt ettt es e es e bbb
(adres pracodawcy)
18 SEANMOWISKU .evveeeeee e ettt et e e e e e e e e et e e e e e st et e e e e s b e e e r e e e e e ebs s e e s s e oo a e e

(stanowisko pracownika)
potwierdzam, ze przed rozpoczeciem pracy zostatem(-am) zapoznany(-a) i pouczony(-a) przez praco-
dawce/osobe przez niego upowazniong* o tresci obowigzujgcego regulaminu organizacyjnego, co
potwierdzam wiasnorecznym podpisem.

(podpis pracownika) (podpis osoby przyjmujacej
oéwiadczenie pracownika)

* Niepotrzebne skreslié




zatgeznik nr 7 do
Regulaminu
Organizacyjnego
Zarzadzenie nr J65 Nadle$nictwa Krasnysta
Dyrektora Generalnego Laséw Panstwowych
z dnia 2/ listopada 2024 r.

W sprawie zmiany Zarzadzenia nr 31 Dyrektora Generalnego Laséw Paristwowych
z dnia 18 wrzeénia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczeristwa
systemu informatycznego w Panstwowym Gospodarstwie Le$nym Lasy Panstwowe

(znak: E1.0413.28.2024)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrzesnia 1991 r. o lasach (tj. Dz. U. z
2024 r. poz. 530; zm. Dz. U. z 2024 r. poz. 1473) oraz § 6 Statutu Parstwowego
Gospodarstwa Le$nego Lasy Paristwowe, wprowadzonego zarzadzeniem nr 50
Ministra Ochrony Srodowiska, Zasobow Naturalnych i Le$nictwa z dnia 18 maja 1994
r. —w wykonaniu zadan Dyrektora Generalnego Laséw Panstwowych, wynikajgcych z
realizacji jego uprawnienia okre$lonego w § 8 ust. 1 pkt 6 ww. statutu oraz art. 33 ust.
3 pkt 8 ustawy o lasach, zarzadzam, co nastepuje:

§1

Zmienia sig tre$¢ zatgcznika nr 2 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw
Panstwowych z dnia 18 wrzeénia 2017 w sprawie zasad funkcjonowania i zasad
bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie Lesnym
Lasy Panstwowe, ktory przyjmuje brzmienie:

~Zatacznik nr 2 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Parstwowych
z dnia 18 wrzesnia 2017 r.

ZASADY BEZPIECZNEJ EKSPLOATACJI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

§1.

Zasady ogéine

1. Dane przetwarzane w SILP podlegajg ochronie z uwagi na obowigzujgce przepisy
prawa, w szczeg6inosci ustawy o ochronie danych osobowych oraz ustawy
o ochronie informacji niejawnych.

2. Zachowanie bezpieczenstwa SILP i bezpieczerstwa danych w nim przetwarzanych

jest wspolnym obowiazkiem wszystkich pracownikow LP.

SILP stuzy jedynie do wykonywania zadan stuzbowych.

4. Dostep do wewnetrznych zasobéw SILP jest przyznawany uzytkownikom SILP
jedynie do zasobow niezbednych do $wiadczenia pracy.

w




5. Dostgp do SILP dla uzytkownikow z podmiotéw zewnetrznych moze byé
przydzielony jedynie w przypadku, gdy z podmiotem zostata podpisana umowa
wymagajaca takiego dostepu.

6. Dostep do oprogramowania uzytkowego i danych SILP jednostki organizacyjnej LP
posiadajg jej pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez
kierownika tej jednostki.

7. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobéw SILP
w celach sprzecznych z obowigzujgcymi przepisami prawa.

8. Zabronione jest umozliwianie osobom nieuprawnionym dostepu do SILP.

9. Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych
tajemnice przedsigbiorstwa, danych uwierzytelniania w SILP, zasad dziatania
i funkcjonowania SILP.

10.Zabronione jest podejmowanie préb przetamywania zabezpieczern systemow
teleinformatycznych, z wykluczeniem skanéw podatnosci oraz testow
penetracyjnych systeméw SILP wykonywanych przez pracownikéw Komorki ds.
Cyberbezpieczenstwa w Wydziale Informatyki DGLP.

11.Informacje, dokumenty, korespondencja i pozostate dane przetwarzane w SILP sa
witasnoscig Lasoéw Panstwowych. Przetozeni majg prawo zazgdaé udostepnienia
ich tresci. Dane te nalezy chroni¢ przed utratg i nieuprawnionym dostepem oraz
regularnie przeprowadzaé¢ ich archiwizacje. Ochrong przed nieuprawnionym
dostepem nalezy objaé réwniez wydruki z SILP.

12.Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktére moga mieé
wplyw na dziatanie i bezpieczeristwo PGL LP oraz urzadzenia do ich
przetwarzania, podlegajg szczegdlnej ochronie. Uzytkownik SILP jest zobowigzany
do ochrony danych i urzadzen przed:

1) zniszczeniem i uszkodzeniami mechanicznymi;

2) kradzieza;

3) wptywami oddziatywan elektrostatycznych, elektromagnetycznych
i elektrycznych;

4) dostepem os6b nieuprawnionych.

13.Dane SILP stanowigce tajemnice przedsigbiorstwa i inne dane, ktére mogg mieé¢
wplyw na dziatanie i bezpieczenstwo PGL LP, zapisane na no$nikach
elektronicznych  wynoszonych poza siedzibe jednostki LP, muszg byé
zaszyfrowane,

14.Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktére mogg mie¢
wpltyw na dziatanie i bezpieczenstwo PGL LP, mogg by¢ przechowywane i
przetwarzane w publicznej chmurze obliczeniowej jedynie w przypadku spetnienia
wymagan okreslonych w dokumencie ,Polityka bezpieczenstwa przetwarzania
danych LP w publicznej chmurze obliczeniowej” zatwierdzanym przez naczelnika
WI DGLP.

15. Sprzet elekironiczny przekazywany do serwisu musi by¢ pozbawiony danych SILP
poprzez trwate ich usuniecie lub usuniecie nosnikéw. W przypadku braku
mozliwosci usunigcia danych lub no$nikéw dopuszcza sie przekazanie sprzetu do
serwisu z danymi, ktore sg zaszyfrowane.




16.W przypadku likwidacji nosnikéw lub sprzetu z nosnikami zawierajgcymi dane
SILP, nalezy usuna¢ te dane w sposéb uniemozliwiajgcy ich odtworzenie.

17.Wszystkie urzadzenia stuzace do przetwarzania, przechowywania i przesytania
danych SILP muszg mieé instalowane na biezgco, udostepniane przez
producentdw, aktualizacje krytyczne i aktualizacje bezpieczenstwa:

1) oprogramowania sprzetowego;

2) sterownikéw urzadzen w systemach operacyjnych;
3) systemdw operacyjnych;

4) aplikacji.

18. Dopuszcza sie czasowe odstapienie od aktualizacji, w szczegéinych przypadkach,
skutkujgcych brakiem mozliwosci uzytkowania oprogramowania stosowanego w
LP. '

19. Sie¢ komputerowa w jednostkach organizacyjnych LP opiera sie o model zgodny
z ,Projektem ustug katalogowych PGL LP” zatwierdzonym przez naczelnika WI
DGLP.

20.Za utrzymanie, konserwacje i prawidiowe dziatanie systeméw informatycznych
odpowiadajg administratorzy SILP.

21.Wszelkie prace zwiagzane z utrzymaniem i konserwacja SILP prowadzone s3 przez
administratoréw SILP lub za ich wiedzg i zgoda.

§ 2.

Bezpieczenstwo serwerdw i systemow sieciowych SILP

1. Podstawowg metoda uwierzytelniania uzytkownikéw i administratoréw
w systemach wewnetrznych zasobéw SILP jest uwierzytelnianie przy pomocy karty
kryptograficznej i certyfikatu korporacyjnego PKI LP lub haset jednorazowych.

2. Systemy wewnetrznych zasoboéw SILP mogg uwierzytelnia¢ uzytkownikow SILP
przy pomocy mechanizmoéw jednokrotnego logowania (ang. Single Sign-On)
zintegrowanych z systemem ustug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzytelniania nie sg mozliwe, dopuszcza sie
uwierzytelnianie w oparciu o system ustug katalogowych AD.

4. Dopuszcza sie zaktadanie lokalnych kont i uwierzytelnianie za ich pomoca
administratorow SILP w krytycznych, ze wzgledu na dziatanie SILP, elementach
infrastruktury.

5. Dopuszcza sie zaktadanie lokalnych kont i uwierzytelnianie za ich pomocg
administratoréw SILP w systemach stanowigcych SZBI.

6. Dopuszcza sie zakiadanie lokalnych kont w systemach SILP w przypadku
koniecznoséci autoryzacji ustug (np. backup, skaner). Konta te nie mogg byc¢
uzywane do logowania uzytkownikéw lub administratoréw SILP.

7. Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika WI
DGLP na wniosek WI.

8. Hasta kont lokalnych systeméw SILP podlegajg zasadom tworzenia haset
okreslonym w projekcie ustug katalogowych AD. W przypadku gdy z powodu




ograniczen systemu, zastosowanie zasad z ,Projektu ustug katalogowych PGL LP”

nie jest mozliwe, hasta nalezy tworzyé wedtug zasad:

1) hasto nie moze zawiera¢ identyfikatoréw (loginéw);

2) hasto nie moze zawiera¢ imienia, nazwiska lub innych nazw wiasnych;

3) hasfo nie moze zawiera¢ informacji takich jak daty, numery pesel, numery
telefonu;

4) hasto nie moze sie skfada¢ z samych cyfr lub samych liter;

5) w przypadku gdy system umozliwia uzycie znakéw specjalnych w hasle, hasto
powinno zawiera¢ znaki specjalne;

6) hasto powinno mie¢ diugosé co najmniej 10 znakéw. W przypadku gdy,
z powodu ograniczen systemu, nie mozna stworzyé hasta o zadanej diugosci,
hasto powinno mie¢ najwiekszg mozliwg dtugosé;

7) hasto nie moze zawiera¢ ciggéw (co najmniej 3 znaki) tworzonych z kolejnych
cyfr, liter alfabetu, klawiszy klawiatury.

9. Dostep administracyjny do systeméw SILP za posrednictwem sieci nalezy
realizowaC z uzyciem potgczen szyfrowanych zapewniajagcych poufnoéé
lintegralno$¢ przesytanych danych. W sytuacjach awaryjnych dopuszcza sie
nieszyfrowany dostep do zdalnych urzadzen lub systeméw sieciowych w celu
usunigcia awarii. Po usunieciu awarii nalezy zmieni¢ uzyte hasta za posrednictwem
potgczenia szyfrowanego. _

10. Zabroniony jest dostep administracyjny do systeméw SILP w celach innych niz
prace zwigzane z administracja, utrzymaniem lub diagnostykg dziatania systemow
SILP.

11.Uzytkownicy SILP zobowigzani sg do korzystania tylko z kont z ograniczonymi
uprawnieniami. Dostgp do kont posiadajacych uprawnienia administracyjne
posiadajg tylko administratorzy SILP oraz czionkowie statych zespolow
zadaniowych, w ktérych zakresie sg czynnosci administracyjne SILP. Moga oni
korzystac z tych kont tylko na czas wykonywania czynno$ci administracyjnych.

12.Proces uwierzytelniania uzytkownikéw w systemach SILP za posrednictwem sieci
nalezy realizowa¢ z uzyciem potgczen szyfrowanych zapewniajgcych poufnosé
i integralno$¢ przesytanych danych.

13.W przypadku realizacji dostepu do produkcyjnych systeméw SILP za pomoca
protokotow szyfrowanych SSL/TLS/IPsec uwierzytelnienie serwera odbywa sie
przy uzyciu certyfikatobw wystawionych i potwierdzonych przez PKI LP lub za
pomocg certyfikatdw kwalifikowanych.

14.Systemy serwerowe SILP dziatajagce pod kontrolg systeméw operacyjnych
Microsoft Windows muszg posiadaé wigczong i aktualng ochrone antywirusows:
1) program antywirusowy musi posiada¢ aktualng baze sygnatur wiruséw

aktualizowang co najmniej raz na dzien, w sposéb automatyczny;

2) oprogramowanie antywirusowe musi pracowac¢ w trybie skanowania plikow
w czasie rzeczywistym;

3) przynajmniej raz na miesigc musi by¢ wykonywane peine skanowanie systemu
w sposob automatyczny.




15.Dopuszcza sie brak ochrony antywirusowej, w szczegdlnych przypadkach
skutkujacych brakiem mozliwosci uzytkowania oprogramowania stosowanego
w LP. ‘
16.Aktualizacje systemow serwerowych SILP pracujgcych z systemami MS Windows
muszg by¢ wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W
przypadku instalacji aktualizacji wymagajgcej restartu systemu, administrator SILP
niezwiocznie wykona restart.
17.Zabronione jest podtaczanie do sieci LAN PC interfejséw zarzadzajgcych
serwerow, systemow i urzadzen sieciowych SILP,
18.Serwery, systemy i urzgdzenia sieciowe muszg by¢ zabezpieczone przed:
1) uszkodzeniami mechanicznymi;
2) kradziezg;
3) pozarem;
4) zanikiem zasilania;
5) wptywami oddziatywan elektrostatycznych, elektromagnetycznych
i elektrycznych;
6) innymi negatywnymi czynnikami $rodowiskowymi:
7) dostepem osdb niepowotanych.
19. Systemy SILP muszg rejestrowac i przechowywaé przez co najmniej 3 miesigce
lub przekazywaé do zewnetrznego dziennika zdarzen:
1) informacje o wszystkich probach dostepu uzytkownikéw SILP;
2) informacje o wszystkich prébach dostepu administratoréw SILP;
3) informacje o btedach w dziataniu systemoéw i ustug;
4) informacje o wszystkich prébach dostepu do udziatéw i ustug sieciowych.
20.Systemy SILP moga mie¢ uruchomione jedynie ustugi i oprogramowanie zgodne
Z przeznaczeniem systemow. :
21.Instalowanie oraz usuwanie oprogramowania moze wykonywaé jedynie
uprawniony administrator SILP lub firma zewnetrzna $wiadczgca serwis.
22.Zabronione jest instalowanie i uzywanie oprogramowania:
1) bez posiadania wymaganej przez producenta lub autora |lceanl
2) pochodzacego z nieznanego zrodia;
3) z noénikbw innych niz oryginalne nos$niki producenta, ktére nie zostaty
sprawdzone programem antywirusowym;
4) wptywajgcego negatywnie na prace SILP.

§ 3.

Bezpieczenstwo stacji roboczych

1. Zasady ogbine:
1) podstawowym systemem uwierzytelniania uzytkownikéw i administratoréw na
stacjach roboczych SILP jest uwierzytelnianie kartg kryptograficzng
i certyfikatem korporacyjnym PKI LP. Jezeli powyzszy sposob uwierzytelniania




nie jest mozliwy, dopuszcza sie uwierzytelnianie w oparciu o system ustug
katalogowych AD;

2) dopuszcza sig uwierzytelnienie w oparciu o lokalne konto administratora SILP
w systemie stacji roboczej. Konto moze byé uzyte jedynie w sytuacjach
awaryjnych, gdy inne metody uwierzytelnienia nie sg mozliwe;

3) uzycie innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wniosek WI;

4) zabronione jest uzycie tego samego hasta do wiecej niz jednego konta;

5) zabrania sie uzywania w Internecie haset identycznych z uzywanymi w SILP;

6) kazdy z uzytkownikéw jest odpowiedzialny za operacje w systemach
informatycznych wykonane z uzyciem jego identyfikatora:

7) odchodzac od stacji roboczej uzytkownik musi ja zablokowa¢ lub wylogowacé
sig,

8) przegladarki internetowe muszg mie¢ wylaczong opcje zapamietywania
identyfikatoréw i haset;

9) PIN do kart kryptograficznych musi zawieraé minimum 6 znakéw.

. Aktualizacje stacji roboczych pracujgcych z systemami MS Windows musza by¢

wykonywane za posrednictwem serwera MS Windows Server Update Services

umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W przypadku
instalacji aktualizacji wymagajgcej restartu systemu, administrator lub uzytkownik

SILP niezwlocznie wykona restart.

. Ochrona antywirusowa stacji roboczych z systemem Windows:

1) kazda stacja robocza podtaczona do sieci WAN LP musi posiadaé aktywne
oprogramowanie antywirusowe podtgczone do dedykowanej konsoli
zarzgdzajgcej tym oprogramowaniem:

2) oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikow
i poczty w czasie rzeczywistym;

3) przynajmniej raz na miesigc ma by¢ wykonywane petne skanowanie systemu
W sposo6b automatyczny;

4) program antywirusowy musi posiada¢ aktualng baze sygnatur wiruséw,
aktualizowang co najmniej raz na dzien, w sposob automatyczny;

5) uzytkownik SILP nie moze posiada¢ uprawnien do wylgczania i deinstalacji
programu antywirusowego;

6) program antywirusowy moze wylgczy¢ lub dokonaé jego deinstalacji jedynie
Administrator SILP, na czas przeprowadzania czynno&¢ administracyjnych,
wymagajgcych takiego postepowania;

7) kazdy elektroniczny noénik danych pochodzgcy z zewnatrz, przed jego
uzyciem, nalezy sprawdzi¢ programem antywirusowym.

. Instalacja oprogramowania:

1) instalowanie i usuwanie oprogramowania moze wykonywac¢ jedynie
administrator SILP lub firma zewnetrzna $wiadczgca serwis;

2) zabronione jest instalowanie i uzywanie oprogramowania:

a) bez posiadania wymaganej przez producenta lub autora licenj,
b) pochodzgcego z nieznanego Zrodta,




-

¢) z nosnikdw innych niz oryginalne nosniki producenta, ktére nie zostaty
sprawdzone programem antywirusowym,
d) wptywajgcego negatywnie na prace sieci LP;

3) administrator SILP zobowigzany jest do nadzorowania zgodno$ci
instalowanego oprogramowania z posiadanymi licencjami;

4) zakupy oprogramowania muszg by¢ dokonywane za wiedzg administratora
SILP danej jednostki.

Stanowisko le$niczego:

1) podstawowym systemem pracy na stanowisku lesniczego jest system KNX
udostepniany przez WI DGLP. Uzywanie innego systemu do pracy na
stanowisku lesniczego wymaga zgody naczelnika WI DGLP;

2) podstawowym sposobem fgcznosci ze stanowiska le$niczego do sieci WAN LP
sg potaczenia SSL VPN przez portal . le$niczego:
https://portal.lesniczego.lasy.gov.pl

§ 4.

Ustuga katalogowa Active Directory

W sieci WAN LP funkcjonuje ustuga katalogowa Active Directory (AD).

Ustuga katalogowa AD jest podstawowym katalogiem uzytkownikdw,
administratoréw SILP oraz komputeréw pracujgcych w sieci WAN LP.

Struktura ustugi katalogowej AD odwzorowuje strukture organizacji i podlegtosci
jednostek LP.

Struktura logiczna katalogu Active Directory zawiera pojedynczg domene Active
Directory. Jako nazwa przestrzeni Active Directory przyjeta jest domena
ad.lasy.gov.pl.

Kazdy uzytkownik SILP musi by¢ zarejestrowany w ustudze katalogowej AD.
Ustuga katalogowa AD wymusza uzywanie indywidualnych identyfikatoréw
uzytkownikdéw i administratoréw SILP umozliwiajac ich jednoznaczng identyfikacje.
Ustuga 'katalogowa AD umozliwia uzytkownikom | administratorom SILP
samodzielng zmianeg ich haset.

Ustuga katalogowa AD wymusza uzycie haset odpowiedniej jako$ci oraz okresowg
wymiane haset przez uzytkownikoéw i administratoréw SILP.

Szczegblowe zasady funkcjonowania ustugi katalogowej AD okresla osobny
dokument "Projekt ustug katalogowych PGL LP” zatwierdzany przez naczelnika Wi
DGLP.

§ 5.

Kopie bezpieczenstwa

. Kopie zapasowe danych ze stacji roboczych:

1) za kopie danych ze stacji roboczych odpowiedzialni sg uzytkownicy stacji
roboczych;




2) w przypadku uruchomienia serwera kopii bezpieczenstwa w danej jednostce LP
odpowiedzialno$¢ za tworzenie i przechowywanle kopii reguluja wytyczne
wtasciwych WI.

. Kopie zapasowe danych systemow SIeCIowych i serwerowych SILP:

1) wszystkie produkcyjne systemy sieciowe i serwerowe SILP objete sa
wymogiem tworzenia ich kopii zapasowych;

2) osobg odpowiedzialng za tworzenie kopii i utrzymanie spisu wykonanych kopii
systemow oraz utworzenie i aktualizowanie procedury odtworzenia systemu
przy uzyciu kopii zapasowej jest:

a) administrator SILP odpowiedzialny za dany system — w przypadku, gdy
system nie jest objety zewnetrznym oprogramowaniem odpowiedzialnym za
jego kopig,

b) administrator SILP zewnetrznego systemu kopii - w przypadku, gdy system
jest objety zewnetrznym oprogramowaniem odpowiedzialnym za jego kopie;

3) za testowe odtworzenie z kopii zapasowej | weryfikacje poprawnosci dziatania
po odtworzeniu systemu SILP odpowiedzialny jest jego Administrator.

. Kopie bezpieczenstwa systemu LAS:

1) administrator SILP odpowiedzialny za system LAS tworzy kopie i utrzymuje spis
jego kopii bezpieczenstwa;

2) administrator SILP odpowiedzialny za System LAS tworzy i aktualizuje
procedure odtworzenia systemu z kopii bezpieczenstwa.

. Szczegbiowe zasady wykonywania Kkopii bezpieczenistwa okresSla osobny

dokument ,Polityka kopii zapasowych SILP” zatwierdzany przez naczelnika WI

DGLP.

§ 6.

Praca w sieci Lasow Panstwowych

. Zasady ogolne:

1) stacje robocze poditgczone do sieci LP nie mogg mie¢ wigczonych innych
potgczen transmisji danych;

2) dopuszcza sie dostep do wewnetrznych zasobdw SILP za posrednictwem
dedykowanych dla LP ustug pakietowych transmisji danych Access Point Name
(APN), dostarczanych przez operatoréw sieci komérkowych, przy spetnieniu
wymagan:

a) elementy umozhwm;ace dostep do ustugi APN {j. karta SIM, urzgdzenie
mobilne muszg by¢ wiasnoscig LP,
b) adresacje IP urzadzen w sieci APN ustala Wi DGLP,
c) w przypadku potaczenia sieci APN do sieci LP poprzez siec Internet
wymagane jest uzycie tunelu VPN typu site-to-site;

3) dopuszcza sie dostep zdalny do wewnetrznych zasobow SILP za
posrednictwem wbudowanych mechanizméw VPN centralnego systemu EMM
w PGL LP.




4) dopuszcza sie dostep zdalny VPN z sieci Internet do wewnetrznych zasobow
SILP. Warunki i spos6b dostepu zostaty okreslone w § 9;

5) zabrania sie fizycznego podigczenia do sieci LP komputeréw nie bedacych
wiasnoécig Laséw Panstwowych, bez zgody wtasciwych WI;

6) w przypadku wykrycia lub pojawienia sie znanej podatnosci powodujace;
zagrozenie bezpieczenstwa danych stacji roboczej, serwera lub systemu
sieciowego z wykorzystaniem sieci teleinformatycznej, ZCl moze zablokowaé
caty ruch kierowany do/z danego systemu;

7) w przypadku pojawienia sie w sieci LP ruchu zaburzajgcego prawidtowe
dziatanie SILP lub $wiadczacego o infekeji stacji roboczej, serwera lub systemu
sieciowego SILP, ZCl moze zablokowa¢ caly ruch do/z danego zrodia.

2. Adresacja urzadzen w sieci LP:

1) zasady adresacji wszystkich urzadzen w sieci LP ustala i reguluje osobny
dokument ,Zasady adresacji IP w sieci LP”, tworzony oraz aktualizowany przez
ZCl i zatwierdzany przez naczelnika WI DGLP;

2) z kazdej sieci LAN PC musi by¢ dostepny serwer DHCP przyznajgcy adresacje
dla stacji roboczych;

3) w sieci WAN LP zabronione jest uzywanie translacji i maskowania adreséw IP,
w szczegolnosci NAT, PAT, Proxy;

4) ZCl prowadzi rejestr adresow i sieci IP uzywanych w WAN LP oraz publicznych
adreséw IP uzywanych przez LP w sieci Internet.

3. Dozwolony ruch w sieci WAN LP:

1) ruch wewnatrz sieci WAN LP podlega ograniczeniom w celu ochrony zasobéw
SILP przed nieuprawnionym dostepem;

2) polityki dla ruchu dozwolonego wewnatrz sieci WAN LP ustala i reguluje osobny
dokument ,Polityka dla ruchu w sieci WAN LP”, tworzony oraz aktualizowany
przez ZCl i zatwierdzany przez naczelnika WI DGLP;

3) zmiany polityk dla ruchu w sieci WAN LP wprowadzane sg przez Wi DGLP na
wniosek od wtasciwych WI;

4) polityki dla ruchu w sieci WAN LP realizowane sg na znajdujgcych sie
w jednostkach urzgdzeniach bedgcych wiasnoscia LP. Za implementacje
polityk na urzadzeniach w sieci WAN LP odpowiada WI DGLP.

4. Sieci bezprzewodowe Wi-Fi:

1) sieci LAN jednostek LP moga byé budowane w oparciu o bezprzewodowe sieci
komputerowe Wi-Fi;

2) szczegOtowy opis tworzenia sieci LAN jednostek LP w oparciu
o bezprzewodowe sieci komputerowe okresla osobny dokument ,Zasady
budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP", tworzony
oraz aktualizowany przez ZCl i zatwierdzany przez naczelnika WI DGLP;

3) sieci bezprzewodowe muszg uzywaé szyfrowania zgodnego z wymaganiami
okreslonymi w dokumencie ,Zasady budowy lokalnych sieci bezprzewodowych
w jednostkach PGL LP”;

4) za posrednictwem sieci bezprzewodowych mozna realizowaé dostep
uzytkownikdw SILP do sieci LP przy spetnieniu wymagan:




a) uwierzytelnianie dostepu zostanie wykonane w oparciu o certyfikat
wystawiony przez PKI LP,

b) do uwierzytelniania dostepu wykorzystany jest standard IEEE 802.1X,

¢) po uwierzytelnieniu uzytkownik SILP otrzyma za po$rednictwem DHCP
adresacje sieci LAN jednostki i dostep do sieci LP identyczny, jak stacje
z dostepem przewodowym,

d) w przypadku awarii i braku mozliwosci komunikacji z centralnymi serwerami
uwierzytelniania dostepu, mozliwe jest uwierzytelnienie dostepu do sieci
bezprzewodowej za pomocg dedykowanego awaryjnego identyfikatora
sieci. Po przywroceniu komunikacji z centralnymi  serwerami
uwierzytelniania dostepu hasto do awaryjnego identyfikatora sieci musi
zosta¢ zmienione;

5) za posrednictwem sieci bezprzewodowych mozna realizowa¢ dostep goscinny
do Internetu z urzadzen nie bedacych wiasnoscig LP, przy spetieniu wymagan:
a) uwierzytelnianie dostepu odbywa sie za po$rednictwem jednorazowych

kodoéw i portalu dla dostepu goscinnego,

b) kody generowane sa przez osobe wyznaczong przez kierownika dane;
jednostki organizacyjnej lub bedg dostarczane do jednostki przez wiasciwe
Wi,

c) dostep bedzie mozliwy jedynie po akceptacji regulaminu okre$lajgcego
zasady dostepu,

d) ruch z sieci dla dostgpu goscinnego przesytany jest tunelem pomiedzy
ruterem brzegowym jednostki a urzadzeniem terminujgcym w centralnym
wezle sieciowym.

§7.

Zasady funkcjonowania i uzytkowania systemu poczty elektronicznej

. System poczty elektronicznej LP obstuguje skrzynki poczty elektroniczne;j
w domenach i subdomenach bedgcych wtasnoscig Lasoéw Panstwowych.

. Konta pocztowe w domenie lasy.gov.pl i jej subdomenach mogg posiadac:

1) pracownicy jednostek organizacyjnych Laséw Parnstwowych;

2) pozostali uzytkownicy SILP.

. Kazdy uprawniony do posiadania konta pocztowego posiada tylko jedno imienne
konto pocztowe w systemie poczty elektronicznej LP, we wiasciwej domenie,
zgodnie z ,Projektem ustug katalogowych PGL LP”.

. System poczty elektronicznej LP posiada mechanizmy zabezpieczajace przed
nieautoryzowanym dostepem przez osoby trzecie.

. Zabronione jest udostepnianie przez uzytkownikéw konta pocztowego lub danych
dostepowych do konta pocztowego osobom nieupowaznionym.

. W systemie poczty Lasow Panstwowych funkcjonujg tylko imienne konta pocztowe
oraz nieimienne konta specjalne tworzone za zgoda naczelnika Wi DGLP.

. Kazdy uprawniony, posiadajgcy konto pocztowe oraz karte kryptograficzng PKI LP,
moze wystgpi¢ do administratora PKI LP o certyfikat do szyfrowania i podpisywania




poczty elektronicznej, ktéry umozliwi szyfrowanie, deszyfrowanie i jednoznaczne
potwierdzenie autentyczno$ci wysytanej oraz odbieranej poczty.

8. Informacja o stuzbowym adresie e-mail jest jawna i jest powszechnie dostepna,
w tym natamach witryny internetowej BIP Lasow Panstwowych. Dotyczy to réwniez
adres6w e-mail nadanych dla jednostek organizacyjnych Laséw Panstwowych.

9. Uzytkownicy kont pocztowych zawartych w domenie LP muszg przestrzegaé
~Regulaminu uzytkowania systemu poczty elektronicznej LLP”.

10. Aktualny ,Regulamin uzytkowania systemu poczty elektronicznej LP” publikowany
jest pod adresem https:/mail.lasy.gov.pl/requlamin.

11.Regulamin zatwierdza naczelnik WI DGLP. Wszelkie zmiany Regulaminu
zaczynajg obowigzywaé z momentem ich opublikowania. Uzytkownicy sa
informowani o zmianach Regulaminu poprzez wiadomos¢ poczty elektronicznej.

12.W przypadku naruszenia przez uzytkownika ,Regulaminu uzytkowania systemu
poczty elektronicznej LP”, administrator SILP systemu poczty elektronicznej LP ma
prawo natychmiastowego zablokowania konta pocztowego.

§ 8.

Praca w sieci Internet i styk z Internetem

1. Dostep do sieci Internet z sieci WAN LP realizowany jest jedynie za posrednictwem
wezia centralnego w CP. Zabrania sie {gczenia sieci LAN jednostek
organizacyjnych LP z zewnetrznymi sieciami komputerowymi inaczej, niz za
posrednictwem wezta centralnego.

2. W sytuacji awarii styku z Internetem w CP, dopuszcza sie realizacje dostepu do
sieci Internet przez zapasowy wezet internetowy w CZ.

3. Ruch na styku sieci WAN LP i Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet ustala i reguluje osobny dokument ,Polityka dla
ruchu na styku sieci WAN LP i Internet”, tworzony oraz aktualizowany przez ZCl
i zatwierdzany przez naczelnika W] DGLP.

4. Na styku sieci WAN LP i Internet ruch szyfrowany moze podlega¢ inspekciji..
Uzytkownik SILP moze za posrednictwem wiasciwych WI wnioskowaé o
wykluczenie adreséw podlegajgcych inspekcji ruchu szyfrowanego. Szczegdtowe
zasady dziatania inspekcji opisuje dokument ,Zasady inspekcji ruchu
szyfrowanego” zatwierdzany przez naczelnika Wi DGLP..

5. Zabronione jest uzywanie oprogramowania stuzgcego do anonimizacji ruchu
sieciowego, w szczegdlnosci wykorzystujgcego technologie TOR lub VPN.

6. Polityki dla ruchu na styku sieci WAN LP i Internet realizowane sg na centralnych
systemach zabezpieczen sieciowych bedgcych wiasnoscig PGL LP.

7. Zabronione jest wykorzystanie ustug umozliwiajgcych zdalny dostep z sieci Internet
do wewnetrznych zasobow SILP z wyjatkiem:

1) sesji serwisowych dla firm zewnetrznych nadzorowanych przez pracownikéw
stuzb informatycznych, po uprzednim uzyskaniu zgody Wi,

2) dostepu za pomocg dedykowanych systeméw VPN LP autoryzowanych przez
WI DGLP.




§9.
Dostep zdalny VPN do zasobéw SILP

. Dostep zdalny VPN do SILP jest przyznawany pracownikom Laséw Panstwowych
wytgcznie na czas pozostawania w stosunku zatrudnienia.
. Kazdy pracownik LP ma prawo posiada¢ dostep zdalny VPN do SILP,

z uprawnieniami jakie posiada w sieci LAN PC wiasnej jednostki organizacyjnej, po

otrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu stosownego

wniosku do WI odpowiedzialnych za utworzenie dostepu z zachowaniem drogi
stuzbowej.

. Dostep zdalny VPN do SILP dla pracownikéw Laséw Panstwowych jest dozwolony
jedynie z urzgdzen bedgcych wlasnoscig Laséw Panstwowych.

. Dostep zdalny VPN do SILP dla os6b fizycznych wykonujgcych prace na podstawie
umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej jest
przyznawany jedynie do zasobdéw niezbednych do wykonania prac okreslonych
w umowie. Dostep ten jest przyznawany jedynie na czas wykonywania prac
okreslonych w umowie.

. Dostep zdalny VPN do SILP dla pracownikéw podmiotdw zewnetrznych do
zasobow SILP moze by¢ przydzielony jedynie w przypadku, gdy zostata podpisana

Umowa wymagajgcej takiego dostepu, przy spetnieniu nastepujgcych warunkow:

1) dostep moze byé przydzielony jedynie na czas obowigzywania umowy;

2) dostep moze byé przydzielony wylgacznie do zasobdw niezbednych do
wykonania prac okreslonych w umowie;

3) podmiot zewnetrzny podpisze oswiadczenie o zasadach udzielenia dostepu i
zachowania poufnosci.

. Dostep zdalny VPN do SILP jest realizowany przy spetnieniu nastepujgcych
warunkow:

1) uwierzytelnianie i autoryzacja nastepuje w oparciu o certyfikat wystawiony przez
PKI LP lub imienne konta AD zatozone zgodnie z ,Projektem ustug
katalogowych PGL LP”;

2) dostep zapewnia poufno$é i integralnoéé przesytanych danych oraz wzajemne
uwierzytelnienie obu stron potaczenia;

3) tunel VPN jest terminowany na centrainym koncentratorze VPN,

. W przypadku koniecznosci utrzymania statego dostepu przez firmy lub instytucje
zewnetrzne do zasobow SILP, moze zosta¢ przydzielony zdalny dostep VPN
nieimienny typu site-to-site. Dostep zostanie przydzielony na zatwierdzony przez
naczelnika WI DGLP wniosek od WI. Szczegéty techniczne takiego potgczenia
ustala i realizuje ZCl. Dostep moze by¢ przydzielony jedynie w przypadku, gdy
z firmg zewnetrzng zostata podpisana umowa wymagajgcej takiego dostepu, przy
spetnieniu nastepujgcych warunkdéw:

1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;

2) firma zewnetrzna podpisze o$wiadczenie o zasadach udzielenia dostgpu

i zachowaniu poufnosci.




8. Staly dostgp =zdalny VPN typu site-to-site moze zostaé wykonany za
posrednictwem sieci Internet w jednostkach LP nie posiadajgcych tacza do sieci
WAN LP. Podigczenie zostaje wykonane na wniosek kierownika jednostki do
naczelnika WI DGLP. Wniosek musi by¢ potwierdzony przez nadrzedny dla
jednostki WI. Dostep realizowany jest przy spetnieniu nastepujacych warunkow:

1)

2)

3)

5)
6)

7)

8)

9)

dostep zdalny VPN typu site-to-site dla jednostek LP musi zapewniaé

poufno$¢ i integralno$é przesyltanych danych oraz wzajemne uwierzytelnienie

obu stron potgczenia;

tunel VPN po stronie lokalizacji zdalnej LP terminowany jest na dedykowanym

urzgdzeniu szyfrujgcym, po stronie sieci LP tunel terminowany jest w Centrum

Podstawowym przetwarzania danych w DGLP;

warunkiem do podigczenia jednostki zdalnej, jest instalacja w lokalizacji t3czg

internetowego ze stata, publiczng adresacjg IP, przy czym co najmniej jeden

publiczny adres IP musi by¢ dostepny do adresacji interfejsu urzgdzenia

terminujacego tunel VPN. Sie¢ LAN tak podtgczonej lokalizacji zdalnej,

powinna posiadac przydzielong przez ZCl;

caty ruch z sieci lokalnej podigczonej lokalizacji zdalnej kierowany jest do

tunelu VPN;

polityki dostepu z sieci lokalizacji zdalnej do sieci WAN LP i do sieci Internet

implementowane i realizowane sg na centralnym koncentratorze VPN;

szczegblowe parametry i konfiguracje tunelu dostepu zdalnego VPN ustala

i wykonuje ZCl;

w przypadku wykorzystywania tunelu VPN w lokalizacji zdalnej zaréwno na

potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest

separacja sieci LAN biura i sal szkoleniowych za pomocg osobnego

przetgcznika lub przy uzyciu przetgcznika zarzgdzanego i osobnych sieci

VLAN;

sieci LAN cze$ci biurowej i sal szkoleniowych powinny posiadaé niezalezne

adresacje IP przydzielone przez ZCl;

dopuszczone jest wykorzystanie zainstalowanego na potrzeby VPN tgcza

internetowego, réwniez jako tgcze dostepowe do sieci Internet dla czesci

hotelowej w lokalizacji. W takim wypadku ruch z czeéci hotelowej do sieci

Internet nie jest kierowany przez tunel VPN i wychodzi bezposrednio do

Internetu. Takie podtgczenie do facza czesci hotelowej osrodkoéw moze zostaé

wykonane pod warunkami:

a) separacji sieci LAN dla cze$ci hotelowej za pomocg osobnego przetgcznika
lub przy uzyciu przefacznika zarzgdzanego i osobnego VLAN,
b) posiadania natgczu dodatkowego statego publicznego adresu IP, innego niz

uzywany do terminowania tunelu VPN, na ktéry bedg translowane
potgczenia wychodzace do sieci Internet;

10) w przypadku wynajmu sal na szkolenia inne niz wewnetrzne szkolenia LP,

wymagane jest przetgczenie sieci sali szkoleniowej do LAN lub VLAN czesci
hotelowej lub sieci bezprzewodowej dla dostepu goscinnego.




w

§10
Dostep do wewnetrznych zasob6w SILP z sieci LAN dla podmiotow
zewnetrznych

. Dostep do wewnetrznych zasobow SILP dla pracownikéw podmiotow

zewnetrznych moze by¢ przydzielony jedynie w przypadku, gdy zostata podpisana
Umowa wymagajgca takiego dostepu.

Dostep moze by¢ przydzielony wylgcznie do zasobdw niezbednych do wykonania
prac okreslonych w umowie.

Dostep moze by¢ przydzielony wytgcznie na czas obowigzywania umowy.
Podmiot zewnetrzny jest zobowigzany do ztozenia o$wiadczenie o zasadach
udzielenia dostepu i zachowaniu poufno$ci.

Uwierzytelnianie i autoryzacja dostepu nastepuje w oparciu o certyfikat wystawiony
przez PKI LP lub imienne konta AD zatozone zgodnie z ,Projektem ustug
katalogowych PGL LP”.

W przypadku gdy, dostep do wewnetrznych zasobow SILP dla pracownikow
podmiotéw zewnetrznych dotyczy prowadzenia czynno$ci wynikajgcych z
obowigzujgcych umoéw serwisowych, moze by¢ on realizowany jedynie za zgoda
pracownikdw stuzb informatycznych, w trybie nadzorowanych sesji dostepowych.
W takim przypadku, niniejszy ustep ma charakter wytgczny, a pozostate ustepy hie
obowigzuja.

§ 1.
Internetowe i Intranetowe ustugi SILP

. W sieci LP funkcjonuja obligatoryjnie nastepujgce ustugi:

1) system Las;

2) ustuga katalogowa AD — kazdy uzytkownik pracujgcy w sieci LP musi byé
zarejestrowany w ustudze katalogowej, jest to konieczne do uzyskania przez
niego dostepu do ustug i urzadzen zgodnie z posiadanymi uprawnieniami;

3) PKILP —infrastruktura klucza publicznego Laséw Panstwowych utrzymywana
w ramach wewnetrznych zasobéw SILP;

4) poczta elektroniczna — kazdy pracownik LP zarejestrowany w ustudze
katalogowej musi posiada¢ imienne konto pocztowe;

5) witryny informacyjne WWW — wszystkie nadlesnictwa, zakiady LP, RDLP
i DGLP, zobowigzane sg do utrzymywania wiasnej witryny informacyjnej WWW
w domenie lasy.gov.pl na portalu korporacyjnym LP;

6) centralny system zarzadzania telefonig IP - Cisco Unified Communications
Manager,;

7) Elektroniczne Zarzadzanie Dokumentacjg - system elektronicznego obiegu
dokumentow;

8) centralny system zarzadzania urzgdzeniami mobilnymi klasy EMM;

9) serwis dystrybucji poprawek i aktualizacji systemoéw firmy Microsoft.




2. Za prawidiowe funkcjonowanie serweréw ustug internetowych i intranetowych LP
odpowiedzialne sg WI utrzymujgce dany serwer oraz ustuge.

3. Zasady funkcjonowania i korzystania z ustug internetowych i intranetowych LP
regulujg osobne dokumenty techniczne.

§12.
Urzadzenia mobilne

1. Urzagdzenia mobilne bedgce wilasnoécig jednostek LP podlegaja nastepujgcym
wymaganiom: '

1) urzgdzenie powinno pochodzi¢ z autoryzowanego, na terenie Polski lub Unii
Europejskiej, kanatu dystrybuciji;

2) urzgdzenie powinno mie¢ zapewnione potaczenie do Internetu realizowane
przez transmisje danych komérkowych;

3) instalacja aplikacji oraz aktualizacie mogg byé przeprowadzane tylko z
oficjalnych zrédet dystrybucji producenta systemu operacyjnego lub ze skiepu
korporacyjnego LP;

4) jezeli system urzadzenia posiada mozliwo$¢ uruchomienia ochrony
antywirusowej, urzgdzenie musi mie¢ aktywng i aktualng ochroneg;

5) stuzbowe karty SIM zainstalowane w urzgdzeniu musza byé zabezpieczone
kodem PIN;

6) urzadzenie musi mie¢ wkgczong aktywng kontrole dostepu;

7) lokalizacja urzadzenia moze byé prowadzona jedynie za wiedzg i zgoda
uzytkownika;

8) szczegolowe wytyczne dotyczace konfiguracji urzadzenia i oprogramowania sa
okreslone w dokumencie pn. ,Polityka bezpieczenstwa dla urzadzern mobilnych
w PGL LP” zatwierdzanym przez naczelnika Wl DGLP.

2. Urzadzenia mobilne bedgce wiasnoscig PGL LP, wykorzystywane do
przechowywania i przetwarzania danych stuzbowych oraz tgczenia sie z zasobami
LP, dodatkowo podlegaja nastepujgcym wymaganiom:

1) urzadzenie musi spetnia¢ obowigzujgca rekomendacje okreslong przez WI
DGLP;

2) urzgdzenie musi pracowa¢ pod aktywng kontrolg centralnego systemu
zarzgdzania urzadzeniami mobilnymi w PGL LP;

3) dostep z urzadzenia do sieci WAN LP realizowany jest wylgcznie przez
szyfrowane kanaly VPN zestawiane przez centrainy system zarzadzania
urzgdzeniami mobilnymi w PGL LP;

4) przestrzen pamigci urzadzenia i kart przechowujgcych dane SILP, stanowigce
tajemnice przedsigbiorstwa, muszg by¢ zaszyfrowane;

5) potencjalnie  niebezpieczne aplikacje lub  bezpodstawnie zadajgce
zwigkszonych uprawnien moga zostac¢ usuniete przez Administratora SILP;

6) w przypadku utraty urzadzenia lub naruszenia polityki bezpieczenstwa
informatycznego LP Administrator SILP moze usungé dostep do zasobéw




korporacyjnych lub/i wszystkich danych z urzadzenia;

7) szczegblowe wytyczne dotyczace konfiguracji urzadzenia i oprogramowania
oraz rekomendacje sg okre$lone w dokumencie pn. ,Polityka bezpieczenstwa
dla urzadze mobilnych w PGL LP” zatwierdzanym przez Naczelnika WI

DGLP.”

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Polityka bezpieczenstwa przetwarzania danych LP w publicznej chmurze
obliczeniowej

.Wprowadzenie

1.

Terminy uzyte w tekscie

Terminy uzyte w tre$ci maja nastepujgce znaczenie:

1.
2.

10.

11.
12.

13.

14.

Lasy Panstwowe, LP — Panstwowe Gospodarstwo Lesne Lasy Panstwowe.

SILP — System Informatyczny Laséw Parnstwowych, zbidr elementow, ktérego
funkcja jest przetwarzanie, przechowywanie i przesytanie danych w PGL LP przy
uzyciu techniki komputerowej.

Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na
danych lub zestawach danych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Jednostka LP — samodzielna jednostka PGL LP przetwarzajgca dane na potrzeby
wtasne lub przetwarzajgca dane innych jednostek na podstawie zawartych
porozumien lub prowadzonego nadzoru.

Publiczna chmura obliczeniowa — ustugi przetwarzania danych $wiadczone
przez dostawcéw zewnetrznych udostgpniane za posrednictwem sieci Internet.
Dostawca ustug publicznej chmury obliczeniowej — podmiot zewnetrzny, ktéry
przetwarza dane na rzecz jednostki LP.

Dane — dane stanowigce tajemnice przedsigbiorstwa i inne dane, ktére mogg miec¢
wplyw na dziatanie i bezpieczenstwo PGL LP, w tym dane wiasne, klientow,
pracownikow, jak i dane wrazliwe.

Dane SILP stanowiace tajemnice przedsigbiorstwa — dane stanowigce
tajemnice przedsigbiorstwa zgodnie z klasyfikacjg danych okreslong przez
zarzadzenie nr 48 Dyrektora Generalnego Laséw Panstwowych z dnia
6 pazdziernika 2010 r.

Administrator SILP — pracownicy WI lub osoby odpowiedzialne za zasoby SILP
we wilasnej jednostce.

Uzytkownik SILP - pracownik Laséw Panstwowych w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujgcych prace na podstawie
umowy o dzielo, umowy zlecenia lub innej umowy cywilnoprawnej w okresie
obowigzywania umowy.

WI DGLP — Wydziat Informatyki Dyrekcji Generalnej Lasow Panstwowych.

ZCl - Zespot w WI DGLP do spraw Cyberbezpieczenstwa, odpowiedzialny za
nadzo6r nad bezpieczenstwem SILP.
WI — komorki organizacyjne RDLP wiasciwe do spraw informatyki oraz administracji

SILP w jednostkach nadzorowanych.

RODO - Obowigzujgce Rozporzadzenie Parlamentu Europejskiego i Rady UE
2016/679 w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych.
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Polityka bezpieczenstwa przetwarzania danych LP w publicznej chmurze
obliczeniowej

2. Cel i zakres polityki

Niniejszy dokument okresla zasady obowigzujgce jednostki LP w przypadku wykorzystania
publicznej chmury obliczeniowej do przetwarzania danych stanowigcych tajemnice
przedsiebiorstwa i innych danych, ktére mogg mie¢ wplyw na dziatanie i bezpieczenstwo
PGL LP. Polityka ma na celu zdefiniowanie zasad zapewniajgcych integrainosc,
dostepno$é, poufnosé i prywatno$é danych LP przetwarzanych w chmurze publicznej.

Ochrona Danych - Gléwnym celem polityki bezpieczenstwa jest zapewnienie skuteczne;
ochrony danych przetwarzanych przez jednostki LP w publicznej chmurze obliczeniowe;j.
Obejmuje to zaréwno dane wiasne, klientéw, pracownikéw, jak i dane wrazliwe czy dane
stanowigce tajemnice przedsiebiorstwa.

Minimalizacja Ryzyka - Polityka ma na celu minimalizacje ryzyka zwigzanego
z przetwarzaniem danych w publicznej chmurze obliczeniowej, obejmujgc ochrone przed
zagrozeniami zwigzanymi z bezpieczenstwem, awariami technicznymi oraz naruszeniami

przepisow i regulacji.

Zgodnos$é z przepisami prawa - Celem polityki jest zapewnienie zgodnosci
z obowigzujgcymi, innymi niz RODO, przepisami prawa, dotyczgcymi przetwarzania
i ochrony danych. Zasady obowigzujgce przetwarzanie danych osobowych w publicznej
chmurze obliczeniowej regulujg osobne polityki dla bezpieczenstwa danych osobowych
wprowadzone w poszczegdinych jednostkach LP.

Ochrona wizerunku LP - Polityka ma na celu utrzymanie i ochrone reputacji organizacji
poprzez zapobieganie wyciekom danych, naruszeniom bezpieczenistwa oraz innym
incydentom, ktére mogtyby zaszkodzi¢ wizerunkowi LP.

I.Wymagania formalne, techniczne i organizacyjne

W celu korzystania z publicznej chmury obliczeniowej do przetwarzania danych Jednostka
LP zobowigzana jest zawrze¢ umowe z dostawcg ustug publicznej chmury obliczeniowe;.
Umowa, warunki korzystania z ustugi lub regulamin ustugi muszg zapewnia¢ zgodnosc z
niniejszym dokumentem w zakresie zasad przetwarzania danych.

1. Wymagania formalne wobec dostawcy usiug publicznej
chmury obliczeniowej

Dostawca ustug publicznej chmury obliczeniowej musi zapewni¢ zgodnos¢ z
niniejszym dokumentem w zakresie zasad przetwarzania danych, w szczegéino$ci:

a) Dostawca ustug przetwarza dane Jednostki LP wylgcznie w celu udostepnienia
zasobdw chmury zgodnie z zawartg umowag. W przypadku gdy, dostawca usfug
chmurowych powierza przetwarzanie danych podwykonawcy, musi zapewnic
uzyskanie zgodnosci podwykonawcy z wymaganiami niniejszej polityki.

b) Dostawca ustug musi posiada¢ aktualne certyfikaty ISO/IEC 27018 i ISO/IEC
27001.

c) Dostawca ustug w terminie do 24 godzin powiadamia i udostgpnia Jednostce LP
informacje o wykrytych incydentach i naruszeniach bezpieczenstwa danych oraz
podjetych dziataniach remediacji.
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Polityka bezpieczenstwa przetwarzania danych LP w publicznej chmurze
obliczeniowej

d)

)

g)

Dostawca usiug jest zobowigzany do trwatego usunigcia danych po wygasnigciu
lub rozwigzaniu umowy z zachowaniem zdefiniowanego okresu retencji/

Zawarta umowa, warunki korzystania z ustugi lub regulamin ustugi, zapewnig
mozliwoéci formalne do prowadzenia przez ZCl, audytu bezpieczeristwa danych
SILP znajdujgcych sie w publicznej chmurze obliczeniowej.

. Wilasnos¢ danych

Dane w publicznej chmurze obliczeniowej pozostang wiasno$cig jednostki LP.
Dane powstate na bazie danych LP (w szczegdlnoéci takie jak, profilowanie,
telemetria, metadane) réwniez pozostang wtasnoscig LP.

Kopie bezpieczenstwa i lokalizacja przetwarzania

Dane w publicznej chmurze obliczeniowej bedg podlegaly polityce kopii
bezpieczenstwa zdefiniowanej w dokumencie ,Polityka kopii zapasowych SILP".
Uzytkownik SILP lub Administrator SILP odpowiedzialny za dane bgdzie okresowo
wykonywat ich przeglad oraz przeprowadzat procedure usuwania z chmury
publicznej zbednych danych.

Dane mogg byé przetwarzane wylgcznie przy uzyciu $rodkéw technicznych, ktére
sg fizycznie zlokalizowane na terenie UE.

Szyfrowanie

Dane w spoczynku znajdujgce sie poza jednostkg LP, a w szczegdlnosci w
publicznej chmurze obliczeniowej, muszg by¢ zaszyfrowane.

Rekomendowane jest wykorzystanie szyfrowania danych w oparciu o klucze
wlasne Jednostki LP (w przypadku gdy dostawca ustugi chmurowej oferuje
funkcjonalnoéé szyfrowania kluczami klienta tzw. Customer Managed Keys).
Dane i klucze ich szyfrowania pozostang wtasno$cig jednostki LP.

Przesytanie i dostep do danych jest mozliwy jedynie za posrednictwem potgczen
szyfrowanych.

Zarzadzanie dostepem do danych

Dostep dostawcy ustug publicznej chmury obliczeniowej do danych LP musi by¢
rejestrowany i raportowany na zgdanie jednostki LP bgdgcej ich wiascicielem.
Dostep do danych bedzie mozliwy jednie po uwierzytelnieniu zapewniajgcym pefng
rozliczalnosé.

Dostep do danych bezposrednio z sieci Internet bedzie mozliwy jedynie z
wykorzystaniem wielosktadnikowego uwierzytelniania (MFA).

Dostep do danych bedzie stale monitorowany, w tym rejestrowane bedg proby
nieautoryzowanego dostepu.

Ruch sieciowy do danych bedzie podlegat inspekcji z wykorzystaniem rozwigzan
klasy firewall filtrujgcych ruch sieciowy w warstwach 3-7 modelu OSI.

Dostawca ustug chmurowych umozliwi implementacje sieciowych regut dostepu do
danych, w szczegolnosci blokowanie wskazanych adreséw i portéw, ograniczenia
ruchu na podstawie bazy lokalizacji geograficznej adresow IP (geolP).
Administrator SILP jednostki LP bedzie wykonywat okresowe przeglady raportu
dostepu do danych znajdujgcych sie w publicznej chmurze obliczeniowej.
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6. Audyt i monitorowanie

a) Jednostka LP powiadomi ZCl oraz WI jednostki nadrzednej o zawarciu umowy lub
umow z dostawca ustug publicznej chmury obliczeniowe;.

b) Ustuga przetwarzania danych w publicznej chmurze obliczeniowej musi
gwarantowa¢ mozliwosé raportowania wszystkich zdarzen dostepu do danych do
dziennika zdarzeh w LP.

¢) Jednostka LP bedzie informowata ZCl o wszystkich wykrytych incydentach
naruszajgcych bezpieczenstwo danych w publicznej chmurze obliczeniowe;.

lll.Szkolenia i Swiadomos¢ uzytkownikéw SILP
Kierownik Jednostki LP zawierajgcy umowe z dostawcg ustug publicznej chmury
obliczeniowej powiadomi otym fakcie uzytkownikéw SILP, ktérych dane bedg
przetwarzane. Uzytkownicy SILP otrzymajg wsparcie od W w zakresie wiedzy o zasadach
i zagrozeniach zwigzanych z przetwarzaniem danych w publicznej chmurze obliczeniowej.

IV.Ocena i Audyt Polityki

WI DGLP bedzie prowadzit okresowe przeglady i aktualizacje niniejszej polityki
bezpieczenstwa dotyczgcej przetwarzania danych LP w publicznej chmurze obliczeniowej
w celu dostosowania jej do zmieniajgcych sie potrzeb i zagrozen.
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Zatgcznik nr 5 do Zarzadzenia nr 31

Dyrektora Generalnego Laséw Panstwowych

z dnia 18 wrzes$nia 2017 r.

wraz z aktami zmieniajgcymi:

Zarzadzenie nr 12 Dyrektora Generalnego Laséw Panstwowych z dnia 3 lutego 2022r.
Zarzadzenie nr 50 Dyrektora Generalnego Laséw Paristwowych z dnia 19 maja 2022r.
Zarzadzenie nr 135 Dyrektora Generalnego Laséw Parstwowych z dnia 21 listopada 2024r

OSWIADCZENIE PRACOWNIKA

Imie i Nazwisko: ... .. ... ..

Adres zamieszZKania: . . .

Swiadomaly odpowiedzialnosci karnej, cywilnej i stuzbowej, wynikajacej z przepisow
prawa dotyczacych ochrony danych osobowych, ochrony informagii niejawnych, kodeksu
pracy, kodeksu cywilnego, kodeksu karnego oraz regulaminu pracy w jednostce
organizacyjnej LP niniejszym:

1. Przyjmuje do wiadomosci, ze polgczenia telefoniczne, e-maile oraz korzystanie
z Internetu mogg by¢ monitorowane.

2. Zobowigzuje sie do:

Przestrzegania ,Zasad bezpiecznej eksploatacji zasoboéw informatycznych Lasow
Panstwowych” i powstrzymania si¢ od jakichkolwiek dziatan z Zasadami
niezgodnych, bgdz przez Zasady nieprzewidzianych.

Przestrzegania ,Regulaminu uzytkowania Konta Pocztowego LP".

Zachowania w tajemnicy wszelkich danych, o ktérych uzytkownik posiadt wiedze
korzystajac z systemu informatycznego Laséw Panstwowych.

Zachowania w tajemnicy danych, ktére mogtyby umozliwi¢ osobom niepowotanym
dostep do systemu informatycznego Laséw Panstwowych, w szczegolnosci:
identyfikatoréw, haset, nazw komputeréw i numeréw IP.

Powstrzymania sie od jakichkolwiek prob przetamywania zabezpieczen systemow
informatycznych oraz powiadamiania przetozonych o wszelkich zachowaniach lub
zjawiskach, ktére mogtyby swiadczyé o prébie przetamania bgdz przetamaniu tych
zabezpieczen. -
Pokrycia wszelkich start i szkdd, jakie faktycznie odniosty Lasy Panstwowe na
skutek nieprzestrzegania Zasad lub niewypetnienia ktéregokolwiek z powyzszych
zobowigzan.

/ data i podpis pracownika/




Zalacznik nr 1 do Zarzadzenia nr 3

Dyrektora Generalnego Laséw Panistwowych
2 dnia 48 ooty 2017 1.

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

§1.

Terminy uzyte w tekscie

Lasy Panstwowe, LP — Paristwowe Gospodarstwo Lesne Lasy Panstwowe.

DGLP - Dyrekcja Generalna Laséw Panstwowych.

RDLP - regionalne dyrekcje Laséw Paristwowych.

ILP — Inspekcja Laséw Panstwowych

SILP - Zintegrowany System Informatyczny Lasow Paristwowych, zbidr

elementéw, ktérego funkcjg jest przetwarzanie, przechowywanie i przesytanie

danych w PGL LP przy uzyciu zasobéw informatycznych LP.

6. Publiczne zasoby SILP — Zbi6r elementéw SILP dostepnych publicznie z sieci
Internet. Zasoby umieszczone sg w dedykowanym i wydzielonym fragmencie siedi,
odseparowanym technicznie od sieci wewngtrznej LP.

7. Wewnetrzne zasoby SILP — Zbiér wszystkich elementow SILP z wylgczeniem
Publicznych zasobow SILP.

8. System LAS — system i podstawowa aplikacja biznesowa LP.

9. BO — Business Objects i zdefiniowany w nim $wiat obiektow - stanowigca
oprogramowanie do analizy i tworzenia raportow z danych zapisanych w bazach
SILP. 4

10.SZKZ - Systern Zarzadzania Kodami Zrédtowymi SILP.

11.8ZBM ~ narzedzie udostepnione poprzez przegladarke internetowg pod nazwg
,System Zgtaszania Bledow i Modyfikacji SILP".

12.CP — Centrum Podstawowe przetwarzania danych, zasoby SILP zlokalizowane
w serwerowni w budynku biurowym DGLP przy ul. Gréjeckiej 127. '

13.CZ - Centrum Zapasowe przetwarzania ‘danych, zasoby SILP zlokalizowane
w serwerowni w Sekocinie Starym,

14.WAN LP - sieé rozlegia Laséw Paristwowych, komputerowa sie¢ modelu TCP/IP
odpowiedzialna za przesytanie danych pomiedzy jednostkami'LP,

15.LAN - sieci lokalne w jednostkach LP | ~

16.LAN PC - sieci lokalne w jednostkach LP, do ktrych sg podigczone stacje robocze.

ok WON -
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17.Sieé LP — wszystkie sieci transmisji danych bedgce wiasnoscig badZ zarzadzane
przez LP.

18.Dostep zdalny VPN — dostep do wewnetrznych zasobéw SILP z sieci Internet za
posrednictwem szyfrowanych potgczent IPSec lub SSL.

19.Dostep do SILP — dostep do zasobéw SILP za posrednictwem konsoli, terminala,
sieci LAN, WAN LP z wytaczeniem dostepu zdalnego VPN.

20.AD — Active Directory ustuga katalogowa, katalog uzytkownikéw i komputerow
pracujgcych w sieci LP, zdefiniowana osobnym dokumentem ,Projekt usiug
katalogowych PGL LP”,

21.WI DGLP - Wydziat Informatyki Dyrekcji Generalnej' Laséw Paristwowych.

22.Bezpieczenstwo informacji, bezpieczeristwo danych - bezpieczenstwo
polegajgce na zachowaniu poufnodci, integralnoécii dostepnosci informacji SILP.

23.ZCl - Zespét w WI DGLP do spraw Cyberbezpieczefistwa lnformatycznego
odpowiedzialny za nadzér nad bezpieczeristwem SILP.

24, 8ZBl - System zarzqdzama bezpieczenstwem informacji, czg$¢ SILP oraz systemu
zarzadzania odnoszaca sie do ustanawiania, wdrazania, eksploatacj,
monitorowania, utrzymywania i doskonalenia bezpieczeristwa informacji przez ZCl.

25.ZILP — Zaklad Informatyki Laséw Panstwowych. A

26. WI — komoérki organizacyjne RDLP wiasciwe do spraw informatyki oraz administracji
SILP w jednostkach nadzorowanych.

27. Administrator SILP — pracownicy WI lub osoby odpowiedzialne za zasoby SILP
we wiasnej jednostce.

28.Uzytkownik SILP - pracownik Laséw Panstwowych, w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujgca prace na podstawie
umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej w -okresie
obowigzywania umowy.

29. koordynator regionalny SZBM — pracownik WI w RDLP, ktéry w swoim zakresie
obowigzkéw ma koordynowanie zgtoszeti bledow przekazanych przez pracownikéw
biura RDLP i jednostek nadzorowanych.

30.koordynator centralny SZBM - wyznaczony pracownik LP, ktory w swoim
zakresie obowigzkéw ma koordynowanie zgtoszer bledéw SZBM w przypisanym
zakresie merytorycznym.

31.PKI LP - infrastruktura klucza publicznego Laséw Parstwowych utrzymywana
w ramach wewnetrznych zasobéw SILP

32.Dane SILP stanowigce tajemnice przedsiebiorstwa — dane stanowigce
tajemnice przedsigbiorstwa zgodnie Z klasyfikacjg danych okreslong przez
zarzadzenie nr 48 Dyrektora Generalnego Llaséw Pafistwowych z dnia
6 pazdziernika 2010 .




§2.

Zasady ogolne

. Pod pojeciem Systemu Informatycznego Laséw Pafstwowych, nalezy rozumie¢
zbior elementéw, ktérego funkcjg jest przetwarzanie danych w PGL LP przy uzyciu
techniki komputerowej, w tym:

1) sprzet,

2) oprogramowanie,

3) elementy organizacyjne,

4) elementy informacyjne,

. Przez funkcjonowanie SILP rozumie sig kompleksowe wspéldziatanie

pracownikéw, komérek i jednostek organizacyjnych LP, przy zastosowaniu technik

komputerowych bedacych na wyposazeniu tych jednostek.

. Podstawa prawidtowego funkcjonowania SILP sg okredlone, jednolite dla danego

poziomu organizacyjnego, sprzet, oprogramowanie, dokumenty zrodtowe

i wynikowe oraz jednolite zasady gromadzenia, przetwarzania i wymiany

informacji.

. Sprawy zwigzane z przeprowadzeniem wdrozen, w tym szkoleri, oraz nadzorem

nad prawidiowym funkcjonowaniem systemu informatycznego, sa kompetencjg

kierownikéw jednostek organizacyjnych. |

. W celu zabezpieczenia realizacji zadar utrzymania i rozwoju SILP:

1) Dyrektor Generalny Laséw Panstwowych powotuje:

a) Wiw DGLP, _
b) Zespdt ds. Cyberbezpieczenstwa — wyodrebniong strukture w ramach
Wydziatu Informatyki DGLP
c) ZILP, |
d) zespoly zadaniowe —wg potrzeb.
2) Dyrektorzy regionalnych dyrekcji Laséw Paristwowych powotujg:
a) WIw RDLP,
b) regionalnych instruktoréw SILP,
c) zespoly zadaniowe —wg potrzeb.

3) Kierownicy jednostek organizacyjnych nadzorowanych przez RDLP .
nadlesnictw i zaktadéw regionalnych oraz kierownicy zakiadéw o zasiggu
krajowym, realizujg obowigzki wynikajace z niniejszego zarzadzenia w oparciu
o strukture organizacyjna kierowanej przez siebie jednostki, wyznaczajac
sposrad pracownikéw administratoréw SILP.

. Instruktorzy regionaini SILP mogg ofrzymywac dodatkowe wynagrodzenie

za wykonywanie, poza godzinami pracy, okiesionych zadan rzeczowych

zwigzanych z przygotowaniem szkolen. VWynagrodzenie jest wyptacane na




podstawie stosownej umowy, zawartsj z kierownikiem jednostki organizacyjnej PGL
LP. ~

Generalny Laséw Panstwowych.

§ 3.
Informatyka w Lasach Panstwowych

. Ze wzgledu na zréznicowanie zakreséw zadah w obszarze informatyki
w jednostkach organizacyjnych LP wyrdznia sie zadania dla:
1) WIDGLP,
a) Zespotu ds. Cyberbezpieczenistwa Informatycznego
2) ZILP,
3) Wydziatéw Informatyki w RDLP,
4) Administratoréw SILP w jednostkach nadzorowanych przez RDLP i zakiadach
.0 zasiegu krajowym,
5) Regionalnych Instruktoréw SILP.
. Szczegblowe zakresy zadan wydziatéw. informatyki oraz administratoréw SILP sg
okreslone w regulaminach organizacyjnych jednostek organizacyjnych.
. Szczegdlowe =zadania ZILP precyzuje odrgbne zarzadzenie Dyrektora
Generalnego LP.
. Szczegblowe zakresy zadan Regionalnych Instrukioréw SILP okreslaja odrebne
uregulowania stanowione przez dyrektoréw RDLP.

§4
Zadania komérek organizacyjnych RDLP i DGLP,
w zakresie wdrazania i eksploatacji SILP

. Kierownikéw komorek organizacyjnych RDLP i DGLP czyni sie odpowiedzialnymi
za znajomoéé zasad funkcjonowania i wykorzystania systemu informatycznego
przez podleg’}ych pracownikéw, co najmniej w zakresie czynnosci okreslonych dia
danego stanowiska w komorce.

. Kierownikéw komorek organizacyjnych DGLP zobowigzuje sie do wspotpracy
z prowadzacymi szkolenia dla instruktorow regionalnych SILP, w zakresie
merytorycznej kompetenciji danej komorki. '

. Kierownikéw komérek organizacyjnych RDLP zobowigzuje sig do grganizowania
szkolen uzytkownikow SILP w zakresie merytorycznej kompetencji danej komorki.

§ 5.

. Ramowe kryteria wynagradzania instruktoréw regionalnych SILP ustala Dyrektor'




Organizacja szkolen SILP
1. Za organizacje szkolen z zakresu SILP odpowiadajg :

1) WI w DGLP: pracownikéw biura DGLP, administratorow SILP, instruktorow
regionalnych SILP,

2) Dyrektorzy RDLP: pracownikéw biura RDLP, pracownikéw jednostek
nadzorowanych w tym administratoréw SILP,

3) Dyrektorzy Zakladéw o zasiggu krajowym: pracownikow zaktadéw o zasiggu
krajowym w tym administratoréw SILP.

§ 6.

Zasady dziatania w zakresie uzytkowania SILP

1. Pracownicy jednostek organizacyjnych Laséw Paristwowych, w ktorych zakresie
dziatania znajdujg sie zagadnienia objete SILP sg zobowigzani do:
1) opanowania umiejetnoéci postugiwania sig systemem w zakresie swego
dziatania,
2) prawidiowego i rzetelnego wprowadzania danych do systemu (przy pomocy
informatycznych noénikéw informacji lub recznie),
3) terminowego wprowadzania dokumentéw do SILP,
4) zglaszania  wszelkich  zauwazohych  bigdow | nieprawidtowosci
w funkcjonowaniu SILP zgodnie z zasadami okreéionymiy w§7.
2. Bezposredni przetozony uzytkownika odpowiada za:
1) egzekwowanie znajomosci programu uzytkowego zgodnego z zakresem
czynnoéci podiegtych pracownikow,
2) sprawowanie nadzoru nad dziataniami wymienionymiw ust. 1. w szczegdlnosci
dokonywanie wyrywkowej oceny:
a) poprawnosci formalno-merytorycznej dokumentéw  wprowadzanych
do SILP, '
b) zgodnosci danych w dokumencie z danymi wprowadzonymi do systemu,
¢) terminowosci wprowadzania dokumentéw do systemu.

§7.
Bledy i modyfikacje SILP

1. Btedy i propozycje modyfikacji SILP moze zgtosi€ kazda jednostka organizacyjna
I asdw Panstwowych, uzytkownik SILP lub tez mogg one wynikac z prac jednostek




wspoipracujgeych z Lasami Paristwowymi. '

. Zgtoszenie bleddw i propozycji modyfikacji odbywa sig za posrednictwem SZBM,
lub w uzasadnionych przypadkach na pisemny wniosek skierowany droga stuzbowg
do ZILP, z powofaniem sie na numer zg{oszenia w SZBM.

. Tryb poprawy bledéw i wprowadzenia modyfikacji SILP okreslonow § 81§ 9.

N

w

§8. .
Zgloszenia bledéw w SZBM

i,

. Wprowadzone do SZBM zgloszenia podlegajg wstepnej weryfikacji przez
koordynatoréw regionalnych SZBM, ki6rzy dokonujg wiasciwej kwalifikacji pod
katem prawidiowej kiasyfikacji w zakresie kategorii biedu lub modyfikacji
i wiasciwego zakresu funkcjonalnego oraz wskazujg zgtaszajacemu mozliwosci
rozwigzania, o ile lezy to w kompetencjach koordynatora regionalnego SZBM.

. Obstuga zgloszer o charakterze merytorycznym lub technicznym wykraczajgcym

poza mozliwosci rozwigzania na poziomie koordynatorow regionalnych SZBM,

zajmujg sie koordynatorzy centraini SZBM.

Koordynatorzy centralni SZBM dokonujg oceny zglosze pod wzgledem

merytorycznym, kwalifikujac zgtoszenie do wiasciwego zakresu merytorycznego

SILP i w przypadku uznania ich zasadno$ci zatwierdzajg do realizacji.

. Koordynatorzy centralni SZBM przed zatwierdzeniem zgioszenia mogg wymagaé
dodatkowych informacji od zgtaszajgcego lub przekaza¢ zgtoszenie do konsultacji
do DGLP,

5. Kompletne zgtoszenia biedéw zatwierdzone przez koordynatoréw centralnych
SZBM sa podstawg do przekazania tych zgtoszert do podmiotu konserwujgcego
dany zakres SILP, w celu podjecia dziatari zmierzajgcych do usuniecia btedu.

. Tryb postepowania w zakresie sposobu i terminow realizacji zatwierdzonych
zgloszen bledéw wynika z odrgbnych ustaler z podmiotem konserwujgcym dany

zakres SILP.

N

o

N

o

§ 9.

Zarzadzanie zmianami w systemie LAS

1. Przez zarzadzanie zmianami rozumie si¢ procesy modyfikaci aplikacji, struktury
bazy danych i danych statych globalnych SILP (DSG) wywsiane potrzebg;
a) poprawy biedéw, :
b) dostosowania aplikacji do zmian w prawie,
¢) oprogramowania nowych zakresow funkcjonalnych,




d) zmiany funkcjonalno$ci modutéw,
e) likwidacji zbednych funkeji i modutéw.

§ 10.
Modyfikacje w SILP

. Podstawg do wprowadzenia modyfikacji SILP, w tym zmian DSG, sg zgtoszenia
w SZBM.

. Koordynacjg modyfikacji SILP zajmuje sie WI w DGLP. Na podstawie zgtoszefi WI
w DGLP opracowuje, w uzgodnieniu z wydziatami merytorycznymi, zlecenia
do ZILP wraz z okresleniem termindw realiiacji.

. Dyrektor ZILP po otrzymaniu zlecenia Dyrektora Generalnego LP dokonuje
modyfikacji SILP lub wykonuje nowe oprogramowanie. Dopuszcza sie zlecenie
wykonania modyfikacji oprogramowania lub wykonanie nowych elementéw SILP
podmiotom zewnetrznym, konserwujgcym poszczegéine elementy SILP w ramach
zawartych uméw Jub innym podmiotom wykonionym na podstawie odrgbnych
procedur. "

. W przypadku braku mozliwosci realizacji modyfikacji, o ktérych mowa § 9 ust 1w
terminie oczekiwanym w zleceniu DGLP, priorytety realizacji modyfikacji ustalajg w
trybie roboczym cztonkowie Scistego kierownictwa DGLP na wniosek naczelnika W
- wDGLP.

. Zmiany w SILP wynikajgce z usuniecia btedéw lub modyfikacji przekazywane sg
przez Wykonawcoéw w postaci kodéw Zrédiowych, w formacie wymaganym przez
SZKZ, wraz dokumentacja techniczna, analityczng i instrukcjg uzytkownika (jesli sg
wymagane).

. Kody zrodiowe podlegajg weryfikacji w SZKZ pod wzgledem ich poprawnosci.

. Po pozytywnym wyniku tej weryfikacji nastepuje kompilacja koddw Zrodiowych do
wersji wykonywalnej realizowana w SZKZ i przekazanie oprogramowania do testow
w ZILP oraz w jednostkach testowych LP powolywanych odrgbnymi zarzadzeniami
Dyrektora Generalnego Laséw Parstwowych.

. Integralng. czescig procesu testowania jest ocena przediozonej dokumentaci
wymienionej w ust. 5. Ocena dokumentacii jest realizowana przez ZILP, jednostki
testowe | zespoty zadaniowe powotane przez Dyrektora Generalnego LP.

. Pozytywny wynikéw testéw oprogramowania oraz pozytywna ocena dokumentacii
jest podstawa przekazania modyfikacji do wdrozenia w jednostkach LP.

§11.
Widrazanie zmian w systemie LAS
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. Za dystrybucje i udostepnienie nowych wersji oprogramowania aplikacji LAS

odpowiada Dyrektor ZILP.

Pakiety instalacyjne zawierajgce nowe wersje oprogramowania sg udostepniane za
pomocy SZKZ. .

Udostegpnienie autoryzowanego pakietu instalacyjnego, za pomocg SZKZ, jest
jednoznaczne z poleceniem jego instalacji i wdrozenia na wszystkich szczeblach
organizacyjnych.

Za dostosowanie do zmian w LAS specyficznych aplikacji dedykowanych dia
zakiadéw Laséw Pafistwowych (krajowych i regionalnych) i ich wdrozenie
odpowiada Dyrektor ZILP.

1 § 12.
Wsparcie uzytkownikéw w procesie wdrazania i eksploatacji SILP

Ustugi wsparcia uzytkownikéw w procesie wdrazania i eksploatacji SILP Swiadcza:

1) pracownicy wydziatow DGLP w odniesieniu do wszystkich pracownikéw
jednostek LP,

2) pracownicy wydziatbw RDLP w stosunku do pracownikéw biura RDLP i
jednostek nadzorowanych przez RDLP,

3) regionalni instruktorzy SILP w stosunku do pracownikow biura RDLP i jednostek

hadzorowanych przez RDLP,

4) czionkowie zespotow zadaniowych powotanych przez Dyrektora Generalnego
Laséw Paristwowych w zakresie okreslonym przez zarzgdzenie, w odniesieniu
do wszystkich pracownikéw jednostek LP,

5) koordynatorzy regionaini SZBM w odniesieniu do pracownikoéw biura RDLP
i jednostek nadzorowanych ,

6) koordynatorzy centralni SZBM w odniesieniu do wszystkich pracownikow
jednostek LP,

7) ZILP w odniesieniu do wszystkich pracownikéw jednostek LP,

Ustugi wsparcia uzytkownikéw realizowane sa poprzez:

1) SZBM,

2) konsultacje telefoniczne,

3) poczte elektroniczng,

4) e-learning,

5) wykorzystanie narzgdzi udostepnionych w Intranecie np. tematyczne strony
WWW, komunikator elektroniczny, fora dyskusyjne.

Ustugi wsparcia uzytkownikéw realizowane przez czionkéw zespoldw

zadaniowych, o ktérych mowa w ust. 1. pkt 4), mogg byé realizowane za zgodg i na

wniosek, poprzez bezposredni dostep do danych jednostki zgtaszajacej problem.




§13.
Instrukcje uzytkownika

. Do kaZdego' modutu funkcjonalnego SILP jest opracowywana instrukcja
uzytkownika.

. Instrukcje uzytkownika opracowuje ZILP na podstawie materiatdw wiasnych lub
dokumentacji przekazywanych przez wykonawcow.

. Instrukcje sg udostepniane dla uzytkownikéw SILP w sieci WAN.

. ZILP zobowigzany jest do dokonywania integracji instrukcji SILP z instrukcjami
przekazanymi przez wykonawcéow. W okresie do czasu jej publikacji dopuszcza sie
wykorzystanie przez uzytkownikéw instrukcji przygotowansj przez podmiot
wykonujacy modyfikacje.




Zatqczhik nr 3 do Zarzadzenia nr 34 l

Dyrektora Generalnege Laséw Paristwowych
z dnia [§pmeie, 2017 .

ZASADY UDOSTEPNIANIA BAZ SYSTEMU LAS

§1.

1. Przez dostep do danych systemu LAS rozumie sig:

1) Zalogowanie sie do bazy danych w danej jednostce organizacyjnej LP. :

2) Pobranie danych z bazy danych LAS z zastosowaniem technik infranetowych.
2. Dostep do danych systemu LAS jednostki organizacyjnej LP moZe byé realizowany

w trybie:

1) Dostepu statego. :

2) Dostepu tymczasowégo. ' t i
3. Dostep staly do danych systemu LAS moze by realizowany dla: '

1) Os6b zatrudnionych w jednostce wytgcznie na podstawie udokumentowanej : {

dyspozycji kierownika jednostki, okreslajgce;: -
a) zasoby danych,
b) zakres uprawnien dostgpu do danych.
2) Oséb zatrudnionych w jednostce nadrzednej, w ramach sprawowania nadzoru,
na podstawie udokumentowanej dyspozycji kierownika tej jednostki,
» okreslajace] zasoby danych jednostki nadzorowane;j.
4. Dostep tymczasowy do danych systemu LAS moze by¢ realizowany dla:
1) Oséb zatrudnionych w jédnostce na czas okreslony, wytacznie na podstawie
udokumentowanej dyspozycji kierownika jednostki, okreslajacej:
a) zasoby danych,
b) zakres uprawniefi dostepu do danych,
¢) date odebrania uprawnien. ‘

2) Oséb zatrudnionych w jednostce hadrzednej, w ramach sprawowania nadzoru
na podstawie udokumentowane] dyspozycji kierownika tej jednostki,
okreslajacej:

a) zasoby danych jednostki nadzorowanej,

b) date odebrania uprawnien. ,

Pracownikéw ILP na podstawie pisemnego upowaznienia do przeprowadzenia
kontroli, z zachowaniem postanowieni zawartych w § 2.

T R,

w
——



4) Czionkéw zespotdw zadaniowych powolanych zarzgdzeniem lub decyzig
Dyrektora Genéralnego Laséw Paristwowych, posiadajgcych uprawnienia
o dostgpie do danych systemu LAS jednostek nadzorowanych, okre§lone w
akcie powotania Zespotu.

5) Cztonkdw zespcféw zadaniowych powoftanych zarzgdzeniem lub decyzjg
Dyrektora Regionalnego Laséw Paristwowych, posiadajgcych uprawnienia
o dostepie do danych systemu LAS jednostek nadzorowanych, okreslone
w akcie powotania zespotu. .

8) Innych osdb, niz pracownicy jednostek organizacyjnych Laséw Paristwowych,
wedtug zasad okreslonych odrebnymi umowami.

. Rozwigzanie stbsunku pracy z pracownikiem posiadajgcym dostep do danych

Systemu LAS, sk.utku'je odebraniem uprawnien dostepu. Komoérka organizacyjna,

w kompetencji ktérej sa sprawy kadrowe, ustala datg i czas bdebrarjia uprawnien

| powiadamia komdrke WI. Przed wyznaczonym terminem kierownik komorki Wi

realizuje:

1) Odebranie uprawnien dostepu do systemu LAS jednostki, poprzez
zablokowanie uzytkownika w systemie LAS, oraz zablokowanie konta
domenowego. '

2) Odebranie wszelkich $rodkéw technicznych zwigzanych z dostgpem do bazy
danych.

. Postanowienia ustepu 5 obowigzujg w stosownym zakresie przy zmianie

stanowiska pracy, zakresu czynno$ci, czy tez innych decyzjach kadrowych,

majgcych wplyw na pisemnie udokumentowang koniecznosé weryfikacji praw
dostepu do danych sytemu LAS. Z wnioskiem o zmiang uprawnien wystepuje do
kierownika jednostki bezposredni przetozony pracownika.

. Zarealizacje postanowien ust. 3, ust. 4, ust. 5 i ust. 6 odpowiada kierownik jednostki

organizacyjnej Laséw Partstwowych, lub osoby przez niego upowaznione.

§2.

. Przez udostepnienie danych systemu LAS jednostki organizacyjnej LP inspektorowi

LP rozumie sie:
1) Odblokowanie uzytkownika grupowego w systemie LAS przez administratora

jednostki, z =zakresem dostepu zdefiniowanym w upowaznieniu do

przeprowadzenia kontroli.
2) Udostepnienie danych w formie raportu zdefiniowanego wczesniej przez

kontrolujgcego.




- Pracownicy jednostek nadzorujacych kontrole danych systemu LAS w jednostkach
nadzerowanych mogg realizowaé w trybie dostgpu statege lub tymezasowego,
w zakresie uprawnien okreslonych przez kierownika jednostki nadzorujgcej.

. Pracownicy jednostek nadioru}qcych oraz ILP mogg posiadaé wylgcznie
uprawnienie do przegladania danych systemu LAS w jednostkach organizacyjnych
LP. |

§3.

. Administrator systemu LAS w jednostce organizacyjnej LP, na polecenie kierownika
tej jednostki, umozliwia dostep do zasobéw danych systemu pracownikowi ILP lub
pracownikowi jednostki nadzorujgcej.

. W uzgodnieniu z Kkierownikiem jednostki nadzorowanej, dopuszcza sig
w szczegdlnych sytuacjach, umozliwienie dostepu do danych systemu LAS
jednostki nadzorowane] pracownikowi ILP lub pracownikowi jednostki nadzorujgcej
Jprzez administratoréw regionalnych lub administratoréw centrainych. W tym
przypadku konieczne jest powiadomienie administratora jednostki nadzorowanej
o takim zdarzeniu. '

. Administrator systemu w jednostce - po zakoriczeniu.czynnodci zwigzanych
z tymczasowym udostepnianiem danych systemu LAS pracownikowi ILP lub
pracownikowi jednostki nadzorujgcej, blokuje dostep do zasobdw.

§ 4.

. Przepisy zawarte w § 1 do § 3 nie dotyczg pracownikéw WI w ramach wykonywania
czynno$ci administracyjnych.

. W celu zapewnienia poprawnosci funkcjonowania SILP pracownicy wymienieni
w ust. 1 mogag mieé petny dostep do baz informatycznych jednostek, w ktdrych sg
zatrudnieni oraz do baz informatycznych jednostek nadzorowanych.

. WI prowadzg ewidencje wnioskéw, nadawanych uprawnier restrykcyjnych.

. Jednostka organizacyjna prowadzi nadzér zmian wykonanych na bazie danych.
Zmiany na bazie danych wykonywane sg za akceptacjg gtdwnego ksiggowego
jednostki. :

. Administrator w jednostce organizacyjnej LP prowadzi ewidencje dokumentéw
zrédiowych zwigzanych z udostepnianiem statym i tymczasowym danych systemu

LAS,




§ 5.

. Na potrzeby szkolen, nauki zawodu testow rozwo;owych systemu LAS, oraz na
potrzeby realizacji tematéw badawczych Zleconych przez LP, administrator bazy
danych, w ramach posiadanych uprawnieft w $rodowisku centralnym, wykonuje
i udostepnia kopie danych przygotowanq w sposéb uniemozliwiajacy identyfikacje
danych osobowych | p{aqowo kadrowych. Udostepnienie kopii danych przez
administratora jest poprzedzone otrzymaniem -wytycznych z DGLP [ub od
administratora  danych (kierovs)nika jednostki), ze wskazaniem zakresu
udostepnianych danych.

. Kopia danych systemu LAS Jednostkt orgamzacyjnej Laséw Panstwowych moze
byé udostepniona cz%onkow1 Zespotu zadamowego tworzacego na zlecenie DGLP
oprogramowanie raportu;ace sprawozdawcze lub inne oraz wykonujgcego
diaghostyke dziatania systemu LAS.




