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WOJEWODA OPOLSKI

Opole, dnia 30 grudnia 2024 r.
PN..431.4.1.2024.NL

Pan

Tomasz Krupa

Burmistrz Gminy Baboréw
Urzad Miejski w Baborowie
ul. Ratuszowa 2a

48-120 Baborow

WYSTAPIENIE POKONTROLNE

. Dane identyfikacyjne kontroli

1. Nazwa i adres jednostki kontrolowanej: Urzgd Miejski w Baborowie,

ul. Ratuszowa 2a, 48-120 Baboréw?;
2. Podstawa prawna podjecia kontroli:

a) Art. 25 ust. 1 pkt 3 lit. a i ust. 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne
(t.j. Dz.U. z 2024 r. poz. 1557)?,

b) Art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (t.j. Dz.U z 2020 r. poz.224)3;

3. Zakres kontroli:

a) Przedmiot kontroli: Dziatanie systemow teleinformatycznych i rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu administraciji

rzgdowej,

" Dalej: UM w Baborowie
2 Dalej: ustawa o informatyzacji dziatalnosci podmiotéw
3 Dalej: ustawa o kontroli



b) Okres objety kontrolg: od 1 stycznia 2024 r. do dnia rozpoczecia kontroli
(z uwzglednieniem okresu wczesniejszego i pdzniejszego w zakresie

niezbednym do realizacji celu kontroli);
4. Rodzaj kontroli: problemowa;
5. Tryb kontroli: zwykty;

6. Termin kontroli: 21 pazdziernika 2024 r. — 5 listopada 2024 r., kontrola
prowadzona byta w trybie hybrydowym, tj. dnia 22 pazdziernika 2024 r. —
rozpoczecie czynnosci kontrolnych w UM w Baborowie oraz ogledziny
serwerowni na miejscu w jednostce. Pozostate dni (21 pazdziernika 2024 r.

oraz 23 pazdziernika — 5 listopada 2024 r. ) kontrola prowadzona byta zdalnie;
7. Sktad zespotu kontrolnego:

a) Natalia Lenart — Inspektor Wojewddzki w Oddziale Organizacji, Kontroli
i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie Wojewddzkim
— kierownik zespotu kontrolnego,

b) Agnieszka Orlinska-Gocka - Inspektor Wojewodzki w Oddziale Organizacji,
Kontroli i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie
Wojewddzkim — cztonek zespotu kontrolnego,

c) Kamil Dziechcinski - Starszy Specjalista w Oddziale Informatyki i Rozwoju
w Biurze Obstugi Urzedu w Opolskim Urzedzie Wojewddzkim — cztonek

zespotu kontrolnego;

8. Kierownik jednostki kontrolowanej: Pan Tomasz Krupa — Burmistrz Gminy
Baboréw, od dnia 6 maja 2024 r.
[akta kontroli, str. 2]

9. Kontrole wpisano do ksigzki kontroli prowadzonej w jednostce kontrolowanej,

pod poz. nr 4/2024 (dokonano wpisu zastepczego).

Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych

zostata oparta

Dziatanie systemow teleinformatycznych i rejestrow publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej, w okresie od 1 stycznia
2024 r. do dnia rozpoczecia kontroli (z uwzglednieniem okresu wczesniejszego
i pOzniejszego w zakresie niezbednym do realizacji celu kontroli), tj. 21 pazdziernika
2024 r. w Urzedzie Miejskim w Baborowie ocenia sie pozytywnie

Z nieprawidtowos$ciami.



W trakcie kontroli zostaty stwierdzone nieprawidtowosci oraz uchybienia, ktére
zostaly opisane ponizej.

W kontrolowanym okresie zakres dziatania i zadania oraz organizacje i zasady
funkcjonowania Urzedu Miejskiego w Baborowie okreslat Regulamin organizacyjny
Urzedu Miejskiego w Baborowie* stanowigcy zatgcznik nr 1 do Zarzadzenia
nr OW-391/23 Burmistrza Gminy Baboréw w sprawie regulaminu organizacyjnego
Urzedu Miejskiego w Baborowie.

W § 7 pkt 1i 2 rozdziatu 3 dot. zasad kierowania Urzedem zawartym
w Regulaminie organizacyjnym, kierownikiem Urzedu jest Burmistrz, ktéry kieruje
pracg przy pomocy Zastepcy Burmistrza, Sekretarza i Skarbnika.

[akta kontroli, str. 61-63]

Osobg powotang na funkcje Administratora Systeméw Informatycznych?® jest
Pracownik ds. informatycznych Referatu Administracji i Ochrony Srodowiska Urzedu
Miejskiego w Baborowie, od 9 wrzesnia 2019 roku.

[akta kontroli, str. 58]

Pracownikami odpowiedzialnymi ze strony UM w Baborowie za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa sg Pracownik
ds. informatycznych Referatu Administracji i Ochrony Srodowiska oraz Sekretarz
Gminy. Zgtoszenie os6b do CSIRT NASK nastgpito dnia 25 lutego 2021 roku.

[akta kontroli, str. 59-60]

Z informacji przekazanych podczas kontroli wynika, ze w UM w Baborowie
do realizacji zadan zleconych z zakresu administracji rzgdowej wykorzystywane
sg 4 systemy teleinformatyczne:

1. CEIDG (Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej) — jest to
elektroniczny rejestr przedsiebiorcow dziatajgcych w Polsce. Portal pozwala na
zatozenie firmy, aktualizacje danych, a takze na zawieszenie, wznowienie lub
zamkniecie dziatalnosci gospodarczej. Dodatkowo wykorzystywany jest do
przekazywania informacji o wydanych zezwoleniach, koncesjach oraz wpisach
do rejestrow.

2. WOW (Wsparcie Organéw Wyborczych) — jest informatycznym systemem
pozwalajgcym na zarzgdzanie danymi oraz drukowanie dokumentacji
dot. wyboréw, takich jak: zaswiadczenia o wyborze, obwieszczenia, projekty
uchwat komisji wyborczych oraz postanowienia komisarzy. Wskazany system

nie podlicza wynikow gtosowania. Zadanie to nalezy do obwodowych stacji

4 Dalej: Regulamin organizacyjny
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wyborczych, ktore po podpisaniu protokotu wprowadzajg dane do systemu.
Gtéwnym jego zadaniem jest weryfikacja wprowadzonych informacji

i wykrywanie btedéw, a takze niezwtocznie alarmowanie o ich zaistnieniu.
System posiada réwniez aplikacje, dzieki ktérej terytorialne komisje wyborcze
sprawdzajg prawidtowos¢ policzenia wynikdw oraz rozdzielenia mandatow.

3. SRP (System Rejestrow Panstwowych) — to system organizacyjno-techniczny
wykorzystywany do prowadzenia rejestrow publicznych, na podstawie art. 13b
ust. 1 ustawy o informatyzaciji dziatalnosci podmiotéw. Przedmiotowy system
jest potaczeniem najwazniejszych polskich rejestrow, tj. Rejestr PESEL, Rejestr
Dowodéw Osobistych, Rejestr Dokumentow Paszportowych, Rejestr Stanu
Cywilnego, Rejestr Danych Kontaktowych, System Odznaczen Panstwowych,
Centralny Rejestr Sprzeciwéw, Centralny Rejestr Wyborcéw, a takze Rejestr
zastrzegania numerow PESEL.

4. WyDra — jest to system majgcy na celu obstuge wszystkich podatkéw, optat
za gospodarowanie odpadami komunalnymi oraz innymi optatami lokalnymi,
w ramach jednego systemu. Dodatkowo system ten pozwala na wielokrotne
wykorzystanie raz wprowadzonych danych, a takze umozliwia analize stanu
dochodéw jednostki samorzgdu terytorialnego na szerokg skale. W przypadku
UM w Baborowie system WyDra stosowany jest do wprowadzania wnioskow
akcyzowych, wydawania decyzji i generowania sprawozdan.

[akta kontroli, str. 104-105]

1. Elektroniczna skrzynka podawcza
Podstawa prawna:

e Art. 16 ust. 1a ustawy o informatyzacji dziatalnosci podmiotéw: Podmiot
publiczny udostepnia elektroniczng skrzynke podawczg, spetniajgcag standardy
okreslone i opublikowane na ePUAP przez ministra wtasciwego do spraw

informatyzaciji, oraz zapewnia jej obstuge.

UM w Baborowie posiada Elektroniczna Skrzynke Podawcza®:
/u90vj9hn3n/SkrytkaESP, znajdujgcg sie na Elektronicznej Platformie Ustug
Administracji Publicznej’, pozwalajgca na wysytanie i odbieranie pism w formie
dokumentéw elektronicznych. Na stronie gtéwnej Biuletynu Informacji Publicznej?
UM w Baborowie podano adres ESP, a na portalu internetowym UM w Baborowie

zamieszczono bezposredni odnosnik do ePUAP. Ponadto na stronie BIP Baborow

6 Dalej: ESP
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zamieszczony jest wykaz formatéw danych przyjmowanych za posrednictwem

ESP, s3 to:

« Dane zawierajgce dokumenty tekstowe lub tekstowo graficzne: TXT, DOC,
RTF, XLS, PDF, PPT, XPS, ODT, ODS, ODP, DOCX, XLSX, PTTX, CSV;

o Grafika: JPG(JPEG), TIF(TIFF), GEOTIFF, PNG, SVG;

« Dane zawierajgce informacje dzwiekowg lub filmowa: WAV, MP3, AVI, MPG,
MPEG, MP4, M4A, MPEG4, OGG, OGV;

o Dane skompresowane: ZIP, TAR, GZ(GZIP), 7Z.

[informacje z BIP Baboréw, akta kontroli, str. 99]

2. Obieg dokumentéw elektronicznych w urzedzie
Podstawa prawna:

e § 19 ust. 2 pkt 9 Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie krajowych ram interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych®: Zarzgdzanie
bezpieczenstwem informaciji'® realizowane jest w szczegolnosci przez:
zabezpieczenie informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej

ujawnienie, modyfikacje, usuniecie lub zniszczenie.

Wykorzystanie systemu elektronicznego w zakresie zarzgdzania dokumentami
elektronicznymi poprawia przeptyw dokumentéw w Urzedzie oraz usprawnia
przeprowadzenie archiwizacji, co wptywa na przyspieszenie zatatwianych spraw
oraz wzrost poziomu Bl. Zastosowanie systemu teleinformatycznego
wspomagajgcego elektroniczny obieg dokumentéw pozwala na realizacje
interfejsdw z innymi systemami podmiotu publicznego w celu przekazywania
dokumentow pomiedzy tymi systemami w postaci elektronicznej.

Podstawowym sposobem dokumentowania przebiegu zatatwiania
i rozstrzygania spraw w UM w Baborowie jest papierowy system wykonywania
czynnosci kancelaryjnych. System elektroniczny petni role systemu
wspomagajgcego. W ramach zarzgdzania obiegiem dokumentacji w Urzedzie
wykorzystywany jest system Elektronicznego Zarzgdzania Dokumentacjg (EZD),
PROTON - Nefeni.

[akta kontroli, str. 504]

9 Dz.U. z 2024 r. poz. 773, dalej: Rozporzgdzenie KRI
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Zasady i procedury zarzgdzania i administrowania systemem informatycznym
w UM w Baborowie w zakresie przetwarzania danych osobowych zostaty
okreslone w Instrukcji zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Urzedzie Miejskim w Baborowie'"
stanowigcej element Polityki Bezpieczenstwa Danych Osobowych w Urzedzie
Miejskim w Baborowie'? wprowadzonej Zarzadzeniem nr KJ-39/23 Burmistrza
Gminy Baboréw z dnia 30 listopada 2023 r. w sprawie wprowadzenia Polityki
Bezpieczenstwa Danych Osobowych w Urzedzie Miejskim w Baborowie's.

[akta kontroli, str. 119-127]

3. Dokumenty z zakresu bezpieczenstwa informacji; zaangazowanie
kierownictwa podmiotu.
Podstawa prawna:

e § 19 ust. 1 rozporzadzenie KRI: Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzgdzania bezpieczenstwem informaciji
zapewniajgcy poufnosé¢, dostepnosé i integralnosc informaciji z uwzglednieniem
takich atrybutéw, jak autentyczno$é, rozliczalnos¢, niezaprzeczalnosc¢
i niezawodnosg;

e § 19 ust. 2 rozporzgdzenie KRI Zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie
dziatan zwigzanych z bezpieczenstwem informac;ji;

e § 19 ust. 2 pkt 1 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegdlnosci przez: zapewnienie aktualizacji regulaciji

wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia.

Zgodnie z zapisami rozporzgdzenia KRI, podmiot publiczny realizujgcy zadania
publiczne powinien opracowa¢ dokumentacje Systemu Zarzadzania
Bezpieczenstwem Informac;ji'4, w tym regulacje wewnetrzne oraz zapewnienie ich
aktualizacji zgodnie ze zmieniajgcym sie otoczeniem. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym do skutecznego zarzgdzania bezpieczenstwem

informacji w Urzedzie.

1 Dalej: Instrukcja zarzadzania systemem informatycznym
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Podstawowym elementem SZBI jest Polityka Bezpieczenstwa Informac;ji'®,
ktéra zgodnie z § 2 pkt 15 rozporzgdzenia KRI stanowi zestaw efektywnych,
udokumentowanych zasad i procedur bezpieczenstwa wraz z ich planem
wdrozenia i egzekwowania. PBl zazwyczaj zawiera wyrazong przez kierownictwo
deklaracje stosowania, opisuje organizacje i ustala osoby odpowiedzialne
oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje informaciji, sposéb
postepowania z poszczegdlnymi rodzajami informacji. Dodatkowo moze okreslaé
aktywa oraz ich wtascicieli, oraz sposob szacowania ryzyka i postepowania
z ryzykiem. Zazwyczaj w ramach SZBI funkcjonujg inne polityki, regulaminy
i procedury, np.:
¢ Polityka bezpieczenstwa teleinformatycznego;

o Polityka bezpieczenstwa fizycznego;

¢ Polityka bezpieczenstwa danych osobowych;

e Procedura zarzgdzania ryzykiem;

¢ Regulamin korzystania z zasobow informatycznych;

e Procedura zarzgdzania sprzetem i oprogramowaniem;

e Procedura zarzgdzania konfiguracja;

e Procedura zarzgdzania uprawnieniami do pracy w systemach
teleinformatycznych;

e Procedura monitorowania poziomu swiadczenia ustug;

e Procedura bezpiecznej utylizacji sprzetu elektronicznego;

e Procedura zarzgdzania zmianami i wykonywania testow;

e Procedura stosowania srodkéw kryptograficznych;

e Procedura okreslania specyfikacji technicznych wymagan odbioru systeméw IT;

e Procedura zgtaszania i obstugi incydentéw naruszenia bezpieczenstwa
informaciji;

e Procedura wykonywania i testowania kopii bezpieczenstwa;

e Procedura monitoringu i kontroli dostepu do zasobow teleinformatycznych,

prowadzenia logéw systemowych.

Dodatkowg dokumentacje SZBI stanowig takze:

e Dokumentacja z przegladéw SZBI,

¢ Dokumentacja z szacowania ryzyka bezpieczenstwa informaciji;
¢ Dokumentacja postepowania z ryzykiem;

e Dokumentacja akceptacji ryzyka;

15 Dalej: PBI



e Dokumentacja audytow z zakresu Bl

e Dokumentacja incydentéw naruszania Bl;

e Dokumentacja zarzgdzania uprawnieniami do pracy w systemach
teleinformatycznych;

e Dokumentacja zarzgdzania sprzetem i oprogramowaniem teleinformatycznym;

e Dokumentacja szkolenia pracownikéw zaangazowanych w proces

przetwarzania informaciji.

System SZBI winien by¢ na biezgco monitorowany i poddawany przeglgdom,
celem udoskonalenia go. Czynnosci te powinny znalez¢ odzwierciedlenie
w dokumentacji systemu.

W trakcie kontroli ustalono, ze w UM w Baborowie nie zostat opracowany,
ustanowiony i wdrozony System Zarzgdzania Bezpieczenstwem Informaciji.
Z wyjasnien ztozonych przez Burmistrza Gminy Baborow wynika, ze ,Wykonanie
petnej dokumentacji SZBI i jej wdrozenie planuje sie na rok 2025 w ramach
Projektu Cyberbezpieczny Samorzad. Pierwotnie planowano zrobi¢ to w tym roku,
ale przeciggajgce sie procedury zwigzane z Projektem Cyberbezpieczny
Samorzad spowodowaty przesuniecie terminu na 2025 rok z przyczyn
obiektywnych”. Zatgcznikami do ztozonych wyjasnien sg: zapytanie ofertowe, opis
przedmiotu zamdéwienia, formularz ofertowy oraz projekt umowy dotyczgce,
m.in. opracowania i aktualizacji dokumentacji SZBI w oparciu o KRI, norme
ISO27001, okreslenia procedur postepowania zwigzanych z BI.

[akta kontroli, str. 99, 438-490, 498, 500-501]

Obecnie w UM w Baborowie stosowana jest Polityka Bezpieczenstwa Danych
Osobowych, ktéra zostata opracowana na podstawie Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdéine
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1)'6. Na PBDO skfadajg
sie nastepujgce dokumenty:
¢ Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania

danych osobowych w Urzedzie Miejskim w Baborowie'’;

16 Dalej: Rozporzadzenie w sprawie RODO
7 Dalej: Instrukcja zarzadzania systemem informatycznym



« Srodki organizacyjne i techniczne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalnosci danych osobowych w Urzedzie Miejskim

w Baborowie's;

e Procedura nadawania, zmiany i odwotania upowaznien do przetwarzania

danych osobowych w Urzedzie Miejskim w Baborowie'®;

e Procedura zarzgdzania uprawnieniami w Urzedzie Miejskim w Baborowie?®

e Procedura zabezpieczania danych osobowych w Urzedzie Miejskim

w Baborowie??;

¢ |Instrukcja postepowania w przypadku zagrozenia lub naruszenia ochrony

danych osobowych w Urzedzie Miejskim w Baborowie??;

e Procedura zarzgdzania incydentami zwigzanymi z bezpieczenstwem informacji

i cyberbezpieczenstwem w Urzedzie Miejskim w Baborowie?3;

¢ Instrukcja postepowania na wypadek awarii systemu informatycznego

w Urzedzie Miejskim w Baborowie?*;

e Procedura dziatan korygujacych i zapobiegawczych w Urzedzie Miejskim

w Baborowie?s;

e Plan ciggtosci dziatania w Urzedzie Miejskim w Baborowie?5;

e Procedura zarzagdzania ryzykiem w Urzedzie Miejskim w Baborowie?’;

e Kontrola wewnetrzna stanu ochrony danych osobowych w Urzedzie Miejskim

w Baborowie?s;

e Warunki dostepu podmiotu zewnetrznego do systemow lub zasobow

teleinformatycznych w Urzedzie Miejskim w Baborowie?®;

¢ Procedura inicjacji i realizacji fazy planowania;

e Zasady udostepniania danych w Urzedzie Miejskim w Baborowie3® wraz

z zatgcznikiem nr 1 — Wykaz udostepnien danych osobowych innym podmiotom

i zatgcznikiem nr 2 - Wykaz udostepnien danych osobom, ktérych dotyczg;

¢ Polityka retencji;
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e Procedura realizacji praw osob, ktérych dane dotyczg w Urzedzie Miejskim
w Baborowie3! wraz z zatgcznikiem nr 1 — Wniosek o realizacje praw osoby,
ktorej dane dotycza;

e Procedura przewarzania danych szczegélnych (wrazliwych) w Urzedzie
Miejskim w Baborowie??;

e Polityka haset w Urzedzie Miejskim w Baborowie33;

e Procedura postepowania z kluczami w Urzedzie Miejskim w Baborowie34;

e Zasady korzystania z Internetu w Urzedzie Miejskim w Baborowie35;

e Zasady korzystania z poczty elektronicznej w Urzedzie Miejskim w Baborowie3;

e Regulamin postepowania z niechcianymi danymi osobowymi;

e Polityka czystego biurka i czystego ekranu w Urzedzie Miejskim w Baborowie®’;

¢ Regulamin funkcjonowania monitoringu wizyjnego w Urzedzie Miejskim

w Baborowie3s;

e Procedura monitoringu GPS w samochodach stuzbowych Urzedu Miejskiego
w Baborowie3®;

e Procedura przegladu i usuwania danych osobowych przetwarzanych w zwigzku
z gospodarowaniem srodkami zaktadowego funduszu swiadczen socjalnych
wraz z zatgcznikiem nr 1 — Sprawozdanie z rocznego przegladu danych
osobowych zgromadzonych w Zaktadowym Funduszu Swiadczen Socjalnych;

e Zalgcznik do Zarzgdzenia w sprawie wprowadzenia PBDO — Obszar
przetwarzania danych osobowych w Urzedzie Miejskim w Baborowie;

e Zalgcznik do Zarzagdzenia w sprawie wprowadzenia PBDO — O$wiadczenie
pracownika o zapoznaniu sie z Politykg Bezpieczenstwa Danych Osobowych
w Urzedzie Miejskim w Baborowie.

Polityka Bezpieczenstwa Danych Osobowych wraz z wszystkimi jg
stanowigcymi dokumentami wymienionymi powyzej tworzg Polityke
Bezpieczenstwa Informacji*®.

Zgodnie z zapisami PBDO kazdy z pracownikéw przed dopuszczaniem

do pracy przy uzyciu systemu informatycznego jest zobowigzany do zapoznania

31 Dalej: Procedura realizaciji praw oséb, ktérych dane dotyczg
82 Dalej: Procedura przewarzania danych szczegoélnych
33 Dalej: Polityka haset
34 Dalej: Procedura postepowania z kluczami
35 Dalej: Zasady korzystania z Internetu
3 Dalej: Zasady korzystania z poczty elektronicznej
37 Dalej: Polityka czystego biurka i czystego ekranu
38 Dalej: Regulamin funkcjonowania monitoringu wizyjnego
39 Dalej: Procedura monitoringu GPS w samochodach stuzbowych
40 Dalej: PBI
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sie z przedmiotowym dokumentem. W zwigzku z powyzszym zwrocono sie
do Burmistrza Gminy Baboréw o przedstawienie dokumentu potwierdzajgcego
zapoznanie sie z PBI przez pracownikéw Urzedu, stanowigcego zatgcznik
do Zarzgdzenia w sprawie wprowadzenia PBDO. W odpowiedzi otrzymano
przedmiotowe oswiadczenia 4 wybranych pracownikow UM w Baborowie losowo
wraz z informacjg, ze ,Dokument Oswiadczenie pracownika o zapoznaniu sie
z Politykg Bezpieczenstwa Informacji w Urzedzie Miejskim w Baborowie wypetnia
kazdy pracownik przed objeciem obowigzkdéw po przyjeciu do pracy
i przechowywany jest w teczce osobowej pracownika (...)".
[akta kontroli, str. 106-211, 500]

W zwigzku z naruszeniem § 19 ust. 1i 2 rozporzgdzenia KR, tj. brakiem
opracowania, ustanowienia, wdrozenia i eksploatowania, monitorowania
i przegladania oraz utrzymania i doskonalenia Systemu Zarzgdzania
Bezpieczenstwem Informacji, w powyzszym zakresie stwierdza sie

nieprawidtowosc.

4. Analiza zagrozen zwigzanych z przetwarzaniem informacji
Podstawa prawna:

e § 19 ust. 2 pkt 3 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informaciji oraz
podejmowanie dziatah minimalizujgcych to ryzyko, stosownie do wynikow

przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy
ryzyka wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest
wzgledny oraz zalezny od waznosci aktywéw informatycznych danego podmiotu.
Proces szacowania ryzyka powinien by¢ przeprowadzony i udokumentowany
w celu wykazania, ze ryzyko zostato oszacowane i wprowadzono odpowiednie
srodki obrony. Szacowanie ryzyka pozwala na aktywne zarzgdzanie Bl, w tym
na przeciwdziatanie zagrozeniom oraz ograniczenie skutkow zmaterializowanych
ryzyk, a takze wptywa na racjonalne zarzadzenie srodkami finansowymi poprzez
stosowanie zabezpieczen adekwatnych do oszacowanego poziomu ryzyka.
Jednoczesnie nalezy zaznaczy¢, ze prawidtowos¢ przeprowadzenia analizy ryzyka

polega na jego regularnym i ciggtym monitorowaniu.
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Z dokumentacji przedstawionej kontrolerom wynika, ze ostatnia analiza ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji byta przeprowadzona
w dniu 26 czerwca 2023 r, podczas ktorej zostaty okreslone ryzyka ogdlne oraz
te wymagajgce wprowadzenia okreslonego planu postepowania.
[akta kontroli, str. 212-231]
Z wyjasnien ztozonych przez Burmistrza Gminy Baborow wynika,
ze ,... W miesigcu listopadzie 2024 roku przed planowanym audytem zostanie
przeprowadzona analiza ryzyka systeméw IT za 2024 rok”.
[akta kontroli, str. 497]

5. Inwentaryzacja sprzetu i oprogramowania informatycznego
Podstawa prawna:

e § 19 ust. 2 pkt 2 rozporzagdzenie KRI: Zarzgdzanie bezpieczehnstwem informacji
realizowane jest w szczegolnosci przez: utrzymywanie aktualnosci
inwentaryzaciji sprzetu i oprogramowania stuzgcego do przetwarzania informacji

obejmujgcej ich rodzaj i konfiguracje.

Zarzadzenie infrastrukturg informatyczng wymaga utrzymywania aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje. W przedmiotowym spisie winny byc¢
wykazane wszystkie zidentyfikowane aktywa informatyczne wraz
Z najistotniejszymi informacjami, tj. szczegétowe dane o urzgdzeniach
technicznych, oprogramowaniu i sSrodkach komunikaciji, ich rodzaju, parametrach,
aktualnej konfiguraciji i relacjach miedzy elementami konfiguracji oraz uzytkowniku.
Stworzona baza ma na celu podejmowanie wiasciwych decyzji i dziatan
w zakresie zmian w $srodowisku teleinformatycznym.

Zgodnie z zapisami § 3 pkt 4 i 5 Procedury zabezpieczania danych osobowych,
biezgca konserwacja sprzetu prowadzona jest tylko przez ASI, natomiast powazne
naprawy wykonywane przez personel zewnetrzy odbywajg sie w siedzibie UM
w Baborowie. Dodatkowo ASI dopuszcza konserwacije i naprawe sprzetu poza
siedzibg Urzedu wytgcznie po trwatym usunieciu danych. Zuzyty sprzet moze by¢
zbywalny dopiero po trwatym usunieciu danych, a urzgdzenia uszkodzone
powinny by¢ przekazywane wtasciwym podmiotom w celu ich utylizacji.

[akta kontroli, str. 138]

Jak wynika z analizy przedkontrolnej UM w Baborowie inwentaryzacja sprzetu
odbywa sie w aplikacji Srodki Trwate oraz zgodnie z wyjasnieniami ,rozliczalno$¢

nosnikdw zewnetrznych do tej pory zapewniona byta w systemie zarzadzania
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—(...) System zapewnia biezgcy wglad kto postuguje sie

nos$nikiem kiedy i na jakiej stacji roboczej go uzywat. (...) System pozwala uzy¢
nosnika tylko przypisanemu uzytkownikowi i tylko na stacji do ktorej jest
przypisany.”

[akta kontroli, str. 100, 297-298, 498]

Kontrolujgcym zostata przedstawiona dokumentacja potwierdzajgca
przeprowadzenie inwentaryzacji sprzetu zawierajgca Zarzadzenie Nr KJ-39/21
Burmistrza Gminy Baboréw z dnia 8 pazdziernika 2021 roku w sprawie
przeprowadzenia inwentaryzacji sktadnikbw majgtkowych Gminy Baboréw
w 2021 roku, dokument potwierdzajgcy powotanie Zespotéw Spisowych do
przeprowadzenia inwentaryzacji poszczegodlnych sktadnikdw majgtkowych wraz
z wytycznymi, arkusze spisu z natury oraz protokét z inwentaryzacji Srodkéw
trwatych i pozostatych srodkéw trwatych.

[akta kontroli, str. 232-285]

Jednakze zespot kontrolerow nie uzyskat dokumentacji potwierdzajgce;j
przeprowadzenie inwentaryzacji oprogramowania stuzgcego do przetwarzania
informaciji.

Ponadto Burmistrz Gminy Baborow ztozyt wyjasnienia w zakresie braku
sporzgdzania dokumentu potwierdzajgcego przekazanie pracownikowi nosnika
zewnetrznego, z ktérych wynika, ze ,W dniu 22.10.2024 r. zostaty wygenerowane
i podpisane przez uzytkownikow Protokoty przekazania sprzetu zewnetrznych
nos$nikdw danych. (...) Obecnie bedzie stosowana zasada przekazywania
nosnikdow zewnetrznych tylko na podstawie wydrukowanego i podpisanego
protokotu.”

W zwigzku z powyzszym zostaty stwierdzone nieprawidtowosci w zakresie
braku posiadania dokumentacji potwierdzajgcej przekazanie pracownikowi
nosnika zewnetrznego oraz przeprowadzenie inwentaryzacji oprogramowania.

[akta kontroli, str. 498, 287-296]

6. Zarzadzanie uprawnieniami do pracy w systemach informatycznych
Podstawa prawna:

e § 19 ust. 2 pkt 4 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez: podejmowanie dziatah
zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji

posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
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adekwatnym do realizowanych przez nie zadan oraz obowigzkow majgcych
na celu zapewnienie bezpieczenstwa informac;ji;

e § 19 ust. 2 pkt 5 rozporzagdzenie KRI: Zarzgdzanie bezpieczehstwem informacji
realizowane jest w szczegolnosci przez: bezzwtoczng zmiane uprawnien,

w przypadku zmiany zadan osob, o ktérych mowa w pkt 4.

Kluczowym elementem polityki Bl jest zarzgdzanie dostepem do systemow
teleinformatycznych przetwarzajgcych informacje. Zarzgdzenie dostepem ma
zapewnic, ze osoby zaangazowane w proces przetwarzania informaciji posiadajg
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw, a w przypadku zmiany zadan
lub zakonczenia stosunku pracy nastepuje zmiana lub odebranie uprawnien.

Zasady zarzagdzania uprawnieniami w systemach informatycznych okreslone
zostaty w § 3 Instrukcji zarzgdzania systemem informatycznym oraz w Procedurze
zarzagdzania uprawnieniami stanowigce element PBDO.

[akta kontroli, str. 120-121, 133-136]

Ponadto w UM w Baborowie w zakresie upowaznien do przetwarzania danych
zostata wprowadzona Procedura nadawania, zmiany i odwotania upowaznieh do
przetwarzania danych osobowych, a takze rejestr oséb posiadajgcych wskazane
upowaznienia.

[akta kontroli, str. 299-301, 131-132]

Z wyjasnien Burmistrza Gminy Baboréw wynika, ze ,, w kontrolowanym okresie
nie byto ruchéw kadrowych w kontrolowanych referatach wobec czego nie byto
zmian dotyczgcych przyznania lub odebrania uprawnieh pracownikom zajmujgcym
sie realizacjg zadan zleconych z zakresu administracji rzgdowej (...)"

[akta kontroli, str. 502]

Jednakze z dokumentacji przekazanej kontrolerom wynika, ze w przypadku
koniecznos$ci modyfikacji uprawnien sporzgdzane sg zgtoszenia odebrania
uprawnien do przetwarzania danych osobowych w systemach informatycznych.
Dodatkowymi informacjami zawartymi we wskazanych pismach sg: data i powdéd
odebrania upowaznienia do przetwarzania danych osobowych oraz data
i adnotacja o odebraniu uprawnien przez osobe odpowiedzialng za zarzgdzanie
uprawnieniami w systemie informatycznym.

[akta kontroli, str. 302-305]

Osobom posiadajgcym dostep do danych osobowych wydawane sg zaréwno

pisemne upowaznienia, jak i pisemne potwierdzenia nadania uprawnien
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w systemach informatycznych do ich przetwarzania wraz z okresleniem
przypisanego systemu. Jednoczesnie nalezy nadmienic, ze w upowaznieniach
do przetwarzania danych osobowych, znajdujg sie zapisy dot. zbioréw (systemu
teleinformatycznego) do pracy, w ktérym dany pracownik jest upowazniony.

Z analizy dokumentaciji wynika, ze osobom posiadajgcym upowaznienia
do przetwarzania danych osobowych nadano uprawnienia do przetwarzania
danych osobowych w systemach informatycznych po 2 latach od uzyskania przez
nich przedmiotowych upowaznien. W zakresie tym Burmistrz Gminy Baboréw
wyjasnit, ze ,uprawnienia do przetwarzania danych osobowych w systemach
informatycznych ktére Panstwu przestaliSmy sg aktualizacjg z biezgcego roku
dostosowujgcg do wymogow Zarzgdzenia Nr KJ-39/236 Burmistrza Gminy
Baborow z dnia 30 listopada 2023 roku. Kazdy pracownik nowo zatrudniony
otrzymuje upowaznienie do przetwarzania danych osobowych oraz uprawnienie
do systemow informatycznych.”

[akta kontroli, str. 7-10, 19-22, 27-30, 36-38, 44-46, 53-55, 504-505]

7. Szkolenia pracownikéw zaangazowanych w proces przetwarzania
informaciji
Podstawa prawna:

e § 19 ust. 2 pkt 6 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob
zaangazowanych w proces przetwarzania informacji ze szczegélnym
uwzglednieniem takich zagadnien, jak: a) zagrozenia bezpieczenstwa
informaciji, b) skutki naruszenia zasad bezpieczenstwa informaciji,

w tym odpowiedzialno$¢ prawna, c) stosowanie srodkéw zapewniajgcych
bezpieczenstwo informaciji, w tym urzgdzenia i oprogramowanie minimalizujgce

ryzyko btedow ludzkich.

Szkolenia podnoszgce swiadomos¢ zagrozen i konsekwencji zaistnienia
incydentéw zwigzanych z Bl winny obejmowac wszystkie osoby uczestniczgce
w procesie przetwarzania informaciji. Z uwagi na stale zmieniajgce sie zagrozenia
bezpieczenstwa informaciji oraz zabezpieczenia przed takimi incydentami,
szkolenia os6b zaangazowanych w proces przetwarzania informacji powinny
by¢ przeprowadzane cyklicznie.

Z informacji podanych przez UM w Baborowie wynika, ze szkolenia z zakresu
cyberbezpieczenstwa przeprowadzane sg raz w roku. Ostatnie takie szkolenie

odbyto sie w czerwcu 2023 roku i zgodnie z informacjg z UM w Baborowie ,kolejne
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szkolenie z zakresu cyberbezpieczenstwa planowane jest 19 grudnia 2024 roku
(...)". W dokumentaciji z kontroli znalazta sie lista obecnosci z kursu
w przedmiotowym zakresie, zgodnie z ktdrg wszyscy pracownicy zatrudnieni
w tamtym okresie w Urzedzie odbyli szkolenie. Dodatkowo przeprowadzane
sg takze szkolenia stanowiskowe dla pracownikow.
[akta kontroli, str. 100, 306, 505]
W zwigzku z brakiem informacji o czestotliwosci przeprowadzanych szkolen
w zakresie danych osobowych, zwrdcono sie o ztozenie wyjasnien, z ktérych
wynika, ze , (...) ostatnie zbiorcze szkolenie dla pracownikéw Urzedu Miejskiego
w Baborowie odbyto sie 18 lutego 2021 roku. Szkolenia dla nowo zatrudnionych
pracownikow prowadzone sg cyklicznie przy przyjeciu do pracy przez Inspektora
Ochrony Danych z ktérym mamy podpisang umowe. Kolejne zbiorcze szkolenie
planowane jest w | kwartale 2025 roku.” Przeprowadzenie ostatniego szkolenia
z zakresu ochrony danych osobowych w 2021 zostaje stwierdzone jako
uchybienie.
[akta kontroli, str. 505]
Dodatkowo w przestanych dokumentach wykazane zostaty zakresy tematyczne
szkolen dot. ochrony danych osobowych oraz cyberbezpieczenstwa.
[akta kontroli, str. 307, 502]
Po analizie dokumentacji ustalono, ze osoby upowaznione do przetwarzania
danych osobowych zostaty przeszkolone w zakresie ochrony danych osobowych
oraz cyberbezpieczenstwa, co potwierdzajg wtasciwe dokumenty.
[akta kontroli, str. 11-12, 23-24, 31-32, 39-40, 47-48, 56-57]
W zwigzku z udziatem UM w Baborowie w programie ,,Cyberbezpieczny
Samorzad”, zespdt kontrolny poprosit o przedstawienie planu dziatanh realizaciji
projektu. W odpowiedzi Burmistrz Gminy Baboréw przekazat dokumentacije
ztozong z zapytania ofertowego, opisu przedmiotu zamowienia, formularza
ofertowego oraz projektu umowy dotyczgce m.in. szkolen pracownikow z zakresu
cyberbezpieczenstwa w 2024, 2025 i 2026 roku.
[akta kontroli, str. 438-490, 500-501]

8. Praca na odlegtosé i mobilne przetwarzanie danych
Podstawa prawna:
e § 19 ust. 2 pkt 8 rozporzagdzenie KRI: Zarzgdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
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gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy

na odlegtosc.

Zasady pracy zdalnej wraz z prawami i obowigzkami pracodawcy i pracownika
zostaty okreslone w Regulaminie wykonywania pracy w systemie pracy zdalnej
przez pracownikéw Urzedu Miejskiego w Baborowie*! stanowigcym zatgcznik
nr 1 do Zarzadzenia nr 11/2021 Burmistrza Gminy Baboréw z dnia 21 marca
2021 r. w sprawie wprowadzenia Regulaminu wykonywania pracy w systemie
pracy zdalnej przez pracownikéw Urzedu Miejskiego w Baborowie*2. Dodatkowg
dokumentacje w zakresie wykonywania pracy zdalnej stanowig:

e Oswiadczenie pracownika wykonujgcego obowigzki stuzbowe w systemie pracy
zdalnej, w tym takze zobowigzanie do przetwarzania danych wytgcznie
w miejscu wykonywania pracy stanowigce zatgcznik nr 2 do Zarzgdzenia
w sprawie wprowadzenia Regulaminu wykonywania pracy zdalnej;

¢ Analiza ryzyka dla operacji przetwarzania danych realizowanych zdalnie
w Urzedzie Miejskim w Baborowie;

e Procedura — Zasady organizacji pracy poza miejscem jej stalego wykonywania
zwickszajgce bezpieczenstwo przetwarzania danych osobowych, stanowigca
uzupetnienie Regulaminu wykonywania pracy w systemie pracy zdalne;.

[akta kontroli, str. 308-323]

Powyzsza dokumentacja wykonywania pracy w trybie zdalnym zostata
opracowana w 2021 i opiera sie na ustawie z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych chorob zakaznych oraz wywotanych nimi sytuacji kryzysowych
(tj. Dz.U. z 2024 r. poz. 340 ze zm.).

Ponadto zostaty opracowane zasady przetwarzania danych osobowych
na komputerach przenosnych, ktére okreslono w Instrukcji zarzgdzania systemem
informatycznym.

[akta kontroli, str. 123]

W zwigzku z brakiem dokumentacji potwierdzajgcej wypozyczenie sprzetu
komputerowego przez pracownika przechodzgcego na prace zdalng, zespot
kontrolny poprosit o0 wyjasnienia. Wynika z nich, ze ,, (...) pracownicy realizujgcy
prace zdalng posiadajg sprzet przydzielony do osobistego uzytku poza siecig LAN
Urzedu.”

41 Dalej: Regulamin wykonywania pracy zdalnej
42 Dalej: Zarzadzenie w sprawie wprowadzenia Regulaminu wykonywania pracy zdalnej
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W kontrolowanym okresie wystgpit jeden przypadek zlecenia pracy zdalnej
pracownikowi UM w Baborowie. Z uwagi na wykonywanie przez wspomniang
osobe zadan niewigzanych z zadaniami zleconymi z zakresu administraciji
rzgdowej, nie zostat on poddany kontroli.

[akta kontroli, str. 324-336, 498-499]

Dodatkowo z uwagi na nieaktualng podstawe prawng dokumentacji dotyczgcej
wykonywania pracy zdalnej, Burmistrz Gminy Baborow zadeklarowat,
ze ,w zwigzku ze stwierdzeniem w czasie kontroli problemowej nieaktualnosci
Zarzadzenia Burmistrza Gminy dot. pracy zdalnej przygotowano nowe
Zarzadzenie Burmistrza. (...) Po podpisaniu przez Burmistrza zostanie
niezwtocznie wdrozony w Urzedzie Miejskim w Baborowie.” Projekt nowego
zarzgdzenia w sprawie ustalenia Regulaminu wykonywania pracy zdalnej zostat
przestany jako zatgcznik do sktadanych wyjasnien.

Stosowanie Regulaminu wykonywania pracy zdalnej na podstawie
nieaktualnych przepiséw prawnych, stwierdzone zostaje jako nieprawidtowosc.

[akta kontroli, str. 337-356, 499]

9. Serwis sprzetu informatycznego i oprogramowania
Podstawa prawna:

e § 19 ust. 2 pkt 10 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdélnosci przez: zawieranie w umowach
serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujgcych

odpowiedni poziom bezpieczenstwa informac;ji.

W przypadku systemdw informatycznych niezbednym jest objecie ich
(w zakresie oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan
telekomunikacyjnych) stosowanymi umowami serwisowymi, zapewniajgcymi
zarowno szybkie uruchomienie pracy systemu w przypadku awarii,
jak i bezpieczenstwo dla informacji uzyskanych przez wykonawcow w zwigzku
z ich realizacja.

Wytyczne dotyczgce zawierania umow serwisowych ze stronami trzecimi
zawarte sg w czesci PBDO — Warunki dostepu podmiotu zewnetrznego do
systemow lub zasobdéw teleinformatycznych.

[akta kontroli, str. 165-169]

UM w Baborowie wykorzystuje jeden system teleinformatyczny przeznaczony
do realizacji zadan zaleconych z zakresu administracji rzgdowej zakupiony

u zewnetrznego dostawcy. W zwigzku z tym zostata podpisana stosowana umowa
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licencyjna, umozliwiajgca prawidtowg eksploatacje i rozwdj poprzez zgtaszanie
wystepujgcych bteddéw oraz swiadczenie pomocy przez dystrybutora. Dodatkowo
zawarta zostata stosowana umowa powierzenia przetwarzania danych osobowych
gwarantujgca wiasciwe zabezpieczenie danych w przypadku awarii systemu,
a takze zapewniajgca bezpieczenstwo przetwarzanych informacji uzyskanych
przez wykonawce w zwigzku z realizacjg umowy.

[akta kontroli, str. 357-364]

Umowa na wykonanie ustugi diagnozy cyberbezpieczenstwa, audytu KR,

testow oprogramowaniem Rapid7 oraz szkolenie stacjonarne z zakresu
cyberbezpieczenstwa, zawiera ustalenia o ochronie tajemnicy przedsiebiorstwa
oraz informacji poufnych Urzedu, na rzecz ktérego zleceniobiorca swiadczy ustugi.
Ponadto zostata zawarta umowa powierzenia przetwarzania danych osobowych,
w ktdrej okreslono prawa i obowigzki przetwarzajgcego oraz administratora.
Ztgcznikiem do przedmiotowej umowy jest informacja o kategoriach oséb i danych
osobowych przetwarzanych przez zleceniobiorce.

[akta kontroli, str. 365-374]

10. Procedury zgtaszania incydentéw naruszania Bl
Podstawa prawna:

e § 19 ust. 2 pkt 13 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegélnosci przez: bezzwtoczne zgtaszanie
incydentéw naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony

sposob, umozliwiajgcy szybkie podjecie dziatan korygujgcych.

Katalog zagrozenh i incydentéw zagrazajgcych bezpieczehstwu danych
osobowych oraz sposob reagowania na nie zostat opisany w Instrukcji
postepowania w przypadku zagrozenia lub naruszenia ochrony danych
osobowych. Dodatkowo majgc na celu zapewnienie ciggtosci operacyjnej oraz
ograniczenie wystepowania przypadkow naruszen bezpieczenstwa informacii,

w tym takze bezpieczenstwa przetwarzania danych osobowych opracowano
Procedure zarzgdzania incydentami.
[akta kontroli, str. 142-143]
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Z informacji uzyskanych od UM w Baborowie podczas analizy przedkontrolne;j
wynika, ze ,w ostatnich latach nie wystgpit incydent o takim charakterze”.
[akta kontroli, str. 101]

11. Audyt wewnetrzny z zakresu bezpieczenstwa informacji
Podstawa prawna:

e § 19 ust. 2 pkt 14 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej

niz raz na rok.

Audyt bezpieczenstwa informac;ji jest dziataniem majgcym na celu
zidentyfikowanie zagrozen, ktére mogg powodowac utrate poufnosci, integralno$ci
lub dostepnosci informaciji. Celem przeprowadzenia audytu wewnetrznego
bezpieczenstwa informac;ji jest ocena zakresu zgodnosci Systemu Zarzgdzania
Bezpieczenstwem Informaciji jednostki z kryteriami audytu.

Na podstawie dokumentacji przekazanej kontrolerom ustalono, ze w okresie
objetym kontrolg, w jednostce nie przeprowadzono obligatoryjnego audytu
wewnetrznego z zakresu bezpieczenstwa informacji. Ostatni taki audyt odbyt
sie 26 czerwca 2023 r. Ponadto dnia 29 grudnia 2023 r. w UM w Baborowie
Inspektor Danych Osobowych przeprowadzit audyt zgodnosci z RODO.

W zwigzku z powyzszym, zespot kontrolny wniost o ztozenie wyjasnien,

w ktorych wyjasniono, ze ,(...) Audyt zgodnosci z RODO za 2024 rok planowany
jest na miesigc grudzien 2024.

(...) Audyt KRI za 2024 rok zostanie przeprowadziny w grudniu 2024 roku,

w zwigzku z tym ze przeciggneto sie postepowanie w ramach Projektu
Cyberbezpieczny Samorzad. Srodki uzyskano we wrzeséniu 2024 roku. Obecnie
prowadzone jest postepowanie w celu wytonienia wykonawcy audytu dla Urzedu
na lata 2024, 2025 i 2026. Termin zakonczenia postepowania ofertowego
przypada na dzien 31.10.2024 r.” Zatgcznikami do ztozonych wyjasnien sa:
zapytanie ofertowe, opis przedmiotu zaméwienia, formularz ofertowy oraz projekt
umowy dotyczgce m.in. wykonania audytéw cyberbezpieczenstwa w 2024, 2025
i 2026 roku.

[akta kontroli, str. 375-431, 438-490, 497-498]

12. Kopie zapasowe

Podstawa prawna:
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e § 19 ust. 2 pkt 12 lit. b rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego

w szczegolnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utraty informacji w wyniku awarii
jest wykonywanie kopii zapasowych. Takie dziatanie jest elementem planu
ciggtosci dziatania. Celem tworzenia kopii zapasowych jest mozliwos¢ odzyskania
danych i przywrdcenia do pracy uzytkowej systemu teleinformatycznego wraz
z informacjami przechowywanymi przez ten system, np. w bazie danych. Wymadg
ten mozna osiggna¢ poprzez przeprowadzanie regularnych kopii zapasowych
catego Srodowiska pracy danego systemu teleinformatycznego, tj. systemu
operacyjnego, jego konfiguracji (w tym konfiguracji zabezpieczen), systemu
informatycznego i informacji w nim przechowywanych.

W Instrukcji zarzgdzania systemem informatycznym okreslone sg wytyczne
dotyczgce tworzenia i przechowywania kopii zapachowych zbioréw danych

osobowych, np.

[akta kontroli, str. 123-124]
Zgodnie z § 8 pkt 4 lit. C przedmiotowego dokumentu wszystkie kopie

zapasowe sg replikowane poza siedzibe Urzedu. Z wyjasnien ztozonych przez

Burmistrza Gminy Baboréw wynika, ze
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I

uchybienie.
[akta kontroli, str. 124, 505-506]
Dodatkowo z wyjasnien Burmistrza Gminy Baboréw wynika, ze kopie zapasowe
tworzone sg za pomocg dedykowanego oprogramowania i sprzetu, co potwierdza
dokumentacja przekazana kontrolerom.
[akta kontroli, str. 432-436, 507]

13. Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych
Podstawa prawna:

e § 15 ust. 1 rozporzgdzenie KRI: Systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnos$ci, wydajnosci,
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych

w obrocie profesjonalnym standardéw i metodyk.

W UM w Baborowie do realizacji zadanh z zakresu administracji rzgdowej
wykorzystywane sg wspomagajgce systemy teleinformatyczne, ktére dzielg
sie na systemy centralne, tj. CEIDG, WOW i SRP oraz system wspierajgcy
zakupiony u dostawcy zewnetrznego — WyDra (Nefeni). Na obstuge obecnie
wykorzystywanego systemu informatycznego zawarta zostata stosowna umowa
licencyjna, gwarantujgca rozwdj i dostosowanie do obowigzujgcych przepiséw
prawa.

[akta kontroli, str. 104-105, 357-364]

14. Zabezpieczenia techniczno-organizacyjne dostepu do informacji
Podstawa prawna:

e § 19 ust. 2 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez:
pkt 7 - zapewnienie ochrony przetwarzanych informaciji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez: a)
monitorowanie dostepu do informaciji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,
c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na

poziomie systemdw operacyjnych, ustug sieciowych i aplikaciji;



pkt 9 - zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;

pkt 11 - ustalenie zasad postepowania z informacjami, zapewniajgcymi
minimalizacje wystgpienia ryzyka kradziezy informaciji i Srodkéw przetwarzania

informaciji, w tym urzgdzen mobilnych.

W celu uzyskania odpowiedniego poziomu Bl przy jednoczesnym zapewnieniu

wiasciwego do nich dostepu przez uprawnionych uzytkownikéw stosowany jest

szereg zabezpieczenh informatycznych. Celem takich zabezpieczen jest uzyskanie

ochrony przetwarzanych informaciji przed ich kradziezg, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, a takze np. kradziezg srodkow

przetwarzania informaciji.

Z dokumentaciji posiadanej przez kontrolerow wynika, ze w UM w Baborowie

stosowane sg zabezpieczenia dostepu do informacji, m.in.:

przetwarzanie danych osobowych wytgcznie przez osoby upowaznione
oraz przeszkolone;

stosowanie zasady zachowania poufnosci;

ustawianie monitoréw w sposob uniemozliwiajgcy odczytanie danych
osobowych osobom nieuprawnionym;

nie dopuszczenie do przebywania osob nieuprawnionych, w miejscach
przetwarzania danych osobowych, pod nieobecnosc¢ przeszkolonego
pracownika;

przechowywanie danych w sposéb uniemozliwiajagcy dostep do nich osobom
nieuprawnionym;

tworzenie kopii zapasowych danych;

stosowanie zapory internetowej — firewall;

stosowanie ochrony antywirusowej;

dostep do danych mozliwy wytgcznie poprzez zalogowanie;

posiadanie indywidulanego loginu i hasta przez pracownikdédw uprawnionych
do przetwarzania danych.

W UM w Baborowie opracowano takze Procedure zabezpieczenia danych

osobowych, ktéra okresla wytyczne oraz dziatania, ktérych przestrzeganie

zapewni odpowiedni poziom zabezpieczania informacji.

[akta kontroli, str. 128-130, 137-141]

W zwigzku z wykryciem naruszen wytycznych okreslonych w § 2 - Pobieranie

i postepowanie z kluczami do pomieszczen biurowych oraz § 6 - Klucze zapasowe
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do pomieszczen Procedury postepowania z kluczami, zwrécono sie o ztozenie

wyjasnien w przedmiotowym zakresie. Z odpowiedzi Burmistrza Gminy Baboréw

wnika, 2o QD

Jednakze zespot kontrolerow nie otrzymat dokumentacji potwierdzajgcej

wyrazenie zgody Sekretarza Gminy/( D

G -+ iom o zioZonych
yasnien jest wyiaczr QD

Urzedu Miejskiego w Baborowie.

[akta kontroli, str. 437, 499]
Zgodnie z § 5 pkt 3 Instrukcji zarzgdzania systemem informatycznym oraz
§ 4 pkt 1 lit. ¢ Procedury zabezpieczania danych osobowych, w pomieszczeniach,
w ktorych przetwarzane sg dane osobowe, ekrany monitoréw komputerowych
powinny by¢ ustawione w sposob uniemozliwiajgcy osobom nieuprawnionym

odczyt danych, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia. W trakcie

wizji lokalnej, zespot kontrolny ustalii_

—, zasada ta nie jest stosowana.

W zakresie zmiany haset uzytkownikéw do komputerow zapisy zawarte w pkt 9
($rodki techniczne) Srodki organizacyjne i techniczne niezbedne dla

bezpieczenstwa danych osobowych, § 4 pkt 8 Instrukcji zarzgdzania systemem

informatycznym oraz pkt 4 Polityki haset sg sprzeczne—

[akta kontroli, str. 121, 130, 188, 506]
W zwigzku z powyzszym stwierdzono nieprawidtowosci w zakresie ustawiania

ekranow monitorow w sposéb umozliwiajgcy osobom nieuprawnionym odczyt



danych, a takze braku przedstawienia kontrolerom dokumentu potwierdzajgcego

wyrazenie zgody Selaetarza Gmin,(D
G o zosialy stvicrdzons

uchybienia w zakresie zapiséw w procedurach dot. czestotliwosci zmiany haset

oraz przechowywania duplikatéw kluczy do pomieszczen Urzedu.

15. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Podstawa prawna:

e § 19 ust. 2 pkt 12 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegoélnosci przez: zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego
w szczegolnosci na: a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, c) ochronie przed
btedami, utratg, nieuprawniong modyfikacja, d) stosowaniu mechanizméw
kryptograficznych w sposéb adekwatny do zagrozen lub wymogow przepisu
prawa, e) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych, g) niezwtocznym podejmowaniu dziatan

po dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci systemow

teleinformatycznych z odpowiednimi normami i politykami bezpieczenhstwa.

W pkt 15 zostaty wykazane mechanizmy jakie jednostka kontrolowana
zastosowata w celu zapewnienia ochrony przetwarzanych informaciji, w ramach
badanych systeméw teleinformatycznych przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami.

Dodatkowo zapewniono takze srodki uniemozliwiajgce nieautoryzowany dostep
oraz zapewniajgce kontrole dostepu do systemow teleinformatycznych stuzgcych

do realizacji zadan zleconych z zakresu administracji rzgdowej poprzez

indywidualne logowanie do wybranych systemow. (GGG
[akta kontroli, str. 506]

Podczas kontroli dokonano ogledzin pomieszczenia serwerowni w UM
w Baborowie. Czynno$¢ ta zostata przeprowadzona w obecnoséci Pracownika
ds. informatycznych Referatu Administracji i Ochrony Srodowiska Urzedu
Miejskiego w Baborowie. W toku ogledzin dokonano ustalenia stanu faktycznego

i stwierdzono, ze:
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Ponadto z dokumentacji przekazanej kontrolerom wynika, ze:

)

[akta kontroli, str. 137-141]

W zwigzku z udziatem UM w Baborowie w programie ,Cyberbezpieczny

Samorzad, zespot kontrolny poprosit o przedstawienie planu dziatan realizacji

projektu. W odpowiedzi otrzymano dokumentacje ztozong z zapytania ofertowego,

opisu przedmiotu zamoéwienia, formularza ofertowego oraz projektu umowy



dotyczace m.in. przeprowadzenia testéw penetracyjnych infrastruktury
informatycznej. Dodatkowg informacjg przekazang przez Burmistrza Gminy Baborow
jest deklaracja o ogtoszeniu przetargu na wykonanie okreslonych zadan, majacych
na celu zapewnienie bezpieczenstwa informacji zarzgdzanych w UM w Baborowie.
[akta kontroli, str. 438-490, 500-501]

16. Rozliczalnos¢ dziatan w systemach teleinformatycznych
Podstawa prawna:

o § 20 ust. 2 rozporzgdzenie KRI: W dziennikach systemoéw odnotowuje sie
obligatoryjnie dziatania uzytkownikow lub obiektow systemowych polegajgce
na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2) konfiguracji
systemu, w tym konfiguracji zabezpieczen; 3) przetwarzanych w systemach
danych podlegajgcych prawnej ochronie w zakresie wymaganym przepisami
prawa;

e § 20 ust. 3 rozporzgdzenie KRI: Poza informacjami wymienionymi w ust. 2
mogg by¢ odnotowywane dziatania uzytkownikéw lub obiektéw systemowych,
a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen
systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu, 3) zdarzen i parametréw srodowiska, w ktérym eksploatowany jest
system teleinformatyczny - w zakresie wynikajgcym z analizy ryzyka;

e § 20 ust. 4 rozporzadzenie KRI: Informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach

odrebnych, a w przypadku braku przepisow odrebnych przez dwa lata.

Z Procedury zabezpieczenia danych osobowych wynika, ze system
informatyczny i stacje robocze umozliwiajg zapisywanie zdarzenh dziennikéw

systemowych na potrzeby audytu i przechowywanie informaciji o nich-

[akta kontroli, str. 141]

Z informacji uzyskanych podczas kontroli wynika
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Kontrolujgcy sa w posiadaniu takze dokumentu zawierajgcego ostatnich 100
wpisow z systemu WyDra. Natomiast w zakresie systemoéw CEIDG, SRP i WOW
nie ma mozliwosci generowania logow samodzielnie. Dziatanie to moze by¢

wykonane jedynie poprzez wspoétprace z zewnetrznymi administratorami

sysemon. QD

R - <= iepravicionos:

[akta kontroli, str. 102-103, 491-496, 506]

Zakres, przyczyny i skutki stwierdzonych nieprawidtlowosci oraz osoby

odpowiedzialne za nieprawidtowosci

W wyniku kontroli stwierdzono nastepujgce nieprawidtowosci:

1. Brak opracowania, ustanowienia, wdrozenia i eksploatowania, monitorowania
i przegladania oraz utrzymania i doskonalenia Systemu Zarzgdzania
Bezpieczenstwem Informaciji, co narusza § 19 ust. 1 i 2 Rozporzadzenia KR,

2. Brak dokumentaciji potwierdzajgcej przekazanie pracownikowi nosnika
zewnetrznego;

3. Brak dokumentacji potwierdzajgcej przeprowadzanie inwentaryzacji
oprogramowania, co narusza § 19 ust. 2 pkt 2 Rozporzgdzenia KRI;

4. Stosowanie Regulaminu wykonywania pracy w systemie pracy zdalnej
stanowigcego zatgcznik do Zarzgdzenia w sprawie wprowadzenia Regulaminu
wykonywania pracy zdalnej z nieaktualng podstawg prawng;

5. Ustawianie ekrandw monitoréw komputerowych w sposéb umozliwiajgcy
osobom nieuprawnionym odczyt danych, co narusza § 5 pkt 3 Instrukcji

zarzagdzania systemem informatycznym oraz § 4 pkt 1 lit. ¢ Procedury

zabezpieczania danych osobowych;

- D

7. Brak dokumentu potwierdzajgcego wyrazenie zgody Sekretarza Gminy

W wyniku kontroli stwierdzono rowniez nastepujgce uchybienia:



V.

1. Zawarcie informaciji w Instrukcji zarzgdzania systemem informatycznym

2. Przeprowadzanie ostatniego szkolenia z zakresu ochrony danych osobowych
w 2021 roku;
3. Posiadanie sprzecznych zapisow w stosowanych procedurach dotyczgcych

czestotliwosci zmiany haset;

4. Przechowywanie duplikatow kluczy—
G - -5z § 6 Procedury

postepowania z kluczami.

Informacje o zastrzezeniach zgtoszonych do projektu wystapienia

pokontrolnego i wyniku ich rozpatrzenia lub o niezgtoszeniu zastrzezen

Kierownik jednostki kontrolowanej nie zgtosit zastrzezen do projektu

wystgpienia pokontrolnego.

Zalecenia lub wnioski dotyczace usuniecia nieprawidiowosci lub

usprawnienia funkcjonowania jednostki kontrolowanej

W zwigzku z ustaleniami dokonanymi podczas kontroli zalecam:

1. Opracowac, ustanowié, wdrozy¢ i eksploatowac, monitorowac
i przeglgdac, a takze utrzymac i doskonali¢ System Zarzgdzania
Bezpieczenstwem Informacji, zgodnie z § 19 ust. 1 i 2 Rozporzgdzenia KRI;

2. Przeprowadzi¢ inwentaryzacje oprogramowania stuzgcego do przetwarzania
informacji obejmujgcej jego rodzaj i konfiguracje, zgodnie z § 19 ust. 2 pkt 2
Rozporzgdzenia KRI;

3. Opracowacé, wprowadzi¢ oraz stosowa¢ Regulamin wykonywania pracy
w systemie pracy zdalnej na aktualniej podstawie prawnej;

4. Przeprowadzi¢ reorganizacje pomieszczen polegajgcg na ustawieniu ekranow
monitorow komputerowych w sposéb uniemozliwiajgcy osobom
nieuprawnionym odczyt danych, zgodnie z § 5 pkt. 3 Instrukcji zarzgdzania
systemem informatycznym oraz § 4 pkt 1 lit. ¢ Procedury zabezpieczania

danych osobowych;

g
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VL.

VIL.

VIIL.

6. Sporzadzi¢ oraz aktualizowa¢ dokumentacje potwierdzajgcg wyrazenie zgody

Secetarza Gy

7. Opracowacé, wprowadzi¢ oraz stosowac Instrukcje zarzgdzania systemem

nformatycznyr-(Q D

8. Regularnie przeprowadzac szkolenia z zakresu ochrony danych osobowych dla

wszystkich pracownikéw Urzedu;

9. Ujednolici¢ zapisy w stosowanych procedurach dotyczgcych czestotliwosci
zmiany haset;

10. Zmieni¢ umiejscowienie szafki, w ktorej przechowywane sg duplikaty kluczy

do pormieszozen rzec QD - o<

z § 6 Procedury postepowania z kluczami.

Ocena wskazujaca na niezasadnos¢ zajmowania stanowiska lub petnienia
funkciji przez osobe odpowiedzialng za stwierdzone nieprawidtowosci:

nie dotyczy.

Na podstawie art. 49 oraz art. 46 ust. 3 pkt 3 ustawy z dnia 15 lipca 2011 r.
o kontroli w administracji rzagdowej (t. j. Dz. U. z 2020 r. poz. 224), prosze

o przekazanie pisemnej informacji o sposobie wykonania zalecen,
wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania,

o podjetych dziataniach lub przyczynach ich niepodjecia, albo o innym
sposobie usuniecia stwierdzonych nieprawidtowosci, w terminie 60 dni od

dnia otrzymania niniejszego dokumentu.

Zgodnie z art. 48 ustawy o kontroli, od wystgpienia pokontrolnego nie

przystuguja srodki odwotawcze.

Z up. Wojewody Opolskiego

Joanna Sachanbinska
radca prawny

Dyrektor
Wydziat Prawny i Nadzoru
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