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Wyprzedzanie ewoluujgcych zagrozen

W ostatnich latach wielosktadnikowe uwierzytelnianie (MFA) stato sie niezbedna

obrona w kazdej strategii cyberbezpieczenstwa. Wymagajac potwierdzenia wielu

czynnikow przed zezwoleniem na dostep, MFA chroni Twoje aplikacje i dane oraz
pomaga zapewnic, ze tylko autoryzowani uzytkownicy moga logowac sie do sieci

firmowych.

Jednak wraz z pojawieniem sie nowych typow zagrozen, takich push-bombing?,
inzynieria spoteczna i spear phishing?, organizacje muszg zrobi¢ wiecej niz polegac
wytacznie na MFA. Cho¢ MFA jest potezne i niezbedne, nie moze by¢ jedynym
narzedziem w Twoim arsenale do identyfikowania, wykrywania i odpowiedniego
reagowania na te nowe typy zagrozen.

Wiec czym s3 te nowe narzedzia i dlaczego sg wazne?
e Logowanie bezhastowe
o Uwierzytelnianie oparte na ryzyku
e Adaptacyjne zasady dostepu
e Narzedzia do widocznosci tozsamosci

Aby pozostac chronionymi, organizacje musza zwiekszy¢ skutecznos¢ MFA za pomoca
poteznych rozwigzan nowej generacji, takich jak logowanie bezhastowe,
uwierzytelnianie oparte na ryzyku (RBA), adaptacyjne zasady dostepu i narzedzia do
widocznosci tozsamosci. Te nowe ulepszenia i dodatki do Twojego systemu
zabezpieczen stuza temu samemu celowi: odpieraniu nawet najbardziej
wyrafinowanych atakow.

Ale nie kazde rozwigzanie jest takie samo. Niektore rozwigzania zapewniaja jedynie
minimum potrzebne do spetnienia wymogdéw zgodnosci i czesto zawierajg ukryte
koszty zwigzane z wdrozeniem, obstugg i utrzymaniem. Wiele tradycyjnych rozwigzan
jest nieporecznych, podatnych na btedy i wymaga obszernego szkolenia
uzytkownikéw oraz wsparcia — co kosztuje Twoich pracownikoéw czas

i produktywnos¢. Narzedzia bezpieczenstwa moga by¢ kompromisem miedzy
skutecznoscia a wydajnoscig pracownikéw, a dobre doswiadczenie uzytkownika
koncowego jest elementem koniecznym do rozwazenia.

! Bombardowanie MFA - uporczywe nekanie uzytkownika kolejnymi powiadomieniami push
naktaniajgcymi do akceptacji transakgiji.

2 Spear phishing to ukierunkowana forma phishingu, ktéra ma na celu atakowanie konkretnych oséb lub
organizacji.
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68% naruszen bezpieczenstwa dotyczyto nieztosliwego czynnika ludzkiego,
takiego jak osoba padajaca ofiarg ataku inzynierii spotecznej lub popetniajaca
btad.

Verizon 2024 Raport z Badan Naruszen Danych

W tym przewodniku znajdziesz:

o Doktadny wglad na rozszerzenie Twojej ochrony bezpieczenstwa tozsamosci
poza minimalnym MFA

e Przeglad ukrytych kosztéw rozwigzan bezpieczenstwa tozsamosci i sposobu
okreslenia zwrotu z inwestycji (ROI)

o Czego szukaé, aby upewnic sie, ze Twoje rozwigzanie moze chronic¢ przed
ryzykiem naruszenia danych

o Liste zasobdéw potrzebnych do wdrozenia, udostepniania i integracji Twojego
rozwiazania

e Przeglad réznych strategicznych inicjatyw biznesowych i sposobu, w jaki Twoje
rozwiazanie sie w nie wpisuje

Idgc dalej niz MFA: Kryteria ktore nalezy rozwazy¢ przy ocenie roznych
rozwigzan
Wptyw na Bezpieczenstwo

Czy Twoje rozwigzanie moze chronié¢ przed nieautoryzowanym dostepem i zapewniac
widocznos¢ uzytkownikéw i urzadzen w Twoim srodowisku? Jak skutecznie
rozwigzanie zmniejsza ryzyko naruszenia danych? Czy Twoje rozwigzanie moze
zapewnic¢ kontrole dostepu dla urzadzen zarzadzanych i niezarzadzanych? Czy Twoje
rozwigzanie ostrzega o nietypowych lub podejrzanych aktywnosciach logowania? Jak
rozwigzanie bedzie aktualizowane w przypadku nowych metod atakéw?

Strategiczne Inicjatywy Biznesowe

Czy Twoje rozwiazanie jest kompatybilne z innymi inicjatywami biznesowymi, takimi
jak zero trust, umozliwienie pracy zdalnej lub wdrazanie aplikacji chmurowych? Czy
spetnia wymogi zgodnosci specyficzne dla branzy?

Catkowity Koszt Posiadania

Czy Twoje rozwigzanie zapewnia wartos¢ od razu, czy tez wiaze sie z ukrytymi
kosztami dla Twojej organizacji? Czy moze wspotpracowac z nowoczesnymi

i starszymi systemami? Czy rozwigzanie moze pomoc skonsolidowac wiele
rozproszonych narzedzi? Jakie s przewidywane koszty pomocy technicznej lub
potencjalne oszczednosci wynikajace z zgtoszen zwigzanych z hastami?
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Czas dostarczenia wartosci

Jak szybko mozesz uruchomié rozwigzanie w swoim srodowisku? Jak tatwo mozesz
wdrozy¢ uzytkownikow koncowych? lle planowania jest wymagane przed
wdrozeniem?

Wymagane Zasoby

Jakie zasoby sg wymagane do wdrozenia i udostepniania rozwigzania uzytkownikom?
Czy rozwigzanie jest zaprojektowane tak, aby zmniejszy¢ biezace zadania
administracyjne?

Sugerowane KPI dla MFA i Bezpieczeninstwa Tozsamosci

¢ % kont uzytkownikéw skonfigurowanych do uzywania uwierzytelniania
wielosktadnikowego

e % kont uzytkownikoéw uzywajacych silnych form MFA (FIDO23, bezhastowe,
klucze dostepu, dopasowywanie numerow)

e % kont gosci z MFA
e % zgtoszen do pomocy technicznej zwigzanych z uwierzytelnianiem

e liczba ryzykownych zdarzen uwierzytelniania rozwigzanych w danym okresie

Woptyw na Bezpieczenstwo
Najwazniejsze aspekty bezpieczenstwa rozwigzania uwierzytelniajgcego to:

1. skutecznos$é w zwalczaniu zagrozen zwigzanych z kradziezg danych
uwierzytelniajacych lub przejeciem konta, oraz

2. podstawowe bezpieczenstwo i niezawodnos$¢

Gtéwnym celem jest zmniejszenie ryzyka naruszenia dla Twojej organizaciji. Jesli
rozwigzanie jest tatwo omijane lub nie zapewnia kompleksowej ochrony, ktéra nadaza
za nowymi danymi o zagrozeniach i reaguje na nie, nie warto go wdrazac.

Ochrona Wszystkich Aplikaciji

Dla uzytkownikéw koncowych, pojedyncze logowanie (SSO) zapewnia dostep do
wielu aplikacji za pomocs jednego loginu (uzywajac jednej gtéwnej kombinacji nazwy
uzytkownika i hasta) — i zmniejsza liczbe haset, eliminujac zte nawyki zwigzane

z hastami, takie jak stabo skonstruowane hasta i ponowne uzycie haset. Dla
administratoréw, SSO stuzy jako ujednolicony punkt widocznosci dla dziennikow
uwierzytelniania i dostepu, oraz skuteczny punkt egzekwowania zasad w celu
stosowania polityk bezpieczenstwa dla kazdej aplikacji w zaleznosci od jej profilu
ryzyka.

3 Fast IDentity Online 2 to otwarty standard uwierzytelniania uzytkownikow, ktorego celem jest
wzmocnienie sposobu, w jaki ludzie loguja sie do ustug online, w celu zwiekszenia ogélnego zaufania.
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Zmniejszenie Zaleznosci od Haset

Hasta sg duzym wyzwaniem dla zapewnienia bezpieczenstwa przedsiebiorstwa.
Przecietne przedsiebiorstwo uzywa dzis ponad 1000 aplikacji chmurowych. To zbyt
wiele haset, aby IT mogto nimi bezpiecznie zarzadzac, a uzytkownicy mogli je
zapamietac. Skutkuje to zmeczeniem hastami, i nic dziwnego, ze stabe i skradzione
hasta sg jednymi z gtdwnych przyczyn naruszen. Eliminacja haset z uwierzytelniania
brzmi bardzo atrakcyjnie; jednak, jak w przypadku kazdej nowej technologii, rozsagdnie
jest przyja¢ przemyslane podejscie do wdrazania uwierzytelniania bezhastowego.

Wdrozenie bezhastowego uwierzytelniania to proces, ktéry wymaga stopniowych
zmian zaréwno dla uzytkownikow, jak i sSrodowisk IT. Zapytaj dostawcow
zabezpieczen, jak ich produkty moga poméc Ci wdrozy¢ bezhastowe srodowisko bez
tworzenia luk w zabezpieczeniach lub powodowania probleméw dla IT.

Wi1aczenie opcji pojedynczego logowania (SSO) wraz z MFA to swietny sposdb na
rozpoczecie procesu wdrazania bezhastowego srodowiska bez kompromiséw
w kwestii bezpieczenstwa.

Jesli mozesz sie do czegos zalogowac przez internet, powinienes to chronié¢ czyms
wiecej niz tylko nazwa uzytkownika i hastem.

Adaptacyjne Zasady i Kontrole

Zaawansowane rozwigzanie do uwierzytelniania wielosktadnikowego pozwala
administratorom definiowac zasady i poziomy dostepu za pomoca adaptacyjnych
kontroli, rbwnowazac bezpieczenstwo i tatwos¢ uzycia w oparciu o uzytkownikéw,
grupy, urzadzenia, sieci i zaangazowane aplikacje. Jedna z zasad bezpieczenstwa zero
trust jest to, ze granularne zasady dajg dostep do krytycznych danych tylko tym,
ktérzy ich potrzebuja.

Sprawdz, czy rozwigzanie pozwala tworzyc¢ i egzekwowad zaawansowane zasady
i kontrole, ktére mozna zastosowac¢ w Srodowiskach z wrazliwymi danymi -
niezaleznie od tego, czy s one dostepne przez internet, czy w sieci prywatne;j.

Przyktady adaptacyjnych zasad i kontroli obejmuija:

« Wymaganie od administratorow i personelu IT wykonywania bezpieczniejszego
uwierzytelniania dwusktadnikowego za pomocg biometrii lub klucza
bezpieczenstwa opartego na FIDO za kazdym razem, gdy loguja sie, aby
chroni¢ dostep uprzywilejowany.

e Zezwolenie uzytkownikom na rzadsze uwierzytelnianie podczas korzystania
z tego samego urzadzenia.

e Blokowanie préoby logowania z obcych krajéw, w ktorych nie prowadzisz
dziatalnosci, i blokowanie dostepu z anonimowych sieci, takich jak Tor.
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e Zezwolenie uzytkownikom na dostep do krytycznych aplikacji tylko z urzadzen
zarzadzanych przez firme.

o Zdefiniowanie, w jaki sposob uzytkownicy uzyskujg dostep do wrazliwych
systemoéw, takich jak serwery zawierajace dane finansowe.

e Ustawienie bardziej rygorystycznej polityki dla serweréw z danymi ptatniczymi
klientéw w poréwnaniu do publicznych serwerdéw plikow.

Podczas gdy tradycyjne rozwigzania, takie jak zapory sieciowe i systemy kontroli
dostepu do sieci (NAC), mogg to robié¢, zazwyczaj ograniczajg sie do ochrony zasobow
lokalnych. Ale skupiajac sie tylko na lokalnej sieci, te rozwigzania pozostawiajg wiele
luk w zabezpieczeniach i zerowe pokrycie dla aplikacji chmurowych. Szukaj
rozwigzania, ktore oferuje ochrone wykraczajaca poza siec lokalng i naprawde chroni
dostep z dowolnego urzadzenia i z dowolnej lokalizacji.

Srednio ponad 40% kont nie ma wtaczonych silnych form MFA.

Duo Trusted Access Report

Wdrazanie Uwierzytelniania Opartego na Ryzyku

Oprécz zmniejszenia zaleznosci od haset, uwierzytelnianie oparte na ryzyku jest
bardzo skuteczng metoda blokowania atakujacym nieautoryzowanego dostepu —
zwtaszcza gdy decyzje o ryzyku sg oparte na benchmarkach réznych organizacji

i najlepszych praktykach branzowych.

Rozwiazanie dostepu powinno ciggle oceniac ryzyko dostepu, badajac sygnaty, takie
jak lokalizacja uzytkownika, urzadzenie, przegladarka i zachowanie dostepu przy
kazdej probie logowania. Posiadanie tego kontekstu umozliwia zautomatyzowang

i dynamiczng odpowiedz na zadanie logowania, ,wzmacniajac” uwierzytelnianie, gdy
jest to konieczne, stosujac zasade zero trust ,nigdy nie ufaj, zawsze weryfikuj”.

Jesli mozesz sie do czegos zalogowac przez internet, powinienes to chroni¢ czyms wiecej niz
tylko nazwqg uzytkownika i hastem.

Widocznosc i Analityka

W idealnej sytuacji, Twoje nowe rozwigzanie powinno dawac wglad w konta twoich
uzytkownikéw i urzadzenia, ktorych uzywajg do uzyskiwania dostepu do aplikacji

i danych Twojej organizacji. Zaawansowane rozwigzanie uwierzytelniajgce powinno
dawac Ci szybki obraz profilu bezpieczenstwa wszystkich tozsamosci i urzadzen

w Twoim srodowisku, zapewniajac, ze wszyscy uzytkownicy sg skonfigurowani z MFA
i pozwalajac chronié przed znanymi lukami. Poniewaz dane sg uzyteczne tylko wtedy,
gdy sa dostepne, upewnij sie, ze Twaj pulpit nawigacyjny zapewnia kompleksowy
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widok z lotu ptaka wraz z mozliwoscig szybkiego powiekszania lub filtrowania do
bardziej szczegétowych informaciji.

Twoje rozwigzanie tozsamosci powinno zawierac szczegoétowe dzienniki dotyczace
Twoich uzytkownikéw, urzadzen, administratoréw i metod uwierzytelniania.
Rozwigzanie powinno umozliwia¢ tatwe eksportowanie tych dziennikéw do narzedzi
SIEM i pomagac w tworzeniu niestandardowych raportow, idealnych dla analitykéow
bezpieczenstwa i audytoréw zgodnosci.

Wybierz rozwigzanie, ktore daje Ci widocznos$¢ prob uwierzytelniania, w tym dane o
adresach IP, anonimowych sieciach, krajach na czarnej liscie i innych - przydatne do
okreslania, gdzie i kiedy mogg wystapi¢ pewne ataki. Zapytaj, czy dostawca moze
wykrywac i automatycznie ostrzega¢ administratorow w przypadku ryzykownego
zachowania logowania lub podejrzanych zdarzen, takich jak rejestracja nowego
urzadzenia do uwierzytelniania lub logowanie z nieoczekiwanej lokalizacji.

Weryfikacja Stanu Urzadzenia

Rozwaz rozwigzanie, ktére oferuje kompleksowe mozliwosci weryfikacji urzadzen na
laptopach, komputerach stacjonarnych i urzagdzeniach mobilnych. Rozwigzanie
powinno zapewnié, ze urzadzenia uzyskujgce dostep do Twojego srodowiska sg
zgodne z kryteriami bezpieczenstwa Twojej organizacji. Obejmuje to weryfikacje, czy
urzadzenia majg zainstalowane krytyczne poprawki oprogramowania i umozliwienie
samoobstugi uzytkownika koncowego, gdzie ma to zastosowanie.

Sprawdz, czy rozwigzanie moze wykorzystywac telemetrie z agentéow bezpieczenstwa
punktéw koncowych i narzedzi do zarzadzania urzagdzeniami w ramach oceny
postawy.

Elastycznosc¢

Wymiana rozwiazania jest kosztowna, wiec wybierz takie, ktére moze skalowac sie,
aby obstugiwac¢ nowych uzytkownikdéw, integracje i urzadzenia - niezaleznie od tego,
gdzie sie znajduja, w tym w siedzibie firmy i w chmurze. Sprawdz, czy Twoj dostawca
oferuje r6zne metody uwierzytelniania, w tym aplikacje na smartfony, biometrie,
inteligentne urzadzenia noszone, oddzwanianie telefoniczne, kody dostepu i tokeny
sprzetowe, aby zaspokoi¢ potrzeby kazdego uzytkownika.

Strategiczne Inicjatywy Biznesowe

Oceniajac nowe rozwigzanie bezpieczenstwa, rozwaz, jak moze ono integrowac sie

z biezacymi lub przysztymi inicjatywami biznesowymi, w tym z systemami starszymi,
zasadg ,przynie$ wtasne urzadzenie” (ang. Bring Your Own Device - BYOD), praca zdalng
lub przyjeciem aplikacji chmurowych. Inne czynniki biznesowe do rozwazenia to
wymogi regulacyjne dotyczace zgodnosci, ktore roznig sie w zaleznosci od branzy

i lokalizacji.
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Wdrozenie ustug chmurowych

Podczas gdy wiele Twoich aplikacji i serweréw moze znajdowac sie w siedzibie firmy,
implementacje chmurowe rozprzestrzenity sie w ciggu ostatnich kilku lat. Sprawdz, czy
rozwigzanie uwierzytelniajgce moze tatwo integrowac sie z Twoimi aplikacjami
chmurowymi. Dodatkowo, jesli odchodzisz od zarzadzania oprogramowaniem

i sprzetem w siedzibie firmy, powinienes rozwazy¢ przyjecie chmurowego rozwigzania
uwierzytelniajagcego, ktére moze skalowac sie w miare potrzeb. Upewnij sie, ze Twoje
rozwigzanie uwierzytelniajgce chroni to, co wazne zaréwno dzis, jak i w przysztosci.

Przynies Wtasne Urzadzenie (BYOD) — Ochrona Pracy Zdalnej

Wiele organizacji pozwala pracownikom uzywac ich osobistych urzadzen do
wykonywania pracy. Oceniajac rozwigzania uwierzytelniajace, rozwaz, jak sg one
kompatybilne z Twoim Srodowiskiem BYOD. Czy uzytkownicy moga uzywac swoich
wiasnych urzadzen do ukorniczenia uwierzytelniania?

Sprawdz, czy Twoje rozwigzanie uwierzytelniajace zapewnia aplikacje mobilna, ktéra
dziata ze wszystkimi réznymi urzadzeniami mobilnymi i zdalnymi, ktérych uzywaja
Twoi pracownicy, w tym Windows, Apple iOS i Android. Dla elastycznosci, upewnij
sie, ze rozwiazanie dziata z innymi metodami, takimi jak klucze bezpieczenstwa,
powiadomienia push, generatory kodéw i oddzwanianie telefoniczne.

Czy Twoje rozwigzanie uwierzytelniajace moze wykrywac potencjalne luki

w urzadzeniach uzywanych przez Twoich pracownikéw? Zapytaj swojego dostawce,
jak mozesz uzyskac¢ wieksza widocznos$¢ i kontrole nad swoim srodowiskiem
chmurowym i mobilnym, bez koniecznosci rejestrowania przez uzytkownikéw ich
osobistych urzadzen w rozwigzaniach mobilnosci przedsiebiorstwa (takich jak
zarzadzanie urzadzeniami mobilnymi/MDM).

Jesli nie jest tatwe w uzyciu, Twoi uzytkownicy go nie uzyja. Ocen uzytecznosc swojej
aplikacji mobilnej, zaréwno dla uzytkownikéw (rejestracja, aktywacja i codzienne
uwierzytelnianie), jak i administratorow (zarzadzanie uzytkownikami i rozwigzaniem).

Monitorowanie i Raportowanie

Upewnij sie, ze Twoje rozwigzanie zawiera szczegdétowe dzienniki aktywnosci
uzytkownikéw, dzieki czemu mozesz tworzy¢ niestandardowe raporty, idealne do
analizy bezpieczenstwa i dla audytoréw zgodnosci. Uzbrojony w szczegdty dotyczace
statuséw jailbreak, pozioméw poprawek, przegladarek i innych, mozesz réwniez
podjac¢ dziatania, aby zapobiec otwarciu sieci na znane luki. Monitorowanie daje
rowniez wglad w wszelkie anomalie zachowan uzytkownikéw lub niemozliwe
geograficznie logowania - jesli Twéj uzytkownik loguje sie z jednej lokalizacji,

a nastepnie loguje sie z tymi samymi danymi uwierzytelniajacymi z innej lokalizacji na
Swiecie, Twoj zespo6t bezpieczenstwa bedzie o tym wiedziat.
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Walidacja i Zgodnos¢

Jesli masz do czynienia z jakimkolwiek rodzajem wrazliwych danych, takich jak dane
osobowe (Pll), chronione informacje zdrowotne (PHI), dane ptatnicze klientéw itp.,
musisz upewnic sie, ze Twoje rozwigzanie dwusktadnikowe moze spetni¢ wszelkie
wymogi regulacyjne dotyczace zgodnosci.

Dodatkowo, Twoéj dostawca MFA musi by¢ w stanie dostarczy¢ aktualny dowéd
zgodnosci dla Twoich audytoréw. Zapytaj swojego dostawce, czy jego firma

i rozwiazanie sg corocznie lub regularnie audytowane przez niezaleznego audytora
zewnetrznego.

Sprawdz, czy chmurowa ustuga dostawcy uzywa dostawcéw ustug zgodnych z PCI
DSS (Payment Card Industry Data Security Solution), ISO (International Organization
for Standardization) 270001 i SOC (Service Organization Controls) 2. Wystarczy jedno
stabe ogniwo w fancuchu bezpieczenstwa wykonawcow, aby naruszenie wptyneto na
Twoja organizacje.

Pamietaj, wystarczy jedno stabe ogniwo w tancuchu bezpieczenstwa, aby naruszenie
wptyneto na Twojg organizacje.

Catkowity Koszt Posiadania

Catkowity koszt posiadania obejmuje wszystkie bezposrednie i poSrednie koszty
posiadania produktu - dla rozwigzania uwierzytelniania wielosktadnikowego moga to
by¢ ukryte koszty, takie jak poczatkowe, kapitatowe, licencyjne, wsparcia, utrzymania,
operacyjne i wiele innych nieprzewidzianych wydatkéw w czasie, takich jak ustugi
profesjonalne oraz biezace koszty operacyjne i administracyjne.

Jak mozesz mie¢ pewnos¢, ze uzyskujesz najlepszy zwrot z inwestycji
w bezpieczenstwo? Rozwaz:

Koszty Poczatkowe

Sprawdz, czy model zakupu Twojego dostawcy wymaga ptatnosci za urzadzenie,
uzytkownika lub integracje - jest to wazne, jesli Twoja firma planuje skalowac¢

i dodawac nowe aplikacje lub ustugi w przysztosci. Wiele ustug hostowanych
zapewnia model licencjonowania na uzytkownika, z ptaskg miesieczng lub roczng
optata za kazdego zarejestrowanego uzytkownika. Badajac koszty licencjonowania,
upewnij sie, ze potwierdzisz, czy licencje sg nazwane (zablokowane na jeden
identyfikator uzytkownika) czy przenoszalne, czy sa dodatkowe optaty za dodatkowe
urzadzenia lub skonfigurowane integracje, lub optaty za dostawe dla ré6znych metod
czynnika. Oszacuij, ile bedzie kosztowa¢ wdrozenie uwierzytelniania
wielosktadnikowego dla wszystkich aplikacji i uzytkownikow.
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Oprogramowanie/Sprzet Administracyjny

Czy jest to wliczone w licencje na oprogramowanie? Czesto wymagane jest
dodatkowe oprogramowanie do zarzadzania - bez niego klienci nie moga wdrozy¢
MFA. Czy ustuga wymaga zakupu i konfiguracji sprzetu w Twoim $rodowisku?
Potwierdz poczatkowe i powtarzajace sie koszty tego sprzetu oraz zbadaj typowy czas
i zaangazowanie pracy potrzebne do skonfigurowania tych narzedzi. w przypadku
dostepu administracyjnego z warstwowymi uprawnieniami w zaleznosci od wers;ji
licencji, potwierdz, ze cata funkcjonalnosc, na ktorej polegasz, jest dostepna, lub zbierz
petng liste niezbednych doptat.

Konsolidacja Dostawcow

Podczas gdy srodowiska sieciowe z tradycyjnym modelem ochrony sieci polegaja na
kilku kluczowych ustugach w celu utrzymania widocznosci i egzekwowania
standardow bezpieczenstwa, wzrost przyjecia SaaS doprowadzit do korzystania

z wielu fragmentarycznych rozwigzan w celu pokrycia rozszerzonych potrzeb
zabezpieczania danych i zasobow opartych na chmurze.

Bezpieczny dostep obejmuje silne uwierzytelnianie poprzez MFA w celu walidacji
uzytkownikéw i moze réwniez obejmowac:

o Narzedzia do zarzadzania punktami koicowymi lub zarzadzania urzagdzeniami
mobilnymi w celu obrony przed zagrozeniami zwigzanymi z kompromitacja
urzadzen

e Portale pojedynczego logowania w celu scentralizowania i uproszczenia
proceséw logowania dla uzytkownikow

e Narzedzia do analizy logéw w celu identyfikacji i eskalacji potencjalnych
zagrozen bezpieczenstwa

e Wiele pulpitéw nawigacyjnych do zarzadzania rozproszonymi ustugami
i pokrywania nieobstugiwanych aplikacji

Wraz z redundantnymi kosztami, ktére mogg wynikaé z tych naktadajacych sie ustug,
kazde dodane narzedzie zwieksza ztozonos$¢ i szanse na btad ludzki lub przeoczenie.
Znalezienie rozwigzania z kompleksowa uzytecznoscia dla bezpiecznego dostepu
moze zmniejszy¢ zarowno poczatkowe, jak i biezace koszty pracy zwigzane

z zarzadzaniem.

Szukaj dostawcow z prostymi modelami subskrypcji, wycenionymi na uzytkownika,
z elastycznymi okresami umoéw.

Autentykatory

Czy musisz kupowac sprzetowe urzadzenia uwierzytelniajgce? Fizyczne tokeny dodaja
koszty inwentaryzacji, zarzadzania i wysytki. w przypadku mobilnych autentykatorow,
potwierdz, czy istnieje jakikolwiek koszt za urzadzenie dla tokenéw programowych,
czy tez dozwolona jest nieograniczona liczba zarejestrowanych urzadzen dla kazdej
licencji uzytkownika.
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Konfiguracja Wysokiej Dostepnosci

Czy jest to réwniez wliczone w Twoja licencje na oprogramowanie? Konfigurujac
zduplikowane instancje oprogramowania i taczac load balancer z gtéwng instancja,
mozesz potroi¢ koszty oprogramowania. Konfiguracja redundantna lub odzyskiwania
po awarii moze réwniez znacznie zwiekszyc¢ koszty, a niektorzy dostawcy pobieraja
dodatkowe optaty licencyjne za ciggtos¢ dziatania.

Optaty za Wdrozenie
Wdrozenie i Konfiguracja

Dowiedz sie, czy mozesz wdrozy¢ rozwigzanie, korzystajgc z wtasnych zasobéw, czy
tez bedzie to wymagato wsparcia i czasu profesjonalnych ustug w celu zainstalowania,
przetestowania i rozwigzania problemoéw ze wszystkimi niezbednymi integracjami.

Rejestracja Uzytkownika Konicowego

Oszacuj, ile czasu zajmie kazdemu uzytkownikowi rejestracja i czy wymaga to
dodatkowego szkolenia administracyjnego i czasu pomocy technicznej. Omoéow

z dostawcg typowy czas wdrozenia oczekiwany w Twoim przypadku uzycia i zasiegnij
opinii od podobnych organizacji, aby zweryfikowaé, jak to sie zgadza z ich
doswiadczeniem. Szukaj intuicyjnego doswiadczenia uzytkownika koncowego

i prostego procesu rejestracji ktore nie wymaga obszernego szkolenia. Rozwigzania
oparte na tokenach s3 czesto drozsze w dystrybucji i zarzadzaniu niz w zakupie.

Wsparcie Administratora

Aby utatwié prace administratorom, szukaj gotowych integracji dla gtéwnych aplikacji,
aby skrocié czas i zasoby potrzebne do wdrozenia. Potwierdz rowniez dostepnosé
integracji ogélnego przeznaczenia dla najpopularniejszych protokotow
uwierzytelniania, aby pokry¢ przypadki brzegowe, wraz z APl do uproszczenia
integracji dla aplikacji internetowych. Zobacz, czy mozesz ustawic program pilotazowy
do testowania i zbierania opinii uzytkownikéw - proste integracje nie powinny trwac
dtuzej niz 15 minut.

Koszty Biezace
Poprawki Bezpieczenistwa, Utrzymanie i Aktualizacje

Roczna optata za utrzymanie moze zwiekszy¢ koszty oprogramowania i sprzetu,
poniewaz klienci muszg ptaci¢ za biezace aktualizacje, poprawki i wsparcie. Czesto to
klient jest odpowiedzialny za wyszukiwanie nowych poprawek od dostawcy i ich
stosowanie, co wymaga czasu i zasobow.

Szukaj dostawcy, ktéry automatycznie aktualizuje oprogramowanie w przypadku
nowych naruszen bezpieczenstwa i innych krytycznych aktualizacji, oszczedzajac
koszty zatrudnienia zespotu. Wybierz dostawce, ktory czesto aktualizuje i najlepiej
wprowadza automatyczne aktualizacje bez zadnej pomocy ze strony Twojego zespotu.
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Utrzymanie administracji

Rozwaz koszty zatrudnienia petnoetatowego personelu do utrzymania Twojego
rozwigzania MFA. Czy Twéj dostawca utrzymuje rozwigzanie wewnetrznie, czy to Ty
musisz zatrudni¢ ekspertéw do zarzadzania nim?

Oszacuj, ile czasu zajmuje wykonanie rutynowych zadan administracyjnych. Czy tatwo
jest dodawac nowych uzytkownikéw, cofa¢ poswiadczenia lub wymieniac tokeny?
Rutynowe zadania, takie jak zarzadzanie uzytkownikami, powinny by¢ proste.
Zarejestruj sie na okres proébny i przetestuj go przed wdrozeniem dla wszystkich
uzytkownikoéw.

Wsparcie i Pomoc Techniczna

Gartner szacuje, ze zapytania o resetowanie haset stanowig od 30% do 50%
wszystkich potaczen z pomocga techniczna. a wedtug Forrester, od 25% do 40%
wszystkich potaczen z pomocg techniczng wynika z probleméw z hastami lub
resetowania. Forrester ustalit rowniez, ze duze organizacje wydajg do 1 miliona
dolaréw rocznie na personel i infrastrukture tylko na obstuge resetowania haset, przy
Srednim koszcie pracy dla pojedynczego resetowania hasta wynoszacym 70 dolarow.

Jesli rozwigzanie wymaga obszernego wsparcia ze strony Twojego zespotu IT lub
infrastruktury, czy zostaniesz obcigzony kosztami czasu spedzonego na wspieraniu
Twojego rozwigzania MFA w siedzibie firmy? Oszacuj ten koszt i uwzglednij go

w swoim budzecie.

Nowoczesne Rozwiazania - brak kosztéw ukrytych
« Woysoka wartosé, koszty poczatkowe
e Prosty model subskrypcji
e Darmowa aplikacja mobilna do uwierzytelniania
e Brak optat za dodawanie nowych aplikacji lub urzadzen
e Brak kosztéw utrzymania centrum danych/serweréw
e Automatyczne aktualizacje bezpieczenstwa i aplikacji
e Panel administracyjny w zestawie
e Portal samoobstugowy dla uzytkownikéw w zestawie
e Zasady i kontrole dostepu uzytkownikow, urzadzen i aplikacji
e Oceny stanu i postawy urzadzenia
e Kontekst urzadzenia z rozwigzan bezpieczenstwa innych firm
e Uwierzytelnianie bezhastowe
e Analiza zachowan uzytkownikéw

o Pojedyncze logowanie (SSO) i wsparcie chmury
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Tradycyjne Rozwigzania - wiele ukrytych kosztéw
e Potencjalnie niskie koszty poczatkowe, niewielka wartosc

e Dodatkowy koszt za dodawanie nowych aplikacji lub uzytkownikow —
oprogramowanie/sprzet administracyjny

e Autentykatory — tokeny, USB itp.

e Utrzymanie centrum danych i serweréw
o Konfiguracja wysokiej dostepnosci

e Wsparcie administracyjne

e Poprawki, konserwacja i aktualizacje

e Wsparcie pomocy technicznej

Czas do Wartosci

Czas do wartosci, czyli czas do bezpieczenstwa, odnosi sie do czasu poswieconego na
wdrozenie, uruchomienie i adaptacje rozwigzania. Okresl, ile czasu zajmuje, zanim
Twoja firma zacznie czerpac korzysci z bezpieczenstwa rozwigzania uwierzytelniania
wielosktadnikowego. Jest to szczegdlnie wazne po niedawnym naruszeniu lub
incydencie bezpieczenstwa.

Proof of Concept - pilotaz

Uruchomienie programu pilotazowego MFA pozwala przetestowac rozwigzanie na
matej grupie uzytkownikow, dajac mozliwos¢ zebrania cennych informacji zwrotnych
na temat tego, co dziata, a co nie, przed wdrozeniem go w catej organizacji.

Wdrozenie

Przejdz przez prawdopodobne scenariusze implementacji, aby oszacowac czas i koszty
zwigzane z udostepnianiem bazy uzytkownikéw. Ustugi oparte na chmurze zapewniaja
najszybsze czasy wdrozenia, poniewaz nie wymagaja instalacji sprzetu ani
oprogramowania, podczas gdy rozwigzania lokalne zazwyczaj wymagajg wiecej czasu

i zasobdw, aby je uruchomié.

Wiekszos¢ specjalistow ds. bezpieczenstwa nie ma czasu na pisanie wtasnego kodu
integracyjnego. Wybierz dostawce, ktory dostarcza gotowe integracje dla wszystkich
gtéwnych aplikacji chmurowych, VPN-o6w, systeméw Unix i rozwigzan dostepu
zdalnego Microsoft. Bedziesz takze chciat poszukac dostawcy, ktory umozliwia
automatyzacje funkcjonalnosci i eksportowanie logdw w czasie rzeczywistym.

Ponadto, aby zaoszczedzi¢ czas na integracji pojedynczego logowania, sprawdz, czy
Twoje rozwigzanie MFA obstuguje standard uwierzytelniania SAML (Security
Assertion Markup Language), ktory deleguje uwierzytelnianie od dostawcy ustug lub
aplikacji do dostawcy tozsamosci.
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Widrazanie i Szkolenie Uzytkownikow

Proces rejestracji u dostawcy jest czesto gtéwnym pochtaniaczem czasu dla
administratoréw IT. Upewnij sie, ze przechodzisz przez caty proces, aby
zidentyfikowac wszelkie potencjalne problemy.

W przypadku przedsiebiorstw, masowa rejestracja moze by¢ bardziej efektywnym
czasowo sposobem na zapisanie duzej liczby uzytkownikow.

Aby wspiera¢ Twoje aplikacje chmurowe, upewnij sie, ze Twoje rozwigzanie MFA
pozwala szybko udostepnia¢ MFA dla nowych uzytkownikéw dla aplikacji
chmurowych, uzywajac istniejgcych poswiadczen lokalnych i prostej synchronizacji
z dostawca tozsamosci (IdP).

Sprawdz, czy rozwigzanie wymaga sprzetu lub oprogramowania dla kazdego
uzytkownika, lub czasochtonnego szkolenia uzytkownikow. Wdrozenie tokenéw moze
wymagac dedykowanego zasobu, ale tatwa samoobstuga eliminuje potrzebe recznego
udostepniania tokenéw.

Dzieki mobilnemu rozwigzaniu opartemu na chmurze, uzytkownicy mogga szybko
pobrac aplikacje na swoje urzadzenia. Rozwigzanie, ktére pozwala uzytkownikom
pobierad, rejestrowac i zarzadza¢ wtasnymi urzadzeniami uwierzytelniajgcymi za
pomocy tylko przegladarki internetowej, moze réwniez zaoszczedzi¢ czas zespotu
wdrozeniowego.

Wymagane Zasoby

Rozwaz czas, personel i inne zasoby wymagane do integracji aplikacji, zarzadzania
uzytkownikami i urzadzeniami oraz utrzymania/monitorowania rozwigzania. Zapytaj
swojego dostawce, co pokrywa i gdzie musisz uzupetnié luki.

Wsparcie Aplikacji

Niektore rozwigzania MFA wymagajg wiecej czasu i personelu do integracji z Twoimi
aplikacjami, zaréwno lokalnymi, jak i chmurowymi. Sprawdz, czy dostarczajg obszerng
dokumentacje, a takze APl i SDK, aby$s mogt tatwo wdrozy¢ rozwigzanie w kazdej
aplikacji, na ktérej polega Twoja organizacja.

Zarzadzanie Uzytkownikami i Urzadzeniami
Jak kazde dobre narzedzie bezpieczenstwa, Twoje rozwigzanie MFA powinno dawacd

administratorom moc potrzebng do wspierania uzytkownikow i urzadzen
z minimalnym trudem.

Szukaj rozwigzania z scentralizowanym panelem administracyjnym dla
skonsolidowanego widoku Twoich wdrozen dwusktadnikowych i umozliwiajacego
administratorom:
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e tatwe generowanie kodéw awaryjnych dla uzytkownikéw, ktérzy zapomnieli
lub zgubili telefony.

« Dodawanie i cofanie poswiadczen w miare potrzeb, bez koniecznosci
udostepniania i zarzadzania fizycznymi tokenami.

Zapytaj swojego dostawce, czy oferuje portal samoobstugowy, ktéry pozwala
uzytkownikom zarzadza¢ wtasnymi kontami, dodawac lub usuwac¢ urzadzenia
i wykonywac inne proste zadania.

Utrzymanie

Upewnij sie, ze Twoje rozwigzanie wymaga minimalnej biezacej konserwacji

i zarzadzania, co przektada sie na nizsze koszty operacyjne. Rozwigzania hostowane
w chmurze s3 wygodne, poniewaz dostawca zajmuje sie infrastrukturg, aktualizacjami
i konserwacja.

Czy mozesz wykorzysta¢ swoj istniejgcy personel do wdrozenia i utrzymania tego
rozwiazania, czy bedziesz musiat zatrudni¢ wiecej personelu lub wykonawcéw do
wykonania tej pracy? Zapytaj swojego dostawce, czy monitorowanie lub logowanie
jest wliczone w rozwiagzanie.

Rozwiazanie, ktére wymaga wielu dodatkowych zasobow do adaptacji i skalowania,
moze nie by¢ warte kosztéw i czasu. Ocen, czy Twoje rozwigzanie pozwala tatwo
dodawac nowe aplikacje lub zmienia¢ polityki bezpieczenstwa w miare ewolucji
potrzeb Twojej firmy.
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