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dotyczaca utrzymywania i konfiguracji urzadzen brzegowych

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwal. Jej celem jest podniesienie poziomu
bezpieczenstwa  systemédw  informacyjnych  podmiotéw  krajowego  systemu
cyberbezpieczenstwa (KSC), w zwigzku z popularnoscig atakédw na urzadzenia brzegowe
i ich wptywem na bezpieczenstwo dotknietego incydentem podmiotu, a posrednio takze na
inne podmioty KSC.

Wprowadzenie

Urzadzenia brzegowe stanowia jeden z najczestszych celéw atakoéw, co niesie ze soba
powazne ryzyko paralizu kluczowej infrastruktury. Aby skutecznie zminimalizowa¢ ryzyko
wystgpienia incydentdw na urzadzeniach brzegowych, rekomenduje sie podjecie
kompleksowych dziatan zabezpieczajacych.

Rekomendacja

Aby zmniejszy¢ ryzyko wystgpienia ataku na urzadzenia brzegowe, rekomenduje wdrozenie
nizej wymienionych zalecen.
1. Zarzadzanie urzadzeniami
e Utrzymywanie spisu urzadzehn brzegowych zawierajgcego informacje
dotyczace rodzajéw urzadzen, wykorzystywanych wersji oprogramowania,
skonfigurowanych potaczeniach wewnetrznych i zewnetrznych miedzy

urzadzeniami oraz ustugach i portach udostepnionych publicznie w sieci
internet.

e Cykliczna inwentaryzacja i aktualizacja spisu urzadzen brzegowych.
e Cykliczna aktualizacja oprogramowania.

e Wdrozenie procedur wymiany urzadzen, ktére przestaty by¢ rozwijane
(End of Life) i dla ktérych zakonczyto sie wsparcie producenta (End of
Service Life).

e Wdrozenie procedur odtworzenia infrastruktury po ataku zmniejszajacych
ryzyko ponownego incydentu, m. in:

o Tworzenie nowej konfiguracji urzadzenia z  uzyciem
zweryfikowanych i niezbednych elementéw konfiguracji, bez
bezposredniego kopiowania catych blokow.

o Weryfikacja obecnosci nieautoryzowanych kont uzytkownikéw.

1Dz. U.z2026r. poz. 20, z pdzn. zm.
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o Ponowna instalacja firmware udostepnianego bezposrednio przez
producenta.

2. Zarzadzanie dostepem

Wytaczenie dostepu do panelu administracyjnego urzadzenia
bezposrednio z sieci internet.

Ograniczenie dostepu zdalnego do ustug urzadzenia z sieci zewnetrznej do
koniecznego minimum. W przypadku potrzeby ich dostepnosci,
zabezpieczenie dostepu poprzez ustuge VPN z wdrozonym mechanizmem
uwierzytelniania wielosktadnikowego.

Ograniczenie dostepu do panelu zarzadzania urzadzeniem jedynie
z dedykowanych, wewnetrznych adreséw IP (whitelisting).

Ustawienie unikalnych, bezpiecznych haset dla kazdego urzadzenia.

Wdrozenie wielosktadnikowego uwierzytelnienia we wszystkich ustugach
i serwisach, w ktorych jest to mozliwe.

3. Konfiguracja

Zapewnienie segmentacji sieci w oparciu o funkcje biznesowe oraz poziom
krytycznosci systemédw oraz monitorowanie i filtrowanie ruchu sieciowego
przekraczajacego granice segmentéw.

Ograniczenie dostepu do paneli administracyjnych i krytycznych systemow
z sieci zewnetrznej do koniecznego minimum. W przypadku potrzeby ich
dostepnosci, zabezpieczenie dostepu poprzez ustuge VPN z wdrozonym
mechanizmem uwierzytelniania wielosktadnikowego.

Weryfikacja, czy hasta w pliku konfiguracyjnym urzadzenia s3
przechowywane w  sposéb uniemozliwiajgcy  ich przejecie
(z wykorzystaniem bezpiecznej funkcji haszujacej).

4. Monitoring

Cykliczna weryfikacja kont uzytkownikéw i ich uprawnien.

Cykliczny  monitoring alarméw  generowanych przez systemy
bezpieczenstwa urzadzenia.

Weryfikacja poziomu logowania i ustawienie logowania dla waznych
zdarzen m.in. logowania uzytkownikéw, logowania VPN, logowania zmian
w konfiguracji.

Zapewnienie przekierowania logéw do dedykowanego urzadzenia w celu
ochrony przed ich utrata.

Regularne monitorowanie logéw pod katem wystapienia awarii i anomalii.

Cykliczna weryfikacja dostepnych publicznie ustug i zasobow pod katem
poprawnosci regut dostepowych.

Regularne tworzenie kopii zapasowych konfiguracji urzadzen brzegowych
oraz testowanie procedur odtwarzania po awarii.

5. Fizyczne i logiczne bezpieczenstwo
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e Urzadzenia brzegowe powinny znajdowaé¢ sie w zamknietych,
monitorowanych szafach rack w pomieszczeniach z ograniczonym
dostepem.

e Zastosowanie redundantnych zasilaczy oraz systeméw podtrzymywania
napiecia (UPS).

Rekomendacja zostata opracowana w ramach wspétpracy Ministerstwa Cyfryzacji oraz
zespotdéw reagowania na incydenty bezpieczenstwa komputerowego poziomu krajowego:
CSIRT NASK, CSIRT GOV, CSIRT MON.
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