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WSTEP

Rok 2025 zapisat sie w historii polskiej administracji jako czas wyjatkowej préby dla krajowego systemu
cyberbezpieczenstwa (KSC). Dynamiczna ewolucja zagrozen, napedzana zardéwno przez postep
technologiczny, jak i niestabilng sytuacje geopolityczng, wymusita na instytucjach panstwa nie tylko
wzmozong czujno$¢ operacyjng, ale przede wszystkim gtebokg refleksje nad modelem ochrony
infrastruktury krytycznej. Niniejsze Sprawozdanie stanowi préobe syntetycznego ujecia dziatan podjetych
w odpowiedzi na te wyzwania, kreslac obraz polskiej cyberprzestrzeni jako obszaru $cierania sie
nowoczesnych metod ochrony z coraz bardziej wyrafinowanymi formami agresji cyfrowej.

Gtoéwna cechg dominujacg dla minionego roku byta transformacja architektury bezpieczenstwa,
wynikajaca z koniecznosci dostosowania krajowego porzadku prawnego do wymogéw unijnej dyrektywy
NIS 2. Proces ten, zbiegajacy sie w czasie z historycznym wyzwaniem, jakim byta prezydencja
Rzeczypospolitej Polskiej w Radzie Unii Europejskiej, postawit cyberbezpieczenstwo w samym centrum
agendy politycznej panstwa. W niniejszym dokumencie analizujemy, w jaki sposéb Polska wykorzystata
ten czas do wzmocnienia swojej pozycji lidera w regionie, jednoczesnie mierzac sie z systemowymi
problemami, takimi jak deficyt wyspecjalizowanych kadr czy potrzeba automatyzacji proceséw
analitycznych w obliczu powszechnego wykorzystania sztucznej inteligencji przez adwersarzy.

Podstawg prawng opracowania dokumentu jest art. 63 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (UKSC). Zgodnie z jego brzmieniem, Petnomocnik Rzadu do Spraw
Cyberbezpieczenstwa przedktada Radzie Ministrow roczne sprawozdanie, bedgce zapisem aktywnosci
panstwa w zakresie zapewnienia bezpieczenstwa teleinformatycznego na poziomie krajowym.
Dokument jest efektem szerokiej wspodtpracy miedzyresortowej - zostat przygotowany przez
Departament Cyberbezpieczenstwa Ministerstwa Cyfryzacji w oparciu o dane przekazane przez zespoty
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) poziomu krajowego, organy wtasciwe
do spraw cyberbezpieczenstwa, sektorowe zespoty cyberbezpieczenstwa, stuzby specjalne, organy
$cigania i inne instytucje publiczne.

W strukturze sprawozdania szczegdlng uwage poswiecono nie tylko analizie ryzyk i incydentéw, ale takze
inicjatywom edukacyjnym i technologicznym, ktére majg na celu budowanie cyfrowej odpornosci catego
spoteczenstwa. Cato$¢ zamyka diagnoza wyzwan oraz strategiczne rekomendacje na rok 2026, majace
stuzy¢ jako drogowskaz dla dalszego wzmacniania suwerennosci cyfrowej Rzeczypospolitej Polskiej.

Z uwagi na znaczng objeto$¢ materiatu analitycznego, niniejsze sprawozdanie zostato podzielone na trzy
czesci:
e Tom I - Podsumowanie zarzadcze: zawierajagce kluczowe wnioski strategiczne oraz syntetyczne
ujecie stanu cyberbezpieczenstwa panstwa.
e Tom Il - Wkiady informacyjne podmiotéw KSC: obejmujgcy szczegétowe dane i raporty
przekazane przez podmioty wchodzace w sktad KSC.
e Zatacznik niejawny: przekazany wytacznie podmiotom ustawowo uprawnionym, obejmujacy
informacje o szczegélnym znaczeniu dla bezpieczenstwa panstwa.

Niniejszy dokument stanowi zestawienie dwdch pierwszych elementéw: Tomu | oraz Tomu Il.
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PODSUMOWANIE ZARZADCZE

Miniony rok byt okresem wyraznej dynamiki w polskiej cyberprzestrzeni oraz czasem intensywnych
przygotowan KSC do zmian strukturalnych. Cyfryzacja proceséw panstwowych i gospodarczych,
w potaczeniu z kluczowa pozycja geopolityczng Polski - w tym trwajacg wojng na Ukrainie i dziataniami
hybrydowymi obcych stuzb - sprawity, ze krajowa infrastruktura znajdowata sie pod statg presjg
zaawansowanych cyberatakéw. Odzwierciedlajg to dane operacyjne. CSIRT poziomu krajowego
obstuzyty tacznie blisko 273 tys. incydentow (wzrost o 144,4%) z czego sam tylko zesp6t CSIRT NASK
odnotowat skokowy wzrost obstuzonych incydentéw do ponad 260 tysiecy, co stanowi wzrost o0 152%
w stosunku do roku ubiegtego, CSIRT MON - 7 125 incydentéw (wzrost o blisko 69%), a CSIRT GOV
obstuzyt 5 033 incydenty (wzrost o0 26%).

Krajobraz zagrozen w 2025 r. zdominowaty zjawiska zwigzane z profesjonalizacjg cyberprzestepczosci
oraz aktywnoscig grup APT powigzanych ze stuzbami specjalnymi Rosji i Biatorusi. Kluczowym wektorem
atakéw stato sie wykorzystanie sztucznej inteligencji (Al), ktora umozliwita m.in. masowa automatyzacje
kampanii socjotechnicznych. Réwnolegle, najwieksze straty operacyjne i systemowe generowaty ataki
typu ransomware, ataki wolumetryczne DDoS oraz coraz precyzyjniejsze uderzenia w tancuchy dostaw
i dostawcow ustug zewnetrznych (IT/OT) obstugujacych podmioty kluczowe.

Najwiekszym systemowym wyzwaniem dla KSC w minionym roku byt niedobdér wysoko
wykwalifikowanych specjalistéw oraz ograniczenia finansowe w sektorze publicznym. Nowelizacja KSC
skokowo zwiekszy liczbe objetych systemem podmiotéw kluczowych i podmiotéw waznych, z ktérych
wiele - szczegdlnie w sektorze ochrony zdrowia czy samorzadach - charakteryzuje sie stosunkowo niska
odpornoscia i bedzie wymagato znacznego wsparcia technicznego, merytorycznego i finansowego.

Odpowiedzia na te wyzwania byta mobilizacja wewnatrz systemu. Zainicjowano proces budowy
irozwoju nowych sektorowych CSIRT-6w m.in. dla sektora infrastruktury, energii czy cyfryzacji.
Systematycznie rozwijano kluczowe platformy wymiany informacji, w tym system S46, a dla obywateli
i firm wdrozono innowacyjne narzedzia -jak portal cyber.gov.pl czy moje.cert.pl. Ogromna role
w biezacej koordynacji dziatan miedzyresortowych, wymianie wiedzy operacyjnej i analitycznej
odgrywato Potaczone Centrum Operacyjne Cyberbezpieczenstwa (PCOC) jako komérka koordynacyjna.

Podsumowujac, KSC w 2025 r. kolejny raz dowiédt swojej sprawnosci reagowania na biezace kryzysy.
Jednak sprostanie wyzwaniom kolejnych lat - w szczegdlnosci masowemu uzyciu Al przez adwersarzy
oraz gigantycznemu poszerzeniu systemu w ramach implementacji dyrektywy NIS2 do polskiego prawa
- bedzie bezwzglednie wymagato zwiekszenia finansowania na etaty eksperckie, silniejszej automatyzacji
proceséw analizy zagrozen oraz ustandaryzowanego wsparcia dla tysiecy nowych podmiotow KSC.
Niezbedne jest przy tym wzmocnienie koordynacji na szczeblu krajowym poprzez centralizacje nadzoru
w ramach jednej instytucji nadrzednej. Skuteczne zarzadzanie rozproszong strukturg CSIRT-6w
sektorowych wymaga silnego osrodka decyzyjnego, takiego jak PCOC, ktéry zapewni jednolity standard
operacyjny i spojna strategie obrony panstwa.

Krzysztof Gawkowski
Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
Wiceprezes Rady Ministrow

Minister Cyfryzacji
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STRUKTURA KSC

KSC w Polsce opiera sie na strukturze zdefiniowanej UKSC. Architektura tego systemu zostata
zaprojektowana w sposdb wielopoziomowy, aby zapewnié¢ skuteczng wspétprace miedzy podmiotami na
szczeblu strategicznym, operacyjno-koordynacyjnym oraz technicznym.

Zgodnie z zapisami ustawy oraz dotychczasowa praktyka funkcjonowania KSC, jego struktura
przedstawia sie nastepujgco:

1. Poziom strategiczny i decyzyjny:

e Prezes Rady Ministrow, Rada Ministrow i Petnomocnik Rzadu ds. Cyberbezpieczenstwa -
stanowig centralny element decyzyjny ksztattujacy polityke KSC. W 2025 r. funkcje
Petnomocnika petnit Minister Cyfryzacji (w randze Wiceprezesa Rady Ministréw), co zapewnia
efektywnga koordynacje dziatan.

e Kolegium do Spraw Cyberbezpieczenstwa. Petni funkcje organu opiniodawczo-doradczego przy
Radzie Ministrow. W jego sktad wchodzg przedstawiciele najwazniejszych instytucji
odpowiedzialnych za bezpieczenstwo narodowe i publiczne (m.in. MSWIA, MON, stuzby
specjalne, Rzadowe Centrum Bezpieczenstwa).

2. Poziom koordynacyjny i wymiany informaciji:

e Ministerstwo Cyfryzacji. Odpowiada za bezpieczenstwo cyberprzestrzeni w wymiarze
cywilnym, zapewnia obstuge Petnomocnika i petni funkcje Pojedynczego Punktu Kontaktowego
do spraw cyberbezpieczenstwa na arenie miedzynarodowej (m.in. we wspotpracy z Unig
Europejska).

e PCOC. Ta nieformalna platforma koordynacyjna utatwiajgca szybka, techniczng wymiane danych
o zdarzeniach i incydentach miedzy CSIRT-ami poziomu krajowego, stuzbami i kluczowymi
resortami.

e Zespot do Spraw Incydentéow Krytycznych (ZIK). Gremium koordynacyjno-kryzysowe
zwotywane w sytuacjach zaktécenia poufnosci, integralnosci lub dostepnosci krytycznych
zasoboéw panstwa.

3. Poziom operacyjny i techniczny (Reagowanie na incydenty):
e Zespoty CSIRT poziomu krajowego: Trzy gtéwne zespoty odpowiedzialne za monitorowanie
i obstuge incydentéw w przydzielonych im sektorach:

o CSIRT GOV (prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego) -
odpowiada m.in. za administracje panstwows i infrastrukture krytyczna.

o CSIRT MON (prowadzony przez Ministra Obrony Narodowej) - zabezpiecza resort
obrony narodowe;j oraz Sity Zbrojne RP.

o CSIRT NASK (prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy) - obstuguje m.in. samorzady, obywateli,
przedsiebiorstwa i podmioty z wybranych sektoréw.

e Sektorowe zespoty cyberbezpieczenstwa: Wyspecjalizowane jednostki wspierajgce konkretne
dziedziny gospodarki. W 2025 r. aktywnie funkcjonowaty:

o CSIRT KNF (dla sektora bankowego i infrastruktury rynkow finansowych);

o CSIRT CeZ (dla sektora ochrony zdrowia).

Ponadto w 2025 r. trwaty intensywne prace (wspierane z funduszy KPO) nad budowq nowych zespotéw, m.in.
CSIRT Infrastruktura oraz CSIRT Cyfra.
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4. Poziom nadzorczy:
e Organy wtasciwe do spraw cyberbezpieczenistwa - Ministrowie kierujacy odpowiednimi
dziatami administracji rzadowej (Minister Klimatu i Srodowiska, Minister Energii, Minister
Infrastruktury, Minister Zdrowia, Minister Obrony Narodowej oraz Minister Cyfryzacji, Minister
Zdrowia oraz Komisja Nadzoru Finansowego, odpowiedzialni za prowadzenie nadzoru nad
podmiotami KSC, kontrole, audyty i ustanawianie sektorowch zespotéw cyberbezpieczenstwa.

5. Uczestnicy systemu (odbiorcy obowiazkoéw i wsparcia):
e Podmioty chronione. Sktadajg sie na nie m.in. operatorzy ustug kluczowych (OUK), dostawcy
ustug cyfrowych (DUC), jednostki sektora finansow publicznych, instytuty badawcze oraz
przedsiebiorcy telekomunikacyjni. W obliczu wdrazania znowelizowanej UKSC (dyrektywa NIS2),

kategoria ta ulegnie gtebokiej transformacji, obejmujgc
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PELENOMOCNIK RZADU DO SPRAW CYBERBEZPIECZENSTWA

PRZEGLAD KRAJOBRAZU CYBERPRZESTRZENI 2025 R.

Rok 2025 w polskiej cyberprzestrzeni charakteryzowat sie bezprecedensowym natezeniem wrogich
dziatan i dynamiczng ewolucjg wektoréw atakow, co znalazto odzwierciedlenie w skokowym wzroscie
liczby rejestrowanych incydentéw. Zespét CSIRT NASK obstuzyt az 260 783 incydenty (wzrost 0 152%
w stosunku do roku ubiegtego), CSIRT MON - 7 125 incydentéw (wzrost o blisko 69%), a CSIRT GOV
obstuzyt 5 033 incydenty (wzrost o 26%). Sytuacja ta byta bezposrednio zdeterminowana kluczowa
pozycja geopolityczng Polski jako gtéwnego wezta logistycznego wspierajgcego walczacg Ukraine oraz
masowg adaptacjg nowych technologii przez cyberprzestepcow.

ZDIAGNOZOWANE PRZEZ PODMIOTY KSC TRENDY W 2025 R:

1. Sztuczna inteligencja (Al) jako "mnoznik sity" adwersarzy W 2025 roku sztuczna inteligencja stata sie
kluczowym narzedziem dla grup cyberofensywnych. Modele jezykowe byty powszechnie
wykorzystywane do automatycznego generowania wysoce spersonalizowanych i bezbtednych jezykowo
wiadomosci phishingowych, trudnych do odréznienia od prawdziwej komunikacji. Ponadto technologia
deepfake (syntetyczne nagrania audio i wideo) stuzyta do podszywania sie pod urzednikéw czy osoby
publiczne w celu manipulacji. Al przyspieszyto rowniez etap techniczny atakéw, automatyzujac
rekonesans, omijajac reguty detekcji oraz wspomagajac pisanie ztosliwych skryptéw.

2. Zaawansowana aktywnos¢ grup panstwowych (APT) i destrukcyjny haktywizm Trwajacy konflikt
sprawit, ze polska infrastruktura znajdowata sie pod statg presjg grup APT powigzanych ze stuzbami
specjalnymi Federacji Rosyjskiej i Biatorusi. Dziatania te obejmowaty cyberszpiegostwo, kradziez danych
i operacje destrukcyjne. Najpowazniejszym tego przyktadem byt skoordynowany atak z konca grudnia
2025 r. wymierzony w sektor energii - adwersarze wykorzystali oprogramowanie typu wiper (majace na
celu nieodwracalne zniszczenie danych) do ataku na ponad 30 farm wiatrowych i fotowoltaicznych oraz
duza elektrocieptownie. Ponadto obserwowano wysoka aktywno$¢ prorosyjskich  grup
haktywistycznych, przeprowadzajacych potezne ataki wolumetryczne DDoS (siegajace 1.3 Tbps) m.in. na
infrastrukture finansowag w trakcie wyboréw prezydenckich w Polsce. Aby utrudni¢ atrybucje i ukry¢
swoje dziatania, aktorzy panstwowi powszechnie wykorzystywali jako infrastrukture anonimizacyjng
podatne, domowe routery brzegowe (urzadzenia SOHO).

3. Cyberprzestepczos¢ jako ustuga (CaaS) i ewolucja Ransomware Rozwdj czarnego rynku IT
doprowadzit do popularyzacji modelu ustugowego, takiego jak Ransomware-as-a-Service (RaaS) czy ustugi
brokeréw dostepu poczatkowego (IAB). Obnizyto to bariere wejscia dla cyberprzestepcow, umozliwiajac
masowe ataki na mniejsze, stabiej zabezpieczone podmioty. Ataki ransomware pozostawaty jednym
z najbardziej niszczycielskich zagrozen, opierajac sie na tzw. podwdjnym wymuszeniu - szyfrowaniu
systemow potaczonym z kradziezg danych i grozba ich publikacji w darknecie. Silnie dotkniety tym
wektorem byt m.in. sektor zdrowia, czego przyktadem byt powazny paraliz infrastruktury podmiotu
medycznego MSWiA w Krakowie.

4. Uderzenia w tancuchy dostaw (Supply Chain Attacks) Dostrzegajac rosnace koszty i trudnosci
w atakowaniu dobrze chronionych podmiotéw kluczowych, adwersarze coraz czesciej obierali za cel ich
stabiej zabezpieczonych kontraktorow i dostawcow ustug zewnetrznych (IT/OT). Kompromitacja
pojedynczego dostawcy lub serwisanta (np. urzadzen brzegowych) pozwalata atakujgcym na tatwy
dostep do srodowisk informatycznych wielu instytucji rzadowych i operatoréw infrastruktury krytycznej
jednoczesnie.
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5. Masowe oszustwa i inzynieria spoteczna ewoluujaca do prywatnych komunikatoréw Oszustwa
komputerowe byty w 2025 r. najpowszechniejszym cyberzagrozeniem - stanowity az 97% wszystkich
incydentéw obstuzonych przez CSIRT NASK (ponad 253 tysigce zgtoszen). Dominowaty fatszywe
inwestycje promowane w mediach spotecznosciowych, bezprawnie wykorzystujgce wizerunki znanych
firm (np. koncerndéw energetycznych) i politykdw. Znaczacym nowym trendem w omijaniu
korporacyjnych systemow bezpieczenstwa (takich jak filtry anty-spamowe poczty elektronicznej) stato
sie przenoszenie komunikacji na prywatne, szyfrowane end-to-end komunikatory (Signal, WhatsApp), co
pozwala na ominiecie korporacyjnych systeméw monitorowania i prewencji.

ZGLOSZENIA | INCYDENTY CYBERBEZPIECZENSTWA

INCYDENTY:

Sumaryczne zestawienie zarejestrowanych incydentéw przez CSIRT-y poziomu krajowego zwarto
w tabeli ponizej:

Tabela 1. Zestawienie liczby zarejestrowanych incydentéw za 2025 r.

CSIRT poziomu krajowego: 2024 r. 2025+r. Zmiana procentowa:
CSIRT NASK 103449 260783 +152%

CSIRT GOV 3991 5033 +26,1%

CSIRT MON 4220 7 125 +68,9%

Sumaryczna roczna liczba zarejestrowanych incydentow: 111660 272941 +1444%

Tabela 2. Zestawienie incydentéw

Zespot CSIRT 2023r. Zmiana 2023/2024 2024r. Zmiana 2024/2025 2025r.

CSIRT NASK 80 267 +29% 103 449 +152% 260783
CSIRT GOV 4676 -15% 3991 +26,1% 5033
CSIRT MON 5841 -28% 4220 +68,9% 7125
SUMA (Kraj) 90784 +23% 111 660 +144,4% 272941

Kluczowe wnioski z zestawienia:

e Skokowy wzrost w 2025 r.: £3czna liczba incydentéw w skali catego kraju w 2025 roku wzrosta
w sposoOb bezprecedensowy, osiaggajac blisko 273 tysigce. Stanowi to drastyczny wzrost o ponad
144% w stosunku do roku poprzedniego.

e Dominacja CSIRT NASK: Zespdt NASK odpowiada za przyttaczajacg wiekszos¢ (ok. 95%)
rejestrowanych w Polsce incydentéw. To wtasnie w tym zespole odnotowano najwieksza
dynamike wzrostu (+152% w 2025 r.), co wynika m.in. z masowych kampanii phishingowych
uderzajacych w obywateli i podmioty samorzadowe.

e  Odwrécenie trendu dla GOV i MON: W roku 2024 CSIRT GOV oraz CSIRT MON zanotowaty
spadki liczby incydentéw (odpowiednio o 15% i 28%). Jednak rok 2025 przyniést ponowny,
wyrazny wzrost ztosliwej aktywnosci w ich zakresie odpowiedzialnos$ci - CSIRT GOV odnotowat
wzrost 0 26,1%, a CSIRT MON az o blisko 69%.
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Tabela 3. Zestawienie liczby incydentéw w klasyfikacji zgodnej z UKSC

Rodzaje Krytyczne Krytyczne Powazne Powaine Istotne Istothe W w

incydentow (P opZ)] (2025) (2024) (2025) (2024) (2025) podmiotach podmiotach

zgodnie z art. 2 publicznych publicznych

pkt. 5-9 UKSC (2024) (2025)

CSIRT NASK 0 0 57 27 0 0 3450 5111

CSIRT GOV 0 0 6 13 0 1 3 39

CSIRT MON 0 0 0 0 0 0 35 54

Suma: 0 0 63 40 0 1 3488 5204

Zmiana: 0% -36,5% +100% +49,2%
ZGLOSZENIA:

W zakresie zgtoszen w 2025 r. CSIRT-y poziomu krajowego otrzymaty facznie 682 245 zgtoszen
naruszen bezpieczenstwa systeméw teleinformatycznych, co stanowi wzrost o ponad 10% w stosunku
do roku poprzedniego (619 486 zgtoszen).

Szczegdlnie istotna dynamika nastgpita w zestawieniu obstugiwanym przez CSIRT NASK. Chociaz liczba
samych zgtoszen wzrosta r/r o 10% (do 658 320), to liczba potwierdzonych incydentéw wzrosta az
0 152%. Srednia dzienna liczba obstugiwanych przez ten zespét incydentéw wzrosta z 283 w 2024 r. do
714 w roku 2025. Stosunek liczby incydentéw do zarejestrowanych zgtoszen wzrést z 17% do
niemal 40%.

Tabela 4. Zestawienie zgtoszen i incydentéw dla CSIRT NASK

Zgtoszenia Srednia dzienna Incydenty  Srednia dzienna Stosunek incydentéw do zgtoszen
2024 600 990 1646 103 449 283 17%
2025 658 320 1803 260783 714 39,6%
Zmiana | +9,5% +9,5% +152% +152% +22,6 p.p.

Tabela 5. Zestawienie zgtoszen i incydentow dla CSIRT NASK (2023-2025) uwzgledniajace zmiany r/r

Potwierdzone Zmiana Srednia Stosunek Zmiana

Srednia

Catkowita Zmiana

liczba zgtoszen  dzienna incydenty incydentow dzienna inc.dozgt. stosunku
zgtoszen (r/r) zgtoszen (r/r) incydentow (r/r)
2023 371089 - 1017 80 267 - 220 22% -
2024 609 900* +64% 1671* 103 449 +29% 283 17% -5 p.p.
2025 658 320 +9,5%** 1803 260 783 +152% 714 39,6% +22,6 p.p.

Kluczowe whnioski z analizy dynamiki zmian: Tabela dobitnie ukazuje, ze cho¢ dynamika naptywu samych
zgtoszen od obywateli i instytucji ustabilizowata sie (wzrost zaledwie 0 9,5% r/r w 2025 r., wobec skoku
0 64% w 2024 r.), to dynamika realnych zagrozen (potwierdzonych incydentéw) wystrzelita w sposéb
bezprecedensowy, osiagajac wzrost az o 152% r/r w 2025 r. Pokazuje to réowniez drastyczny wzrost
wskaznika "skutecznosci" lub celnosci atakéw - stosunek potwierdzonych incydentéw do wszystkich
zgtoszen zwiekszyt sie 0 22,6 punktu procentowego i zblizyt sie do granicy 40%.

Zestawienie zgtoszen i incydentéw obstugiwanych przez CSIRT GOV réwniez ulegto zauwazalnemu
wzrostowi po spadkach w roku ubiegtym. Liczba zgtoszen w ujeciu rocznym zwiekszyta sie o blisko 33%
z 17 439 do 23 136, natomiast liczba incydentéw wzrosta o 26% z 3 991 do 5 033, co dato $rednig
w wysokosci blisko 14 zarejestrowanych incydentéw dziennie.
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Tabela 6. Zestawienie zgtoszen i incydentéw dla CSIRT GOV

Catkowita Zmiana Srednia Potwierdzone Zmiana Srednia Stosunek Zmiana
liczba zgtoszen dzienna incydenty incydentow dzienna inc.dozgt. stosunku
zgtoszen ((749) zgtoszen ((745) incydentow (r/r)
2023 19 888 - 54 4676 - 13 24% -
2024 17 439 -12% 48 3991 -15% 11 23% -1 p.p.
2025 23 136 +32,6% 63 5033 +26,1% 14 21,7% -1,3 p.p.

Liczba zgtoszen zarejestrowanych w 2025 r. w CSIRT MON spadta o 25% (z 1 057 do 789), jednakze
w tym samym czasie liczba potwierdzonych incydentow skokowo wzrosta o blisko 69% (z 4 220 do 7
125), dajac srednio blisko 20 incydentéw zarejestrowanych kazdego dnia.

Tabela 7. Zestawienie zgtoszen i incydentéw dla CSIRT MON

Zgtoszenia Srednia dzienna Incydenty Srednia dzienna
2024 1057 3 4220 12
2025 789 2 7125 20
Zmiana -25,3% -33% +68,9% +66%

UMOCOWANIE INSTYTUCJONALNE PEENOMOCNIKA

Zgodnie z art. 60 UKSC, Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa (Petnomocnik) odpowiada
za koordynowanie dziatan i realizowanie polityki rzadu w zakresie zapewnienia cyberbezpieczenstwa
w Rzeczypospolitej Polskie;j.

W 2025 r., analogicznie do lat poprzednich, funkcje Petnomocnika petnit Minister Cyfryzacji (stanowisko
to, wraz z funkcja Wiceprezesa Rady Ministréow, piastuje Krzysztof Gawkowski). Tak skonstruowane
umocowanie instytucjonalne Petnomocnika, przybierajgce posta¢ swoistej unii personalnej
z kierownictwem resortu cyfryzacji odpowiedzialnego za KSC, zapewnia maksymalizacje efektywnosci
realizowanych przedsiewzie¢. Jest to zadanie niezwykle istotne w czasie dynamicznie postepujacej
cyfryzacji zycia publicznego, rosnacej skali i poziomu zaawansowania cyberzagrozen oraz intensywnych
przygotowan panstwa do strukturalnych zmian wynikajacych z nowelizacji UKSC (wdrozenia dyrektywy
NIS2).

Dzieki wyzej opisanej konstrukcji, rosnaca liczba oraz ogromna ztozono$¢ zadan podejmowanych na
poziomie krajowym przez Ministerstwo Cyfryzacji (realizujagcego zadania ministra wtasciwego ds.
informatyzacji) mogty zosta¢ poprawnie i efektywnie skoordynowane z dziataniami realizowanymi przez
pozostate podmioty odpowiadajace za zapewnienie cyberbezpieczenstwa RP.

Petnomocnik wraz z Ministerstwem Cyfryzacji stanowig centralny element decyzyjny i koordynacyjny
ksztattujacy KSC. Zgodnie z art. 4 UKSC, system ten tworzony jest wspdlnie przez zréznicowane
podmioty, do ktérych nalezag m.in.: operatorzy ustug kluczowych, dostawcy ustug cyfrowych, CSIRT-y
poziomu krajowego (CSIRT GOV, CSIRT MON, CSIRT NASK), sektorowe zespoty cyberbezpieczenstwa,
organy witasciwe do spraw cyberbezpieczenstwa, jednostki sektora finanséw publicznych, instytuty
badawcze, urzedy centralne, spétki prawa handlowego wykonujace zadania o charakterze uzytecznosci
publicznej, podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa, a takze Pojedynczy Punkt
Kontaktowy do spraw cyberbezpieczenstwa.
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KOLEGIUM DO SPRAW CYBERBEZPIECZENSTWA

Na podstawie art. 64 UKSC przy Radzie Ministrow dziata Kolegium do Spraw Cyberbezpieczenstwa.
Petni ono funkcje organu opiniodawczo-doradczego w sprawach cyberbezpieczenstwa oraz dziatalnosci
w tym zakresie zespotéw m.in. CSIRT poziomu krajowego (CSIRT GOV, CSIRT MON, CSIRT NASK),
sektorowych zespotéw cyberbezpieczenstwa, stuzb specjalnych iorganéw wiasciwych do spraw
cyberbezpieczenstwa.

Do zadan Kolegium nalezy opracowywanie rekomendacji dla Rady Ministréow dotyczacych dziatan
w zakresie zapewnienia cyberbezpieczenstwa na poziomie krajowym. Ponadto, Kolegium odgrywa
kluczowa role w procesie przyznawania srodkéw z Funduszu Cyberbezpieczenistwa - po ztozeniu przez
uprawnione podmioty wnioskéw do ministra wtasciwego ds. informatyzacji, dokumenty spetniajace
wymagania formalne przekazywane sg do Kolegium, ktére na ich podstawie wydaje opinie w zakresie
whioskowanych kwot (m.in. na $wiadczenia teleinformatyczne dla specjalistow).

Posiedzenia Kolegium s3 organizowane przez Ministerstwo Cyfryzacji, ktére obstuguje réwniez
Sekretarza Kolegium. Przebieg prac Kolegium oraz tre$¢ wyrazonych stanowisk, rekomendac;ji i opinii
maja charakter niejawny w rozumieniu przepiséw ustawy o ochronie informacji niejawnych.

W 2025 r. odbyty sie trzy posiedzenia Kolegium. Prace organu w raportowanym okresie koncentrowaty
sie przede wszystkim na zapewnieniu stabilnosci kadrowej systemu poprzez ewaluacje wnioskow
owsparcie z Funduszu Cyberbezpieczeistwa oraz na strategicznym opiniowaniu wymogow
bezpieczenstwa dla krytycznej infrastruktury telekomunikacyjnej (sieci 5G). Istotnym elementem obrad
byta réwniez problematyka systemowego zwalczania dezinformacji oraz analiza wnioskéw ptynacych
z dotychczasowej dziatalnosci systemu w $wietle rocznego Sprawozdania Petnomocnika. Szczegétowe
zagadnienia omoéwione podczas posiedzen zestawiono w ponizszej tabeli:

Tabela 8. Zestawienie tematyki Kolegium ds. Cyberbezpieczennistwa w 2025 r.

Lp. Tematyka obrad: Data

1. 1.Wydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w przedmiocie wnioskéw o udzielenie 27.03.2025
wsparcia z Funduszu Cyberbezpieczenstwa w zakresie maksymalnych kwot prognozowanych kosztéw
zwigzanych z przyznaniem $wiadczenia teleinformatycznego na rok 2025;

2.Przedstawienie Sprawozdania Petnomocnika Rzadu ds. Cyberbezpieczeristwa za 2024 rok.

3.0moéwienie harmonogramu prac Kolegium w br. - przedstawienie propozycji zagadnien przez
cztonkow posiedzenia.

2. 1.Wydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w sprawie aukcji UKE i wymagan 06.10.2025
bezpieczenstwa dla sieci 5G w pasmie 1710,0-1710,2 MHz oraz 1805,0-1805,2 MHz.

2.Stworzenie krajowych ram przeciwdziatania dezinformacji.

3.Wydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w przedmiocie wnioskéw o udzielenie
wsparcia z Funduszu Cyberbezpieczenstwa w zakresie maksymalnych kwot prognozowanych kosztéw
zwigzanych z przyznaniem $wiadczenia teleinformatycznego na rok 2025.

3. 1.Wydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w sprawie aukcji UKE i wymagan 06.11.2025
bezpieczenstwa dla sieci 5G w pasmie 1710,0-1710,2 MHz oraz 1805,0-1805,2 MHz.

2.Wydanie opinii Kolegium do Spraw Cyberbezpieczernstwa w przedmiocie wnioskéw o udzielenie
wsparcia z Funduszu Cyberbezpieczenstwa w zakresie maksymalnych kwot prognozowanych kosztéw
zwigzanych z przyznaniem swiadczenia teleinformatycznego na rok 2025 (udziat tylko ustawowych
cztonkow i uczestnikéw Kolegium).
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POLACZONE CENTRUM OPERACYJNE CYBERBEZPIECZENSTWA (PCOC)

W celu efektywnej koordynacji i biezacego zarzadzania cyberbezpieczenstwem na poziomie krajowym
Ministerstwo Cyfryzacji, we wspdétpracy z RCB, organizuje spotkania w formacie PCOC. Gremium
stanowi dotychczas nieformalng platforme koordynacyjng Ministra Cyfryzacji, ktéra jest
wykorzystywana do szybkiej wymiany danych i informacji w zakresie zdarzeh w cyberprzestrzeni na
poziomie krajowym. Rozwigzanie to pozwala na znaczace skrécenie czasu reakcji na incydenty oraz
podniesienie poziomu cyberbezpieczenstwa panstwa.

PCOC funkcjonuje jako cykliczne, zazwyczaj cotygodniowe gremium, zrzeszajgce przedstawicieli
kluczowych dla bezpieczennstwa teleinformatycznego instytucji. W spotkaniach biorg udziat m.in.
przedstawiciele CSIRT-6w poziomu krajowego (CSIRT MON, CSIRT NASK, CSIRT GQOV), sektorowych
zespotéw cyberbezpieczenstwa, stuzb specjalnych oraz poszczegdlnych ministerstw. Spotkania te maja
charakter niejawny, a ich tematyka koncentruje sie w gtéwnej mierze wokét technicznych aspektow
cyberzagrozen. Do zapewnienia bezpiecznej wymiany danych, w tym informacji objetych klauzulg
tajnosci, uczestnicy PCOC korzystajg z urzadzen i sprzetu ICT pozwalajacych na podtaczenie do niejawnej
wojskowej sieci do klauzuli zastrzezone.

W 2025 roku PCOC odgrywato kluczowa role w biezacej koordynacji dziatan miedzyresortowych,
wymianie informacji sytuacyjnych oraz uzgadnianiu dziatan pomiedzy kluczowymi interesariuszami.
Funkcjonowanie PCOC bezposrednio przyczynito sie do poprawy przeptywu informacji w sytuacjach
wymagajacych szybkiej synchronizacji dziatarn. W minionym roku platforma ta petnita wyjgtkowo istotng
funkcje w skracaniu czasu koordynacji dziatan w przypadku wystepowania incydentéw
wielopodmiotowych lub takich o potencjale systemowym. Umozliwiata ona szybkie zwotywanie
posiedzen, biezaca synchronizacje dziatan, wymiane ocen sytuacyjnych oraz uzgadnianie priorytetéw
reagowania, co miato bezposrednie zastosowanie m.in. przy operacyjnym zabezpieczaniu procesu
wyborczego w ramach programu "Parasol Wyborczy".

Z uwagi na wysoka skutecznos$¢ tego formatu, w dokumentach strategicznych panstwa oraz projektach
legislacyjnych zdefiniowano jasne perspektywy rozwoju PCOC, majace na celu dalsza instytucjonalizacje
i centralizacje zarzadzania cyberbezpieczenstwem.

Sformalizowanie struktury w UKSC. Dziatajace od 2022 r. PCOC zostanie prawnie ustrukturyzowane
w nowelizacji UKSC. Bedzie ono funkcjonowaé jako oficjalny organ pomocniczy przy Petnomocniku.
W ustawie sciéle okreslono jego zadania oraz szeroki, miedzyresortowy sktad. Kolejnym krokiem rozwoju
bedzie rozszerzenie charakteru PCOC poprzez transformacje w o$rodek decyzyjny, poprzez powotanie
statej struktury administracyjnej petniagcej funkcje zaplecza operacyjnego Petnomocnika, ktéra dzieki
kompetencjom stanie sie faktycznym punktem ciezkosci polskiego cyberbezpieczenstwa oraz
ustandaryzowanym ‘jednym okienkiem' dla catego ekosystemu KSC. Jej celem bedzie merytoryczna
i organizacyjna obstuga prac Petnomocnika oraz spotkan samego PCOC, a takze zarzadzanie na poziomie
krajowym z ramienia Petnomocnika dziatan podmiotéw funkcjonujacych na poziomie sektorowym.
Zmierza to do ujednolicenia formatu izakresu przekazywanych informacji na styku operacyjno-
decyzyjnym.

REKOMENDACJE | KOMUNIKATY PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA

W 2025 r. Petnomocnik aktywnie wykorzystywat mechanizm rekomendacji opisany w art. 33 ust. 4a
ustawy z dnia 5 lipca 2018 r. o KSC. Rekomendacje zostaty udzielone po uprzednich konsultacjach
z zespotami CSIRT poziomu krajowego.
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REKOMENDACIJE:

W minionym roku zostaty wydane 3 rekomendacje Petnomocnika.

Tabela 9. Zestawienie rekomendacji Petnomocnika w 2025 r.

LP. Tematyka Adres petnej tresci Data
1. Rekomendacja Petnomocnika 20.06.2025
Rzadu ds ! https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-
Cyberbez.pieczehstwa rzadu-ds-cyberbezpieczenstwa-dotyczaca-aktualizacji-
dotyczaca aktualizacji oprogramowania-roundcube
oprogramowania Roundcube
2. Rekomendacja Petnomocnika 1.09.2025
Rzadu ds ) https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-
Cyberbez'pieczer'\stwa: rzadu-ds-cyberbezpieczenstwa-zaprzestanie-korzystania-z-
zaprzestanie korzystania z oprogramowania-pad-cms
oprogramowania PAD CMS
3. 16.10.2025
Rekomendacja Petnomocnika https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-
Rzadu ds. rzadu-ds-cyberbezpieczenstwa-dotyczaca-aktualizacji-produktow-
Cyberbezpieczenstwa cisco
dotyczaca aktualizacji
produktéw Cisco
KOMUNIKATY:
Petnomocnik w 2025 r. wydat 7 komunikatéw w sprawach waznych z perspektywy KSC.
Tabela 10. Zestawienie komunikatéw Petnomocnika w 2025 r.
LP. Tematyka Adres petnej tresci Data
1. Komunikat Petnomocnika Rzadu https://www.gov.pl/web/cyfryzacja/ochrona-wyborow- 16.01.2025
ds. Cyberbezpieczenstwa w prezydenckich-przed-cyberzagrozeniami
sprawie zagrozen zwiazanych z
wyborami prezydenckimi
2. Komunikat Petnomocnika Rzadu https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika- 17.01.2025
ds. Cyberbezpieczenstwa w rzadu-do-spraw-cyberbezpieczenstwa-ws-wycieku-danych-w-
sprawie wycieku danych w wyniku-cyberataku-wobec-firmy-eurocert-sp-z-oo
wyniku cyberataku wobec firmy
EUROCERT Sp. z 0.0.
3. Komunikat Petnomocnika Rzadu https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika- 25.02.2025
do spraw Cyberbezpieczenstwa rzadu-do-spraw-cyberbezpieczenstwa-ws-atakow-na-
ws. atakdw na przemystowe przemyslowe-systemy-sterowania3
systemy sterowania
4. Komunikat Petnomocnika Rzadu https://www.gov.pl/web/cyfryzacja/ataki-phishingowe-na- 14.05.2025
ds. Cyberbezpieczenstwa w uzytkownikow-signal-w-polsce
sprawie kampanii wymierzonej w
uzytkownikow komunikatora
Signal
5. Komunikat Petnomocnika Rzadu https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika- 12.09.2025
do spraw Cyberbezpieczenstwa rzadu-do-spraw-cyberbezpieczenstwa-w-sprawie-cyberataku-na-
W sprawie cyberataku na firme firme-ekotrade-sp-z-oo
EKOTRADE Sp. z o.0.
6. Komunikat Petnomocnika Rzadu https://www.gov.pl/web/cyfryzacja/ataki-phishingowe-na- 22.09.2025
ds. Cyberbezpieczenstwa w uzytkownikow-signal--jak-chronic-swoje-konto
sprawie kampanii wymierzonej w
uzytkownikéw komunikatora
Signal
7. Komunikat Petnomocnika Rzadu https://www.gov.pl/web/cyfryzacja/pilny-komunikat- 30.10.2025
do spraw Cyberbezpieczenstwa o | pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa-o-kampanii-
kampanii phishingowej phishingowej
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https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczenstwa-dotyczaca-aktualizacji-oprogramowania-roundcube
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Analiza tematyki wydanych rekomendacji i komunikatow w 2025 r. wskazuje na koncentracje dziatan
Petnomocnika na trzech kluczowych obszarach: eliminacji podatnosci w oprogramowaniu serwerowym
(Roundcube, Cisco), ochronie proceséw demokratycznych (wybory) oraz reagowaniu na incydenty
w podmiotach $wiadczacych ustugi zaufania i ochrony mienia.

ZESPOL INCYDENTOW KRYTYCZNYCH (ZIK)

ZIK stanowi istotne gremium o charakterze koordynacyjno-kryzysowym. Posiedzenia Zespotu s3
zwotywane przede wszystkim w sytuacjach wystgpienia incydentéw skutkujgcych zaktéceniem
poufnosci, integralnosci lub dostepnosci krytycznych zasobéw teleinformatycznych lub kluczowych
ustug na terenie Rzeczypospolitej Polskiej. Uczestnictwo w pracach Zespotu pozwala kluczowym
podmiotom panstwowym dbaé o bezpieczenistwo systeméw niezbednych dla ciggtosci dziatania
panstwa.

Zgodnie z dotychczasowymi ustaleniami, Zespét jest obstugiwany przez RCB. W celu optymalizacji
zarzadzania i konsolidacji zadah w zakresie cyberbezpieczenstwa, nowelizacja UKSC przewiduje
docelowe przeniesienie obstugi Zespotu bezposrednio do urzedu obstugujacego Petnomocnika. W 2025
roku RCB dokonato réwniez szczegétowego przegladu istniejgcych struktur koordynacyjnych
i operacyjnych, w tym relacji miedzy PCOC a ZIK, w celu zapewnienia ich komplementarnosci i unikniecia
dublowania kompetencji w przysztosci.

W 2025 r. odbyty sie 2 posiedzenia ZIK. Aktywny udziat w pracach ZIK brali przedstawiciele kluczowych
instytucji odpowiedzialnych za bezpieczenstwo narodowe, w tym stuzb specjalnych i organéw Scigania.

Warto réwniez zaznaczyé, ze organy wchodzace w sktad ZIK aktywnie podnosity swoje kompetencje
praktyczne - ich przedstawiciele wzieli udziat m.in. w ogélnokrajowych éwiczeniach KSC-EXE 2025
zorganizowanych przez Ministra Cyfryzacji, ktérych jednym z celéw byta budowa $wiadomosci
w zakresie sprawnego postepowania w sytuacjach kryzysowych oraz weryfikacja procedur koordynacji
na najwyzszym szczeblu.
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ANALIZA | SZACOWANIE RYZYKA DLA KSC NA POZIOMIE

STRATEGICZNYM

CELE ANALIZY:

Cele analizy wynikajg bezposrednio z celéw wdrozenia KSC zawartych w art. 3 ustawy z dnia 5 lipca
2018 r. o UKSC.

KSC ma na celu zapewnienie:

e cyberbezpieczenstwa na poziomie krajowym;

e niezaktéconego S$wiadczenia ustug kluczowych i ustug cyfrowych, przez osiagniecie
odpowiedniego poziomu bezpieczenstwa systeméw informacyjnych stuzacych do swiadczenia
tych ustug;

e zapewnienia obstugi incydentéw.
ANALIZA SWOT KSC

Analiza SWOT dla KSC w 2025 r. zostata opracowana na podstawie danych, raportéw z oceny ryzyka
oraz wnioskdw przekazanych przez zespoty CSIRT poziomu krajowego, sektorowe zespoty
cyberbezpieczenstwa oraz organy wiasciwe. Diagnozuje ona obecny stan systemu w dobie drastycznego
wzrostu cyberzagrozen oraz w przededniu wdrozenia nowelizacji ustawy o KSC (implementacji
dyrektywy NIS2).

Tabela 11. Analiza SWOT dla KSC w 2025 r.

Mocne strony (Strengths) Stabe strony (Weaknesses)

1.  Krytyczne braki kadrowe i ograniczenia

1. Sprawna koordynacja i szybka wymiana informacji finansowe w instytucjach paristwowych,

qp.eracyjny’c hw ramach I?,COC' X 2.  Niska dojrzatos¢ cyfrowa wielu podmiotow
2. cista V\{spo’rpraca RROZNO) narzedy wewnatrz (szczegolnie w sektorze zdrowia i samorzadach).
CSIRT'OV‘,' ($46’ AR’,A,KIS GO,V’, I’.TIOJe..CEI‘t..pn. ) 3. Korzystanie z przestarzatej infrastruktury IT/OT i
3. Rosnaca $wiadomosc zagrozen i realizacja szkolen urzadzen bez wsparcia producenta.
dla kadr (m.in. projekt SecureV). 4. Niespdjne standardy zgtaszania incydentéw oraz

4. Szerokie wsparcie finansowe z programéw KPO i
FERC dla instytucji publicznych.

Szanse (Opportunities) Zagrozenia (Threats)

1. Skokowy, bezprecedenso rost liczb
1. Wdrozenie nowelizacji UKSC (dyrektywa NIS2) movdontow | eyberatakem

ich jakos¢ dowodowa dla organéw Scigania.

standaryza.mja proces6w bezpieczerstwa. ) 2. Zaawansowane ataki grup APT i haktywistow
2. Utworzenie nowych sektorowych zespotéw CSIRT powiazanych z Rosja i Biatorusia
oraz powo’ryvyanle brar)zowych C.(.EI:ItFOV\{ ISAC. ., 3. Ztosliwe wykorzystanie Al do automatyzacji
3. Automatyzacja procesow detekgcji i analizy zagrozen atakéw (phishing, deepfake)
przy uzyciu Sztucznej Inteligencji (Al). 4. Nasilenie atakéw na tancuchy dostaw i
4. Silna pozycja na arenie miedzynarodowej (Polska zewnetrznych dostawcow IT
Prezydencja w UE, Mechanizm Talliriski). 5. Ryzyko przeciagzenia organéw panstwa w wyniku

masowego wejscia tysiecy nowych podmiotéw do
KSC.

OPIS POSZCZEGOLNYCH ELEMENTOW ANALIZY SWOT:
Mocne strony (Strengths):

e Koordynacja i narzedzia systemowe - KSC wykazuje wysoki poziom wspotpracy
miedzysektorowej, w czym ogromng role odgrywa PCOC, skracajgce czas reakcji na incydenty
wielopodmiotowe. Systematycznie rozwijane sg zaawansowane narzedzia wspierajgce mitygacje
zagrozen, takie jak platforma wymiany informacji S46, system wczesnego ostrzegania ARAKIS
GOV, publicznie dostepne skanery podatnosci (moje.cert.pl, Artemis).

e Wsparcie finansowe inwestycji - mocng strong jest masowe uruchomienie dofinansowan
z funduszy europejskich (KPO, FERC), ktore pozwolity na realizacje projektéw podnoszacych
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odpornos$é, takich jak "Cyberbezpieczny Samorzad" (granty dla niemal 90% samorzadow),
"Cyberbezpieczny Rzad" czy "Cyberbezpieczne Wodociagi".

Stabe strony (Weaknesses):

Kryzys kadrowy - najwiekszg wewnetrzng staboscig systemu jest drastyczny niedobor
wykwalifikowanych specjalistéw oraz ograniczenia finansowe budzetowki, co uniemozliwia
organom panstwowym skuteczne konkurowanie z sektorem prywatnym o ekspertéw. Organy
witasciwe zmagajg sie z trwatym przecigzeniem kadrowym.

Niska dojrzatos¢ podmiotéw i dtug technologiczny - wiele podmiotéw (w szczegdlnosci
w sektorze ochrony zdrowia) charakteryzuje sie brakiem specjalistéw IT, nieaktualizowanym
oprogramowaniem oraz przestarzatg infrastrukturg, w tym urzadzeniami brzegowymi
wystawionymi na ataki.

Szanse (Opportunities):

Impuls legislacyjny i strukturalny (NIS2) - procedowana nowelizacja UKSC wdrazajaca
dyrektywe NIS2 stanowi szanse na uporzadkowanie Srodowiska KSC i wymuszenie wyzszych
standardéw w tysigcach firm i instytucji. Zmiany te napedzajg réwniez budowe nowych,
dedykowanych Sektorowych Zespotow Reagowania (CSIRT Infrastruktura, CSIRT Cyfra, zespot
dla sektora energii).

Rozwdj technologiczny i wspoétpraca - zastosowanie Sztucznej Inteligencji i automatyzacji
w systemach typu SOC/CTI daje szanse na skuteczniejsza obrone przed zagrozeniami
i odcigzenie analitykow. KSC zyskuje takze na silnej wspétpracy miedzynarodowej - m.in.
w ramach Mechanizmu Tallinskiego czy tworzenia unijnego planu reagowania Cyber Blueprint
podczas polskiej prezydencji w UE.

Zagrozenia (Threats):

Ewolucja i masowos¢ atakéw - zagrozeniem krytycznym jest skokowy wzrost incydentow
(zespdt CSIRT NASK zanotowat wzrost obstugiwanych zdarzen az o 152% w stosunku do
2024 r.). Wynika to z wykorzystywania Al jako "mnoznika sity" przez adwersarzy do masowej
personalizacji phishingu i ztosliwych kampanii.

Dziatania panstwowe i uderzenia w tanncuch dostaw -geopolityczne potozenie Polski sprawia, ze
KSC jest statym celem zaawansowanych grup APT oraz destrukcyjnego haktywizmu
sterowanego przez stuzby rosyjskie i biatoruskie (np. skoordynowane ataki na farmy wiatrowe
czy ataki DDoS na sektor finansowy). Nasilaja sie ataki wektorowe poprzez stabiej chronionych
zewnetrznych dostawcéw i podwykonawcow ustug IT.

Paraliz regulacyjny -istnieje powazne ryzyko systemowe, ze nagte wejscie w zycie nowelizacji
KSC i skokowy przyrost tysiecy nowych podmiotéw "kluczowych" i "waznych" spowoduje
przecigzenie organdéw nadzorczych oraz powstawanie czysto "fasadowych" struktur
bezpieczenstwa, niezdolnych do realnego reagowania na incydenty.
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ANALIZA PESTLE KSC

Analiza

PESTLE okresla kluczowe czynniki makrootoczenia, ktére majg wptyw na realizacje celéow

i funkcjonowanie KSC, w tym zapewnienie cyberbezpieczenstwa na poziomie krajowym i niezaktécone
Swiadczenie ustug kluczowych.

Tabela 12. Zestawienie gtéwnych czynnikéw w Analizie typu PESTLE dla KSC

Polityczne Ekonomiczne Spoteczne Technologiczne Prawne Srodowiskowe
(Political) (Economic) (Social) (Technological) (Legal) (Environmental)
Napiecia Bariery Swiadomo$é Rozwdj Niezgodnos¢ z Zaleznos¢ od
geopolityczne finansowe i spoteczna. technologii rygorystycznymi | zasobéw
. koszty . regulacjami fizycznych i
Zm.lany . wdrozenia Zaufa nie Diug . . infrastruktury:
legislacyjne publiczne technologiczny i | Ochrona
Wptyw na Cybercrime-as-a- | danych Zmiany
gospodarke Service: osobowych klimatyczne i

kleski zywiotowe

SZCZEGOLOWY OPIS ZIDENTYFIKOWANYCH CZYNNIKOW RYZYKA DLA KSC (REJESTR

RYZYKA):

1. Czynniki Polityczne:

Napiecia geopolityczne: Pozycja Polski jako panstwa frontowego wschodniej flanki NATO
i gtbwnego wezta logistycznego wspierajgcego Ukraine generuje statg presje dziatah
hybrydowych. Przektada sie to na nieustanne ataki grup APT (m.in. powigzanych z rosyjskim GRU
i SVR oraz stuzbami Biatorusi) i grup haktywistycznych wymierzone w infrastrukture krytyczna,
resort obrony i podmioty publiczne. Niesie to ryzyko czasowego ograniczenia dziatalnosci
newralgicznych systemow panstwa.

Zmiany legislacyjne: Implementacja prawa unijnego (m.in. dyrektywy NIS2) i dostosowanie
krajowych norm wptywa na koniecznos¢ gtebokiej reorganizacji struktury KSC oraz powoduje
ryzyko przecigzenia regulacyjnego dla instytucji. Zmiany w polityce wewnetrznej i priorytetach
moga ponadto wptywac na ptynnosé finansowania kluczowych projektéw IT.

2. Czynniki Ekonomiczne:

Bariery finansowe i koszty wdrozenia: Wdrozenie nowelizacji UKSC wymaga skokowego
rozszerzenia KSC o tysigce nowych podmiotéw oraz powotania CSIRT-6w sektorowych. Wigze
sie to z ogromnymi kosztami po stronie panstwa. Brak odpowiedniego i stabilnego finansowania
utrudnia zatrudnianie specjalistow w sektorze publicznym i wdrazanie zaawansowanych
systemow, co zwieksza podatnosé na cyberataki.

Wptyw na gospodarke: Cyberataki o charakterze destrukcyjnym lub ransomware moga
prowadzi¢ do dtugotrwatych przestojow w dziatalnosci ustug kluczowych, generujac kolosalne
straty finansowe i obnizajac zaufanie inwestoréw do polskiej infrastruktury cyfrowej.

3. Czynniki Spoteczne:

Swiadomo$¢ spoteczna i braki w edukacji: Niski poziom $wiadomosci zagrozerr cyfrowych
utatwia cyberprzestepcom prowadzenie masowych kampanii opartych na inzynierii spotecznej
(np. phishing), co skutkuje wytudzaniem danych i kradzieza $rodkéw. Brak odpowiedniej higieny
cyfrowej wciaz jest wektorem poczatkowym w wielu incydentach przetamania zabezpieczen
w sieciach panstwowych.

Zaufanie publiczne: Niewtasciwe reagowanie na incydenty oraz czeste wycieki danych moga
spowodowac brak zaufania obywateli do cyfrowego panstwa (np. do e-ustug), co z kolei ostabi
proces cyfrowej transformacji RP.
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4. Czynniki Technologiczne:

e Rozwdj technologii (Sztuczna Inteligencja / Quantum): Btyskawiczny rozwoj generatywnej Al
staje sie poteznym "mnoznikiem sity" dla cyberprzestepcéw. Pozwala na automatyzacje
tworzenia wysoce wiarygodnych kampanii phishingowych (bez btedéw jezykowych), atakow
deepfake czy omijania regut detekcji. Dtugoterminowym wyzwaniem dla komunikacji niejawnej
bedzie réwniez nadejscie komputeréw kwantowych zdolnych tama¢ dotychczasowe algorytmy,
co wymusi przejscie na kryptografie post-kwantowa.

e Dtug technologiczny i Cybercrime-as-a-Service: Ewolucja ustug hakerskich (np. Ransomware-as-
a-Service) drastycznie obniza bariere wejscia dla przestepcéw. Ztozonos$é przestarzatej
infrastruktury w podmiotach KSC (czesto urzadzen brzegowych typu SOHO lub systeméw bez
wsparcia producenta) jest nieustannie i automatycznie skanowana i przetamywana.

5. Czynniki Prawne:
e Niezgodno$¢ z rygorystycznymi regulacjami: Skomplikowane wymogi prawne (np.
rozporzadzenie DORA w sektorze finansowym czy UKSC) rodza ryzyko naktadania na firmy
i instytucje wysokich kar finansowych za opdzZnienia we wdrozeniu audytéw lub brak zgodnoéci.
e Ochrona danych osobowych: Zwiekszona liczba wyciekéw danych w wyniku atakow narusza
przepisy o ochronie danych osobowych (RODO), co pocigga za sobg interwencje organow
nadzorczych (UODO), odpowiedzialno$¢ odszkodowawczg i uderza w reputacje.

6. Czynniki Srodowiskowe:
e Zaleznosc¢ od zasobdw fizycznych i infrastruktury: Cyberbezpieczenstwo opiera sie na fizycznej
ciggtosci centréw danych, ktérych praca jest $cisle uzalezniona od dostaw energii i chtodzenia
(wody). Ich zaktécenie przektada sie na natychmiastowe problemy z dostepnoscig cyfrowa.
e Zmiany klimatyczne i kleski zywiotowe: Ekstremalne zjawiska, takie jak katastrofalna powdédz
z wrzesnia 2025 r. dowodza, ze $rodowisko naturalne i zmiany klimatyczne realnie zagrazaja
ciaggtosci proceséw teleinformatycznych panstwa.

REJESTR | OCENA RYZYKA

METEDOLOGIA

Kluczowym wyrdéznikiem tegorocznego procesu diagnostycznego, stanowigcym istotny postep
wzgledem lat ubiegtych, byto wdrozenie i rygorystyczne zastosowanie jednolitych formularzy analizy
ryzyka. Standaryzacja narzedzi sprawozdawczych pozwolita na wyeliminowanie dotychczasowych
rozbieznos$ci metodologicznych i stworzenie spojnej, w petni poréwnywalnej macierzy zagrozen dla catej
struktury panstwa.

Prezentowany rejestr agreguje dane operacyjne od kluczowych podmiotéw systemu, w tym:

e CSIRT-6w poziomu krajowego (GOV, NASK, MON),
e zespotdw sektorowych (m.in. KNF, CeZ),
e organdow wtasciwych oraz pozostatych instytucji.

Zidentyfikowane ryzyka zostaty pogrupowane tematycznie i uporzadkowane hierarchicznie - od
scenariuszy o najwyzszym wspoétczynniku krytycznosci. Tak skonstruowany rejestr nie tylko obrazuje
aktualny stan bezpieczenstwa, ale przede wszystkim precyzyjnie wskazuje priorytety w zakresie mitygacji
zagrozen strategicznych dla Rzeczypospolitej Polskiej.
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INSTRUKCJA:

e  Wptyw: 1 - niski, 2 - $redni, 3 - wysoki, 4 - krytyczny (np. wptyw na ciggtos$¢ dziatania OUK,
bezpieczenstwo panstwa);

e Prawdopodobienstwo: 1 - niskie, 2 - Srednie, 3 - wysokie, 4 - krytyczne;

e Skala poziomdw ryzyka (interpretacja iloczynu W x P).

Tabela 13. INSTRUKCJA

lloczyn . .

(WxP) Poziom ryzyka Interpretacja

1-4 Niskie Minimalny wptyw na funkcjonowanie KSC, ryzyko akceptowalne

5-8 Srednie Wymaga monitorowania, mozliwe dziatania prewencyjne

9-12 Wysokie Istotne zagrozenie dla ciggtosci dziatania, konieczne wdrozenie $rodkéw
zaradczych

Bardzo . s p .
13-16 crvealia Krytyczne ryzyko, wymaga natychmiastowych dziatan i planéw awaryjnych

REJESTR | OCENA RYZYKA

Tabela 14. REJESTR | OCENA RYZYKA

Przyktadowe
proponowane Srodki
zaradcze

Kategoria / Opis Wynik Poziom Interpretacja /

zidentyfikowanego ryzyka (WxP)| ryzyka Wpymagane dziatania

1.Niewystarczajace
finansowanie panstwa i
przeaazeln!e organow Krytyczne ryzyko, Zwiekszenie
wiasciwych. ..
. ; . . Bardzo wymaga maksymalnego limitu
Brak srodkéw na dziatanie [414] 16 . . . ..
. . wysokie | natychmiastowych [wydatkéw przewidzianego
KSC i nadzér nad . . .
. . . dziatan legislacyjnych. w ustawie
podmiotami w obecnej oraz
znowelizowanej ustawie
(NIS2)
2.Ataki Ransomware (w tym
na podmioty lecznicze) Plany ciggtosci dziatania
Szyfrowanie i kradziez Istotne zagrozenie dla (BCP/DRP), kopie
danych prowadzace do 413] 12 |Wysokie| ciagtosci dziatania zapasowe offline,
paralizu ustug medycznych zycia i zdrowia. segmentacja sieci,
(HIS, EDM) oraz krytycznych EDR/XDR
procesow
3.Ataki wolumetryczne
DDoS .
. L. .. Wielowarstwowa ochrona
Ataki na dostepnosc ustug, Istotne zagrozenie dla .
. . . o . anty-DDoS, redundancja,
powodujace efekty 413 12 |Wysokie| ciggtosci dziatania e- ! .
. . wspotpraca z operatorami
kaskadowe i obnizajace ustug. telekomunikacyinymi
zaufanie do stabilnosci yiny
panstwa
4.Przestarzata . .
. . . Inwentaryzacja aktywow
infrastruktura, luki w Istotne zagrozenie X
oprogramowaniu i sprzecie systemowe, wektor e
prog prze 413] 12 |Woysokie Y ’ zarzadzanie podatnosciami
medycznym dla masowych ..
L . . , (skrocenie czasu
Podatnosci w urzadzeniach, wtaman. B T—
brak aktualizacji i korzystanie P
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z technologii bez wsparcia
producentéw

5.Ewolucja zagrozen i
ztosliwe wykorzystanie
Sztucznej Inteligencji (Al)
Zastosowanie Al do

Konieczne wdrozenie

Wykorzystanie Al do
defensywy i automatyzacji

S46)

masowego szukania 2 e gaawa,nsowanyc‘h SOC, budowa platform
L . Srodkéw detekgiji. .
podatnosci, generowania klasy Threat Intelligence
phishingu, deepfake'éw oraz
omijania zabezpieczen
6.Uderzenia w tancuchy
dostaw IT/OT i dostawcow S .
.. Identyfikacja dostawcow
zewnetrznych Istotne zagrozenie
L . . krytycznych, klauzule
Uzaleznienie podmiotéw od . wymagajace . ]
. , 9 |Wysokie .. bezpieczenstwa w
bezpieczenstwa renegocjacji ,
. g umowach, audyty tancucha
zewnetrznych kontraktoréw; wymogow.
L dostaw
kompromitacja ustugodawcy
dotyka klientéw
7 Kryzys kadrowy i
kompetencyjny ds.
cyberbezpieczenstwa Ustugi edukacyjne,
Niedobér ekspertéw u Istotne zagrozenie, outsourcing SOC,
operatoréw (OUK), 9 [|Wysokie| ostabia potencjat dostosowanie
podmiotach leczniczych oraz obronny systemu. | wynagrodzen, rozwoj kadr
brak mozliwosci akademickich
konkurowania z rynkiem
prywatnym
8.Niewystarczajaca
dojrzatos$c¢ zarzadzania
ryzykiem i wyzwania Opracowanie centralnej
nowelizacji (NIS2 Konieczne wdrozenie | metodyki oceny ryzyka
Brak spetnienia wymogoéw 9 |Wysokie| planéw wsparcia dla KSC, cykliczne audyty
KSC przez nowe podmioty, stabszych podmiotow.| bezpieczenstwa i wsparcie
ryzyko powstawania finansowe
fasadowych CSIRT-6w
sektorowych
9.Dziatania grup
cyberofensywnych (APT) i
ataki na kontraktorow Weryfikacja personelu
Zaawansowane, i Wymaga statego serwisowego,
ukierunkowane ataki na 6 Srednie monitorowania i inwentaryzacja podpietych
administracje rzadowsq i prewencji techniczne;j. urzadzen, zamykanie
operatoréw IK z zbednych ustug
wykorzystaniem zaufanych
relacji
10.Dezinformacja w
cyberprzestrzeni
Y .p. . Wymaga . . .
Kampanie informacyjne . .. Monitorowanie przestrzeni
z . monitorowania i . o
towarzyszace cyberatakom, 6 Srednie L . informacyjnej, proaktywna
. . szybkiej reakcji L
potegujace panike, ) .. komunikacja kryzysowa
L. . komunikacyjne;j.
zaktécajace obiektywny
obraz sytuacji
11.Niespéjna i opézniona Wymaga dziatan Standaryzacja procedur
wymiana informacji (system 6 Srednie VIS DRIl L2

optymalizujacych

zgtoszeniowych, szkolenia
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Brak spdjnych zasad wspotprace Z obstugi S46, integracja
raportowania miedzy systemowa. platform CTI
podmiotami KSC,
ograniczona elastycznosc
systemu S46

12 Ataki grup

haktywistycznych i . )
R . Kampanie edukacyjne,
podstawowa socjotechnika Ryzyko akceptowalne .. . .
. . . L. . wdrozenie uwierzytelniania
Mniej wyrafinowane ataki |2]2] 4 Niskie przy zachowaniu )
. dwusktadnikowego
wolumetryczne oraz masowy podstawowe;j higieny.

phishing ukierunkowany na DA, 7 [PoeA e

wytudzenie poswiadczen
13.Uzaleznienie KSC od

-

rozwigzan "Big Tech" i

Wymaga Utrzymanie krytycznych
sprzetu spoza UE .y 2 . Y Y . Y
Silna pozvcia elobalnveh monitorowania danych on-premise,
pozycja globainych 14141 4 | Niskie trendéw i budowa krajowych
dostawcow ograniczajaca N . .,
.. odpowiedniej polityki | kompetencji, zgodnos¢ z
suwerennos¢ oraz . L
zakupowej. kryteriami UE

ekspozycja sektora energii na
ryzykowny sprzet

PODSUMOWANIE ANALITYCZNE

Zbudowana matryca wyraznie obrazuje gtéwne bolaczki systemu panstwowego:

1. Ryzyko Krytyczne (16 pkt). Jedyne ryzyko ocenione na najwyzsza mozliwg wartos$¢ dotyczy sfery
budzetowe] i zarzadczej - braku pieniedzy i ludzi do obstugi KSC (zwfaszcza w kontekscie
implementacji dyrektywy NIS2).

2. Ryzyka Technologiczne (12 pkt). Najgrozniejszymi, bezposrednimi wektorami atakéw s3
paralizujace infrastrukture ataki Ransomware, wykorzystanie Al do automatyzacji atakéw,
uderzenia DDoS oraz eksploatowanie przestarzatego, nieaktualizowanego sprzetu IT i urzadzen
medycznych.

REJESTR RYZYKA

1. Kryzys kadrowy, kompetencyjny i niedofinansowanie systemu

Problem ten ma charakter systemowy i dtugotrwaty, dotykajac zaréwno organy wiasciwe, jak
i Operatorow Ustug Kluczowych (OUK). Ograniczenia budzetowe (szczegdlnie widoczne m.in. w sektorze
ochrony zdrowia) powodujg trudnosci w konkurowaniu z sektorem prywatnym o specjalistow.
Niewystarczajace srodki finansowe przewidziane w obecnie obowiazujacej, jak i nowelizowanej UKSC,
prowadzg do przecigzenia kadrowego organdw wiasciwych. Skutkuje to brakiem mozliwosci
prowadzenia aktywnego nadzoru nad podmiotami (wymuszajac dziatania dorazne zamiast planowych)
oraz obnizeniem poziomu wykonywanych obowigzkéw. Ponadto, rosngcy stopienn skomplikowania
technologii i wymogéw regulacyjnych poteguje trudnosci w zapewnieniu zgodnosci z prawem.

2. Wyzwania organizacyjne zwigzane z nowelizacjg KSC (wdrozenie NIS 2)

Masowe wiaczenie nowych podmiotéw do KSC wygeneruje nagty i skumulowany wzrost obowigzkéw
regulacyjnych, co doprowadzi do przecigzenia organéw wtasciwych, opdznien w procesach
rejestracyjnych i wydtuzenia czasu reakcji na incydenty. Dodatkowo natozono 18-miesieczny termin na
osiagniecie zdolnosci operacyjnej przez nowe CSIRT-y sektorowe. Przy drastycznie ograniczonym rynku
ekspertéw rodzi to realne ryzyko powstawania zespotéw ,fasadowych” (spetniajacych wymogi tylko na
papierze) i powielania kosztéw. Kolejnym problemem jest bardzo zréznicowany (czesto niski) poziom
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dojrzatosci cyfrowej nowych podmiotéw. Tworzy to w systemie KSC "stabe ogniwa", ktére moga zostaé
wykorzystane przez atakujacych jako punkt wejscia do bardziej chronionych sieci (tancuchy dostaw), co
utatwi eskalacje atakéw w skali kraju. Zauwaza sie réwniez, ze powolne wdrazanie wymogéw przez nowe
podmioty ograniczy skuteczno$¢ dziatania zespotow takich jak CSIRT NASK.

3. Ewolucja zagrozen: Sztuczna Inteligencja (Al) i nowe technologie

Al dziata jako wektor i "mnoznik sity" dla cyberprzestepcéw. Modele generatywne pozwalajg na masowe
tworzenie niezwykle przekonujacych wiadomosci phishingowych, podszywanie sie pod ludzi (np.
deepfake utfatwiajacy oszustwa ,CEO fraud”) oraz automatyzacje rekonesansu. Al utatwia takze
napastnikom szybkie modyfikowanie skryptéw i identyfikowanie najstabszych punktéw m. in.
w infrastrukturze krytycznej. KSC mierzy sie z presjg na znacznie szybsze wykrywanie i korelacje zdarzen,
poniewaz rosnie wolumen i wariantowos$¢ atakéw. Pojawiajg sie rédwniez ataki na same systemy Al (np.
data poisoning, prompt injection), ktére moga skutkowaé wymuszeniem btednych decyzji, a ich wykrycie
jest trudne, gdyz nie przypominajg klasycznych wtaman. Rozwdj zaawansowanych technologii (w tym
komputeréw kwantowych) stwarza trudnosci w nadazaniu za dostosowaniem zabezpieczen i wymusza
zatrudnianie kosztownych, wysoko wyspecjalizowanych kadr.

4. Dtug technologiczny, podatnosci i uzaleznienie od taricucha dostaw

Wykorzystywanie przestarzatego lub niewspieranego przez producentéw oprogramowania i urzadzen
(np. sprzetu medycznego) generuje wektory ataku poprzez znane luki bezpieczenstwa, co prowadzi do
kompromitacji infrastruktury. Ryzyko to poteguje rosngca zaleznos$¢ organizacji od zewnetrznych
dostawcéw (ustug chmurowych, telekomunikacyjnych, Big Tech), co przenosi koncentracje ryzyka poza
bezposrednig kontrole podmiotéw KSC. Atakujacy coraz czesciej uderzajg w kontraktoréw $wiadczacych
ustugi dla administracji i operatoréw infrastruktury krytycznej, wykorzystujac relacje zaufania na linii
ustugobiorca-dostawca. Dodatkowym czynnikiem ryzyka jest rosngca ekspozycja sektora energii na
urzadzenia pochodzace od dostawcéw spoza UE, przy ograniczonej mozliwosci weryfikacji ich
bezpieczerstwa.

5. Cyberataki celowane (APT), Ransomware i DDoS

Grupy cyberofensywne prowadzg zaawansowane, ukierunkowane ataki, podczas gdy grupy
haktywistyczne skupiaja sie m.in. na atakach wolumetrycznych DDoS oraz wykorzystywaniu
niezabezpieczonych paneli dostepowych do systeméw technologii operacyjnej (OT). Ataki typu DDoS
moga wywotywac efekty kaskadowe i obnizaé¢ zaufanie do stabilnosci e-ustug panstwowych. Z kolei
niezwykle niebezpiecznym wektorem pozostaje ransomware (szczegdlnie w modelu Ransomware-as-a-
Service), ktory taczy szyfrowanie systeméw z kradziezg danych i presja reputacyjna. Dla sektora ochrony
zdrowia skuteczny atak ransomware oznacza utrate systemoéw HIS czy EDM i paraliz kluczowych
proceséw medycznych (rejestracji, diagnostyki, zabiegdw), co bezposrednio zagraza zyciu pacjentéw.

6. Komunikacja, wymiana informacji i zjawisko dezinformacji

Skuteczno$¢ KSC opiera sie na szybkim przeptywie informacji, jednak brakuje spéjnych zasad i narzedzi
komunikacji pomiedzy rosnacy liczbg podmiotéw. Niewystarczajgca wymiana informacji i brak
elastycznosci w dotaczaniu do systemu S46 utrudniajg i spowalniajg dystrybucje wiedzy o podatnosciach
i incydentach. Uzupetniajacym zagrozeniem jest dezinformacja towarzyszaca cyberatakom -
manipulacyjne treéci poteguja niepokdj spoteczny i utrudniajg skoordynowang reakcje na incydenty
w ramach systemu krajowego. Wcigz obserwowana jest rowniez wysoka czestotliwo$¢ kampanii
socjotechnicznych ukierunkowanych na bezposrednie wytudzenie poswiadczen od uzytkownikéw.
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PODSUMOWANIE

Kompleksowa ocena uwarunkowan KSC w 2025 r. wskazuje na bezprecedensowe spietrzenie wyzwan
o charakterze geopolitycznym, technologicznym i legislacyjnym. Polska, petnigc role panistwa frontowego
wschodniej flanki NATO, stata sie gtdwnym poligonem dziatan hybrydowych, co w potaczeniu z masowa
adaptacja sztucznej inteligencji przez grupy adwersarzy, trwale zmienito krajobraz zagrozen.

Kluczowe Whnioski:

Prymat ryzyka zasobowego. Najwyzszy poziom krytycznosci w matrycy (16 pkt) przypisano
niewystarczajagcemu finansowaniu i kryzysowi kadrowemu. To ,waskie gardto” systemu
uniemozliwia organom panstwowym skuteczng konkurencje o ekspertow z sektorem
prywatnym, co przy skokowym wzroscie obowigzkdw (NIS2) grozi niewydolnoscig nadzorcza.
Technologia jako obosieczny miecz. Podczas gdy Al stanowi ,mnoznik sity” dla
cyberprzestepcéw (automatyzacja phishingu, deepfake), dla KSC jest ona jedyna szansg na
automatyzacje obrony i odcigzenie nielicznych kadr eksperckich.

Dtug technologiczny i tancuch dostaw. Analiza PESTLE i SWOT zgodnie wskazujg, ze
najstabszym ogniwem pozostajg podmioty o niskiej dojrzatosci (zdrowie, samorzady) oraz
uzaleznienie od zewnetrznych dostawcéw IT/OT. Ataki na fancuch dostaw stajg sie
dominujagcym wektorem uderzen w infrastrukture krytyczna.

Odpornosc fizyczna i klimatyczna. Doswiadczenia z katastrofalnej powodzi we wrzes$niu 2025 r.
udowodnity, ze cyberbezpieczenstwo jest nierozerwalnie zwigzane z fizyczng stabilnoscia
infrastruktury i dostepnoscig zasobdéw energetycznych, co wymusza Scislejszg wspdtprace
z RCB.
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WNIOSKI | REKOMENDACIJE ZA ROK 2025

Rok 2025 charakteryzowat sie bezprecedensowym, skokowym wzrostem liczby cyberatakéw w Polsce
(wzrost obstugiwanych incydentéw o 144,4% rok do roku). Sytuacja ta byta bezposrednio
zdeterminowana kluczowa pozycja geopolityczng Polski (zaplecze logistyczne dla Ukrainy) oraz
dynamiczng adaptacjg nowych technologii przez cyberprzestepcéw. Raporty instytucji wspéttworzacych
KSC (CSIRT-y, stuzby specjalne, ministerstwa) pozwalajg zdefiniowad krajobraz zagrozen wokét dwoch
gtéwnych osi: technologiczno-operacyjnej oraz systemowo-kadrowe;j.

I. Gtéwne wektory atakéw i trendy operacyjne
e Sztuczna Inteligencja (Al) jako ,mnoznik sity”
Adwersarze masowo wykorzystujg generatywng Al do automatyzacji atakéw. Pozwala to na
tworzenie wysoce spersonalizowanych, bezbtednych jezykowo kampanii phishingowych oraz
wykorzystanie technologii deepfake do manipulacji i omijania systeméw uwierzytelniania.

e Ewolucja socjotechniki i migracja na prywatne komunikatory.
Oszustwa komputerowe pozostajag najpowszechniejszym zagrozeniem (np. 97% incydentow
w CSIRT NASK). Nowym, groznym zjawiskiem jest przenoszenie przez atakujacych komunikacji
z ofiarami na szyfrowane komunikatory (Signal, WhatsApp), co pozwala na omijanie systeméw
bezpieczenstwa poczty e-mail w organizacji.

e Ztozone ataki pafistwowe (APT) i destrukcyjny haktywizm
Polska infrastruktura znajduje sie pod statg presja grup powigzanych ze stuzbami Rosji i Biatorusi.
Obserwowane s3 zmasowane, skoordynowane ataki wolumetryczne DDoS (np. na sektor
finansowy w czasie wybordow) oraz zaawansowane uderzenia destrukcyjne, wykorzystujace
oprogramowanie typu wiper niszczace dane (np. w sektorze energii).

e Uderzenia w tancuchy dostaw (Supply Chain)
Z uwagi na wysokie zabezpieczenia gtéwnych celédw, przestepcy kompromitujg stabiej
chronionych podwykonawcéw, zewnetrznych dostawcow ustug IT/OT oraz wykorzystujg luki
w nieaktualizowanych urzadzeniach brzegowych (np. routerach SOHO) w celu uzyskania
dostepu do sieci instytucji rzadowych i operatoréw infrastruktury krytycznej.

e Profesjonalizacja cyberprzestepczosci (CaaS i Ransomware)
Rozwdéj modelu ustugowego (Crime-as-a-Service, np. Ransomware-as-a-Service) obnizyt bariere
wejscia dla atakujgcych. Ataki ransomware opierajg sie dzi$ na podwdjnym lub potréjnym
wymuszeniu (szyfrowanie, kradziez danych i szantazowanie klientéw ofiary), co stanowi
krytyczne ryzyko paralizu np. dla szpitali.

Il. Wewnetrzne wyzwania systemowe i organizacyjne KSC
e Kryzys kadrowy i niedofinansowanie
Najwiekszg wewnetrzng staboscia KSC, zgtaszang solidarnie przez wiekszo$é¢ urzedéw
centralnych (m.in. MSWIA, MKiS, MRIiT, KPRM), jest drastyczny niedobér wykwalifikowanych
ekspertow cyberbezpieczenstwa. Ograniczenia budzetowe uniemozliwiajg administracji
panstwowe] skuteczng konkurencje z sektorem prywatnym, co prowadzi do trwatego
przecigzenia operacyjnego istniejgcych kadr.

e Wyzwania wdrozenia dyrektywy NIS 2 i niska dojrzatos¢ podmiotow
Wejscie w zycie nowelizacji UKSC skokowo rozszerzy system o tysigce nowych podmiotéw
"kluczowych" i "waznych". Wiele z tych instytucji (zwtaszcza w sektorze ochrony zdrowia czy
w samorzadach) cechuje sie niska dojrzatoscig cyfrows, brakiem podstawowych zabezpieczen
i dtugiem technologicznym. Rodzi to obawy o powstanie struktur "fasadowych" oraz paraliz
organéw nadzorczych.
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W 2025 roku polski system cyberbezpieczenstwa skutecznie reagowat na biezace kryzysy, jednak znalazt
sie w punkcie zwrotnym. Z jednej strony musi odpiera¢ zautomatyzowane ataki wspierane przez Al
i wrogie stuzby specjalne, z drugiej - zmaga sie z poteznym "waskim gardtem" w postaci braku ludzi
i Srodkow finansowych do obstugi rosngcych obowigzkéw regulacyjnych. Wdrozenie mechanizméw
automatyzacji ochrony oraz ustabilizowanie finansowania kadr bedg warunkowaé przetrwanie systemu
w kolejnych latach.

POZIOM REALIZACJI WNIOSKOW ZE SPRAWOZDANIA

Z 2024 R.

Sprawozdanie Petnomocnika Rzadu ds. Cyberbezpieczenstwa za rok 2024 zawiera wykaz wnioskow
i rekomendacji ptynacych z podsumowania ww. Sprawozdania. Tabela ponizej miesci wymienione
whioski wraz z okre$leniem poziomu ich realizacji w 2025 roku i komentarzem.

Nalezy pamietaé, iz proces zarzadzania KSC jest zarazem dynamiczny i dtugotrwaty. Specyfika
implementacji zmian w KSC nastepuje w Srednioterminowym okresie i wynika z charakteru systemu
prawnego i legislacyjnego obowigzujacego w Polsce.

Whioski podsumowujgce z 2024 roku zostaty zaadaptowane w nowelizacji UKSC, i ich petna realizacja
bedzie mozliwa w czasie nastepujgcym po implementacji niezbednych przepiséw prawa.

Tabela 15. Poziom realizacji wnioskéw ze Sprawozdania Petnomocnika Rzadu ds. Cyberbezpieczenstwa za rok 2024

Whiosek ze Sprawozdania

Nr zPetnomocnika Rzadu ds. . o
Poziom realizacji Komentarz

2024 Cyberbezpieczenstwa za rok
2024

Rozbudowywano "Baze wiedzy" na portalu gov.pl, w ktérej w 2025
r. opublikowano ponad 130 nowych materiatéw. Ponadto w
aplikacji mObywatel uruchomiono dla obywateli ustuge
"Bezpiecznie w sieci" oraz przystosowywano system S46 do
przyjecia nowych podmiotéw.

W grudniu 2025 r. uruchomiono nowy portal CYBER.GOV.PL -
nowoczesna platforma przygotowana przez Ministerstwo Cyfryzacji
i NASK z mysla o ochronie cyfrowej obywateli, firm oraz instytucji
publicznych. W jednym miejscu integruje kluczowe ustugi do
zgtaszania incydentow, udostepniania informacji o zagrozeniach i
oferuje dostep do narzedzi takich jak S46, moje.cert.pl czy
bezpiecznedane.gov.pl.

W 2025 r. odnotowano skokowy wzrost liczby incydentéw o
144,4% rok do roku. System KSC nieustannie adaptowat sie do tej

Platforma wymiany informacji i
1. harmonizacji KSC - W statej realizacji
CYBER.GOV.PL

Wozrost liczby zagrozen

2. . L W statej realizacji ; o . . .
cyberbezpieczenstwa skali poprzez rozwdj narzedzi wczesnego ostrzegania (m.in. systemu
né, skanera Artemis, ARAKIS GOV).
. . Wskazano wykorzystanie Al jako kluczowe zagrozenie ("mnoznik
Rewolucja Al - konieczne AN . . X
e eehhe Wirealizacill sity"). Rownolegle, realizowano szkolenia z zakresu sztucznej
3. L . . . |inteligencji m.in. dla stuzb (Policja, PSP). W ramach projektu CCN
odpowiedzialnych i rozwéj Prace koncepcyjne K L ium Bezpi A Al
Kajowyehikompetend] ontynuowano budowe abora.tc?rlur.n .egpleczenstwa Al.
Powotano IDEAS PIB pod auspicjami Ministra Cyfryzacji.
Ministerstwo Cyfryzacji wspétfinansowato i kontynuowato
realizacje projektu PIONIER-Q (Ogdlnopolska Kwantowa
4 Rewolucja kwantowa W realizacii Infrastruktura Komunikacyjna), ktéry ma na celu wdrozenie
: (kryptografia post kwantowa) ) technologii kwantowej dystrybucji kluczy (QKD) i stanowi oficjalny
wktad Polski w inicjatywe EuroQCI. Rozpoczeto prace nad
przygotowanie Planu migracji do kryptografii postkwantowej.
st R el ek, W zwiagzku Z napieciami geopoljtyczr)yml, wspierano budowe
ey wtasnych, niezaleznych zdolnosgl m.in. poprzez konkursy grantowe
5. . . " W statej realizacji |dla polskich przedsigbiorstw MSP z branzy cyberbezpieczenstwa (w
ograniczaniem dostepnosci .. " X .
. . ramach inicjatywy NCC-PL). Rozwijano takze mechanizmy
technologicznej . : X X o .
wspotpracy miedzynarodowej np. Mechanizm Tallinski.
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Nowelizacja UKSC - zmiana

Procedowanie
zmian

KSC znajdowat sie w fazie intensywnych przygotowan do wejscia w
zycie nowelizacji wdrazajacej dyrektywe NIS 2. W 2025 r. projekt
nowelizacji zostat przyjety przez rzad, a w nastepnym roku zmiana

6. strukturalna KSC Tt e prawa zostata uchwalqna przez parlament i podpisana przez
. |prezydenta. W systemie S46 przygotowywano nowe
W przygotowaniu . P . . . L
funkcjonalnosci rejestracyjne (samoidentyfikacja podmiotéw) oraz
budowano podwaliny pod nowe CSIRT-y sektorowe.
Zadanie pozostaje niesformalizowane operacyjnie na poziomie
prawnym. Ministerstwo Obrony Narodowej w swoich
rekomendacjach na 2026 rok wcigz wskazuje na pilng koniecznos¢
okreslenia jasnych zasad, procedur i ram prawnych dotyczacych
Uregulowanie dziatan . dziatan ofensywnych w cyberprzestrzeni (w czasie pokoju, kryzysu i
7. . |Prace koncepcyjne . . . . L. X s
ofensywnych w cyberprzestrzeni wojny). Dziatania w tym zakresie przewidziano w nowej Strategii
Cyberbezpieczenstwa RP, nad ktorg w 2025 r. trwaty prace w
ramach rzagdowego procesu legislacyjnego (dokument zostat
przyjety przez rzad juz w 2026 r.). Zadanie wykraczajace poza
zakres kompetencyjny Petnomocnika.
Ksztattowanie i edukacja Przeprowadzono liczne kampanie i szkolenia dla spoteczenstwa, w
8. sw!adomosa zagrozen W s el Eym m.in.: Cyberlfkqe (dla szkot), prq;ekt Higiena cyfrowa 2025",
zwigzanych z Bron sie w necie", eFajfy (dla senioréw) oraz kontynuowano
cyberbezpieczenstwem program szkolen SecureV dla najwazniejszych oséb w panstwie.
Kryzys kadrowy oceniono na najwyzsza punktacje ryzyka
9 Zapewnienie zasobow W statei realizacii Igrytycznego dla catego systemu. Jako metode mitygacji utrzymano
: kadrowych podmiotéw KSC ! I |$wiadczenie Teleinformatyczne - w 2025 r. wyptacono je dla
prawie 7 000 specjalistow (budzet ok. 377 min zt).
Utworzenie podmiotu . Role centralnego koordynatora petni¢ bedzie PCOC, ktére swietnie
. . Procedowanie . ! . - D
10 koordynujacego KSC, w zwigzku Zmian sprawdzito sie podczas incydentéw. Przyjeta nowelizacja
* |z planowanym powstaniem legislacyinych zformalizuje dziatanie PCOC jako statego organu pomocniczego
CSIRTOw sektorowych g yiny Petnomocnika ("jednego okienka" dla KSC) w 2026 r.
W 2025 roku Petnomocnik Rzadu wydat 3 oficjalne rekomendacje
— techniczne (m.in. dot. oprogramowania Roundcube i produktéw
11. bl c!obrych el iz W statej realizacji |Cisco) oraz 7 komunikatéw. Dodatkowo w Bazie Wiedzy
Petnomocnika Rzadu . . )
opublikowano 5 nowych zalecen i standardéw opracowanych
wspdlnie z partnerami programu PWCyber.
W dniu 26 listopada 2025 r. zorganizowano ogélnokrajowe
< . . . cwiczenia "KSC-EXE 2025", w ktérych wzieto udziat ponad 100
Cwiczenia KSC na poziomie . ™ . .. , L .
12. X Zrealizowano przedstawicieli kluczowych instytucji, organéw wtasciwych i CSIRT-
krajowym Y . . L " "
6w z catej Polski. Skupity sie one na testowaniu wspétpracy w
warunkach kryzysowych.
Systematycznie wdrazano potezny program dotacyjny
Wsparcie podmiotéw lokalnych "Cyberbezpieczny Samorzad", w ramach ktérego do korica 2025
13. |w zwiekszaniu poziomu W realizacji roku jednostki terytorialne w Polsce otrzymaty realne wsparcie

cyberbezpieczenstwa

finansowe (okoto 1,3 mld zt na sprzet, organizacje i szkolenia)
obejmujace swym zasiegiem zdecydowang wiekszo$¢ JST.
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PLANOWANE DZIAtANIA NA ROK 2026

W 2026 roku funkcjonowanie i ewolucja KSC zostang oparte na dwéch fundamentalnych filarach:
petnym wdrozeniu znowelizowanej UKSC (implementujacej dyrektywe NIS 2) oraz realizacji priorytetow
nowej Strategii Cyberbezpieczeristwa RP1. Zmiany te zapoczatkujg gteboka transformacje strukturalna,
operacyjng i regulacyjng systemu ochrony cyfrowej panstwa. Gtéwne kierunki dziatarh zaplanowane na
rok 2026 obejmuja:

IMPLEMENTACJA DYREKTYWY NIS2 | OPERACJONALIZACJA UKSC

Kluczowym wyzwaniem bedzie ptynne przejscie do nowego modelu klasyfikacji podmiotow.
Dotychczasowy podziat na operatorow ustug kluczowych i dostawcéw ustug cyfrowych zostanie
zastgpiony szeroka kategorig ,podmiotow kluczowych” oraz ,podmiotow waznych”. Rozszerzenie
systemu pociagnie za soba:

¢ Nowe standardy odpornosci.

Wdrozenie rygorystycznych wymogdéw w zakresie zarzadzania ryzykiem oraz procedur obstugi
incydentéw w nowo objetych sektorach gospodarki.

e Bezpieczenstwo tancucha dostaw.

Uruchomienie procedur oceny dostawcow sprzetu i oprogramowania (ICT Supply Chain Risk
Management), pozwalajacych na identyfikacje ieliminacje rozwigzan od tzw. dostawcow
wysokiego ryzyka (HRV) w systemach krytycznych.

e Zarzadzanie kryzysowe.

Wprowadzenie w zycie ,Krajowego planu reagowania na incydenty i sytuacje kryzysowe
w cyberbezpieczenstwie na duza skale”, precyzujgcego kanaty wymiany informacji w warunkach
zagrozen przekraczajacych standardowe zdolnosci reagowania panstwa.

CENTRALIZACJA KOORDYNACIJI | BUDOWA FORMALNEJ STRUKTURY PCOC

Zgodnie z zatozeniami Strategii, dotychczasowa formuta PCOC zostanie sformalizowana i rozbudowana.
W 2026 r. PCOC przeksztatci sie w ustrukturyzowang komoérke wspierajacg Petnomocnika Rzadu ds.
Cyberbezpieczenstwa. Dziatanie to stanowi kluczowy etap w drodze do powotania centralnej i silnej
instytucji koordynujacej KSC, dziatajacej jako ,jedno okienko” dla wszystkich podmiotéw KSC. W dalszym
kroku PCOC zostanie przeistoczony w centralng instytucje tworzac jednolity oraz silny os$rodek
decyzyijny i koordynacyjny odpowiedzialny za odpornosc cyfrowa panstwa. W zakres kompetencji ww.
instytucji wesztyby skonsolidowane cywilne funkcje i potencjaty CSIRT-6w poziomu krajowego (NASK
i GOV), tworzac silng jednostke o duzych mozliwosciach reagowania i przeciwdziatania zagrozeniem
cyfrowym i zoptymalizowanych zasobach kadrowych i technicznych.

BUDOWA GOTOWOSCI OPERACYJNEJ CSIRT-OW SEKTOROWYCH

Rok 2026 bedzie okresem intensywnego rozwoju sieci sektorowych zespotéw reagowania na incydenty.
Priorytetem bedzie utworzenie CSIRT-6w w strategicznych gateziach gospodarki:

e  CSIRT Infrastruktura dla sektoréw transportu i gospodarki wodne;j.
e CSIRT Cyfra dla infrastruktury cyfrowe;j.

1 https://monitorpolski.gov.pl/MP/2026/309
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e CSIRT Energia dla sektora paliwowo-energetycznego. Zespoty te zapewnia proaktywne
wsparcie merytoryczne, beda prowadzi¢ oceny bezpieczenstwa oraz koordynowad obstuge
incydentéw na poziomie sektorowym w Scistej wspotpracy z CSIRT-ami poziomu krajowego.

Ponadto nowelizacja UKSC rozszerza KSC na ponad 20 réznych sektoréw i podsektoréw gospodarki,
naktadajagc na wtasciwych ministréw obowigzek ustanowienia CSIRT-u sektorowego w terminie
18 miesiecy od wejscia w zycie przepiséw. Stad zaktada sie powstanie kilkunastu zespotéw tego typu.

MODERNIZACJA TECHNOLOGICZNA: S46 | PLATFORMA CYBER.GOV.PL

Rozwéj zaplecza technologicznego KSC w nadchodzacym okresie zostanie ukierunkowany na
strategiczng rozbudowe trzech kluczowych filaréw, dostosowujgcych panstwo do wymogéw dyrektywy
NIS2 oraz rosngcych cyberzagrozen:

e System S46. W zwiazku ze skokowym wzrostem liczby podmiotéw objetych znowelizowang
UKSC (wstepne szacunki wskazujg na potrzebe podtaczenia ponad 60 tys. nowych podmiotow),
system zostanie wyposazony w modut rejestru podmiotéw umozliwiajgcy ich samorejestracje w
sposdb bezpieczny przez internet. Funkcjonalno$¢ systemu zostanie rozszerzona o nowa ustuge
pozwalajacg podmiotom na automatyczne dokonywanie zgtoszen naruszen ochrony danych
osobowych bezposrednio do Prezesa UODO, co zostato juz sformalizowane odpowiednim
porozumieniem o wspotpracy.

e Portal cyber.gov.pl. W 2025 r. uruchomiona zostata publiczna platforma stanowigca centralny
punkt kontaktowy dla wszystkich uczestnikéw KSC: obywateli, przedsiebiorcéw oraz instytucji
publicznych. Bedzie nastepowat rozwéj portalu poprzez zintegrowanie rozproszone dotad
narzedzia operacyjne, w tym: portal moje.cert.pl (zapewniajacy skanowanie podatnosci
systemem  Artemis i powiadomienia z systemu né), bezpiecznedane.gov.pl,
bezpiecznapoczta.cert.pl oraz platformy szkoleniowe z programu PWCyber. Platforma umozliwi
zgtaszanie incydentéw, wymiane informacji operacyjnych, dostep do bazy wiedzy, ostrzezen,
komunikatéw Petnomocnika oraz praktycznych wytycznych zwigzanych z UKSC i dyrektywa
NIS2. Bezpieczne korzystanie z serwisu zapewni integracja z weztem krajowym identyfikacji
elektroniczne;j.

e Inwestycje w NASK (Centrum Cyberbezpieczenstwa NASK - CCN). Zintensyfikowane zostang
prace nad budowg fizycznego Centrum Cyberbezpieczernstwa NASK. Jest to strategiczna
inwestycja o wartosci 310 min zt, ktérej zakonczenie zaplanowano na 2029 r. Znacznie rozszerzy
ona zdolnosci KSC poprzez uruchomienie 7 dedykowanych, specjalistycznych jednostek
badawczo-operacyjnych: Krajowego Centrum Odzyskiwania Danych, Krajowego Centrum
Operacyjnego Cyberbezpieczenstwa, Modelowego Os$rodka Treningowo-Szkoleniowego
w obszarze Cyberbezpieczenstwa, Laboratorium Bezpieczenistwa Al, Laboratorium Fuzzingu
i Badania Ztos$liwego Oprogramowania, Krajowego Centrum Wsparcia Security dla jednostek
samorzadu terytorialnego oraz Osrodka Modelowania Certyfikacji Cyberbezpieczenstwa.
Dodatkowo w ramach tego przedsiewziecia jest dgzenie do powstania prywatnej, bezpiecznej
chmury ustugowej i obliczeniowej zlokalizowana przeznaczonej na potrzeby NASK.

KRAJOWY SYSTEM CERTYFIKACJI CYBERBEZPIECZENSTWA (KSCC)

W oparciu o ustawe o KSCC, wdrozony zostanie krajowy system certyfikacji produktéw, ustug
i proceséw ICT. Celem jest umozliwienie wydawania certyfikatéw zgodnych z europejskimi programami
(np. EUCC). Laboratoria badawcze (m.in. 1£-PIB i NASK) uzyskaja petna zdolnos$é do certyfikacji na
najwyzszych poziomach zaufania, co wzmocni suwerennos¢ technologiczng panstwa.
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WZMOCNIENIE KAPITALU LUDZKIEGO | WSPARCIE REGIONOW
W odpowiedzi na deficyt ekspertéw, w 2026 r. zaktada sie:

Utrzymanie kadr.

Kontynuacje finansowania dodatkéw teleinformatycznych z Funduszu Cyberbezpieczenstwa dla
kluczowego personelu odpowiedzialnego za cyberbezpieczenstwo w administracji publicznej.
Lokalne Centra Cyberbezpieczenistwa.

Utworzenie centréw ustug wspdlnych (CUW), ktére zapewnig wsparcie techniczne
i merytoryczne dla jednostek samorzadu terytorialnego.

Programy edukacyjne.

Dalszg realizacje szkolen SecureV dla kadry kierowniczej panstwa oraz specjalistycznych kursow
dla pracownikéw podmiotow KSC.

DZIALANIA KSC UWZGLEDNIA WYZWANIA ZWIAZANE Z NOWYMI TECHNOLOGIAMI

Wspdlna Infrastruktura Informatyczna Panistwa (WIIP).

Rozwdéj standarddw ,chmury niejawnej” w celu zwiekszenia odpornosci systemow administracji.
Kryptografia postkwantowa (PQC).

Opracowanie krajowego planu migracji systemoéw krytycznych do standardéw odpornych na
ataki komputeréw kwantowych.

Sztuczna Inteligencja.

Woykorzystanie Al w procesach Security Operations Center (SOC) do detekcji zagrozen oraz
wdrozenie regulacji chronigcych przed atakami typu ,adversarial Al”.
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Sprawozdanie

Petnomocnika Rzadu

do Spraw Cyberbezpieczenstwa
za 2025 rok
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CSIRT-Y POZIOMU KRAJOWEGO

C[SIRTIMON- NASK

W ramach KSC na poziomie operacyjnym funkcjonuja trzy zespoty CSIRT poziomu krajowego:

1) CSIRT GOV - Zespd6t Reagowania na Incydenty Bezpieczenstwa Komputerowego, prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego, prowadzony
przez Ministra Obrony Narodowej;

3) CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego, prowadzony
przez Naukowg i Akademickg Sie¢ Komputerowg - Panstwowy Instytut Badawczy.

Zadania CSIRT-6w okreéla rozdziat 6. UKSC. Kazdy z nich cechuje sie swoja specyfika z uwagi na obszar
odpowiedzialnosci (constituency). W pewnym uproszczeniu mozna stwierdzi¢, ze CSIRT GOV odpowiada
za administracje panstwowg i infrastrukture krytyczna; CSIRT NASK za administracje samorzadowa,
niektore instytucje publiczne, operatorow ustug kluczowych i dostawcow ustug cyfrowych (za wyjatkiem
tych podlegtych pod MON), sektor przedsiebiorstw i ,zwyktych obywateli”; a CSIRT MON za Sity Zbrojne
RP, resort obrony narodowej (w tym jego jednostki i komorki organizacyjne), jak réwniez niektére inne
podmioty realizujace zadania na rzecz Sit Zbrojnych RP, jak np. czes$¢ przedsiebiorstw zbrojeniowych.
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CSIRT GOV

PODSUMOWANIE ROCZNE:

Zespo6t CSIRT GOV w 2025 r. kontynuowat rozpoznanie zagrozen w cyberprzestrzeni RP w odniesieniu
do organdw i instytucji administracji panstwowej oraz operatoréw infrastruktury krytycznej (IK).
W ramach realizowanych zadan zarejestrowat 23 136 zgtoszen, z czego 5033 nosito znamiona
incydentu teleinformatycznego, w tym 13 incydentu powotanego, tj. takiego, ktéry zgodnie z UKSC
spowodowat lub mégt spowodowaé powazne obnizenie jakosci lub przerwanie ciggtosci $wiadczenia
ustugi kluczowej (wedtug przeprowadzonej przez Zespol CSIRT GOV analizy zgtoszonych incydentow
powaznych, zaden z nich nie nosit znamion ukierunkowanego ataku cybernetycznego). Pomimo
wzrostu liczby samych incydentéow (w tym tych zaklasyfikowanych jako incydenty w podmiotach
publicznych, incydenty istotne oraz incydenty powazne), dziatania podejmowane przez Zesp6t CSIRT
GOV przyczynity sie do mitygacji identyfikowanych cyberzagrozen oraz rozpoznania nowych ryzyk.
Potwierdzita to m.in. wspétpraca z innymi Zespotami CSIRT poziomu krajowego majgca na celu
wypracowywanie wspoélnych praktyk oraz rekomendacji w zakresie cyberbezpieczenstwa, rozbudowa
systemu wczesnego ostrzegania przez cyberzagrozeniami ARAKIS GOV czy tez regularna ocena
bezpieczenstwa teleinformatycznego podmiotéw administracji rzadowej oraz operatoréw IK.

STATYSTYKI INCYDENTOW:

Tabela 16.Statystki CSIRT GOV

Kategoria Liczba (rok biezacy) Liczba (rok Zmianar/r (%)
poprzedni)
taczna liczba zarejestrowanych z 23136 17439
Roszen
taczna liczba obstuzonych incydentow 5033 3991 +26,1%
- w tym: incydenty powazne (operatorzy ustug | 13 6 +116,7%
kluczowych
- w tym: incydenty istotne (dostawcy ustug w | 1
firmach
- w tym: incydenty w podmiotach publicznych 39 3
- incydenty krytyczne** 0 0 0%

* Duzy wzrost w liczbie incydentow w podmiotach publicznych wynika m.in. ze zmian w procedurze
zgtaszania incydentéw do Zespotu CSIRT GOV, co mogto wptynaé pozytywnie na wykrywalnos$¢ zdarzen
tego typu.

** Do celéw statystycznych incydenty krytyczne uwzgledniajg jedynie incydenty, w ramach ktérych
CSIRT GOV petnit role CSIRTu wiodacego.
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STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII
REFERENCYJNEJ:

W tabeli zamieszczono incydenty zgodnie z nomenklaturg przyjeta w poprzednim opracowaniu ABW na
potrzeby Sprawozdania celem wyliczenia poprawnego trendu.

Tabela 17. STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII REFERENCYJNE)J

Lp. Kategoria incydentu (wg taksonomii Liczba Liczba Zmiana r/r (%)
referencyjnej)

(rok biezacy) (rok
poprzedni

1. Podatnos¢

2. Publikacja 860 902

3. Socjotechnika 1054 815 +29,3%
4. Niedostepnosc 636 478

5. Atak 171 261 -34,5%
6. Kaskada 119 235

7. Skanowanie 227 108 +110,2%
8. Tresci 72 56 +28,6%
9. Wirus 15 31

NAJWAZNIEJSZE ZAGROZENIA:

Trend 1: Kampanie socjotechniczne ukierunkowane na ominiecie zabezpieczen organizacyjnych m.in.
poprzez wykorzystanie komunikatoréw internetowych:

Zespot CSIRT GOV zidentyfikowat zwiekszajaca sie liczbe atakéw wykorzystujacych komunikatory
internetowe, co pozwala na obchodzenie wymagan i zabezpieczen wprowadzanych przez
administratoréw systemow teleinformatycznych. W ramach prowadzonych kampanii socjotechnicznych
adwersarze coraz czesciej naktaniajg ofiare do kontynuowania korespondencji przy pomocy
komunikatoréw takich jak Signal czy WhatsApp, poniewaz nie podlegajg one tak $cistej kontroli jak np.
poczta elektroniczna obstugiwana przez instytucje, a jednoczesnie przetwarzane sg w nich dane
wartosciowe dla atakujgcych. Takie dziatania umozliwiajg adwersarzom lepsze maskowanie prowadzonej
przez siebie aktywnosci przy réwnoczesnym pozyskiwaniu kluczowych informacji, m.in. z uwagi na to, ze
wartosciowe dane s3 takze przetwarzane w ramach grup pracowniczych zaktadanych we wspomnianych
komunikatorach.

Trend 2: Ataki ukierunkowane na kontraktoréw uczestniczacych w tanncuchu dostaw:

W 2025 r. Zespét CSIRT GOV zidentyfikowat intensyfikacje atakow na kontraktoréow swiadczacych
ustugi dla administracji panstwowej oraz operatoréow IK. W ujawnionych incydentach adwersarze skupiali
sie gtéwnie na atakach ukierunkowanych na urzadzenia brzegowe infrastruktury teleinformatycznej,
m.in. stacje robocze serwisantéw oraz innych pracownikéw podmiotéw $Swiadczacych ustugi dla
zarzadcow IK. Osoby takie czesto stanowig punkt styku pomiedzy podmiotami w formie np. stacji
operatorskich czy  serwisowych). Wskazuje to na istotne znaczenie regularnych aktualizacji
oprogramowania celem eliminacji potencjalnych wektoréw ataku, jak tez konieczno$¢ prowadzenia
inwentaryzacji podtaczonych do infrastruktury urzadzen zewnetrznych (wykorzystywanych m.in.
w ramach prac serwisowych).

Trend 3: Wykorzystanie Al w kampaniach socjotechnicznych:

Wraz z rozwojem technologii opartych na sztucznej inteligencji Zesp6t CSIRT GOV zaobserwowat
pojawienie sie zagrozen zwigzanych z wykorzystaniem Al w kampaniach socjotechnicznych, co moze
mie¢ réznorodny charakter. W tym zakresie zidentyfikowano m.in. wykorzystanie interfejséw Al do
generowania komend wiersza polecen majacych wywotac szkodliwe dyspozycje na zainfekowanej stacji
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roboczej, jednoczesnie omijajgc automatyczne reguty detekcji. Ujawniono takze uzycie motywu narzedzi
opartych na sztucznej inteligencji w ramach zachety zawartej w wiadomosci socjotechnicznej majacej na
celu sktonienie odbiorcy do uruchomienia ztosliwego oprogramowania. Zaobserwowane zostaty réwniez
przypadki wykorzystania ogoélnodostepnych narzedzi Al do generowania tresci wiadomosci
socjotechnicznych majacych brzmie¢ wiarygodnie dla odbiorcy lub ich ttumaczenia z jezykéw obcych
celem nadania kampanii miedzynarodowego charakteru, w tym z wykorzystaniem tzw. technologii
deepfake.

OPIS JEDNEGO, NAJWAZNIEJSZEGO INCYDENTU (CASE STUDY):

Od 29 do 31 grudnia 2025 r. Agencja Bezpieczeristwa Wewnetrznego zidentyfikowata problemy
z komunikacjg po stronie niektérych operatorow infrastruktury krytycznej z sektora energetycznego.
Dotyczyty one tacznosci z systemami odpowiedzialnymi za produkcje energii w ramach OZE oraz
systemami zarzadzajgcymi dwoma elektrocieptowniami na terytorium RP. W ramach przeprowadzonej
analizy ustalono, ze zaobserwowane ataki miaty charakter skoordynowany, a ich celem byta destabilizacja
systemow kluczowych z punktu widzenia ustug dostarczania energii elektrycznej. Zidentyfikowanym
wektorem ataku byty miedzy innymi proby wykorzystania podatnosci urzadzen sieciowych celem
pozyskania dostepu do infrastruktury podmiotu, a nastepnie prowadzenie dziatan o charakterze
destrukcyjnym.

DZIAEANIA STRATEGICZNE:

Projekt A: ARAKIS GOV

Zesp6t CSIRT GOV rozwijat system wczesnego ostrzegania o zagrozeniach w sieci Internet
i automatycznej detekcji — ARAKIS GOV. W ramach tych dziatan podtaczonych do niego zostato
9 nowych instytucji, co znaczaco przetozyto sie na bezpieczenstwo ich systeméw teleinformatycznych.
System ARAKIS GOV w 2025 r. zanotowat 2 298 217 251 zdarzen, co przyczynito sie do
wygenerowania 5 547 672 alarméw.

Projekt B: Ocena bezpieczeristwa systeméw teleinformatycznych:

W ramach prowadzonych testéw penetracyjnych oraz oceny bezpieczenstwa infrastruktury podmiotéw
administracji rzadowej oraz operatorow infrastruktury krytycznej przeprowadzono czynnosci
w 18 instytucjach publicznych oraz obiektach IK. Dziatania te majg na celu state wzmacnianie
bezpieczenstwa wykorzystywanej tam infrastruktury teleinformatycznej, zwtaszcza w obecnym okresie
intensyfikacji atakow ukierunkowanych na zaburzenie funkcjonowania posiadanych systemow IT, a takze
proaktywne wyszukiwanie podatnosci infrastrukturalnych i technicznych, ktére mogtyby w przysztosci
stac sie wektorem ataku cybernetycznego.

Projekt C; Analiza zagrozen zwigzanych z publikacja w sieci Internet zasobéw IT podmiotéw
administracji rzadowej oraz operatoréw IK:

W ramach biezacej dziatalnosci CSIRT GOV zwigzanej z proaktywnym zabezpieczaniem podmiotéw
bedacych we witasciwosci Zespotu realizowane sg zadania w zakresie ujawnienia wyciekéw ich zasobow
do sieci internetowej. W przypadku zidentyfikowania zagrozen przesytane sg do poszczegdinych
podmiotéw rekomendacje bezpieczenstwa majace na celu ograniczenie ryzyk.
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DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

Tabela 18. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI

Nazwa dziatania/kampanii

Publikacja na stronie internetowej CSIRT
GOV ,Raportu o stanie bezpieczenstwa
cyberprzestrzeni RP w 2024 roku”

Grupa docelowa

Administracja panstwowa, operatom IK,
obywatele RP zainteresowani tematyka
bezpieczenstwa wewnetrznego i
cyberbezpieczenstwa

Liczba odbiorcéw

Publikacja w domenie
publicznej

Cykliczna publikacja , Tygodniowego

Administracja pafnstwowa, operatorzy IK

Podmioty we wtasciwosci

biuletynu informacyjnego dot. istotnych CSIRT Zespotu GOV
zagrozen dla zasobow

teleinformatycznych”

Podmioty we wtasciwosci
Zespotu CSIRT GOV

3 | Dystrybucja ostrzezen o Administracja panstwowa, operatorzy IK
zidentyfikowanych zagrozeniach w

cyberprzestrzeni

Szkolenia realizowane byty
stosownie do
identyfikowanych zagrozen i
potrzeb uczestnikéw

4 | Prowadzenie szkolen dla oséb Osoby sprawujace funkcje publiczne
sprawujacych funkcje publiczne z
zakresu zagrozen w cyberprzestrzeni

oraz sposobow ochrony przed nimi

WSPOLPRACA KRAJOWA:

Zespodt CSIRT GOV prowadzit regularna wspétprace z zespotami CSIRT poziomu krajowego w ramach
realizowania obowigzkéw KSC oraz obstugi incydentéw majacych wptyw na bezpieczenstwo RP
w cyberprzestrzeni. Zgodnie z ustawowg wtasciwoscia w ramach wymiany informacyjnej przekazywat
zgtoszenia, a takze obstugiwat incydenty dot. administracji rzadowej oraz IK.

Zespo6t CSIRT GOV kooperowat rowniez z sektorowymi zespotami CSIRT. Prowadzono m.in. regularng
wymiane informacji z Zespotem CSIRT CEZ (w zakresie zagrozen dla sektora medycznego) oraz Zespotem
CSIRT KNF (w kwestii ryzyk dla sektora bankowosci). Wspdtpraca ta umozliwita obu stronom
poszerzenie posiadanych informacji w zakresie krajobrazu zagrozen w cyberprzestrzeni RP oraz budowe
odpowiedniej $wiadomosci sytuacyjne;.
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CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:
Tabela 19. CWICZENIA | WSPOEPRACA MIEDZYNARODOWA
Nazwa inicjatywy Data Rola CSIRT Zasieg Opis scenariusza i cel wspotpracy ‘

1 | KSC-EXE 2025 11.2025 Uczestnik Krajowy Ocena gotowosci kluczowych podmiotéw KSC
do skutecznej wspotpracy i wymiany informacji
w warunkach symulowanego kryzysu
teleinformatyczne.

2 | Seminarium 05.2025, | Uczestnik Krajowy Podnoszenie cyberodpornosci operatoréow
,Cyberbezpieczenstw 11.2025 infrastruktury krytycznej, a takze identyfikacja
o Infrastruktury zagrozen specyficznych dla te o rodzaju
Krytycznej” podmiotow.

3 | CSIRT Summit 03.2025 Obserwator | Miedzynar. | Zacie$nianie wspotpracy pomiedzy Zespotami

Reagowania na Incydenty Bezpieczenstwa
Komputerowego z catego $wiata.
4 | NATO Locked 04.2025, | Uczestnik Miedzynar. | Cwiczenie obrony infrastruktury
Shields 2025 05.2025 teleinformatycznej przed nieustannymi atakami,
w warunkach presji politycznej, kampanii
dezinformacyjnych i kryzyséw
infrastrukturalnych.

ANALIZA | OCENA FUNKCJONOWANIA KSC

Funkcjonowanie KSC z punktu widzenia Zespotu CSIRT GOV nalezy oceni¢ jednoznacznie —
pozytywnie. Wdrozone za posrednictwem UKSC procedury w zakresie zgtaszania obstugi incydentéw
teleinformatycznych usprawnity wspétprace pomiedzy zespotami CSIRT poziomu krajowego,
przyczyniajac sie do poprawy jakosci pracy na rzecz wzmocnienia bezpieczenstwa cyberprzestrzeni RP.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

Planowana nowelizacja UKSC przyczyni¢ sie powinna do rozwoju odpornosci RP w obliczu
identyfikowanych zagrozen w cyberprzestrzeni. W zwigzku ze wdrozonymi dziataniami m.in. grup
cyberofensywnych oraz haktywistycznych istotne pozostanie state wzmacnianie bezpieczenstwa
systeméw teleinformatycznych organdéw i instytucji publicznych oraz podmiotéw infrastruktury
krytycznej. W tym kontekscie kluczowym z punktu widzenia dziatann Zespotu CSIRT GOV bedzie state
monitorowanie ryzyk oraz identyfikowanie nowych wektoréw ataku ze strony adwersarzy.

PLANY NA ROK 2026:

W kontekscie ustawowych zadan natozonych na Zespét CSIRT GOV za istotne nalezy uznaé:

e kontynuacje dziatan w zakresie identyfikacji i ostrzegania o zagrozeniach, rejestracji i obstugi
incydentéw teleinformatycznych, prowadzenia ocen bezpieczenstwa systeméw i sieci
teleinformatycznych oraz rozbudowy systemu ARAKIS GOV; biezagce zaangazowanie w proces
rozpoznania i minimalizowania zagrozen systemowych i technicznych zwigzanych
z cyberbezpieczenstwem.

e wzmocnienie potencjatu kadrowego, organizacyjnego i technicznego w kontekscie skutecznego
i efektywnego rozpoznawania wspétczesnych zagrozen, w tym dotyczacych cyberszpiegostwa
i cyberterroryzmu.
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REKOMENDACJE NA 2026 REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

W kwestii wzmocnienia cyberbezpieczenstwa RP zasadne wydaje sie m.in.:

kontynuowanie inicjatyw takich jak ¢wiczenia Cyber-EXE oraz KSC-EXE, ktére pozwalajg na
testowanie procedur oraz rozwigzan prawnych w sytuacjach kryzysowych oraz wspomagajg
wspodtprace podmiotédw zwigzanych z bezpieczenstwem cyberprzestrzeni RP;

prowadzenie celem rozwoju kompetencji kadr w zakresie cyberbezpieczenstwa szkolen dla
pracownikéw sektoréw kluczowych z punktu widzenia bezpieczeristwa RP. Powinny one
obejmowac zaréwno rozwdj umiejetnosci technicznych w zakresie nowoczesnych rozwigzan
zobszaru informatyki i cyberbezpieczenstwa, jak réwniez zdolnosci analitycznych
pozwalajacych na sprawniejszg identyfikacje ryzyk.

Spis tresci: Tom | | Tom Il Strona 47 z 180

TLP:CLEAR



TLP:CLEAR

) vy xvesonwes [ [STRTIMON~

CSIRT MON to funkcjonalna struktura organizacyjna tworzona przez komérki organizacyjne DK WOC
oraz jednostki podporzadkowane Dowddcy KWOC.

PODSUMOWANIE ROCZNE:

Zasadnicza aktywnos$¢ w cyberprzestrzeni w 2025 r., podobnie jak w 2024 r., zostata przede wszystkim
zdeterminowana kluczowg pozycja geopolityczng Polski jako panstwa frontowego NATO na wschodniej
flance oraz gtéwnego wezta logistycznego wspierajgcego Ukraine w wojnie z Rosja. Od 2022 roku Polska
jest krytycznym korytarzem dla transport uzbrojenia, pomocy humanitarnej i szkolenia ukrainskich
zotnierzy, co uczynito ja jednym z priorytetowych celéw adwersarzy.

W 2025 roku, podobnie jak w latach ubiegtych, znaczacy wptyw na stan bezpieczenstwa systemoéw IT
resortu obrony narodowej (ron) miaty zagrozenia zwigzane z adwersarzami typu APT. Aktywnos$¢ ta
kojarzona jest gtéwnie z dziatalnoscig sponsorowang lub pozostajgcg w strukturach panstwa. S3 to
zaawansowane, dtugotrwate ataki, ktérych celem jest zapewnienie atakujagcym skrytej oraz mozliwie
najdtuzszej obecnosci w srodowisku ofiary. Spektrum dziatan zagrozen typu APT obejmuje réznorodne
czynnosci - od systematycznie realizowanego rozpoznania infrastruktury teleinformatycznej, poprzez
cyberszpiegostwo, zaktécanie dziatania, az po dziatania destrukcyjne.

Od momentu rozpoczecia petnoskalowej inwazji Rosji na Ukraine obserwowany jest wzrost aktywnosci
prorosyjskich grup haktywistycznych. Wiekszo$¢ dziatan tego typu aktywnosci ma charakter
propagandowy i maskujgcy, mogacy stanowi¢ rodzaj zastony dla rzeczywistych dziatan rosyjskich
struktur panstwowych. Ataki generujg widoczny ruch medialny, wzmacniajg narracje prorosyjska i sg
wykorzystywane jako zrédto informac;ji dla oficjalnych mediéw rosyjskich, ktére nastepnie amplifikuja te
tresci - cze$¢ z nich jest cytowana za granica, zwiekszajac zasieg propagandy. Pomimo, ze grupy
haktywistyczne dysponuja narzedziami umozliwiajgcymi ingerencje w systemy przemystowe, ich gtéwny
wptyw operacyjny pozostaje w sferze medialnej i psychologicznej, majac na celu kreowanie wrazenia
skutecznosci i aktywnosci prorosyjskiej. W 2025 roku krajobraz zagrozen cybernetycznych mozna
podzieli¢ na kilka gtéwnych kategorii, ktore réznig sie motywacjg sprawcéw, poziomem zaawansowania
technicznego oraz potencjalnym wptywem na bezpieczenstwo narodowe i funkcjonowania panstwa s3
to:

e zagrozenia o charakterze APT (ang. Advanced Persistent Threat) - dobrze zorganizowanych,
sponsorowanych przez panstwa lub bedacych ich czesciag. Dziatania tych grup charakteryzuja sie
wysokim poziomem motywacji oraz umiejetnosci, praktycznie niewyczerpanymi zasobami
i zaawansowaniem technologicznym;

e ustugi Cyberecrime-as-a-Service - skomercjalizowane ekosystemy oferujace specjalistyczne
ustugi takie jak ransomware-as-a-service, initial access broker, phisihing-as-a-service,
motywowane przede wszystkim zyskiem finansowym. Coraz czesciej sg takze wykorzystywane
przez podmioty panstwowe jako proxy do dziatah prowadzonych przez zagrozenia klasy APT,;

e grupy haktywistyczne - samozwancze kolektywy, nie dziatajagce na zlecenie panstwa,
wspierajace i angazujace sie na rzecz dziatania w cyberprzestrzeni w okreslonej sprawie;
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e zagrozenia z pogranicza cyberprzestrzeni i WRE?2, w zakresie odnoszacym sie do spektrum
elektromagnetycznego, dotyczg tacznosci bezprzewodowej (w tym komérkowej, radiowej,
satelitarnej, GPS);

e zagrozenia od 0soOb, dziatajagcych swiadomie lub przypadkowo (adwersarz, insider threat).

STATYSTYKI INCYDENTOW:

Tabela 20. STATYSTYKI INCYDENTOW MON

Kategoria® Liczba Liczba Zmiana r/r (%)*
(rok biezacy) (rok poprzedni)

taczna liczba zarejestrowanych zgtoszen 789 1057 -26%

taczna liczba obstuzonych incydentéw 7125 4220 +68,9%

- w tym: incydenty powazne (OUK) - - -
- w tym: incydenty istotne (DUC) - - -
- w tym: incydenty w podmiotach publicznych 54 35 +54,3%
- w tym: incydenty krytyczne - - -

STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII
REFERENCYJNEJ:

Tabela 21. STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII REFERENCYJNE)J

Kategoria incydentu (wg taksonomii Liczba (rok biezacy) Liczba (rok poprzedni) Zmiana r/r (%)

referencyjnej)

1. Oszustwa komputerowe 131 171 -24%
(Fraud)

2. Ztosliwe oprogramowanie 354 555 -36,8%
(Malicious Code)

3. Dostepnos¢ ustug 17 20 -15%
(Availability)

4. Préby wtaman 522 257 +101,6%
(Intrusion Attempts)

5. Bezpieczenstwo informaciji 5885 2962 +97,7%
(Information Content Security)

* Inne 216 255 -14,9%

NAJWAZNIEJSZE ZAGROZENIA:

Trend 1: phishing

Ataki typu phishing w dalszym ciggu s3 jednymi z najpopularniejszych wektoréw ataku. Sg one
wykorzystywane zaréwno przez zaawansowane klastry aktywnosci typu APT, jak i przez pomniejsze
grupy cyberprzestepcéw. Adwersarze w celu uzyskania dostepu do systeméw oraz kont uzytkownikéw,
wysytaja ztosdliwe oprogramowanie oraz linki do stron podszywajacych sie pod panele logowania. W tym
celu wykorzystujg techniki socjotechniczne, ktére wymagajg ciaggtej obserwacji i adaptacji regut
bezpieczenstwa implementowanych na narzedziach.

Przyktadem kampanii phishingowej prowadzonej na szeroka skale byta kampania skierowana na
uzytkownikow aplikacji Signal. Atakujacy wykorzystujac komunikator podszywa sie pod oficjalne konto
Signal i rozsyta spreparowane wiadomosci, w ktérych:

e informuje o rzekomym naruszeniu bezpieczenstwa konta;

e  probuje wzbudzi¢ niepokdj i sktoni¢ do natychmiastowego dziatania;

e naktania do podania danych uwierzytelniajacych (np. kodu weryfikacyjnego);

2 WRE - Walka Radioelektroniczna

3 Opis incydentéw zgodnie z UKSC

4 Wzrost nalezy oznaczy¢ plusem (+), spadek minusem (-)
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e dazy do przejecia kontroli nad kontem Signal ofiary.

Celem atakujgcego jest wytudzenie danych dostepowych i uzyskanie nieautoryzowanego dostepu do
kont uzytkownikéw.

Trend 2: tancuch dostaw

Zaobserwowano intensyfikacje atakéw na faicuchy dostaw. Adwersarze coraz czesciej dostrzegaja, ze
bezposrednie atakowanie dobrze chronionych celéw jest kosztowne i niesie wysokie ryzyko. Natomiast
kompromitacja ich dostawcéw, podwykonawcédw czy ustugodawcoédw oferuje znaczaco nizsze koszty
wejscia z potencjalnie wiekszym wptywem, jaki moga uzyskac. Dostawcy ustug zewnetrznych w tym
dostawcy ustug chmurowych stanowia szczegdlnie atrakcyjne cele dla adwersarzy, w kontekscie préb
kompromitacji tancucha dostaw, gdzie pojedyncza kompromitacja ustugi moze umozliwi¢ dostep do
wielu organizacji klienckich. Poprzez kompromitacje takich dostawcow istnieje mozliwos¢ instalacji
oprogramowania ztosliwego, kradziezy danych logowania, prowadzenia dziatan szpiegowskich wsrod
podmiotéw korzystajgcych ze skompromitowanej ustugi. Warto wiec zwrécié¢ uwage na mate i $rednie
przedsiebiorstwa oraz organizacje lokalne, ktére dotychczas byty uznawane za cele nizszego priorytetu,
ale coraz czesciej rozpoznawane s3 jako wartosciowe wektory ataku zaréwno dla zysku finansowego jak
i dostepu strategicznego. Mate organizacje moga posiada¢ znaczaco mniej zasobéw na ochrone
cyberbezpieczenstwa, ograniczony dedykowany personel bezpieczenstwa informatycznego,
przestarzate oprogramowanie i sprzet, nieadekwatne procedury tworzenia kopii zapasowych
i niewystarczajgce szkolenia z zakresu $wiadomosci bezpieczenstwa w poréwnaniu do duzych
przedsiebiorstw czy instytucji rzadowych. Sami dostawcy ustug niekoniecznie musza zdawaé sobie
sprawe ze skali negatywnego wptywu kompromitacji ich ustug z punktu widzenia funkcjonowania ich
klientéw.

Trend 3: Cyberecrime-as-a-Service

Zaobserwowano réwniez aktywnosci typu Cyberecrime-as-a-Service, ktéra polega na oferowaniu
specjalistycznych ustug takich jak ransomware-as-a-service (Raa$), initial access broker, phisihing-as-a-
service (PaaS). W wiekszosci przypadkéw motywowane s3 one zyskiem finansowym. Ewolucja
ekosystemu cyberprzestepczosci jako ustugi w znacznym stopniu umozliwita skalowanie atakow
przeciwko matym organizacjom przez obnizenie barier technicznych. Czego przyktadem moze by¢
aktywnos¢ brokeréw dostepu poczatkowego, ktérzy pozyskujg w sposdb nieautoryzowany dostep do
systeméw w matych organizacjach, a nastepnie oferuja przedmiotowe dane innym grupom
cybeprzestepczym, w tym o charakterze ransomware, w relatywnie niskich cenach na nielegalnych forach
cyberprzestepczych. Zautomatyzowane narzedzia skanujace sprawdzajg sie¢ Internet w poszukiwaniu
podatnych systeméw matych przedsiebiorstw, wykorzystujacych przestarzate oprogramowanie,
stabe/domysine hasta, btednie skonfigurowane ustugi chmurowe czy nienaprawione znane podatnosci.
Przedmiotowe informacje o systemach s3g eksploitowane przez adwersarzy lub katalogowane w celu
pézniejszej sprzedazy, tworzac trwaty krajobraz zagrozen, w ktérym mate organizacje napotykaja niemal
ciggty presje atakéw.

OPIS JEDNEGO, NAJWAZNIEJSZEGO INCYDENTU (CASE STUDY):

W jednej z instytucji nadzorowanych przez Ministra Obrony Narodowej miat miejsce incydent
bezpieczenstwa polegajacy na kradziezy informacji poprzez eksfiltracje kluczowych danych podmiotu na
zewnetrzny serwer zlokalizowany poza granicami RP oraz zaszyfrowaniu czeséci danych na serwerze
plikéw. Adwersarz pozostawit notke ramsomware'owg naktaniajgcg decydentéw do optacenia okupu
w celu odzyskania zaszyfrowanych danych.

CSIRT MON po otrzymaniu zgtoszenia wydat rekomendacje dorazne dla podmiotu oraz skierowat zespét
analitykéw na miejsce, w celu udzielenia wsparcia w procesie obstugi incydentu. W ramach obstugi
incydentu analitycy CSIRT MON dokonali oceny srodowiska, w ramach ktérej zidentyfikowano m.in.
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liczne btedy konfiguracyjne oraz oprogramowanie w wersji posiadajacej znane podatnosci. Analitycy
CSIRT MON zabezpieczyli materiat cyfrowy, a nastepnie przeprowadzili ztozong analize techniczna.

Dodatkowo przedmiotowa analiza potwierdzita wtamanie do $rodowiska, kompromitacje domeny Active
Directory. Artefakty cyfrowe wskazywaty na co najmniej kilkumiesieczng obecnos¢ adwersarza
w $rodowisku ofiary.

Po ustaleniu skali incydentu, etapéw ztosliwej aktywnosci oraz TTP (Taktyk, Technik i Procedur)
adwersarza, CSIRT MON wydat stosowne rekomendacje.

DZIALANIA STRATEGICZNE:

Projekt A: Realizacja prac nad zapewnieniem cyberbezpieczenstwa dla instytutéw wojskowych
nadzorowanych przez Ministra Obrony Narodowej

CSIRT MON wraz z DKWOC (JDC) od sierpnia 2025 roku w ramach proaktywnych i reaktywnych dziatan
zmierzajacych do przeciwdziatania zagrozeniom w cyberprzestrzeni, udziela w tym zakresie
specjalistycznego wsparcia instytutom wojskowym.

Realizacja najwazniejszych zadan:

1. Uzgodniono i podpisano porozumienia w zakresie wspoétpracy dotyczacej cyberbezpieczenstwa
i wykrywania cyberzagrozen w infrastrukturze teleinformatyczne;.

2. Przeprowadzono weryfikacje oraz ocene stanu cyberbezpieczehstwa we wszystkich instytutach
badawczych, na podstawie przygotowanego kwestionariusza oceny bezpieczenstwa.

3. Zostata przeprowadzona analiza i ocena ogdlnego stanu cyberbezpieczenstwa kazdego instytutu

(tzw. Security Posture) oraz wydano stosowne rekomendacje cyberbezpieczenstwa instytutom

majace na celu zwiekszenie poziomu cyberbezpieczenstwa.

Zostaty zaplanowane i wykonane testy bezpieczenstwa.

W 2025 roku uruchomiono dziatania Proaktywnego Wykrywania Cyberzagrozen.

Wymiana informacji o cyberzagrozeniach (CTI).

Prowadzane s3 analizy bezpieczenstwa zewnetrznej powierzchni ataku (EASM).

DKWOC dostarczyt ustuge ,Bezpieczny DNS”, umozliwiajgc tym samym CSIRT MON podniesienie

poziomu monitorowania zagrozen cyberbezpieczenstwa.

© No A

Projekt B: Uruchomienie ,,Ustugi Bezpieczny DNS”

W ramach realizacji prac nad zapewnieniem cyberbezpieczenstwa dla instytutéw wojskowych
nadzorowanych przez Ministra Obrony Narodowej CSIRT MON przy wspétpracy z DKWOC zwiekszyt
poziom monitorowania cyberzagrozen przy wykorzystaniu ustugi ,Bezpiecznego DNS”.

Projekt C: Zwiekszenie zdolnosci i mozliwosci Zespotéw Zadaniowych do wsparcia obstugi incydentow
komputerowych

Zakoriczenie etapu 2 budowy zdolnos$ci w zakresie dziatania Zespotéw Zadaniowych (CRRT>) w bojowym
ugrupowaniu wojsk. Przejécie do fazy utrzymania zdolnosci przez cykliczne wykonywanie ¢éwiczen
z wykorzystaniem rozwigzan pozyskanych w ramach realizacji Wymagan Operacyjnych.

5 CRRT - Cyber Rapid Response Team
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DZIALANIA | WSPOLPRACA:

DZIAEANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:
Tabela 22.DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI

LP  Nazwa dziatania/kampanii Grupa docelowa Liczba odbiorcow

1 Dystrybucja informacji o podatnosciach Jednostki nadzorowane i podporzadkowane | Okoto 300 adresatow
MON. Jednostki organizacyjne z podpisanym
porozumieniem z DKWOC.

2 Komunikaty do uzytkownikéw Uzytkownicy systeméw organizowanych przez | Wszyscy uzytkownicy
Dowdédce KWOC systemow
3 Wyktad na temat bezpieczenstwa | Przedstawiciele spoétek wchodzacych PGZ 100
tancucha dostaw
4 Dorazne prezentacje z obszaru Cyber dla | Instytucje rzadowe 10-100
podmiotéw KSC

WSPOLPRACA KRAJOWA:

CSIRT MON wspoétpracuje z krajowymi CSIRT-ami,(CBZC) organami wtasciwymi do spraw
cyberbezpieczenstwa oraz operatorami ustug kluczowych w celu zapewnienia bezpieczenstwa systemow
teleinformatycznych o znaczeniu obronnym i panstwowym. Wspébtpraca ta opiera sie na zasadach
koordynacji, wymiany informacji oraz wzajemnego wsparcia eksperckiego.

W relacjach z CSIRT-ami poziomu krajowego CSIRT MON realizuje biezagcg wymiane informacji
o zagrozeniach, podatnosciach i incydentach, uczestniczy w skoordynowanym reagowaniu na incydenty
o charakterze transsektorowym oraz wspoélnych dziataniach analitycznych. Wspétdziatanie z CBZC
i Zandarmeria Wojskowa koncentruje sie na wsparciu technicznym i analitycznym postepowan
dotyczacych cyberprzestepczosci, w szczegblnosci w zakresie incydentéw mogacych nosi¢ znamiona
czyndéw zabronionych.

Na mocy podpisanych porozumien o wspotpracy w zakresie cyberbezpieczenstwa, CSIRT MON nawigzat
wspotprace z przedsiebiorcami z sektora zbrojeniowego, wojskowymi instytutami badawczymi oraz
innymi podmiotami istotnymi dla KSC.

CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:
Tabela 23. CWICZENIA | WSPO£PRACA MIEDZYNARODOWA

Nazwa Data Rola CSIRT Zasieg (Krajowy / opis scenariusza / Cel wspétpracy
¢wiczenia/ (MM.RRRR) (Organizator  Miedzynarodowy)

Inicjatywy / Uczestnik /
wspotpracy Obserwator)

1 KSC-EXE 26.11.2025 Uczestnik Krajowy Celem KSC-EXE 2025 byta ocena gotowosci
kluczowych podmiotéw KSC do skutecznej
wspotpracy i wymiany informacji w
warunkach symulowanego kryzysu
teleinformatycznego. Weryfikowano zasady
wspotdziatania organéw, CSIRT-6w poziomu
krajowego oraz innych podmiotéw krajowego
systemu cyberbezpieczenstwa.

2 Uzupetnienie ¢wiczen jest spdjne z ¢wiczeniami DKWOC/CSIRT MON wskazanymi w tabeli pod linkiem.
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ANALIZA | OCENA FUNKCJONOWANIA KSC

KSC dziata efektywnie. W ramach wspoétpracy pomiedzy podmiotami KSC, CSIRT MON:

e uczestniczy w cyklicznych spotkaniach PCOC - potaczone centrum operacji
cyberbezpieczenstwa;

e bierze czynny udziat w komunikacji z CSIRTami poziomu krajowego w ramach obstugi
incydentéw komputerowych jak i wymiany wiedzy o zagrozeniach.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

Aktywno$¢ adwersarzy w polskiej cyberprzestrzeni pozostaje na wysokim poziomie intensywnosci, co
w znaczacym stopniu determinowane jest trwajacg wojng w Ukrainie oraz aktywna postawg Polski
w zakresie wsparcia i donacji na rzecz Ukrainy. W ocenie DKWOC aktywnosci te beda wciaz
rejestrowane, zwtaszcza przeciwko mniejszym organizacjom, ktérych poziom zabezpieczen jest duzo
nizszy. Ponadto celami moga by¢ podmioty w ramach tancucha dostaw celem uzyskania danych i dostepu
do istotnych danych z punktu widzenia bezpieczenstwa Polski.

Do gtéwnych zmian w krajobrazie zagrozen cybernetycznych dla Polski w 2025 roku mozna zaliczy¢,
przede wszystkim masowe wykorzystanie modeli sztucznej inteligencji do prowadzenia atakéw, co
zmienito skale i efektywnos$¢ operacji ofensywnych, zaréwno ze strony aktoréw panstwowych jak
i cyberprzestepcéw. Wykorzystanie duzych modeli jezykowych do generowania spersonalizowanych
tresci phishingowych w jezyku polskim osiggneto poziom, gdzie nawet Swiadomi zagrozen uzytkownicy
maja trudnos¢ z rozréznieniem prawdziwej komunikacji od ztosliwej. Adwersarze wykorzystujg modele
jezykowe do automatycznego tworzenia wiadomosci phishingowych uwzgledniajagcych kontekst
organizacyjny ofiary, aktualne wydarzenia, specyficzng terminologie sektorowa oraz naturalny styl
komunikacji charakterystyczny dla danych organizaciji.

Technologia ,deep fake” bedzie coraz powszechniejszym wektorem ataku w kampaniach inzynierii
spotecznej, gdzie syntetyczne nagrania audio i wideo bedg wykorzystywane do podszywania sie pod
urzednikéw, menedzeréw czy zaufanych wspétpracownikéw, w celu manipulowania osobami do
wykonywania nieautoryzowanych dziatan, ujawniania danych logowania czy obchodzenia procedur
weryfikacyjnych. Treéci generowane przez sztuczng inteligencje sa réwniez wykorzystywane
w operacjach wptywu i dezinformacji. Gdzie automatyczne generowanie fatszywych artykutéw, postéw
w mediach spotecznosciowych oraz catkowicie sfabrykowanych person umozliwia na ogromna skale
rozprzestrzenianie fatszywych narracji. Prognozowanym jest zwiekszenie poziomu wykorzystania Al
w operacjach ofensywnych przez adwersarzy.

PLANY NA ROK 2026:

Realizacja zadan wynikajacych z ,Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-
2029:

e Dostosowanie systemu cyberbezpieczenstwa Sit Zbrojnych (RON) do nowych regulacji
,Dostosowanie systemu cyberbezpieczenstwa RON do wymagan nowelizacji UKSC (wdrazajacej
dyrektywe NIS 2)" - instytucja wiodaca: MON (Dowoddztwo Komponentu Wojsk Obrony
Cyberprzestrzeni, DKWOC), termin: 2025-2026."

e Dostosowanie struktur MON odpowiedzialnych za cyberbezpieczenstwo - ,Dostosowanie
struktur resortu obrony narodowej odpowiedzialnych za cyberbezpieczenstwo do realizacji
nowych zadan” - instytucja wiodgca: MON (DKWOC + jednostki podlegte MON), termin: 2025-
2026.

e Wzmocnienie wspétpracy miedzynarodowej z udziatem MON -  Wzmocnienie wizerunku
Rzeczypospolitej Polskiej jako kraju o wysokim poziomie profesjonalizmu i kompetencji kadr
w obszarze cyberbezpieczenstwa” - instytucje wspotpracujace m.in.: MON (termin 2025-2029).
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e Wspodtpraca bilateralna/multilateralna w obszarze cyberbezpieczeinstwa - ,Ustanawianie
dwustronnego i multilateralnego dialogu i wspétpracy na podstawie porozumien w wymiarze
militarnym” - instytucja wiodgca: MON (DKWOQOC), termin: 2025-2029.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Wytworzenie dokumentéw lub instrukcji budowania zdolnosci w zakresie cyberbezpieczenstwa
w sektorowych CSIRT. Dokument powinien opisywa¢ w sposéb praktyczny budowe i organizacje
komérki zapewniajagcych odpowiednie funkcje cyberbezpieczenstwa z uwzglednieniem wielkosci
organizacji oraz mozliwosci wspoétdziatania z innymi CSIRTami sektorowymi w zakresie wymiana
informacji o zagrozeniach, najlepszych praktykach i wiedzy. Dokument modgtby zawieraé¢ opis
referencyjnego modelu operacyjnego CSIRTu sektorowego.

Spis tresci: Tom | | Tom Il Strona 54 z 180
TLP:CLEAR



TLP:CLEAR

CSIRT NASK - NAUKOWA | AKADEMICKA SIEC

KOMPUTEROWA - PANSTWOWY INSTYTUT BADAWCZY

NASK (CERTPL>_ dyzurnet€dpl

NASK jest jednostkg nadzorowang przez ministra cyfryzacji.
PODSUMOWANIE ROCZNE:

W 2025 r. dziatajacy w strukturze CSIRT NASK Zespét CERT Polska odnotowat znaczacy wzrost liczby
incydentéw. Od 1 stycznia do 31 grudnia 2025 r. zarejestrowano ich 260,8 tys., podczas gdy w 2024 r.
103,4 tys., co oznacza wzrost o 152%. Zdecydowanie najczesciej wystepujaca kategorig zagrozen byty
oszustwa komputerowe, ktére stanowity 97% wszystkich incydentéw obstuzonych w 2025 r. Kolejnym
najczesciej wystepujagcym zagrozeniem byto szkodliwe oprogramowanie. W 2025 r. tego typu
incydentéw zarej. 3,4 tys. W tym zestawieniu trzecig pozycje zajmowaty podatne ustugi (1,7 tys.).

Najbardziej rozpowszechnionym rodzajem oszustw komputerowych byty préby wytudzania poufnych
danych, np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online
(ang. phishing). tacznie takich przypadkow byto 78,4 tys. Dane te wskazujg na to, ze osoby fizyczne
pozostawaty grupa najbardziej narazona na cyberzagrozenia. Wéréd metod ataku oszusci czesto
wykorzystywali reklamy w mediach spotecznosciowych. W reklamach podszywali sie m.in. pod znane
osoby, by naktoni¢ potencjalne ofiary do fatszywych inwestycji. Linki prowadzity do stron obiecujacych
szybkie zyski, cho¢ prawdziwym celem oszustéw byto wytudzenie pieniedzy. W kampaniach podszywali
sie oni takze pod platformy sprzedazowe i ogtoszeniowe, duze serwisy informacyjne oraz sklepy
internetowe.

W 2025 r. zauwazalny byt réwniez wzrost liczby incydentéw w podmiotach publicznych - 5111
w stosunku do 3450 w 2024 r. Jednoczesnie odnotowano wyrazny spadek incydentéw powaznych
zgtaszanych przez operatoréw ustug kluczowych (57 w 2024 r. wobec 27 w 2025 r.), co bezposrednio
wigze sie z wejsciem w zycie rozporzadzenia DORA (Digital Operational Resilience Act), ktére wytaczyto
podmioty sektora finansowego spod obowigzkéw wynikajacych z UKSC.

Jedng z najpowazniejszych kategorii zagrozen pozostawaty ataki ransomware, ktére - cho¢ nie byty tak
liczne jak pozostate incydenty (w 2025 r. odnotowano 179 atakdw ransomware) - majg potencjalnie
ogromny wptyw na bezpieczenstwo danych i ustug. Narazajg one na straty finansowe i wizerunkowe nie
tylko instytucje bedaca bezposrednig ofiarg, lecz takze jej klientéw, ktérych dane mogty zostac
ujawnione. W 2025 r. CERT Polska/CSIRT NASK nadal obserwowat wysoka aktywnos$¢ grup APT,
gtéwnie tych powigzanych z Federacja Rosyjska oraz Republika Biatorusi.

CERT Polska/CSIRT NASK niezmiennie rozwija swoje kluczowe projekty stuzace poprawie
cyberbezpieczenstwa, takie jak moje.cert.pl., Lista Ostrzezen, narzedzia do zwalczania smishingu
w ramach ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej, a takze rozwigzania umozliwiajace
szybkie wykrywanie podatnosci w urzadzeniach IT/OT.

W 2025 r. CERT Polska/CSIRT NASK pozostawat bardzo aktywny zaréwno na arenie krajowej, jak
i miedzynarodowej - uczestniczyt w licznych projektach, ¢wiczeniach i zawodach, a takze prowadzit
wymiane informacji oraz wspotprace operacyjna z instytucjami odpowiedzialnymi za bezpieczenstwo
w kraju i za granica.

Oddzielng grupe zagrozen stanowia incydenty zwiazane z publikacjg potencjalnie nielegalnych tresci
w internecie, w szczegdélnosci materiaty przedstawiajgce seksualne wykorzystywanie dzieci lub inne
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szkodliwe tresci skierowane przeciwko bezpieczenstwu matoletnich. Tego typu zagrozenia obstugiwane
sg przez przeznaczony do tego celu zespét - Dyzurnet.pl. W 2025 r. Dyzurnet.pl przeanalizowat 17,7 tys.
incydentéw dotyczacych potencjalnie nielegalnych tresci. Natomiast liczba zarejestrowanych
incydentéw zwiazanych z treSciami przedstawiajgcymi seksualne wykorzystywanie dzieci (CSAM - Child
Sexual Abuse Materials) wyniosta 2,9 tys.

STATYSTYKI INCYDENTOW:

Tabela 24. STATYSTYKI INCYDENTOW CSIRT NASK

Kategoria Liczba Liczba Zmiana r/r (%)
(2024r.) (2025r.)

taczna liczba zarejestrowanych zgtoszen 600 990 658 320 +10%

taczna liczba obstuzonych incydentéw 103 449 260 783 +152

- w tym: incydenty powazne (OUK) 57 27 -53%

- w tym: incydenty istotne (DUC) 0 0 0%

- w tym: incydenty w podmiotach publicznych 3450 5111 +48%

- w tym: incydenty krytyczne 0 0 0%

STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII
REFERENCYJNEJ:

Tabela 25. STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII REFERENCYJNE)J

Lp. Kategoria incydentu (wg taksonomii referencyjnej) Liczba (2025 r.) Liczba (2024 r.) Zmiana r/r (%)

1. Oszustwa komputerowe 253 238 97 995 +158%
(Fraud)

2. Ztosliwe oprogramowanie 3438 1891 +82%

(Malicious Code)

Incydenty zwigzane z dostepnoscia ustug (Availability) 427 426 +0,2%
4, Préby wiaman 139 179 -22%

(Intrusion Attempts)

5. Incydenty zwiagzane z bezpieczeristwem informacji 76 62 +23%

(Information Content Security)

6. Zbieranie informacji (Information Gathering) 15 26 -42%
7. Szkodliwe tresci (Abusive Content) 950 775 +23%
8. Podatnosci (Vulnerable) 1732 1634 +6%

9. Wiamania (Intrusions) 750 447 +68%
10. | Inne (Other) 18 14 +29%

Kategorie incydentéw wg standardu klasyfikacji incydentéw eCSIRT.net mkVI.
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NAJWAZNIEJSZE ZAGROZENIA:

Trend 1: W 2025 r. CERT Polska odnotowat wzrost liczby atakéw wigzanych z obcymi panstwami (grup
APT, haktywistycznych).

W 2025 r. CERT Polska/CSIRT NASK w dalszym ciggu obserwowat wysoki poziom aktywnosci grup
wigzanych z obcymi panstwami (grup APT oraz haktywistycznych). Grupy te prowadzity swoje dziatania
zarowno w celach wywiadowczych, jak i propagandowych. Aktywnosc¢ atakujacych polegata przede
wszystkim na wytudzaniu danych uwierzytelniajacych do skrzynek pocztowych, dystrybucji szkodliwego
oprogramowania, a takze na atakach na systemy przemystowe, takie jak systemy wodociggowe oraz
oczyszczalnie $ciekéw. W ubiegtym roku atakujgcy chetnie siegali po narracje osadzone w biezacych
wydarzeniach spoteczno-politycznych - wykorzystywali m.in. motywy zwigzane z polskg prezydencja
w Radzie Unii Europejskiej, kampania wyborcza oraz innymi aktualnymi tematami, aby zwiekszy¢
wiarygodnosc¢ i skutecznos$¢ prowadzonych dziatan. W 2025 r. zaobserwowano tez skoordynowane
ataki, majace cel wytacznie destrukcyjny, na wybrane podmioty z sektora energii. Wiekszos$¢ z tych
atakéw mozna taczy¢ z dziatalnoscia grup zwigzanych z Federacja Rosyjska oraz Republika Biatorusi.

Trend 2: Jednym z nadal istotnych zagrozen dla organizacji pozostawaty ataki ransomware
obserwowane przez CERT Polska w 2025 r.

Ataki ransomware pozostajg jednym z najpowazniejszych zagrozen, ktére majg wptyw nie tylko na
podmioty, ktére padty ofiarg atakow, lecz takze na ich klientéw, ktérych dane zostaty wykradzione
i niejednokrotnie upublicznione. W 2025 r. CERT Polska zarejestrowat 179 incydentéw zwigzanych
z szyfrowaniem danych. Znaczna cze$¢ atakéw wynikata z wykorzystania podatnosci w urzadzeniach
brzegowych, ustugach wystawionych do internetu oraz luk w popularnym oprogramowaniu.

W 2025 r. CERT Polska uczestniczyt réwniez w procesie skoordynowanego ujawniania podatnosci,
w ramach ktérego opublikowat m.in. krytyczng podatno$¢ RCE w DocsGPT (CVE-2025-0868)
umozliwiajaca zdalne wykonanie kodu przez nieuwierzytelnionego uzytkownika oraz dwie powazne luki
w Sparkle (CVE-2025-10015 i CVE-2025-10016) pozwalajace na dostep do zasobdéw chronionych
i eskalacje uprawnien.

Podatnosci w ustugach, oprogramowaniu i urzadzeniach brzegowych pozostawaty w 2025 r. jednymi
z gtéwnych wektoréow atakow, a nowe luki w urzadzeniach brzegowych byty wykorzystywane bardzo
szybko przez atakujacych.

Trend 3: Oszustwa komputerowe - nadal najczestsza kategoria incydentéow

W 2025 r. zdecydowanie najczesciej wystepujaca kategoriag zagrozen byty oszustwa komputerowe.
W5srdd ogotu obstuzonych incydentow (260,8 tys.) stanowity one 97%. Najbardziej rozpowszechnionym
rodzajem oszustw komputerowych byty préby wytudzania poufnych danych, np. loginu i hasta do poczty,
strony banku, portalu spotecznos$ciowego czy innej ustugi online (ang. phishing). W 2025 r. tacznie
odnotowano 78,4 tys. tego typu incydentéw. W dalszym ciggu obserwowano wzmozone kampanie
phishingowe, w ktérych oszusci podszywali sie pod rézne koncerny paliwowo-energetyczne, firmy oraz
instytucje i proponowali uzytkownikom nieistniejagce programy dla akcjonariuszy indywidualnych. Wiele
z tych oszustw zaczynato sie od reklam wykorzystujagcych wizerunki znanych oséb - politykow,
sportowcow, aktoréw, ktére zamieszczano w mediach spotecznos$ciowych. Linki przekierowywaty na
strony, na ktérych potencjalnym ofiarom obiecywano wysokie zyski, ale prawdziwym celem oszustéow
byto wytudzenie pieniedzy. Wsréd popularnych kampanii phishingowych byty m.in. przypadki
nieuprawnionego wykorzystywania wizerunku serwiséw OLX, Allegro, Gazeta.pl, Onet.pl. Ponadto na
liscie oszustw komputerowych znalazty sie tez m.in. fatszywe sklepy internetowe.
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OPIS JEDNEGO, NAJWAZNIEJSZEGO INCYDENTU (CASE STUDY):

Analiza case study przeprowadzona przez CERT Polska dotyczaca incydentu w sektorze energii z 29
grudnia 2025 roku

29 grudnia 2025 roku doszto w Polsce do skoordynowanych atakéw w cyberprzestrzeni wymierzonych
w co najmniej 30 farm wiatrowych i fotowoltaicznych, spétke prywatng z sektora produkcyjnego oraz
duza elektrocieptownie dostarczajaca ciepto dla prawie pét miliona odbiorcow w Polsce. Ataki miaty cel
wytacznie destrukcyjny. Warto zwrécié¢ uwage, ze ataki na farmy odnawialnych Zrédet energii, mimo ze
spowodowaty zerwanie komunikacji pomiedzy tymi obiektami a operatorami sieci dystrybucyjnej, nie
wptynety na biezaca produkcje energii elektrycznej. Podobnie atak na elektrocieptownie nie wywotat
przerw w dostawie ciepta do odbiorcéw koncowych

W obszarze OZE atakami zostaty dotkniete stacje elektroenergetyczne - gtéwne punkty odbioru (GPO),
w ktérych obiekt OZE jest potaczony z siecig dystrybucyjng i jej operatorem. Atakujacy, po uzyskaniu
dostepu do sieci wewnetrznej GPO, przeprowadzit rekonesans, a nastepnie 29 grudnia dokonat dziatan
prowadzacych do uszkodzenia urzadzen przemystowych réznych producentéw. W efekcie uszkodzenia
sterownikéw RTU stacje utracity mozliwo$¢ komunikacji z systemami operatora sieci dystrybucyjnej
i uniemozliwity zdalne sterowanie. Nie wptyneto to jednak na biezaca produkcje energii.

Atak na elektrocieptownie miat doprowadzi¢ do nieodwracalnego uszkodzenia danych znajdujacych sie
na urzadzeniach w sieci wewnetrznej podmiotu za pomoca ztosliwego oprogramowania typu wiper. Atak
byt poprzedzony dtugotrwatg infiltracjg infrastruktury i kradziezg wrazliwych informacji. W wyniku tych
dziatan atakujacy uzyskat dostep do kont uprzywilejowanych, co umozliwito mu swobodne poruszanie
sie w systemach elektrocieptowni. W momencie préby uruchomienia ztosliwego oprogramowania jego
dziatanie zostato zablokowane przez uzywane w podmiocie oprogramowanie klasy EDR.

29 grudnia atakujacy prébowat réwniez zaktéci¢é funkcjonowanie przedsiebiorstwa z sektora
produkcyjnego. Swoje dziatania przeprowadzit w sposéb skoordynowany z atakami na przedsiebiorstwa
sektora energetycznego z uzyciem oprogramowania typu wiper.

Na podstawie analizy infrastruktury wykorzystanej do ataku, w tym przejetych serweréw VPS, routeréw,
mozna stwierdzi¢, ze w znacznym stopniu pokrywa sie ona z infrastrukturg uzywang przez klaster
aktywnosci znany w przestrzeni publicznej jako ,Static Tundra”, ,Berserk Bear”, ,Ghost Blizzard” oraz
,Dragonfly”.

Wiecej informacji na temat atakdéw, w tym szczegétowa analiza techniczna przeprowadzona przez zespét
CERT Polska, znajduje sie w publikacji ,Raport z incydentu w sektorze energii 29.12" dostepnej na stronie
https://cert.pl/posts/2026/01/raport-incydent-sektor-energii-2025. Pod tym linkiem mozna takze
zapoznac sie z rekomendacjami wynikajgcymi z analizy incydentu.

DZIAtANIA STRATEGICZNE:

Projekt A: Rozwéj moje.cert.pl

W lutym 2025 r. zesp6t CERT Polska udostepnit publicznie serwis moje.cert.pl, w ktérym kazdy obywatel
posiadajacy strone internetowa moze zleci¢ bezptatne skanowanie bezpieczenstwa wszystkich swoich
domen za pomoca systemu Artemis, moze tez uzyskaé¢ informacje na temat wyciekéw haset
uzytkownikdw w swojej domenie. Serwis jest tez dostepny dla administratoréw serwerow i sieci, ktorzy
moga otrzymywac informacje o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach
w swoich sieciach. Na stronie moje.cert.pl w zaktadce ,Komunikaty” publikowane s3 aktualne ostrzezenia
dotyczace polskiej cyberprzestrzeni oraz alerty o podatnosciach - komunikaty sg dostepne dla
wszystkich uzytkownikéw internetu, takze tych niezarejestrowanych w serwisie. Od sierpnia 2025 r.
komunikaty mozna otrzymywac takze w wiadomosci e-mail (z tej funkcjonalnosci skorzystato do konca
2025 r. ponad 5 tys. osdb). W 2025 r. w serwisie zarejestrowato sie ponad 15 tys. uzytkownikéw,
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a w ramach ustug przeskanowano ponad 3,3 min domen, subdomen i adreséw IP, w ktérych znaleziono
ponad pét miliona podatnosci lub btednych konfiguracji, z czego 21,3 tys. wigzacych sie z wysokim
ryzykiem.

Projekt B: Rozwoéj proceséw i narzedzi umozliwiajacych szybkie wykrywanie podatnosci
w urzadzeniach IT/OT

CERT Polska stale monitoruje dostepne z internetu urzadzenia przemystowe oraz pulpity zdalne. Celem
tych dziatan jest identyfikacja urzadzen stwarzajacych ryzyko dla instalacji przemystowych
i powiadomienie ich wtascicieli o zagrozeniu. Jednym z narzedzi wykorzystywanych w tym procesie jest
system Snitch. W 2025 r. CSIRT NASK wystat 22 tys. powiadomien mailowych dotyczacych systeméw
OT. Wiadomosci byty wysytane w wiekszosci do operatorow sieci. Dotyczyty one m.in. urzadzen
dostepnych zinternetu, ktére byty niewtasciwie skonfigurowane lub posiadaty podatnosé
w oprogramowaniu. Ponadto wystano 21,7 tys. powiadomienn mailowych dotyczacych ustug IT.
Powiadomienia odnosity sie do podatnych urzadzehn lub takich, wobec ktérych podejrzewano
wystepowanie podatnosci, a nie mozna byto tego jednoznacznie potwierdzié¢. Powiadomienia zwigzane
z urzadzeniami OT dotyczyty 10,1 tys. unikalnych ustug urzadzen OT dziatajacych na 8,4 tys. hostow.
Natomiast wiadomosci odnoszace sie do urzadzen IT dotyczyty 47,1 tys. unikalnych ustug urzadzen IT
dziatajagcych na 42,9 tys. hostow.

DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

Tabela 26. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI

Nazwa dziatania/kampanii Grupa docelowa Liczba odbiorcow

1 Komunikowanie o zagrozeniach Komunikaty sa kierowane Od poczatku stycznia do konca grudnia
w mediach spotecznosciowych. do ogdétu internautow. 2025 r. posty CERT Polska na portalu
Ostrzezenia dotycza najwiekszych Facebook uzyskaty blisko 6 min wyswietlen, na
kampanii prowadzonych przez Linkedlnie 569,2 tys. wyswietlen oraz
oszustéw i s3 publikowane 749,1 tys. wyswietlen na platformie X.

réwnolegle na profilach CERT Polska
na Facebooku, X oraz LinkedInie.

2 Powiadomienia push w aplikacji Powiadomienia sa Na koniec 2025 r. liczba odbiorcéw
mObywatel informujg uzytkownikéw kierowane do wszystkich powiadomien push przekroczyta 380 tys.
o biezacych cyberzagrozeniach uzytkownikéw
i stanowia cze$¢ ustugi Bezpieczniew | mObywatela, aby ostrzegac
sieci. ich przed aktualnymi

cyberzagrozeniami
i wspiera¢ bezpieczne
korzystanie z sieci.

3 »,Podsumowanie Miesigca CERT Raporty s3 tworzone dla Liczba subskrybentow raportow na stronie
Polska / CSIRT NASK” to nowa uzytkownikéw internetu. https://moje.cert.pl/komunikaty/subskrybuj/
formuta komunikacji, wprowadzona na koniec grudnia 2025 r. to 3,4 tys.*

w pazdzierniku 2025 r., w ramach . X X L, 5
ktérej CERT Polska publikuje Rzeczywista liczba odbiorcéw przewyzsza

liczbe subskrybentéw, poniewaz subskrypcje
obejmuja tylko czes¢ uzytkownikéw - raporty
sg dalej udostepniane i trafiajg réwniez do
0s6b niezapisanych.

comiesieczne raporty podsumowujace
najwazniejsze incydenty i zagrozenia
cyberbezpieczenstwa, a takze
informuje o biezacych dziataniach
zespotu CERT Polska.

WSPOLPRACA KRAJOWA:

CERT Polska brat udziat w cyklicznych spotkaniach przedstawicieli CSIRT-6w poziomu krajowego (CSIRT
NASK, CSIRT GOV, CSIRT MON), zespotéw sektorowych (CSIRT CeZ, CSIRT KNF), a takze nowo
tworzonych zespotéw CSIRT Cyfra i CSIRT Infrastruktura oraz CSIRT PSE, jak réwniez z UKE. W ramach
spotkan wymieniano informacje na temat dziatan operacyjnych, analizy konkretnych przypadkow
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incydentéw oraz identyfikacji potencjalnych ryzyk, a takze identyfikowano potrzeby oraz mozliwosci
wsparcia dziatan operacyjnych. Dodatkowo CERT Polska organizowat spotkania warsztatowe z udziatem
m.in. przedstawicieli Najwyzszej Izby Kontroli, CSIRT CeZ, Ministerstwa Sprawiedliwosci, Gtéwnego
Inspektoratu Sanitarnego. Ponadto, w ramach dziatan uswiadamiajgcych, CERT Polska wspétpracowat
z wieloma podmiotami, w tym z jednostkami samorzadu terytorialnego i ich zwigzkami, izbami
gospodarczymi oraz stowarzyszeniami branzowymi. Wspotpraca ta polegata m.in. na udziale
w konferencjach, szkoleniach i spotkaniach, podczas ktérych poruszane byty kwestie
cyberbezpieczenstwa. W ramach wspoétpracy krajowej CERT Polska uczestniczyt tez w ¢wiczeniach KSC-
EXE 2025. Ich celem byto sprawdzenie dziatania procedur oraz gotowosci kluczowych podmiotéw KSC
do skutecznej wspotpracy w warunkach symulowanego kryzysu teleinformatycznego.

CWICZENIA | WSPOEPRACA MIEDZYNARODOWA:

Udziat w miedzynarodowych ¢wiczeniach z zakresu cyberbezpieczenstwa w 2025 r. umozliwit realizacje
zaktadanych celéw strategicznych w obszarze wspétpracy miedzynarodowej. Cwiczenia prowadzone
w ramach inicjatyw UE, NATO oraz dziatan koordynowanych przez ENISA pozwolity na pogtebienie
wspotpracy operacyjnej, przetestowanie obowigzujgcych procedur oraz wymiane doswiadczen
z partnerami zagranicznymi. W trakcie éwiczen skutecznie wzmocniono relacje z dotychczasowymi
partnerami, atakze nawigzano nowe kontakty robocze, ktére mogg stanowi¢ podstawe dalszej
wspodtpracy operacyjnej. Wspdlne dziatania, realizowane w warunkach symulowanych incydentow
transgranicznych i zagrozen dla IK, przyczynity sie do podniesienia poziomu gotowosci reagowania oraz
interoperacyjnosci zespotéw. Osiagniete rezultaty <¢wiczen potwierdzaja zasadnos$¢ dalszego
zaangazowania w inicjatywy miedzynarodowe i majg bezposredni wptyw na wzmacnianie zdolnosci
krajowych w obszarze cyberbezpieczenstwa, co w konsekwencji przyczynia sie do podniesienia poziomu
bezpieczeristwa RP.

Tabela 27. CWICZENIA | WSPO£PRACA MIEDZYNARODOWA

Nazwa ¢wiczenia Data Rola CSIRT Zasieg Opis scenariusza / Cel wspétpracy

1 | Udziat w sieci CSIRTs | 2025 Uczestnik / Miedzynar. Wspotpraca w ramach CSIRTs Network (UE) ma na
Network (UE) oraz cztonek celu zwiekszenie odpornosci cyberbezpieczenstwa
w inicjatywach ENISA, catej Unii Europejskiej poprzez szybka wymiane
takich jak ¢wiczenia informacji o zagrozeniach, wspoélne reagowanie na
Cyber Europe incydenty transgraniczne, tworzenie jednolitych
(organizowane przez standardéw i procedur, a takze wzajemne wsparcie
ENISA co dwa lata. techniczne i eksperckie miedzy krajowymi
Ostatnia edycja zespotami CSIRT.
odbyta sie w VI
2024 r.)

2 | Udziat w ¢wiczeniach 05.2025 | Uczestnik Miedzynar. W 2025 r. scenariusz Locked Shields koncentrowat
Locked Shields sie na ztozonym kryzysie dotyczacym

infrastruktury krytycznej painstwa, obejmujacym
jednoczesne ataki na wiele sektoréw.

3 | Udziat w ECSC 10.2025 | Organizator Miedzynar. ECSC to europejskie zawody typu CTF (Capture
(European The Flag), obejmujace zadania z réznych dziedzin
Cybersecurity cyberbezpieczenstwa.

Challenge) Cel konkursu to rozwijanie umiejetnosci mtodych

specjalistéw, promowanie cyberbezpieczenstwa w
Europie, budowanie wspétpracy miedzy krajami,
wytanianie najlepszych talentéw do pracy w
sektorze cyber.

4 | Udziat w ¢wiczeniach 10.2025 | Uczestnik Miedzynar. Cwiczenia polegaty na symulacji skoordynowanego
Cyber SOPEx cyberataku na wiele panstw UE. Miaty na celu
przeéwiczenie procesu i procedur zgodnych z nowa
wersjg Cyber Blueprint. Scenariusz ¢wiczen zostat
dostosowany do aktualnych zagrozen dla branzy
transportowej z wykorzystaniem podatnosci
W urzadzeniach automatyki przemystowe;j.
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5 | Cyber Fire Foundry 03- Uczestnik Miedzynar. Szkolenia z cyberbezpieczenstwa, zorganizowane
04.2025 na przetomie lll i IV oraz w X 2025 r. przez
10.2025 Departament Energii USA, byty bezposrednio

powigzane z codziennymi zadaniami realizowanymi
przez CERT Polska/CSIRT NASK. Program
koncentrowat sie na praktycznych ¢wiczeniach
obejmujacych m.in. analize incydentéw oraz
badanie ztosliwego oprogramowania.

6 | Hackaton DevOps 10.2025 | Wspétorgani | Miedzynar Celem wydarzenia byta budowa narzedzi
#15 INTERPOL zator informatycznych stuzacych do detekcji oraz
INHOPE NASK-PIB zwalczania przestepstw zwigzanych z tworzeniem i

rozpowszechnianiem CSAM.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

W 2025 r. CSIRT NASK - w ramach monitorowania zmian w obszarze constituency CSIRT NASK
zwigzanych z nowelizacja UKSC , atakze z rozwojem krajowego i europejskiego prawa w obszarze
cyberbezpieczenstwa - opracowat analizy, dostepne na portalu https://cyberpolicy.nask.pl:

1.
2.
3.

© No oA

,Wdrozenie Aktu o sztucznej inteligencji w panstwach UE, cz. 17,

,Wdrozenie Aktu o sztucznej inteligencji w panstwach UE, cz. 2",

,Zalecenia Rady w sprawie Planu dziatania UE na rzecz zarzadzania cyberkryzysami (Cyber
Blueprint)”,

»UKSC”,

,Akt o cyberodpornosci - cele i zakres regulacji”,

»,Nowa rola ENISA w programie CVE",

,Sprawozdanie na temat stanu Cyfrowej Dekady w 2025 r.”,

»Europejska Tarcza Demokracji - komunikat Komisji Europejskiej”.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

=

Wzrost liczby atakow powiazanych z obcymi panstwami (grupy APT).

Coraz szersze wykorzystanie w atakach na firmy podatnosci w oprogramowaniu i urzadzeniach
brzegowych.

Wykorzystanie Al w atakach socjotechnicznych moze zwiekszy¢ ich skutecznosé (dzieki np.
generowaniu realistycznych obrazow, gtosu czy nagran wideo).

Wzrost roli sztucznej inteligencji w szybszym wykrywaniu i wykorzystywaniu podatnosci przez
cyberprzestepcéw, ale z drugiej strony wykorzystanie narzedzi Al do wykrywania cyberzagrozen
i cyberprzestepstw przez zespoty CSIRT.

Zagrozenia dla ustug chmurowych zwigzane z btedami konfiguracyjnymi.

Wozrost liczby oraz dostepnosci tresci szkodliwych dla dzieci.

PLANY NA ROK 2026:

1. Wospieranie rozwoju CSIRT-6w sektorowych.

2. Wospieranie projektow: Cyberbezpieczne Wodociagi, CROPT, ISAC-JST, Lokalne Centra
Cyberbezpieczenstwa.

3. Dalszy rozwdj projektow DNS4EU, FETTA, AIPITCH.

4. Dalszy rozwoj narzedzi CERT Polska: Snitch, Artemis, moje.cert.pl, MWDB, né6,
bezpiecznapoczta.cert.pl.

5. Promocja Listy Ostrzezen wsérod mniejszych dostawcéw ustug internetowych oraz wsréd firm
korzystajacych z wtasnych systeméw DNS.

6. Wspieranie rozwoju serwisu bezpiecznedane.gov.pl.

7. Stworzenie bezpiecznego resolvera DNS.
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8. Kontynuowanie dziatan informacyjnych i edukacyjnych zwigzanych z budowaniem $wiadomosci
cyberzagrozen wsréd uzytkownikow internetu.

9. Prowadzenie szkolen dla firm obstugujagcych czy wdrazajacych systemy automatyki
przemystowej w lokalnych oczyszczalniach sciekéw czy stacjach uzdatniania wody, aby poprawi¢
bezpieczenstwo tych systeméw i zapobiec atakom.

10. Uruchomienie publicznego programu Bug Bounty.

11. Zmiana klasyfikacji CSAM i ujednolicenie jej ze standardami swiatowymi (SCHEMA).

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

CSIRT NASK obserwuje ciggty wzrost zagrozen zaréwno w obszarze przestepczosci zorganizowanej
(ransomware), jak i grup sponsorowanych przez obce panstwa (grup APT, haktywistycznych). Zeby
skutecznie walczy¢ z tymi zagrozeniami, niezbedna jest jeszcze blizsza wspdétpraca w ramach KSC oraz
ze stuzbami specjalnymi. Czeste sg przypadki, ze atak widziany przez jeden z CSIRT-éw jest tylko matym
wycinkiem obrazu i nie da sie go przeanalizowac w catosci bez wspétpracy. CSIRT NASK rekomenduje
taczenie juz istniejacych systemow klasy TIP (Threat Intelligence Platform) w réznych organizacjach, aby
usprawnic i przyspieszy¢ analize zagrozen.

CSIRT NASK rekomenduje rozpoczecie prac legislacyjnych majagcych na celu wypracowanie
skuteczniejszych metod dotarcia do wtascicieli adresacji IP w przypadku stwierdzenia wystepowania
podatnosci lub konfiguracji pozwalajacej na atak.

Ze wzgledu na wzrost liczby obserwowanych trendéw dotyczacych nielegalnych i szkodliwych tresci,
CSIRT NASK rekomenduje wypracowanie szybszych mechanizméw reagowania na szkodliwe tresci przez
platformy i organy $cigania, budowe narzedzi umozliwiajacych sprawniejszg identyfikacje tresci CSAM
oraz rozwodj sciezek dystrybucji ostrzezen, a takze rozbudowanej profilaktyki.
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KNF Centrum
\CSlRT CeZ e-Zdrowia

W ramach KSC na poziomie operacyjnym funkcjonujg dwa zespoty CSIRT poziomu sektorowego:

1) CSIRT KNF - sektorowy zespdt cyberbezpieczenstwa dla sektora finansowego (prowadzony
przez Urzad Komisji Nadzoru Finansowego)

2) CeZ- sektorowy zespodt cyberbezpieczenstwa dla sektora ochrony zdrowia (prowadzony przez
Centrum e-Zdrowia);

Zadania CSIRT-6w sektorowych okresla art. 44 UKSC. Zgodnie z tymi przepisami, zespoty te sa
odpowiedzialne w szczegdblnosci za przyjmowanie zgtoszen o incydentach powaznych, operacyjne
wspieranie podmiotéw w ich sektorach, analizowanie incydentéw i poszukiwanie powigzan miedzy nimi,
a takze Scistg wspodtprace z zespotami CSIRT poziomu krajowego (GOV, MON, NASK) w zakresie
koordynowania obstugi incydentéw. W ramach nowelizacji UKSC kompetencje te sa poszerzane m.in.
o proaktywne wyszukiwanie podatnosci i wsparcie podmiotéw kluczowych i waznych.

W odpowiedzi na rosnaca skale zagrozen oraz wdrazanie dyrektywy NIS2, w 2025 roku rozpoczeto
intensywne czynnosci (wspierane m.in. ze $rodkow Krajowego Planu Odbudowy) celem powotania
kolejnych zespotow. W fazie budowy i przygotowania do osiggniecia gotowosci operacyjnej znajduja sie:
e CSIRT Cyfra - budowany w Ministerstwie Cyfryzacji dla sektora infrastruktury cyfrowej;
e CSIRT Infrastruktura - tworzony w Ministerstwie Infrastruktury dla sektora transportu oraz
zaopatrzenia w wode;
e CSIRT dla sektora energii.
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PODSUMOWANIE ROCZNE:

W analizowanym okresie krajobraz zagrozeh cyberbezpieczenstwa charakteryzowat sie wysoka
dynamika oraz rosnaca liczbg zdarzen wptywajacych na dostepnos¢ i ciagtos¢ dziatania systemow.
Najistotniejszym wyzwaniem pozostawaty ataki typu DDoS, a takze awarie infrastrukturalne, w tym
awarie po stronie dostawcow zewnetrznych, ktére okresowo prowadzity do ograniczern dostepnosci
ustug i wymagaty skoordynowanych dziatan naprawczych.

Jednoczesnie obserwowany jest globalny wzrost zagrozen zwigzanych z ransomware, w szczegélnosci
w modelu Ransomware as a Service (RaaS). Model ten znaczaco obniza bariere wejscia dla
cyberprzestepcow, co przektada sie na zwiekszong liczbe oraz rosngcg ztozonosé¢ atakéw na catym
Swiecie. Ataki ransomware coraz czesciej tgcza szyfrowanie danych z ich kradziezg oraz szantazem, co
istotnie zwieksza potencjalne skutki biznesowe incydentéw. W zwigzku z powyzszym zagrozenie to
nalezy traktowad jako systemowe i dtugoterminowe ryzyko, na ktére sektor powinien pozostawac
w statej gotowosci organizacyjnej i technicznej.

STATYSTYKI INCYDENTOW:

Tabela 28. STATYSTYKI INCYDENTOW CSIRT KNF

Kategoria Liczba Liczba Zmiana r/r (%)

(rok biezacy)  (rok poprzedni)

taczna liczba zarejestrowanych zgtoszen 662 685 -3,4%

taczna liczba obstuzonych powaznych incydentéw ICT DORA 302 44 +586,4%*

*Znaczqcy wzrost liczby powaznych incydentow DORA r/r wynika ze zwiekszenia liczby podmiotow
zobligowanych do zgtaszania powaznych incydentéw ICT.

STATYSTYKI INCYDENTOW (DORA/UKSC) W PODZIALE NA GtOWNE KATEGORIE
TAKSONOMII REFERENCYJNEJ:

Tabela 29. STATYSTYKI INCYDENTOW (DORA/UKSC) W PODZIALE NA GtOWNE KATEGORIE TAKSONOMII
REFERENCYJNE)J

Kategoria incydentu (wg taksonomii referencyjnej) Liczba (rok biezacy) Liczba (rok poprzedni) Zmiana r/r (%)

1. Oszustwa komputerowe 3 0
(Fraud)
2. Ztosliwe oprogramowanie 1 0
(Malicious Code)
3. Dostepnos¢ ustug 289 43 572%
(Availability)
4, Préby wtaman 0 0
(Intrusion Attempts)
5. Bezpieczenstwo informacji 5 0
(Information Content Security)
* Inne 4 1 300%
Spis tresci: Tom | | Tom Il Strona 64 z 180

TLP:CLEAR



TLP:CLEAR

NAJWAZNIEJSZE ZAGROZENIA:

Trend 1: Ataki socjotechniczne z wykorzystaniem Al

Ataki na klientéw bankowos$ci elektronicznej ewoluujg z roku na rok, a przestepcy coraz sprawniej
adaptujg nowe technologie. Obserwujemy wykorzystanie generatywnej Al do tworzenia przekonujacych
tresci phishingowych w jezyku polskim, pozbawionych wczeéniej charakterystycznych btedow
jezykowych. Powaznym problemem s3 fatszywe reklamy w wyszukiwarkach i mediach
spotecznos$ciowych promujgce oszukancze platformy inwestycyjne. Przestepcy wykorzystujg wizerunki
znanych o0séb i nazwy rozpoznawalnych instytucji finansowych, by uwiarygodni¢ oferty
"gwarantowanych zyskéw". Ofiary sg nastepnie prowadzone przez fatszywych "doradcéw" i naktaniane
do kolejnych wptat. Straty pojedynczych oséb siegaja setek tysiecy ztotych. Platformy reklamowe reaguija
z op6znieniem na publikowane reklamy lub dopiero po zgtoszeniu, co pozwala kampaniom dziataé przez
wiele dni.

Trend 2: Ransomware i ataki na tancuch dostaw

Grupy ransomware aktywnie atakuja polskie podmioty, w tym firmy wspdtpracujagce z sektorem
finansowym. Obserwujemy model podwdjnego wymuszenia - szyfrowanie danych potaczone z grozba
ich publikacji. Szczegélne ryzyko stanowig ataki na dostawcéw ustug IT obstugujacych instytucje
finansowe. Kompromitacja jednego dostawcy moze skutkowac naruszeniem bezpieczenstwa wielu
podmiotéw nadzorowanych. Na biezagco monitorujemy wycieki danych publikowane przez grupy
ransomware i w przypadku zidentyfikowania powigzan z sektorem finansowym powiadamiamy
zainteresowane podmioty. Ataki czesto inicjowane sa przez skradzione dane uwierzytelniajace lub
exploitacje podatnosci w publicznie dostepnych ustugach. Rosnie takze liczba atakéw wykorzystujgcych
zaufane relacje z dostawcami do uzyskania dostepu do systemoéw klientéw koicowych.

Trend 3: Ataki DDOS wymierzone w sektor finansowy.

Sektor finansowy pozostaje czestym celem atakéw DDoS wymierzonych w dostepnos¢ ustug online.
Ataki przybierajg rézne formy - od prostych atakow wolumetrycznych po bardziej wyrafinowane ataki
aplikacyjne celujace w konkretne funkcjonalnosci serwiséw bankowych. Motywacje atakujacych s3
zréznicowane: od préb wymuszenia okupu, przez dziatania konkurencji, po hacktywizm. W tym ostatnim
przypadku aktywne pozostaja prorosyjskie grupy (m.in. NoName057(16)), ktére atakujg polska
infrastrukture finansowg w kontekscie wsparcia dla Ukrainy. Cho¢ wiekszo$¢ atakéw jest skutecznie
mitygowana, generujg one obcigzenie zespotdw bezpieczenstwa i wymagajg ciggtego dostosowywania
mechanizméw ochrony. Ataki czesto sg skoordynowane czasowo z wydarzeniami politycznymi.

OPIS JEDNEGO, NAJWAZNIEJSZEGO INCYDENTU (CASE STUDY) :

Przebieg: W dniach 17-19 maja, w okresie pierwszej tury wyborow prezydenckich, jeden z podmiotéw
sektora finansowego zostat poddany serii skoordynowanych atakéw DDoS. Pierwszy atak nastgpit 17
maja w godzinach 21:42-22:31 i trwat okoto 48 minut. Gtéwna fala atakéw rozpoczeta sie 18 maja
i trwata do wczesnych godzin 19 maja. Ataki wystepowaty w kilkunastominutowych odstepach, czesto
naktadajac sie na siebie. Atakujacy celowali w rézne elementy infrastruktury: bramki ptatnosci 3DS,
serwisy WWW, DNS oraz VPN.

Charakterystyka techniczna (TTPs): Kampania taczyta ataki nekajace (140-500 Mbps, pakiety TCP
ACK/SYN wymierzone w tablice sesji) z poteznymi uderzeniami wolumetrycznymi. Szczytowy wolumen
osiagnat 1.3 Tbps. Gtownym wektorem byt UDP Amplification - technika polegajaca na wykorzystaniu
publicznie dostepnych serweréw w internecie do zwielokrotnienia sity ataku kierowanego na ofiare. Ruch
pochodzit z rozproszonych zrédet, w tym przejetych urzadzen w Polsce, USA, Chinach i Brazylii.
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Reakcja: Atak zostat wykryty natychmiast przez systemy monitoringu. Mechanizmy ochrony anty-DDoS
zadziataty automatycznie, co pozwolito na odfiltrowanie wrogiego ruchu przy zachowaniu dostepnosci
ustug dla klientéw.

Skutki i wnioski: Dzieki przygotowanej infrastrukturze ochronnej atak nie spowodowat przestoju
w dziataniu ustug. Incydent potwierdzit skuteczno$¢ wdrozonych mechanizméw obrony oraz znaczenie
wspotpracy z dostawcag ustug anty-DDoS. Zbiezno$¢ czasowa z wyborami wskazuje na polityczna
motywacje atakujacych, co wpisuje sie w szerszy trend atakéw hacktywistycznych na polska
infrastrukture.

DZIAtANIA STRATEGICZNE:

Projekt A: Wdrozenie oraz uruchomienie Systemu Do Obstugi Incydentéw DORA

Jednym z kluczowych dziatan strategicznych byto uruchomienie produkcyjne systemu do obstugi
incydentéw ICT, wspierajgcego wymagania wynikajace z rozporzadzenia DORA, w szczegdlnosci
w zakresie zgtaszania znaczacych cyberzagrozen oraz powaznych incydentéw. System zostat wdrozony
rownolegle z wejsciem w zycie regulacji DORA, zapewniajac narzedziowe wsparcie dla realizacji
obowigzkéw zwigzanych z rejestracja, obstugg oraz raportowaniem zdarzen.

Uruchomione rozwigzanie umozliwito praktyczng realizacje wymogdéw DORA poprzez ujednolicenie
sposobu obstugi i raportowania incydentéw oraz poprawe jakosci i terminowosci przekazywanych
informacji. Realizacja projektu umozliwita spéjne i zgodne z regulacja DORA wykonywanie obowigzkéw
zwigzanych z obstugg oraz raportowaniem incydentéw ICT.

Projekt B: Kontynuacja rozwoju systeméw do wymiany informacji

Istotnym dziataniem strategicznym byta kontynuacja rozwoju platform do wymiany informacji
o zagrozeniach i incydentach cyberbezpieczenstwa, opartych na narzedziach MISP oraz Mattermost.
W ramach projektu zrealizowano podtaczenie nowych zrédet informacji, a takze rozszerzenie i rozwéj juz
funkcjonujacych integracji, co pozwolito na zwiekszenie zakresu oraz aktualnosci dostepnych danych.

Realizacja projektu umozliwita dalsze ujednolicanie proceséw wymiany informacji w ramach KSC oraz
zwiekszenie zdolnosci do biezacego pozyskiwania i dystrybucji informacji o zagrozeniach, podatnosciach
i obserwowanych kampaniach cybernetycznych. Projekt stanowit element wsparcia operacyjnego dla
podmiotdéw systemu w zakresie budowy wspdlnej $wiadomosci sytuacyjne;j.

Projekt C: Udziat w KPO i pozyskanie srodkéw na rozwéj zespotu CSIRT KNF.

Istotnym dziataniem strategicznym byt udziat w przedsiewzieciach realizowanych w ramach Krajowego
Planu Odbudowy, ktérego efektem byto pozyskanie srodkéw finansowych na rozwoj CSIRT KNF.

Projekt koncentrowat sie na wzmocnieniu potencjatu organizacyjnego i kompetencyjnego zespotu
odpowiedzialnego za obstuge incydentéw cyberbezpieczenstwa w sektorze finansowym.

Pozyskane $rodki umozliwity realizacje dziatan ukierunkowanych na rozwdéj zasobdéw ludzkich oraz
wzmochnienie zdolnosci operacyjnych CSIRT KNF, w tym w obszarze reagowania na incydenty, analizy
zagrozen oraz wsparcia podmiotéw sektora. Realizacja projektu stanowita element dtugofalowych
dziatan na rzecz zwiekszania odpornosci cyberbezpieczenstwa sektora finansowego.
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DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

W roku 2025 CSIRT KNF prowadzit aktywnie dziatania edukacyjne w zakresie edukacji oraz budowania
Swiadomosci, opracowujac 177 ostrzezen dotyczacych najnowszych sposobdéw oraz metod dziatania
cyberprzestepcéw. Publikowane komunikaty trafiaty nastepnie do obiegu medialnego i byty
wykorzystane przez liczne ogélnopolskie portale informacyjne oraz branzowe. W 2025 roku przetozyto
sie to na 1995 publikacji prasowych opartych na informacjach przekazywanych przez CSIRT KNF.

Szczegolnie istotnym elementem dziatan edukacyjnych byt projekt CEDUR, w ramach ktérego w 2025
roku przeprowadzono 13 webinariéw. Tematyka szkolern obejmowata krytyczne aspekty
cyberbezpieczenstwa, sposoby stuzgce poprawie swojego bezpieczenstwa w sieci oraz problematyke
cyberbezpieczenstwa dla srodkéw finansowych uzytkownikéw urzadzen mobilnych. Dodatkowo,
zorganizowano 22 webinaria poswiecone Rozporzadzeniu DORA, podczas ktérych szczegétowo
oméwiono nowe wymogi regulacyjne dla podmiotéw finansowych i dostawcéw ustug ICT.

Tabela 30. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI

LP Nazwa dziatania/kampanii Grupa docelowa

1 13 edycja kampanii Global Money Week (GMW) - Uczniowie szkoét podstawowych i ponadpodstawowych i
Swiatowy Tydzien Pieniadza nauczyciele

2 World Investor Week - Swiatowy Tydzien Inwestora Uczniowie szkét ponadpodstawowych i nauczycieli oraz
indywidualni uczestnicy rynku finansowego

3 Projekt edukacyjny Centrum Edukacji dla Uczestnikéw | Webinaria CEDUR skierowane byty do réznych grup
Rynku - CEDUR, ktérego celem jest popularyzowanie odbiorcéw m.in.:
wiedzy o cyberzagrozniach oraz wzmacnianie poziomu

cyberbezpieczenstwa . uczniéw szkét ucznidéw szkoét podstawowych i

ponadpodstawowych oraz nauczycieli

e  senioréw oraz ich opiekunéw

. przedstawicieli instytucji ochrony praw
nieprofesjonalnych uczestnikow rynku finansowego, w
tym miejskich i powiatowych rzecznikéw
konsumentow

. pracownikéw bankéw komercyjnych i bankow
spotdzielczych

. pracownikéw instytucji finansowych obstugujacych
klientow bankowosci internetowej oraz oséb
zainteresowane tematyka cyberbezpieczenstwa

. indywidualnych uczestnikdw rynku finansowego, w
tym inwestorow

. podmiotéw rynku finansowego

e  dostawcow ustug ICT dla podmiotow rynku
finansowego

4 Europejski Miesigc Cyberbezpieczenstwa - w ramach Uzytkownicy Internetu zainteresowani tematyka
kampanii edukacyjnej CSIRT KNF skupit sie na ochronie | cyberbezpieczeristwa
finanséw i na ochronie danych osobowych
uzytkownikéw w Internecie. Podczas catego miesigca
publikowane byty w mediach spotecznos$ciowych
praktyczne porady oraz infografiki, ktére miaty na celu
ostrzezenie przed najczestszymi zagrozeniami w
cyberprzestrzeni.

5 CyberDay, w ramach ktérego CSIRT KNF uczestniczyt Pracownicy BGK
w wydarzeniu poswieconym budowaniu Swiadomosci
w zakresie cyberbezpieczenstwa
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WSPOLPRACA KRAJOWA:

CSIRT KNF na biezgco analizuje pojawiajace sie zagrozenia w obszarze cyberbezpieczeristwa, w tym
ukierunkowane na ataki na klientow rynku finansowego. Uzyskane w ten sposéb informacje
wykorzystywane s3g do dziatan zapobiegajgcych incydentom w podmiotach rynku finansowego. Dziatania
te obejmujg szybka identyfikacje oraz ograniczanie dostepu do fatszywych stron internetowych.
Niebezpieczne strony wykrywane przez CSIRT KNF zgtaszane sg do CSIRT NASK, gdzie dokonywana
jest ich blokada za posrednictwem wpisania na liste ostrzezen.

CSIRT KNF przekazuje takze do dziatu analitycznego Meta materiaty stuzace do przestepstw w celu
ograniczania skutkow fatszywych inwestyciji.

W ramach wspotpracy CERT Polska i CSIRT KNF stworzony zostat projekt moje.cert.pl. Jest to wspdlna
inicjatywa zwiekszajgca bezpieczenstwo sektora finansowego i usprawniajgca wymiane informacji
o incydentach i podatnosciach. Instytucje finansowe bioragce udziat w programie zyskujg szybki dostep
do informacji o nowych zagrozeniach, alerty i komunikaty o aktualnych atakach oraz podatnosciach,
a takze mozliwos¢ biezagcego monitorowania stanu bezpieczenstwa swojej infrastruktury.

Zespo6t CSIRT KNF wspétpracuje z podmiotami i organizacjami rozwijajacymi kompetencje w dziedzinie
cyberbezpieczenstwa oraz udziela im wsparcia w ramach programu Partnerstwo dla
Cyberbezpieczenstwa (PdC).

Pracownicy zespotu CSIRT KNF prowadza wybrane zajecia dydaktyczne na studiach podyplomowych
w ramach wspotpracy z Wyzsza Szkota Policji w Szczytnie, dzielac sie swoim doswiadczeniem w obszarze
atakéw na Srodki finansowe klientéow w cyberprzestrzeni oraz cyberryzyka i cyberbezpieczenstwa
wewnetrznego organizacji.

CSIRT KNF uczestniczy w cotygodniowych spotkaniach PCOC, gdzie wymienia informacje
o cyberagrozeniach z kluczowymi instytucjami dla bezpieczenstwa Panstwa. Zespét CSIRT KNF bierze
udziat takze w sektorowych spotkaniach statusowych dla zespotéw CSIRT poziomu krajowego oraz
zespotéw CSIRT sektorowych, gdzie wymienia sie wiedza, obserwacjami czy dos$wiadczeniami co
pozwala na szybsze identyfikowanie zagrozen.

CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:

Zespot CSIRT KNF podejmowat aktywng dziatalno$¢ w zakresie uczestnictwa w céwiczeniach
cyberbezpieczenstwa w formutach Table Top oraz Attack-Defense na szczeblu krajowym.
Zaangazowanie zespotu obejmowato takze realizacje zadan w obszarze miedzynarodowych grup
roboczych i spotecznosci, zwigzanych z cyberzagrozeniami oraz wzmacnianiem odpornosci sektora.
Realizacja czynnosci przyczyniata sie poszerzania $wiadomosci, wymiany informacji, ksztattowania sieci
wspoétpracy miedzyinstytucjonalnych oraz budowania kompetencji cztonkéw zespotu.
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Tabela 31. CWICZENIA | WSPOLPRACA MIEDZYNARODOWA

LP Nazwa Data Rola CSIRT Zasieg Opis scenariusza

1 11.2025 Uczestnik Krajowy Cwiczenia Table Top / Sprawdzenie dziatania
KSC - EXE procedur oraz weryfikacja zdolnosci

2025 operacyjnych podmiotéw KSC w sytuacji
kryzysowej spowodowanej cyberatakiem.

2 CyberFIGHT 06.2025 Uczestnik Krajowy Aktywne uczestnictwo i rywalizacja w ramach
Bank.02- zorganizowanych zawodéw CTF w formule
2025 Attack-Defense.

8 FS-ISAC Wspotpraca Uczestnik Miedzynarodowy | Zespdt CSIRT KNF uczestniczy w cztonkostwie

w ramach FS-ISAC, w ramach ktérego posiada mozliwos¢
cztonkostwa pozyskiwania i wymiany informacji o
zagrozeniach dotykajacych sektora finansowego.
4 Trusted Wspétpraca Uczestnik Miedzynarodowy | Serwis Trusted Introducer zrzesza wiele
Introducer w ramach zespotow CSIRT z catego $wiata. CSIRT KNF
cztonkostwa utrzymuje status zespotu akredytowanego,
posiada dostep do zamknietego grona,
otrzymuje takze dostep do repozytorium
wymiany wiedzy na temat panujacych zagrozen i
trendow.
5 EU-SCICF 01.2025, Uczestnik Miedzynarodowy | Utatwienie operacjonalizacji skutecznej
03.2025, koordynacji na szczeblu UE (trybu kryzysowego)
05.2025, w przypadku transgranicznych powaznych
09.2025, incydentow, zwiazanych z ICT lub zwigzanych z
11.2025, nimi zagrozen, ktére mogtyby mie¢ systemowy
realizacja wptyw na sektor finansowy Unii Europejskiej.
zadan
biezacych

6 TIBER-EU 01.2025, Uczestnik Miedzynarodowy | Uczestnictwo w grupach roboczych w ramach
02.2025, TIBER-EU Knowledge Centre and community
03.2025, (TKC), podejmowanie aktywnosci zwiazanej
06.2025, tematyka testéow TIBER / TLPT.
09.2025,
12.2025,
realizacja
dziatan
biezacych

ANALIZA | OCENA FUNKCJONOWANIA KSC:

UKSC stanowi istotny element krajowych ram prawnych w obszarze cyberbezpieczenstwa i stworzyta
podstawy do uporzadkowania rél, odpowiedzialno$ci oraz zasad wspotpracy pomiedzy kluczowymi
podmiotami systemu. Wprowadzenie jednolitych mechanizméw raportowania incydentéw oraz
funkcjonowanie zespotéw CSIRT na poziomie krajowym przyczynity sie do zwiekszenia przejrzystosci
dziatan oraz lepszego rozpoznania zagrozen w skali kraju.

W praktyce funkcjonowanie UKSC wspiera budowe wspdlnej $wiadomosci zagrozen oraz stopniowe
podnoszenie poziomu dojrzatos$ci organizacyjnej i technicznej podmiotéw objetych regulacja. Widoczny
jest réwniez rozwdj zdolnosci reagowania na incydenty oraz rosnace znaczenie wspoétpracy i wymiany
informacji pomiedzy uczestnikami systemu.

Jednoczesnie, ze wzgledu na ztozonos$¢ systemu oraz réznorodnos¢ podmiotéw, ocena efektywnosci
funkcjonowania UKSC opiera sie obecnie gtéwnie na dostepnych raportach czastkowych
i sprawozdaniach operacyjnych. Dokumenty te dostarczaja cennych informacji o trendach
i aktywnosciach, jednak nie pozwalajg na petne, przekrojowe spojrzenie na catosciowe dziatanie systemu.

Podsumowujac, UKSC stanowi stabilng podstawe dla rozwoju KSC. Dalsze dziatania moga koncentrowacé
sie na pogtebianiu wspdtpracy, doskonaleniu mechanizméw koordynacji oraz stopniowym rozwijaniu
narzedzi umozliwiajacych bardziej kompleksowe spojrzenie na funkcjonowanie systemu w obliczu
dynamicznie zmieniajacych sie zagrozen.
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PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

Planowane kierunki rozwoju UKSC, zwigzane z jej nowelizacjg, wskazujg na rosngce znaczenie wymiany
informacji oraz koordynacji dziatan pomiedzy podmiotami systemu. W warunkach coraz bardziej
ztozonych i dynamicznych zagrozen cybernetycznych kluczowe staje sie szybkie przekazywanie
informacji o incydentach, podatnosciach oraz obserwowanych kampaniach atakéw.

Wzmocnienie mechanizméw wspotpracy pomiedzy podmiotami KSC, zespotami CSIRT oraz organami
witasciwymi moze przyczynié sie do wczesniejszej detekcji zagrozen i skuteczniejszego reagowania na
incydenty o charakterze sektorowym lub krajowym. Nowelizacja UKSC postrzegana jest w tym
kontekscie jako krok w kierunku bardziej zintegrowanego i proaktywnego systemu, w ktérym wymiana
informacji wspiera budowe wspdlnej $Swiadomosci sytuacyjnej oraz odpornosci catego systemu
cyberbezpieczenstwa.

PLANY NA ROK 2026:

W 2026 r. planowane s3 dziatania w tym rozwdj kompetencji zespotu CSIRT KNF, w szczegdlnosci
w obszarach reagowania na incydenty, analizy zagrozen oraz wsparcia podmiotéw rynku finansowego.

Réwnolegle, z wykorzystaniem srodkéw pozyskanych z KPO, przewidywana jest organizacja ¢wiczen
cyberbezpieczenstwa dla rynku finansowego, ktérych celem bedzie wzmocnienie gotowosci uczestnikow
rynku do reagowania na incydenty oraz doskonalenie wspétpracy i wymiany informacji.

Istotnym elementem dziatanh w 2026 roku bedzie réwniez zwiekszanie udziatu podmiotéw sektora
w funkcjonujagcym portalu moje.cert.pl. Aktywne korzystanie z platformy umozliwia szybsza identyfikacje
i reagowanie na zagrozenia, dostep do komunikatéw dedykowanych sektorowi finansowemu oraz
zapewnia eksperckie wsparcie w zakresie podatnosci i rekomendowanych dziatan naprawczych.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

1. Organizacja regularnych éwiczen krajowych i sektorowych

Rekomenduje sie organizacje regularnych ¢éwiczen cyberbezpieczenistwa na poziomie krajowym
i sektorowym, ukierunkowanych na doskonalenie wymiany informacji, koordynacji dziatan oraz
reagowania na zagrozenia. Cwiczenia powinny obejmowaé realistyczne scenariusze incydentdw
o charakterze wielopodmiotowym, umozliwiajac praktyczng weryfikacje procedur oraz kanatow
komunikacji w ramach KSC.

2. Wzmacnianie mechanizméw wymiany informacji w ramach KSC

Zasadne jest dalsze rozwijanie i uwspdlnianie mechanizmoéw wymiany informacji pomiedzy podmiotami
KSC, zespotami CSIRT oraz wtasciwymi organami. Sprawna i terminowa wymiana informacji
o incydentach i zagrozeniach wspiera budowe wspdlnej Swiadomosci sytuacyjnej oraz zwieksza zdolnos¢
systemu do reagowania na zdarzenia o charakterze sektorowym i krajowym.

3. Wspieranie inicjatyw podnoszacych dojrzato$¢ podmiotéw KSC

Rekomenduje sie wspieranie dziatan ukierunkowanych na stopniowe podnoszenie dojrzatosci
organizacyjnej i procesowej podmiotow KSC, w szczegdlnosci poprzez promowanie wymiany dobrych
praktyk, rozwdj kompetencji oraz dazenie do bardziej spéjnego poziomu przygotowania w zakresie
cyberbezpieczenstwa.
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CENTRUM E-ZDROWIA - CSIRT CEZ
CeZ Ziom
e-Zdrowia

PODSUMOWANIE ROCZNE:

e Odnotowano wzrost dynamiki zagrozen w sektorze ochrony zdrowia - liczba zarejestrowanych
incydentéw wzrosta o 40% rok do roku.

e Skala atakéw oraz niska dojrzato$¢ infrastrukturalna podmiotow sektora (brak zapasowych
urzadzen, systemy Eol, braki kadrowe) generuja ryzyko dla ciggtosci udzielania $wiadczen
medycznych i bezpieczehnstwa pacjentéow.

e W odpowiedzi na powyzsze wyzwania, celem zapewnienia realizacji wymogoéw KSC oraz dyrektywy
NIS2, trwa proces zakupu w ramach KPO mobilnego zestawu do awaryjnego przywracania ustug.

e Trwa proces zakupu pakietu szkolen majacych podnie$é kompetencje zespotu CSIRT.

e Inicjatywy wspétpracy i budowa synergii.

e Udziat w éwiczeniach KSC EXE pozwolit na przetestowanie kanatéw komunikacji kryzysowej.

e Aktywnos$¢é w Work Stream 12 oraz Medical Device Cybersecurity Task Force zapewnia wptyw na
tworzenie norm bezpieczenstwa dla urzadzen medycznych.

STATYSTYKI INCYDENTOW:

Tabela 32. Statystyki Incydentow

Kategoria Liczba (rok biezacy) Liczba (rok Zmiana r/r (%)
(2025) poprzedni) (2024

taczna liczba zarejestrowanych zgtoszen 1441 1028 40%

taczna liczba obstuzonych incydentéw 1441 1028 40%

STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII
REFERENCYJNEJ:

Tabela 33. STATYSTYKI INCYDENTOW W PODZIALE NA GEOWNE KATEGORIE TAKSONOMII REFERENCYJNE)J

Kategoria incydentu (wg taksonomii Liczba (rok Liczba (rok poprzedni) Liczba (rok poprzedni)
referencyjnej biezacy) (2024) (P opZ]

1 Oszustwa komputerowe 580 374 55%
(Fraud)

2 Ztoéliwe oprogramowanie (Malicious Code | 146 93 57%

3 Dostepnosc ustug 28 53 -47%
(Availability)

4 Préby wiaman 15 1+ -6%
(Intrusion Attempts

5 Bezpieczenstwo informacji (Information | 14 24 -42%
Content

6 Inne [ 2 200%
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NAJWAZNIEJSZE ZAGROZENIA:

Trend 1: Oszustwa sieciowe (phishing i podszywanie sie)

Opis: Atakujacy coraz czesciej wykorzystujg phishing, podszywajac sie pod placéwki medyczne lub NFZ
w celu kradziezy danych pacjentéw i kont personelu. Wiadomosci e-mail i SMS z fatszywymi linkami
prowadza do wytudzen danych logowania lub instalacji ztosliwego oprogramowania.

Trend 2: Btedna konfiguracja systeméw i wykryte podatnosci

Opis: Incydenty wynikajg gtéwnie z btednych konfiguracji serwerdow i systeméw medycznych, a takze
z nieaktualnych aplikacji przechowujacych dane pacjentéw. Wykorzystanie znanych podatnosci
umozliwia nieuprawniony dostep do zasobow wrazliwych.

Trend 3: Naruszenia poufnosci i integralnosci danych

Opis: Najczestsze przyczyny to brak MFA, stabe hasta oraz lekcewazenie zasad bezpieczenstwa przez
uzytkownikow. Skutkiem sg przejecia kont i wycieki danych logowania prowadzace do utraty poufnosci
informacji medycznych. Konieczne jest wzmocnienie monitorowania aktywnosci uzytkownikéw oraz
szybsze wykrywanie anomalii w zachowaniu kont.

OPIS JEDNEGO, NAJWAZNIEJSZEGO INCYDENTU (CASE STUDY):

W 2025 roku zespét CSIRT CeZ koordynowat proces reagowania, analizy oraz mitygacji szeregu
incydentéw bezpieczenstwa w podmiotach sektora ochrony zdrowia.

Najwazniejszy odnotowany incydent byt incydentem powaznym (atak typu ransomware), ktory
doprowadzit do zaktécenia dziatania infrastruktury teleinformatycznej w podmiocie medycznym MSWiA
w Krakowie. Incydent w pierwszej kolejnosci zostat zgtoszony do CBZC. Zespét CBZC jako pierwszy
podjat czynnosci na miejscu zdarzenia.

Réwnolegle zespdét CSIRT CeZ oraz administrator infrastruktury CeZ rozpoczat przygotowanie sprzetu
celem wsparcia podmiotu w odzyskiwaniu ciggtosci $wiadczenia ustug. W analize materiatu dowodowego
zostat wiaczony réwniez zespot CERT Polska. Slady podejrzanych dziatarh miaty miejsce m.in. juz
02.10.2023 oraz 20.07.2024. Wektorem ataku najprawdopodobniej byto urzadzenie sieciowe Fortigate:

e Konta uzywaty niewystarczajaco ztozonych haset i byty proste do odgadniecia. Konfiguracja
urzadzenia byta niewystarczajgca, poniewaz umozliwiata w 30 minutowych odstepach
podejmowac prébe logowania;

e urzadzenie nie byto aktualizowane - byto podatne na CVE-2019-6693 co umozliwiato
odszyfrowanie haset z pliku konfiguracyjnego.

Ze wzgledu na brak potwierdzenia dotyczacego wektora ataku oraz brakujgce, usuniete przez
atakujacego logi, nie byto mozliwosci przekazania wszystkich niezbednych zalecen. W zwiazku
Z powyzszym podmiot otrzymat wsparcie w trakcie przywracania ustug w oparciu o najlepsze praktyki
stosowane w bezpieczenstwie ktére mozna wdrozy¢ w podmiocie.

DZIAtANIA STRATEGICZNE:

Projekt A: Projekt realizowany ze srodkéw KPO pn. Poprawa poziomu cyberbezpieczenstwa
w obszarze ochrony zdrowia poprzez rozwéj Sektorowego Zespotu CSIRT

Celem projektu jest poprawa poziomu cyberbezpieczeristwa w obszarze ochrony zdrowia poprzez rozwdj
sektorowego CSIRT. Przedsiewziecie zapewnia kompleksowe podejscie do aspektéw bezpieczenstwa
cyberprzestrzeni, poprzez realizacje dziatan uwzgledniajacych zaréwno zakup narzedzi informatycznych
- sprzetu i oprogramowania, jak roéwniez wsparcie odpowiedniego zaplecza eksperckiego, ustugi
konsultingowe i audytorskie, szkolenia pracownikéw CSIRT oraz dziatania promocyjne i tworzenie
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materiatéw edukacyjnych, skierowanych do placéwek medycznych i ich personelu. Budzet projektu to
13 125 924,00 zt, a okres realizacji to od 01.04.2025 r. do 30.06.2026 r. Wniosek o dofinansowanie
zostat wystany w kwietniu 2025 r. Porozumienie o dofinansowaniu zostato podpisane 1 sierpnia 2025 r.
W ramach projektu byty realizowane biezace zadania projektowe na poziomie zarzadczym oraz
przygotowywane dokumenty do postepowan przetargowych (tagcznie 13 w ramach kosztow
bezposrednich).

DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

Tabela 34. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI

LP  Nazwa dziatania/kampanii Grupa docelowa Liczba odbiorcow
1 Szkolenie cykliczne (14 szkolen), przeprowadzone w 2025 r., Pracownicy placowek 680
pn. Jak chronié sektor ochrony zdrowia przed atakami medycznych, kadra
ransomware? zarzadzajaca, administracyjna,
dziaty IT
2 Szkolenia o cyberhigienie dla Kierownikéw placéwek sektora Kadra zarzadzajaca 711
placéwkami medycznymi
3 Szkolenia o cyberhigienie w ramach CeZ oraz Pracownicy CeZ oraz MZ 464
MZ
4 Przeprowadzone szkolenia o cyberhigienie w ramach B/D 1800

konferencji MCB

5 Przeprowadzone szkolenia o cyberhigienie w ramach B/D 240
konferencji PIRB

WSPOLPRACA KRAJOWA:

Podczas realizacji codziennych zadan CSIRT CeZ sScisle wspdtpracuje z krajowymi CSIRTami oraz
z podmiotami zajmujgcymi sie zwalczaniem cyberprzestepczosci, takimi jak CBZC oraz - DKWOC.
Wspétpraca z CSIRT NASK umozliwia szybkg wymiane informacji o incydentach i nowych zagrozeniach,
co pozwala na natychmiastowg reakcje i ograniczenie ryzyka dalszych atakéw. Dzieki biezacej wymianie
wiedzy o technikach cyberatakow, podatnosciach i skutecznych metodach obrony zespét stale rozwija
swoje kompetencje i zwieksza skuteczno$¢ dziatan.

W ramach formalnych porozumien pomiedzy CBZC oraz DKWOC utrzymywana jest szybka Sciezka
wymiany informacji o zagrozeniach, co sprzyja skoordynowanemu reagowaniu na incydenty oraz
budowaniu spdéjnego systemu ochrony w kraju. CSIRT CeZ od poczatku swojej dziatalnosci korzysta
z roznych narzedzi i Zrédet informacji, w tym z systemu Artemis oraz platformy né opracowanej przez
CSIRT NASK, ktére wspierajg analize i wykrywanie podatnosci oraz btednych konfiguracji
w infrastrukturze podmiotéw sektora ochrony zdrowia. Po identyfikacji problemu zespét niezwtocznie
informuje dang organizacje, przekazujac zalecenia i ostrzezenia dotyczace zagrozen.

Kluczowym elementem dziatalnosci CSIRT CeZ jest rowniez wykorzystanie platformy s46, stuzacej do
obstugi incydentdéw bezpieczenstwa i rozsytania ostrzezen w ramach komunikacji miedzysektorowe;j.
Dzieki niej mozliwa jest szybka, bezpieczna i ujednolicona wymiana informacji pomiedzy zespotami CSIRT
oraz instytucjami odpowiedzialnymi za bezpieczenstwo réznych sektoréw, co znaczaco usprawnia proces
reagowania i koordynacji dziatan.

Zespot aktywnie uczestniczy w inicjatywach branzowych, w tym w Programie Partnerstwo dla
Cyberbezpieczenstwa (PdC), wspéttworzac dziatania zwiekszajace odpornos$é kraju na zagrozenia
w cyberprzestrzeni. Na poziomie miedzynarodowym CSIRT CeZ jest czescig The Trusted Introducer
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Service jako Listed Team, co potwierdza jej kompetencje oraz umozliwia wymiane informacji
i doswiadczen z zespotami CSIRT z catej Europy.

Dzieki szerokiej wspotpracy, dostepowi do zaawansowanych systeméw i aktywnemu udziatowi
w krajowych i miedzynarodowych inicjatywach, CSIRT CeZ skutecznie wspiera bezpieczenstwo
informatyczne sektora ochrony zdrowia i wzmacnia odpornoé¢ catego ekosystemu na zagrozenia.

CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:
Tabela 35. CWICZENIA | WSPOEPRACA MIEDZYNARODOWA

Data Rola Zasieg Opis scenariusza / Cel wspétpracy
CSIRT

Udziatw KSC | Q4/25 | uczestnik Krajowy | Udziat jako uczestnik w dniu 26.11.2025 r. KSC - Executive Exercises)
EXE to cykliczne, miedzysektorowe symulacje cyberatakéw, organizowane
w Polsce przez Ministerstwo Cyfryzacji oraz

Fundacje Bezpieczna Cyberprzestrzen w celu weryfikacji gotowosci
podmiotow z kluczowych sektoréw, w tym sektora zdrowia.

Udziat w 26 listopada 2025 odbyto sie 24. spotkanie Work Stream on Health w

spotkaniach ramach Grupy wspétpracy NIS, z udziatem CSIRT CeZ. Uczestnicy

E;UPV V‘i‘;"k oméwili postepy we wdrazaniu dyrektywy NIS2 w sektorze zdrowia
ream

w poszczegolnych krajach oraz dziatania nadzorcze wspierajace
podmioty w realizacji obowigzkéw. Wymieniono doswiadczenia
dotyczace powaznych incydentdw i biezacych prac w panstwach
cztonkowskich. Przedstawiono informacje Komisji Europejskiej o
finansowaniu dziatan z europejskiego planu cyberbezpieczenstwa
szpitali, pracach dotyczacych regulacji (Cybersecurity Act, Digital
Omnibus, MDR/IVDR, EHDS) oraz opracowywaniu rekomendacji i
nowych wymagan bezpieczenstwa oraz przedstawiono dostepne
zrédta finansowania inicjatyw.

MedicalDevic W 2025 r. odbyt sie szereg spotkan grupy roboczej, ktérej dziatania
) zostaty podsumowane w ramach raportu
Cybersecurity
Task Force
Wspétpracaz | Q4/25 | Wspot- Krajowy | 8.12.2025 r. zostato zorganizowane | wspotkanie wprowadzajace. Do
komponente organiztor konca 2025 r. trwat proces opiniowania prozumienia, ktére
m ZDC cyber sformalizuje dalsza wspoétprace.
WOT

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Zespo6t CSIRT-CEZ co roku publikuje ankiete roczng badajgca poziom dojrzatosci podmiotéw w zakresie
cyberbezpieczenstwa. Planowany termin zakonczenia zbierania informacji zostat przedtuzony do
13.02.2026. Z dotychczasowych posiadanych przez zespét CSIRT-CEZ sektor ochrony zdrowia boryka
sie z kilkoma problemami:

e Niski poziom dojrzatosci: Podmioty majg trudnosci z wypetnieniem obecnych wymagan
ustawowych;

e Problemy kadrowe: Brakuje specjalistow nie tylko od cyberbezpieczenstwa ale takze
informatykéw czy administratorow. Powodem moga by¢ niewystarczajgce fundusze i brak
regularnych szkolen dla obecnej kadry;

e Aspekty finansowe: Szpitale i inne podmioty nie maja wystarczajgcych funduszy na
bezpieczenstwo, sprzet IT oraz specjalistyczne oprogramowanie;

¢ Niska $wiadomosc¢: Kadra kierownicza czesto nie rozumie, jak duze ryzyko niosg ze sobg ataki
hakerskie i nie rozumiejg potrzeb zwigzanych z cyfryzacja oraz cyberbezpieczenstwem.
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PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:
W zwigzku z planowanym wejsciem w zycie nowelizacji UKSC, przewidujemy nastepujgce wyzwania:

e Skokowy, kilkukrotny wzrost liczby podmiotéw objetych systemem w sektorze ochrony zdrowia.

e Zdecydowana wiekszos$¢ nowych podmiotéw nie bedzie gotowa na przyjecie i realizacje nowych
obowigzkéw wynikajacych z ustawy.

e Wieksza liczba podmiotéw przetozy sie na proporcjonalnie wiekszg liczbe zgtaszanych
i obstugiwanych incydentow. W zwigzku z faktem, ze podmioty te beda wymaga¢ duzego
wsparcia w celu osiggniecia minimalnych wymagan CSIRTy sektorowe stang przed koniecznoscia
zwiekszenia zatrudnienia, aby podotac¢ wsparciu zaréwno technicznemu jak i edukacyjnemu dla
nowych jak i juz obecnych w systemie podmiotéw.

PLANY NA ROK 2026:

Plan na 2026r skupia sie na wsparciu podmiotéw w spetnieniu nowych wymagan oraz inwestycjach
technologicznych.

Dziatania edukacyjne i szkoleniowe:
* Uruchomienie dedykowanej platformy e-learningowej;
* Dalszy rozwéj szkoleh online skierowanych do kadr szpitalnych;
* Organizacja konferencji branzowe;j.

Wsparcie techniczne:
* Inwestycje w ramach KPO, w tym tzw. “Cyberkaretki” czyli zestawu do awaryjnego przywracania
ustug IT w podmiotach objetych incydentem;
* Wdrozenie narzedzi do cyklicznego skanowania podatnosci;
* Pozyskanie narzedzi do zautomatyzowanych pentestdw na potrzeby wsparcia podmiotow
w analizie stanu zabezpieczen ich infrastruktury;

*  Publikowanie bardziej szczegétowych, technicznych wytycznych dotyczacych wdrozen narzedzi
bezpieczenstwa.

Pozostate:
* Utworzenie ankiety samooceny dla podmiotéw pomagajgca w ocenie czy podmiot w Swietle
nowelizacji KSC jest podmiotem waznym (PW) czy podmiotem kluczowym (PK)
* Zacie$nienie wspétpracy i wymiana informacji z podmiotami;
e  Zwiekszenie czestotliwosci wizyt w podmiotach;

* Zwiekszenie wspdtpracy z innymi zespotami cyberbezpieczenstwa oraz CSIRTéw sektora
ochrony zdrowia w Europie.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Wsparcie w koordynacji dziatan zespotéw cyberbezpieczenstwa w celu unikniecia dublowania prac lub
wsparcie w inicjowaniu wspotpracy miedzyresortowych.
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ORGANY WEASCIWE DO SPRAW CYBERBEZPIECZENSTWA |

SEKTOROWE ZESPOLY CYBERBEZPIECZENSTWA

Organy wtasciwe i ich zadania zdefiniowane s3 w art. 41 UKSC. Przepisy te przewidujg istnienie
nastepujacych sektoréw i odpowiedzialnych za nich organéw:

1)

2)

sektor energii - minister wtasciwy do spraw energii (Minister Energii Do celdéw statystycznych
incydenty krytyczne uwzgledniaja jedynie incydenty, w ramach ktérych CSIRT GOV ©);

sektor transportu z wytaczeniem podsektora transportu wodnego - minister wtasciwy do spraw
transportu (Minister Infrastruktury);

podsektor transportu wodnego - minister wtasciwy do spraw gospodarki morskiej i minister
wiasciwy do spraw zeglugi $srédladowej (Minister Infrastruktury);

sektor bankowy i infrastruktury rynkéw finansowych - Komisja Nadzoru Finansowego;

sektor ochrony zdrowia (z wytaczeniem podmiotéw podlegtych MON) - minister wiasciwy do
spraw zdrowia (Minister Zdrowia);

sektor ochrony zdrowia obejmujacy podmioty podlegte MON - Minister Obrony Narodowej;

sektor zaopatrzenia w wode pitng i jej dystrybucji - minister wtasciwy do spraw gospodarki
wodnej (Minister Infrastruktury);

sektor infrastruktury cyfrowej (z wytaczeniem podmiotow podlegtych MON) - minister wtasciwy
do spraw informatyzacji (Minister Cyfryzacji);

sektor infrastruktury cyfrowej obejmujgcy podmioty podlegte MON - Minister Obrony
Narodowej;

10) dostawcy ustug cyfrowych (z wytagczeniem podmiotow podlegtych MON) - minister wtasciwy do

spraw informatyzacji (Minister Cyfryzacji);

11) dostawcy ustug cyfrowych obejmujacy podmioty podlegte MON - Minister Obrony Narodowe;j.

¢ Do sierpnia 2025 r. organem wiaéciwym do spraw cyberbezpieczeristwa w sektorze energii byt Minister Klimatu i Srodowiska.
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SEKTOR ENERGII - MINISTER ENERGII (ME)

PODSUMOWANIE ROCZNE:

W analizowanym roku dziatania organu wtasciwego ds. cyberbezpieczenstwa sektora energii
koncentrowaty sie na identyfikacji operatorow ustug kluczowych, prowadzeniu postepowan
administracyjnych (o uznanie za OUK, o natozenie kar) oraz sprawowaniu biezacego nadzoru nad
podmiotami KSC. Istotnym elementem tych dziatan byta analiza sektora pod katem zmian
organizacyjnych po stronie operatoréw ustug kluczowych, w tym aktualizacja danych kontaktowych oraz
weryfikacja statusu podmiotéw w zwiazku z przejeciami i fuzjami.

Szczegblng uwage poswiecono analizie sprawozdan z audytdw bezpieczenstwa systemow
informacyjnych przeprowadzanych przez operatoréw ustug kluczowych. W wielu przypadkach byta to
kolejna tura audytoéw realizowanych u tych samych podmiotéw, co umozliwito poréwnanie wynikéw
w ujeciu ciagtym. Analiza ta wskazuje na stopniowy wzrost dojrzatosci sektora w obszarze
cyberbezpieczenstwa, poprawe poziomu odpornosci systeméw oraz rosngcg swiadomos$é operatorow
ustug kluczowych. Widoczny jest trend polegajagcy na zmniejszaniu liczby zalecen poaudytowych.

Dziatania nadzorcze obejmowaty nie tylko ocene formalng sprawozdan z audytéw, lecz takze
merytoryczng, czego wynikiem byto m.in. kierowanie do operatoréw ustug kluczowych pism dotyczacych
stopnia wdrozenia zaleceh poaudytowych oraz planowanych termindw ich realizacji. Pozwolito to na
biezgce monitorowanie postepéw w usuwaniu stwierdzonych nieprawidtowosci oraz wzmocnienie
funkcji nadzorczej organu wtasciwego.

Réwnolegle realizowane byty prace w ramach projektu KPO C3.1.1, ktérego celem jest utworzenie
sektorowego zespotu CSIRT. W ramach projektu prowadzono analizy przygotowawcze, w tym
weryfikacje potrzeb operatoréw ustug kluczowych w zakresie przysztych ustug CSIRTowych oraz
oczekiwan sektora energii w obszarze wsparcia reagowania na incydenty i wymiany informacji. Decyzj3
kierownictwa ME, CSIRT powstanie poza strukturami ME, jednakze dokonane analizy zostang
wykorzystane w innych procesach.

Dodatkowym czynnikiem wptywajacym na realizacje zadan w ciggu roku byta trwajaca przez znaczna
jego czes¢ kontrola Najwyzszej Izby Kontroli, ktéra stanowita istotne obcigzenie zadaniami wzgledem
organu wtasciwego.

Z perspektywy organu wtasciwego ds. cyberbezpieczenstwa, catoksztatt podjetych dziatan oraz wnioski
ptynace z kolejnych cykli audytowych pozwalaja ocenié¢ ogdlng sytuacje w cyberprzestrzeni sektora
energii jako stabilng, z widoczng tendencja wzrostowa w zakresie dojrzatosci, odpornosci oraz
skutecznosci zarzadzania cyberbezpieczenstwem przez operatoréw ustug kluczowych.
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DZIAtANIA STRATEGICZNE:

Projekt A: Projekt KPO C3.1.1 - utworzenie sektorowego zespotu CSIRT dla sektora energii

W 2025 r. organ witasciwy ds. cyberbezpieczeistwa w sektorze energii realizowat dziatania
przygotowawcze w ramach projektu KPO C3.1.1, ktérego celem byto utworzenie sektorowego CSIRT
dedykowanego sektorowi energii. Projekt zaktadat wzmocnienie zdolnosci sektora do reagowania na
incydenty cyberbezpieczenstwa, poprawe wymiany informacji oraz wsparcie OUK.

W ramach projektu prowadzono prace koncepcyjne i analityczne, obejmujace przygotowanie koncepcji
funkcjonowania CSIRT, opracowanie i ztozenie wniosku o dofinansowanie oraz analizy sektorowe
dotyczace potrzeb operatoréw ustug kluczowych i oczekiwanego zakresu ustug CSIRT. Projekt uzyskat
pozytywnga ocene wniosku oraz informacje o wyborze do objecia przedsiewziecia wsparciem.

Decyzja kierownictwa Ministerstwa Energii odstgpiono od zawarcia umowy na dofinansowanie projektu
i jego realizacji, jednak prace przygotowawcze prowadzone przez okres okoto czterech miesiecy
stanowity istotny element dziatan strategicznych w 2025 r., a ich wyniki mogg zosta¢ wykorzystane
w przysztych inicjatywach.

Projekt B: Przygotowanie podstaw prawnych oraz udziat w pracach nad implementacjg Network Code
on Cybersecurity for Electricity (NC CS)

W 2025 r. realizowano dziatania strategiczne zwigzane z wdrazaniem Network Code on Cybersecurity
for Electricity (NC CS) w krajowym porzadku prawnym oraz udziatem w pracach na poziomie UE.
W ramach projektu opracowano propozycje przepisdéw prawnych umozliwiajgcych stosowanie NCCS
w Polsce, w tym rozwigzania przewidujagce wyznaczenie Ministra Energii jako organu wtasciwego ds.
cyberbezpieczenstwa w sektorze energii, przygotowane w zwigzku z nowelizacjg UKSC (UC32).

Réwnolegle, organ brat udziat w opiniowaniu dokumentéw opracowywanych na poziomie europejskim,
w szczegdblnosci tymczasowej listy norm i sSrodkéw bezpieczenstwa wymaganych przez krajowe przepisy
prawa w kontekécie cyberbezpieczenstwa transgranicznych przeptywow energii elektrycznej.
Uzupetniajaco przedstawiciele organu uczestniczyli w pracach ACER, obejmujacych dyskusje nad
metodologiami oceny ryzyka przygotowanymi przez ENTSO-E oraz EU DSO Entity.

Projekt C: Utworzenie podstaw organizacyjnych i prawnych funkcjonowania organu wtasciwego ds.
cyberbezpieczenstwa w sektorze energii

W 2025 r., w zwigzku z utworzeniem Ministerstwa Energii w sierpniu 2025 r., realizowano dziatania
o charakterze strategicznym polegajagce na stworzeniu podstaw organizacyjnych i prawnych
funkcjonowania organu wtasciwego ds. cyberbezpieczenstwa w sektorze energii. Projekt obejmowat
prace nad uksztattowaniem struktury organizacyjnej, okre$leniem zakresu kompetencji oraz
przypisaniem zadan zwigzanych z wykonywaniem funkcji organu wtasciwego wynikajacych z UKSC.
Réwnolegle prowadzono dziatania majace na celu zapewnienie ciggtosci realizacji zadan nadzorczych,
w tym identyfikacji podmiotéw objetych wtasciwoscig organu. Projekt miat znaczenie strategiczne, gdyz
umozliwit rozpoczecie wykonywania zadan organu wtasciwego w nowej strukturze organizacyjne;j.
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DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

Tabela 36. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI

Nazwa dziatania/kampanii Grupa docelowa Liczba odbiorcow
Przekazywanie do OUK sektora energii Zanonimizowanych OUK sektora energii 71

raportéw sytuacyjnych

Budowanie swiadomosci dot. Obowiazkéw sektora energii w NIS OUK sektora energii 50

2 - prelekcja podczas X Konferencja Warsztatowej -
Niezawodno$c¢ i Cyberbezpieczenstwo Infrastruktury Krytycznej i
Przemystowej - IT/OT

Wsparcie powstania i dziatalnos$ci Centrum Szkoleniowego OUK sektora energii, Brak danych - szkolenia
Instytutu Energetyki-PIB w obszarze cyberbezpieczenstwa i kadra zarzadzajaca i prowadzone przez IEN-PIB
odpornosci cyfrowej zespoty techniczne

CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:

Tabela 37. CWICZENIA | WSPO£PRACA MIEDZYNARODOWA

Nazwa c¢wiczenia / Data Rola CSIRT  Zasieg scenariusz / Cel wspétpracy
Inicjat Organizator
wspotprac

pOTPracy / Uczestnik
Udziat w spotkaniu 06.2025 | OW jako Miedzynarodowy | Celem inicjatywy byto wsparcie procesu konsultacji i
Workshop on Uczestnik opiniowania dokumentéw dotyczacych rekomendacji
Procurement zakupowych w zakresie systeméw automatyzacji
Recommendation on stacji elektroenergetycznych w ramach Network
Substation Code on Cybersecurity (NCCS). Dziatania te miaty na
Automation celu umozliwienie wtasciwym organom i

interesariuszom zapoznania sie z proponowanymi
wymaganiami, w tym profilem cyberbezpieczenstwa
dla urzadzen wykorzystywanych w stacjach
elektroenergetycznych, oraz zgtoszenie uwag przed
uptywem przedtuzonego terminu. Inicjatywa stuzyta
wzmochieniu spojnego podejscia do
cyberbezpieczenstwa w procesach zakupowych
infrastruktury elektroenergetyczne;j.

Udziat w spotkaniu 11.2025 | OW jako Miedzynarodowy | Celem spotkania byto oméwienie pytan i uwag

Third ad-hoc Uczestnik zgtoszonych przez wtasciwe organy do metodologii
workshop for oceny ryzyka przedtozonych przez ENTSO-E oraz EU
Competent DSO Entity zgodnie z art. 8 ust. 5 Network Code on
Authorities Cybersecurity. Spotkanie miato na celu wyjasnienie

watpliwosci, dazenie do ich rozstrzygniecia oraz
zblizenie stanowisk w celu umozliwienia podjecia
decyzji przez wtasciwe organy.

Udziat w posiedzeniu | 10.2025 | OW jako Miedzynarodowy | Celem spotkania byto oméwienie stanu wdrazania
NIS COOPERATION Uczestnik dyrektywy NIS2 w sektorze energii oraz wymiana
GROUP - WORK doswiadczen pomiedzy panstwami cztonkowskimi w
STREAM ON zakresie nadzoru i reagowania na cyber zagrozenia
ENERGY Istotnym elementem dyskusji byty réwniez postepy

we wdrazaniu Network Code on Cybersecurity
(NCCS) oraz identyfikacja aktualnych i przysztych
wyzwan cyberbezpieczenstwa w sektorze energii.
Spotkanie stuzyto wzmocnieniu koordynacji dziatan i
spéjnego podejscia regulacyjnego na poziomie UE.

8. Forum 10.2025 | OW jako Miedzynarodowy | Celem wydarzenia byto stworzenie platformy do
Cyberbezpieczenstwa uczestnik wspotpracy i wymiany wiedzy pomiedzy ekspertami z
sektora Energii (8th sektoréw energetyki, cyberbezpieczenstwa i
E.DSO/EE- technologii w celu przyspieszenia wdrazania nowych
ISAC/ENCS/ENISA regulacji dotyczacych cyberbezpieczenstwa w
Cybersecurity Forum Europie. Miato ono réwniez na celu wzmocnienie
-“Securing the Grid: wspotpracy miedzy podmiotami publicznymi i
Cyber Threats, prywatnymi oraz wypracowanie wspélnych dziatan
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Challenges and zwiekszajacych odpornos¢ europejskiej sieci
Actionsin a energetycznej.

Connected World”)

Cwiczenia KSC-EXE 11.2025 OW jako Krajowy Cwiczenia KSC-EXE 2025 miaty na celu praktyczne
2025 uczestnik sprawdzenie funkcjonowania KSC w warunkach

symulowanego kryzysu cyberbezpieczenstwa, ze
szczegblnym uwzglednieniem wspotpracy i
koordynacji dziatart pomiedzy podmiotami systemu.
Scenariusze ¢wiczen pozwolity na weryfikacje
obowiazujacych procedur, kanatéw komunikacji oraz
zdolnosci decyzyjnych organéw wiasciwych i
zespotéw CSIRT. Cwiczenia stanowity istotny
element oceny gotowosci KSC oraz przygotowania
systemu do nowych wyzwan i wymagan
regulacyjnych, w tym wynikajacych z dyrektywy
NIS2.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

W 2025 r. KSC funkcjonowat jako ugruntowany mechanizm wspdtpracy pomiedzy podmiotami
odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni, umozliwiajgcy koordynacje dziatann oraz
reagowanie na zagrozenia i incydenty. System zapewniat podstawowe ramy organizacyjne pozwalajace
na wspébtdziatanie organéw administracji, CSIRT poziomu krajowego oraz podmiotéw objetych
regulacjami (OUK).

Na przestrzeni kolejnych lat funkcjonowania KSC widoczny byt wzrost jego dojrzatosci organizacyjne;j,
przejawiajacy sie lepszym zrozumieniem rdl i odpowiedzialnos$ci uczestnikéw systemu, usprawnieniem
komunikacji oraz wiekszg przewidywalnoscig proceséw zwigzanych z obstugs incydentéw. Pozytywnie
nalezy oceni¢ wspétprace z zespotami CSIRT poziomu krajowego, ktéra umozliwiata biezace
konsultowanie zdarzen oraz zachowanie spéjnosci reakcji na incydenty.

Istotng role w funkcjonowaniu KSC odgrywaty dziatania koordynacyjne podejmowane przez
Ministerstwo Cyfryzacji, w szczegdlnosci organizacja spotkan roboczych, foréw dla organéw wtasciwych
oraz tworzenie przestrzeni do wymiany doswiadczen i zgtaszania potrzeb. Ministerstwo Cyfryzacji
aktywnie wspierato réwniez postulaty dotyczace zwiekszenia finansowania zadan realizowanych
w ramach KSC, w tym w zakresie zasobdw kadrowych organéw wiasciwych. Pomimo tych dziatan,
ostateczne rozstrzygniecia budzetowe nie pozwolity na zapewnienie srodkéw adekwatnych do skali
i ztozonosci realizowanych zadan.

Z perspektywy organu wtasciwego kluczowym i krytycznym ograniczeniem funkcjonowania KSC
pozostawat niedostateczny poziom finansowania zasobéw osobowych. Zapewnione $rodki nie pozwalaty
na zatrudnienie liczby pracownikéw adekwatnej do zakresu obowigzkéw ustawowych ani na skuteczne
konkurowanie o specjalistbw z obszaru cyberbezpieczenstwa. W konsekwencji organy wtasciwe
funkcjonowaty przy trwatym przecigzeniu kadrowym, co ograniczato mozliwos¢ prowadzenia
aktywnego, systematycznego nadzoru nad duzj liczbg podmiotéw oraz realizacji dziatan analitycznych
i rozwojowych. Nawet przy wysokim poziomie zaangazowania zespotéw dostepne zasoby ludzkie nie
pozwalaty na petne wykonywanie wszystkich zadan w wymaganym zakresie.

Podsumowujac, KSC w 2025 r. spetniat swoja role w zakresie koordynacji i reagowania, jednak jego
dalsza skutecznos¢ i stabilno$é sg w istotnym stopniu uzaleznione od zapewnienia realnego wzmocnienia
finansowania, w szczegdélnosci w obszarze zasobéw kadrowych organow wtasciwych.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

W 2026 r. nalezy spodziewac sie dalszego wzrostu znaczenia KSC w zwiagzku z rozszerzeniem zakresu
regulacyjnego, objeciem systemem nowych podmiotéw oraz pojawieniem sie nowych organéw
witasciwych. Wyzwanie stanowié¢ bedzie wdrozenie nowego podejscia do identyfikacji podmiotow
kluczowych i waznych, w tym stosowanie tzw. size-cap rule, opartego na samoidentyfikacji
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i samorejestracji podmiotéw, co moze generowaé trudnosci interpretacyjne i wymagaé
skoordynowanych dziatan informacyjnych prowadzonych przez Ministerstwo Cyfryzacji we wspétpracy
Z innymi organami wtasciwymi.

Przewidywany jest istotny wzrost liczby zapytan ze strony nowo objetych podmiotéw dotyczacych
realizacji obowigzkéw wynikajacych z KSC, a takze konieczno$¢ rozpoczecia i rozwijania wspotpracy
z nowo powstajgcymi sektorowymi zespotami CSIRT. Dodatkowym wyzwaniem bedzie objecie czesci
podmiotéw nadzorem wiecej niz jednego organu wtasciwego, co wskazuje na potrzebe wypracowania
wspolnych metodyk nadzoru i mechanizméw koordynacji.

Jednoczesnie nalezy oczekiwac dalszego narastania liczby obowigzkéw po stronie organéw wtasciwych.
Przy utrzymujacych sie niedostatecznych zasobach osobowych oraz ograniczonych $rodkach
finansowych na etaty konieczna bedzie stata priorytetyzacja zadan, co moze ogranicza¢ mozliwos¢
prowadzenia aktywnego i systematycznego nadzoru w ramach KSC.

PLANY NA ROK 2026:

W 2026 r., przy zatozeniu wejscia w zycie nowelizacji UKSC, organ wiasciwy ds. cyberbezpieczenstwa
planuje skoncentrowac¢ dziatania na wdrazaniu nowych przepiséw oraz realizacji rozszerzonych zadan
ustawowych. Kluczowym zadaniem bedzie identyfikacja podmiotéw kluczowych i waznych oraz
realizacja dalszych zadan nadzorczych wobec podmiotéw objetych regulacjami, w tym analiza wynikow
audytéw bezpieczenstwa podmiotdw, ktére wczesniej posiadaty status operatoréw ustug kluczowych.

Planowane s3 réwniez dziatania nadzorcze obejmujgce kontrole oraz stosowanie $rodkéw
przewidzianych w ustawie, w tym naktadanie administracyjnych kar pienieznych na OUK w przypadku
niewywigzywania sie z obowigzkéw, do ktérych te podmioty obliguje ustawa. Istotnym elementem
dziatan bedzie rozpoczecie realizacji zadan organu wifasciwego w zakresie Network Code on
Cybersecurity (NCCS), w zwiazku z objeciem nowej roli w tym zakresie.

Réwnolegle zaktada sie podjecie dziatan zwigzanych z powotaniem i wspétpraca z sektorowym zespotem
CSIRT. Ze wzgledu na krytycznie ograniczone zasoby osobowe oraz niewystarczajgce srodki finansowe
na etaty, realizacja wszystkich zadan ustawowych w 2026 r. nie bedzie mozliwa jednoczesnie, co
wymagac bedzie $cistej priorytetyzacji dziatan i koncentracji na obszarach o najwyzszym znaczeniu
z punktu widzenia bezpieczenstwa.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Zasadne wydaje sie rozwazenie w 2026 r. dziatan legislacyjnych dotyczacych mechanizméw
finansowania zadan organéw witasciwych ds. cyberbezpieczenstwa. Obowigzujace limity wydatkéw,
okreslone w UKSC oraz jej nowelizacji, w perspektywie beda niewystarczajace wobec systematycznie
rosngcego zakresu zadan, obejmujgcych m.in. identyfikacje i nadzér nad podmiotami kluczowymi
i waznymi, analize sprawozdan z audytéw, kontrole oraz dziatania egzekucyjne. Poziom finansowania
bezposrednio wptywa rowniez na mozliwosci pozyskiwania i utrzymania wyspecjalizowanej kadry
eksperckiej. Utrzymanie obecnych limitdbw moze prowadzi¢ do ograniczenia zdolnosci operacyjnych
organow wiasciwych oraz ryzyka zaktécen w funkcjonowaniu KSC, w szczegdlnosci w sektorze energii.
Rekomenduje sie dostosowanie limitédw wydatkéw do rzeczywistych potrzeb wynikajagcych
z obowigzkéw ustawowych;

Analiza mozliwosci implementacji sztucznej inteligencji w systemie S46, ktéry w sposéb automatyczny
analizowatby sprawozdania z audytéw podmiotéw waznych i kluczowych i wskazywat na ktorych
spotkach nalezy skupi¢ zadania nadzorcze. Reczna weryfikacja tysiecy audytéw cyberbezpieczenstwa,
przy obecnych zasobach osobowych (oraz wielu innych zadaniach OW) wydaje sie niemozliwa;
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Zasadne jest wzmocnienie roli koordynacyjnej na poziomie krajowym w kontekscie wdrazania nowelizacji
UKSC oraz regulacji sektorowych. Rekomenduje sie inicjowanie i utrzymywanie platform dialogu
pomiedzy organami wifasciwymi, umozliwiajgcych wymiane doswiadczen, identyfikacje wspdlnych
probleméw interpretacyjnych oraz zapewnienie spdjnosci podejscia do realizacji zadarn w ramach KSC.
Dziatania te mogtyby przyczyni¢ sie do ograniczenia ryzyka rozbieznosci w stosowaniu przepiséw oraz
zwiekszenia efektywnosci funkcjonowania KSC.
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MINISTER OBRONY NARODOWEJ JAKO ORGANU
WLEASCIWEGO DO SPRAW CYBERBEZPIECZENSTWA
(SEKTOR OCHRONY ZDROWIA OBEJMUJACY PODMIOTY

PODLEGLE MINISTROWI OBRONY NARODOWEJ LUB
PRZEZ NIEGO NADZOROWANE).

4 2" Ministerstwo
Obrony Narodowej

PODSUMOWANIE ROCZNE:

Kluczowa pozycja geopolityczna Polski jako panistwa frontowego NATO na wschodniej flance oraz
gtébwnego wezta logistycznego wspierajagcego Ukraine w wojnie z Rosja, uczynito ja jednym
z priorytetowych celéw adwersarzy i zdeterminowato sytuacje w cyberprzestrzeni resortu obrony
narodowej (RON). W 2025 r., podobnie jak w latach ubiegtych, znaczacy wptyw na stan bezpieczenstwa
systemoéw IT RON miaty zagrozenia zwigzane z adwersarzami typu APT. Aktywnos$¢ ta kojarzona jest
gtéwnie z dziatalnoscig sponsorowana lub pozostajacg w strukturach panstwa. Sg to zaawansowane,
dtugotrwate ataki, ktérych celem jest zapewnienie atakujgcym skrytej oraz mozliwie najdtuzszej
obecnosci w srodowisku ofiary. Spektrum dziatan zagrozen typu APT obejmuje réznorodne czynnosci -
od systematycznie realizowanego rozpoznania infrastruktury teleinformatycznej, poprzez
cyberszpiegostwo, zaktdcanie dziatania, az po dziatania destrukcyjne. Od momentu rozpoczecia
petnoskalowej inwazji Rosji na Ukraine obserwowany jest dynamiczny wzrost aktywnos$ci prorosyjskich
grup haktywistycznych.

W odniesieniu do OUK - 6 szpitali wojskowych, w 2025 r. nie zarejestrowano incydentéw powaznych.
Majac jednak na uwadze ogélng sytuacje w cyberprzestrzeni RON, przeprowadzono weryfikacje realizacji
przez OUK wymagan wynikajacych z przepisow UKSC irozporzadzen wykonawczych do niej, na
podstawie, ktérej przygotowano rekomendacje dziatan korekcyjnych i naprawczych. Kontynuowano
cykliczne skanowanie OUK w obszarze zarzadzania zewnetrzng powierzchnig atakéw (EASM), na
podstawie ktérych OUK dokonywaty weryfikacji swoich zasobéw wystawionych do Internetu. Na
potrzeby kadr OUK oraz innych jednostek RON zorganizowano Zimowg i Letnig Szkote
Cyberbezpieczenstwa, ktorej gtéwnym celem byto podniesienie $wiadomosci i wiedzy uczestnikéw dot.
aktualnych cyberzagrozen, wymagan prawnych w obszarze cyberbezpieczenstwa oraz praktycznych
aspektéw zarzadzania cyberbezpieczenstwem.

DZIAEANIA STRATEGICZNE:
Projekt A: Koncepcja konsolidacji polskiej spotecznosci ,,cyber” wokét SZ RP oraz Wojsk Obrony
Cyberprzestrzeni - Cyber LEGION

Celem projektu jest podniesienie potencjatu obronnego panstwa w domenie operacyjnej
cyberprzestrzeni poprzez budowanie rezerw osobowych wykwalifikowanych specjalistéw oraz
umozliwienie rozwoju osobistego poprzez uczestnictwo w zaawansowanych technicznie inicjatywach.

Kluczowym elementem Programu jest utworzenie w WOC Kompanii Uzupetnienia Kadrowego celem
uzupetnienia struktur etatowych WOC czasu ,W". Zaktada sie pozyskanie co najmniej 400 zotnierzy
aktywnej lub pasywnej rezerwy o ugruntowanej wiedzy specjalistycznej lub znaczacym potencjale
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rozwojowym w dziedzinie cyberbezpieczenstwa. W 2025 r. cheé przystapienia do Programu zgtosito
niemal 2500 osdb.

Projekt B: System certyfikacji oséb w obszarze cyberbezpieczenstwa

W 2023 r. Eksperckie Centrum Szkolenia Cyberbezpieczenstwa (ECSC) uzyskano akredytacje Polskiego
Centrum Akredytacji i uruchomito pierwszy programu certyfikacji pn. Specjalista ds.
Cyberbezpieczenstwa. W 2024 r. rozszerzono zakres certyfikacji o drugi program pn. Analityk ds.
Cyberbezpieczenstwa, a w 2025 utrzymano uzyskanag akredytacje i rozszerzono zakres certyfikacji
o kolejne 4 programy tj.: Audytor, Ekspert, Architekt i Menadzer ds. cyberbezpieczenstwa.

Model zarzadzania kompetencjami kadr odpowiedzialnych za realizacje zadan w obszarze
cyberbezpieczenstwa zostat przygotowany w oparciu o Standard NIST 800-181 (NICE Framework).
Certyfikacja przeznaczona jest dla oséb, ktére w sposéb bezposredni lub posredni realizujg zadania na
rzecz podnoszenia poziomu cyberbezpieczenstwa, w tym kadr podmiotéw KSC.

Projekt C: Budowa zdolnosci do organizacji ¢wiczen i warsztatébw w obszarze cyberbezpieczenstwa
realizowanych w oparciu o nowoczesny cyberpoligon w formacie krajowym i miedzynarodowym

Projekt obejmuje pozyskanie przez ECSC nowej platformy cyberpoligonu, ktéra bedzie wykorzystana do
prowadzenia ¢wiczen, warsztatow i szkolen w zakresie dziatan w cyberprzestrzeni na potrzeby SZ RP,
jednostek RON oraz podmiotéw KSC. Cyberpoligon jest platforma, ktéra poprzez zamodelowanie
i symulacje wybranego fragmentu cyberprzestrzeni umozliwia realizacje okreslonych scenariuszy
obejmujacych zaawansowane formy dziatan defensywnych i ofensywnych. Celem projektu jest poprawa
efektywnosci proceséw ksztatcenia i podnoszenia kwalifikacji oraz przygotowanie zasobéw osobowych
dla potrzeb realizacji zadann w obszarze cyberbezpieczenstwa.

Jednoczesnie na terenie WAT jest budowane Centrum Innowacji i Cyberbezpieczenstwa, ktére ma
zapewnic¢ i infrastrukture na potrzeby m.in. realizacji szkolen z wykorzystaniem cyberpoligonu.

DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:
Tabela 38. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI MON

LP  Nazwa dziatania/kampanii Grupa docelowa Liczba
odbiorc
ow

1 Projekt Akademia_CYBER.MIL edycja IlI (rok Studenci kierunkéw technicznych cywilnych szkét 8115

akademicki 2024/2025) wyzszych (politechnik i uczelni technicznych)

2 Miedzynarodowy Kongres Eksperci z zakresu cyberbezpieczenstwa w podmiotach 2000

Cyberbezpieczenstwa IN.SE.CON administracji publicznej i stuzbach mundurowych,
przedstawiciele nauki oraz sektora prywatnego, w tym
kluczowych firm technologicznych

3 Konkurs Ministra Obrony Narodowej im. Mtodzi naukowcy, studenci i absolwenci uczelni 55

Mariana Rejewskiego na najlepsza prace wyzszych, doktoranci

inzynierska, licencjacka i rozprawe doktorska,

poswiecong cyberbezpieczenstwu i kryptologii

4 Konferencja Sharing Cyber w Berlinie Przedstawicieli polskich oraz niemieckich sit zbrojnych, 80

administracji publicznej, Srodowiska naukowego i sektora
prywatnego

5 Szkolenia i warsztaty dot. Zotnierze i pracownicy RON ok.

cyberbepzieczenstwa, w tym z cyberhigieny 11000

6 #wGotowosci - cykl cyberhigiena Obywatele RP 393

7 Konferencja CyberEXPERT Zotnierze, personel RON, przedstawiciele $wiata nauki, 246

przemystu, wendorzy

8 Legia akademicka (w specjalnosci 29B) Studenci/podoficerowie 12

9 Szkolenia dla Ministerstwa Cyfryzacji Pracownicy administracji panstwowe;j 20

10 | Szkolenie z podstaw cyberbezpieczenstwa dla Zespot Szkét Zawodowych w Gorze Kalwarii 64

yAYA
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11

12

13

Szkolenie “Zanim klikniesz - zagrozenia w
cyberprzestrzeni i bezpieczenstwo
przetwarzania danych”

Cl Awareness Seminar for Defence Attaches
“Cyber Security in Daily Use”

Projekt CYBER.MIL z klasa

TLP:CLEAR

Ogolnopolskie Forum Szkét ,Edukacja Obronna 112
Mtodziezy”

Counter Intelligence Centre of Excellence 45
Uczniowie klas I-ll szkét srednich 765

CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:

Tabela 39. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI MON

LP Nazwa Data Rola CSIRT Zasieg opis scenariusza / Cel wspétpracy
éwiczenia

1 Cwiczenia Cyber | 03.2025 | Uczestnikiem byt CSIRT miedzynar. | Cwiczenie przygotowawcze do
Fortress (Belval, MON/DKWOC w ramach LockedShields, oparte na rywalizacji
Luksemburg) wspotpracy Permanent miedzy zespotami.

Structured Cooperation in
Security and Defence
Policy (PESCO) ,Cyber
Rapid Response Teams
and Mutual Assistance in
Cyber Security”

2 Cwiczenia 10.2025 | Uczestnikiem byt CSIRT miedzynar. | Cwiczenia oparte na rywalizacji miedzy
CyberNet (Haga, MON/DKWOC w ramach zespotami, testujace zespoty w zakresie
Krélestwo wspotpracy Permanent zaawansowanej cyberobrony, reagowania
Niderlandéw) Structured Cooperation in na incydenty oraz atakéw/obrony sieci w

Security and Defence ztozonych scenariuszach.
Policy (PESCO) ,Cyber

Rapid Response Teams

and Mutual Assistance in

Cyber Security”

3 Cwiczenia 10.2025 | Uczestnikiem byt CSIRT miedzynar. | Cwiczenia oparte na rywalizacji miedzy

MICNET MON/DKWOC zespotami, majace na celu umozliwienie
szybkiej i bezpiecznej wymiany informacji
dotyczacych cyberzagrozen, incydentow
oraz najlepszych praktyk pomiedzy
wojskowymi centrami cyberobrony w
krajach UE.

4 NATO LOCKED | 05.2025 | Uczestnikiem byt CSIRT miedzynar. | Cwiczenia oparte na rywalizacji miedzy
SHIELDS 2025 MON/DKWOC zespotami, umozliwiajace ekspertom ds.

cyberbezpieczenstwa doskonalenie
umiejetnosci w zakresie obrony krajowych
systemow informatycznych i infrastruktury
krytycznej przed atakami w czasie
rzeczywistym.

5 APEX 25 09.2025 | Uczestnikiem byt CSIRT miedzynar. | Cwiczenia oparte na rywalizacji miedzy

MON/DKWOC zespotami, podczas ktérych realizowano
scenariusz obejmujacy symulacje
wielonarodowej wojny w cyberprzestrzeni.
Cwiczenie miato na celu rozwija¢
umiejetnosci utwardzania systemow,
wykrywania, analizowania oraz
skutecznego reagowania na szkodliwg
aktywnosc¢ adwersarza, a takze ocene
zdolnosci do identyfikacji i zapobiegania
zagrozeniom.

6 EU Cyber 24- Organizatorem byt miedzynar. | Omawiano istotne kwestie
Commaders & 26.03 DKWOC cyberbezpieczenstwa dla panstw
Cyber cztonkowskich oraz samej UE
Ambassadors
Conference

7 NATO Cyber 20- Organizatorem byt miedzynar. | Celem konferencji byta ocena i
Defence Pledge 21.05 DKWOC koordynacja wspoélnych dziatan w obszarze
Conference obrony w cyberprzestrzeni, w tym w

zakresie ochrony infrastruktury krytycznej.

8 Cyber Flag 07.2025 | Uczestnikiem byt CSIRT miedzynar. | Cwiczenia organizowane przez
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USCYBERCOM, oparte na rywalizacji
miedzy zespotami, w zakresie
cyberbezpieczenstwa. Ich celem jest
wzmochienie partnerstw i poprawa
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10

11

12

13

14

15

16

17

Cyber Coalition

CWIX

Brave Beduin
2025

APOLLO
PHOENIX

CSIRT Summit
2025 & CSIRT
Workshop

Podpisane
porozumienia o
wspotpracy w
zakresie
cyberbezpieczen
stwa z
Czechami,
Norwegia,
Rumunia
CrossedSwords

Udziat w
posiedzeniu
dyrektorow ds.
bezpieczenstwa
informacji
resortow obrony
panstwa Grupy
Wyszehradzkiej
(V4) w Stowacji
Udziat w
strategicznym
dialogu
obronnym z
Niemcami -
koordynacja
obszaru
cyberbezpieczen

28.11-
4.12.

20.06

05.2025

10.2025

5-6.03

03.2025
10.2025
12.2025

11.2025

11.2025

09.2025
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Uczestnikiem byt CSIRT
MON/DKWOC

Uczestnikiem byt CSIRT
MON/DKWOC

Uczestnikiem byt DKWOC

Uczestnikiem byt DKWOC

Organizatorem byt CSIRT
MON/DKWOC

DKWOC

Uczestnikiem byt CSIRT
MON/DKWOC

Uczestnikiem byt MON,
bez udziatu CSIRT

Uczestnikiem byt MON,
bez udziatu CSIRT

miedzynar.

miedzynar.

miedzynar.

miedzynar.

miedzynar.

miedzynar.

miedzynar.

miedzynar.

miedzynar.

TLP:CLEAR

zdolnosci panstw uczestniczacych do
wykrywania, reagowania i obrony przed
szkodliwg aktywnoscig w cyberprzestrzeni.
Scenariusz zaktada symulowane incydenty
i ataki w cyberprzestrzeni, podczas ktérych
panstwa sojusznicze ¢wicza wspodlnie
reagowanie, wymiane informacji i
koordynacje dziatan pod egida NATO.
Celem byto sprawdzenie i usprawnienie
wspotdziatania systeméw dowodzenia,
tacznosci i IT panstw sojuszniczych,
poprzez realne testy techniczne
prowadzone zgodnie ze standardami
NATO.

Celem ¢wiczenia byto doskonalenie
funkcjonowania ogniw analitycznych oraz
systemu alarmowania i ostrzegania o
skazeniach na poszczegolnych szczeblach
dowodzenia potaczonych sit NATO.

Symulowane dziatania operacyjne, w
ktérych miedzynarodowe zespoty
testowaty planowanie, podejmowanie
decyzji i wspétdziatanie sit sojuszniczych w
Srodowisku kryzysowym zgodnie z
procedurami NATO.

Konferencja poswiecona wymianie
doswiadczen zespotéw CSIRT zwigzanych
z analizg i reagowaniem na incydenty
komputerowe.

Umowa zaktada wspétprace w zakresie
wymiany informacji o zagrozeniach,
wspolnych szkolen i éwiczen oraz
wzmochienia zdolnosci obronnych w
cyberprzestrzeni

Cwiczenia koordynujace zespoty Cyber z
wojskami kinetycznymi, ktérego celem jest
doskonalenie umiejetnosci z dowddztw
wojskowych szczebla operacyjnego w
zakresie zarzadzania ofensywnymi i
defensywnymi zdolnosciami w
cyberprzestrzeni, jak i specjalistéw do
spraw cyberbezpieczenstwa szczebla
taktycznego w zakresie realizacji
defensywnych i ofensywnych operacji
cybernetycznych w symulowanym
srodowisku kryzysowym i konfliktowym.
Celem byto umacnianie wspétpracy w
zakresie bezpieczenstwa informaciji,
koordynacji wspdlnych stanowisk na
forach UE | NATO oraz wymiana
doswiadczen | dobrych praktyk.

Celem byto umacnianie wspétpracy
polsko-niemieckiej w zakresie polityki
obronnej, w tym cyberbepzieczenstwa |
technologii informacyjnych.
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stwa w ramach

dialogu.

18 | Cyber Range - 03.2025 | Organizatorem byto ECSC, | miedzynar. | Szkolenia techniczne przygotowane na
Cybersecurity in 10.2025 | uczestnik - CSIRT (NATO, platformie CyberRange z zaawansowanym
Practice oraz MON/DKWOC UE) scenariuszem realizowanym indywidualnie
Pentester Tools przez kazdego kursanta.

19 | CyberEXPERT 10.2025 | Organizatorem byto ECSC, | miedzynar. | Warsztaty cyberbezpieczenstwa w formie

Game uczestnik - CSIRT (NATO) wspotzawodnictwa.
MON/DKWOC

20 | SzkoleniadlaSZ | 03.2025 | Organizatorem byto ECSC Przedstawi | Szkolenia dedykowane SZ Ukrainy.

Ukrainy 11.2025 ciele Sit

12.2025 Zbrojnych
Ukrainy

21 | Cwiczenia KSE- 11.2025 | Uczestnikiem byt MON i Krajowy Ocena gotowosci podmiotow krajowego

EXE r. CSIRT MON. systemu cyberbezpieczenstwa do

skutecznej wspotpracy i wymiany
informacji oraz weryfikacja procedur
reagowania na incydenty w warunkach
symulowanego kryzysu spowodowanego
cyberatakiem.

22 | Cwiczenia 06.2025, | Uczestnikiem byt DWOT miedzynar. | Cwiczenie o charakterze Blue/Red Team.
Cyber Shield, 08.2025,
Cyber Baltic, 11.2025
Cyber Autumn

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Pozytywny aspekt funkcjonowania KSC stanowig istniejgce mechanizmy wspétpracy podmiotéw KSC,
w tym nieformalne jak PCOC i FOW. Umozliwiaja one wymiane wiedzy i doswiadczen, wypracowywanie
wspdélnych rozwigzan oraz usprawniajg przeptyw informacji, co pozytywnie wptywa na efektywnosé
i skuteczno$¢ dziatann w ramach KSC.

Potrzebne i warte kontynuacji sg rowniez inicjatywy dot. ¢wiczen, ktére pozwalajg podmiotom KSC na
weryfikacje skutecznosci istniejagcych procedur reagowania na incydenty i sytuacje kryzysowe
w cyberprzestrzeni, umozliwiajg usprawnienie koordynacji dziatan i wymiany informacji.

Cenne i warte kontynuacji s3 inicjatywy budujace $wiadomo$é, wiedze i kompetencje w obszarze
cyberbezpieczenstwa, zarowno kadr KSC jak i catego spoteczenstwa.

Brakuje natomiast spéjnych wymagan w zakresie kompetencji personelu odpowiedzialnego za realizacje
zadan w zakresie cyberbezpieczenstwa w sektorze publicznym (standaryzacji kompetencji zasobow
ludzkich). Problem stanowi brak wyznaczenia podmiotu odpowiedzialnego za przygotowanie i realizacje
stosownych szkolenn dostosowanych do okreslonych rél w systemie cyberbezpieczenstwa (np.
zarzadczych, technicznych, operacyjnych, analitycznych, audytowych) jak i ograniczony dostep do
specjalistycznych szkolen dla pracownikéw podmiotow publicznych (np. brak specjalistycznych szkolen
centralnych w ramach stuzby cywilnej, wysoki koszty szkoler komercyjnych).

W obliczu rosngcych zagrozen w cyberprzestrzeni konieczne jest: opracowanie ram prawnych
regulujacych dziatania ofensywne w cyberprzestrzeni, ktére bedg zgodne z miedzynarodowymi
standardami i konwencjami, okreslenie jasnych zasad i procedur dziatan o charakterze ofensywnym
w cyberprzestrzeni w warunkach pokoju, kryzysu i wojny, a takze okreslenie jakie podmioty/instytucje
w jakich warunkach mogg takie dziatania prowadzic.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

Aktywno$¢ adwersarzy w polskiej cyberprzestrzeni pozostanie na wysokim poziomie intensywnosci, co
w znaczacym stopniu determinowane jest trwajacg wojng w Ukrainie oraz aktywna postawg Polski
w zakresie wsparcia i donacji na rzecz Ukrainy. Przewiduje sie, ze dalej bedzie rosna¢ liczba atakéw na
podmioty administracji publicznej i infrastrukture krytyczng skalkulowanych na testowanie odpornosci
cybernetycznej panstwa. Celami atakéw beda réwniez podmioty w ramach faricucha dostaw celem
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uzyskania danych i dostepu do istotnych danych z punktu widzenia bezpieczenstwa Polski. Aktywno$é
w cyberprzestrzeni moze by¢ réwniez skierowana przeciwko mniejszym organizacjom, ktérych poziom
zabezpieczen jest duzo nizszy.

Wejscie w zycie nowelizacji UKSC moze znaczgco wptyngé na wzmocnienie cyberbezpieczenstwa RP,
przy czym istotne bedzie zapewnienie podmiotom kluczowym i waznym wsparcia we wdrazaniu nowych
wymagan oraz wypracowanie odpowiednich mechanizméw wspotpracy pomiedzy poszczegélnymi
podmiotami KSC.

Znaczacy wazrost liczby podmiotéw KSC spowoduje wzrost popytu na specjalistow ds.
cyberbezpieczenstwa, co moze skutkowacé wieksza rotacje pracownikéw i problemami z zapewnieniem
zasobow kadrowych niezbednych do realizacji zadan w obszarze cyberbezpieczenstwa. Wazne
w zwigzku z tym bedzie wsparcie w uzupetnieniu kompetencji pracownikéw lub przekwalifikowaniu oraz
dostep do narzedzi wspierajacych realizacje zadan, a w przypadku podmiotéw administracji publicznej -
takze utrzymanie $wiadczen teleinformatycznych.

PLANY NA ROK 2026:

e Dostosowanie systemu cyberbezpieczenstwa RON do wymagan nowelizacji UKSC;

e Kontynuacja dziatan w zakresie organizacji konferencji, szkolen i warsztatdw z zakresu
cyberbezpieczenstwa dla jednostek RON, podmiotéw wspdtpracujacych z RON i innych
podmiotéw KSC;

e Rozwdj i zwiekszenie zdolnosci szkoleniowych ECSC oraz kontynuacja prac zwigzanych
z certyfikacjg oséb w obszarze cyberbezpieczenstwa;

e Dalsza realizacja projektu Akademia CYBER.MIL i warsztatow CyberMil z klasa;

e Kontynuacja Programu Cyber LEGION;

e Wdrozenie polityki bezpieczenstwa RON dotyczacej przeciwdziatania cyberzagrozeniom
w tancuchu dostaw na rzecz SZ RP;

e Podniesienie poziomu cyberbezpieczenstwa OUK m.in. poprzez opracowanie wytycznych dot.
wdrozenia wymagan wynikajgcych z nowelizacji UKSC i organizacje dedykowanych szkolen dla
kadr OUK;

e Implementacja rozwigzan sztucznej inteligencji do celéw zapewniania cyberbezpieczenstwa
(realizowane w ramach programu SAFE).

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

e Utworzenie na szczeblu krajowym instytucji wtasciwej w zakresie budowy kapitatu eksperckiego
i zarzadzania kompetencjami cyfrowymi Panistwa poprzez organizacje specjalistycznych szkolen
w obszarze cyberbezpieczenstwa, kryptografii oraz IT adresowanych do odbiorcéow z sektora
administracji rzagdowej i samorzadowej, podmiotéw kluczowych i waznych, operatoréw
infrastruktury krytycznej;

e Wzmacnianie i sprawdzanie efektywnosci zespotéw cyberbezpieczenstwa oraz zgrywanie ich
dziatania poprzez organizacje specjalistycznych c¢wiczen i warsztatow cyberbezpieczenstwa,
w tym z wykorzystaniem nowoczesnych platform typu CyberRange i zaawansowanych
scenariuszy adresujacych wspoétczesne wyzwania i zagrozenia w domenie cyberbezpieczenstwa;

e Wzmocnienie dziatan w obszarze wspétpracy miedzynarodowej, zaréwno cywilnej jak
i wojskowej z docelowym zamiarem osiagniecia przez Polske roli lidera w dziedzinie
cyberbezpieczenstwa w obszarze Europy Srodkowo-wschodniej;

e Szersze wsparcie podmiotéw KSC w zakresie realizacji wymagan formalnych (wytyczne dot.
sposobu realizacji zadan, centra kompetencyjne, platformy wymiany wiedzy i doswiadczen) oraz
dostep do narzedzi wspierajacych realizacje zadan w obszarze cyberbezpieczerstwa.
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KOMISJA NADZORU FINANSOWEGO - SEKTOR BANKOWY |

INFRASTRUKTURY RYNKOW FINANSOWYCH (KNF)
KOMISJA
KNF NADZORU KNF
NN AN OWEGO \CSIRT

PODSUMOWANIE ROCZNE:

Srodki techniczne i organizacyjne majace na celu ochrone cyberprzestrzeni przed zagrozeniami
wyznaczone sg w gtéwnej mierze dla podmiotéw finansowych nadzorowanych przez KNF (w tym
wszystkich operatoréw ustug kluczowych, dla ktérych KNF jest organem wiasciwym) przez przepisy
rozporzadzenia DORA, ktdrego celem jest zwiekszenie operacyjnej odpornosci cyfrowej podmiotéw
finansowych oraz uregulowanie $wiadczenia ustug ICT na rzecz podmiotéw finansowych.
Rozporzadzenie to jest stosowane od 17.01.2025 r., z czym zwigzana jest istotna zmiana procesu
sprawozdawczego oraz komunikacja, a takze wymiana informacji pomiedzy podmiotami finansowymi,
organami krajowymi i organami unijnymi. Zautomatyzowane pozyskiwanie, rejestrowanie, przetwarzanie
i analizowanie nowego zakresu danych, ktére nie byty dotychczas wymagane od podmiotow
finansowych, uwzgledniajac znaczne zwiekszenie skali pozyskiwanych danych i informacji w stosunku do
stanu dotychczasowego, jest zwigzane z wdrazaniem nowych systeméw i narzedzi IT w Urzedzie KNF.
Dziatania te stanowig bezposrednia realizacje zaplanowanych na ten rok nowych obowigzkow
wynikajacych z regulacji DORA oraz intensyfikacji dziatan na rzecz wzmacniania cyberodpornosci sektora
finansowego. Dla osiagniecia tym celéw znaczenie ma tez wyznaczenie w trybie decyzji
administracyjnych pierwszych 10 podmiotéw finansowych (bedacych OUK) obowigzanych do
przeprowadzenia testéw, o ktérych mowa w art. 26 ust. 1 rozporzadzenia DORA (TLPT).

Natomiast monitorowanie przepiséw UKSC zwigzane byto w 2025 r. gtéwnie z weryfikacja podmiotow
bedacych OUK, monitorowaniem realizacji zalecen pokontrolnych oraz wydaniem decyzji
administracyjnych dotyczacych natozenia kar zwigzanych ze stwierdzanymi naruszeniami UKSC.

DZIAtANIA STRATEGICZNE:

SYSTEMATYCZNE CZYNNOSCI ANALITYCZNE OBEJMUJACE BIEZACA WERYFIKACJE
PODMIOTOW W SEKTORZE BANKOWYM | INFRASTRUKTURY RYNKOW
FINANSOWYCH.

Analiza ta byta ukierunkowana na dwa kluczowe aspekty:

e ocene spetnienia kryteriéw kwalifikujagcych do uznania za operatora ustugi kluczowej,
weryfikacje utrzymywania warunkéw kwalifikujacych podmiot jako operatora ustugi kluczowej
(W tym zakresie nie wydano w 2025 zadnej decyzji administracyjnej, w sektorze jest
identyfikowanych operatorow ustugi kluczowej. U wszystkich z tych podmiotéw odbyta sie
kontrola przestrzegania UKSC);

e Monitorowano realizacje zalecen pokontrolnych z zakresu ustawowych obowigzkéw
operatoréw ustug kluczowych zgodnie z przekazanymi przez podmioty harmonogramami
realizacji zalecen:

e Woydano decyzje administracyjne dotyczace natozenia kar przewidzianych przez UKSC.
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BIEZACA WSPOEPRACA | WYMIANA INFORMACJI Z CSIRT KNF
Zamknieto projekt przygotowujacy wdrozenie rozporzadzenia DORA i dzieki wprowadzonemu
systemowi sprawozdawczemu rozpoczeto realizacje dziatan zwigzanych ze sprawowaniem przez KNF
nadzoru w ramach rozporzadzenia DORA, co obejmowato w szczegdlnosci:

PODEJMOWANIE CZYNNOSCI W ZAKRESIE NADZORU BIEZACEGO ORAZ
ANALITYCZNEGO, W TYM ZWRACANIE SIE DO PODMIOTOW FINANSOWYCH
Z WEZWANIAMI DOTYCZACYMI UDOSTEPNIENIA INFORMACJI ORAZ ANALIZOWANIE
DANYCH SPRAWOZDAWCZYCH, W ODNIESIENIU DO OBSZAROW:

e zarzadzania ryzykiem zwigzanym z wykorzystaniem technologii informacyjno-komunikacyjnych
(ICT),

e zarzadzania incydentami zwigzanymi z ICT i ich zgtaszania oraz dobrowolnego informowania
0 znaczacych cyberzagrozeniach,

e zarzadzania powaznymiincydentami zwigzanymi z ICT i powaznymi incydentami bezpieczenstwa
Zwigzanymi z ptatnosciami i ich zgtaszania przez podmioty finansowe,

e testowania operacyjnej odpornosci cyfrowej,

e $rodkéw na rzecz zarzadzania ryzykiem ze strony zewnetrznych dostawcéw ustug ICT,

e wymiany informacji i analiz w zwigzku z cyberzagrozeniami i podatnosciami,

e wspodtprace miedzynarodowa, w tym z Europejskimi Urzedami Nadzoru poprzez uczestnictwo
przedstawicieli UKNF w gremiach nadzorczych zwigzanych z rozporzadzeniem DORA, jak Forum
Nadzoru (DORA Oversight Forum) oraz EBA IT Task Force,

e wykonywanie obowigzkéw nadzorczych zwiazanych z cykliczng sprawozdawczoscig wynikajaca
z rozporzadzenia DORA, w szczegdlnosci pozyskiwanie od podmiotéw finansowych petnych
rejestréw informacji w odniesieniu do wszystkich ustalen umownych dotyczacych korzystania
z ustug ICT swiadczonych przez zewnetrznych dostawcéw ustug ICT,

e podejmowanie dziatan stuzacych wsparciu podmiotéw finansowych w dostosowaniu ich
dziatalnosci do rozporzadzenia DORA, m.in. poprzez udzielanie odpowiedzi w zakresie zagadnien
dotyczacych rozporzadzenia DORA, formutowanych w ramach zapytan kierowanych przez
podmioty finansowe na dedykowang temu skrzynke poczty e-mail UKNF,

e realizowanie ocen zwigzanych z metodyka BION oraz ankietami ,Kluczowych wskaznikow
ryzyka dla obszaru IT i bezpieczenstwa IT” w kontek$cie wymagan rozporzadzenia DORA,

e prowadzenie dziatan stuzacych okresleniu podmiotéw finansowych, od ktérych wymaga sie by
przeprowadzaty testy penetracyjne ukierunkowane przez analize zagrozen (TLPT),

e utrzymywanie systeméw i narzedzi IT UKNF do komunikacji z podmiotami finansowymi oraz
analityki danych, w tym Systemu Sprawozdawczosci DORA oraz Systemu do Obstugi
Incydentéw DORA.

DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

Tabela 40. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI

Nazwa dziatania/kampanii Grupa docelowa ‘
Projekt edukacyjny Centrum Edukacji dla Uczestnikow Rynku - CEDUR Rynek finansowy
Projekt edukacyjny Centrum Edukacji dla Uczestnikéw Rynku - CEDUR Podmioty finansowe objete Rozporzadzeniem
DORA
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CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:
Tabela 41. CWICZENIA | WSPOEPRACA MIEDZYNARODOWA

Nazwa c¢wiczenia Data Rola Zasieg opis scenariusza / Cel wspétpracy

KSC - EXE 2025 11.2025 | Uczestnik Krajowy ¢wiczenia Table Top / Sprawdzenie dziatania procedur oraz
weryfikacja zdolnosci operacyjnych podmiotéow krajowego
systemu cyberbezpieczenstwa w sytuacji kryzysowej
spowodowanej cyberatakiem.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Z perspektywy organu wtasciwego funkcjonowanie KSC nalezy oceni¢ jako coraz bardziej dojrzate, cho¢
znajdujace sie w fazie intensywnej adaptacji do nowych, unijnych ram regulacyjnych, w szczegdlnosci
wynikajacych z rozporzadzenia DORA. Kluczowym wyzwaniem jest harmonizacja krajowych przepisow
0 KSC z regulacja sektorowa DORA, ktére roznia sie zakresem podmiotowym i poziomem szczegdétowosci
ale w praktyce powinny tworzy¢ spéjny ekosystem zarzadzania ryzykiem ICT. DORA wzmacnia podejscie
oparte na odpornosci operacyjnej, testowaniu (w tym nowych testach TLPT), zarzadzaniu dostawcami
ICT oraz wymianie informacji o incydentach, co z punktu widzenia organu wtasciwego uzupetnia
i pogtebia mechanizmy znane z KSC, zamiast je zastepowaé. Efektywne wdrozenie DORA wymaga jednak
Scistej koordynacji interpretacyjnej i operacyjnej pomiedzy rezimami prawnymi, tak aby nie prowadzi¢ do
dublowania obowigzkéw po stronie podmiotéw nadzorowanych, lecz do realnego wzmocnienia
odpornosci krajowego systemu finansowego jako elementu KSC.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

e W perspektywie 2026 r. mamy nadzieje, ze KSC bedzie dalej rozwijat sie w kierunku wiekszej
harmonizacji z rezimem DORA, co powinno przetozy¢ sie na wiekszg przejrzystosé i spéjnosé
wymagan stawianych podmiotom sektora finansowego. Pozadanym kierunkiem jest takie
zblizanie obu regulacji, ktére pozwoli na ich praktyczne uzupetnianie sie i ograniczenie ryzyka
rozbieznych interpretacji regulacyjnych.

e Jednoczesnie mamy nadzieje, ze KSC bedzie konsekwentnie dostosowywany do zmieniajgcego
sie krajobrazu zagrozen, w tym narastajacych ryzyk zwigzanych z tafdcuchami dostaw,
koncentracjg ustug ICT oraz wykorzystaniem nowych technologii przez sprawcéw incydentow.
Oczekiwanym kierunkiem rozwoju jest wzmocnienie roli systemu jako narzedzia realnej
koordynacji operacyjnej pomiedzy organami publicznymi a takze zespotami CSIRT krajowymi
oraz sektorowymi. W takim ujeciu KSC, funkcjonujac réwnolegle z DORA, powinien w coraz
wiekszym stopniu przyczyniac sie do odpornosci cyfrowej panstwa i sektora finansowego.

PLANY NA ROK 2026:

Majac na uwadze trwajacy proces legislacyjny, w UKNF planowane s3 dziatania zwigzane w wdrozeniem
nowelizacji UKSC, w tym zwtaszcza okreslenie obowigzkéw podmiotéw finansowych w kontekscie
wzajemnych relacji regulacji rozporzadzenia DORA oraz znowelizowanej UKSC.

REKOMENDACJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

1. Organizacja regularnych ¢wiczen krajowych i sektorowych

Rekomenduje sie organizacje regularnych ¢éwiczen cyberbezpieczenstwa na poziomie krajowym
i sektorowym, ukierunkowanych na doskonalenie wymiany informacji, koordynacji dziatarn oraz
reagowania na zagrozenia. Cwiczenia powinny obejmowaé realistyczne scenariusze incydentéw
o charakterze wielopodmiotowym, umozliwiajac praktyczng weryfikacje procedur oraz kanatow

komunikacji w ramach KSC.
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2. Wzmacnianie mechanizméw wymiany informacji w ramach KSC

Zasadne jest dalsze rozwijanie i uspéjnianie mechanizméw wymiany informacji pomiedzy podmiotami
KSC, zespotami CSIRT oraz wtasciwymi organami. Sprawna i terminowa wymiana informacji
o incydentach i zagrozeniach wspiera budowe wspdlnej $wiadomosci sytuacyjnej oraz zwieksza zdolnos$¢
systemu do reagowania na zdarzenia o charakterze sektorowym i krajowym.

3. Wspieranie inicjatyw podnoszacych dojrzato$¢ podmiotéw KSC

Rekomenduje sie wspieranie dziatan ukierunkowanych na stopniowe podnoszenie dojrzatosci
organizacyjnej i procesowej podmiotow KSC, w szczegdlnosci poprzez promowanie wymiany dobrych
praktyk, rozwdj kompetencji oraz dazenie do bardziej spéjnego poziomu przygotowania w zakresie
cyberbezpieczenstwa.
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MINISTER WEASCIWY DO SPRAW ZDROWIA (SEKTOR
OCHRONY ZDROWIA (Z WYLACZENIEM PODMIOTOW

PODLEGLYCH MON) (M2)

ﬁz%% Ministerstwo
77N Zdrowia
e

PODSUMOWANIE ROCZNE:

Sektor ochrony zdrowia w Polsce mierzy sie z narastajacg skalg zagrozen cybernetycznych, co stanowi
jedno z kluczowych wyzwan systemowych dla stabilnosci operacyjnej i bezpieczenstwa danych
pacjentow. Postepujgca digitalizacja, w tym wdrazanie elektronicznej dokumentacji medycznej oraz
rozwdj rozwigzan loMT, znaczaco zwiekszajg powierzchnie i mozliwosci ataku.

Skala incydentéw rosnie dynamicznie. W 2025 r. odnotowano 1441 incydentéw, dla poréwnania
w 2024 r. byto ich 1028, co stanowi wzrost o ok. 40% r/r.

Dominujacymi zagrozeniami pozostaja oszustwa sieciowe, podatne ustugi sieciowe oraz ataki ztosliwym
kodem wykorzystujgce stabo zabezpieczone urzadzenia i oprogramowanie medyczne. Incydenty skutkujg
naruszeniami danych medycznych, przestojami operacyjnymi oraz realnym ryzykiem dla ciggtosci opieki
nad pacjentem.

Istotnym wyzwaniem pozostaje niedostateczna dojrzatos¢ organizacyjna - znaczna cze$é placéwek nie
dysponuje wyspecjalizowana kadrg ds. cyberbezpieczenstwa, a polityki i procedury bezpieczenstwa
czesto maja charakter fragmentaryczny.

Rosnaca skala zagrozen wymusza intensyfikacje dziatan defensywnych. Powotany przez Ministerstwo
Zdrowia CSIRT CeZ intensyfikuje dziatania ostrzegawcze i edukacyjne oraz wykrywa i pomaga
w eliminowaniu podatnosci cybernetycznych. Rozwijane sg réwniez inicjatywy wspdtpracy krajowej
i unijnej, zgodne z wymogami NIS2, majace na celu budowe systemowej odpornosci sektora.

DZIAtANIA STRATEGICZNE:

Projekt A: Projekt w zakresie poprawy poziomu cyberbezpieczenstwa w obszarze ochrony zdrowia
poprzez rozwéj CSIRT CeZ. Projekt realizowany ze srodkéw KPO.

Celem projektu jest poprawa poziomu cyberbezpieczenistwa w obszarze ochrony zdrowia poprzez rozwdj
sektorowego CSIRT. Przedsiewziecie zapewnia kompleksowe podejscie do aspektow bezpieczenstwa
cyberprzestrzeni, poprzez realizacje dziatan uwzgledniajacych zaréwno zakup narzedzi informatycznych
- sprzetu i oprogramowania, jak réwniez wsparcie odpowiedniego zaplecza eksperckiego, ustugi
konsultingowe i audytorskie, szkolenia pracownikéw CSIRT oraz dziatania promocyjne i tworzenie
materiatéw edukacyjnych, skierowanych do placéwek medycznych i ich personelu.

Projekt B: Inwestycja D1.1.2 ,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia
poprzez dalszy rozwaéj ustug cyfrowych w ochronie Zdrowia” realizowana w ramach srodkéw z KPO.

W listopadzie 2025 r. Ministerstwo Zdrowia rozstrzygneto nabér wnioskéow w ramach Inwestycji D1.1.2
,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug
cyfrowych w ochronie zdrowia”. Jednym z dziatan w ramach tej inwestycji jest wzmocnienie poziomu
cyberbezpieczenstwa w wybranych szpitalach. Wsparcie przeznaczone jest na modernizacje
infrastruktury IT, wdrazanie systeméw ochrony przed cyberatakami, audyty bezpieczenstwa, szkolenia
personelu oraz podnoszenie standardéw zarzadzania bezpieczenstwem informacji. Celem programu jest
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wzmocnienie odpornosci placéwek medycznych na zagrozenia cyfrowe oraz zapewnienie ciggtosci
udzielania $wiadczen zdrowotnych. W ramach naboru wsparcie otrzyma 371 najwyzej ocenionych
przedsiewzie¢. Do dnia dzisiejszego podpisano 364 uméw o objecie przedsiewziecia wsparciem
z podmiotami wytonionymi podczas procesu naboru.

DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

Dziatania realizowane przez CSIRT CeZ - ujete w formularzu sprawozdania tego Zespotu.

CWICZENIA | WSPOLPRACA MIEDZYNARODOWA:
Tabela 42. CWICZENIA | WSPOtPRACA MIEDZYNARODOWA MZ

Nazwa ¢wiczenia Data Rola Zasieg opis scenariusza / Cel wspotpracy

CSIRT

Udziat w c¢wiczeniach | 11.2025 | uczestnik | Krajowy | Celem ¢wiczen byto sprawdzenie dziatania procedur oraz

krajowego systemu weryfikacja zdolnosci operacyjnych podmiotow KSC w sytuacji
cyberbezpieczenstwa kryzysowej spowodowanej cyberatakami. Cwiczenia
(KSC-EXE 2025) zorganizowane z inicjatywy Petnomocnika Rzadu ds.

Cyberbezpieczenstwa, odbyty sie w dniu 26 listopada 2025 r.
KSC EXE to cykliczne, miedzysektorowe ¢wiczenia weryfikujace
zdolnosci cyberobrony podmiotéw z kluczowych sektoréow, w
tym sektora ochrony zdrowia.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Z perspektywy organu wifasciwego ds. cyberbezpieczenstwa w sektorze ochrony zdrowia
funkcjonowanie KSC nalezy ocenic¢ jako:

e spetniajace swoja role, lecz w praktyce napotykajace na istotne bariery wdrozeniowe. System
tworzy jasne ramy prawne, definiuje role podmiotéw KSC, w tym OUK, oraz wprowadza
obowiazki w zakresie zarzadzania ryzykiem i raportowania incydentéw. W sektorze ochrony
zdrowia, ze wzgledu na wrazliwos$¢ danych medycznych i bezposredni wptyw incydentéw na
zycie i zdrowie pacjentéw, znaczenie tych regulacji jest szczegélnie wysokie.

e obserwowany jest niski poziom dojrzatosci organizacyjnej wielu podmiotow leczniczych. Czesto
dziatania maja charakter reaktywny, a nie systemowy.

e Kluczowym problemem sa braki kadrowe. Niedobér specjalistéw ds. cyberbezpieczenstwa,
administratoréow i informatykdw znaczaco ogranicza mozliwosci realizacji wymagan KSC.
Przyczyng sg m.in. niewystarczajace $rodki finansowe oraz brak cyklicznych programoéw
szkoleniowych i $ciezek rozwoju zawodowego w podmiotach sektora ochrony zdrowia,
w szczegoblnosci w szpitalach. Konkurencja z sektorem prywatnym pogtebia ten problem.

e Aspekty finansowe stanowig jedng z gtéwnych barier. Wiele podmiotéw nie dysponuje srodkami
na modernizacje infrastruktury IT, zakup specjalistycznych narzedzi czy wdrozenie rozwiazan
zwiekszajacych odpornosc na ataki cyfrowe. Cyberbezpieczenstwo bywa traktowane jako koszt,
a nie inwestycja w bezpieczenstwo pacjentéw i ciggtos¢ swiadczen.

e Istotnym wyzwaniem pozostaje takze niska Swiadomo$¢ kadry zarzadzajacej w zakresie zagrozen
cybernetycznych, ryzyk i skutkdw ich wystgpienia. Brak zrozumienia skali zagrozen oraz potrzeb
zwiagzanych z cyfryzacja utrudnia podejmowanie decyzji strategicznych i alokacje zasobdw.
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Podsumowujac, KSC stanowi solidng podstawe prawng, jednak jego skuteczno$é w sektorze ochrony
zdrowia wymaga wzmocnienia, w szczegélnosci poprzez wsparcie finansowe, wdrozenie systemowych
programow szkoleniowych oraz dziatah podnoszacych $wiadomos¢ zarzadcza. Bez tego realny poziom
odpornosci sektora pozostanie niewystarczajgcy wobec rosngcych zagrozen.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

W 2026 roku, po wejsciu w zycie nowelizacji UKSC, KSC wejdzie w faze intensywnej transformacji.
Nowelizacja znaczaco rozszerzy katalog podmiotéw objetych regulacja - z obecnych kilkuset do co
najmniej kilku tysiecy, tylko w sektorze ochrony zdrowia - co istotnie zwiekszy skale nadzoru,
raportowania incydentéw oraz wymagan chociazby w zakresie zarzadzania ryzykiem. Zdecydowana
wiekszos¢ tych podmiotdw nie jest jeszcze gotowa na realizacje obowigzkéw wynikajacych z ustawy,
wiec czeka je bardzo trudne zadanie, zeby dostosowac sie do tych wymagan.

Z perspektywy OW oznacza to konieczno$¢ wzmocnienia mechanizméw koordynacji, standaryzacji
wymagan oraz wsparcia podmiotéw leczniczych w budowaniu dojrzatoéci cyberbezpieczenstwa.
Kluczowym problemem moze okazaé sie niewystarczajace finansowanie, przez co nie bedzie mozliwe
pozyskanie specjalistow, ktérzy beda realizowad ten trudny i wymagajacy obszar dziatania.

PLANY NA ROK 2026:

W 2026 roku Ministerstwo Zdrowia skoncentruje sie na realizacji rozszerzonych zadan wynikajacych
z nowelizacji UKSC, w tym na objeciu nadzorem nowych podmiotéw oraz wzmocnieniu mechanizmoéw
monitorowania zgodnos$ci z wymogami ustawy.

Kluczowym wyzwaniem bedzie pozyskanie i utrzymanie wykwalifikowanych pracownikéw - planowane
jest zwiekszenie zatrudnienia w obszarach nadzoru i kontroli. OW przewiduje takze rozwéj kompetenc;ji
eksperckich, wdrozenie procedur kontrolnych oraz wzmocnienia wspétpracy z innymi instytucjami KSC
Celem jest skuteczny nadzér regulacyjny i podniesienie poziomu dojrzatosci cyberbezpieczenstwa
w sektorze ochrony zdrowia.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Z uwagi na ilo$¢ podmiotéw, ktére obejmie znowelizowana UKSC oraz ograniczone zasoby kadrowe po
stronie OW, zasadne wydaje sie opracowanie jednolitych standardéw, ktére umozliwig wieksza
sprawnos¢ i efektywnos$¢ realizowanych zadan (np. ustandaryzowanie - w wymaganym zakresie -
wzoréow raportow z audytéw bezpieczenstwa systeméw informacyjnych przeprowadzanych
w podmiotach czy tez podejscia w zakresie wymagan dot. zasobow kadrowych i kompetencyjnych). Takie
dziatania ujednolicg procedury oraz usprawnig realizacje ustawowych zadan zaréwno po stronie
podmiotow, jak i OW. Proponuje sie ponadto skierowanie (rowniez cyklicznie) do kluczowych podmiotow
KSC korespondencji podkreslajacej strategiczng role cyberbezpieczenstwa.
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DZIALANIA MINISTRA INFRASTRUKTURY JAKO ORGANU

WEASCIWEGO DO SPRAW CYBEBRZPIECZENSTWA (MI)

:?*3%% 2 Ministerstwo

pa

%‘&%@ Infrastruktury

e Minister wfasciwy do spraw transportu - Minister Infrastruktury (sektor transportu
z wytaczeniem podsektora transportu wodnego);

e Minister wtasciwy do spraw gospodarki morskiej oraz minister wtasciwy do spraw zeglugi
$rédladowej - Minister Infrastruktury (podsektor transportu wodnego);

e Minister wtasciwy do spraw gospodarki wodnej - Minister Infrastruktury (sektor zaopatrzenia
w wode pitng i jej dystrybucii).

PODSUMOWANIE ROCZNE:

W 2025 r. Ministerstwo Infrastruktury realizujac obowiagzki organu wtasciwego dla dwoch sektoréw
ujetych w KSC: transportu oraz zaopatrzenia w wode pitna i jej dystrybucji, podejmowato szereg dziatan,
sposréd ktérych do najistotniejszych mozna zaliczy¢:

e czynnosci zwigzane z utworzeniem CSIRTu sektorowego - Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego dla podmiotéw z sektoréw pozostajgcych we wtasciwosci
Ministra Infrastruktury;

e zainicjowanie oraz koordynacja dziatan zmierzajagcych do utworzenia Centrum Wymiany
Informacji i Analiz (ISAC) dla podmiotéw z sektora zaopatrzenia w wode pitng i jej dystrybucji.

Ministerstwo Infrastruktury brato czynny udziat w pracach nad projektem ustawy o zmianie UKSC oraz
niektorych innych ustaw (UC32). Na kazdym etapie legislacyjnym dokonywano analiz projektu ustawy,
zgtaszajac niejednokrotnie uwagi oraz konsultujac w réznych formach (zgtoszone uwagi obejmowaty
m.in.: fakultatywne wyznaczanie decyzjg administracyjng organu wtasciwego ds. cyberbezpieczenstwa
podmiotéw swiadczacych ustugi w wiecej niz jednym sektorze zamiast obligatoryjnego, uwzglednienie
wszystkich podmiotéw podlegtych lub nadzorowanych przez Ministra Infrastruktury w katalogu
podmiotéw uprawnionych do wyptaty dodatku do wynagrodzenia za prace, tzw. “Swiadczenia
teleinformatycznego” czy uwag porzadkowych oraz do skutkéw finansowych projektu).

Stale podejmowano dziatania statutowe wynikajace z UKSC: prowadzono kontrole operatoréw ustug
kluczowych w zakresie bezpieczenstwa systemow informacyjnych stuzacych do swiadczenia ustugi
kluczowej (w 2025 r. przeprowadzono dwie kontrole planowe) czy postepowania administracyjne wobec
naruszajacych obowigzki operatoréow ustug kluczowych.

W 2025 r. koncentrowano sie rowniez na budowaniu relacji z podmiotami, ktére wraz z nowelizacja
UKSC prawdopodobnie stang sie podmiotami kluczowymi i waznymi, a takze udzielano licznych
wyjasnien i odpowiedzi na kwestie zwigzane z implementacjg Dyrektywy NIS2 oraz budowg CSIRTu
sektorowego.

W celu zapewnienia wsparcia podmiotom w nadzorowanych sektorach, takze wsréd wytypowanych
podmiotéw kluczowych i podmiotéw waznych, aktywnie promowano System S46. Ministerstwo
Infrastruktury brato takze udziat w warsztatach dotyczacych wykazu inicjalnego KSC (obejmujacego
podmioty po nowelizacji UKSC) pod katem funkcjonalnosci oraz wystepowania ewentualnych btedow,
budowanego w ramach systemu S46.
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Z powyzszych wymieniono jedynie niektére z podejmowanych przez Ministerstwo Infrastruktury dziatan,
natomiast wszystkie z nich wptynety pozytywnie na rozwdj i wzmocnienie cyberbezpieczenstwa
w sektorach transportu oraz zaopatrzenia w wode pitng i jej dystrybucji, realizujgc tym samym cel gtéwny
Strategii Cyberbezpieczenstwa RP, tj.: Podniesienie poziomu odpornosci krajowych podmiotéw przez
zwiekszenie poziomu ochrony informacji oraz zwiekszenie zdolnosci do wykrywania i reagowania na
zagrozenia, promowanie wiedzy | dobrych praktyk oraz podnoszenie kompetencji w zakresie
cyberbezpieczenstwa.

DZIAtANIA STRATEGICZNE:

Projekt A: Utworzenie CSIRT sektorowego w Ministerstwie Infrastruktury - CSIRT Infrastruktura

W projekcie realizowanym w Inwestycji C3.1.1. "Cyberbezpieczenstwo - CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo" w ramach Krajowego Planu Odbudowy, Ministerstwo Infrastruktury podjeto dziatania
zmierzajace do utworzenia Sektorowego Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego, ktory bedzie swiadczy¢ ustugi dla podmiotéw w sektorach pozostajagcych we
wtasciwoséci Ministra Infrastruktury jako organu wtasciwego ds. cyberbezpieczenstwa. Partnerem
projektu jest Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy. W 2025 r.
podjeto szereg dziatan przygotowujacych do uruchomienia CSIRTu. Projekt jest obecnie na etapie
realizacji, z planowanym formalnym terminem ustanowienia na potowe 2026 r.

Projekt B: Utworzenie Centrum Wymiany i Analizy Informacji (ISAC) w sektorze zaopatrzenia w wode
pitna i jej dystrybucji

Ministerstwo Infrastruktury wsparto podmioty z sektora zaopatrzenia w wode pitna i jej dystrybucji
w ustanowieniu ISAC wod-kan. Wynikiem tych dziatan byto podpisanie dnia 5 wrzeénia 2025 r.
porozumienia ws. utworzenia ISAC wod-kan, przez: MPWIK Wroctaw S.A., Aquanet Poznan S.A.,
Wodociagi Miasta Krakowa S.A. oraz MPWIK Warszawa S.A. Juz 21 listopada 2025 r. do ISAC wod-kan
dotaczyty 3 kolejne podmioty.

Celem utworzenia ISAC jest przede wszystkim zwiekszenie poziomu cyberbezpieczenstwa poprzez
szybsze reagowanie na zagrozenia i lepsze zabezpieczenie infrastruktury, zacie$nienie wspoétpracy oraz
umozliwienie dzielenia sie najlepszymi praktykami. W rezultacie przyczynia sie to do optymalizacji
dziatan, a regularna wymiana informacji zwieksza dodatkowo $wiadomos¢ zagrozen i sprzyja budowaniu
zaufania miedzy podmiotami. Cztonkowie ISAC mogg korzysta¢ z doswiadczen innych podmiotéw,
a przez to podnosi¢ swoje kompetencje w obszarze cyberbezpieczehstwa.
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DZIALANIA | WSPOLPRACA:

DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI:

Tabela 43. DZIALANIA EDUKACYJNE | BUDOWANIE SWIADOMOSCI Mi

LP Nazwa dziatania/kampanii

Udziat w warsztatach ,CSIRT Fundamentals”

Grupa docelowa

Menagerowie cyberbezpieczenstwa $redniego i
wyzszego szczebla

Liczba
odbiorcow

2

,Cyberbezpieczne wodociagi”

2 Udziat w szkoleniu kadr CSIRT sektorowych Pracownicy sektorowych zespotéw CSIRT 1

3 Organizacja spotkania dedykowanego obszarowi Kadra zarzadzajaca wyzszego szczebla podmiotow ok. 60
cyberbezpieczenstwa w podsektorze transportu podsektora transportu lotniczego z catej Polski
lotniczego

4 Prelekcja oraz udziat w debacie pn. ,Gtos sektorow Kadra zarzadzajaca, liderzy, eksperci oraz praktycy ok. 400
objetych i oczekujacych na objecie ustawag KSC” cyberbezpieczenstwa
podczas wydarzenia KSC Forum 2025

5 Dziatania promujace konkurs grantowy Operatorzy ustug kluczowych oraz inne podmioty, 82

ktore prawdopodobnie stang sie podmiotami
kluczowymi i waznymi wraz z nowelizacjg ustawy o
KSC z sektora zaopatrzenia w wode pitn3 i jej
dystrybucji

CWICZENIA | WSPOEPRACA MIEDZYNARODOWA:
Tabela 44. CWICZENIA | WSPO£PRACA MIEDZYNARODOWA MI

LP Nazwa ¢wiczenia Data Rola CSIRT

opis scenariusza / Cel wspotpracy

Cwiczenia KSC-
EXE 2025

11.2025

Uczestnik

Krajowy

Przeglad obowiazujacych procedur w skali kraju,
weryfikacja zdolnosci operacyjnej podmiotéw krajowego
systemu cyberbezpieczenstwa do dziatania w sytuacji
kryzysowej spowodowanej incydentami, budowa
Swiadomosci w zakresie postepowania w sytuacji
kryzysowej wsréd organéw wchodzacych w sktad
Zespotu ds. Incydentéw Krytycznych lub Rzadowego
Zespotu Zarzadzania Kryzysowego.

Warsztaty
,CSIRT
Fundamentals”

02.2025

Uczestnik

Miedzynar.

Wymiana pogladéw i najlepszych praktyk w zakresie
cyberbezpieczenstwa, rozwéj umiejetnosci i kompetencji
uczestnikéw w zakresie reagowania na incydenty
bezpieczenstwa informacji i zagrozen
cyberbezpieczenstwa, omoéwienie najnowszych zagrozen
w cyberprzestrzeni oraz metody ich analizy, zarzadzania
ryzykiem oraz wymiana wiedzy w zakresie budowania
zespotdw takich jak Security Operation Center czy
CSIRT.

Spotkanie z
delegacja
Kongresu

USA

08.2025

Organizator

Miedzynar.

Przedstawienie wyzwan w sferze cyberbezpieczerstwa
ze szczegblnym uwzglednieniem sektora transportu oraz
wymiana doswiadczen oraz wiedzy odnosnie Centréw
Wymiany i Analizy Informacji tzw. ISAC.
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4 | Spotkanie branzy | 10.2025 | Organizator Krajowy Przedstawienie aktualnego krajobrazu zagrozen dla

lotniczej podsektora transportu lotniczego, a takze zagadnien
zwigzanych z koordynacja i zarzadzaniem komunikacji
oraz dziataniami w sytuacjach kryzysowych. Omoéwienie
metod i Srodkoéw zwiekszajacych poziom bezpieczenstwa
w ramach NIS2, KSC 2.0 oraz Part-IS Cyber dla Safety, a
takze certyfikacja oséb i podmiotéw. Prezentacja roli
ISAC Lotniczego w obliczu zagrozen oraz potrzeb
sektora.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Podmioty wchodzace w sktad KSC realizujg zadania zwigzane z reagowaniem na incydenty
bezpieczenstwa teleinformatycznego, a efektywnos¢ catego systemu pozostaje bezposrednio powigzana
z poziomem dojrzatosci organizacyjnej OUK oraz zapewnieniem odpowiednich zasobow kadrowych
posiadajgcych specjalistyczne kompetencje w obszarze cyberbezpieczenstwa. Niemniej jednak,
wystepowanie coraz wiekszej ilosci cyberatakdéw oraz zwiekszenie podmiotéw wchodzacych w KSC
zgodnie z nowelizacjag UKSC powoduja, ze system potrzebuje dalszego rozwoju i adaptacji. Osiggniecie
wysokiego poziomu dojrzatosci catego systemu KSC jest kluczowe dla bezpieczenstwa panstwa
i ciggtosci ustug kluczowych. Do gtéwnych atutéw systemu nalezy jasne okreslenie ram prawnych
i organizacyjnych, centralizacja proceséw reagowania, istnienie wielu mechanizméw stuzacych do
wymiany informacji i platform analitycznych, ktére umozliwiajg szybka identyfikacje i monitorowanie
zagrozen. Rosnaca $wiadomosé cyberzagrozen wsréd OUK oraz administracji panstwowej przyczyniaja
sie do poprawy odpornosci systemu. Jednoczesnie w funkcjonowaniu KSC identyfikuje sie istotne
wyzwania. Jednym z nim jest ograniczona dostepno$¢ specjalistéw oraz kompetencji w obszarze
cyberbezpieczenstwa, rowniez w systemach OT i ICT. Warto zaznaczy¢, ze organy wtasciwe prowadza
kontrole u podmiotéw wykorzystujacych tego typu rozwiazania, dlatego podstawowa wiedza z zakresu
OT jest niezbedna do prawidtowego przeprowadzania dziatann kontrolnych. Kolejnym wyzwaniem jest
bardzo zréznicowany poziom dojrzatosci cyberbezpieczenstwa wsrod OUK. Czes¢ OUK posiada
zaawansowane systemy monitoringu i procedury bezpieczenstwa, natomiast inne dysponujag jedynie
minimalnymi zabezpieczeniami, co tworzy stabe ogniwa w systemie KSC.

Dotychczasowe wnioski z funkcjonowania systemu KSC wskazuja na koniecznos¢ dalszego wzmacniania
kadrowego i kompetencyjnego. Istotne jest rowniez przygotowanie systemu na zagrozenia hybrydowe
poprzez ¢wiczenia obejmujgce IT, OT, media i dziatania fizyczne. Regularne monitorowanie i ocena
dojrzatosci OUK, a takze wsparcie dla mniej dojrzatych operatoréw, sg niezbedne dla zapewnienia
spdéjnosci i bezpieczenstwa catego systemu KSC.

KSC w obliczu rosnacych zagrozen hybrydowych, réznic w dojrzato$ci OUK oraz niedoboréw kadrowych
wymaga dalszego rozwoju, standaryzacji i wzmocnienia proceséw wymiany informacji.

PROGNOZY | PRZEWIDYWANIA DLA KSC NA ROK 2026:

W perspektywie nadchodzacego roku priorytetem dla Ministerstwa Infrastruktury bedzie utworzenie
CSIRTu sektorowego realizujacego zadania w sektorach pozostajacych we witasciwosci Ministra
Infrastruktury jako organu wtasciwego ds. cyberbezpieczenstwa.

Jako podmiot publiczny Ministerstwo w 2026 r. bedzie podejmowato dziatania w zakresie realizacji
obowigzkéw wynikajacych z przepisdw znowelizowanej UKSC, poprzez dostosowanie istniejacych
rozwigzan organizacyjnych, technicznych i proceduralnych do nowych wymogéw.

Kolejnym istotnym zadaniem na 2026 r. jest rozwéj kompetencji pracownikow oraz zwiekszenie kadry
realizujgcej zadania organu wtasciwego ds. cyberbezpieczenstwa. Nowelizacja UKSC wprowadza szereg
nowych obowigzkéw oraz znaczaco zwieksza liczbe podmiotéw pozostajagcych pod nadzorem organu
wiasciwego. Przy obecnym stanie zatrudnienia realizacja nowych zadan nie bedzie mozliwa. Dodatkowo
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Ministerstwo Infrastruktury planuje dziatania ukierunkowane na podnoszenie swiadomosci w zakresie
cyberzagrozen wsréd operatorow ustug kluczowych oraz skutkéw wejscia w zycie nowelizacji UKSC.

W obszarze reagowania na sytuacje kryzysowe, w 2026 r. Ministerstwa Infrastruktury podejmie dziatania
w celu dalszego usprawnienia procedur i mechanizmoéw. Priorytetem bedzie testowanie zdolnosci
operacyjnej w ramach éwiczen, angazujgcych zaréwno OUK, jak i instytucje panstwowe.

PLANY NA ROK 2026:

Jednym z najistotniejszych przedsiewzie¢ na 2026 r. jest utworzenie CSIRTu sektorowego
w Ministerstwie Infrastruktury, ktory bedzie odpowiadat potrzebom obu sektoréw oraz zapewni
spetnienie obowigzkéw ustawowych wynikajacych z nowelizacji UKSC. CSIRT INFRASTRUKTURA
bedzie istotnym elementem krajowego systemu obrony przed cyberatakami w strategicznych sektorach
infrastruktury, poprawiajac bezpieczeristwo w catym kraju.

Rosnaca liczba nadzorowanych podmiotéw i rozszerzenie katalogu zadan przektadaja sie bezposrednio
na konieczno$¢ zapewnienia odpowiednich zasobéw kadrowych oraz zdolnosci operacyjnych. Stad,
w zwigzku z nowelizacja UKSC oraz mozliwoscia rozszerzenia kadry oséb realizujgcych zadania organu
witasciwego ds. cyberbezpieczenstwa, Ministerstwo Infrastruktury planuje w 2026 r. zwiekszenie
zasobéw kadrowych oraz rozwdj kompetencji w zakresie zadan wynikajgcych z nowelizowanej UKSC.

REKOMENDACJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Podejmowanie dziatarh wspierajgcych wymiane wiedzy i informacji pomiedzy organami wtasciwymi ds.
cyberbezpieczenstwa w zakresie biezacych dziatan, w tym ich postepdw i wyzwan wynikajacych
z wejscia w zycie nowelizacji UKSC.
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DZIALANIA MINISTRA CYFRYZACJI JAKO ORGANU

WLASCIWEGO DO SPRAW CYBEBRZPIECZENSTWA (MC)
£571¢% Ministerstwo
AN [
CENTRALNY OSRODEK INFORMATYKI (COI)
c D l Centralny
Osrodek
Informatyki

Jednostka nadzorowana przez ministra cyfryzaciji.

PODSUMOWANIE ROCZNE:

W 2025 r. COI utrzymat stabilnos¢ cyberprzestrzeni, priorytetyzujac bezpieczehnstwo ekosystemu
mObywatel. Gtéwnym sukcesem byto wdrozenie nowych e-ustug (m.in. mSttuczka, mObywatel Junior,
e-podpis) oraz wzmocnienie ochrony danych poprzez obowigzkows aktualizacje aplikacji. Skutecznie
zabezpieczono proces wyborczy dzieki nowej, metodzie weryfikacji mDowodu. Stabilnos¢
cyberprzestrzeni zapewniono dzieki aktywnej wymianie informacji z CSIRTami poziomu krajowego.
Sytuacje instytucji ocenia sie jako stabilna, z wysoka skutecznoscig mitygacji zagrozen w obszarze ustug
publicznych.

KLUCZOWE PROJEKTY I INICJATYWY:

Projekt A: Rozbudowa ekosystemu aplikacji mObywatel (aplikacja mObywatel)

Celem projektu jest zapewnienie obywatelom cyfrowego portfela dokumentéw i ustug publicznych
w telefonie, ktory umozliwia szybkie potwierdzanie tozsamosci, weryfikacje uprawnien oraz zatatwianie
spraw urzedowych bezposrednio w aplikacji mObywatel. W 2025 roku uzytkownicy zyskali szereg
nowych funkcji, m.in. mSttuczke, mObywatel Junior, mozliwo$¢ sktadania podpisu osobistego
i kwalifikowanego z poziomu aplikacji oraz ustuge Twoje sprawy, pozwalajaca na szybkie sprawdzenie
statusu ztozonych wnioskéw urzedowych.

Rozszerzono réwniez katalog dokumentéw i cyfrowych legitymacji, dodano mozliwos$¢ zapiséw na
szkolenia obronne oraz udostepniono wirtualnego asystenta, ktory wspiera uzytkownikéw w sprawach
zwigzanych z administracjg publiczng i ustugami dostepnymi w aplikacji.

Istotnym elementem projektu byta takze poprawa bezpieczenstwa i stabilnosci dziatania mObywatela
poprzez wprowadzenie obowiazku aktualizacji aplikacji do wersji 4.71.1 lub nowszej. Zapewnito to
wyzszy poziom ochrony danych oraz usprawnito funkcjonowanie catej aplikacji.

Projekt B: Przygotowanie specjalnej metody weryfikacji mDowodu w trakcie wyboréw prezydenckich
w 2025 roku

Ministerstwo Cyfryzacji, we wspétpracy z COIl oraz w porozumieniu z Krajowym Biurem Wyborczym, na
potrzeby wyboréw prezydenckich w 2025 r., przygotowato specjalng metode potwierdzania tozsamosci
wyborcow postugujacych sie mDowodem. Rozwigzanie to opierato sie na dostepnej w aplikacji
mObywatel metodzie kryptograficznej, czyli najbezpieczniejszym i najbardziej wiarygodnym sposobie
weryfikacji autentycznosci mDowodu.
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Mechanizm weryfikacji tozsamosci zostat odpowiednio zmodyfikowany i dostosowany do specyfiki
procesu wyborczego i mozliwosci technicznych okregowych komisji wyborczych, ktére nie dysponowaty
sprzetem umozliwiajagcym standardowg weryfikacje kryptograficzng (urzadzenie-urzadzenie lub
aplikacja- aplikacja). Kazda komisja otrzymata wraz z pakietem wyborczym specjalny kod QR.

Po jego zeskanowaniu przez wyborce korzystajgcego z mDowodu, na jego telefonie wyswietlat sie ekran
prezentujgcy dane pobrane z Rejestru Dowodéw Osobistych oraz dodatkowe, unikalne elementy
pozwalajace na skuteczng weryfikacje autentycznosci dokumentu. Co istotne, ekran ten mogt by¢é
uruchomiony wytacznie w dniu wyboréw, co znaczaco ograniczyto mozliwos¢ jego podrobienia lub
nieuprawnionego wczesniejszego uzycia.

OBSERWOWANE TRENDY | WYZWANIA:

Wzrost zgtoszen dotyczacych wytudzen tozsamosci - w ostatnich latach obserwujemy wyrazny wzrost
przypadkéw kradziezy tozsamosci w Internecie. Coraz wiecej cyberprzestepcéw wykorzystuje
powszechny dostep do danych osobowych, ktére czesto trafiajg do sieci w wyniku wyciekéw z réznych
instytucji oraz komputeréw domowych obywateli. Rozwéj technologii utatwia tworzenie fatszywych
kont oraz dokumentéw, co umozliwia dokonywanie przestepstw podszywajagc sie pod niczego
nieSwiadome ofiary. W tancuchu procederu przestepczego wykorzystywane sa instytucje bankowe,
aplikacje i systemy rzadowe oraz firmy z sektora handlowego.

ANALIZA | OCENA FUNKCJONOWANIA KSC

Centralny Osrodek Informatyki utrzymuje state kontakty z CSIRTami poziomu krajowego wymieniajgc
sie dwustronnie informacjami dotyczacymi incydentéw bezpieczenstwa, podatnosci i innych
zidentyfikowanych zagrozen.

REKOMENDACJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

W oparciu o doswiadczenia operacyjne z 2025 roku oraz planowane wejscie w zycie kluczowych
przepiséw nowelizacji UKSC, COIl rekomenduje podjecie nastepujacych dziatan:

e Inicjatywy Legislacyjne w zakresie ochrony tozsamosci - Rekomenduje sie uszczelnienie
przepiséw w celu catkowitej eliminacji z obrotu tzw. "dokumentéw kolekcjonerskich" oraz
penalizacji tworzenia i dystrybucji aplikacji mobilnych imitujgcych interfejs ustug panstwowych
(np. mObywatel). Dziatania te s niezbedne dla ograniczenia fali oszustw typu identity theft oraz
ochrony zaufania obywateli do cyfrowego panstwa.

e Wsparcie wdrozenia wymogoéw NIS2 i KSC - Rekomenduje sie wypracowanie jednolitych
wytycznych dla podmiotéw publicznych w zakresie zarzadzania bezpieczenstwem w taricuchu
dostaw. Nowelizacja UKSC naktada nowe obowigzki weryfikacji dostawcéw ICT - niezbedne jest
wsparcie merytoryczne i narzedziowe dla instytucji realizujgcych te zadania, aby uniknaé
fragmentacji standardéw.

e Centralizacja programéw Security Awareness - Proponuje sie uruchomienie ogdlnokrajowej
kampanii edukacyjnej, koordynowanej przez Petnomocnika, skupionej na bezpiecznym
korzystaniu z tozsamosci cyfrowej (Profil Zaufany, mObywatel) w celu przeciwdziatania
socjotechnice, ktéra pozostaje gtéwnym wektorem atakow w 2025/2026 roku.
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INSTYTUT £tACZNOSCI - PANSTWOWY INSTYTUT BADAWCZY

p ..
Instytut £tgcznosci

PANSTWOWY INSTYTUT BADAWCZY

Jednostka nadzorowana przez ministra cyfryzacji.
PODSUMOWANIE ROCZNE:

Dziatajagce w strukturze organizacyjnej It-PIB Laboratorium Oceny Bezpieczenstwa Produktow
Teleinformatycznych osiagneto w 2025 roku kolejny poziom kompetencji. Laboratorium przeszto
Z powodzeniem proces organizacyjny i techniczny, ktoéry zakonczyt sie wydaniem pozytywnej decyzji
Ministra Cyfryzacji o wydaniu zezwolenia na realizacje ewaluacji bezpieczenstwa na poziomie
uzasadnienia zaufania ‘wysoki’ w programie EUCC jako jednostka oceniajgca zgodnos$¢ (CAB-ITSEF).

Laboratorium Oceny Bezpieczenstwa w Ik-PIB jest pierwszym CAB-ITSEF w regionie oraz jednym
z nielicznych laboratoriéw w Europie, ktore moga wykazac sie potwierdzonymi formalnie kompetencjami
w programie EUCC na takim poziomie uzasadnienia zaufania.

W bazie podmiotéw notyfikowanych Unii Europejskiej NANDO w kontekscie regulacji 2024/482
(https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies) Instytut +3cznosci jest
zarejestrowany jako ITSEF 3195.

Laboratorium Oceny Bezpieczenstwa w IL-PIB realizuje z powodzeniem oceny bezpieczeristwa oraz
badania zgodno$ci oprogramowania, urzadzen sprzetowych, modutéw kryptograficznych, urzadzen sieci
5G, urzadzen radiowych.

W ramach dziatan zwigzanych z wdrozeniem europejskiego portfela tozsamosci cyfrowej [£-PIB
rozpoczat w 2025 roku krajowy schemat certyfikacji europejskiego portfela tozsamosci cyfrowej, w tym
w czesci dotyczacej cyberbezpieczenstwa.

W 2026 r. Dziat Informatyki, we wspodtpracy z obszarem bezpieczenstwa, planuje zintensyfikowac
dziatania ukierunkowane na podniesienie dojrzatosci cyberbezpieczenstwa, tak aby zwiekszy¢
przewidywalnos¢ dziatania ustug oraz ograniczy¢ ryzyka wynikajace z incydentéw i awarii. Prace beda
realizowane w formie programu poprawy, obejmujacego ujednolicenie zasad i sposobu nadzoru,
doprecyzowanie kluczowych procedur oraz wdrozenie rozwigzan wspierajgcych biezacg ochrone
i monitoring. Celem jest stopniowe podnoszenie standardéw, lepsza kontrola nad dostepami i zasobami
oraz wzmochnienie zdolno$ci reagowania na zdarzenia, przy zachowaniu ciagtosci dziatania Instytucji.

KLUCZOWE PROJEKTY I INICJATYWY:

Realizacja zadan w obszarach dziatan Ministra wtasciwego ds. informatyzacji zwigzanych z:

e funkcjonowaniem w europejskim programie certyfikacji cyberbezpieczenstwa zgodnym
z Common Criteria (EUCC);

e wadrazaniem i funkcjonowaniem ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa;

e opracowaniem projektu krajowego programu certyfikacji portfela tozsamosci cyfrowe;.

Celem umowy dotacji, ktérg Ministerstwo Cyfryzacji udzielito I£-PIB w 2025 roku, byto:
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e  Wsparcie Ministra w dziataniach wskazanych w ustawie z 25 czerwca 2026 roku, ktére mogag
zostaé powierzone panstwowym instytutom badawczym, znajdujagcym sie pod nadzorem
Ministra wtasciwego do spraw informatyzacji;

e Rozbudowa krajowych kompetencji w obszarze oceny zgodnosci produktow
teleinformatycznych w ramach programu EUCC w obszarach wymagajgcych zezwolenia
krajowego organu ds. certyfikacji cyberbezpieczenstwa (Ministra Cyfryzacji);

e Rozpoczecie procesu przygotowania krajowego schematu certyfikacji europejskiego
portfela tozsamosci cyfrowej, ktdre obejmuja zbudowanie struktur oceny zgodnosci
rozwigzan portfela, przeprowadzenie dziatann ewaluacyjnych oraz wydanie certyfikatéw
w trzech programach certyfikacji: obszaru funkcjonalnego, cyberbezpieczenstwa oraz
srodkéw identyfikacji elektronicznej wdrozonych w portfelu.

Umowa zostata zrealizowana i wszystkie cele zostaty osiggniete.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: rozwéj rynku certyfikacji cyberbezpieczenstwa w Europie

Rok 2025 byt czasem rozwoju i potwierdzania kompetencji jednostek oceniajagcych zgodnosé,
realizujgcych oceny zgodnosci i wydajacych certyfikaty (odpowiednio, CAB-ITSEF i CAB-CB) w celu
spetnienia wymagan programu EUCC. Ten okres konczy sie w lutym 2026 i program EUCC wchodzi
w petni operacyjng faze. Dzieki pracom Laboratorium Oceny Bezpieczeristwa w I£-PIB, polskie zdolno$ci
realizacji ocen bezpieczenstwa sg poréwnywalne z najbardziej zaawansowanymi cztonkowskimi UE.

Trend 2: Braki kadrowe

Niewystarczajaca liczba pracownikéw IT nie pozwalata do tej pory na wykonywanie prac rozwojowych
Srodowiska teleinformatycznego I£-PIB. Zmiany organizacyjne oraz inwestycje w zakresie rozbudowy
zespotu IT pozwalajg na stopniowe budowanie kompetencji zespotu i pokrywanie coraz to nowych
obszaréw niezbednych do podnoszenia poziomu bezpieczernstwa s$rodowiska teleinformatycznego
Instytutu.

Trend 3: Braki technologiczne
Niewystarczajaca liczba pracownikéw IT nie pozwalata do tej pory na wykonywanie prac rozwojowych
Srodowiska teleinformatycznego I£-PIB. Zmiany organizacyjne oraz inwestycje w zakresie rozbudowy
i hardeningu obecnego srodowiska pozwalajg na stopniowe zabezpieczanie coraz to nowych obszaréw,
co w przysztosci pozwoli na podniesienie ogélnego poziomu bezpieczenstwa Srodowiska
teleinformatycznego Instytutu.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

e Z uwagi na brak ustawy wdrazajacej postanowienia Dyrektywy NIS2 do KSC trudno oceni¢ jej
wptyw na skutecznos$é tego systemu. Najwiekszym wyzwaniem nowej ustawy bedzie wtaczenie
wielu tysiecy nowych podmiotow tego systemu (klasyfikowanych jako podmioty kluczowe
i wazne) i uzyskanie w zdefiniowanej perspektywie mierzalnego i utrzymywanego poziomu
cyberbezpieczenstwa swiadczonych ustug, jednakze:

e KSC stanowi potrzebny i funkcjonujacy mechanizm koordynacji panstwowej (zwtaszcza
w obszarze wspdtpracy z CSIRT-ami i éwiczen), ale skuteczno$é¢ ,na styku” zalezy od dojrzatosci
procesow i narzedzi po stronie instytucji;

e Najwieksza warto$¢ KSC osigga w scenariuszach, gdzie instytucja ma przygotowane minimum
operacyjne (procedury, role, kanaty, rejestry). Nie kazda instytucja jest na to gotowa, brakuje
wsparcia merytorycznego w tym zakresie.

e Ostatnie zmiany legislacyjne (KSC/NIS2) wzmacniajg presje na uporzadkowanie
cyberbezpieczenstwa i formalna rozliczalnos¢.
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REKOMENDACJE NA 2026 REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

1. Wzorem kilku krajéw cztonkowskich UE nalezy wdrazaé¢ programy upowszechniajgce certyfikacje
cyberbezpieczenstwa, w tym programy o charakterze pomocowym, tak aby zainteresowac certyfikacja
mate i $rednie przedsiebiorstwa.

2. W 2026 roku nalezy zapewni¢ mozliwos¢ certyfikacji europejskiego portfela tozsamosci cyfrowej
w krajowym schemacie certyfikacji. W diuzszej perspektywie, krajowy system certyfikacji
cybezpieczenstwa nalezy rozszerzy¢ na inne podmioty, ktore petnig wazng role w ekosystemie portfela
(np. na kwalifikowanych dostawcéw ustug zaufania lub kwalifikowanych poswiadczen atrybutéow).

3. Warto, aby KSC rozwijat jednolite formaty i kanaty dystrybucji ostrzezen/IOC oraz rekomendowat
minimalne use-case'y detekcyjne (np. dla AD, poczty, VPN). Utatwi to szybkie wdrazanie dziatan
ochronnych i ujednolica poziom bezpieczenstwa.

4, Warto wprowadzi¢ jednolity zakres minimalny danych incydentu oraz mozliwo$¢ automatyzacji lub
eksportu incydentu z systeméw ITSM/SIEM. Formularze powinny wspierac triage (kategorie, priorytety,
minimalny zestaw danych), umozliwiac¢ szybkie uzupetnienia i korekty, oraz jasno rozrézniac ,zgtoszenie
wstepne” i ,raport koncowy”.

5. Wytworzenie wiecej gotowych materiatéw wdrozeniowych do wykorzystania w instytucjach
(ustandaryzowane, aktualizowane pakiety do wdrozenia), np.: wzory playbookéw IR (phishing,
ransomware, utrata konta), wzor planu ¢éwiczen i raportu z wnioskami, minimalny szablon
RACI/organizacji SOC-triage.
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URZAD KOMUNIKACJI ELEKTRONICZNEJ (UKE)

U ‘ Urzad Komunikacji Elektroniczne]

Organ nadzorowany przez ministra cyfryzacji.
PODSUMOWANIE ROCZNE:

Sytuacja w cyberprzestrzeni w obszarze zainteresowania Prezesa Urzedu Komunikacji Elektronicznej
przedstawia sie nastepujgco:

e Sektor komunikaciji elektronicznej:
Przedsiebiorcy telekomunikacyjni nie zgtosili incydentéw powaznych w obszarze
cyberbezpieczenstwa. Realizujgc obowigzki wynikajgce z Rozdziatu Vlla ustawy z dnia 16 lipca
2004 r. Prawo telekomunikacyjne (t.j. Dz.U z 2024 poz. 34, 731,834,1222) przedsiebiorcy
telekomunikacyjni zaraportowali w 2025 roku 28 naruszen w zakresie dostepnosci sieci i ustug
telekomunikacyjnych, w szczegdélnosci spowodowanych awariami sprzetu i oprogramowania.
Odnotowano wzrost liczby oraz wolumenu atakéw typu DDoS, posréod ktérych rekordowy
przekroczyt 1,5 Tbps.

e Bezpieczenistwo wewnetrzne UKE:
W 2025 r. nie odnotowano skutecznych préb naruszenia bezpieczenstwa systemoéw
informatycznych UKE.

e  Wspdbtpraca miedzynarodowa:
Kontynuowano wspotprace z ENISA7 (m.in. w ramach wspdlnego europejskiego systemu CIRAS®
zaraportowano 4 istotne naruszenia bezpieczeristwa oraz integralnosci sieci i ustug komunikacji
elektronicznej), z BEREC? oraz w ramach grup roboczych: ECASEC!°, C&R WG i Grupy ds.
certyfikacji cyberbezpieczenstwa sieci 5G przy ENISA2,

e  Wspétpraca krajowa:
W ramach zwiekszania zaangazowania w KSC uczestniczono w ¢wiczeniu KSC-EXE 2025,
w spotkaniach Forum Organéw Wiasciwych funkcjonujacego pod auspicjami Ministerstwa
Cyfryzacji oraz przystapiono do programu Partnerstwo dla Cyberbezpieczenstwa realizowanego
przez NASK PIB. Ponadto, prowadzone byty cykliczne spotkania koordynacyjne
z przedsiebiorcami telekomunikacyjnymi (formuta ISAC), dotyczace bezpieczenstwa sektora
telekomunikacyjnego.

KLUCZOWE PROJEKTY I INICJATYWY:

Projekt A: ,Cyberbezpieczny UKE”

Cel: Projekt Cyberbezpieczny UKE stanowi integralng czes$¢ inicjatywy Cyberbezpieczny Rzad,
a realizacja zadan w obszarach:

e System Zarzadzania Bezpieczenstwem Informacji,

e system szkolen,

e modernizacja techniczna,

7 European Union Agency for Cybersecurity (ENISA)

8 Cybersecurity Incident Reporting and Analysis System (CIRAS)

? Body of European Regulators for Electronic Communications (BEREC)

10 European Competent Authorities for Secure Electronic Communications (ECASEC)
1 Cybersecurity and Resilience Working Group (C&R WG)

2 Ad hoc Working Group on the candidate EU 5G Cybersecurity Certification Scheme
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znaczaco poprawi efektywnosé dziatania, optymalizacje kosztéw, skréci czas reakcji na cyberzagrozenia
oraz przygotuje Urzad do realizacji przedsiewzie¢ wynikajacych m.in. z implementacji wymagan
Dyrektywy NIS2.

Status: w trakcie realizacji.

Efekty: Efektem realizacji projektu bedzie szeroko rozumiana poprawa poziomu cyberbezpieczenstwa
UKE, co w bezposredni sposéb przetozy sie na:
e jako$é i bezpieczenstwo ustug (np. PLI CBD 3, PIT *) dostarczanych interesariuszom
zewnetrznym,
e bezpieczenstwo danych wrazliwych otrzymywanych z nadzorowanych sektoréw,
e budowe zaufania do podmiotu centralnej administracji rzadowej,
e przygotowanie do wypetniania obowigzkéw organu wtasciwego ds. cyberbezpieczenstwa,
podmiotu kluczowego i CSIRT sektorowego, wynikajgcych z nowelizacji UKSC.

Projekt B: ,Projekt 5G Trusted And seCure network serviCes - 5G Tactic”

Cel: Projekt jest realizowany w ramach programu Digital Europe przez miedzynarodowe konsorcjum,
w sktad ktérego wchodza polskie podmioty i instytucje: PCSS?®, NASK PIB¢ oraz UKE. Jego celem jest
wzmocnienie cyberbezpieczenstwa sieci 5G poprzez rozwéj wspodtpracy miedzy organami krajowymi,
operatorami sieci i dostawcami specjalistycznych technologii.

Status: w trakcie realizacji.

Efekty: W trakcie realizacji projektu prowadzone sg m. in. dziatania obejmujace testowanie i integracje
rozwiazan 5G z uwzglednieniem najnowszych standardéw normalizacyjnych.

Wynikami realizacji projektu beda:
e zdefiniowane elementy architektury bezpieczeristwa oraz procedury dziatania sieci 5G,
e opracowany i przyjety zestaw narzedzi oraz rekomendacji w zakresie bezpieczenstwa sieci 5G.

Projekt C: ,Rozwoéj kompetencji cyfrowych uzytkownikow ustug komunikacji elektronicznej”

Cel: Podniesienie poziomu kompetencji cyfrowych polskich uzytkownikéw ustug komunikacji
elektronicznej, ze szczegdlnym uwzglednieniem uczniéw i senioréw. Szerzenie wiedzy o bezpieczenstwie
w Internecie jest jednym z zadan panstw cztonkowskich UE wymienionym w Europejskiej Agendzie
Cyfrowej. Dziatania edukacyjne prowadzone przez UKE zostaty zgtoszone do Programu Rozwoju
Kompetencji Cyfrowych.

Status: projekt realizowany w roku 2025, planowana kontynuacja w roku 2026

Efekty: Ponad 165 tys. ucznidw szkét podstawowych wzieto udziat w cyklu webinaréw obejmujgcych
wybrang tematyke bezpieczenstwa w Internecie (,Loguj sie bezpiecznie”, ,Chron swoje dane w sieci”,
»2Manipulacja w mediach spotecznosciowych”).

Ponad 8 tys. mtodych uzytkownikéw sieci i senioréw uczestniczyto w wyktadach, szkoleniach
i webinarach dotyczacych cyberbezpieczenstwa (ochrona danych, ochrona urzadzen, profilaktyka
phishingu i spoofingu).

Ponad 1 700 uczestnikéw wzieto udziat w zajeciach z kodowania, podczas ktérych dodatkowo rozwijane
byty umiejetnosci wspétpracy w grupie, rozwiazywania problemoéw, logicznego i tworczego myslenia.

13 Platforma Lokalizacyjno-Informacyjna z Centralng Baza Danych (PLI CBD)

14 Punkt Informacyjny ds. Telekomunikacji (PIT)

15 Poznanskie Centrum Superkomputerowo-Sieciowe (PCSS)

6 Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy (NASK PIB)
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Ostrzezenia i materiaty edukacyjne udostepniane przez UKE w Internecie byty wyswietlane prawie 372
tys. razy.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Zmiana wektora naduzy¢ w komunikacji elektronicznej

Uchwalenie i wdrozenie ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej ograniczyto ilo$¢
przestepstw dokonywanych za pomocg ustug komunikacji interpersonalnej wykorzystujacych numery.
Odnotowano jednoczesnie zwiekszong aktywnos¢ przestepcéw z wykorzystaniem ustug komunikacji
interpersonalnej niewykorzystujagcych numeréw (np. komunikatory), foréw dyskusyjnych, mediéw
spotecznos$ciowych lub komunikacji e-mail, co wymaga szczegdlnej uwagi w przysztych pracach
zwigzanych mi.in. z ksztattowaniem przepiséw prawa w tym zakresie.

Trend 2: Rosnaca swiadomos¢ uzytkownikéw ustug komunikacji elektronicznej

W poréwnaniu do lat poprzednich, w roku 2025 zaobserwowano wzrost liczby zgtoszeh przesytanych
do UKE przez uzytkownikéw, co nalezy wigza¢ nie tylko ze wzrostem ilosci naduzy¢ z wykorzystaniem
srodkéw komunikacji elektronicznej oraz wcigz ewoluujacych zagrozen zwiazanych z uzyciem ustug
cyfrowych, ale przede wszystkim z rosngcg swiadomoscig uzytkownikéw koncowych w zakresie
cyberbezpieczenstwa i przystugujacych im praw.

Trend 3: Rosnacy deficyt specjalistow cyberbezpieczenstwa

Na podstawie prowadzonych w UKE proceséw rekrutacji, zauwazono rosngce trudnosci w pozyskiwaniu
doswiadczonych i kompetentnych pracownikéw, w szczegélnosci z obszaru informatyki
i cyberbezpieczenstwa. Sytuacja ta moze by¢ spowodowana m.in. niewielka pod wzgledem finansowym
atrakcyjnoscia podmiotéow sfery budzetowej, w poréwnaniu z firmami komercyjnymi oraz aktualnie
duzym zapotrzebowaniem wystepujacym na rynku pracy w zakresie specjalistéw z tych dziedzin.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU
DS. CYBERBEZPIECZENSTWA:

1. Dynamiczna ewolucja technologii informatycznych oraz podazajgce za nimi zmiany standardéw
technicznych i aktualizacje przepiséw Unii Europejskiej (np. nowelizacja Aktu o sieciach cyfrowych -
Digital Networks Act), wskazuja na potrzebe regularnego przegladu i (w miare potrzeb) aktualizacji
prawa krajowego, w tym dotyczacego komunikacji elektronicznej.

2. Wobec rosnagcego deficytu doswiadczonych i kompetentnych pracownikéw na rynku pracy,
zasadnym wydaje sie intensyfikacja réznorodnych dziatan wprowadzanych na poziomie centralnym,
promujacych i podnoszacych atrakcyjnos$é pracy w sferze budzetowej, z réwnolegtg maksymalizacja
konkurencyjnosci finansowe;.
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CENTRUM PROJEKTOW POLSKA CYFROWA (CPPC)

'.l-"l'_EL‘Jﬁ CENTRUM

|_E-E‘ E | PROJEKTOW
SO POLSKA
:Il%ié‘t?{ CYFROWA

Jednostka podlegta ministrowi cyfryzacji.
PODSUMOWANIE ROCZNE:

W 2025 nie odnotowalismy zadnych istotnych incydentéw zwigzanych z cyberbezpieczenstwem. Ustugi
DDoS realizowane w ramach umowy z NASK réwniez nie potwierdzity atakow na infrastrukture.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt FERC.02.02-1P.01-0001/23 pn. ,,Cyberbezpieczny Samorzad” Beneficjent: Centrum Projektéw
Polska Cyfrowa:

Opis projektu: Celem projektu Cyberbezpieczny Samorzad (akronim CS) jest zwiekszenie poziomu
bezpieczenstwa informacji JST poprzez wzmocnienie odpornosci oraz zdolnosci do skutecznego
zapobiegania i reagowania na incydenty w systemach informacyjnych. Projekt zaktada uruchomienie
konkursu grantowego, w ktérym wnioski o przyznanie grantu moga ztozy¢ JST na poziomie gminy,
powiatu, samorzadu wojewddztwa. W ramach konkursu przyznane zostang granty na zakup ustug
i sSrodkéw technicznych stuzacych zwiekszeniu poziomu cyberbezpieczenstwa JST w obszarach:
organizacji, kompetencji i technologii. Projekt identyfikuje podstawowy problem, jakim jest stosowanie
w administracji niewystarczajgcych i przestarzatych rozwiagzan cyfrowych, w szczegdélnos$ci w obszarze
cyberbezpieczenstwa. Realizacja projektu wptynie na poprawe jakosci i efektywnosci swiadczonych
ustug publicznych. JST usprawnig oraz zwieksza bezpieczenstwo cyfrowych proceséw obstugi
mieszkancow. W dtugofalowej perspektywie wptynie pozytywnie na otwartos$¢ i brak wykluczenia
mieszkancow, spadek emisji CO2 (zmniejszenie liczby bezposrednich wizyt w urzedzie) oraz zwiekszenie
mozliwosci reagowania w sytuacjach kryzysowych. Projekt zapewni wzrost wiedzy w zakresie
cyberbezpieczenstwa i z zakresu wdrazanych w ramach projektu rozwigzan przez kadre kierowniczg JST
i pracownikéw samorzadowych oraz osoby wykonujgce zadania w obszarze cyberbezpieczenstwa na
rzecz samorzadu terytorialnego, zatrudnione w jednostkach organizacyjnych JST, w szczegélnosci osoby
odpowiedzialne za utrzymywanie kontaktéw z podmiotami KSC.

Projekt KPOD.05.10-IW.06-0001/25 pn. ,Cyberbezpieczny Rzad” Beneficjent: Centrum Projektéw
Polska CyfrowaOpis projektu:

Celem przedsiewziecia jest poprawa cyberbezpieczenstwa podmiotéw KSC, o ktérych mowa w art. 4 pkt
7 UKSC (Dz.U. z 2023 r. poz. 913 z pdzn. zm.), poprzez udzielenie im wsparcia w formie grantéw. Urzedy
obstugujace te organy bedsa uprawnione do otrzymania wsparcia na poprawe odpornosci na
cyberzagrozenia, w tym modernizacje i rozbudowe infrastruktury cyberbezpieczenstwa. Wsparcie moze
rowniez zostac przeznaczone na poprawe odpornosci na cyberzagrozenia w jednostkach podlegtych ww.
podmiotom i wdrazane bedzie z uwzglednieniem 3 obszaréw: organizacji, technologii i kompetencji.
Docelowo zaktada sie, ze realizacja przedsiewziecia, poprzez udzielenie wsparcia w formie grantu,
przyczyni sie do: wdrozenia lub aktualizacji w podmiotach KSC systeméw zarzadzania bezpieczenstwem
informac;ji (SZBI), wdrozenia w podmiotach KSC srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie,
wdrozenia w podmiotach KSC mechanizméw i srodkéw zwiekszajacych odpornosé¢ na ataki
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z cyberprzestrzeni poprzez wzmocnienie zasobdéw sprzetowych i zakup ustug z zakresu
cyberbezpieczenstwa, podniesienia poziomu wiedzy ikompetencji personelu podmiotéw KSC
kluczowego z punktu widzenia wdrozonego SZBI, przeprowadzenia w podmiotach KSC audytéw SZBI
potwierdzajgcych uzyskanie wyzszego poziomu odpornosci na cyberzagrozenia.

Projekt KPOD.05.10-IW.06-0008/25 pn. Cyberbezpieczne Wodociagi. Beneficjent: Centrum
Projektéw Polska CyfrowaOpis projektu:

Celem projektu jest poprawa cyberbezpieczenstwa podmiotéw KSC, o ktérych mowa w art. 4 pkt 1,7,15
UKSC (Dz.U. z 2024 r. poz. 1077 z pézn. zm.), poprzez udzielenie im $rodkow finansowych w formie
grantow (pomoc de minimis). Zgodnie z zakresem programu pomocowego oraz zgodnie
z Rozporzadzeniem Ministra Cyfryzacji z dnia 29.05.2025 r. w sprawie udzielania pomocy de minimis na
wsparcie podmiotow prowadzacych dziatalnos¢ w zakresie zbiorowego zaopatrzenia w wode objetych
KSC, w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci pomoc de minimis moze zostaé
udzielona podmiotowi prowadzacemu dziatalno$¢ w zakresie zbiorowego zaopatrzenia w wode
objetemu KSC, wykorzystujgcemu technologie operacyjne w przemystowych systemach sterowania.
Realizacja projektu przyczyni sie do zwiekszenia poziomu bezpieczenstwa informacji poprzez
wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w podmiotach KSC.
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StUZBY SPECJALNE

AGENCJA WYWIADU (AW)
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Szczegbty podejmowanych przedsiewzie¢ zamieszczono w czesci niejawnej Sprawozdania.

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO (ABW)

SPOLITY
20 LN

Jawne informacje dot. dziatalnosci ABW w cyberprzestrzeni zawarte zostaty w rozdziale CSIRT GOV.
Natomiast szczegéty podejmowanych przedsiewzie¢ zamieszczono w czesci niejawnej
niniejszego Sprawozdania.

SLtUZBA WYWIADU WOJSKOWEGO (SWW)

Szczegoty podejmowanych przedsiewzie¢ zamieszczono w czesci niejawnej Sprawozdania.

CENTRALNE BIURO ANTYKORUPCYJNE (CBA)

Informacje dot. dziatalnosci CBA w cyberprzestrzeni zawarte zostaty w rozdziale CENTRALNE BIURO
ANTYKORUPCYJNE
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SLtUZBA KONTRWYWIADU WOJSKOWEGO (SKW)
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PODSUMOWANIE ROCZNE:

Stuzba Kontrwywiadu Wojskowego, w zakresie swojej ustawowe]j wtasciwosci, prowadzi szereg dziatan
na rzecz bezpieczenstwa resortu obrony narodowej (RON), panstwa oraz krajéw sojuszniczych. Dziatania
w cyberprzestrzeni sg czeScig szerszej dziatalnosci Stuzby i realizowane s3, w zaleznosci od ich
charakteru, przez wtasciwe jednostki organizacyjne SKW.

W 2025 roku SKW, samodzielnie lub tez wspétdziatajagc z podmiotami krajowymi oraz partnerskimi
stuzbami specjalnymi, podejmowata szereg dziatan majgcych na celu eliminowanie zagrozen
o charakterze szpiegostwa i cyberszpiegostwa dla podmiotéw krajowych oraz sojuszniczych.

NAJWAZNIEJSZE ZAGROZENIA:

Do najpowazniejszych zagrozen nalezy zaliczy¢ dziatania w cyberprzestrzeni prowadzone przez rosyjskie
stuzby specjalne oraz grupy z nimi powigzane i nadzorowane. Na szczegdblng uwage zastuguje 85. Gtéwne
Centrum Zadan Specjalnych (85th GTsSS) Gtéwnego Zarzadu Wywiadowczego (JW. 26165), ktére jest
zaangazowane W prowadzenie wielopoziomowych, skomplikowanych operacji w zakresie
cyberszpiegostwa.

Trend 1: Socjotechnika (inzynieria spoteczna)

W biezagcym okresie sprawozdawczym odnotowywano utrzymujaca sie wysoka ilos¢ prob atakéw
phishingowych (w tym wykorzystujacych wysoko wyspecjalizowane techniki i metody).

Najliczniejszg grupe atakéw socjotechnicznych stanowity ataki wymierzone w uzytkownikéw
komunikatoréw SIGNAL oraz WhatsApp, stanowigce probe kompromitacji kont personelu resortu
obrony narodowej. Z wysokim prawdopodobieristwem ocenia sie, ze aktywno$é w obszarze atakéow na
szyfrowane komunikatory bedzie nadal obserwowana.

Réwnolegle obserwowane byty kampanie phishingowe o charakterze szpiegowskim z wykorzystaniem
technik impersonacji oficerow SZ RP. Celem tych dziatan byto pozyskanie informacji od personelu NATO
dotyczacych  organizowanych  ¢wiczen  wojskowych ~w  ramach  Sojuszu. Z  wysokim
prawdopodobienstwem mozna zatozy¢ kontynuacje tej kampanii w najblizszym okresie.

Trend 2: Wykorzystywanie infrastruktury anonimizacyjnej opierajacej sie na urzadzeniach sieciowych
typu SOHO w atakach cybernetycznych realizowanych przez aktoréw panstwowych.

Grupy APT wykorzystujg rozproszong infrastrukture anonimizacyjng opartag na skompromitowanych
domowych oraz biurowych urzadzeniach sieciowych jako warstwe posrednig do prowadzenia operacji
cybernetycznych. Urzadzenia tej klasy czesto dziatajg latami bez nadzoru, z przestarzatym
oprogramowaniem, domysling konfiguracja lub znanymi podatnosciami w ustugach zdalnego zarzadzania.
W praktyce wiele z nich nie jest w terminie aktualizowane, a cze$s¢ producentéw kornczy wsparcie
szybciej niz cykl zycia sprzetu, co sprzyja trwatej kompromitacji i utrzymywaniu dostepu. Wykorzystanie
takiej infrastruktury utrudnia identyfikacje sprawcéw oraz jednoznaczng atrybucje incydentéw. Ruch
sieciowy jest maskowany poprzez wielowarstwowe posrednictwo, a Zrédtowe adresy IP odpowiadajg
legalnym weztom zlokalizowanym w wielu panstwach. Dodatkowo mozliwos¢ rotacji weztéw
i dynamicznej zmiany tras routingu ogranicza skutecznosc¢ korelacji zdarzen i analiz $ledczych.
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Trend 3: Nieprzestrzeganie przepisoéw, procedur

W 2025 roku obserwowano stale utrzymujaca sie duza ilos¢ incydentéw dotyczacych naruszenia
przepiséw prawa i procedur. Swiadczy¢ to moze o braku $wiadomosci wéréd pracownikéw odnosnie
postepowania z informacjami podczas przenoszenia ich pomiedzy systemami o réznych klauzulach, braku
Swiadomosci o zagrozeniach dla systeméw w przypadku wykorzystywania oprogramowania innego niz
dopuszczane do pracy w danym systemie.

REKOMENDACIJE NA 2026 REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Podjecie prac legislacyjnych w zakresie umozliwienia ustalenn telekomunikacyjnych potaczen
zagranicznych adreséw IP wykorzystywanych wytacznie przez grupy APT do puli adreséw IP polskich
operatoréw telekomunikacyjnych.

Szczegoty podejmowanych przedsiewzie¢ zamieszczono w czesci niejawnej Sprawozdania.
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ZWALCZANIE CYBERPRZESTEPCZOSCI

PROKURATURA KRAJOWA (PK)

PROKURATURA
KRAJOWA
PODSUMOWANIE ROCZNE:
Rozwdj  nowoczesnych  technologii  informacyjno-komunikacyjnych,  dostepno$¢  $rodkow

komunikowania sie na odlegtos¢ i zwigzany z tym rozwdj elektronicznych ustug wptynat na sposoby
dziatania sprawcéw przestepstw skierowanych przeciwko réznym dobrom prawnie chronionym.
Z technologii teleinformatycznych korzystajg zaréwno sprawcy popetniajacy przestepstwa tradycyjne
znajdujace sie pod ochrong prawa karanego, jak réwniez ci, ktérzy przeprowadzajg zamachy skierowane
na systemy, przetwarzane i utrzymywane w nich dane. Poniewaz wiekszo$¢ z obserwowanych w Polsce
cyberprzestepstw to przestepstwa nakierowane na monetyzacje, skuteczna walka z cyberprzestepcami
wymaga analizy przeptywow finansowych (follow the money). Dlatego tez, szybkie uzyskanie przez organy
procesowe dowodow: w tym dowoddw cyfrowych i informacji objetych tajemnicg bankows, znaczaco
wptynie na skutecznos¢ postepowan karnych, umozliwiajgc sprawne dziatania wykrywcze, ograniczajac
bezkarnos$¢ sprawcéw przestepstw i eskalacje zjawiska.

KLUCZOWE PROJEKTY I INICJATYWY:

Projekt A: Organizacja szkolen

Organizacja powszechnych szkolen online w zakresie tematyki zwalczania cyberprzestepczosci
prowadzonych przez prokuratoréw Departamentu do Spraw Cyberprzestepczosci i Informatyzacji oraz
podmioty wspodtdziatajgce - w 2025 r. zorganizowano szkolenia, w ktérych udziat wzieto tacznie ponad
10 tysiecy oséb (prokuratoréw oraz funkcjonariuszy Policji)

Projekt B: Nadzoér i koordynacja postepowan karnych

e nadzorowanie przez prokuratorébw Departamentu do Spraw Cyberprzestepczosci
i Informatyzacji najpowazniejszych $ledztw dotyczacych cyberprzestepczosci, tacznie
nadzorowano w 2025 r. 155 postepowan w kraju dotyczacych cyberprzestepczosci (rejestr Dsn);

e koordynacja postepowann w zakresie cyberprzestepczosci w celu zmniejszenia ilosci
prowadzonych spraw o ten sam czyn, poprzez ich taczenie w postepowania zbiorcze, w zakresie
fatszywych platform internetowych (art. 286 § 1 k.k., art. 178 ustawy z dnia 29 lipca 2005 r.
o obrocie instrumentami finansowymi) czy kaskadowych alarméw bombowych (art. 224a k.k.)

Projekt C: Rozwéj narzedzi informatycznych

Rozwdj narzedzi informatycznych i budowa nowych funkcjonalnosci majacych na celu utatwienie
i przyspieszenie pozyskiwania informacji niezbednych w postepowaniach karnych czy lepsze zarzadzanie
zasobem informacyjnym, w szczegdélnosci prowadzone prace wspodlnie z Policjg nad budowa modutu do
wymiany danych pomiedzy systemami PROK-SYS a ERCDS, podtaczenie do systemu prokuratury PROK-
SYS rejestru zewnetrznego - Systemu Informacji Finansowej (SInF).
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OBSERWOWANE TRENDY | WYZWANIA:

Wyzwanie 1: Informatyzacja postepowania karnego

Opis: Jednym z najwazniejszych dziatan jakie nalezy podjaé¢ to zmiany legislacyjne umozliwiajacych
wprowadzenie do kodeksu postepowania karnego elektronicznej formy czynnosci procesowych, w tym
prawnie skutecznego podpisywania decyzji procesowych podpisem elektronicznym. Niezbedne jest
zatem wprowadzenie przepisow odnoszacych sie do elektronicznej formy decyzji procesowych,
dokumentowania czynnosci procesowych, komunikowania sie uczestnikéw postepowania z organami
procesowymi, jak rowniez komunikowania sie organéw procesowych z innymi uczestnikami
postepowania karnego. Konsekwencjg wprowadzenia elektronicznej formy czynnosci procesowych
winno by¢ takze, wprowadzenie réwnowaznosci pomiedzy aktami tradycyjnymi/papierowymi, a aktami
elektronicznymi w tym réwniez hybrydowymi (zwierajagcymi zarowno dokumenty w formie papierowej
jak i elektronicznej). Z punktu widzenia procesowego miatoby to istotne znaczenie dla dynamiki
i sprawnosci prowadzonych postepowann karnych, w szczegdlnosci w sprawach z zakresu
cyberprzestepczosci. Rozwiagzania legislacyjne, jakie nalezy przyjaé, dotyczace elektronicznej formy
czynnosci procesowej, powinny uwzgledniac takze uregulowania zawarte na poziomie Unii Europejskiej,
w tym w art. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2023/2844 z dnia 13 grudnia 2023
r. w sprawie cyfryzacji wspotpracy sadowej i dostepu do wymiaru sprawiedliwosci w sprawach cywilnych
i handlowych o charakterze transgranicznym oraz wspétpracy wymiaréw sprawiedliwosci i dostepu do
wymiaru sprawiedliwosci w sprawach karnych o charakterze transgranicznym oraz zmieniajace niektére
akty w tych dziedzinach (Dz. U. UE. L. z 2023 r. poz. 2844), dotyczace obligatoryjnej komunikacji przy
przekazywaniu odezw i dokumentéw miedzy organami z poszczegélnych krajéw cztonkowskich UE
poprzez zdecentralizowany system informatyczny, przy wykorzystaniu srodkéw identyfikacji
elektronicznej i elektronicznych ustug zaufania, do ktérych odwotuje sie to rozporzadzenie.

Wyzwanie 2: Wzmocnienie wyspecjalizowanych struktur zwalczania cyberprzestepczosci
w prokuraturze

W zakresie zwalczania cyberprzestepczosci, zwrécié nalezy szczegblng uwage na potrzebe stworzenia
wyspecjalizowanego zasobu kadrowego, ktéry bedzie zajmowaé sie zwalczeniem tego rodzaju
przestepczosci oraz wyposazenie pionu zwalczania cyberprzestepczosci w niezbedne narzedzia stuzace
do zbierania i analizowania dowodéw, w tym elektronicznych, w toku prowadzonych postepowan
karnych. Aktualnie postepowania dotyczace cyberprzestepczosci pozostajg w szczegdlnym
zainteresowaniu Departamentu do Spraw Cyberprzestepczosci i Informatyzacji Prokuratury Krajowej i sg
monitorowane lub nadzorowane przez prokuratoréw tego departamentu. Z uwagi na rozwdj
nowoczesnych technologii i zwigzane z nim pojawianie sie nowych podatnosci, wektoréw atakow, ustug
elektronicznych wykorzystywanych w przestepczym procederze, czy w korncu, nowych sposobéw
dziatania sprawcéw, niezbedne jest ustawiczne ksztatcenie zaréwno kadr sgdownictwa, prokuratury oraz
policji oraz tworzenie wyspecjalizowanych komérek organizacyjnych do spraw cyberprzestepczosci.
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DANE LICZBOWE (STATYSTYKI) DOT. PROWADZONEJ DZIALALNOSCI

Tabela 45. DANE LICZBOWE (STATYSTYKI) DOT. PROWADZONEJ DZIALALNOSCI PK

Przepis Zar. Odm. Umorzenia NN Umorzenia Akt oskarzenia
spraw  wszczec (niewykrycie pozostate (art. 17§  (oraz wnioski o

ia sprawcy 1 pkt 1 do 11 k.p.k., wyrok
przestepstwa) warunkowe skazujacy art.

umorzenie 335§ 1 k.p.k.)
postepowania,
whniosek o
umorzenie - art. 324
k.p.k.)

art. 287 kk (oszustwo komputerowe) 10879 1793 7515 584
art. 267 kk (bezprawne uzyskanie 17542 5764 8218 2633 677
informacji)
art. 268 kk (utrudnianie zapoznania sie z 536 162 215 119 37
informacja)
art. 268a kk (niszczenie danych 1746 613 945 165 49
informatycznych)
art. 269 kk (uszkodzenie danych 36 6 12 5 6
informatycznych)
art. 269a kk (uszkodzenie systemu 121 24 53 16 9
informatycznego)
art. 269b kk (wytwarzanie 122 9 44 13 32
oprogramowania i narzedzi do
popetniania przestepstw)
art. 200a kk (uwodzenie matoletniego w 899 90 178 250 261
sieci)
art. 202 § 3 kk (rozpowszechnianie 581 46 71 99 235
twardej pornografii)
art. 202 § 4 kk (utrwalanie pornografii z 170 17 15 58 79
udziatem matoletniego)
art. 202 § 4a kk (posiadania pornografii 758 27 71 217 380
dzieciecej)
art. 286 kk (oszustwo, na podstawie 16345 34307 65570 29288 18194
danych Policji, mozna szacowac, iz 50% 6
spraw z zakresu 286 kk dotyczy
cyberprzestepczosci, w zestawieniu s3
wszystkie sprawy z art. 286 kk)
art. 190a § 2 kk (kradziez tozsamosci) 9100 3204 2751 1268 831
art. 29, 30, 31, 32 ustawy z dnia 28 lipca 867 60 878 34 24
2023 r. o zwalczaniu naduzy¢ w
komunikacji elektronicznej
(generowanie sztucznego ruchu,
smishing, CLI Spoofing, niezgodna z
prawem modyfikacje informacji
adresowej)
*dane wygenerowano wg stanu bazy danych PROK-SYS na dzier 2026-01-21
**przy generowaniu danych zastosowano zasade iz kazda sprawa jest liczona tylko jeden raz (w przypadku ponownej
rejestracji np: w wyniku podjecia umorzenia nie jest ona uwzgledniana, filtr Nastepna sprawa - pusty)

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Z punktu widzenia prokuratury Strategia KSC poprawia warunki reagowania na incydenty, jednak ich
skutecznos$c¢ w obszarze $cigania nadal jest ograniczona. W praktyce komunikacja w ramach KSC dziata
przede wszystkim na ptaszczyznie technicznej: szybkie zgtoszenie, analiza, ograniczenie skutkéw

i przywrécenie dziatania systeméw. Dla prokuratury kluczowe jest natomiast, aby rownolegle
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zapewnienie zabezpieczenia materiatu dowodowego w sposdb umozliwiajacy jego wykorzystanie
w postepowaniu karnym.

W zakresie komunikacji najwiekszym problemem pozostaje brak jednolitego standardu przekazywania
informacji pomiedzy CSIRT a organami $cigania. Dane o incydencie czesto sg przekazywane w formie
uzytecznym operacyjnie, ale niepetnym procesowo - bez odpowiedniego kontekstu, dokumentacji
dziatan czy zachowania tancucha dowodowego. W efekcie nawet szybka reakcja CSIRT nie zawsze
przektada sie na szybkie wszczecie skutecznych czynnosci procesowych.

Z perspektywy czasu reakcji strategie realnie skracajg czas podjecia dziatan technicznych, natomiast nie
rozwigzujg problemu czasu zabezpieczenia dowoddéw. W cyberprzestepczoséci dowody s3 ulotne,
a dziatania naprawcze podejmowane w trybie pilnym (np. reinstalacje, reset hasef, odtwarzanie
systemow) mogg prowadzi¢ do utraty kluczowych sladéw/dowodow.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Zapewnienie kompleksowego ekosystemu regulacji odnoszacych sie do zwalczania
cyberprzestepczosci, zabezpieczenia elektronicznego materiatu dowodowego - w zakresie
proponowanych zmian legislacyjnych w pierwszej kolejnosci nalezy zwrdci¢ uwage na koniecznosé pilnej
zmiany przepisu art. 106a ustawy z dnia 29 sierpnia 1997 r. Prawo Bankowe, w zakresie trybu
pozyskiwania przez prokuratora informacji stanowiacych tajemnice bankowa w toku prowadzonego
postepowania przygotowawczego w fazie in rem. Celowe jest umozliwienie zadania danych objetych
tajemnicg bankowa jedynie na podstawie postanowienia prokuratora, bez udziatu wiasciwego
miejscowo sgdu okregowego. Proponowana zmiana w znaczacy sposéb wptynetaby na skutecznos$é
prowadzonych postepowan, koncentracje materiatu dowodowego, w szczegdlnosci we wstepnej fazie
prowadzonego $ledztwa czy dochodzenia, ktére co do zasady prowadzone jest w fazie in rem. Konieczne
jest réwniez okreslenie obowigzkdw bankéw i innych instytucji finansowych w zakresie
retencjonowania oraz przekazywania informacji i danych dotyczacych prowadzonych rachunkow
bankowych i innych ustug oraz produktéw za posrednictwem zdalnych kanatéw dostepowych (sieci
Internet). W informacjach przekazywanych przez banki, niejednokrotnie brakuje informacji o porcie
przypisanym do ustalonego adresu IP. Tak przekazana informacja, uniemozliwia organom S$cigania
ustalenie sprawcy czynu zabronionego, gdyz informacja o adresie IP bez portu, wskazuje nam na dane
wielu o0sdéb, ktére korzystaty z danego publicznego adresu IP w ustalonej jednostce czasu. Tym samym
nalezatoby wprowadzi¢ obowigzek dla instytucji finansowych (w tym bankéw) gromadzenia réwniez
informacji o portach przypisanych do ustalonego adresu IP, co znaczaco wptynetoby na mozliwosci
wykrywcze w toku prowadzonych postepowan przygotowanych. Celowe jest réwniez podjecie prac
legislacyjnych majacych na celu umozliwienie prokuratorom prowadzacym postepowania karne (w tym
dotyczacych oszustw na pozagietdowym rynku forex) blokowania stron internetowych, za
posrednictwem ktorych przestepcza dziatalnosé jest prowadzona. Obecnie w polskiej procedurze karnej
brak jest przepisu méwiagcego wprost o takiej mozliwosci. Niezbedne sa rowniez przepisy odnoszace sie
do egzekwowania odpowiedzialnosci finansowej platform internetowych, za ktérych posrednictwem
rozpowszechniana sg naruszajace prawo reklamy. Konieczna jest tez dalsza ewolucja przepisow
przeciwdziatajacych kradziezy tozsamosci w szczegdlnosci w zakresie weryfikowania tozsamosci klienta
bez jego fizycznej obecnosci przy zastosowaniu $srodkow identyfikacji elektronicznej przy zawieraniu
transakcji i korzystaniu z nowych produktéw finansowych oraz rejestracji przedptaconych kart SIM.
Aktualne przepisy dotyczace rejestracji kart SIM, przy realnym braku weryfikacji tozsamosci dysponenta
czy zakazu dalszego obrotu zarejestrowanymi kartami sprawiaja, ze cel regulacji nie zostat osiaggniety.
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CENTRALNE BIURO ZWALCZANIA CYBERPRZESTEPCZOSCI

(CBZC)

PODSUMOWANIE ROCZNE:

Najpowazniejsze zagrozenia w cyberprzestrzeni jakie w 2025 roku odnotowano to ataki ransomware,
ataki DDoS oraz oszustwa internetowe (nigeryjskie, inwestycyjne, “na pracownika banku”). W 2025 roku
odnotowano wzrost wszczetych postepowan przygotowawczych dot. przestepstw z wykorzystaniem
ztosliwego oprogramowania typu ransomware (118), w stosunku do 103 postepowan wszczetych
w 2024 roku. Zarejestrowano wzrost aktywnosci grup przestepczych motywowanych finansowo, czesto
dziatajagcych w ramach miedzynarodowej przestepczosci zorganizowanej takich jak Qilin, Akira czy
BlackField. Odnotowano réwniez wzrost internetowych oszustw stanowigcych najwiekszg czeséé
wszystkich zarejestrowanych zdarzen.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt ,Cropt”

Utworzenie zespotdw specjalistow cyberbezpieczenstwa dziatajgcych lokalnie i wspierajacych podmioty
krajowego systemu cyberbezpieczenstwa w obstudze incydentéw i odzyskiwaniu danych, oraz
prowadzenie dziatari podnoszacych $wiadomos¢ o cyberbezpieczenstwie w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (KPO). Liderem ww. projektu jest NASK, a jego realizacja zostanie
przeprowadzona w latach 2024-2026.

Opis (cel, status, efekty): . Gtdwnym celem projektu jest stworzenie zespotdw tzw. szybkiego reagowania
na incydenty, przy jednoczesnym poszerzeniu wiedzy i umiejetnosci policjantow CBZC, oraz ich
wyposazenie w wysokiej jakosci sprzet.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Ransomware

Ransomware to jeden z najpowazniejszych i najszybciej rozwijajacych sie rodzajow cyberprzestepczosci.
Ataki te dotycza zaréwno oséb prywatnych, jak i firm, instytucji publicznych oraz infrastruktury
krytycznej. Ataki te obecnie wykraczajg poza samo szyfrowanie danych, a sprawcy w celu wywarcia
dodatkowej presji na pokrzywdzonego, wykradajg poufne dane i groza publikacja tych danych, czesto na
stronach w sieci TOR. W Europie, w tym w Polsce, ransomware nalezy do najczesciej zgtaszanych
incydentéw cyberbezpieczenstwa w sektorze prywatnym i publicznym. Szczegdlnie narazone sg mate
i Srednie przedsiebiorstwa oraz szpitale i samorzady, ktére czesto nie dysponuja wystarczajgcymi
zasobami na zaawansowang ochrone IT. Jednym z kluczowych trendéw jest tzw. podwdjne, a nawet
potréjne wymuszenie. Oprocz szyfrowania danych przestepcy kradng je i groza publikacja, a czasem
takze atakami DDoS lub informowaniem klientéw i partneréw ofiary. Kolejnym trendem jest model
,2fansomware as a service” (RaaS), w ktérym twaorcy ztosliwego oprogramowania udostepniaja je innym
przestepcom w zamian za udziat w zyskach. Znacznie obniza to prég wejscia do cyberprzestepczosci
i zwieksza liczbe atakéw. Coraz czesciej obserwuje sie rowniez precyzyjnie ukierunkowane ataki. Zamiast

Spis tresci: Tom | | Tom Il Strona 118 z 180
TLP:CLEAR



TLP:CLEAR

masowych kampanii e-mailowych, przestepcy prowadza rozpoznanie ofiary, wykorzystujg Iluki
w ustugach zdalnego dostepu, phishing lub przejete konta, aby maksymalizowac presje i wysokos¢ okupu.

Trend 2: Oszustwa inwestycyjne

Oszustwa inwestycyjne to jedna z najszybciej rosnacych form przestepczosci finansowej. Polegajg na
wytudzaniu $rodkéw pod pozorem inwestycji obiecujgcych ponadprzecietne, ,pewne” zyski przy niskim
lub zerowym ryzyku. Sprawcy wykorzystuja niewiedze, emocje oraz presje czasu, a rozwoj technologii
znaczaco utatwit im dotarcie do ofiar. W Polsce, liczba zgtoszen rosnie z roku na rok, a realna skala
problemu jest prawdopodobnie wieksza - cze$¢ ofiar nie zgtasza spraw z powodu wstydu lub niskiej
wiary w odzyskanie srodkéw. Ofiarami padajg zaréwno osoby mtode, kuszone nowymi technologiami
i kryptowalutami, jak i seniorzy, ktérzy czesto tracg oszczednosci zycia. Po pierwsze, dynamiczny wzrost
oszustw opartych na kryptowalutach i rzekomych platformach tradingowych. Fatszywe aplikacje i strony
internetowe do ztudzenia przypominajg legalne serwisy, pokazujac fikcyjne zyski, aby zacheci¢ do
dalszych wptat.

Po drugie, coraz powszechniejsze jest wykorzystanie medidw spotecznosciowych. Reklamy z udziatem
spreparowanych wizerunkéw znanych osoéb, fatszywe rekomendacje ,ekspertow” czy grupy
inwestycyjne na komunikatorach buduja pozory wiarygodnosci.

Po trzecie, oszusci stosujg zaawansowane techniki socjotechniczne, takie jak indywidualny ,opiekun
inwestycyjny”, codzienne telefony, presja natychmiastowej decyzji oraz stopniowe zwiekszanie
zaangazowania finansowego ofiary. Coraz czesciej pojawia sie tez tzw. ,recovery scam”, czyli ponowne
oszustwo polegajace na obietnicy odzyskania utraconych srodkéw za dodatkowa optata.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

CBZC jest w biezagcym kontakcie z krajowymi Zespotami Reagowania na Incydenty Krytyczne poziomu
krajowego (NASK, GOV i MON) oraz z CSIRTAMI sektorowymi takimi jak UKNF. Informacje pozyskane
z CSIRTOW s3 na biezaco przekazywane do wtasciwych komdrek organizacyjnych CBZC.
Wspétdziatanie w zakresie incydentéw bedacych zarazem przestepstwami, zgtaszanie witryn scam,
weryfikacja zgtoszen.

Naczelnik WOC petni funkcje oficera tjcznikowego z Departamentem Cyberbezpieczenstwa
Ministerstwa Cyfryzacji i bierze udziat w cotygodniowych spotkaniach PCOC przy Petnomocniku Rzadu
ds. cyberbezpieczenstwa.

Powyzsze wptywa na skuteczne i efektywne podejmowanie czynnosci stuzbowych przez funkcjonariuszy
CBZC i zmniejsza czas reakcji organéw $cigania i podmiotéw dziatajacych w trybie KSC do reagowania
na incydenty w cyberprzestrzeni.
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CENTRALNE BIURO ANTYKORUPCYJNE (CBA)

PODSUMOWANIE ROCZNE:

Centralne Biuro Antykorupcyjne w 2025 roku realizowato dziatania o szerokim spektrum,
przeciwdziatajgce zagrozeniom cyberprzestepczosci oraz zagrozeniom cyberbezpieczenstwa.
Przedsiewziecia te skupiaty sie na dziataniach analityczno-informacyjnych, kontrolnych oraz
teleinformatycznych.

CBA w zakresie cyberbezpieczenstwa zrealizowato w ostatnim roku nastepujgce zadania:

e udziat w posiedzeniach Zespotu ds. Koordynacji Cyberbezpieczenstwa, zaréwno stacjonarnie,
jak i za posrednictwem PCOC;

e Scista wspodtpraca CSIRT CBA z CSIRT GOV, obejmujaca m.in. zgtaszanie loC (ang. Indicator of
Compromise) dotyczacych aktéw teleinformatycznych skierowanych na CBA oraz wdrazanie
zalecen CSIRT GOV;

e wykonywanie audytéw i testdw bezpieczeinstwa systemoéw teleinformatycznych
funkcjonujacych w CBA;

e realizacja szkolenn wewnetrznych podnoszacych $wiadomos$é funkcjonariuszy i pracownikéw
w zakresie profilaktyki bezpieczenstwa teleinformatycznego;

e zwiekszenie kompetencji kadry realizujgcej zadania z zakresu bezpieczenstwa
teleinformatycznego i utrzymania systeméw teleinformatycznych poprzez udziat w szkoleniach
i konferencjach specjalistycznych;

e wspotpraca z sektorem prywatnym w celu zapewnienia bezpieczenstwa ustug internetowych,
takich jak hosting czy ustugi pocztowe.

e Ponadto, podobnie jak w latach ubiegtych, CBA konsekwentnie dazy do uniezaleznienia sie od
koniecznosci zlecania prac zwigzanych z budowg krytycznych systeméw teleinformatycznych
firmom zewnetrznym, poprzez osiggniecie samodzielnosci w tym zakresie.

KLUCZOWE PROJEKTY I INICJATYWY:

Projekt A: Spotkania eksperckie

Organizacja spotkan eksperckich i konferencji pionéw teleinformatycznych stuzb specjalnych. Celem
tych wydarzen jest transfer wiedzy i wymiana doswiadczen w zakresie wytwarzania narzedzi
teleinformatycznych, wdrazania technologii sztucznej inteligencji oraz rozwigzan wspierajacych realizacje
ustawowych zadan stuzb specjalnych, ze szczegélnym uwzglednieniem wyzwan cyberbezpieczenstwa.

Wynikiem spotkan ekspertéw IT stuzb specjalnych jest usystematyzowanie wiedzy z zakresu IT
i najnowszych trendébw w wytwarzaniu oprogramowania, a takze opracowanie mechanizméw
implementacji i wdrozenia zasad dziatania Al w narzedziach wytwarzanych przez te instytucje.
Konferencje przynosza pozytywne efekty w zakresie wymiany doswiadczen oraz zacie$nienia
wspoétpracy w strategicznych obszarach podejmowanych dziatan.
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Projekt B: Narzedzia teleinformatyczne

Wytwarzanie narzedzi teleinformatycznych, systeméw, aplikacji i ustug na potrzeby Jednostek
Organizacyjnych CBA. Budowane i dostarczane narzedzia teleinformatyczne umozliwiajg jednostkom
CBA realizacje ustawowych zadan Biura, dzieki czemu Stuzba moze skutecznie przeciwdziata¢
przestepstwom godzacym w interes ekonomiczny Panstwa, co ma bezposredni wptyw na obronnos$¢
i bezpieczenstwo kraju. Ustugi dostarczane przez CBA sa budowane zgodnie z najnowszymi trendami
technologicznymi, posiadajg wbudowane mechanizmy cyberbezpieczenstwa oraz zapewniajg
rozliczalno$¢ i audyt przetwarzanych danych. Narzedzia budowane w CBA s3 udostepniane réwniez
innym stuzbom specjalnym, co wzmacnia potencjat wiedzy oraz podnosi poziom bezpieczeristwa ustug
w sferze resortowe;j.

ANALIZA | OCENA KSC:

W ocenie CBA KSC w 2025 roku znajdowat sie w fazie intensywnego wzmacniania, zaréwno
legislacyjnego (wdrazanie NIS2, nowelizacja UKSC, przygotowanie systemu certyfikacji), jaki
organizacyjnego (rozwéj CSIRT krajowych i sektorowych). Skutecznos$é komunikacji koordynacji byta
systemowo wzmacniana, a czas reakcji na incydenty, dzieki cyklicznym posiedzeniom Zespotu ds.
Koordynacji Cyberbezpieczenstwa, byt w duzej mierze wystarczajacy do podjecia odpowiednich dziatan.
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INNE INSTYTUCJE WSPOLTWORZACE KSC

SEUZBA OCHRONY PANSTWA (SOP)

PODSUMOWANIE ROCZNE:

W Stuzbie Ochrony Panstwa cyberbezpieczenstwo traktowane jest jako priorytet strategiczny. Systemy
informatyczne SOP dziataja w gtéwnej mierze w zamknietym $rodowisku, co powoduje zmniejszenie
ryzyka np. na ataki typu ransomware, phishing oraz préb nieautoryzowanego dostepu. W ostatnim roku
nie odnotowano znacznego wzrostu préb naruszehn bezpieczenstwa. Dzieki wprowadzonym w SOP
procedurom monitoring, informacjom z CSiRT GOV a takze szybkiej reakcji na zaistniate incydenty SOP
miato mozliwos¢ na dziatania uniemozliwiajace doprowadzenie do szkéd operacyjnych i wizerunkowych
firmy. Funkcjonariusze i pracownicy SOP s3 objeci programem szkolen w zakresie $wiadomosci
cyberzagrozen. Wspotpraca z zespotem reagowania na incydenty CSIRT GOV zapewnia szybkie
reagowanie na nowe zagrozenia i aktualizacje zabezpieczen.

KLUCZOWE PROJEKTY | INICJATYWY:

Stuzba Ochrony Panstwa realizuje zadania/projekty z zakresu rozwoju wtasnych istotnych systemow
informatycznych. Stuzba Ochrony Panstwa nie realizuje zadan/projektéw zwigzanych z ustugami dla
obywatela bedacymi elementem cyfryzacji administracji.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Braki kadrowe

Istotnym problemem w 2025 roku byto pozyskanie do Stuzby Ochrony Panstwa specjalistéw z branzy IT
w szczegolnosci w obszarze cyberbezpieczenstwa oraz programowania.

Trend 2: Spear Phishing

Stuzba Ochrony Panstwa w 2025 r. otrzymata i przeanalizowata okoto 600 podejrzanych maili pod
wzgledem mozliwosci wytudzenia danych mogacych postuzy¢ do uzyskania dostepu do zasobéw SOP.
Stuzba Ochrony Panstwa zauwaza, ze jest to zjawisko problematyczne i stanowi jedno z wiekszych
zagrozen w cyberbezpieczenstwie dla systeméw informatycznych SOP.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

KSC nalezy oceni¢ pozytywnie, poniewaz system ten w znaczacy sposéb wzmacnia bezpieczerstwo
panstwa, instytucji publicznych oraz obywateli w przestrzeni cyfrowej. W dobie rosnacej liczby
cyberatakéw jego rola ma charakter strategiczny. Dzieki informacjom przekazywanym przez CSiRT GOV
jako wyspecjalizowany zespot mozliwe jest szybkie i skuteczne reagowanie na ataki co zwieksza
odpornos$¢ wykorzystywanej przez Stuzbe Ochronny Panstwa infrastruktury.
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RADA DO SPRAW CYFRYZACIJI (RDC)

O RADZIE

Zgodnie z art. 17 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne przy
ministrze wtasciwym do spraw informatyzacji dziata RDC, ktéra jest organem opiniodawczo-doradczym.

RDC jest ,think-tankiem”, ktérego cztonkowie wspierajg swoja wiedza i doswiadczeniem Ministra
Cyfryzacji oraz Komitet do Spraw Cyfryzacji. Rada opiniuje dokumenty strategiczne (projekty i programy
rozwoju) oraz inne dokumenty zwigzane z dziatalnoscig resortu cyfryzacji. Rada sktada sie z minimum 15
cztonkoéw, ktorzy reprezentujg administracje publiczng, organizacje pozarzadowe, sektor gospodarki
cyfrowej oraz srodowiska naukowe i eksperckie. Istotnym elementem w dziataniach Rady jest praca
zespotowa i dobre relacje z szerokim gronem interesariuszy, w tym m.in. wspoétpraca z organizacjami
pozarzadowymi. W ramach dziatan Rady przedstawiciele organizacji pozarzadowych moga by¢
zapraszani do przedstawienia swoich opinii na forum Rady.

Podczas posiedzen Rady uczestnicy prezentujg swoje poglady niezaleznie od stanowiska instytucji,
w ktérej pracuja. Dziatalno$¢ Rady jest wartoscia dodang do dziatan podejmowanych w zakresie
cyfryzacji kraju zaréwno w Ministerstwie Cyfryzacji, jak rowniez w innych resortach. Gtéwnym nurtem
dziatan Rady jest generowanie nowych pomystéw, ktére moga byc¢ realizowane przez Ministerstwo
Cyfryzacji. Prowadzone przez Rade prace majg przede wszystkim wymiar projektowy. Wielosektorowy i
wielopodmiotowy potencjat Rady, a takze otwarta na wspdtprace z interesariuszami formuta pracy
pozwala agregowac wiedze i trendy z réznych srodowisk.

PODSUMOWANIE

W 2025 roku Rada V kadencji zebrata sie na dziesieciu posiedzeniach. Podczas trzech posiedzen Rady,
ktorych tematyka koncentrowata sie na kwestiach z zakresu cyberbezpieczenstwa zostaty omowione
ponizsze zagadnienia:
*  Projekt Strategii Cyberbezpieczenstwa RP 2025-2029;
« Systemowe wsparcie w zakresie cyberbezpieczenstwa dla sektora naukowobadawczego:
o Przedstawienie skali problemu na podstawie dostepnych danych z raportéw firm
analitycznych, wnioskéw z rozmow przeprowadzonych z przedstawicielami pionow
IT/cyber uczelni (2024/2025) i debaty na temat bezpieczenstwa badan w kontekscie
nowego Programu Ramowego FP 10;
o Whnioski z badan potrzeb dot. budowania kompetencji w zakresie cyberbezpieczenstwa
piondéw IT uczelni (2023);
o Nowe obowigzki uczelni wynikajagce z NIS2/KSC 2.0 i problem zapewnienia
finansowania na realizacje tych obowigzkow, dziatania KRASP;
o Wsparcie dziatan na rzecz rozwoju rozwigzan dla bezpieczenstwa sieci i systemow ICT,
w tym inwestycje w R&l dla cyberbezpieczenstwa i
o ksztatcenie zaawansowanych kadr oraz badan podstawowych w obszarze
= Al cyberbezpieczenstwa iinnych technologii ICT w kontekscie dyskusji o FP 10;
o Krajobraz cyberzagrozen dla sektora naukowo-badawczego w Polsce.
* Dostep do Informacji Publicznej - wyzwania w kontekscie cyberbezpieczenstwa;
* Informacja w sprawie prac prowadzonych w Ministerstwie Finanséw w kontekscie
cyberbezpieczenstwa.
RDC w 2025 r. wydata nastepujace stanowiska obejmujace tematyke cyberbezpieczenstwa, ktére
przedstawiam jako rekomendacje na rok 2026 dla Petnomocnika Rzadu ds. Cyberbezpieczenstwa:
» Stanowisko Rady do Spraw Cyfryzacji dotyczace koniecznosci systemowego wsparcia
cyberbezpieczenistwa sektora naukowobadawczego w Polsce.

»  Stanowisko Rady do Spraw Cyfryzacji w sprawie cyberbezpieczeristwa w sektorze medycznym.
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KOMENDA GEOWNA STRAZY GRANICZNEJ (KGSG)

PODSUMOWANIE ROCZNE:

Ogolny stan zagrozen w zakresie cyberbezpieczenstwa w biezagcym roku nie ulegt istotnym zmianom
w stosunku do roku poprzedniego. Stale obserwowane s3 préby ingerencji i przetamania zabezpieczen
wystepujacych w infrastrukturze teleinformatycznej Strazy Graniczne;j.

Obszarami szczegdlnej ochrony s3 ustugi wystawione na zewnatrz tj:
e Poczta elektroniczna;
e Portal SG.

Wsréd takich préb mozemy wyréznié m.in.:
e ataki typu odmowa dostepu wykrytych i zablokowanych w systemach Strazy Granicznej,
e skanowanie zasobow Strazy Granicznej widocznych w sieci Internet - ataki poprzez poczte
elektroniczna,
e ataki na uzytkownikéw przegladajacych strony Web,
e wykorzystania podatnosci urzadzen i systeméw Strazy Granicznej - praktycznie codziennie
obserwowane na urzadzeniach brzegowych Strazy Graniczne;j.

KLUCZOWE PROJEKTY I INICJATYWY:

Projekt A:

Zainicjowano w 2025 roku wspétprace z NASK PIB w zakresie przeprowadzenia szkolen dla
funkcjonariuszy i pracownikéw Strazy Granicznej z zakresu cyberbezpieczenstwa. Planuje sie
przeszkolenie personelu SG w formule stacjonarnej w dogodnych lokalizacjach. Aktualnie trwaja
szczegbtowe ustalenia dot. projektu.

Projekt B:

24 lipca 2025 roku zostato podpisane porozumienie pomiedzy Ministerstwem Cyfryzacji a Komenda
Gtoéwna Strazy Granicznej o udostepnieniu Systemu rozpoznawania zagrozen w cyberprzestrzeni (Cyber
Threat Intelligence, CTI). Straz Graniczna znalazta sie w gronie 9 kluczowych z punktu widzenia
bezpieczenstwa panstwa podmiotow KSC zapewniajacych bezpieczenstwo teleinformatyczne na
poziomie krajowym.

Na podstawie porozumienia Zespét Security Operation Center Strazy Granicznej pozyskat narzedzie do
rozpoznawania zagrozen w cyberprzestrzeni (CTIl), o planowanych przez hackerow atakach na
infrastrukture teleinformatyczng oraz uzytkownikéw systemoéw Strazy Granicznej.

Mozliwos¢ identyfikacji zagrozen, zanim dojdzie do ataku to jedna z wielu zalet tego narzedzia. Dzieki
analizie aktywnos$ci grup cyberprzestepczych rozwigzanie odpowiednio wczesnie ostrzega
o planowanych atakach, co daje czas na przygotowanie obrony.
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Udziat w tym projekcie zapewnia Strazy Granicznej bezptatny i nieograniczony dostep do
zaawansowanego narzedzia cyberbezpieczenstwa jakim jest system CTI co pozytywnie wptywa na jakos$¢
realizacji obowigzkéw wynikajacych z UKSC a co istotne, umozliwia pozyskanie przez SG nowych
zdolnosci w zakresie rozpoznawania zagrozen w cyberprzestrzeni.

Projekt C:

W dniach 24 i 27 pazdziernika 2025 r. Straz Graniczna zawarta porozumienia o wspotpracy z dyrektorami
nastepujacych szkét $rednich: Technikum Elektronicznego nr 1 w Zespole Szkét nr 36 im. Marcina
Kasprzaka w Warszawie oraz Technikum t3acznoéci w Zespole Szkdét acznosci w Warszawie.

Na mocy tych porozumien KGSG uzyskata mozliwos¢ prowadzenia przedsiewzie¢ promocyjnych Strazy
Granicznej w dziedzinie technologii informacyjnych i komunikacyjnych, ukierunkowanych przede
wszystkim na pozyskanie wysoko wykwalifikowanych kadr o solidnym przygotowaniu branzowym.

W ramach porozumien uczniowie ww. szkét beda mogli odbywaé specjalistyczne praktyki zawodowe
w Biurze tacznosci i Informatyki KGSG. SG natomiast aktywnie przyczyni sie do rozwoju kompetencji
mtodziezy poprzez: organizacje dedykowanych, specjalistycznych zaje¢ dydaktycznych, przyjmowanie
ucznidow na praktyki oraz ich ksztatcenie w nowoczesnym, wyposazonym w najnowsze technologie
laboratorium IT, a takze aranzowanie wizyt studyjnych i lekcji tematycznych

Straz Graniczna, we wspotpracy ze szkotami $rednimi, zainicjowata strategiczny proces wspdélnego
ksztattowania nowej generacji kadr w pionie tacznosci i informatyki, inwestujac w edukacje
i profesjonalny rozwéj przysztych funkcjonariuszy juz na etapie szkolnym.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Proponuje sie wprowadzenie zmiany w przepisach ustawy z dnia 2 grudnia 2021 r. o szczegdlnych
zasadach wynagradzania oséb realizujagcych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2024 r. poz.
1662 z pdzn. zm.) polegajacej na jednoznacznym zakazie obnizania uposazen lub stosowania nizszych
wskaznikdéw wynagrodzen wobec o0s6b realizujgcych zadania z zakresu cyberbezpieczenstwa
w instytucjach publicznych.

W szczegblnosci proponowana zmiana ma na celu wyeliminowanie praktyk polegajacych na
réznicowaniu poziomu uposazenia tych oséb w poréwnaniu do innych pracownikéw lub funkcjonariuszy
zatrudnionych na tych samych lub réwnorzednych stanowiskach, wykonujacych poréwnywalne
obowigzki.

Celem projektowanej nowelizacji jest zapewnienie réwnego traktowania w zakresie wynagradzania,
stabilnosci zatrudnienia oraz utrzymania wysokich kompetencji w obszarze cyberbezpieczenstwa, ktory
ma kluczowe znaczenie dla bezpieczenstwa panstwa.

Spis tresci: Tom | | Tom Il Strona 125z 180
TLP:CLEAR



TLP:CLEAR

KOMENDA GEOWNA PANSTWOWEJ STRAZY POZARNE)J
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PODSUMOWANIE ROCZNE:

W 2025 r. cyberprzestrzen wokoét Panstwowe] Strazy Pozarnej (PSP) pozostata stabilna mimo wzrostu
aktywnosci cyberzagrozen wobec sektora publicznego. Nie odnotowano incydentéw DDoS ani przerw
w kluczowych systemach, takich jak Systemy Wspomagania Decyzji PSP. Pojedynczy incydent dotyczyt
potencjalnego wycieku danych z urzadzen FortiGate w KP PSP Wysokie Mazowieckie - szybko
zaizolowany i zanalizowany bez skutkéw operacyjnych.

Ciagta wspotpraca z CSIRT ABW zapewniata monitorowanie zagrozen w czasie rzeczywistym, m.in.
z Internetu z uzyciem narzedzi ARAKIS.GOV. Prowadzone byty kampanie informacyjne oraz state
monitorowane zabezpieczenia systemow i sieci w jednostkach organizacyjnych PSP.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt A: ,Dostawa urzadzen infrastruktury sieci sd-wan dla platformy chmurowej
integracji danych KG PSP"

Celem tego zadania jest stworzenie spdjnego i zintegrowanego systemu komunikacyjnego, ktory
umozliwi efektywny, szybki i bezpieczny przeptyw krytycznych informacji w ramach dziatan Paristwowej
Strazy Pozarnej iinnych stuzb odpowiedzialnych za bezpieczenstwo publiczne. W tym celuy,
kontynuowano proces zaméwienia publicznego zakupu i wdrozenia zaawansowanych urzadzen
bezpieczenstwa sieciowego oraz budowe rozlegtej zarzadzane] sieci teleinformatycznej SD-WAN
(Software-Defined Wide Area Network) na obszarze kraju w skali catej PSP, stanowigcej pierwsza linie
obrony przed cyberatakami. Przedmiotowe zadanie objeto dostawe i wyposazenie lokalizacji PSP
w urzadzenia sieci SD-WAN, w celu stworzenia zaawansowanego i zintegrowanego systemu
komunikacyjnego. Zadanie to jest czescig projektu rozbudowy Platformy Chmurowej Integracji Danych
Komendy Gtoéwnej PSP (PCID-KGPSP), ktory realizowany jest w ramach projektu SOIA (System
Ostrzegania i Alarmowania Ludnosci).
Gtéwne cele to:

e Interoperacyjnosc.

e Ciagtos¢ dziatania.

e Szybko$¢ przekazu informacji.

e Zabezpieczenie danych.

e Skalowalnos¢.

e Zgodnosc z przepisami.
Projekt ten zapewni zwiekszenie efektywnosci operacyjnej i bezpieczernstwa w dziataniach Panstwowej
Strazy Pozarne;j.
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Projekt B: Zabezpieczenie infrastruktury KG PSP przed zawansowanymi cyberzagrozeniami.

Zakup i wdrozenie systemu EDR, ktéry umozliwia wykrywanie i neutralizacje zagrozen na réznych
poziomach, oraz zapewnia ciggty monitoring bezpieczehnstwa. System zapewnia ochrone przed malware,
ransomware, atakami behawioralnymi oraz zaawansowane narzedzia analityczne.

Projekt C: Zintegrowany System Zarzadzania Bezpieczenstwem Informacji (SZBI)

Komenda Gtowna PSP wdrozyta Zintegrowany System Zarzadzania Bezpieczenstwem Informacji (SZBI).
W ramach systemu powstat szereg dokumentéw, regulujgcych obszar zarzadzania bezpieczenstwem.
W skfad systemu wchodzi szereg dokumentow (Polityki, Regulaminy, Instrukcje). Wyznaczono réwniez
Petnomocnika ds. SZBI. Wdrozenie SZBI pozwoli na lepsze zabezpieczenie wrazliwych informacji przed
ich utratg lub zniszczeniem. Stanowi rowniez wypetnienie wymogoéw prawnych zwigzanych z wejsciem
dyrektywy NIS2, przepiséw KRl oraz RODO.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Ataki na infrastrukture krytyczna.

Pomimo wyraZznego trendu wzrostowego dotyczacego zagrozen infrastruktury krytycznej panstwa,
system Stanowisk Kierowania PSP dziatat bez wiekszych zakiécen. W minionym roku nie
zaobserwowano powaznych awarii oraz atakéw na infrastrukture PSP. Wdrozono dodatkowe firewalle
i segmentacje sieci.

Trend 2: Spam i malware.

W minionym roku obserwowano wzmozong aktywnos$¢ akcji spamowych oraz malware. Na biezaco
wprowadzane byty blokady na urzadzeniach i systemach (zgodnie z informacjami z CSIRT GOV).

Trend 3: Braki kadrowe oraz urzadzenia loT.

Niedobér specjalistéw w zakresie cyberbezpieczenstwa oraz rosnace ryzyka zwigzane z urzadzeniami
loT.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

KSC dziata efektywnie z perspektywy PSP, zapewniajac szybka reakcje i interoperacyjnosé. Skutecznosé
komunikacji jest na wysokim poziomie dzieki dedykowanym kanatom wymiany informacji, takim jak
platforma ARAKIS.GOV oraz zintegrowane interfejsy z CSIRT GOV (ABW).

PSP regularnie otrzymuje alerty o zagrozeniach w czasie rzeczywistym, co umozliwia szybkie
i prewencyjne blokady zagrozen (m.in. proby phishingu i malware) dzieki wspoétdzieleniu danych z CSIRT
GOV. Czas reakcji na incydenty oraz analiza incydentéw jest szybka i satysfakcjonujaca.
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MINISTERSTWO KLIMATU | SRODOWISKA (MKIS)

M inisterstwo
Klimatu i Srodowiska

PODSUMOWANIE ROCZNE:

Do 21 sierpnia 2025 r. MKi$S petnito funkcje OW ds. cyberbezpieczeristwa dla sektora energii. Mimo to
Raport jest sktadany na formularzu podmiotu publicznego - gdyz na dzier jego ztozenia MKi$ ma taki
status, jednak informacje w raporcie zawierajg dziatania z catego 2025 r. - obejmujg zaréwno dziatania
OW jak i podmiotu publicznego.

W 2025 r. Ministerstwo Klimatu i Srodowiska realizowato zestaw inicjatyw o charakterze strategicznym
w obszarze cyberbezpieczenstwa, wynikajacych z petnienia zadan organu wtasciwego oraz roli resortu
w ksztattowaniu ram systemowych dla sektoréw objetych jego wtasciwoscia. Dziatania te obejmowaty
zaréwno inicjatywy planistyczne i koncepcyjne, a takze przedsiewziecia ukierunkowane na wzmacnianie
zdolnosci operacyjnych oraz kompetencyjnych sektora. Jednym z kluczowych kierunkéw byto
przygotowanie rozwigzan systemowych wspierajgcych reagowanie na incydenty cyberbezpieczenstwa
na poziomie sektorowym. W tym obszarze realizowane byty prace analityczne i koncepcyjne, ktérych
celem byto okreslenie docelowego modelu wsparcia podmiotéw KSC oraz identyfikacja potrzeb
interesariuszy w zakresie wymiany informacji i obstugi incydentéw.

Réwnolegle prowadzone byty dziatania zwigzane z przygotowaniem dokumentéw wyznaczajacych
kierunki polityki panstwa w obszarze energii i klimatu. W pracach tych zagadnienia cyberbezpieczenstwa
traktowane byty jako element horyzontalny, warunkujacy bezpieczenstwo energetyczne, ciggtosé
proceséw opartych na danych oraz odporno$¢ sektoréw na zagrozenia, w tym o cyberzagrozenia.
Uzupetnieniem dziatan systemowych byty inicjatywy ukierunkowane na rozwdéj kompetencji
i $wiadomosci w obszarze cyberbezpieczenstwa. Obejmowaty one wsparcie przedsiewzieé
szkoleniowych adresowanych do kadry zarzadzajacej i specjalistéw technicznych, koncentrujgcych sie na
zagrozeniach dla infrastruktury krytycznej, nowych wyzwaniach technologicznych, w tym zwigzanych
z automatyzacjg i sztuczng inteligencjg, oraz na przygotowaniu sektora do nowych obowigzkéw
regulacyjnych.

tacznie podejmowane inicjatywy tworzyty spojny zestaw dziatan ukierunkowanych na wzmacnianie
odpornosci na cyberzagrozenia sektoréw oraz przygotowanie ram dla dalszego rozwoju KSC.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt A: Projekt KPO C3.1.1 - przygotowanie koncepcji sektorowego zespotu CSIRT

W roku 2025 Ministerstwo Klimatu i Srodowiska realizowato dziatania przygotowawcze w ramach
projektu KPO C3.1.1, prowadzone w okresie do 21 sierpnia 2025 r., kiedy zadania zwigzane z obszarem
energii pozostawaty w zakresie wtasciwosci resortu. Projekt dotyczyt przygotowania koncepcji
utworzenia sektorowego zespotu CSIRT, ukierunkowanego na wzmocnienie zdolnosci reagowania na
cyberzagrozenia, usprawnienie wymiany informacji oraz zapewnienie wsparcia podmiotom objetym KSC.
Zakres prac obejmowat dziatania koncepcyjne i analityczne, w tym opracowanie zatozen funkcjonowania
CSIRT, przygotowanie i ztozenie wniosku o dofinansowanie w ramach KPO oraz analizy sektorowe
dotyczace potrzeb interesariuszy i oczekiwanego katalogu ustug CSIRT. Ztozony wniosek uzyskat
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pozytywng ocene oraz informacje o przyznaniu $rodkéw finansowych. Dalsze dziatania byty prowadzone
w Ministerstwie Energii.

Projekt B: Przygotowanie aKPEiK z uwzglednieniem aspektéw cyberbezpieczenstwa

W 2025 r. Ministerstwo Klimatu i Srodowiska prowadzito prace nad przygotowaniem projektu
aktualizacji Krajowego Planu w dziedzinie Energii i Klimatu do 2030 r. z perspektywa do 2040 r. (aKPEiK),
stanowigcego strategiczny dokument planistyczny wymagany przepisami Unii Europejskiej. W toku
opracowywania dokumentu uwzgledniono aspekty cyberbezpieczenstwa i odpornosci sektorowej jako
elementy warunkujace bezpieczenstwo energetyczne oraz prawidtowe funkcjonowanie systemow
i proceséw opartych na danych. aKPEiK identyfikuje cyberzagrozenia jako istotny czynnik ryzyka dla
sektora energii oraz sektora gospodarowania odpadami, wskazujac na potrzebe wzmacniania podejscia
sektorowego do zarzadzania ryzykiem cyberzagrozen, w tym w kontekscie wdrazania dyrektywy NIS2
oraz spojnosci z regulacjami sektorowymi UE, takimi jak Network Code on Cybersecurity for Electricity
(NC CS). Prace te byty prowadzone w okresie, gdy sektor energii pozostawat w zakresie wtasciwosci
MKiS, tj. do 21 sierpnia 2025 r., i stanowity istotny wktad w przygotowanie ram dla dalszych dziatai
w obszarze KSC

Projekt C: Wsparcie powstania i dziatalnosci Centrum Szkoleniowego w obszarze cyberbezpieczenstwa
i odpornosci cyfrowej sektoréw energetycznego i Srodowiskowego

W 2025 r. Ministerstwo Klimatu i Srodowiska wspierato powstanie oraz dziatalnoé¢ sektorowego
Centrum Szkoleniowego prowadzonego przez Instytut Energetyki-PIB ktérego celem jest podnoszenie
kompetencji w obszarze cyberbezpieczenstwa, odpornosci cyfrowej i zarzadzania ryzykiem w srodowisku
transformacji energetycznej i cyfrowej. Centrum Szkoleniowe oferuje szkolenia otwarte i dedykowane
dla kadry zarzadzajacej oraz zespotéw technicznych sektora energetycznego, ze szczegdlnym
uwzglednieniem zagadnien cyberbezpieczenstwa infrastruktury krytycznej, strategicznych wymagan
wynikajacych z NIS2 i KSC. W 2025 r. w ramach dziatalnos$ci centrum odbyty sie m.in.: szkolenia na temat
strategii i wdrozenia cyberbezpieczenstwa w infrastrukturze krytycznej oraz programy poswiecone
cyberbezpieczenstwu w pracy zdalnej i hybrydowej, szkolenia z zakresu zagrozen zwiazanych z Al.
W szkoleniu uczestniczyli operatorzy ustug kluczowych sektora energii.

OBSERWOWANE TRENDY | WYZWANIA:

Wyzwanie 1: Braki kadrowe i finansowe

W ostatnich latach wyraznie roénie presja operacyjna: liczba incydentéw, regulacji i systeméw do
utrzymania zwieksza sie szybciej niz mozliwosci zespotu bezpieczenstwa i administratoréw. Jednoczesnie
powszechnym trendem sa braki kadrowe i przecigzenie kluczowych oséb. Redukcja budzetéw
operacyjnych na poziomie jednostki dodatkowo ogranicza mozliwos¢ rozwoju kompetenc;i,
automatyzacji i utrzymania narzedzi oraz pracownikéw na witasciwym poziomie. W efekcie dziaty
bezpieczenstwa sg zmuszane do przechodzenia z podejécia proaktywnego na reaktywne, skupiajac sie na
minimum zgodnosci i neutralizowaniu najpilniejszych zagrozen zamiast realnego podnoszenia poziomu
bezpieczenstwa organizacji.

Wyzwanie 2: Brak wysokospecjalizowanych szkolen technicznych dla kluczowych oséb

Brak regularnego podnoszenia kwalifikacji oséb z obszaru cyberbezpieczeristwa, administratorow
kluczowych systeméw bezpieczeinstwa powoduje, ze decyzje techniczne moga opieraé¢ sie na
nieaktualnej wiedzy, co zwieksza ryzyko btedéw i podatnosci. W praktyce oznacza to wolniejsze
reagowanie na nowe techniki atakéw, co dtugofalowo generuje koszty i ryzyka znacznie wyzsze niz
oszczednosci wynikajace z rezygnacji ze szkolen.
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Wyzwanie 3: Ograniczenia finansowe i kadrowe w realizacji zadan organu wiasciwego ds.
cyberbezpieczenstwa

W 2025 r. istotnym wyzwaniem w obszarze cyberbezpieczenstwa byty ograniczenia wynikajace
z obowigzujacych ram prawnych i finansowych. Przepisy UKSC zapewniaty srodki niewystarczajace do
petnej i kompleksowej realizacji zadan organu wtasciwego ds. cyberbezpieczenstwa. W konsekwencji
konieczne byto podejmowanie decyzji priorytetyzujacych dziatania oraz koncentracja dostepnych
zasobdéw na obszarach o najwyzszym znaczeniu z punktu widzenia bezpieczenstwa.

Ograniczenia finansowe przektadaty sie bezposrednio na wyzwania organizacyjne | kadrowe.
Skutkowato to znacznym obcigzeniem istniejacego zespotu oraz koniecznoécig reagowania na biezace
zdarzenia w trybie doraznym, czesto kosztem dziatan planowych i rozwojowych. Pomimo wysokiego
poziomu zaangazowania pracownikéw i duzej dyspozycyjnosci zespotu, Zakres powierzonych
obowigzkéw istotnie przekraczat dostepne mozliwosci organizacyjne. W dtuzszej perspektywie
utrzymanie takiego modelu finansowania moze stanowic istotne ryzyko dla skutecznos$ci wykonywania
zadan ustawowych oraz stabilnosci funkcjonowania KSC.

OBSERWOWANE TRENDY | WYZWANIA - SPECYFICZNE OSZUSTWA

W 2025 r. jednym z najbardziej istotnych zjawisk w cyberprzestrzeni byty dziatania o charakterze
oszukannczym polegajace na wykorzystywaniu wizerunku podmiotdw sektora energii oraz instytucji
publicznych do wytudzania danych lub srodkéw finansowych. Odnotowano przypadki podszywania sie
pod znane marki energetyczne oraz organy administracji, w ktérych wykorzystywano elementy
identyfikacji wizualnej, nazwy podmiotéw oraz tresci nawigzujace do biezacych tematdw, takich jak
rozliczenia, taryfy, programy wsparcia czy zmiany regulacyjne.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

W 2025 r. KSC funkcjonowat w sposdb efektywny. Jakosci komunikacji oraz koordynacji dziatan
podejmowanych z punktu widzenia Ministerstwa Cyfryzacji byta dobra. Z perspektywy MKi$ widoczny
byt wzrost dojrzatosci organizacyjnej KSC oraz coraz lepsze uksztattowanie rél i mechanizméw
wspotdziatania.

Wspétpraca Ministerstwa Klimatu i Srodowiska (jako podmiotu publicznego) z CSIRT GOV uktadata sie
w sposéb konstruktywny i efektywny, co umozliwiato biezgce konsultowanie zdarzen oraz koordynacje
dziatan w sytuacjach wymagajacych wsparcia eksperckiego.

Pozytywnie oceniane byty rowniez dziatania podejmowane przez Ministerstwo Cyfryzacji w zakresie
koordynacji funkcjonowania KSC. W szczegdlnosci istotne znaczenie miato uwzglednianie potrzeb
zgtaszanych przez organy witasciwe oraz tworzenie przestrzeni do wymiany doswiadczen i opinii, m.in.
w ramach spotkan roboczych i foréw, ktére umozliwiaty zgtaszanie propozycji usprawnien oraz dyskusje
nad kierunkami rozwoju systemu.

Jednoczesnie istotnym wyzwaniem dla dalszego rozwoju i skutecznosci KSC pozostawat brak
wystarczajacego finansowania zadan realizowanych przez organy wtasciwe ds. cyberbezpieczenstwa.
Ograniczenia te wptywaty na zdolno$¢ do réwnolegtego prowadzenia dziatar operacyjnych, nadzorczych
i rozwojowych oraz przektadaty sie na zwiekszone obcigzenie kadrowe.

Dodatkowym wyzwaniem byta ograniczona dostepno$¢ informacji o incydentach po stronie organéw
wiasciwych. Organy te nie uczestnicza bezposrednio w petnym obiegu informacji operacyjnych
dotyczacych incydentéw, mimo ze ponosza odpowiedzialno$é polityczng za funkcjonowanie sektoréw
objetych wtasciwoscia. Utrudnia to petng ocene sytuacji oraz podejmowanie dziatan o charakterze
strategicznym i systemowym.
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REKOMENDACIJE NA 2026 R. REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Zasadne wydaje sie rozwazenie w 2026 r. dziatan legislacyjnych dotyczacych mechanizméw
finansowania zadan organéw wiasciwych ds. cyberbezpieczenistwa. Obowigzujace limity wydatkéw,
okreslone w UKSC oraz jej nowelizacji w dtuzszej perspektywie beda niewystarczajgce wobec rosngcego
zakresu zadan, obejmujacych m.in. nadzér nad operatorami ustug kluczowych, analize audytéw, kontrole.
Poziom finansowania wptywa réwniez na mozliwosci pozyskiwania i utrzymania wyspecjalizowanej kadry
eksperckiej. Nowelizacja UKSC oferuje zbyt matg ilos¢ etatéw dla specjalistow z zakresu
cyberbezpieczenstwa, a tym ktére sg przewidziane proponuje zbyt niskie mnozniki. Utrzymanie takich
limitdbw moze prowadzi¢ do ograniczenia zdolnosci operacyjnych organu wtasciwego oraz zaktdcen
w funkcjonowaniu KSC w kazdym sektorze, dlatego rekomenduje sie rozwazenie dostosowania limitow
wydatkéw do rzeczywistych potrzeb kazdego sektora KSC w perspektywie $rednio i dtugoterminowe;j.
Woyszkolenie pracownika do potowa sukcesu, jego utrzymanie wymaga takze naktadu na budowanie
dalszego doswiadczenia oraz konkurowanie z sektorem prywatnym o skoficzong liczbe ekspertéw.

Ponadto niezbedne jest kontynuowanie intensywnych kampanii informacyjnych dla obywateli,
podnoszenie Swiadomosci w zakresie zagrozen bezpieczenstwa teleinformatycznego oraz eliminacja
wykluczenia z wiedzy o obchodzeniu sie z elektronikg. Wskazana jest silna promocja serwisu
cyber.gov.pl, dalszy rozwéj moje.cert.pl oraz zwrécenie uwagi na konieczno$¢ podnoszenia kompetencji
cyfrowych pracownikéw sektora publicznego.
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KANCELARIA PREZESA RADY MINISTROW (KPRM)

Kancelaria Prezesa
Rady Ministrow

PODSUMOWANIE ROCZNE:

W minionym roku sytuacja w obszarze cyberbezpieczenstwa KPRM utrzymywata sie na stabilnym,
kontrolowanym poziomie. Nie odnotowano zadnych powaznych incydentéw, ktére mogtyby wptynaé na
ciggtos¢ dziatania, dostepnos$c¢ ustug lub bezpieczenstwo informacji. Skuteczny nadzér operacyjny,
sprawna wspétpraca Bl i CSiRT w ramach KSC oraz dojrzate procedury reagowania pozwolity na szybkie
wykrywanie i neutralizowanie potencjalnych zagrozen jeszcze na wczesnym etapie.

KPRM konsekwentnie wzmacniata swoje zdolnosci obronne w ramach Bravo CRP, prowadzac staty
monitoring $rodowiska teleinformatycznego, 24 godzinne dyzury IT i wdrazajac narzedzia podnoszace
poziom automatyzacji oraz precyzje detekcji. Rozwijano mechanizmy analityczne, usprawniano procesy
raportowania, a takze podnoszono kompetencje pracownikéw w obszarze cyberbezpieczenstwa, co
realnie zwiekszyto odporno$é¢ na zagrozenia oraz umozliwito szybsze podejmowanie decyzji
operacyjnych. Regularnie aktualizowane standardy bezpieczefAstwa i prace modernizacyjne pozwolity
utrzymaé wysoki poziom ochrony infrastruktury oraz zagwarantowac zgodnos$¢ z wymaganiami
organizacyjnymi.

Ogodlny obraz cyberprzestrzeni KPRM mozna oceni¢ jako stabilny, dobrze zarzadzany i wzmacniany
w sposob ciagty. Aktywne dziatania prewencyjne, rozwéj narzedzi bezpieczenstwa oraz odpowiedzialne
podejscie do zarzadzania ryzykiem pozwolity nie tylko utrzymac wysoki poziom bezpieczenstwa, lecz
takze zbudowac solidne podstawy do dalszej poprawy odpornosci cybernetyczne;.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Braki kadrowe

Opis: W 2025 roku KPRM mierzyta sie z silnie narastajagcymi wyzwaniami kadrowo-personalnymi
w obszarze cyberbezpieczenstwa. Ogdlny niedobdr specjalistéw, a takze znaczace réznice wynagrodzen
w administracji i w biznesie, bezposrednio przektadaty sie na trudnosci w rekrutacji, zwiekszone
obcigzenie pracownikéw i wydtuzone czasy reakcji na incydenty. Dodatkowo, dynamiczny rozwdj
technologii Al wymuszat state podnoszenie kwalifikacji, poniewaz tradycyjne kompetencje specjalistow
SOC czy analitykéw incydentéw okazywaty sie niewystarczajace wobec narzedzi i taktyk atakujacych.

Trend 2: Celowanych kampanii mailowych

Opis: Réwnolegle zaobserwowali$my wzrost zagrozenia ze strony celowanych kampanii mailowych,
ktére w 2025 r. staty sie jednym z podstawowych wektoréw préb destabilizacji pracy KPRM. Zjawisko
phishingu i SPAMu - wzmocnione uzyciem zaawansowanej generatywnej Al - osiggneto
bezprecedensowa skale. Te ukierunkowane dziatania wyraznie zwiekszyty presje operacyjng na
instytucje, utrudniajac utrzymanie ciggtosci dziatania i wymuszajgc wzmacnianie $rodkéw ochronnych.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Jako instytucja bedaca beneficjentem w KSC oceniamy jego funkcjonowanie jako bardzo efektywne
i realnie wspierajgce nasze dziatania w zakresie ochrony przed cyberzagrozeniami. KSC zapewnia nam
szybkie, jasne i dobrze zorganizowane kanaty komunikacji, co pozwala na sprawne przekazywanie
i odbieranie kluczowych informacji operacyjnych.
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Wymiana informacji jest prowadzona w sposéb ustandaryzowany, bezpieczny i szybki, a otrzymywane
komunikaty sg precyzyjne i wartosciowe z punktu widzenia analitycznego i operacyjnego. Znaczaco
skraca to czas potrzebny na wykrywanie i neutralizowanie zagrozen.

Wspotprace z CSiRT Gov oceniamy bardzo wysoko. Czas reakcji CSIRT jest krotki, a wsparcie podczas
incydentéw - profesjonalne i skuteczne. Utatwia to podejmowanie wtasciwych dziatan naprawczych.

REKOMENDACIJE NA 2026 R. - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Dynamiczny rozwdj technologii sztucznej inteligencji stwarza nowe mozliwosci dla administracji
rzgdowej, umozliwiajgc usprawnienie procesoéw, odcigzy¢ urzednikéw od zadan powtarzalnych i podnies¢
jako$¢ ustug publicznych. Aby jednak wprowadzaé te rozwigzania w sposéb odpowiedzialny i bezpieczny,
konieczne jest utworzenie spoéjnych polityk bezpieczenstwa regulujgcych wykorzystanie Al
w instytucjach publicznych.

Takie regulacje powinny zapewniac najwyzsze standardy bezpieczenstwa danych, przejrzysto$¢ dziatania
algorytméw oraz zachowanie petnej odpowiedzialnosci cztowieka za decyzje administracyjne.
Jednoczesnie musza uwzglednia¢ zasady etyki, niedyskryminacji oraz konieczno$é¢ kontroli ryzyk
zwigzanych z automatyzacjg proceséw urzedowych.

Stworzenie jednolitych wytycznych i mechanizméw nadzoru — obejmujacych m.in. ocene ryzyka,
certyfikacje systeméw Al oraz centralng koordynacje wdrozen — umozliwi bezpieczne i efektywne
wykorzystanie technologii przy zachowaniu zaufania publicznego oraz ochronie interesu panstwa
i obywateli.
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MINISTERSTWO SPRAW WEWNETRZNYCH | ADMINISTRACIJI

(MSWIA)

)7 /2 Ministerstwo Spraw
/7100 Wewnetrznych i Administracji

PODSUMOWANIE ROCZNE:

Ministerstwo Spraw Wewnetrznych i Administracji odpowiada za cyberbezpieczenstwo infrastruktury
telekomunikacyjnej, zapewniajgcej niezawodng i bezpieczng transmisje danych (fizyczna separacja od
Internetu) i wykorzystywanej na potrzeby $wiadczenia ustug dla klientow wchodzacych w sktad
administracji rzadowej (GovNet); ogdlnopolska platforme teletransmisyjng wykorzystywang przez stuzby
bezpieczenstwa i porzadku publicznego oraz ratownictwa (OST 112); a takze infrastrukture
umozliwiajacag przesytanie danych i realizacje ustug miedzy interesariuszami europejskimi, tj. Komisjg
Europejska, agencjami i instytucjami europejskimi oraz administracjami Panstw Cztonkowskich UE
(TESTA-ng). W kompetencji ministra wtasciwego do spraw wewnetrznych pozostaje takze wykonywanie
dziatalnosci telekomunikacyjnej na potrzeby Kancelarii Prezydenta RP, Kancelarii Sejmu RP, Kancelarii
Senatu RP i administracji rzadowej poprzez zapewnienie bezpiecznej tacznosci rzagdowej. Do ww. celu
wykorzystuje Sie¢ tacznosci Rzadowej (StR), zarzadzang i administrowang przez Ministra SWIA,
w porozumieniu z Szefem ABW. W przedmiotowej sieci $wiadczone s3g dla oséb funkcyjnych oraz
organéw terenowych na poziomie wojewédztw, ustugi telekomunikacyjne. Infrastruktura ta podlega
ochronie realizowanej przez CSIRT GOV prowadzony przez Szefa ABW. W ramach statej wspotpracy
z CSIRT GOV, MSWiA aktywnie korzysta z ostrzezehn generowanych przez utrzymywany przez ABW
system ARAKIS-GOV.

W roku 2025 w cyberprzestrzeni MSWiA obserwowano znaczny wzrost liczby incydentéw zwigzanych
z cyberzagrozeniami, co wymuszato koniecznos¢ ciggtego doskonalenia systeméw bezpieczenstwa,
zakupy i modernizacje srodowisk technologicznych, a takze rozwdj polityk kadrowych. W odpowiedzi na
rosngce wyzwania opracowywane byty szczegétowe plany ciggtosci dziatania, uwzgledniajgce zaréwno
infrastrukture teleinformatyczna, jak i procedury reagowania na incydenty. Zwazywszy, ze minister spraw
wewnetrznych i administracji jest operatorem Systemu Bezpiecznej tacznosci Panstwowej (SBtP),
o ktérej mowa w ustawie z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U. 2025,
poz. 1907), wszystkie dziatania nakierowane byty na zapewnienie niezbednych dziatan zwiazanych
z adekwatnym zabezpieczeniem SBtP.

KLUCZOWE PROJEKTY I INICJATYWY:

Projekt A: System Bezpiecznej tacznosci Paristwowej (SBEP)”

W Ministerstwie Spraw Wewnetrznych i Administracji realizowane byty prace koncepcyjne, legislacyjne,
a w efekcie wdrozeniowe Systemu Bezpiecznej tacznosci Panstwowej wynikajace z ustawy z dnia
5 grudnia 2024 r.o ochronie ludnosci i obronie cywilnej. Uruchamiane ustugi SBEP MSWIA
przyporzadkowat do czterech mediéw transmisyjnych: (1) rzadowa taczno$c¢ stacjonarna, tj.
odseparowana od publicznego Internetu infrastruktura GovNet, stuzaca do bezpiecznej transmisji
danych, gtosu i obrazu pomiedzy organami administracji rzadowej, jednostkami podlegtymi oraz
instytucjami odpowiedzialnymi za =zarzadzanie kryzysowe, w tym taczno$¢ jawna (zarzadzana
i administrowana przez MSWIiA), niejawna (zarzadzana i administrowana przez Ministra SWiIA

7 Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. 2024 poz. 1907 oraz z 2025 r. poz. 1705).
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w porozumieniu z Szefem ABW), ustugi wideokonferencji z wykorzystaniem terminali wideo na potrzeby
najwazniejszych oséb w panstwie do poziomu wojewddzkiego (zarzadzana przez Ministra SWiIA
i administrowana w porozumieniu z Komendantem Gtéwnym Policji) oraz dedykowane systemy wymiany
informacji europejskich oraz tacznosci dla obiektow wchodzacych w sktad SKBN, w tym takze
komunikacja z IP-RON (MON); (2) radiowa t3cznos$¢ trunkingowa, tj. administrowany przez Komendanta
Gtoéwnego Policji dedykowany system tacznosci radiowej umozliwiajgcy bezposrednia bezpieczng
tacznodé stuzb resortu swia: Policji, Paristwowej Strazy Pozarnej, Strazy Granicznej oraz Stuzby Ochrony
Panstwa; (3) niejawna taczno$¢ mobilna, dla ktorej przewiduje sie rozwoj dedykowanych rozwigzan
zapewniajacych bezpieczna taczno$é mobilng dla stuzb odpowiedzialnych za bezpieczenstwo oraz (4)
systemy tgcznosci satelitarnej, ktore docelowo zapewnione zostang poprzez ustugi programu
GOVSATCOM i Secure Connectivity (IRIS?), dla ktérych organem zarzadzajacym i odpowiedzialnym za
wdrozenie jest Minister SWiA.

Celem SBtP jest zapewnienie wydajnych, bezpiecznych i wysoce dostepnych ustug tacznosci
i infrastruktury dla systeméw teleinformatycznych i telekomunikacyjnych, réwniez w zakresie mozliwo$¢
wykorzystania tacznosci krétkofalowej oraz tgcznosci satelitarnej, pozwalajacych na zapewnienie
tacznosci takze w trakcie przemieszczania oraz w przypadkach relokowania stanowisk kierowania
i dowodzenia w kontekscie ochrony ludnosci, zwiekszenia bezpieczenstwa obywateli i skutecznosci
reagowania na sytuacje kryzysowe.

Projekt B: Wielkoskalowe Systemy Informatyczne Unii Europejskiej

Wielkoskalowe systemy informacyjne UE (SIS, VIS, ESS, Eurodac, Etias, ECRIS-TCN, 10) stanowig filar
infrastruktury bezpieczehnstwa cyfrowego oraz bezpieczenstwa wewnetrznego UE. WSIUE s3
niezastapionym narzedziem pozwalajacym za zarzadzanie granicami, tworzenie wspdlnej i jednolitej
polityki zwigzanej z zarzadzaniem migracjg i granicami zewnetrznymi UE. Dodatkowo umacniajg
wspoétprace w zakresie egzekwowania prawa i stuzag do wymiany danych miedzy stuzbami panstw
cztonkowskich, wspierajac walke z przestepczoscia, terroryzmem, przemytem broni oraz fatszerstwami,
w tym kradziezg tozsamosci. Jednym z aspektéw wymiaru operacyjnego WSIUE jest biometria, ktéra
odgrywa kluczowg role w bezpieczenstwie granicznym poprzez identyfikacje oséb na podstawie
unikalnych cech fizycznych i behawioralnych. Technologie biometryczne, takie jak skanowanie twarzy,
zbieranie odciskéw palcow, czy analiza teczéwki umozliwiajg automatyzacje kontroli granicznej.
Pozwalajg szybko wykrywaé fatszywe dokumenty, nielegalng migracje i osoby poszukiwane,
minimalizujac ludzkie btedy. Dysponowanie nowoczesnymi urzadzeniami jest w tym wzgledzie kluczowe.
WSIUE staty sie fundamentem funkcjonowania kazdego panstwa cztonkowskiego. W walce
z cyberzagrozeniami WSIUE usprawniajg wymiane informacji miedzy panstwami cztonkowskimi i m.in.
z Europolem oraz zapewniajg organom scigania UE ulepszone narzedzia do zwalczania przestepczosci.
MSWiA petni kluczowa role jako koordynator wdrazania a takze rozwoju Wielkoskalowych Systeméw
Informacyjnych UE w Polsce, dbajgc o ich efektywne i bezpieczne funkcjonowanie oraz wspétprace
z administracjg krajowa i unijng. Celem jest przyczynienie sie do efektywniejszego zarzadzania
zewnetrznymi granicami strefy Schengen oraz zwiekszenia bezpieczenstwa wewnetrznego catej UE.

Projekt C: Integracja z europejskimi systemami GOVSATCOM i Secure Connectivity

W  kontekscie bezpiecznej tacznosci satelitarnej szczegélne znaczenie ma rozwdj programu
GOVSATCOM i Secure Connectivity. Obejmuja one budowe wspdlnego systemu tacznosci satelitarnej
Panstw Cztonkowskich UE na potrzeby bezpieczerstwa, reagowania kryzysowego oraz obronnosci pn.
IRIS?. Strategicznym celem IRIS® jest zbudowanie przez UE wtasnej, niezaleznej i bezpiecznej sieci
komunikacji satelitarnej. Ma ona uniezalezni¢ Europe od systemdéw komercyjnych, ktére pozostajg pod
kontrolg podmiotéw spoza UE. System bedzie stuzyt w pierwszej kolejnosci administracji publicznej,
stuzbom odpowiedzialnym za bezpieczenstwo i zarzadzanie kryzysowe, wojsku a takze kluczowym
sektorom gospodarki, takim jak energetyka czy transport. Program ma na celu zapewnienie Parnstwom
Cztonkowskim dostepu do bezpiecznych ustug satelitarnych o podwyzszonym poziomie ochrony.
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Integracja Polski z IRIS? stwarza mozliwo$¢ zwiekszenia poziomu bezpieczeristwa i odpornosci
komunikacji satelitarnej poprzez korzystanie ze wspdélnych zasobéw oraz rozwigzan o wysokim
standardzie ochrony. Celem jest zapewnienie bezpiecznych i efektywnych kosztowo zdolnosci
komunikacyjnych na potrzeby operacji o krytycznym znaczeniu dla bezpieczenstwa. Minister Spraw
Wewnetrznych i Administracji realizuje to zadanie za pomoca jednostek Competent GOVSATCOM
Authority (CGA) i Competent Secure Connectivity Authority (CSCA). System docelowo bedzie elementem
europejskiego systemu komunikacji krytycznej (EUCCS), ktéry dotyczy przede wszystkim wspotpracy
policji i stuzb granicznych. Dzieki systemowi zapewniona bedzie niezawodna komunikacja w celu
zapewnienia bezpieczenstwa w Europie, réwniez wobec zagrozen pojawiajacych sie spoza Europy m.in.
przeciwdziatania przestepczosci, zwalczania nielegalnych migracji, przemytu, handlu ludzmi
i substancjami niedozwolonymi.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Braki kadrowe

Rosnace zapotrzebowanie na specjalistéw w zakresie cyberbezpieczenstwa konfrontowane jest
z trudnosciami w pozyskaniu tych specjalistéw. Dysproporcja ptacowa miedzy administracja, a sektorem
prywatnym skutkuje wysoka rotacjg kadr eksperckich, szczegdlnie w obszarze cyberbezpieczenstwa,
ktéry jest stale rozwijajaca sie branzg rynku IT. Utrata kapitatu ludzkiego w jednostkach publicznych
obniza wydolno$¢ reakcji na zagrozenia. Brak adaptacji w obszarze polityki kadrowej sektora publicznego
moze uniemozliwi¢ skuteczne zabezpieczanie cyberprzestrzeni publicznych ustug IT, szczegdlnie jesli
wezmie sie pod uwage szybko zmieniajaca sie sytuacje rynku pracy IT oraz sytuacje geopolityczna, ktéra
wptywa z kolei na liczbe cyberzagrozen.

Trend 2: Wzrastajaca ilos¢ atakéw phisingowych, w tym takze z wykorzystaniem Al

System monitorowania zasobéw i zdarzen bezpieczenstwa w systemie poczty elektronicznej MSWiIA
wykazuje radykalnie zwiekszajacy sie ruch zwigzany z przekazywaniem podejrzanych wiadomosci e-mail.
Kwartalnie system pocztowy przetwarza ok. 1,5 miliona wiadomosci e-mail, z czego okoto 70% stanowi
zablokowany ruch sklasyfikowany jako spam (tj. wiadomosci niechciane i potencjalnie niebezpieczne),
a okoto 0,02% to préby jawnego dostarczenia znanego ztosliwego oprogramowania. Wymusza to
koniecznos¢ statego modernizowania systeméw ochrony, w tym takze poprzez zakupy nowych
rozwiagzan technologicznych.

Trend 3: Potrzeba niejawnych systemow tacznosci mobilnej

tacznos¢ mobilna oferuje potencjat wzmocnienia bezpieczenstwa komunikacji, a takze zapewnienia
priorytetyzacji ruchu w sieciach komérkowych dla stuzb odpowiedzialnych za bezpieczehnstwo panstwa.
Ministerstwo Spraw Wewnetrznych i Administracji zauwaza, ze infrastruktura cyfrowa stanowi
fundament komunikacji, a ta z kolei jest podstawa wszelkich podejmowanych dziatai. Zasadne jest dalsze
wprowadzenie rozwigzan teleinformatycznych (w tym stuzacych przekazywaniu informacji niejawnych),
ktére spowodujg wykorzystanie kanatéw komunikacyjnych odseparowanych od Internetu jako gtéwnego
medium stuzacego do wymiany danych pomiedzy organami oraz instytucjami rzagdowymi.

Trend 4: Potrzeba uruchomienia resortowego centrum kompetencyjnego ds. cyberbezpieczenstwa

Zauwazona zostata potrzeba zbudowania resortowego centrum kompetencyjnego MSWiIA
odpowiedzialnego za cyberbezpieczenstwo. Do jego zadan naleze¢ bedzie monitorowanie stanu
bezpieczenstwa systeméw i sieci teleinformatycznych, za obstuge ktérych odpowiada MSWIA,
a w ktoérych nie sg przetwarzane informacje niejawne w rozumieniu przepiséw ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych. Resortowe centrum kompetencyjne MSWiA obejmie swym
zakresem poziom wojewddzki, w tym takze szpitale podlegte MSWiIA. Struktura oparta bedzie na
wyodrebnionych zespotach kompetencyjnych, ktére pozwolg na efektywne dziatanie w réznych
obszarach SBtP. Powstanie Security Operations Center (SOC) odpowiedzialne za monitorowanie
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zagrozen w czasie rzeczywistym. Powstanie jednolita platforma teleinformatyczna zwiekszajaca
gotowos¢ i zdolnos$¢ reagowania stuzb dyzurnych (cywilnych i wojskowych) na wszystkich poziomach
zarzadzania kryzysowego, w tym w szczegdlnosci mozliwo$¢ biezgcego monitorowania i prognozowania
rozwoju kryzysu (zasoby informatyczne oraz oprogramowanie).

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Funkcjonowanie KSC w ocenie MSWiA jest zadowalajgce. MSWIA znajduje sie w obszarze wtasciwosci
Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV, dziatajagcego pod
nadzorem Szefa Agencji Bezpieczenstwa Wewnetrznego. W ramach statej wspotpracy z CSIRT GOV,
MSWiA zgtasza do Zespotu incydenty cyberbezpieczenstwa, a takze aktywnie korzysta z dostarczanych
ostrzezen oraz na biezaco wdraza przekazywana rekomendacje. Kierownicy komoérek uczestniczg
rowniez w niejawnych posiedzeniach PCOC. Jednostki podlegte MSWIA wyrazajg zadowolenie ze
wspotpracy z CSIRT GOV, wyrdézniajac skutecznos$é komunikacji i czas reakcji w minionym roku.

Biorac pod uwage nowelizacje UKSC zidentyfikowano obszar, mogacy ogranicza¢ efektywnosc¢ systemu
w obliczu docelowej implementacji dyrektywy NIS2. Mozliwe jest nasycenie przepustowosci istniejagcych
CSIRT, poniewaz nowelizacja KSC z pewnoscig przyczyni sie do wzrostu liczby podmiotéw objetych
ustawowymi wymaganiami, co z kolei wygeneruje znacznie wiecej zdarzen przektadajacych sie na ryzyko
paralizu analitycznego CSIRT poziomu krajowego. Brak petnej automatyzacji proceséw, triazu zgtoszen,
moze prowadzi¢ do wydtuzenia czasu obstugi incydentéw o nizszym priorytecie, co w warunkach ataku
hybrydowego moze maskowacé dziatania o charakterze krytycznym.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

W perspektywie 2026 roku, kluczowe dziatania Petnomocnika powinny skupi¢ sie na nastepujacych
obszarach:

e Dazenie do wdrozenia ogdlnokrajowe] platformy klasy MISP (Malware Infromation Sharing
Platform) w celu skupienia informacji o zagrozeniach z réznych zrédet w jednym miejscu, a takze
utatwienie i przyspieszenie wymiany informacji miedzy IK objetych NIS2. System powinien
umozliwia¢ automatyczng dystrybucje danych o zagrozeniach do systemoéw bezpieczenstwa,
minimalizujac czas reakcji ze wzgledu na manualng obstuge incydentéw.

o Swiadczenia teleinformatyczne wyptacane osobom realizujagcym zadania z zakresu
cyberbezpieczenstwa (Dz. U. z 2021 r. poz. 2333) sg bardzo potrzebnym i warto$ciowym
mechanizmem. Warto podjgé prace zmierzajgce do zmiany sposobu uwzgledniania tego
Swiadczenia, bez zmiany charakteru z dodatku czasowego i uznaniowego, ale w sposéb
umozliwiajagcy dodanie otrzymywanych przez specjalistow kwot do wynagrodzenia
zasadniczego, tak by dodatek ten mégt by¢ wliczany do wystugi lat.
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RZADOWE CENTRUM BEZPIECZENSTWA (RCB)

PODSUMOWANIE ROCZNE:

Cyberprzestrzeh stanowi jeden z kluczowych obszaréw wptywajgcych na bezpieczenstwo narodowe
oraz ciagtos$¢ funkcjonowania infrastruktury krytycznej panstwa. Rzadowe Centrum Bezpieczenstwa
petni centralng role platformy wspdétpracy, koordynacji i wymiany informacji pomiedzy administracja
publiczng, operatorami infrastruktury krytycznej oraz partnerami krajowymi i miedzynarodowymi
w obszarze cyberbezpieczenstwa.

Aktualna sytuacja w cyberprzestrzeni charakteryzuje sie utrzymujacym sie wysokim poziomem zagrozen,
w tym dziatan o charakterze hybrydowym, ukierunkowanych na zaktécenie dostepnosci, integralnosci
i poufnosci systeméw kluczowych dla funkcjonowania panstwa. Szczegélng uwage zwracajg incydenty
wymierzone w sektory energii, tgcznosci, transportu oraz administracji publicznej, czesto poprzedzone
zaawansowanymi kampaniami rozpoznawczymi i socjotechnicznymi.

RCB, jako integrator dziatan w obszarze bezpieczenstwa infrastruktury krytycznej, zapewnia ramy do
skoordynowanego reagowania na incydenty, wzmacniania odpornosci systemowej oraz budowania
wspdlnego obrazu sytuacji. Kluczowe znaczenie majg rozwdj mechanizméw wspétdzielenia informacji,
standaryzacja procedur, ¢wiczenia miedzysektorowe oraz podnoszenie $wiadomosci decydentéow
i operatorow. Skutecznosé ochrony cyberprzestrzeni wymaga trwatej wspotpracy, ciggtej adaptacji oraz
konsekwentnego integrowania cyberbezpieczenstwa z krajowym systemem zarzadzania kryzysowego.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt A: Zintegrowany Program Kompetencji i Swiadomosci Cyberbezpieczeristwa

Cel: Budowa i utrzymanie wysokiego poziomu kompetencji oraz $wiadomosci cyberbezpieczenstwa
wsrdd kadry decyzyjnej, operatoréw infrastruktury krytycznej i administracji publicznej.

Status: Projekt realizowany w sposéb ciggty poprzez organizacje cyklicznych Seminariow
Cyberbezpieczenstwa oraz Krajowego Forum Ochrony Infrastruktury Krytycznej. Wsparciem dziatan jest
udziat pracownikéw RCB w roli prelegentéw podczas branzowych konferencji i seminaridw. Istotnym
elementem realizacji Programu Kompetencji i Swiadomosci Cyberbezpieczeristwa sa dziatania
dydaktyczno-edukacyjne realizowane miedzy innymi na takich uczelniach jak Uniwersytet Warszawski,
Politechnika Warszawska, Szkota Gtéwna Handlowa, Uniwersytet Civitas czy tez w Akademii Policji
w Szczytnie.

Statym zadaniem jest prowadzenie raportowania i ostrzegania w ramach stopni alarmowych CRP oraz
realizowanie kampanii informacyjnych skierowanych do obywateli w ramach Cyber_RCB.
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Efekty: Wzrost $wiadomosci zagrozen cybernetycznych, poprawa jakosci decyzji podejmowanych
w sytuacjach kryzysowych oraz wzmocnienie odpornosci panstwa poprzez rozwdj kompetencji
kluczowych kadr.

Projekt B: Minimalne wymagania bezpieczenstwa infrastruktury krytycznej i strategia odpornosci
podmiotéw krytycznych

Cel: Wypracowanie i wdrozenie jednolitych minimalnych wymagan bezpieczenstwa infrastruktury
krytycznej, w tym cyberbezpieczenstwa, jako narzedzia realizacji Strategii Odpornosci Podmiotéw
Krytycznych. Celem jest systemowe zwiekszenie odpornosci podmiotéow krytycznych poprzez
zapewnienie niezaktéconego $wiadczenia ustug kluczowych oraz ciggtosci funkcjonowania infrastruktury
krytycznej w warunkach zagrozen cybernetycznych, fizycznych i hybrydowych. Opracowanie aktéow
wykonawczych w randze rozporzadzenia do nowelizowanej ustawy o zarzadzaniu kryzysowym.

Status: W 2025 r. Rzagdowe Centrum Bezpieczenstwa realizowato prace nad opracowaniem dokumentu
minimalnych wymagan bezpieczenstwa dla operatoréw infrastruktury krytycznej, stanowigcego jeden
z kluczowych elementéw wdrazania Strategii Odpornosci Podmiotéw Krytycznych. Dziatania
prowadzono w $cistym powigzaniu z Krajowa Oceng Ryzyka, analiza zagrozen oraz wynikami éwiczenh
i stress testow realizowanych z udziatem operatoréw IK. Minimalne wymagania zostaty zaprojektowane
jako narzedzie wspierajgce wdrazanie adekwatnych s$rodkéw organizacyjnych, technicznych
i proceduralnych, proporcjonalnych do poziomu ryzyka oraz specyfiki poszczegélnych sektoréw.

Efekty: Minimalne wymagania bezpieczenstwa stanowig praktyczne narzedzie implementacji Strategii
Odpornosci Podmiotéw Krytycznych, umozliwiajac ujednolicenie podejscia do bezpieczenstwa w skali
kraju oraz stopniowe podnoszenie poziomu odpornosci podmiotéw krytycznych. Ich wdrozenie
przyczynia sie do ograniczenia podatnosci infrastruktury krytycznej, poprawy zdolnosci zapobiegania
i reagowania na incydenty oraz zwiekszenia gotowosci panstwa do utrzymania ciggtosci ustug
kluczowych w sytuacjach kryzysowych, w tym o charakterze cybernetycznym i hybrydowym.

Projekt C: Utworzenie ISAC dla Infrastruktury Krytycznej (ISAC-IK)

Cel: Celem projektu jest utworzenie krajowego Information Sharing and Analysis Center dla
infrastruktury krytycznej jako trwatego elementu systemu bezpieczenstwa panstwa, umozliwiajacego
skoordynowana, opartg na zaufaniu wspotprace pomiedzy operatorami infrastruktury krytycznej,
administracjg publiczng, zespotami reagowania na incydenty oraz innymi podmiotami KSC ISAC-IK ma
zapewni¢ wspolng analize zagrozen, wczesne ostrzeganie, wymiane informacji o incydentach
i podatnosciach oraz wsparcie proceséw decyzyjnych w sytuacjach kryzysowych, wzmacniajac
odpornos$¢ infrastruktury krytycznej i ciggtos¢ swiadczenia ustug kluczowych. Wiodaca role w realizacji
projektu petni Rzagdowe Centrum Bezpieczenstwa, dziatajace jako integrator wspdtpracy i element
krajowego systemu zarzadzania kryzysowego.

Status: W 2025 r. Rzadowe Centrum Bezpieczenstwa rozpoczeto realizacje dziatan przygotowawczych
zwigzanych z utworzeniem ISAC-IK. Prace obejmowaty analizy koncepcyjne i organizacyjne dotyczace
modelu funkcjonowania ISAC w warunkach krajowych, zakresu podmiotowego i sektorowego, zasad
uczestnictwa oraz mechanizméw bezpiecznej i zaufanej wymiany informacji. Dokonano przegladu
istniejacych struktur koordynacyjnych i operacyjnych, w tym PCOC oraz ZIK, w celu zapewnienia
komplementarnosci i unikniecia dublowania kompetencji. Réwnolegle analizowano powiazania IK-ISAC
z KSC, systemem zarzadzania kryzysowego oraz kierunkami wynikajacymi z implementacji dyrektyw
NIS2 i CER. Podjete dziatania stanowia podstawe do dalszej formalizacji projektu oraz rozpoczecia etapu
wdrozeniowego.

Efekty: Realizacja dziatan przygotowawczych do utworzenia ISAC-IK pozwolita na zbudowanie podstaw
organizacyjnych, proceduralnych i analitycznych dla systemowej wspdtpracy w obszarze
cyberbezpieczenstwa infrastruktury krytycznej. Wypracowane zatozenia funkcjonowania ISAC
umozliwiaja uruchomienie statych mechanizméw wymiany informacji o zagrozeniach, podatnosciach
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i incydentach cybernetycznych pomiedzy operatorami infrastruktury krytycznej a administracja
publiczna. Projekt przyczynia sie do poprawy zdolnos$ci wczesnego ostrzegania, zwiekszenia Swiadomosci
sytuacyjnej oraz skrécenia czasu reakcji na incydenty o potencjale systemowym. W dtuzszej
perspektywie dziatania te wspierajg wzrost odpornosci infrastruktury krytycznej, poprawe ciggtosci
Swiadczenia ustug kluczowych oraz wzmocnienie roli RCB jako centralnej platformy koordynacji
bezpieczenstwa panstwa.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Wzrost ztozonych zagrozen hybrydowych ukierunkowanych na infrastrukture krytyczna

W 2025 r. jednym z kluczowych zjawisk w cyberprzestrzeni byto dalsze nasilenie zagrozen o charakterze
hybrydowym, taczacych dziatania cybernetyczne z operacjami informacyjnymi, dezinformacjg oraz presja
na procesy decyzyjne i systemy techniczne panstwa. Z perspektywy RCB szczegélnie istotne byty
dziatania ukierunkowane na infrastrukture krytyczna, w tym sektory energii, tacznosci, transportu oraz
administracji publicznej, ktérych celem byto zaktdécenie ciggtosci swiadczenia ustug kluczowych lub
obnizenie zaufania publicznego. Zagrozenia te charakteryzowaty sie wysokim poziomem ztozonosci,
dtugotrwatym rozpoznaniem oraz wykorzystaniem podatnosci organizacyjnych i ludzkich. Zjawisko
to potwierdzito konieczno$é¢ dalszej integracji cyberbezpieczenstwa z systemem zarzadzania
kryzysowego, rozwoju mechanizmow wczesnego ostrzegania oraz wzmachniania wspotpracy pomiedzy
administracjg publiczna, operatorami infrastruktury krytycznej i stuzbami odpowiedzialnymi za
bezpieczenstwo panstwa.

Trend 2: Wyzwania regulacyjne, organizacyjne i kadrowe w obszarze odpornosci cybernetycznej

Rok 2025 przyniést istotne wyzwania zwigzane z wdrazaniem nowych regulacji krajowych i unijnych
w obszarze cyberbezpieczenstwa i odpornosci, w szczegdlnosci wynikajacych z dyrektyw NIS2 oraz CER.
Z perspektywy RCB zauwazalna byta znaczna rozbiezno$¢ w poziomie dojrzatosci organizacyjnej,
proceduralnej i kompetencyjnej podmiotéw odpowiedzialnych za bezpieczenstwo infrastruktury
krytycznej. Dla wielu operatoréw i jednostek administracji publicznej wyzwaniem okazato sie rownolegte
wdrazanie nowych obowigzkdow, prowadzenie analiz ryzyka, raportowanie incydentdw oraz zapewnienie
ciggtoéci dziatania przy ograniczonych zasobach kadrowych. Narastajgce braki specjalistow
ds. cyberbezpieczenistwa oraz rosnace obcigzenie obowigzkami sprawozdawczymi zwiekszaty ryzyko
podejscia formalnego kosztem realnej odpornosci. W tych warunkach wzrosto znaczenie RCB jako
platformy koordynacyjnej, wspierajagcej wymiane informacji, harmonizacje podej$¢ oraz budowanie
spdéjnosci dziatan panstwa w obszarze cyberbezpieczenstwa.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

Skutecznos$¢ komunikacji

W 2025 r. KSC funkcjonowat w oparciu o ustalone kanaty wymiany informacji pomiedzy podmiotami
systemu, w tym zespotami CSIRT, administracjg publiczng oraz operatorami infrastruktury krytycznej.
Istotng role w tym zakresie odgrywato PCOC, ktére stanowito forum biezacej koordynacji, wymiany
informacji sytuacyjnych oraz uzgadniania dziatah pomiedzy kluczowymi interesariuszami.
Funkcjonowanie PCOC przyczyniato sie do poprawy przeptywu informacji w sytuacjach wymagajacych
szybkiej synchronizacji dziatan, jednak doswiadczenia operacyjne wskazywaty na potrzebe dalszego
ujednolicenia formatu i zakresu przekazywanych informacji, w szczegélnosci na styku poziomu
operacyjnego i decyzyjnego.
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Czas reakcji na incydenty

Czas reakcji w ramach KSC byt w wielu przypadkach adekwatny do skali i charakteru incydentéw
cybernetycznych. PCOC petnito istotng funkcje w skracaniu czasu koordynacji dziatan w przypadku
incydentéw wielopodmiotowych lub o potencjale systemowym, umozliwiajac szybkie zwotywanie
posiedzen oraz wymiane informacji pomiedzy CSIRT-ami iinnymi podmiotami. Jednoczeénie
w przypadku incydentéw ztozonych lub o charakterze hybrydowym zauwazalna byta potrzeba dalszego
wzmacniania mechanizmoéw wczesnego ostrzegania oraz standaryzacji procedur eskalacji.

Interoperacyjnosc z zespotami CSIRT

Interoperacyjno$¢ KSC z zespotami CSIRT byta realizowana m.in. poprzez wspotprace operacyjng
i analityczng w ramach PCOC. Centrum to umozliwiato biezaca synchronizacje dziatan, wymiane ocen
sytuacyjnych oraz uzgadnianie priorytetéw reagowania. Jednoczesnie poziom integracji narzedzi,
procedur i modeli analitycznych pomiedzy poszczegdlnymi CSIRT pozostawat zréznicowany, co wskazuje
na potrzebe dalszego rozwoju wspdlnych standardéw, éwiczeh miedzyinstytucjonalnych oraz lepszego
powiazania dziatan CSIRT z systemem zarzadzania kryzysowego i ochrony infrastruktury krytycznej.

REKOMENDACJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

A. Wspieranie wykorzystania RCB jako punktu syntezy informacji o cyberzagrozeniach o znaczeniu
panstwowym

Zasadne jest promowanie praktyki, w ktérej Rzadowe Centrum Bezpieczenstwa przygotowuje
przekrojowe oceny sytuacyjne oraz syntetyczne raporty dotyczace incydentéw cybernetycznych
wystepujacych u operatoréw infrastruktury krytycznej, mogacych mie¢ wptyw na funkcjonowanie
panstwa, w szczegdlnosci w obszarze bezpieczenstwa publicznego.

B. Wspieranie rozwoju PCOC jako forum koordynacji i wymiany informacji

Wskazane jest dalsze wspieranie PCOC jako platformy biezacej wspdtpracy i uzgadniania dziatan
pomiedzy podmiotami systemu, przy wykorzystaniu doswiadczenia i roli RCB w zakresie porzadkowania
informacji i zapewniania spdjnego obrazu sytuacji jako Krajowego Centrum Zarzadzania Kryzysowego.

C. Wzmacnianie wspétpracy RCB z operatorami infrastruktury krytycznej

Zasadne jest dalsze rozwijanie wspoétpracy RCB z operatorami infrastruktury krytycznej w obszarze
cyberbezpieczenstwa, w tym poprzez dziatania szkoleniowe, ¢wiczeniowe i analityczne, jako elementu
wspierajgcego wymiane informacji i budowanie odpornosci systemowej. W tym zakresie konieczne sg
dziatania realizowane poprzez wsparcie np. NASK PIB zwigzane z podniesieniem kompetencji
pracownikdéw RCB, ale takze bezposrednio kluczowego personelu odpowiedzialnych za
cyberbezpieczenstwo u operatoréw infrastruktury krytycznej.

D. Wspieranie roli RCB w ocenie wptywu cyberincydentéw na ciggtos¢ dziatania panstwa oraz
niezaktécone swiadczenie ustug kluczowych.

Celowe jest dalsze wzmacnianie roli RCB w zakresie catosciowej oceny skutkdéw incydentow
cybernetycznych dla ciggtosci dziatania panstwa oraz niezaktéconego $wiadczenia ustug kluczowych.
RCB, dysponujac przekrojowa wiedza o funkcjonowaniu IK oraz mechanizmach ZK, moze wspierac¢
procesy decyzyjne poprzez integrowanie informacji technicznych, operacyjnych i kontekstowych
pochodzacych z réznych zrédet. Takie podejécie pozwala wtasciwe okreslenie priorytetéw reagowania
oraz terminowe uruchamianie adekwatnych mechanizméw koordynacyjnych, bez dublowania
kompetencji zespotéw odpowiedzialnych za techniczne aspekty reagowania.
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MINISTERSTWO ROZWOJU | TECHNOLOGII (MRIT)

2 Ministerstwo
" Rozwoju i Technologii

PODSUMOWANIE ROCZNE:

W Ministerstwie w zwigzku z zaistniatymi zmianami organizacyjnymi aktualizowane s3 regulacje
wewnetrzne dotyczace bezpieczenstwa informacji i bezpieczenstwa teleinformatycznego.

Stan bezpieczenstwa teleinformatycznego w Ministerstwie byt na odpowiednim poziomie.

Wdrozone zabezpieczenia technicznie oraz organizacyjne zapewnity: niezaktdcona realizacje zadan
publicznych przez Ministerstwo, dostepnos$¢ ustug elektronicznych swiadczonych przez Urzad,
funkcjonowanie systemdéw wewnetrznych oraz bezpieczerstwo informacji przetwarzanych w MRIiT.

Nie odnotowano zdarzen skutkujgcych utratg podstawowych atrybutéw informacji w systemach
informacyjnych Ministerstwa.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt A: ,Zwiekszenie dojrzatosci cyfrowej i cyberbezpieczenstwa firm poprzez udostepnienie ustug
cyfrowych na Biznes.gov.pl”

Celem jest zapewnienie przedsiebiorcom realnego wsparcia w zarzadzaniu bezpieczenstwem cyfrowym.
Modut w serwisie biznes.gov.pl obejmuje diagnoze dojrzatosci cyfrowej i poziomu cyberbezpieczenstwa
- ustuga dostepna. Weryfikacja obowigzkéow wynikajacych z dyrektywy NIS2 wraz ze wsparciem
w planowaniu dziatan dostosowawczych - ustuga bedzie dostepna w lutym 2026; Ustuga analizy
zgodnosci z wymogami Cyber Resilience Act (CRA) oraz generowanie odpowiedniej dokumentacji -
ustuga bedzie dostepna w marcu 2026. Przedsiebiorcy otrzymajg dostep do call center oferujgcego
eksperckg pomoc dotyczaca przepiséw, certyfikacji oraz dobrych praktyk w dziedzinie
cyberbezpieczenstwa - ustuga bedzie dostepna w marcu 2026.

Projekt B: Kampania edukacyjno-informacyjna KEI MSP

Celem jest upowszechnienie korzysci wynikajacych z cyfryzacji i budowania kultury bezpieczenstwa. Jest
realizowana poprzez: webinary oraz dziatania informacyjne z obszaru cyberbezpieczenstwa skrojone na
potrzeby przedsiebiorcéw, w tym firm z sektoréw chemii, produkcji oraz przestrzeni kosmicznej,
spotkania stacjonarne z przedsiebiorcami w catej Polsce, publikacja materiatéw edukacyjnych
i promujacych cyberbezpieczne praktyki w branzach wrazliwych

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1:Trudnosci w pozyskaniu kadr o oczekiwanych umiejetnosciach w odniesieniu do potrzeb
urzedu

Opis: Przeprowadzane rekrutacje na stanowiska zwigzane z cyberbezpieczenstwem nie doprowadzity do
zatrudnienia oséb. Problemem byty niewystarczajagce kompetencje kandydatéw.

Trend 2: Dtugotrwate obowigzywanie stopni alarmowych CRP

Opis: Przy wieloletnim obowiazywaniu stopni alarmowych CRP moze wystapi¢ spowszednienie
postrzegania ich jako szczegdlny czas i realizacja czesci zadan staje sie wyzwaniem. Wykaz zadan jakie
nalezy realizowa¢ w poszczegdélnych stopniach powstat dekade temu i wydaje sie, ze nie zostat
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przystosowany do tak dtugiego obowigzywania np. zapewnienie dostepnosci pracownikéw w trybie
alarmowym.

ANALIZA | OCENA FUNKCJONOWANIA KSC:

W 2025r. wspotpraca MRIT z CSiRT GOV, CERT PL oraz wymiana informacji o zagrozeniach
w cyberprzestrzeni odbywata bardzo sprawnie.

REKOMENDACIJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Rekomendujemy rozwazenie podjecia dziatan analitycznych majacych na celu okreslenie czy zasadne
bytoby ujednolicenie funkcjonowania bezpieczenstwa informacji | cyberbezpieczenstwa w podmiotach
administracji publicznej np. taki sam System Zarzadzania Bezpieczenstwem Informacji, takie same
struktury.

Rozwazanie podjecia dziatan w celu usprawnienia komunikacji pomiedzy podmiotami administracji
publicznej w zakresie kwestii szeroko rozumianego bezpieczenstwa teleinformatycznego poprzez
utworzenie wspdlnej bazy kontaktow oséb | informacji kompetencyjnych z poszczegdlnych podmiotow.
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MINISTERSTWO FINANSOW (MF)

PODSUMOWANIE ROCZNE:

W roku 2025 Ministerstwo Finansow, realizowata przygotowania do roli podmiotu kluczowego
w rozumieniu UKSC.

W instytucji funkcjonuja mechanizmy bezpieczenstwa informacji obejmujgce $rodki techniczne,
procedury organizacyjne oraz dziatania zwigzane z zarzadzaniem ryzykiem. System cyberbezpieczenstwa
jest systematycznie rozwijany i dostosowywany do aktualnych zagrozen oraz obowigzujacych wymogéw
regulacyjnych.

Szczegblng uwage poswieca sie rozwojowi kompetencji personelu. Szkolenia dla pracownikéw
odpowiedzialnych za cyberbezpieczenstwo s3 realizowane zgodnie z przyjetym programem
szkoleniowym, natomiast dziatania podnoszace $wiadomos$¢ cyberzagrozen obejmujg réwniez
pozostatych pracownikéw instytuciji.

W 2025 roku zarejestrowano tacznie okoto 12 000 zdarzen i zgtoszen z obszaru cyberbezpieczenstwa,
z ktérych jedynie niewielka czes$¢ zostata zakwalifikowana jako incydenty, co potwierdza skutecznos$¢
funkcjonujacych mechanizméw monitorowania, detekcji oraz reagowania.

Z przeprowadzonej w Resorcie Finanséw oceny poziomu dojrzatosci cyberbezpieczenstwa wynika, ze
instytucja osiagneta status GOTOWY do spetnienia wymogoéw dyrektywy NIS2, z uwagi na fakt, iz
podmiot spetnia minimalne wymagania we wszystkich obszarach zgodnosci objetych oceng. Dalsze
dziatania beda koncentrowac sie na utrzymaniu osiggnietego poziomu zgodnosci, dalszym rozwoju
kompetencji pracownikéw, inwestycjach w systemy cyberbezpieczenstwa oraz ciggtym monitorowaniu
ryzyk, co pozwoli na zwiekszenie odpornosci instytucji na zagrozenia cybernetyczne oraz zapewnienie
ciggtosci realizacji jej zadan.

W obszarze cyberbezpieczenstwa zwigzanego z informacjami niejawnymi w 2025 roku zastosowane
rozwigzania organizacyjne oraz S$rodki bezpieczenstwa zadziataty zgodnie z zatozeniami, w tym
skutecznie zmitygowaty ryzyko do poziomu rezydualnego. Przeprowadzone audyty bezpieczehnstwa
systemu w obszarze informacji niejawnych potwierdzity skutecznos$¢ zastosowanych zabezpieczen.

Departament Audytu Srodkéw Publicznych Ministerstwa Finansdéw realizujacy zadania Instytuciji
Audytowej, w zakresie cyberbezpieczenstwa wykonywat m. in. audyty bezpieczenstwa systemoéw
informatycznych, w instytucjach bioracych udziat w dystrybucji srodkéw pochodzacych z budzetu UE.
W 2025 r. przeprowadzono audyty 7 systemdéw informatycznych w 6 instytucjach (Instytucjach
Zarzadzajacych i Posredniczacych w programach Polityki Spdjnosci PF 2021-2027), audyt certyfikacyjny
w obszarze Informacja i komunikacja: Bezpieczenstwo systeméw informacyjnych w zakresie Wspdlnej
Polityki Rolnej oraz 11 audytéw w instytucjach odpowiedzialnych za realizacje reform/ inwestycji KPO
0 obszarze ochrony danych osobowych.

Ministerstwo Finanséw realizowato rowniez zadania z zakresu cyberhigieny oraz dziatania informacyjne.
Przyktady publikacji:
e Ostrzezenie przed fatszywymi mailami dotyczacymi ptatnosci za przejazd w systemie e-TOLL
(24.03.2025), link: https://etoll.gov.pl/artykuly/ostrzezenie-przed-falszywymi-mailami-
dotyczacymi-platnosci-za-przejazd-w-systemie-e-toll-1/
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e Ostrzezenie przed podejrzanymi SMS-ami dotyczacymi ptatnosci w e-TOLL (3.04.2025), link:
https://etoll.gov.pl/artykuly/ostrzezenie-przed-podejrzanymi-sms-ami-dotyczacymi-platnosci-
w-e-toll/

e Zidentyfikowanie nielegalnych domen podszywajacych sie pod serwis e-TOLL, (22-28.04.2025),
zamieszczono na stronie https://etoll.gov.pl/ alert po wejsciu na strone dotyczacy pojawienia sie
domen podszywajacych sie pod serwis e-TOLL.

e Zgtoszenie informacji o fatszywych SMS otrzymywanych przez klientéw dot. koniecznosci
,wyrownania salda opfat drogowych” (1 oraz 4 lipca2025 r.), zamieszczono na stronie
https://etoll.gov.pl/ alert z ostrzezeniem przed podejrzanymi SMS-ami dotyczacymi ptatnosci
w e-TOLL.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt A: Audyty bezpieczenstwa systeméw informatycznych wykorzystywanych w perspektywie
finansowej 2021-2027.

Realizacja na podstawie rodziny norm ISO 27000 audytéw bezpieczenstwa gtéwnych i lokalnych
systemow informatycznych agregujacych dane w zakresie wykorzystania srodkéw programéw polityki
spéjnosci PF 2021-2027, w celu dokonania oceny Kluczowego Wymogu 6 i ustanowionych
w instytucjach SZBI. Zadania zakohczone, wydano rekomendacje ktére czesciowo zostaty wdrozone.
Niewdrozone rekomendacje s3 monitorowane i bedg przedmiotem audytu follow-up w 2026 roku.

Projekt B: Ocena kryteriow akredytacyjnych w zakresie bezpieczenstwa systeméw informatycznych
wykorzystywanych do obstugi srodkéw w ramach Wspélnej Polityki Rolne;j.

Realizacja na podstawie rodziny norm ISO 27000 audytu bezpieczenstwa systemoéw informatycznych
w instytucji odpowiedzialnej za dystrybucje srodkéw Wspdlnej Polityki Rolnej (Agencji Restrukturyzacji
i Modernizacji Rolnictwa). Audyt obejmowat wybrane obszary SZBI, systemy dziedzinowe oraz systemy
raportowania wynikéw. Zadanie zakonczone, wydano rekomendacje, ktére zostaty wdrozone.

Projekt C: Audyt reform i inwestycji w ramach Krajowego Plan Odbudowy.

Organ Odpowiedzialny za Audyt przeprowadzit audyt reform i inwestycji w ramach Krajowego Planu
Odbudowy w celu dokonania oceny Kluczowego Wymogu 6, w tym oceny obszaru ochrony danych
osobowych na podstawie wymagan normy ISO/IEC 27002. Badaniem objetych zostato 11 instytucji
odpowiedzialnych za realizacje reform/ inwestycji. Zadania zakohczone, wydano rekomendacje, ktére
czesciowo zostaty wdrozone. Niewdrozone rekomendacje sg monitorowane i bedg przedmiotem audytu
follow-up w 2026 roku.

Projekt D: Budowa Platformy Wysokiej Dostepnosci dla ustug IT Resortu Finanséw i administracji
publiczne;j.

Gtéwnym celem projektu jest zapewnienie zwiekszonej dostepnosci i ciggtosci dziatania systeméw
informatycznych wspierajagcych krytyczne/kluczowe ustugi biznesowe $wiadczone przez administracje
publiczng na rzecz jej interesariuszy poprzez budowe publicznych systemow informatycznych. Obecnie
trwa proces pozyskania infrastruktury niezbednej do realizacji projektu. Ponadto w ramach
prowadzonych prac finalizowane s3g zatozenia architektoniczne, budowane sg srodowiska testowe oraz
trwaja prace wdrozeniowe.

Projekt E: PIIO KAS - niejawny system teleinformatyczny wdrozony i funkcjonujacy w Krajowej
Administracji Skarbowej w catej Polsce.

Nadzor systemu stuzacego do wspomagania realizacji zadarn w zakresie zwalczania przestepczosci
ekonomicznej i naduzyé¢ finansowych. Infrastruktura systemu zintegrowana jest z zewnetrznymi
podmiotami (dostawcami) oraz instytucjami rzadowymi. Wdrozenie systemu podniosto efektywnosé
i usprawnito dziatania w obszarze zwalczania przestepczosci.
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Projekt F: Wdrozenie Zapasowego Centrum Przetwarzania Danych SPOE KAS

Celem projektu byto zapewnienie ciggtosci dziatania SPOE KAS poprzez uruchomienie $rodowiska
Zapasowego CPD. W ramach prac projektowych w dniu 25.03.2025 nastgpito uruchomienie srodowiska
Zapasowego CPD SPOE KAS. W wyniku wdrozenia uzyskano ponizsze efekty w zakresie SPOE KAS:
1) Minimalizowanie utraty danych, minimalizacja niedostepnosci systemu oraz zabezpieczenie
wptywéw do KFD.
2) Spetnienie wymogdw bezpieczenstwa w zakresie Polityki Bezpieczenstwa Teleinformatycznego
Ministerstwa Finanséw.
3) Zabezpieczenie dziatania Systemu Poboru Optaty Elektronicznej Krajowej Administracji
Skarbowe;j.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Prace zwigzane z planowanym wdrozeniem CSIRT sektorowego (Sektorowego Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego) w Resorcie Finanséw to kluczowy element
wdrazania unijnej dyrektywy NIS 2 oraz nowelizacji UKSC.

Opis: Planowanym celem jest stworzenie wyspecjalizowanych zespotéw dla Resortu Finanséw, ktére
beda wspiera¢ MF jako operatora ustug kluczowych i waznych. Powotanie tych struktur ma na celu
szybsza reakcje na cyberataki, lepsze monitorowanie zagrozen w konkretnych branzach oraz
efektywniejsze wsparcie dla Ministerstwa Finanséw, ktére sg kluczowe dla funkcjonowania gospodarki
i panstwa.

Trend 2: Wzrost atakéw kierowanych do interesariuszy Resortu Finanséw

Opis: Zaobserwowato znaczny wzrost fatszywych mali i wiadomosci sms kierowanych do interesariuszy
Resortu Finanséw np. do lipca 2025 roku dotyczacych ptatnosci za przejazd w systemie e-TOLL oraz
zwiekszong liczbe maili z kategorii "spam terrorystyczny" (maile z grozbami).
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URZAD OCHRONY DANYCH OSOBOWYCH (UODO)

URZAD OCHRONY DANYCH OSOBOWYCH

PODSUMOWANIE ROCZNE:

Rok 2025 byt dla UODO czasem intensywnych dziatarn zaréwno w zwigzku z pracami legislacyjnymi nad
nowelizacja UKSC jak i wobec wzrostu liczby zgtaszanych skarg i naruszen, w tym zwigzanych
Z naruszeniami ochrony danych osobowych w wyniku incydentéw.

W swoich wystgpieniach w toku prac legislacyjnych Prezes UODO zwracat uwage na ryzyka zwigzane
z uzyciem nowych technologii w kontekscie cyberbezpieczeristwa i konieczno$¢ przeprowadzania analizy
ryzyka dla przetwarzanych danych osobowych z uwagi na wysokie ryzyko naruszenia praw lub wolnosci
oséb. W uwagach do Projektu Strategii Cyberbezpieczenistwa organ nadzorczy wskazat m.in. na
konieczno$¢ wdrazania rozwigzan zapobiegjgcych kradziezy tozsamosci, ochrony przed technologiami
sledzacymi czy podszywaniem sie pod osoby przy uzyciu narzedzi sztucznej inteligenc;ji.

Prezes UODO sygnalizowat tez koniecznos$¢ uwzglednienia celéw, rél i uprawnien istniejgcych organéw
nadzorczych witasciwych dla poszczegdlnych sektoréw oraz horyzontalnych obszaréw sprawowanego
nadzoru i przejrzystego uksztattowania zakresu wspoétpracy w obszarze stosowania aktéw unijnych.

KLUCZOWE PROJEKTY | INICJATYWY:

Projekt A: Rozszerzenie funkcjonalnosci Systemu S46 - dokonywanie zgtoszen naruszen ochrony
danych osobowych

Wspdlnie z MC i NASK-PIB podjeto inicjatywe rozszerzenia funkcjonalnosci Systemu S46 - narzedzia
wykorzystywanego przez podmioty KSC do wymiany informacji o incydentach, podatnosciach
i cyberzagrozeniach. W 2025 r. wdrozono w Systemie S46 formularz do dokonywania zgtoszen naruszen
ochrony danych osobowych. Prace te realizowane s3 w ramach implementacji dyrektywy NIS 2 do
polskiego porzadku prawnego.

Projekt B: Ustalenie ram prawnych okreslajacych wspotprace przy zgtaszaniu naruszen ochrony danych
osobowych za pomoca Systemu S46

Rozszerzenie funkcjonalnosci Systemu S46 wymagato ustalenia ram prawnych okreslajacych wspétprace
przy zgtaszaniu naruszen ochrony danych osobowych. W tym celu w projekcie ustawy o zmianie UKSC
cyberbezpieczenstwa oraz niektéorych innych ustaw wprowadzono przepisy zapewniajgce podstawe
prawng do dokonywania zgtoszenia naruszenia ochrony danych osobowych, o ktérych mowa w art. 33
rozporzadzenia 2016/679 i art. 44 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206)
przez podmioty kluczowe lub podmioty wazne.

Nadto, w listopadzie 2025 r. Prezes UODO i Minister Cyfryzacji podpisali Porozumienie w sprawie
wspotpracy przy zgtaszaniu naruszen ochrony danych osobowych za pomoca systemu S46, ktére m.in.
okresla zasady wspdétadministrowania danymi w nim przetwarzanymi.

Projekt C: XV edycja programu , Twoje dane - Twoja sprawa”

W 2025 r. przeprowadzono XV edycje programu ,Twoje dane - Twoja sprawa”, w ktory zaangazowanych
byto 5921 nauczycieli, a 61348 uczniéw wzieto udziat tagcznie w 4378 lekcjach na temat ochrony danych
osobowych. Nauczyciele i uczniowie podjeli tacznie 6213 dziatan edukacyjnych, w tym 449 z okazji Dnia
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Ochrony Danych Osobowych. Koordynatorzy Programu kontynuowali cykl #0DOlekcji - zaje¢ w formie
online, w trakcie ktérych starano sie podejmowac szczegdlnie bliskie uczniom i osobom odpowiedzialnym
za ich bezpieczenstwo zagadnienia. Tematem pierwszej przeprowadzonej w 2025 r. lekcji byta
,Swiadomoé¢ rodzica i dobre wsparcie dla dziecka - wazne informacje o danych osobowych
i prywatnosci w cyfrowym s$wiecie”. Wsréd tematow zajec¢ znalazty sie réwniez zagadnienia dotyczace
m.in. cyfrowych sladéw i ochrony wizerunku. Ogromnym zainteresowaniem cieszyto sie webinarium
,Naruszenie prywatnosci w mediach spotecznosciowych - mediacje jako narzedzie ochrony danych
osobowych i rozwigzywania konfliktow?”.

W ramach Programu uczestnicy otrzymuja dostep do materiatéw edukacyjnych, ktére stanowiag Zrédto
praktycznej wiedzy z zakresu ochrony danych osobowych w cyberprzestrzeni i zyciu realnym.

W5srdd publikowanych materiatow jest cykl porad ,Warto wiedzie¢” skierowany do ucznidéw, nauczycieli
i rodzicéw. W XV edycji opublikowane zostaty m.in. porady na temat:

e ,Ryzyko udostepniania wizerunku dzieci w sieci”,

e ,Bezpieczenstwo w cyfrowym swiecie. Jak dbaé o prywatnos$¢ w internecie?”,

e Al w placéwkach oswiatowych a dane osobowe. Jak chroni¢ dane osobowe w edukacji w dobie
rozwoju sztucznej inteligencji?”,
,Cyfrowy élad - co warto o nim wiedzie¢ i jak go kontrolowac?”.

22-23 pazdziernika 2025 r. dwudniowa konferencja szkoleniowa zainaugurowata XVI edycje Programu.
Motywem przewodnim edycji jest ochrona danych osobowych w dobie dynamicznego rozwoju nowych
technologii, ze szczegdlnym uwzglednieniem sztucznej inteligenciji.

20 listopada 2025 r. odbyto sie webinarium, w ktérym Pan Mirostaw Wréblewski, Prezes Urzedu
Ochrony Danych Osobowych, miat wystapienie pt. ,Twéj wizerunek i Twoje dane - jak nie straci¢
kontroli, korzystajac z nowych aplikacji?”.

Program stanowi odpowiedz na rzeczywiste wyzwania edukacyjne we wspotczesnej rzeczywistosci
cyfrowej. Aktywnie angazuje ucznidéw i nauczycieli, wspierajgc rozwdj ich kompetencji oraz budowanie
odpowiedzialnych postaw podczas korzystania z nowoczesnych technologii.

OBSERWOWANE TRENDY | WYZWANIA:

Trend 1: Zwiekszenie liczby skarg i naruszen ochrony danych w wyniku incydentéw

Opis: W 2025 r. istotnie zwiekszyta sie liczba zgtaszanych do Prezesa UODO skarg i naruszen ochrony
danych zwigzanych z incydentami. Najczestsza przyczyna takich naruszen byto niewdrozenie
odpowiednich srodkéw technicznych i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy zidentyfikowanemu ryzyku.

Trend 2: Naruszenia zwigzane z uzyciem narzedzi opartych o Al

Opis: W 2025 r. do Prezesa UODO zgtoszono naruszenia zwigzane z nieuprawnionym przetwarzaniem
danych osobowych przy uzyciu narzedzi wykorzystujgcych Al. Nalezy zatozy¢ wzrostowg tendencje tego
typu naruszen, nie tylko z uwagi na ztodliwe wykorzystanie Al, ale réwniez z uwagi na znaczace ilosci
danych przetwarzanych przez takie systemy, jak tez ich upowszechnienie. Deepfake moze byc¢ tez
wykorzystywany do omijania systemow bezpieczenstwa, takich jak systemy uwierzytelniania
biometrycznego, co moze stanowic¢ bezposrednie zagrozenie dla bezpieczenstwa systeméw informacji
podmiotéw publicznych i prywatnych.
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ANALIZA | OCENA FUNKCJONOWANIA KSC:

Na poziomie krajowym i sektorowym UODO wspdtpracuje z organami wtasciwymi do spraw
cyberbezpieczenstwa, zgodnie z art. 34 ust. 2 i art. 39 ust. 7 UKSC (Dz.U. z 2026 r., poz. 20).

UODO przyktada réowniez duzg uwage do szkolen z zakresu cyberbezpieczenstwa. W 2025 r. tematyka
cyberhigieny, zagrozen wynikajacych ze stosowania nowych technologii oraz cyberszpiegostwa
stanowita element szkolenia pracownikéw przeprowadzanego przez ABW.

REKOMENDACJE NA 2026 - REKOMENDACJE DLA PEENOMOCNIKA RZADU DS.
CYBERBEZPIECZENSTWA:

Z perspektywy Prezesa UODO w 2025 r. najpowazniejsze zagrozenia wynikaty z nieprzeprowadzania
analiz ryzyka, a w konsekwencji niewdrazaniu przez administratoréw odpowiednich $rodkéw
technicznych i organizacyjnych, co wielokrotnie skutkowato naktadaniem administracyjnych kar
pienieznych (tre$¢ decyzji udostepniana jest pod adresem https://orzeczenia.uodo.gov.pl).

Nalezy tez zwrdci¢c uwage na ryzyka zwigzane z upowszechnieniem urzadzen loT oraz danych
w przemysle motoryzacyjnym. Zaréwno urzadzenia domowe, jak i urzadzenia wearables, a takze pojazdy
w coraz wiekszym stopniu wykorzystujg znaczne ilosci danych, w tym danych osobowych szczegdlnych
kategorii (np. o stanie zdrowia). Wszystkie przedmioty internetu rzeczy podtgczone do sieci moga
przekazywac dane w sposéb niekontrolowany, jak rowniez - z uwagi na brak wsparcia producentéw
i aktualizacji - moga stanowi¢ zagrozenie dla innych urzadzen sieciowych. Majgc powyzsze na uwadze
rekomendowane jest zintensyfikowanie dziatan w celu uwzglednienia ochrony danych w fazie
projektowania systeméw teleinformatycznych, jak tez zapewnienia domys$inej ochrony danych.
Szczegblng uwage nalezy tez zwrdci¢ na obowigzek regularnego testowania, mierzenia i oceniania
skutecznosci Srodkéw technicznych i organizacyjnych majacych zapewnié¢ bezpieczenstwo
przetwarzania.

Z zagrozen systemowych, widocznych z poziomu Prezesa UODO, nalezy wymieni¢ niewystarczajgce
zasoby do realizacji zadan z obszaru zabezpieczenia cybernetycznego w podmiotach sektora publicznego.
Zapewnienie prawidtowego zabezpieczenia cyberprzestrzeni w instytucjach publicznych stanowi
ogromne wyzwanie z uwagi na zwiekszajaca sie liczbe zagrozehn przy niewystarczajacych zasobach
kadrowych i ptacowych.
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REALIZOWANE DZIAtANIA W ZAKRESIE ZAPEWNIENIA

CYBERBEZPIECZENSTWA NA POZIOMIE KRAJOWYM

ROZWOJ KSC

MAPA POLSKIEGO SEKTORA CYBERBEZPIECZENSTWA

Krajowe Centrum Kompetencji Cyberbezpieczenstwa zlecito réwniez prace badawcze majace na celu
zobrazowanie liczebnosci i charakterystyki polskiego sektora cyberbezpieczenstwa. W wyniku tych
dziatan zidentyfikowano i zmapowano podmioty dziatajgce w obszarze cyberbezpieczenstwa
z uwzglednieniem rodzaju podmiotu, jego lokalizacji, specjalizacji czy zasiegu dziatalnosci. Osobna baza
stworzona zostata dla sektora MSP jako najliczniejszego. Druga z baz dotyczy natomiast duzych
przedsiebiorstw, uczelni, organizacji badawczych, podmiotéw publicznych, NGO, organizacji
normalizacyjnych i innych podmiotéw dziatajacych w obszarze cyberbezpieczeristwa.

Przedsiewziecie utatwi planowanie przysztych dziatarn NCC-PL skierowanych do krajowego ekosystemu
cyberbezpieczenstwa.

PROGRAM CYBERSECIDENT

W 2025 r. kontynuowano realizacje programu CYBERSECIDENT ,Cyberbezpieczenstwo i eTozsamosc”,
ktérego celem jest wytwarzanie rozwigzan nakierowanych na podniesienie poziomu bezpieczenstwa
cyberprzestrzeni RP. Realizowane zadania polegaty na koordynacji procesu zawierania uméw, w wyniku
ktérych Minister Cyfryzacji nabyt autorskie prawa majagtkowe do rozwigzan w obszarze
cyberbezpieczenstwa wypracowanych w ramach programu, a takze procesu udzielania wykonawcy
licencji na ww. rozwigzania

PROMOCJA KRAJOWEGO SYSTEMU CERTYFIKACJI CYBERBEZPIECZENSTWA

Przedstawiciele urzedu obstugujagcego Petnomocnika promowali nowe inicjatywy w zakresie
utworzonego krajowego systemu certyfikacji cyberbezpieczenstwa. W ramach tych dziatan m.in.
wystgpili na konferencji informatycznej , The Hack Summit 2025" z prezentacja dotyczacg krajowego
systemu certyfikacji cyberbezpieczenstwa i szans jakie certyfikacji oferuje przedsiebiorcom. Ponadto
zorganizowane zostaty 2 wydarzenia dotyczace certyfikacji cyberbezpieczenstwa:

e Wymagania cyberbezpieczenstwa dla oprogramowania i sprzetu sektora ochrony zdrowia
zorganizowane wspolnie z Naukowa i Akademicky Siecia Komputerowg - Panstwowym
Instytutem Badawczym.

e Szkolenie z zakresu metodologii Common Criteria zorganizowane we wspoétpracy z Instytutem
tacznosci - Panstwowym Instytutem Badawczym.

PLANY DZIAtAN PRZEDSIEBIORCOW TELEKOMUNIKACYJNYCH W SYTUACJI
SZCZEGOLNEGO ZAGROZENIA

Ministerstwo Cyfryzacji w 2025 r. realizowato state zadanie w zakresie uzgadniania planéw dziatania
przedsiebiorcow telekomunikacyjnych w sytuacji szczegdlnego zagrozenia. Obowigzek sporzadzenia
planu i zakres uzgodnien obecnie wynika z art. 39 ust. 2 ustawy Prawo komunikacji elektronicznej oraz
rozporzadzenia Rady Ministréw z dnia 19 sierpnia 2020 r. w sprawie planu dziatan przedsiebiorcy
telekomunikacyjnego w sytuacjach szczegdlnych. Posiadanie planu dziatan jest istotne z punktu widzenia
potrzeby efektywnego reagowania na przypadki wystapienia sytuacji kryzysowych, stanéw
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nadzwyczajnych i bezposérednich zagrozen dla bezpieczeristwa lub integralnosci infrastruktury
telekomunikacyjnej!®. Zadanie to bedzie kontynuowane w 2026 r.

W 2025 r. Ministerstwo Cyfryzacji kontynuowato prace legislacyjne nad projektem rozporzadzenia Rady
Ministrow w sprawie planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegdlnych
zagrozen, ktére ma dostosowac istniejgce przepisy do uchwalonej w 2024 r. ustawy - Prawo komunikacji
elektronicznej.

CENTRUM ROZOWOJU KOMPETENCJI CYFROWYCH MC (CRKC)

CRKC we wspdtpracy z NASK zrealizowato w 2025 zadania bedace kontynuacjg zadan opisanych
w ubiegtorocznym sprawozdaniu. W tym 3 gtéwne dziatania w zakresie przeciwdziatania dezinformacji
w ramach dotacji dla NASK:

e Monitoring tresci o potencjale dezinformacyjnym w mediach spotecznos$ciowych i stronach
internetowych oraz prace rozwojowe nad budowaniem odpornosci administracji publicznej oraz
spoteczenstwa wobec zjawiska dezinformacji poprzez dziatania naukowe i edukacyjne. (umowa
nr 75/CRKC/25 z dnia 11.02.2025 r.).

e Ostonainformacyjna kampanii Wyborczej w 2025 r. (umowa nr 92/CRKC/25 z dnia 17.02.2025
r.).

e Bron sie w Necie - konkurs dla uczniow szkét srednich - dziatanie wzmacniajace odpornosé
spoteczenstwa na dezinformacje (umowa nr 262/CRKC/25 z dnia 24.06.2025 r.).

,OSEONA INFORMACYJNA KAMPANII WYBORCZEJ 2025 R.” DZIALANIA BYLY
REALIZOWANE W OKRESIE STYCZEN - PAZDZIERNIK 2025 R. A WARTOSC
PRZYZNANEJ DOTACJI TO 3 803 092,63 Zt.

W zwiazku z realizowanym zadaniem publicznym w roku 2025 Naukowa i Akademicka Sieé

Komputerowa w ramach zadania publicznego realizowata:

e rozbudowe i utrzymanie przez Naukows i Akademickg Sie¢ Komputerowa - Paristwowy Instytut
Badawczy (NASK-PIB) w roku 2025 strony http://www.bezpiecznewybory.pl/. Serwis ten jest
skoncentrowany na szkodliwych tresciach wyborczych, petnigc role wiarygodnego kanatu do
wykrywania, weryfikacji informacji. Serwis stanowit miejsce zgtaszania tresci szkodliwych do
wiascicieli mediéw spotecznos$ciowych oraz umozliwiat publikacje artykutéw specjalistycznych.
Mozna byto w nim znalez¢ zweryfikowane tresci, potwierdzone u zrédta informacje na temat
procesu wyborczego oraz poradniki i wskazéwki.

o Weryfikacje tresci przestanych od uzytkownikéw serwisu i obywateli.

e Realizowano regularny monitoring polskojezycznych mediéow spoteczno$ciowych w okresie
przedwyborczym i w dniu wyboréw prezydenckich.

e Przygotowano raporty badawcze z okresu wyboréw prezydenckich 2025 r. oraz dodatkowe
raporty analityczne obejmujace gtéwne narracje i aktoréw zaangazowanych w dezinformacje
w okresie przedwyborczym.

18 v7 tego wzgledu plan powinien zawieraé, m.in. zasady wspétpracy z innymi przedsiebiorcami telekomunikacyjnymi, z podmiotami
i stuzbami wykonujacymi zadania w zakresie ratownictwa, niesienia pomocy ludnosci, a takze zadania na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego; wykaz przygotowanych technicznych i organizacyjnych
srodkdéw zapewnienia bezpieczenstwa i integralnosci infrastruktury telekomunikacyjnej i Swiadczonych ustug, w tym ochrony przed
wystapieniem incydentéw w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa; opis sposobow
utrzymania ciggtosci swiadczenia ustug telekomunikacyjnych lub dostarczania sieci telekomunikacyjnej oraz ich odtworzenia w
przypadku utraty mozliwosci $wiadczenia tych ustug (wazne, w sytuacji $wiadczenia ustug dla stuzb ratowniczych oraz
wykonujacych zadania na rzecz bezpieczenstwa i obronnosci panstwa)."
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e Przeprowadzono szkolenia zwigzane z identyfikacjg treéci dezinformacyjnych dla Komitetéw
Wyborczych oraz pracownikéw ambasad RP zaangazowanych w proces wyborczy.

e Wyprodukowano i wyemitowano krétkie filmy edukacyjne dotyczace zachowan zwigzanych
z weryfikacjg dezinformacji.

Gtownym elementem dotacji byt monitoring tresci publikowanych w polskiej infosferze a takze dziatania
edukacyjne i szkoleniowe.

,PARASOL WYBORCZY”

Projekt “Parasol Wyborczy”, uruchomiony w lutym 2025 r. z inicjatywy Ministerstwa Cyfryzacji (MC) we
wspotpracy z Ministerstwem Spraw Wewnetrznych i Administracji (MSWiA), objat trzy kluczowe
obszary: ochrone przed zagrozeniami w cyberprzestrzeni, przeciwdziatanie dezinformacji oraz edukacje
i wspoétprace miedzyinstytucjonalng. W realizacje tego dziatania wiaczyty sie: MC, Agencja
Bezpieczenstwa Wewnetrznego (ABW), Stuzba Kontrwywiadu Wojskowego (SKW), Ministerstwo Spraw
Zagranicznych (MSZ), Centralny Osrodek Informatyki (COIl), poszczegdlne CSIRT-y (zespoty reagowania
na incydenty bezpieczenstwa komputerowego) oraz Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy (NASK). Potaczenie kompetencji tych podmiotéw umozliwito
kompleksowe dziatania zgodnie z wyznaczonymi im ustawowo zakresami zadan.

,MONITORING TRESCI O POTENCJALE DEZINFORMACYJNYM W MEDIACH
SPOLECZNOSCIOWYCH | STRONACH INTERNETOWYCH ORAZ PRACE
ROZWOJOWE NAD BUDOWANIEM ODPORNOSCI ADMINISTRACJI PUBLICZNE)J
ORAZ SPOLECZENSTWA WOBEC ZJAWISKA DEZINFORMACIJI POPRZEZ
DZIAEANIA NAUKOWE | EDUKACYJNE”

Dziatania byty realizowane w okresie styczen - grudzien 2025 r. a wartos¢ przyznanej dotacji to 18 132
578,80 zt. W ramach projektu ,Monitoring tresci o potencjale dezinformacyjnym w mediach
spotecznos$ciowych i stronach internetowych oraz prace rozwojowe nad budowaniem odpornosci
administracji publicznej oraz spoteczenstwa wobec zjawiska dezinformacji poprzez dziatania naukowe
i edukacyjne” w ramach zadania publicznego zrealizowano m.in.:
e Ciggty monitoring infosfery. W tym Analiza i ocena tresci pod katem dezinformacji. Archiwizacja
tresci w repozytorium. Zgtaszanie wybranych treéci do platform spotecznosciowych,
i odpowiednich stuzb.
e Analizy dezinformacji, Opracowywanie iloSciowe oraz/lub jako$ciowe tresci dezinformacyjnych
z uwzglednieniem: FIMI, DIMI, infosfery polskiej, rosyjskiej oraz chinskie;j.
e Kontynuowane byty badania nad wptywem dezinformacji na spoteczenstwo oraz badania na
temat predykcji trendéw w dezinformacji i polaryzacji spotecznej, oraz edukacja interesariuszy
z administracji publicznej oraz réznych grup spotecznych (w tym dzieci i mtodziezy) w zakresie
przeciwdziatania dezinformacji.

PRZECIWDZIALANIE DEZINFORMACIJI - PROJEKT ,BRON SIE W NECIE”

Realizowany w 2025 r. przez NASK-PIB we wspoétpracy z Ministrem Cyfryzacji oraz Agencja
Bezpieczenstwa Wewnetrznego (ABW) o wartosci 2 463 009,05 zt.

Byt to ogdlnopolski konkurs edukacyjny dla uczniéw szkét ponadpodstawowych, ktérego celem byto
zwiekszanie $wiadomosci mtodziezy na temat cyberprzemocy - ze szczegdlnym uwzglednieniem mowy
nienawisci i hejtu - a takze dezinformacji i radykalizaciji.

Uczestnicy - w druzynach sktadajgcych sie z 10 uczniéw i nauczyciela - realizowali kursy e-learningowe
z testami wiedzy, a nastepnie przygotowywali wtasne materiaty wideo w formie kampanii spotecznych.
Nagrodzonych zostato az 55 druzyn - uczniowie otrzymali smartwatche, nauczyciele elektroniczne
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notatniki, a szkoty konsole do gier z petnym wyposazeniem. Gala koficzaca projekt i wreczenie nagréd
zostato przygotowane przez zespot MC w siedzibie KPRM.

»HIGIENA CYFROWA 2025”

CRKC we wspotpracy z NASK zrealizowato w 2025 roku dziatania edukacyjne w ramach zadania ,Higiena
cyfrowa 2025” (umowa nr 155/CRKC/25 z dnia 18.04.2025 r.).

Zadanie publiczne pn. ,Higiena cyfrowa 2025” byto realizowane od 14 kwietnia do 31 grudnia 2025 .,
na zadanie przekazano dotacje w wysokosci 1 960 996,49 zt.

Zakresem przedmiotowym zadania byto przygotowanie i przeprowadzenie dla uczniow klas IV-VIII szkot
podstawowych zaje¢ o tematyce cyfrowej higieny oraz bezpieczenstwa w sieci. Zajecia te
przeprowadzone byty przez nauczycieli przeszkolonych w ramach realizacji niniejszego zadania. Projekt
zaktadat realizacje dziatan takich jak:

e promowanie higieny cyfrowej jako elementu zdrowego stylu zycia,

e pokazywanie zaleznosci pomiedzy zdrowym i zréwnowazonym trybem zycia a codziennym
samopoczuciem i 0gélng kondycja w zakresie korzystania z internetu,

e promowanie postaw poprawiajacych koncentracje, efektywnos¢, poziom energii i zdrowy sen,

e przekazywanie wiedzy na temat bezpieczenistwa w sieci, m.in. cyberzagrozen i dezinformacji.

W ramach zadania przygotowany zostat takze film edukacyjny dla rodzicow dzieci ze szkédt
podstawowych.

Dtugofalowym efektem realizacji projektu bedzie wzmocnienie kompetencji cyfrowych wéréd uczniéw
szkét podstawowych, ze szczegélnym uwzglednieniem higieny cyfrowej i bezpiecznego korzystania
z internetu. Dzieki udziatowi w zajeciach uczniowie nauczyli sie dostrzegaé¢ réznice pomiedzy $Swiatem
online i offline, zyskali wieksza kontrole nad czasem spedzanym w internecie oraz wyksztatcili nawyki
umozliwiajgce zréwnowazone korzystanie z nowych technologii.

»SZKOLENIA z ZAAWANSOWANYCH KOMPETENCIJI CYFROWYCH DLA
FUNKCJONARIUSZY | PRACOWNIKOW POLICJI | PANSTWOWEJ STRAZY
POZARNEJ Z ZAKRESU SZTUCZNEJ |INTELIGENCJI, DEZINFORMACII,
CYBERBEZPIECZENSTWA, W TYM CYBERHIGIENY”

MC w 2025 roku zlecito do NASK - PIB realizacje projektu (umowa nr 261/CRKC/25 z 29.07.2025 r.).

Zadanie byto realizowane od 1 sierpnia do 31 grudnia 2025 roku, na zadanie przekazano dotacje
w wysokosci 2 534 575,93 zt. W ramach zadania NASK-PIB przeprowadzit specjalistyczne szkolenia
w obszarze sztucznej inteligencji, dezinformacji, cyberbezpieczenstwa, w tym cyberhigieny dla
ponizszych dla ponizszych grup odbiorcéw:

e Policja: funkcjonariusze petnigcy stuzbe w jednostkach organizacyjnych Policji (stuzby:
kryminalna, $ledcza, spraw wewnetrznych, prewencyjne (w tym réwniez wyodrebnione oddziaty
prewencji), kontrterrorystyczne, wspomagajace (w tym réwniez pracownikéw cywilnych)) na
wszystkich szczeblach organizacyjnych;

e Panstwowa Straz Pozarna (PSP). funkcjonariusze i pracownicy cywilni petnigcy
stuzbe/zatrudnieni w jednostkach organizacyjnych Panstwowej Strazy Pozarnej wymienionych
w art. 8 ustawy z dnia 24 sierpnia 1991 r. o Paninstwowej Strazy Pozarnej1, zwanej dalej ,Ustawa
o PSP”.

Program szkolenn byt dopasowany do potrzeb szkoleniowych grup docelowych tak aby zapewnic¢
uczestnikom niezbedna wiedze oraz umiejetnosci umozliwiajace skuteczne przeciwdziatanie incydentom
dezinformacji oraz cyberbezpieczenstwa. Ponadto w zadaniu przewidziano jeszcze zakup i przekazanie
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uniwersalnych narzedzi umozliwiajgcych bezpieczne uwierzytelnienie w sieci. Urzadzenia te zostaty przez
NASK-PIB zakupione i przekazane instytucjom objetych szkoleniem.

PROJEKT PN. ,SZKOtA MIEDZYPOKOLENIOWA"
MC w 2025 roku zlecito do NASK - PIB realizacje projektu ,Projekt pn. Szkota miedzypokoleniowa

Projekt jest realizowany z inicjatywy Ministerstwa Cyfryzacji, we wspétpracy z Ministerstwem Edukac;ji
Narodowej oraz Ministrem do spraw Polityki Senioralnej. Operatorem projektu jest NASK - Panstwowy
Instytut Badawczy.

Celem dziatan jest integracja miedzypokoleniowa oraz rozwdéj kompetencji cyfrowych wsrdd osob
starszych, przy wsparciu i zaangazowaniu uczniéw klas VII-VIII szkét podstawowych oraz ucznidow szkét
ponadpodstawowych.

W okresie realizacji pilotazu przedsiewziecia w latach 2024-2025 zorganizowano ponad 5,5 tys.
warsztatéw edukacyjnych, zaangazowano 1554 szkoty z catej Polski, udziat wzieto ponad 20 tysiecy
uczestnikoéw, w tym seniorzy i uczniowie. Zajecia skupiaty sie na praktycznym rozwijaniu umiejetnosci
korzystania z internetu (w tym z ustug cyfrowych), obstugi urzadzen cyfrowych oraz rozpoznawania
zagrozen online. Mtodziez petnita role przewodnikéw cyfrowych, dzielgc sie wiedzg i wspierajac
senioréw w nauce, jednoczesnie korzystajac z mozliwosci wymiany miedzypokoleniowych doswiadczen.

Projekt bedzie kontynuowany w kolejnych latach.

PROJEKT SZKOLENIOWY DLA SENIOROW W SANATORIACH PN. ,EFAJFY”

Celem projektu jest przygotowanie i przeprowadzenie pilotazowego cyklu bezptatnych szkolenh z zakresu
bezpieczenstwa w sieci oraz korzystania z e-ustug publicznych dla seniorow (60+) przebywajacych
w sanatoriach na terenie Polski, wraz z opracowaniem materiatéw edukacyjnych wspierajagcych proces
dydaktyczny.

W czasie trwania projektu przeszkolono 1 015 senioréw w 76 sanatoriach. Rezultatem zadania byto
rowniez merytoryczne i graficzne opracowanie przez NASK-PIB broszury edukacyjno-informacyjnej,
stanowigcej element standardu edukacyjnego projektu.

Wsrdod przyktadowych modutéw merytorycznych szkoledn w 2025 roku byty: wsparcie senioréow
w pierwszych krokach z technologig (w tym zaktadanie konta e-mail, instalacja komunikatorow oraz
swobodniejsze poruszanie sie po internecie), przedstawienie korzysci ptynacych z korzystania z profilu
zaufanego oraz e-ustug i aplikacji publicznych (w tym m.in. wsparcie w zatozeniu profilu zaufanego,
prezentacja aplikacji mObywatel oraz Internetowego Konta Pacjenta), wprowadzenie w zagadnienia
zwigzane z podstawami bezpieczenstwa w internecie, temat phishingu i metody “na wnuczka” oraz
zbudowanie pewnosci siebie oraz poczucia komfortu i bezpieczeinstwa w korzystaniu z internetu,
realizujgc codzienne potrzeby online, jak zakupy czy rozrywka.

KAMPANIA RADIOWA PN. W CYFROWYM SWIECIE

W 2025 roku zrealizowano cykl 8 audycji radiowych emitowanych w 17 Rozgto$niach Regionalnych
Polskiego Radia, co sumarycznie dato 136 audycji produkowanych regionalnie. Kampania byta
skierowana do 0s6b dorostych, z naciskiem na ludzi w wieku 55+.

Kampania miata na celu m.in. zachecenie obywateli do ciagtego podnoszenia kompetencji cyfrowych,
podnoszenie $wiadomosci obywateli o zagrozeniach i problemach wystepujacych w $wiecie cyfrowym
oraz zbudowanie przekonania o koniecznosci swiadomego i bezpiecznego korzystania z szeroko
rozumianej technologii.
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ROZWOJ APLIKACJI MOBYWATEL

W 2025 r. udostepniono w aplikacji mObywatel nowa ustuge, ktéra umozliwia szybki i wygodny zapis na
bezptatne, dobrowolne szkolenia obronne, organizowane przez Ministerstwo Obrony Narodowej.

Program obejmuje r6zne moduty, w tym modut z zakresu cyberbezpieczenstwa, okreslany réwniez jako
kurs cyberhigieny. Szkolenie ma na celu zwiekszy¢ $swiadomos¢ zagrozen cyfrowych i wyrobic
praktyczne umiejetnosci, ktére pozwolg ochronié uzytkownika i jego dane przed atakami cyfrowymi.

Uzytkownicy moga wybrac lokalizacje szkolenia na udostepnionej mapie, zapoznac sie z zakresem kursu
i zgtosi¢ udziat bezposrednio poprzez aplikacje. Szkolenia nie wymagajg wczesdniejszego przygotowania
i nie sg zwigzane ze stuzba wojskowg ani sktadaniem przysiegi.

W szkoleniach moga wzigé udziat wszyscy petnoletni obywatele Polski, ktérzy majg mDowéd. Aby
zapisac sie przez aplikacje, uzytkownik:

1. wchodzi w Ustugi i wybiera Szkolenia obronne,

2. wybiera Indywidualne szkolenia obronne,

3. zapoznaje sie z wyswietlonymi informacjami i naciska przycisk Zgtos sie,

4. wybiera z listy rozwijanejtyp szkolenia (podstawowy kurs bezpieczenstwa, kurs

przetrwania, kurs medyczny lub kurs cyberhigieny),

wskazuje na mapie miejsce, w ktérym chce odby¢ szkolenie,

6. zapoznaje sie z informacjami o dacie ipodmiocie, ktory realizuje szkolenie, a nastepnie
potwierdza swoéj wybor, wybierajgc Dalej,

7. podaje swoje dane kontaktowe.

v

Po wykonaniu tych czynnosci zgtoszenie zostaje zarejestrowane.

Jesli wybrane szkolenie cieszy sie duzg popularnoscig, uzytkownik zostanie zapisany na liste
rezerwowa. Po poprawnym zapisie uczestnik otrzyma potwierdzenie na wskazany w zgtoszeniu adres
e- mail.

W aplikacji uzytkownik moze przejrzeé szkolenia, na ktére jest zapisany. Jesli uzytkownik nie moze wzigé
udziatu w szkoleniu, moze z niego zrezygnowac.

Po zakonczeniu zajeé uczestnicy otrzymuja certyfikat, ktéry potwierdza nowe umiejetnosci.

PRACE NAD DOKUMENTEM STRATEGICZNYM W DZIEDZINIE INFORMATYZACJI
PANSTWA

Strategia Cyfryzacji Panstwa wyznacza cele i dziatania w najwazniejszych obszarach cyfryzacji panstwa,
gospodarki i spoteczenstwa. Nadrzednym celem jest poprawa jakosci zycia obywateli dzieki cyfryzacji.

Dokument ten zostanie przyjety na mocy ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (art. 12aa), a w jej realizacje i wdrazanie beda zaangazowani cztonkowie Rady
Ministrow, petnomocnicy do spraw informatyzacji oraz Komitet do spraw Cyfryzaciji.

W pracy nad dokumentem zidentyfikowano kluczowe (horyzontalne) obszary, stanowigce czynniki
o fundamentalnym wptywie na realizacje celu gtéwnego tj. zapewnienie cyberbezpieczenstwa,
zapewnienie dostepu do szybkich, wydajnych i bezpiecznych ustug telekomunikacyjnych, a takze
wzmocnienie kompetencji przysztosci oraz poprawa koordynacji cyfrowej transformacji kraju.
Horyzontalne obszary maja réwniez kluczowe znaczenie dla powodzenia realizacji pozostatych
szczegdtowych celéw Strategii Cyfryzacji, ktére zostaty zgrupowane w trzech kategoriach: Panstwo,
Ludzie oraz Biznes i nowe technologie.

Szczegolna role w procesie wdrazania i realizacji Strategii odegrajg petnomocnicy ds. informatyzacji,
powotywani w urzedach obstugujacych ministréw kierujgcych dziatami administracji rzadowej oraz
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w Kancelarii Prezesa Rady Ministréw, ktorych gtéwnymi zadaniami bedzie koordynacja realizacji strategii,
nadzorowanie jej wdrazania oraz diagnozowanie obszaru koniecznych zmian w zakresie dziatu.

Na aktualnym etapie prac Ministerstwo Cyfryzacji analizuje otrzymane w toku konsultacji publicznych,
uzgodnien i opiniowania uwagi do projektu Strategii, znaczaco zmienionego w efekcie prekonsultacji
z udziatem licznych interesariuszy.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/strategia-cyfryzacji-panstwa-startuja-
ponowne-konsultacje-projektu

KRAJOWY PLAN DZIAtANIA DO PROGRAMU POLITYKI ,DROGA KU CYFROWEJ
DEKADZIE” DO 2030 R.

Ministerstwo Cyfryzacji, we wspotpracy z wiasciwymi interesariuszami na poziomie krajowym,
opracowato Krajowy plan dziatarn do programu polityki ,Droga ku cyfrowej dekadzie” do 2030 r., ktéry
zostat przyjety uchwatg nr 125 Rady Ministréow z dnia 22 paZzdziernika 2024 r. i zostat opublikowany
w Monitorze Polskim poz. 989. Przyjecie planu jest odpowiedzig na zobowigzania wynikajace z Decyzji
Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajacej program
polityki ,Droga ku cyfrowe] dekadzie” do 2030 r. Celem programu ,Droga ku cyfrowej dekadzie” jest
osiggniecie wspodlnych dla catej Unii Europejskiej celéw cyfrowych do 2030 roku.

Projekt Krajowego planu wskazuje m.in. na wdrozone i planowane polityki, interwencje i dziatania, ktére
Polska zobowigzuje sie podja¢ w celu przys$pieszenia transformacji cyfrowej, zmierzajagc do osiaggniecia
celdw ogdlnych i celéw cyfrowych programu polityki ,Droga ku cyfrowej dekadzie” do 2030 r. Jednym
z celéw ogodlnych ww. programu polityki jest poprawa odpornosci na cyberataki, przyczynianie sie do
zwiekszenia $wiadomosci ryzyka oraz szerzenia wiedzy na temat procedur cyberbezpieczenstwa, przy
intensyfikacji wysitkdw organizacji publicznych i prywatnych.

Aktualnie finalizowane sg prace w zakresie rewizji Krajowego planu dziatania do programu polityki
,Droga ku cyfrowej dekadzie” do 2030 r. Polska, tak jak wszystkie panstwa cztonkowskie, zobowigzana
jest przedtozy¢ Komisji korekte dokumentu, zgodnie z rekomendacjami zawartymi w sprawozdaniu
krajowym, w ramach raportu na temat stanu cyfrowej dekady. Rewizja Krajowego Planu Dziatania
zostanie przyjeta na mocy uchwaty Rady Ministréw zmieniajgcej uchwate nr 125 Rady Ministréw z dnia
22 pazdziernika 2024 r. w sprawie Krajowego planu dziatania do programu polityki ,Droga ku cyfrowe;j
dekadzie” do 2030 .

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/program-polityki-droga-ku-cyfrowej-
dekadzie-do-2030-r2

PODNIESIENIE POZIOMU ODPORNOSCI SYSTEMOW INFORMACYJNYCH
ADMINISTRACIJI PUBLICZNEJ | SEKTORA PRYWATNEGO ORAZ OSIAGNIECIE
ZDOLNOSCI DO SKUTECZNEGO ZAPOBIEGANIA | REAGOWANIA NA
INCYDENTY

CERTYFIKACJA W CYBERBEZPIECZENSTWIE

W 2025 r. ponownie zlecono realizacje zadania pn. ,Realizowanie zadan uczestnika oraz akredytowanej
Jednostki Certyfikujacej spetniajacej wymagania”. NASK-PIB, w ramach udzielonej dotacji, realizowat
zadania na poziomie operacyjnym polegajace na wykonywaniu w imieniu Rzadu RP zadan Uczestnika
w ramach Umowy o wzajemnym uznawaniu certyfikatdw oceny bezpieczenstwa teleinformatycznego
oraz w ramach Porozumienia w sprawie uznawania Certyfikatdbw Common Criteria w dziedzinie
bezpieczenstwa teleinformatycznego, a takze wykonywaniu zadan Jednostki Certyfikujgcej Spetniajacej
Wymagania (ang. Compliant Certification Body), odpowiedzialnej za zarzadzanie Programem Oceny
i Certyfikacji Bezpieczenstwa IT oraz za autoryzacje laboratoriow badawczych.
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Ponadto, zlecono realizacje zadania pn. ,Dziatania zwigzane z funkcjonowaniem Europejskiej Ramy
Certyfikacji cyberbezpieczenstwa w Polsce: 1. w europejskim programie certyfikacji
cyberbezpieczenstwa zgodnym z Common Criteria (EUCC), 2. przygotowanie do wspierania krajowego
organu ds. certyfikacji cyberbezpieczenstwa i krajowego systemu certyfikacji cyberbezpieczenstwa”.
Celem dziatan It-PIB w ramach zadania byto zapewnienie dla Laboratorium Oceny Bezpieczenstwa
Produktéw Teleinformatycznych w 1£-PIB poziomu uzasadnienia zaufania ,wysoki”, czyli wyzszego
poziomu z CSA. Wskazaniem I£-PIB do realizacji zadania byto zwiekszanie przedmiotowe poziomu
wysokiego uzasadnienia zaufania w dokumentach na poziomie europejskim w najblizszych latach - nowe
obowiazki naktada Akt o cyberodpornosci (CRA), Dyrektywa NIS 2 i Rozporzadzenie UE o Sztucznej
Inteligencji (Al Act). Aby zapewni¢ realng mozliwos$¢ przeprowadzania certyfikacji oraz rozwijac¢ rynek
certyfikacji w Polsce, konieczny jest rozwéj jednostek certyfikacyjnych oraz laboratoriéw.

PARTNERZY PWCYBER WZMACNIAJA WSPOLPRACE NA RZECZ
CYBERBEZPIECZENSTWA POLSKI

W 2025 r. Ministerstwo Cyfryzacji kontynuowato wspétprace o charakterze partnerstwa publiczno-
prywatnego w ramach Programu Wspétpracy w Cyberbezpieczenstwie (PWCyber) uruchomionego
w 2019 r. Kluczowym obszarem wspétpracy w ramach partnerstwa jest podnoszenie kompetencji
podmiotéw KSC w zakresie Swiadomosci zagrozen, metod atakéw w cyberprzestrzeni oraz prawnych,
organizacyjnych i technicznych umiejetnosci przeciwdziatania zagrozeniom w systemach i sieciach
teleinformatycznych

Program PWCyber nie zwalnia tempa. W gronie partneréw przybywa firm, ktére w sposéb aktywny
dziatajg na rzecz poprawy cyberbezpieczenistwa w Polsce. Od momentu powstania w 2019 roku, rozrést
sie on do ponad 60 partnerow. Statystyki pokazuja dynamiczny rozwéj wspélnych inicjatyw. W 2025
roku do grona partneréw Programu PWCyber dotaczyto 12 firm: Mastercard Europe SA, Tekniska Polska
Przemystowe Systemy Transmisji Danych Sp. z 0.0., Rublon sp. z 0.0., Kyndryl Global Services Delivery
Centre Polska Sp. z 0. o, Integrity Partners sp. z 0.0., Uniteam sp. z 0 .0., P4 sp. z 0.0. (Play), Euvic Solution
sp. z 0.0., Siltec sp. z 0.0., Visa Technology Europe sp. z 0.0., IDENTT Sp. z 0.0., oraz T-mobile Polska S.A.

W wyniku ewaluacji Programu PWCyber wprowadzono Regulamin oraz ankiete kwalifikacyjng dla
kandydatéw chcacych dotaczy¢ do Programu.

W ramach wspétpracy odbywaty sie warsztaty techniczne, wizyty studyjne oraz spotkania.

27 stycznia 2025 r. pracownicy Departamentu Cyberbezpieczenstwa odbyli wizyte studyjna
w Europejskim Centrum Cyberbezpieczenstwa - European Cyber Resilience Centre firmy Mastercard
w Waterloo pod Bruksela.
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llustracja 2 Wizyta studyjna w Europejskim Centrum Cyberbezpieczenstwa

Podczas wizyty zwiedzono m.in. Fusion Centre odpowiedzialne za reagowanie na incydenty
organizacyjne Mastercard oraz CSI Lab - laboratorium kryminalistyki cyfrowej. Podczas spotkan
zaprezentowane zostaty ustugi i produkty oferowane przez firme oraz jej partneréw z obszaru
cyberbezpieczenstwa m.in. z zakresu cyber threat intelligence (biezacej analizy zagrozen), czy analizy
ryzyka. Warsztaty byty okazja do wymiany wiedzy i doswiadczen na temat aktualnych zagrozen
cyberbezpieczenstwa zarowno w Polsce, jak i Europie oraz dyskusji o nadchodzacych wyzwaniach
zwigzanych m.in. ze zmianami regulacyjnymi wynikajacymi z wdrazania europejskich przepiséw, takich
jak NIS2 czy DORA. Podczas spotkarh omoéwiono takze mozliwe obszary wspdlnych dziatan oraz inicjatyw
w ramach Programu PWCyber.

SPECJALISTYCZNE WARSZTATY Z ZAKRESU CYBER THREAT INTELLIGENCE

20 marca 2025 r. w siedzibie Ministerstwa Cyfryzacji odbyty sie specjalistyczne warsztaty z zakresu
Cyber Threat Intelligence, zorganizowane przez Google Cloud Poland sp. z 0.0. - partnera Programu
Wspdtpracy w Cyberbezpieczenstwie (PWCyber).

W warsztatach uczestniczyli przedstawiciele kilkunastu instytucji tworzacych KSC w tym m.in.:
pracownicy CSIRT KNF (Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego polskiego
sektora finansowego), CSIRT GOV (Zespotu Reagowania na Incydenty Bezpieczernstwa Komputerowego
poziomu krajowego mieszczacego sie w Agencji Bezpieczenstwa Wewnetrznego), Ministerstwa
Infrastruktury, Centralnego Biura Zwalczania Cyberprzestepczosci, Centralnego Os$rodka Informatyki,
a takze Departamentu Cyberbezpieczenstwa w Ministerstwie Cyfryzacji.

Warsztaty CTl sg kolejnym krokiem we wzmacnianiu wspétpracy w ramach PWCyber w zakresie
zwiekszania kompetencji specjalistéw IT sektora publicznego w obszarze cyberbezpieczristwa.
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llustracja 3 Warsztaty PWCyber

VIl FORUM CYBERBEZPIECZENSTWA

W dniach 2-4 wrzesnia 2025 r. podczas VIl Forum Cyberbezpieczeristwa w ramach XXXIV Forum
Ekonomicznego w Karpaczu nie zabrakto gtosu przedstawicieli partneréw Programu PWCyber.

Dzieki ich zaangazowaniu, Forum stato sie przestrzenig otwartej wymiany doswiadczen i inspiracji.

Jednym z wydarzen, ktére wspoéttworzyli partnerzy PWCyber, byta ,Flop Night - Noc porazek”, podczas
ktérej eksperci otwarcie dzielili sie historiami nieudanych projektéw, ktére staty sie trampoling do
dalszych sukceséw.

Zorganizowano takze spotkanie z mtodymi uczestnikami Forum, ktérzy mieli okazje poznac $ciezki
kariery w branzy technologicznej i porozmawiaé z ekspertami. Gosciem specjalnym sesji Mtodzi@Forum
byt Krzysztof Gawkowski, wicepremier oraz minister cyfryzacji, zas branze reprezentowali m.in. partnerzy
PWCyber: Xopero Software S.A, Samsung, Kyndryl.

Dzieki partnerom PWCyber Forum nabrato praktycznego i edukacyjnego wymiaru - rozmowy o cyfrowe;j
przysztos$ci miaty solidne oparcie w realiach biznesu i codziennych wyzwaniach spoteczenstwa.

llustracja 4 VIl FORUM CYBERBEZPIECZENSTWA

Spis tresci: Tom | | Tom |l Strona 159 z 180
TLP:CLEAR



TLP:CLEAR

Gtéwnym wydarzeniem podsumowujgcym wspoétprace w 2025 roku byto Il Doroczne spotkanie
z partnerami zorganizowane w dniu 2 grudnia 2025 r. w Warszawie. W spotkaniu uczestniczyto blisko
100 przedstawicieli sektora publicznego i prywatnego, aby wspdlnie omawiaé priorytety, wyzwania
legislacyjne i kierunki rozwoju kompetencji w cyberbezpieczenstwie.

llustracja 5 Spotkanie z partnerami PWCyber

W 2025 r. dzieki wspotpracy z ekspertami partneréw technologicznych PWCyber odbyty sie 33 szkolenia
online w ktérych uczestniczyto ponad 43,5 tys. oséb.

PROJEKTY W RAMACH DZIAtANIA 2.2. PROGRAMU FUNDUSZE EUROPEJSKIE NA
ROZWOJ CYFROWY 2021-2027 (FERC)

Projekt ,,Cyberbezpieczny Samorzad” - w roku 2025 Ministerstwo Cyfryzacji, we wspotpracy z Centrum
Projektow Polska Cyfrowa oraz NASK - Panstwowym Instytutem Badawczym, realizowato dalsze etapy
wdrazania najwiekszego przedsiewziecia grantowego w ramach programu FERC, ukierunkowanego na
systemowe podniesienie poziomu bezpieczenstwa informacji w jednostkach samorzadu terytorialnego.
Dziatania podejmowane w ramach projektu koncentrowaty sie na wzmacnianiu odpornosci
organizacyjnej i technicznej JST, a takze na zwiekszeniu ich zdolnosci do zapobiegania, wykrywania oraz
skutecznego reagowania na incydenty naruszajgce bezpieczenstwo systeméw informacyjnych.
Odbiorcami wsparcia byty wszystkie jednostki samorzadu terytorialnego w Polsce, tj. tagcznie 2807 JST
(100%), wraz z jednostkami organizacyjnymi im podlegtymi.

Do korica 2025 roku samorzady otrzymaty 1,3 mld zt. Gminy, powiaty jak i samorzady wojewddztw
wydatkuja srodki na trzy kluczowe obszary wsparcia:

e organizacyjny - zwigzany z procedurami obowigzujacymi w obszarze cyberbezpieczenstwa
(w szczegdlnosci wdrozenie i audyt Systemu Zarzadzania Bezpieczenstwem Informacji);

e kompetencyjny - obejmujacy szkolenia pracownikéw JST, w tym zaréwno zaawansowanych
szkolen dla personelu informatycznego jak i szkolen podstawowych zwigzanych z budowaniem
Swiadomosci cyberzagrozen i umiejetnosci reagowania na nie;

e techniczny - w ramach ktérego mozliwy jest szeroki wachlarz dziatan: poczawszy od zakupu
sprzetu informatycznego, poprzez licencje, oprogramowanie oraz ustugi wspierajgce
cyberbezpieczenstwo.

Zgodnie z zapisami regulaminu konkursu $rodki pozyskane z grantéw samorzady bedg mogty
wykorzysta¢ maksymalnie do potowy 2026 r.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/15-mld-zl-dla-samorzadow-na-
cyberbezpieczenstwo
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CENTRUM CYBERBEZPIECZENSTWA NASK (CCN)

Celem strategicznym projektu CCN jest wzmocnienie KSC poprzez utworzenie Centrum
Cyberbezpieczenstwa, na ktdre ztoza sie jakoSciowo nowe tematyczne specjalistyczne centra, osrodki
i laboratoria istotne z punktu widzenia wzmocnienia KSC. Na projekt ten sktadajg sie 3 nastepujace
powigzane ze sobg podzadania:

1. Utworzenie obiektu CCN;
2. Utworzenie 7 specjalistycznych centrow, osrodkéw i laboratoriow, tj.:

¢  Krajowego Centrum Odzyskiwania Danych;

¢  Krajowego Centrum Operacyjnego Cyberbezpieczenstwa;

¢  Modelowego Osrodka Treningowo-Szkoleniowego w obszarze Cyberbezpieczeristwa;
. Laboratorium Bezpieczenstwa Al;

e  Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania;

. Krajowego Centrum Wsparcia Security dla JST;

¢  Osrodka Modelowania Certyfikacji Cyberbezpieczenstwa;

3. Rozbudowa infrastruktury NASK PIB dziatajacej na rzecz CSIRT NASK.

Jest to inwestycja o tacznej wysokosci 310 min zt, w zdolnos¢ i gotowos$é panstwa do reagowania na
obecne i przyszte zagrozenia z cyberprzestrzeni.

W 2025 roku kontynuowane byty prace projektowe w poszczegdélnych zespotach dedykowanych
zwigzanych z utworzeniem ww. laboratoriéw i osrodkdw. Realizowane byty prace ukierunkowane na
ztozenie wniosku o wydanie pozwolenia na budowe obiektu. W 2026 roku planowana jest realizacja
nastepnych etapéw prac ukierunkowanych na powstanie budynku Centrum.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/przelom-w-projekcie-centrum-
cyberbezpieczenstwa-nask

PROJEKTY REALIZOWANE W RAMACH KPO

Istotny element wzmacniania KSC stanowia przedsiewziecia realizowane w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci, w szczegdlnosci dziatania ujete w Inwestycji C3.1.1 ,CyberPL”,
ktérych celem jest podniesienie poziomu odpornosci oraz bezpieczenstwa cyfrowego panstwa. W 2025
roku prowadzone byty intensywne prace w zakresie realizacji czterech przedsiewzie¢ o tacznej wartosci
1,030 mid zt. Byty to:

e Ustanowienie sieci 4 sektorowych zespotéw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) - Celem tego przedsiewziecia jest utworzenie Ilub rozwdj
4 sektorowych CSIRT w sektorach kluczowych w rozumieniu UKSC. W dniu 30.04.2025 r.
zakonczyt sie nabor wnioskéw, w ktérym podpisano 4 umowy o objecie wsparciem; Sektorowe
zespoty cyberbezpieczenstwa, o ktérych mowa w art. 44 ust. 1 ustawy z dnia 5 lipca 2018 r.
o UKSC (Dz. U. z 2024 r. poz. 1077,1222), bedg budowane lub rozwijane dla sektorow:
transportu, ochrony zdrowia, bankowosci i infrastruktury rynkéw finansowych, infrastruktury
cyfrowej, oraz zaopatrzenia w wode pitng i jej dystrybucji.
Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/prawie-66-min-zl-na-rozwoj-
csirt-ow-sektorowych

e Utworzenie sieci specjalistow w dziedzinie cyberbezpieczenstwa na szczeblu wojewddzkim, aby
wesprze¢ organy publiczne w radzeniu sobie z incydentami i odzyskiwaniu danych oraz
podejmowanie dziatan stuzacych podnoszeniu swiadomosci w zakresie cyberbezpieczenstwa -
Celem tego przedsiewziecia jest modernizacja i profesjonalizacji zespotéw Policji, ktére beda
wspieraé¢ zaatakowane podmioty KSC w obstudze incydentéw i odzyskiwaniu danych. W dniu
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30.05.2025 r. zakonczyt sie nabér wnioskéw oraz podpisano umowe o objecie przedsiewziecia
wsparciem; Zadanie realizowane bedzie do 30.06.2026 roku.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/policja-i-nask-z-nowym-
systemem-do-walki-z-cyberatakami--rusza-projekt-cropt

e Podtaczenie 385 podmiotéw KSC do  zintegrowanego systemu  zarzadzania
cyberbezpieczenstwem - W dniu 3.09.2024 r. podpisana zostata umowa pomiedzy Centrum
Projektéw Polska Cyfrowa i NASK-PIB na jego dofinansowanie. Aktualnie postepuje proces
realizacji projektu oraz wzrasta liczba podtaczen. Do konca 2025 r. zrealizowano juz ponad 70%
zatozonego celu; Projekt bedzie wdrazany do 30.06.2026 roku.

Wiecej informacji pod adresem: https://www.gov.pl/web/cppc/zawarlismy-umowe-z-nask-o-objecie-
przedsiewziecia-wsparciem

Udzielenie 500 podmiotom wsparcia na rzecz modernizacji irozbudowania infrastruktur
cyberbezpieczenstwa przy wykorzystaniu technologii informacyjnej i technologii operacyjnej -
przedsiewziecie to zostato podzielone na 2 nabory, tj.:

e | nabdr pn. ,Cyberbezpieczny Rzad” - celem tego naboru jest udzielenie wsparcia grantowego
centralnym inaczelnym organom administracji rzagdowej oraz wojewodom w modernizacji
i rozbudowie infrastruktury cyberbezpieczenstwa w sieciach IT. Nabér w konkursie grantowym
zakonczyt sie 31.03.2025 r. Podpisano umowy z 48 grantobiorcami. Wyptacono wszystkie
granty o wartosci 258 min zt;
Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacia/cyberbezpieczny-rzad--
wszystkie-umowy-juz-podpisane

e |l nabdér pn. ,Cyberbezpieczne wodociagi” - celem tego naboru jest udzielenie wsparcia
grantowego dla przedsiebiorstw wodociggowo-kanalizacyjnych, wykorzystujacych technologie
informacyjne (IT) oraz operacyjne (OT) stosowane w przemystowych systemach sterowania (ICS)
w modernizacji i rozbudowie infrastruktury cyberbezpieczenstwa w sieciach IT. Nabér wnioskéw
w tym konkursie zakonczyt sie w dniu 2.10.2025 r. W jego wyniku zostato ztozonych 896
whnioskéw o dofinansowanie.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/cyberbezpieczne-wodociagi--
blisko-200-wnioskow-o-dofinansowanie

FUNDUSZ CYBERBEZPIECZENSTWA - SWIADCZENIE TELEINFORMATYCZNE

Fundusz Cyberbezpieczenstwa, ktérego dysponentem jest minister wtasciwy do spraw informatyzacji,
zostat powotany ustawa z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb
realizujgcych zadania z zakresu cyberbezpieczenstwa. Gtéwnym zadaniem Funduszu, jako panstwowego
funduszu celowego, jest wsparcie dziatan zmierzajacych do zapewnienia bezpieczenstwa systemow
teleinformatycznych przed cyberzagrozeniami poprzez finansowanie $wiadczenia teleinformatycznego,
tj. dodatku do wynagrodzenia za prace, a w przypadku funkcjonariuszy i zotnierzy zawodowych
Swiadczenia pienieznego.

Swiadczenie teleinformatyczne moze zosta¢ przyznane osobom realizujacym zadania z zakresu
cyberbezpieczenstwa na rzecz podmiotéw wymienionych w ustawie, m.in. w CSIRT poziomu krajowego,
stuzbach odpowiedzialnych za bezpieczehstwo panstwa oraz bezpieczenstwo powszechne, a takze
w niektorych urzedach administracji publiczne;j.

Warunkiem ubiegania sie o wsparcie ze srodkéw Funduszu jest ztozenie przez uprawniony podmiot
whiosku do ministra wtasciwego do spraw informatyzacji. Wnioski spetniajgce wymagania formalne
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przekazywane sg do Kolegium do Spraw Cyberbezpieczenstwa, ktére wydaje opinie w zakresie
whnioskowanych kwot.

W 2025 r. Minister Cyfryzacji zawart 152 umowy o udzielenie wsparcia ze $rodkéw Funduszu
Cyberbezpieczenstwa na taczng kwote 377 326 260,50 zt. Swiadczenie teleinformatyczne otrzymato
blisko 7 000 osdb realizujgcych zadania w zakresie zapewnienia cyberbezpieczenstwa w kluczowych
instytucjach w kraju.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/przypominamy-zasady-ubiegania-sie-
o-srodki-z-funduszu-cyberbezpieczenstwa

ZWIEKSZENIE POTENCJAtU NARODOWEGO W ZAKRESIE TECHNOLOGII
CYBERBEZPIECZENSTWA

KONKURS GRANTOWY DLA MALYCH | SREDNICH PRZEDSIEBIORCOW Z SEKTORA
CYBERBEZPIECZENSTWA W RAMACH PROGRAMU WSPARCIA FINANSOWEGO
STRON TRZECICH.

Cel konkursu to wzmocnienie pozycji przedsiebiorcéw z branzy cyberbezpieczeristwa na rynku krajowym
i miedzynarodowym dzieki oferowanym innowacyjnym rozwigzaniom oraz promocji ich produktow
i ustug.

Nabér zostat otwarty w sierpniu 2025 r. i rozstrzygniety w styczniu 2026 r. Eksperci ocenili 150
whioskow, z czego 32 zostato wybranych do dofinansowania. Autorzy tych projektéw tacznie otrzymaja
wsparcie w wysokosci ponad 1,7 min EUR. Dofinansowanie zostanie przeznaczone na:

e rozwdj istniejacych produktéw lub ustug - 18 projektéw (56%)
e utworzenie nowych produktéw lub ustug - 11 projektéw (34%)
e zwiekszenie rozpoznawalnosci oferty - 3 projekty (10%).

Nabor jest realizowany w ramach projektu ,National Coordination Centre - Poland”.

BADANIE RYNKU MSP BRANZY CYBERBEZPIECZENSTWA.

W 2025 r. Krajowe Centrum Kompetencji Cyberbezpieczenstwa zlecito badanie dotyczace matych
i Srednich przedsiebiorcow sektora cyberbezpieczenstwa, w ktérym wzieto udziat 200 podmiotow.
Badanie zostato zrealizowane w ramach projektu ,National Coordination Centre - Poland”. Byto to
pierwsze kompleksowe badanie rynku MSP branzy cyberbezpieczeristwa w Polsce.

Celem kwerendy byta diagnoza sektora MSP i okolicznosci majacych wptyw na jego rozwéj - jego
liczebnosci, specjalizacji i charakterystyki organizacyjnej, a takze napotykanych barier rozwojowych,
potrzeb i oczekiwan w stosunku do administracji publiczne;j.

Podsumowanie przebiegu i wnioskéw z badania znalazto sie w Raporcie ,Mapa MSP sektora
cyberbezpieczenstwa w Polsce: diagnoza, potrzeby, rekomendacje”. Materiat uwzglednia perspektywe
przedsiebiorcéw, mierzacych sie na co dzien z wyzwaniami rynku, ograniczeniami regulacyjnymi,
barierami wejscia na rynki zagraniczne oraz lukami kadrowymi. Zawiera takze rekomendacje
wspottworzone przez samych przedsiebiorcow i ekspertéw cyberbezpieczenstwa - wskazowki dla
administracji rzadowej i decydentéw co do tego jak usunaé bariery rozwojowe, z jakimi boryka sie
krajowy przemyst cyberbezpieczenstwa.

Raport z badania dostepny jest na stronie internetowej Krajowego Centrum Kompetencji
Cyberbezpieczenstwa.
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STANDARDY | REKOMENDACJE CYBERBEZPIECZENSTWA

W 2025 r. Ministerstwo Cyfryzacji opracowato i zamiescito w bazie wiedzy o cyberbezpieczenstwie na
portalu gov.pl (Rekomendacje cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl) kolejnych 5 publikacji
rekomendujacych dobre praktyki i zalecenia konfiguracyjne podnoszace poziom cyberbezpieczenstwa
w ramach skutecznego zarzadzania ryzykiem, osiggania bezpieczenstwa w systemach informacyjnych
oraz przetwarzania w chmurze.

Ponadto wspdlnie z Partnerami Programu Wspoétpracy w Cyberbezpieczenstwie (PWCyber)
opracowanych i zamieszczonych w Poradniki PWCyber - Baza wiedzy - Portal Gov.pl osiem publikacji
zalecajacych stosowanie w zyciu codziennym uwierzytelniania wielosktadnikowego (ang. Multi-factor
Authentication - MFA). Dotychczas opublikowano 57 publikacje w zakresie wymagan organizacyjno-
technicznych rekomendujgcych rozwiazania bezpieczenstwa informacji.

PROJEKT PIONIER-Q W RAMACH EUROPEAN QUANTUM COMMUNICATION
INFRASTRUCTURE

Projekt PIONIER-Q jest oficjalnym wktadem Polski do europejskiej inicjatywy - European Quantum
Communication Infrastructure (EuroQCI10) uruchomionej w 2019 roku. EuroQCI bedzie bezpieczna
infrastruktura tacznosci kwantowej obejmujaca catg UE. Komisja Europejska wspotpracuje ze wszystkimi
27 panstwami cztonkowskimi UE oraz Europejska Agencja Kosmiczng (ESA) w celu zaprojektowania,
opracowania i wdrozenia EuroQCl, ktéry bedzie sktadat sie z segmentu naziemnego opartego na sieciach
tacznosdci swiattowodowej, taczacych strategiczne obiekty na poziomie krajowym i transgranicznym oraz
segmentu kosmicznego opartego na satelitach. Bedzie ona integralng czescig IRIS?11, nowego unijnego
systemu bezpiecznej komunikacji opartej na przestrzeni kosmicznej. EuroQCI bedzie chroni¢ wrazliwe
dane i infrastrukture krytyczna poprzez integracje systeméw kwantowych z istniejgcy infrastrukturg
komunikacyjng, zapewniajac dodatkowa warstwe bezpieczenstwa oparta na fizyce kwantowej. Wzmocni
ochrone europejskich instytucji rzagdowych, ich centréw danych, szpitali, sieci energetycznych i innych.
Realizacja projektu PIONIER-Q jest kluczowym elementem dla efektywnego udziatu Polski w tej
inicjatywie.

W ramach Projektu zostanie uruchomiona infrastruktura oraz ustugi zwigzane z generowaniem oraz
przesytaniem kluczy w technologii kwantowej dystrybucji kluczy (QKD - Quantum Key Distribution).
Jest to metoda bezpiecznego generowania oraz dystrybucji kluczy oparta na zasadach mechaniki
kwantowej, ktére nastepnie mogg zosta¢ wykorzystane np. do szyfrowania danych lub uwierzytelniania
ustug i uzytkownikéw. Technologia QKD moze zosta¢ wykorzystana w aktualnych algorytmach do
symetrycznego szyfrowania danych lub do przysztych rozwigzan algorytmoéw szyfrowania danych typu
post quantum, bedacych aktualnie przedmiotem standaryzacji. Sieci komunikacji kwantowe] s3
potencjalnym elementem do taczenia oraz skalowania infrastruktur obliczen kwantowych.
Dtugofalowym celem projektu jest wypracowanie rozwigzan oraz zbudowanie fundamentéw pod sieci
bezpiecznej komunikacji miedzy innymi dla jednostek administracji lokalnej, centralnej oraz na poziomie
transgranicznym (pomiedzy panstwami cztonkowskimi i instytucjami UE). Dotyczy to zaréwno
komunikacji w segmencie naziemnym, jak i satelitarnym.

W grudniu 2023 r. Prezes Rady Ministréw powierzyt Konsorcjum PIONIER-Q realizacje zadania z zakresu
informatyzacji sektora publicznego oraz innowacji cyfrowych, polegajacego na utrzymaniu zdolnosci
zleceniobiorcow do realizacji projektu pn. ,PIONIER-Q: Ogdlnopolska Kwantowa Infrastruktura
Komunikacyjna”, bedacego wktadem Polski do inicjatywy EuroQCI - budowy europejskiej infrastruktury
komunikacji kwantowej. Po stronie rzadowej dziatania w tym zakresie realizowane s przez Ministerstwo
Cyfryzaciji.
W sktad Konsorcjum PIONIER-Q wchodza:

e Poznanskie Centrum Superkomputerowo-Sieciowe

e Akademickie Centrum Komputerowe Cyfronet AGH
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e Interdyscyplinarne Centrum Modelowania Matematycznego i Komputerowego
e Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy

e Centrum Informatyczne TASK

e  Wroctawskie Centrum Sieciowo-Superkomputerowe

Od 2023 r. MC wspétfinansuje projekt PIONIER-Q w wysokosci 25%.

BUDOWANIE SWIADOMOSCI | KOMPETENCJI SPOLECZNYCH W ZAKRESIE
CYBERBEZPIECZENSTWA

ZACHECANIE MtODYCH TALENTOW DO PODJECIA KARIERY
W CYBERBEZPIECZENSTWIE

Juz po raz drugi grupa polskich uczennic wzieta udziat w miedzynarodowym obozie letnim CyberWizards
w Estonii, zorganizowanym przez estonski Krajowy Osrodek Koordynacji (NCC-EE). Podczas obozu
uczestniczki:
e poznawaty tajniki cyberbezpieczenstwa,
e uczestniczyty w praktycznych zajeciach i warsztatach
e zyskaty inspiracje do rozwijania kariery w jednej z najbardziej przysztosciowych branz
technologicznych

Inicjatywa miata na celu zachecenie mtodych kobiet do odkrywania swoich talentéw
w cyberbezpieczenstwie i pokazanie, ze ta $ciezka zawodowa jest dla nich petna mozliwosci.

SPOTKANIE WICEMINISTRA CYFRYZACJI PAWLA OLSZEWSKIEGO Z PREZES URZEDU
ZAMOWIEN PUBLICZNYCH AGNIESZKA OLSZEWSKA

30 kwietnia 2025 r. Zorganizowano spotkanie wiceministra cyfryzacji Pawta Olszewskiego z prezes
Urzedu Zamoéwienn Publicznych Agnieszkg Olszewska to efekt dziatania Grupy roboczej powstatej
w ramach PWCyber. Spotkanie miato na celu oméwienie wspdlnych dziatah na rzecz bezpieczniejszych
i bardziej efektywnych zamoéwien publicznych w obszarze technologii. Rozmowy dotyczyty kluczowych
zagadnien zwigzanych z wtaczaniem cyberbezpieczenstwa do procedur zakupowych. Strony spotkania
zadeklarowaty kontynuacje wspétpracy, w tym udziat w grupach roboczych, ktére bedg pracowac nad
propozycjami zmian w przepisach krajowych i unijnych. Celem jest nie tylko poprawa procedur, lecz takze
popularyzacja wiedzy eksperckiej i dobrych praktyk w zakresie zamoéwien publicznych w obszarze
nowych technologii i cyberbezpieczenstwa.

Ministers"two Ministerstwo Ministerstwo Ministerstwo
Cyfryzacji Cyfryzacji Cyfryzacji Cyfryzacji
—_—

—_—

(e

llustracja 6 spotkanie wiceministra cyfryzacji Pawta Olszewskiego z prezes Urzedu Zamoéwien Publicznych Agnieszka Olszewska
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SZKOLENIA Z CYBERBEZPIECZENSTWA DLA NAJWAZNIEJSZYCH OSOB W PANSTWIE
- PROJEKT SECUREV

W 2025 r. Ministerstwo Cyfryzacji kontynuowato prowadzone od 2021 r. dziatania prewencyjno-
edukacyjne dla najwazniejszych oséb w panstwie (projekty SecureV). W ramach dziatania prowadzone
sg specjalistyczne szkolenia z zakresu cyberbezpieczenstwa adresowane do najwazniejszych oséb
w panstwie. Terminy i zakres merytoryczny szkolern dostosowywane s3 do konkretnych potrzeb
szkolonej osoby. Dodatkowo, kazda indywidualnie przeszkolona osoba zostaje wyposazona
w uniwersalne narzedzia stuzace do silnego uwierzytelnienia wraz z instruktazem stosowania narzedzia.
Z uwagi na dynamiczng sytuacje w cyberprzestrzeni kraju oraz duze zainteresowanie szkoleniami, kolejne
edycje projektu uwzgledniajg coraz wieksza grupe odbiorcéow. Poczatkowo projekt SecureV obejmowat
wytacznie parlamentarzystéw i kadre kierowniczg administracji centralnej.

Od 2023 r. zasieg dziatan prewencyjno-edukacyjnych objat juz terytorium catego kraju, a projektem
szkoleniowym objeci s parlamentarzysci, kadra kierownicza administracji centralnej i samorzadowe;j,
przedstawiciele Krajowego Biura Wyborczego oraz pracownicy Podstawowej Opieki Zdrowotne;.

W edycji SecureV 2025 udziat w szkoleniach wzieto prawie 5 000 oséb, a od 2021 r., w ramach dziatan
SecureV przeszkolono niemal 17 000 oséb.

Dzieki zdobytemu doswiadczeniu z poprzednich lat oraz zbudowaniu zespotu trenerskiego, ww.
szkolenia bedg realizowane réwniez w 2026 r.

Tabela 46. SZKOLENIA Z CYBERBEZPIECZENSTWA DLA NAJWAZNIEJSZYCH OSOB W PANSTWIE - PROJEKT SECUREV

Rok 2021 2022 2023 2024 2025 tACZNIE ‘
liczba szkolen 442 1006 2 959 3731 4284 12 422

liczba przeszkolonych | 442 1048 5288 4981 4970 16 729

os6b

PROJEKT USTAWY O OCHRONIE MALOLETNICH PRZED DOSTEPEM DO TRESCI
PORNOGRAFICZNYCH W INTERNECIE (UD179)

W 2025 r. kontynuowano prace nad projektem ustawy o ochronie matoletnich przed dostepem do tresci
szkodliwych w internecie. Projekt ustawy skierowano do konsultacji publicznych, ktére trwaty od 24
lutego do 26 marca 2025 r. Z kolei 12 marca 2025 r. w siedzibie Ministerstwa Cyfryzacji odbyto sie
wystuchanie publiczne, w ktérym udziat wzieli przedstawiciele wielu srodowisk: od organéw administracji
publicznej i panstwowych instytutéw badawczych poprzez przedsiebiorcéw, w tym z branzy komunikacji
elektronicznej, a takze $rodowisk prawniczych, izb i zwigzkéw gospodarczych, placéwek oswiatowych
i naukowych az po organizacje pozarzagdowe

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/wysluchanie-publicznie-w-sprawie-
rzadowego-projektu-ustawy-o-ochronie-dzieci-przed-dostepem-do-tresci-szkodliwych-w-internecie.

Obecnie projekt dotyczy¢ bedzie wytacznie tresci pornograficznych dostepnych w ustugach
Swiadczonych droga elektroniczna, co znalazto swoje odzwierciedlenie w zmianie tytutu projektu. Jak
wynikato z wielu uwag zgtoszonych w toku konsultacji publicznych, zagadnienie dostepu do tresci
szkodliwych wymaga pogtebionej analizy. Problematyka dostepu matoletnich do tresci szkodliwych jest
bardziej ztozona z uwagi na szeroki zakres tego rodzaju tresci oraz zréznicowane kanaty ich dystrybuciji.
Przygotowanie przepisdw regulujagcych wspomniang materie wymaga zatem dodatkowych analiz
i konsultacji i powinno by¢ przedmiotem odrebnego procesu legislacyjnego. Natomiast problem zbyt
tatwego dostepu do tresci pornograficznych oséb matoletnich zostat dobrze zbadany, znana jest jego
skala i specyfika, co pozwala na zaprojektowanie adekwatnych rozwiazan legislacyjnych.
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Zgodnie z zatozeniami projektu ustugodawca umozliwiajacy dostep do tresci pornograficznych stosowacé
bedzie weryfikacje wieku uniemozliwiajagcg dostep do tego rodzaju tresci przez matoletnich. Projekt
ustawy przewiduje wytyczne dotyczace weryfikacji wieku, w tym stosowanie metod umozliwiajacych
jednoznaczne potwierdzenie petnoletniosci wieku (z wytaczeniem metod szacowania wieku oraz tych
opartych na biometrii) bez przetwarzania innych danych osobowych, niestuzacych ustaleniu wieku.
Nazwy domen internetowych umozliwiajacych matoletnim dostep do tresci pornograficznych bez
uprzedniego stosowania mechanizmu weryfikacji wieku bedg podlegac¢ wpisowi do rejestru a co za tym
idzie blokadzie dostepu przez dostawcow ustugi dostepu do internetu. O blokadzie decydowac bedzie
Prezes UKE, na co abonentowi nazwy domeny przystugiwac bedzie sprzeciw. Nieuwzgledniony przez
Prezesa UKE sprzeciw moze zostac zaskarzony przez ten podmiot do sadu powszechnego.

Projekt zostat skierowany do ponownych konsultacji publicznych 2 wrzesnia 2025 r. W 2026 r.
planowane s3 dalsze prace nad projektem. Po zakonczeniu analizy uwag otrzymanych w konsultacjach
i uzgadniania sposobu ich uwzglednienia planowanie jest przekazanie projektu na Staty Komitet Rady
Ministréw w pierwszym kwartale 2026 r.

PROJEKT USTAWY O KRAJOWYM SYSTEMIE PRZETWARZANIA, ANALIZY
I KLASYFIKACIJI TRESCI PRZEDSTAWIAJACYCH SEKSUALNE
WYKORZYSTYWANIE MALOLETNICH (UD306)

W 2025 r. Ministerstwo Cyfryzacji rozpoczeto prace nad projektem ustawy o krajowym systemie
przetwarzania, analizy i klasyfikacji tresci przedstawiajacych seksualne wykorzystywanie matoletnich.
Powodem, dla ktérego rozwazane s3 wspomniane regulacje jest brak ogdlnokrajowego systemu
teleinformatycznego, do ktérego mogtyby mieé¢ dostep organy Scigania w celu szybkiej i pewnej
identyfikacji materiatdow CSAM (Child Sexual Abuse Material). Projekt ustawy przewiduje utworzenie
systemu dwéch zintegrowanych, ale zarzadzanych niezaleznie baz danych - bazy hashy CSAM
(zawierajacej wytacznie metadane umozliwiajace zidentyfikowanie tresci CSAM), oraz bazy zobrazowan
CSAM (zawierajaca szczegdtowe dane dot. CSAM, w tym sama tres¢, informacje dot. opinii biegtego
i wyrokéw w sprawach zwigzanych z danym CSAM). Zgodnie z zatozeniami projektu, za obstuge bazy
hashy CSAM odpowiedzialny bedzie Naukows i Akademicky Siecia Komputerowg - Panstwowym
Instytutem Badawczym (NASK-PIB), natomiast za baze zobrazowan Komenda Gtéwna Policji.

Utworzenie baz danych ma usprawni¢ postepowania karne, odcigzy¢ biegtych i umozliwi¢ lepsze
zagospodarowanie posiadanych przez wifasciwe organy zasobdw oraz umozliwi¢ wspdtprace
miedzynarodowg na wyzszym poziomie technicznym oraz prawnym. Ponadto stworzenie systemu baz
danych CSAM wypetni postanowienia zawarte w Krajowym Planie Przeciwdziatania Przestepstwom
Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich na lata 2023-2026.

PROJEKT USTAWY O KRAJOWYM SYSTEMIE PRZETWARZANIA, ANALIZY
I KLASYFIKACIJI TRESCI PRZEDSTAWIAJACYCH SEKSUALNE
WYKORZYSTYWANIE MALOLETNICH UZYSKAE WPIS DO WYKAZU PRAC
LEGISLACYJNYCH RADY MINISTROW 16 WRZESNIA 2025 R. (UD306).

Obecnie projekt ustawy znajduje sie w fazie roboczej. Prace nad jego trescia sg prowadzone wewnetrznie
w Ministerstwie Cyfryzacji, w uzgodnieniu z Prokuraturg Krajowa, Ministerstwem Sprawiedliwosci,
Ministerstwem Spraw Wewnetrznych i Administracji, Komenda Gtéwna Policji oraz NASK-PIB. Na
potrzeby wspomnianych uzgodnien powotano do zycia nieformalng grupe robocza, w sktad ktorej weszli
przedstawiciele wyzej wymienionych instytucji. Pierwsze spotkanie wspomnianej grupy odbyto sie
5 listopada 2025 r. w siedzibie Ministerstwa Cyfryzacji. Dalsze zadania zwigzane z przedmiotowym
projektem beda kontynuowane w 2026 r.
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W 2025 r. Ministerstwo Cyfryzacji nadal byto najwiekszym dostawca terminali Starlink zapewniajacych
dostep do internetu, co miato kluczowe znaczenie dla zapewnienia ciggtosci funkcjonowania panstwa
ukrainskiego i udzielania pomocy humanitarnej oraz zagwarantowania bezpiecznej tagcznosci.

SZKOLENIA ONLINE DLA PODMIOTOW KSC

W roku 2025 Ministerstwo Cyfryzacji kontynuowato prowadzone od 2020 r. szkolenia online dla
podmiotéow KSC. Szkolenia prowadzone sg przez ekspertow i praktykow na co dzien zajmujacych sie
kwestiami cyberbezpieczenstwa - ekspertéw NASK-PIB, partneréw technologicznych PWCyber.
Szkolenia realizowane sg na réznym poziomie zaawansowania wiedzy z zakresu cyberbezpieczenstwa,
dostosowane do biezacej sytuacji i zgtaszanych potrzeb.

Od 2024 r. cze$¢ szkolen realizowana jest z udziatem ttumaczy na Polski Jezyk Migowy (PJM)

W ramach szkolen online w 2025 r. zorganizowano:

e 8 szkolen z zakresu higieny cyfrowej (4 cykle) we wspotpracy z NASK-PIB. Cykl sktada sie
z dwéch szkolen: Cyberzagrozenia - badZ na biezaco! oraz Podstawowe zasady cyberhigieny
W pracy i w zyciu prywatnym. Z uwagi na ogromne zainteresowanie szkoleniami z podstaw
cyberbezpieczenstwa, od 2023 roku cykl jest powtarzany regularnie raz na kwartat. W 2025 r.
w szkoleniach z podstaw higieny cyfrowe udziat wzieto 18 099 oséb.

e 24 szkolenia online zrealizowane we wspétpracy z partnerami PWCyber, w ktérych udziat wzieto
42 849 oséb.

Celem szkolen jest nie tylko zwiekszenie $wiadomosci kadr KSC na temat cyberzagrozen, ale réwniez
podniesienie umiejetnosci praktycznych zwigzanych z wykorzystywaniem narzedzi informatycznych oraz
radzenia sobie w sytuacjach kryzysowych.

tacznie, w 2025 r. zrealizowano 32 szkolenia online, w ktérych uczestniczyto prawie 43 tys. oséb.

Tabela 47. SZKOLENIA ONLINE DLA PODMIOTOW KSC

Rok 2021 2022 2023 ployZ 2025 tACZNIE ‘
l. szkolen 17 22 28 42 32 141
l. przeszkolonych os6b 4834 7 486 16 682 33 639 42 849 105 490

PROJEKTY WSPIERAJACE EDUKACJE O CYBERBEZPIECZENSTWIE - CYBERLEKCJE

Minister Cyfryzacji realizuje réznego rodzaju inicjatywy wspierajgce edukacje o bezpieczenstwie online
wsrod najmtodszych uzytkownikéw sieci. Projekt Cyber lekcje realizowany jest od 2021 roku wspélnie
z Panstwowym Instytutem Badawczym NASK. Adresowany jest do nauczycieli i pedagogéw, chcacych
podczas swoich zaje¢ przekazywaé dzieciom i mtodziezy zasady i wskazéwki dotyczace bezpiecznego
poruszania sie w Internecie. W ramach projektu Cyberlekcje powstato 18 gotowych scenariuszy zajec
lekcyjnych o cyberbezpieczenstwie, ktére obejmujg rézne tematy, takie jak bezpieczernstwo online,
prywatnosé, relacje w sieci, zagrozenia online, zarzadzanie danymi, naduzywanie nowych technologii
i dobrostan psychiczny

W 2024 r. zrealizowano pilotazowo kolejna odstone projektu, ktorej celem byto m.in. upowszechnienie
przygotowanych materiatéw w latach poprzednich, poprzez bezposredni kontakt z pedagogami. Celem
pilotazu byta réwniez organizacja szkolen, ktére wyposaza nauczycieli w wiedze z obszaru cyberhigieny
i socjotechnik wykorzystywanych przez oszustéw w cyberprzestrzeni. Prowadzone w ramach pilotazu
szkolenia kadry pedagogicznej oraz lekcje pokazowe na bazie scenariuszy Cyberlekcji 3.0, wskazaty na
zasadnos$¢ kontynuacji projektu, atakze rozszerzenie jego zakresu o nowe scenariusze oraz
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przeprowadzenie szkolen we wszystkich pozostatych 15 wojewddztwach, dlatego projekt jest
rozwijany i kontynuowany. Realizacja projektu w 2025 r. objeta

e 2-dniowe szkolenia dla dyrektoréw oraz kadry pedagogicznej szkolnych placoéwek
podstawowych i ponadpodstawowych. W 2025 r. udziat w takich szkoleniach wzieto 543 osoby.

e Zajecia bazujagce na scenariuszach Cyberlekcji dla uczniow szkét podstawowych
i ponadpodstawowych wraz ze szkoleniem dla kadry pedagogicznej placéwkach, ktére zgtosza
potrzebe przeprowadzenia szkolen w réznych regionach Polski. Przeprowadzono 89 lekgji,
w ktorych wzieto udziat 2995 uczniéw oraz 34 dwugodzinne szkolenia dla nauczycieli, w ktérych
udziat wzieto 1274 nauczycieli.

e Przeprowadzenie 22 ogélnodostepnych lekcji online bazujgcych na scenariuszach Cyberlekcji
dla uczniéw szkoét podstawowych i ponadpodstawowych. tacznie w lekcjach - uczestniczyto
4033 klas i 66 798 uczniow

e Opracowanie 7 nowych scenariuszy Cyberlekcji (nowe tematy to m.in. Poszanowanie praw
autorskich, Tresci szkodliwe - seksting, Dezinformacja).

Projekt bedzie kontynuowany w 2026 r.

SZKOLENIA STACJONARNE DLA SPECJALISTOW SEKTOROWYCH ZESPOtOW CSIR
REALIZOWANE NA PODSTAWIE POROZUMIENIA MC-MON

Zawarte zostato Porozumieniu o wspotpracy pomiedzy Ministerstwem Cyfryzacji a Ministerstwem
Obrony Narodowej - Eksperckim Centrum Szkolenia Cyberbezpieczenstwa (ECSC), w ramach ktérego
wspdlnie realizowane byty przedsiewziecia majace na celu rozwijanie specjalistycznych kompetencji
z obszaru cyberbezpieczenstwa wéréd kadr odpowiedzialnych za cyberbezpieczernstwo w podmiotach
publicznych.

Pierwszym z ww. dziatarh byto uruchomienie pilotazowego projektu szkoleniowego adresowanego do
specjalistow sektorowych zespotéw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT
sektorowe). Program szkolen obejmowat zaréwno czes$¢ teoretyczng, jak i praktyczna. Zajecia
prowadzone byty przez instruktorow ECSC, ktérzy dysponuja dos$wiadczeniem w realizacji
specjalistycznych  kurséw z zakresu bezpieczenstwa informacji oraz ochrony systemoéw
teleinformatycznych.

Od wrzesénia 2025 r. do konca 2025 r. przeprowadzone zostaty w Watczu, w siedzibie ECSC, dwa
szkolenia:

e Dziatania adwersarzy z wykorzystaniem sieci IP.
e Badaniai ocena bezpieczenstwa rozwigzan ICT.

Szkolenia to stanowiag przyktad efektywnej wspétpracy miedzy Ministerstwem Obrony Narodowe;j
a Ministerstwem Cyfryzacji, opartej na wymianie wiedzy i doswiadczen w dziedzinie
cyberbezpieczenstwa.

BAZA WIEDZY O CYBERBEZPIECZENSTWIE NA PORTALU GOV.PL

W trybie ciggtym rozwijana jest baza wiedzy o cyberbezpieczenstwie na portalu gov.pl. W 2025 r.
w bazie wiedzy opublikowano ponad 130 nowych publikacji (artykuty, rekomendacje dotyczace
problematyki bezpieczenstwa w cyberprzestrzeni a takze komunikaty i ostrzezenia CSIRT NASK).

CWICZENIA KSC - KSC-EXE 2025
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KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

llustracja 7 KSC-EXE-2025
W dniu 26 listopada 2025 r. odbyty sie éwiczenia KSC- KSC-EXE 2025.

W ¢wiczeniach wzieto udziat ponad 100 przedstawicieli instytucji odpowiedzialnych za
cyberbezpieczenstwo w Polsce. Wsréd nich znalazty sie:
e organy wiasciwe: Ministerstwo Energii, Ministerstwo Infrastruktury, Ministerstwo Zdrowia,
Ministerstwo Obrony Narodowej, Komisja Nadzoru Finansowego, Ministerstwo Cyfryzacji;
e  CSIRT: CSIRT GOV, CSIRT MON, CSIRT NASK;
e zespoty sektorowe: CSIRT KNF, CSIRT Centrum e-Zdrowia;
e inne instytucje KSC: Ministerstwo Spraw Zagranicznych, Prokuratura Krajowa, Rzagdowe
Centrum Bezpieczenstwa, Urzad Komunikacji Elektronicznej, Centralne Biuro Zwalczania
Cyberprzestepczosci.

KSC-EXE 2025 umozliwity kompleksowa analize aktualnych procedur reagowania na incydenty
i wspotdziatania miedzy podmiotami systemu. Scenariusze obejmowaty réznorodne zagrozenia, od
zaktécen infrastruktury krytycznej po ztozone kampanie cyberatakow.

Tegoroczne ¢wiczenia odbyty sie w kluczowym momencie - w przededniu nowelizacji UKSC ktoéra
wprowadzi do polskiego prawa wymogi dyrektywy NIS 2. KSC-EXE 2025 petnig role praktycznego
przygotowania administracji i instytucji do nadchodzacych zmian, wzmacniajac zdolnosci operacyjne
catego KSC.
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BUDOWANIE SILNEJ POZYCJI MIEDZYNARODOWEJ RP

W OBSZARZE CYBERBEZPIECZENSTWA

WSPOLPRACA W RAMACH UNII EUROPEJSKIEJ - PODSUMOWANIE PREZYDENCJI
POLSKI W RADZIE UE

Cyberbezpieczenstwo stanowito jeden z kluczowych priorytetéw polskiej prezydencji w Radzie UE,
a Ministerstwo Cyfryzacji odgrywato kluczowa role w koordynacji prac w tym obszarze. Dziatania MC
koncentrowaty sie na wzmocnieniu odpornosci UE na incydenty cybernetyczne, pogtebieniu wspétpracy
miedzynarodowej oraz wypracowaniu wspolnych mechanizméw reagowania kryzysowego.

Najwazniejszym osiaggnieciem prezydencji byto uzgodnienie i przyjecie przez Rade UE zrewidowanego
EU Cyber Blueprint, tj. wspdlnych ram reagowania UE na incydenty cybernetyczne duzej skali.
Dokument, przyjety jednogtosnie, wprowadzit bardziej operacyjny model wspétpracy na poziomie
technicznym, operacyjnym i politycznym, w tym m.in. zréznicowane tryby reagowania kryzysowego,
wzmocniong role komunikacji kryzysowej oraz zalecenie opracowania wspdlnej taksonomii incydentéw
przez sie¢ EU-CyCLONe. Prace nad Blueprintem byty intensywnie prowadzone w ramach Horyzontalnej
Grupy Roboczej ds. Cyberprzestrzeni (HWPCI), ktérej posiedzeniom przewodniczyta strona polska.

Réwnolegle, z inicjatywy polskiej prezydencji, przygotowano Apel Warszawski w sprawie wyzwan
zwigzanych z cyberbezpieczenistwem, ktory stanowit polityczny impuls do rewizji Cyber Blueprintu.
Dokument odnosit sie m.in. do incydentéw duzej skali, synergii cyberbezpieczenstwa cywilnego
i wojskowego, inwestycji w cyberbezpieczenstwo w UE, cyberdyplomaciji, niedoboru kadr oraz ochrony
infrastruktury krytycznej.

W obszarze wspébtpracy politycznej i eksperckiej Ministerstwo Cyfryzacji zorganizowato lub
wspoétorganizowato szereg wydarzen wysokiego szczebla poswieconych cyberbezpieczenstwu, w tym:

e nieformalne posiedzenie ministrow UE ds. cyfrowych w Warszawie, w catosci poswiecone
cyberbezpieczenstwu, reagowaniu na incydenty duzej skali, inwestycjom w cyber oraz synergii
cywilno-wojskowej,

e  Cyber Certification Week w Warszawie, organizowany w Warszawie, organizowany we
wspotpracy z ENISA, obejmujacy spotkania ECCG, podgrup certyfikacyjnych oraz doroczna
konferencje ENISA nt. certyfikacji cyberbezpieczenstwa,

e Cyber Week w Krakowie, obejmujacy spotkania sieci CSIRT, EU-CyCLONe oraz Grupy
Wspétpracy NIS, poswiecone reagowaniu na incydenty i kryzysy cybernetyczne,

e Baltic Digital Security Forum w ramach Digital Summit w Gdansku - zamkniete spotkanie
wysokiego szczebla poswiecone bezpieczenstwu cyfrowemu w regionie.

Ministerstwo Cyfryzacji przewodniczyto réwniez intensywnym pracom w ramach unijnych grup
roboczych, w szczegélnosci HWPCI oraz WP TELECOM, prowadzac dyskusje m.in. na temat
horyzontalnego charakteru dyrektywy NIS2, pojedynczego punktu zgtoszen incydentéw oraz roli ENISA
w systemie zarzadzania cyberbezpieczenstwem UE.

Dziatania realizowane w trakcie prezydencji wzmocnity pozycje Polski jako jednego z lideréw debaty
europejskiej w obszarze cyberbezpieczenstwa oraz przyczynity sie do zwiekszenia spojnosci i gotowosci
UE do reagowania na powazne zagrozenia w cyberprzestrzeni, stanowiac istotny wktad w rozwdj
miedzynarodowej wspétpracy cyfrowe;j.

Ponadto, jako prezydencja w zakresie cyberbezpieczenstwa Polska przeprowadzita serie debat
eksperckich na temat rozmaitych, zaréwno globalnych jak i europejskich aspektéw cyberbezpieczenstwa.
Debaty dotyczyt m.ni. cyberdyplomacji, standaryzacji, sztucznej inteligencji oraz umiejetnosci w zakresie
cyberbezpieczenstwa jak rowniez wspotpracy UE z paristwami trzecimi. Przyjety one rézne formy, w tym
konferencji i warsztatéw.
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Liste spotkan obejmowaty, m.in.:

e Cyber tydzien: spotkanie Sieci CyCLONe, Sieci CSIRT i Grupy Wspdtpracy NIS (20-24 stycznia,
Bruksela);

e Tydzien certyfikacji cyberbezpieczenstwa (10-14 marca, Warszawa);

e Konferencja SECURE International Summit (3-4 kwietnia, Bydgoszcz);

e Wspdlne posiedzenie Rady Zarzadzajacej ENISA i Rady Zarzadzajacej ECCC oraz spotkanie Rady
Zarzadzajacej ENISA (7-8 kwietnia, Warszawa);

e Cyber tydzien: spotkanie Sieci CyCLONe, Sieci CSIRT i Grupy Wspotpracy NIS (12-16 maja,
Krakow).

Ministerstwo Cyfryzacji, w ramach wspdétpracy ze Statym Przedstawicielstwem RP przy UE w Brukseli
zrealizowato nastepujgce priorytety z obszaru cyberbezpieczenstwa:
e Rada Unii przyjeta Apel Warszawski w sprawie wyzwan zwigzanych z cyberbezpieczenstwem,
ktory dat impuls do wypracowania Cyber Blueprint. Apel stanowi nieformalne podejscie panstw
UE do kluczowych kwestii w obszarze cyberbezpieczenstwa;
e Rada Unii w dniu 6 czerwca 2025 r. przyjeta Cybersecurity Blueprint;
e Prezydencja polska przygotowata liczne raporty podsumowujace dyskusje w Radzie (m.in.
dotyczace wspétdziatania w obszarze cyberbezpieczenstwa w sektorze ochrony zdrowia czy tez
wspodlnego punktu raportowania incydentéw).

Cybersecurity BluePrint to nowy model reagowania na incydenty cyfrowe duzej skali zostat przyjety
dzieki polskiej prezydencji. Po 8 latach od ostatniej aktualizacji UE zyskata narzedzie lepiej dostosowane
do dzisiejszych realidw i zagrozen.

Unijny plan zarzadzania cyberkryzysami (Cybersecurity Blueprint) wskazuje jak Unia powinna reagowad
w przypadku cyberincydentéw na duzg skale lub cyberkryzyséw. Plan wskazuje jak panstwa powinny na
nie reagowac i przywracac sprawnosc operacyjna, a takze jak wyciggac z nich wnioski na przysztos$é.

Plan zrealizowat priorytet polskiej prezydencji o Europie bezpieczniejszej, bardziej odpornej i lepiej
przygotowanej na kryzysy.

Obecnie dziatamy na rzecz wdrozenia Planu poprzez udziat w ¢wiczeniach oraz przygotowywanie
dokumentéw implementujacych (np. taksonomii incydentow).

Jednoczesnie, w ramach wspoétpracy unijnej Ministerstwo Cyfryzacji realizowato zadania zwigzane
z koordynacjg wspoétpracy miedzy organami wtasciwymi ds. cyberbezpieczenistwa RP z odpowiednimi
organami w innych panstwa cztonkowskich UE. Dotyczy to udziatu w grupie wspdétpracy NIS oraz
w pracach nastepujgcych zespotow: WS5 - dostawcy ustug cyfrowych, WS3 - raportowanie incydentow,
WS7 - WS2 - srodki bezpieczenstwa, WS5 - dostawcy ustug cyfrowych, WS8 - sektor energii, WS10 -
infrastruktura cyfrowa, WS12 - sektor zdrowia, WS on 5G and Telecom Security, WS on Supply Chain
Security, 5G Toolbox, Sub-group standaryzacja i certyfikacja, europejska sie¢ zarzadzania kryzysami
cyfrowymi CyCLONE, Europejska Sie¢ Bezpieczenstwa Wyboréw (ECNE), Horyzontalna Grupa Robocza
ds. Cyberprzestrzeni.

WSPARCIE DLA UKRAINY | WSPOLPRACA Z UKRAINA - CYBERBEZPIECZENSTWO -
POROZUMIENIE PL-UA | DZIALANIA MC 2025

W sierpniu 2022 r. Polska i Ukraina podpisaty Porozumienie w sprawie cyberbezpieczenstwa, ktére
stanowi podstawe formalng dwustronnej wspoétpracy.

Ministerstwo Cyfryzacji realizowato to porozumienie w toku 2025 r. poprzez: wspoétprace zespotow
reagowania na incydenty bezpieczenstwa komputerowego (Computer Security Incident Response Teams
- CSIRT), wymiane informacji o zagrozeniach, dziatania eksperckie i analityczne.
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Ministerstwo Cyfryzacji uczestniczy w koordynacji KSC i wdrazaniu rozwigzan unijnych do porzadku
prawnego Polski - wspdétpracujemy w tym zakresie ze strong ukrainska.

W 2025 r. Polska i Ukraina mierzyty sie z podobnymi zagrozeniami hybrydowymi ze strony Federacji
Rosyjskiej, w tym: atakami malware i ransomware, operacjami hybrydowymi.

Wzmocnienie operacyjnej wspdtpracy w obszarze cyberbezpieczernstwa pomiedzy Polskg a Ukraing
wymaga pogtebienia wspoétpracy pomiedzy zespotami CSIRT oraz usprawnienia koordynacji dziatan
w zakresie reagowania na zagrozenia cybernetyczne na poziomie UE.

W ramach dziatan bilateralnych odbyty sie w 2025 r. m.in.: rozmowa Wicepremiera - Ministra Cyfryzacji
z wicepremierem Ukrainy Mychajto Fedorowem, w trakcie ktérej omawiano wsparcie cyfrowe,
wspotprace w zakresie tacznosci oraz cyberbezpieczenstwa w kontekscie polsko-ukrainskim oraz
kwestie zwigzane z cyberzagrozeniami i wsparciem infrastruktury cyfrowej Ukrainy. Ponadto odbyta sie
rozmowa Wicepremiera-Ministra Cyfryzacji z wicepremierem Ukrainy Oteksijem Czernyszowem,
podczas ktérej poruszano m.in. kwestie integracji Ukrainy z UE, cyberbezpieczenstwa i tacznosci
satelitarne;.

MECHANIZM TALLINSKI

Mechanizm Tallinski zostat sformalizowany w 2023 r. przez ministerstwa spraw zagranicznych CAN, CZ,
DK, EE, FR, DE, IT, NO, NL, PL, SE, UK i USA. Mechanizm koordynuje wsparcie 13 panstw, w tym Polski,
dla ukrainskiej infrastruktury cyfrowej oraz zdolnosci reagowania na cyberataki.

Obecnie inicjatywa Mechanizmu Tallinskiego przechodzi reorganizacje, ktéra pozwoli na sprawniejsze
wspétdziatanie z sektorem prywatnym panstw cztonkowskich. Jednoczesnie planowana jest wspétpraca
z Bankiem Swiatowym celem pozyskania zrédet finansowania dla projektéw realizowanych w ramach
inicjatywy.

W 2025 r. Mechanizm Tallinski osiggnat kolejny etap rozwoju organizacyjnego, w tym uruchomienie
,Tallinn Mechanism Project Office (TMPO)” w Kijowie, ktére ma na celu zapewnienie trwatej koordynacji
i realizacji dziatan wspierajacych cyberodpornos¢ Ukrainy. Ministerstwo Cyfryzacji w 2025 r.
kontynuowato funkcje koordynatora ,Back Office” w gromadzeniu i przekazywaniu potrzeb
cyberbezpieczenstwa Ukrainy, a takze byto zaangazowane w rozwaj projektu i struktur Mechanizmu oraz
jego wspotprace miedzynarodowa, w tym z instytucjami publicznymi i prywatnymi panstw
cztonkowskich. Polska, z udziatem Ministerstwa Cyfryzacji dziata takze aktywnie w ramach Regionalnego
Centrum Cyberobrony (RCDC) w Wilnie.

WSPOLPRACA BILATERALNA | MULTILATERALNA

W 2025 r. Ministerstwo Cyfryzacji kontynuowato oraz rozwijato wspoétprace bilateralng i multilateralng
w obszarze cyberbezpieczenstwa oraz nowych technologii. Jednym z kluczowych elementéw dziatan
byto zacie$nianie relacji miedzynarodowych poprzez zawieranie porozumien o wspétpracy oraz aktywny
udziat w inicjatywach wielostronnych.

W 2025 r. podpisano:

e Memorandum of Understanding pomiedzy Ministrem Cyfryzacji a Rzadowym Urzedem ds.
Bezpieczenstwa Informacji Republiki Stowenii w zakresie wspdtpracy w tym obszarze.
Porozumienie przewiduje m.in. wymiane informacji i dobrych praktyk dotyczacych zagrozen
w cyberprzestrzeni, wspétprace pomiedzy witasciwymi instytucjami oraz wspdlne dziatania na
rzecz wzmachniania cyberodpornoéci obu panstw.

e Memorandum of Understanding pomiedzy Ministerstwem Cyfryzacji a Ministerstwem
Bezpieczenstwa Publicznego  Socjalistycznej Republiki ~ Wietnamu w  sprawie
cyberbezpieczenstwa. Porozumienie dotyczy pogtebionej wspdtpracy dwustronnej, obejmujacej
przede wszystkim wymiane informacji, wspdélne szkolenia oraz podnoszenie kompetencji
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ekspertow w zakresie zapobiegania i zwalczania cyberprzestepczosci. Przewiduje ono takze
organizacje warsztatéw i konferenciji, jak rowniez wymiane doswiadczen w obszarze wykrywania
incydentéw cybernetycznych i reagowania na nie, co ma na celu wzmocnienie cyberodpornosci
obu panstw w obliczu globalnych zagrozen cyfrowych

W 2025 r. Ministerstwo Cyfryzacji brato aktywny udziat w dziataniach ukierunkowanych na wzmacnianie
globalnej wspoétpracy w zakresie przeciwdziatania cyberprzestepczosci, w szczegdlnosci w ramach prac
nad Konwencja ONZ przeciwko cyberprzestepczosci. Konwencja zostata podpisana w imieniu
Rzeczypospolitej Polskiej przez Wicepremiera i Ministra Cyfryzacji podczas wizyty w Hanoi
w pazdzierniku 2025 r.

Réwnolegle Ministerstwo Cyfryzacji prowadzito intensywny dialog oraz realizowato spotkania
eksperckie i polityczne w obszarze cyberbezpieczenstwa z licznymi partnerami miedzynarodowymi,
w tym z Niemcami, Kanadg, Australig oraz Motdawia. Szczegdlny nacisk potozono na rozwdj wspotpracy
z Republikg Motdawii, obejmujacej w szczegdlnosci wsparcie w zakresie zabezpieczenia procesow
wyborczych oraz wzmacniania odpornosci instytucji publicznych na zagrozenia cybernetyczne.

ORGANIZACJE MIEDZYNARODOWE
Organizacja Narodéw Zjednoczonych (ONZ)

Ministerstwo Cyfryzacji brato aktywny udziat w pracach Zgromadzenia Ogdlnego ONZ (,ZO")
dotyczacych dokumentu koncowego posiedzenia wysokiego szczebla ZO, poswieconego ogdélnemu
przegladowi realizacji wynikéw Swiatowego Szczytu Spoteczeristwa Informacyjnego (WSIS).

Minister Cyfryzacji uczestniczyt w $wiatowej edycji Forum Zarzadzania Internetem (IGF) w Norwegii
w czerwcu 2025 r. W ramach wydarzenia wygtosit wystgpienie inauguracyjne, w ktérym zwrécit uwage
na rosnace znaczenie wzmachiania cyberbezpieczenstwa w obliczu wspétczesnych wyzwan.

Minister Cyfryzacji odbyt spotkanie z Wystannikiem Sekretarza Generalnego Organizacji Narodéw
Zjednoczonych ds. technologii w trakcie Forum Zarzadzania Internetem (IGF). Podczas rozmoéw
poinformowat o aktualizacji planu zarzadzania incydentami cyberbezpieczenstwa w Unii Europejskiej,
przeprowadzonej w ramach polskiej prezydencji w Radzie UE, oraz podkreslit otwartos¢ Polski na
wspotprace w obszarze cyberbezpieczenstwa na forum ONZ.

Organizacja Wspoétpracy Gospodarczej i Rozwoju (OECD)

W toku konsultacji projektow dokumentéw oraz raportéw opracowywanych przez OECD Ministerstwo
Cyfryzacji dokonywato oceny, czy zagadnienia cyberbezpieczenstwa zostaty ujete w sposéb adekwatny
i zgodny z obowigzujgcymi standardami.

Organizacja Bezpieczenstwa i Wspotpracy w Europie (OBWE)

W zwigzku z wyborami prezydenckimi przeprowadzonymi w Rzeczypospolitej Polskiej w 2025 r.
Ministerstwo Cyfryzacji wspdtpracowato z misjg obserwacyjna Biura Instytucji Demokratycznych i Praw
Cztowieka OBWE. W ramach tej wspotpracy przekazano informacje na temat dziatarn podejmowanych
przez resort, ukierunkowanych na zapewnienie kompleksowych krajowych ram bezpieczenstwa procesu
wyborczego oraz przeciwdziatanie dezinformacji, w tym dezinformacji pochodzacej z zagranicy.

Miedzynarodowy Zwigzek Telekomunikacyijny (ITU)

Ministerstwo  Cyfryzacji aktywnie uczestniczy w pracach Miedzynarodowego Zwigzku
Telekomunikacyjnego (ITU), w ramach ktérych realizowane sg globalne inicjatywy na rzecz
cyberbezpieczenstwa, obejmujgce m.in. opracowywanie standardéw, dziatania szkoleniowe, rozwdj
zespotéw reagowania na incydenty oraz wspieranie wspoétpracy miedzynarodowe;j.

Internetowa Korporacja ds. Nadanych Nazw i Numeréw (ICANN)
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Jako cztonek Rzadowego Komitetu Doradczego ICANN (Governmental Advisory Committee - GAC)
Ministerstwo Cyfryzacji uczestniczyto w procesie konsultacyjnym dotyczacym opracowywania
przepiséw oraz rekomendacji w zakresie polityk majgcych na celu zapobieganie celowym naduzyciom
infrastruktury systemu nazw domen (DNS abuse), w tym takim zjawiskom jak phishing, ztosliwe
oprogramowanie, botnety, pharming czy wykorzystywanie spamu do przeprowadzania atakéw. Dziatania
ICANN w tym obszarze obejmujg m.in. ustanawianie zasad dla rejestréw i rejestratoréw, monitorowanie
naduzy¢, wspotprace z podmiotami branzowymi oraz wspieranie inicjatyw stuzacych podnoszeniu
poziomu bezpieczenstwa ekosystemu DNS.

POJEDYNCZY PUNKT KONTAKTOWY

Ministerstwo Cyfryzacji realizowato rowniez zadania Pojedynczego Punktu Kontaktowego, o ktérym
mowa w Dyrektywie NIS, oraz koordynowato wspoétprace z podmiotami odpowiedzialnymi za
cyberbezpieczenstwo, jak réwniez prowadzito konsultacje z przedstawicielami resortow kluczowych
w ramach wspoétpracy w ramach cyberbezpieczenstwa.

Wiecej informacji pod adresem: https://www.gov.pl/web/ia/pojedynczy-punkt-kontaktowy

PRACE LEGISLACYJNE W RAMACH UE
Ministerstwo Cyfryzacji brato ponadto udziat w pracach legislacyjnych na poziomie europejskim nad:

« Zaleceniem Rady w sprawie Planu dziatania UE na rzecz zarzadzania cyberkryzysami (CyberBlueprint)
* Rozporzadzeniem UE ustanawiajgcym przepisy majace na celu zapobieganie i zwalczanie seksualnego
wykorzystywania dzieci (CSAM).

* Ministerstwo Cyfryzacji brato takze udziat w pracach Europejskiej Grupy ds. Certyfikacji
Cyberbezpieczenstwa oraz Europejskiego Komitetu Certyfikacji Cyberbezpieczenstwa. W ramach tych
prac prezentowane byto stanowisko Polski dotyczace europejskich programoéw certyfikacji.
W szczegdlnosci Ministerstwo brato udziat w przyjeciu pierwszego aktu implementujgcego europejski
program certyfikacji cyberbezpieczenstwa - European Union Common Criteria.

WSPOLPRACA W RAMACH ENISA

W 2025 r. Ministerstwo Cyfryzacji kontynuowato prace w ramach ENISA Support Action Fund -
krétkoterminowych projektéw wsparcia zapewnianych przez Komisje Europejskg za posrednictwem
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) panstwom cztonkowskim w $wietle
podwyzszonego zagrozenia zto$liwymi dziataniami w cyberprzestrzeni w zwigzku z trwajgcymi
konfliktami. Wsparcie ma na celu uzupetnienie juz realizowanych dziatah przez panstwa cztonkowskie na
rzecz zwiekszenia poziomu bezpieczenstwa i odpornosci na cyberzagrozenia.

To wsparcie odbywa sie poprzez realizowanie przez ENISA ustug ex-ante i ex-post. ENISA wspiera
panstwa cztonkowskie w ich dziataniach na rzecz zapobiegania, wykrywania, analizowania oraz
wzmacniania zdolnosci w zakresie reagowania na zagrozenia i cyberincydenty. Ministerstwo Cyfryzacji
jako punkt kontaktowy, przekazuje do ENISA liste beneficjentéow wraz z okreslonym priorytetem,
wspoétpracujac z podmiotami KSC, mogacymi ubiegac sie o srodki.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/konsultacje-spoleczne-w-sprawie-
oceny-agencji-unii-europejskiej-ds.-bezpieczenstwa-sieci-i-informacji-enisa

WSPOLPRACA ZAGRANICZNA
We wrzesniu 2025 r. zawarto Memorandum Of Understanding pomiedzy Ministerstwem Cyfryzacji

aUrzedem ds. Bezpieczenstwa Informacji Rzadowej Republiki Stowenii. Gtéwnymi obszarami
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wspotpracy jest wymiana informacji dotyczacych zagrozen w cyberprzestrzeni, cyberbezpieczenstwo
nowych technologii, rozwigzania legislacyjne w cyberbezpieczenstwie.

W pazdzierniku 2025 r. zawarto Memorandum of Understanding z Ministerstwem Bezpieczenstwa
Publicznego Socjalistycznej Republiki Wietnamu. Podobnie jak w przypadku Stowenii, gtownymi
obszarami wspotpracy jest wymiana informacji dotyczacych zagrozen w cyberprzestrzeni,
cyberbezpieczenstwo nowych technologii, rozwigzania legislacyjne w cyberbezpieczenstwie.

Jednoczesnie Ministerstwo Cyfryzacji prowadzi uzgodnienia z Singapurem, Tajwanem, Japonia, Korea
Potudniowa, Nowa Zelandia, Kanada w celu podpisania porozumien o wzajemnej wspétpracy w ramach
cyberbezpieczenstwa.

W dniach 2-4 wrzesnia 2025 r. z hastem przewodnim “Czas transformacji - jaka bedzie Europa
przysztosci?”, w ramach XXXIV Forum Ekonomicznego w Karpaczu, odbyto sie 7. Forum
Cyberbezpieczenstwa organizowane przez Ministerstwo Cyfryzacji. Goscie Forum Cyberbezpieczenstwa
mieli okazje wystucha¢ dyskusji krajowych i miedzynarodowych ekspertéw =z obszaru
cyberbezpieczenstwa podczas 3-dniowej sesji paneli tematycznych. Forum to znakomita okazja do

wymiany doswiadczen i pogladéw w Srodowisku miedzynarodowym, a cze$é¢ dyskusji dotyczyta
zblizajacej sie Prezydencji Polski w Radzie UE.

COUNTER RANSOMWARE INITIATIVES

Ministerstwo Cyfryzacji uczestniczyto w miedzynarodowej inicjatywie koordynowanej przez USA pn.
,Counter Ransomware Initiatives”, ktéra ma na celu potaczenie wysitku dziatan zaangazowanych panstw
w zwalczanie zagrozen typu ransomware. Inicjatywa zostata zapoczatkowana w pazdzierniku 2021 r.
przez U.S. National Security Council przy Biatym Domu i aktualnie liczy prawie 70 cztonkéw.
Ministerstwo Cyfryzacji aktywnie uczestniczy w pracach grup roboczych CRI. W szczegdlnosci w ramach
filaru ICRTF (The International Counter Ransomware Task Force), wspdlnie z NASK-PIB, amerykanskim
Departamentem Bezpieczenstwa Krajowego (DHS) oraz instytutem SANS Ministerstwo Cyfryzacji
w pierwszym kwartale 2024 zakonczyto projekt RACER (Ransomware Attack Collective Effective
Resilience). Obecnie Ministerstwo Cyfryzacji szuka partneréw by rozpoczaé analizy dziatalnosci grup
Advanced Persistent Threat Groups dziatajgcych w polskiej cyberprzestrzeni w poréwnaniu z innymi
krajami inicjatywy.

WSPARCIE DLA UKRAINY | WSPOLPRACA Z UKRAINA

W 2025 r. Polska byta najwiekszym dostawca terminali Starlink zapewniajacych dostep do internetu, co
ma kluczowe znaczenie dla zapewnienia ciggtosci funkcjonowania panstwa ukrainskiego, udzielania
pomocy humanitarnej oraz zagwarantowania bezpiecznej tacznosci, takze dla realizowania zadan
wojskowych.

MECHANIZM TALLINSKI

Polska bierze aktywny udziat w inicjatywach wspierajagcych Ukraine zaatakowang przez Federacje
Rosyjska. Jedna z nich jest Mechanizm Tallinski. Jest to grupa panstw sojuszniczych w ramach NATO,
ktéra ma na celu koordynacje i wzajemne wspieranie dziatan poprawiajgcych cyberbezpieczenstwo
Ukrainy oraz budowanie jej odpornosci na cyberzagrozenia. Od momentu powotania do zycia inicjatywy
do konca 2025 r. kraje Mechanizmu Tallinskiego dostarczyty Ukrainie ustug oraz sprzetu
software/hardware w obszarze cyberbezpieczeristwa na kwote ponad 200 min USD.
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INNE ORGANIZACJE MIEDZYNARODOWE

Ministerstwo Cyfryzacji byto zaangazowane w dziatania w zakresie cyberbezpieczehstwa w ramach
Organizacji Narodow Zjednoczonych (ONZ), Organizacji Wspdtpracy Gospodarczej i Rozwoju (OECD),

Organizacji Bezpieczenstwa i Wspotpracy w Europie (OBWE), Miedzynarodowego Zwiagzku
Telekomunikacyjny (ITU).

Polska od pazdziernika 2022 r. jest cztonkiem Regionalnego Centrum Cyberobrony (RCDC). W ramach
tej inicjatywy Ministerstwo Cyfryzacji wspotpracuje z pozostatymi krajami Litwy, Stanow Zjednoczonych
Ameryki, Ukrainy i Gruzji. Regionalne Centrum Cyberbezpieczenstwa zostato otwarte w lipcu 2021 r.
i stuzy jako gtéwna platforma praktycznej wspotpracy z USA w zakresie cyberobrony, a pozostatymi
cztonkami sg Ukraina i Gruzja. RCDC przeprowadza regionalne analizy zagrozen cybernetycznych
i wymienia odpowiednie dane z partnerami, organizuje ¢wiczenia i szkolenia, a takze badania analityczne
w dziedzinie cyberbezpieczenstwa.

REALIZACJA PROJEKTU ,NATIONAL COORDINATION CENTRE - POLAND”
WSPOLFINANSOWANEGO Z PROGRAMU CYFROWA EUROPA.

Dziatania projektowe maja na celu rozwijanie krajowych zdolnosci w zakresie cyberbezpieczenstwa:
e budowanie silnej spotecznosci cyberbezpieczenstwa w Polsce,
e wzmachianie wspotpracy krajowej i transgranicznej, wymiany informacji i faczenia partneréw do
realizacji miedzynarodowych projektéw,
e dziatania zmierzajace do zwiekszenia konkurencyjnosci polskich podmiotéw na europejskim
i globalnym rynku.

AWS RE:INFORCE

W dniach 16-18 czerwca 2025 r. w Filadelfii odbyta sie kolejna edycja AWS re:Inforce - prestizowej
konferencji poswieconej bezpieczenstwu w chmurze organizowane przez Amazon Web Services -
naszego partnera PWCyber.

Uczestnicy konferencji mieli dostep do ponad 250 sesji technicznych, warsztatéw, laboratoriéw typu
hands-on oraz tzw. AWS Jams - symulowanych scenariuszy zagrozen, w ktérych mozna przetestowac
wiedze w praktyce. Program obejmowat zagadnienia dot. ochrony danych, bezpieczenstwa aplikacji,
zarzadzania tozsamoscia, detekcji zagrozen oraz zabezpieczaniu $rodowisk Al.

Wydarzenie byto okazja do rozmoéw przedstawicieli Departamentu Cyberbezpieczenstwa z ekspertami
firmy AWS (Eric Strom - Manager AWS Cyber Threat Intelligence, Anthony Elton - Principal, AWS Office
of the CISO, Nima Sharifi Mehr - Principal Security Engineering oraz Daniel Grabski - Principal Security
Strategist) o szczegdlnych rozwigzaniach wspomagajacych biezgca prace przy analizach danych duzej
skali pod katem prewencyjnej ochrony przez cyberatakami.

Nie zabrakto réwniez przestrzeni do rozméw z partnerami technologicznymi AWS w specjalnej strefie
Expo, gdzie swoje rozwigzania miato okazje zaprezentowad ponad 70 firm z branzy cyberbezpieczenstwa.
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OZNACZENIA TLP

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych w celu
lepszego zdefiniowania grupy odbiorcéw wrazliwych informacji. Dla utatwienia kategorie opisywane s3
czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty). Zakwalifikowanie do odpowiedniej
kategorii lezy po stronie organizacji, z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie

uzyskanymi

informacjami

Z szerszym gronem, musi

autora wiadomosci.

Tabela 48. Oznaczenia TLP

Oznaczenie

Odbiorca wiadomosci

uzyskac

odpowiednig akceptacje od

Autor wiadomosci

Oznaczenie wiadomosci, ktére moga
za sobg nies¢ powazne zagrozenie
Odbiorcy nie moga dzieli¢ sie przekazanymi ujawnienia wrazliwych danych w
TLP:RED informacjami z nikim, z wyjatkiem innych wyniku ich nieprawidtowego
odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich
wykorzystanie przez innych niz
odbiorcy nie ma sensu.
Odbiorcy mogg dzieli¢ sie informacjami jedynie
w obrebie swojej organizacji (a takze jej klientow | Oznaczenie wiadomosci
i consituency) z osobami, ktére musza poznaé wymagajacych podjecia
wiadomosci oraz jedynie w zakresie niezbednym | odpowiednich krokéw przez
do podjecia stosownych dziata. Dodatkowe dodatkowe osoby. Informacje te
TLP: ograniczenia mogg zosta¢ wyspecyfikowane niosa ze sobg ryzyko ujawnienia zbyt
przez nadawce w dowolnym zakresie i musza by¢ | wielu wrazliwych danych, jesli
przestrzegane. Jednym ze standardowych zostatyby przekazane podmiotom
ograniczen jest oznaczenie TLP:AMBER+STRICT, | innym niz bezposrednio
ktére pozwala dzieli¢ sie informacjami wytacznie |zaangazowanym.
w obrebie organizacji.
Odbiorcy mogg dzieli¢ sie informacji ze swoimi Oznaczenie wiadomosci niosacych
wspotpracownikami, w ramach swojej i ze sobg informacje ogdlnie
TLP:GREEN | partnerskich organizacji oraz w swoim przydatne dla wszystkich organizacji
srodowisku. Nie mozna jednak udostepnia¢ tych | partnerskich oraz w obrebie
informac;ji przez publiczne kanaty informacyjne. | Srodowiska.
Oznaczenie wiadomosci, ktérych
TLP-CLEAR Dystrybucja informacji nie podlega zadnym wykorzystanie nie powinno wigzaé
ograniczeniom (z wyjatkiem praw autorskich). sie z zadnym badz minimalnym
ryzykiem niewtasciwego uzycia.
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