Polityka
sSwiadczenia ustug
dla dowodu
osobistego z
warstwag
elektroniczna



Spis tresci

Polityka Certyfikacji EDO.....ccccuiiiiieiiiieiiiiieeeeittee e sttt e s sttt e s st e e s s sate e e e sateeeessaaeeesnsaeeessssaeeesansaeeessnssanennn 3
T VAT 1Y o N 3
O S 1V o T 1V = Yo =] | R 3
1.2, Nazwa dokumentu i WerSjONOWANIE ......coccuviiiiiciiieeeiiee e ciree e st e ssree e e s srae e e ssneeeessaneeeeas 3
1.30  UCZESENICY PKl.coeiiieeeee ettt ettt e e e e ettt e e e e s et baeee e e e e e e s sannraaeeeas 4
1.4.  Zakres stosowania CertyfikatOw ........cueeiieciiiiiiiie e 6
1.5.  Zarzadzanie politykg Certyfikacji .....cceeeueeieiiiie et e 7
16, STOWNIK oottt e b e saee e 7

2. Publikowanie i rePOZYLOTIUM ......ciiiciiee e sre e e e sar e e s e e e e e sabaeeesnnraeeeeas 10
W% B (=T o T ¥4V o] 4101 4 o KOO PP PRSPPI 10
2.2.  Publikowanie w postaci €leKErONICZNE] .....cccccuieeeicciiiieeeciieee ettt et e e 11
2.3, CzestotliwoSE PUBIKAC]i . .ueiiiieieieieiee e et 11

D N 0 To 1y £ T o e [o J =T o Yo 741 o1 5 o 1Y 2SRRI 11
3. Zasady identyfikacji i UWierzytelNi@nia......ccueeieciiieieie e 11
3.1, Zasady NAdaWania NAZW ......cccuueieieciieeeiciieeeeeciieeeseeitee e s s stre e e s sbteeeesbteeeesbtaeessseeeessasseeessnnes 12

R A M Y VY Ly 2 W 4= (=1 - Lol - PPt 14
3.3. Wystawienie kolejnego certyfikatu .......ccocoeieciiii i 14
3.4. Zawieszenie, cofniecie zawieszenia i uniewaznienie certyfikatu .......cccocoevvviiniiiiiinnnns 14
4. Wymagania dotyczace cyklu zycia certyfikatOw ........cccceeveieiiiciei e, 15
4.1.  Zgtoszenie CertyfiKatyjNe. .. ..o e e 15
4.2. Obstuga zgtoszenia certyfikaCyjNEEO0 ....ccccuviiieeciiie et e 15
4.3, Wydanie CertYTIKATU ....cciiciieeecciiee ettt ettt et e e ettt e e e et e e e e eaba e e e e abae e e e abeeee e anseeaaas 15
4.4, Akceptacja CertyfiKatu ..o 16
4.5.  Zasady uzywania certyfikatu i pary KIUCZY.......ccvveivciiiiicieeeecee e 16
4.6.  Odnowienie CertyfiKatU.......ccucuiii it e 16
4.7. Odnowienie certyfikatu z wymiang KIUCZa ..........oooeciiiiiiiiiieeeeeeee e 16
4.8. Modyfikacja zawartosci CertyfikatU.........couiiiiiiiiiieiiiie e 17
4.9. Zawieszenie, cofniecie zawieszenia i uniewaznienie certyfikatu .......ccccoeevveeiiiieeeiiinnenn. 17
4.10. Ustugi weryfikacji statusu certyfikatu ........ccoocveeiiiiiii i, 18
5. Obiekt, zarzgdzanie i KONtrola OPEracyjNa ......cccccuiiiiieee i e e e e 18
5.1.  BezpieCZeASTWO FIZYCZNE ..cocoeeiiie ettt e et e et e e e e e tt e e e e estreeaeeanes 18
5.2. ZabezpieCzenia OrganiZaCyjNe .....cccieeeiecieeeieiiieeeeeitteeeeeciteeeesetteeeestteeeessteeessssteeeesnssneessnnes 19
5.3, Nadzorowanie PEIrsONEIU ......c..eiiiiciiiii ittt et e e sre e e e erte e e s sbeeeeesbeaeeeeanes 20
5.4, REJESIrACIA ZAAIZEN...ccc ittt e e e ettt e e e e bt e e e e e bteeeeebteeeeebteeaeeseeeaeensraeaeanes 22



5.5, Archiwizacja danyCh ... et e e e 24

5.6, WYMIANA KIUCZY UrZEAU....iii ittt ettt e e tte e e e s vte e e s e bte e e e eraaeeeeanes 24
5.7. Naruszenie bezpieczenstwa kluczy urzedu i procedury odtwarzania po awarii
(Compromise and DiSAStEr RECOVEIY) ...uciuiieiiieeeieeeeieeiieeeiteessteeestreesteeesseeesseeessseesssesansssassseesnes 24
5.8.  Zakonczenie dziatalnosci CA lub punktdw rejestracji......ccccecvueeeircieeeiiiiieeicciee e 26

SrodKi OCAIONY tECHNICZNG] ...ttt ettt ettt 26
6.1. Generowanie pary KIUCzy i iNStalacja .......ceeeecuieeiiiciiiee e 26
6.2. Ochrona, aktywacja, dezaktywacja i niszczenie KIUCZY .........coveeeecieeeiccieee e 29
6.3, DaNE AKtYWUJGCE c.uevrieiiiiiee ettt ettt e e st e e s st e e e s sbt e e e e sbee e e e sanraeeennes 31
6.4.  Zarzadzanie bezpieczenstwem systemu informatycznego ......ccccocvvveviviiiiiiiciiiee e 31
6.5.  Zarzadzanie bezpieczeristwem cyklu zycia procesu WytWoOrczego........cooveeeecvvveeeecrveeeennns 32
6.6.  Zarzadzanie bezpieczenStWemM SIECIOWYM .......cciiiciiiiieiiieeecciieee et e e eree e e evee e e e eraeeeeeanes 33

Profil Certyfikatu i lISt CRL.....ccccuiiieeeieee ettt e et e e et e e e b e e e e ata e e e eentaeeesnnnaneaean 33
7.1, Struktura Certyfikatu ...occ.eeee i e 33
7.2, Struktura odpOWIEAZi OCSP.......cciiciiiee ettt e e st e e e st e e e s sbteeeesrraeeesanes 44

F XU Te Vi 2= Lo Yo g Yo 1] of KO Ut 45
8.1.  Czestotliwos$c i okolicZNOSCi QUAYLU......cccuiiiieciiiecccee e e 45
8.2,  Kwalifikacje @aUAYLOIrOW ......ceiieiiiiiieiiie ettt et e e st e e e sraeeeeas 46
8.3.  Zwigzek audytora z audytowang jednostkg ........ceeeciiiiiiiiiiiicie e 46
8.4,  Zakres KONTroli/aUOYTU ......coouviieiieiiiecceee ettt ettt e e b e e tee e eateeeteeeeareean 46
8.5. Podejmowanie dziatan w przypadku wykrycia niezgodnosSci.......cccccveeeeciieieeiiiiieeeciee, 46
8.6. Informowanie 0 Wynikach audytU..........cccuuiieeiiiiiiciiiie e 46

[ R =T a Lol V=T T oY o | U= SR 46
L 25 B O 1 1 Y PSR 46
L 20 BV Vol s VoY 114 Yol F= W o= 1] U RS 47
L% TR O Tol o1 oY o F= T 121 (o] o .4 =] | ISR 47
9.4.  Ochrona danych 0SODOWYCK .......coiiuiiiiiiiiie e e e e aaeeeeas 47
9.5.  Prawo do wiasnosci intelektualng]........cccuveieeciiiiieiiiiecccieee e 47
9.6. Ograniczenie 0dpPoWIedzZialNOSCi.....cuuiiiiciiiiiiiiiie e 47
9.7.  Okres obowigzywania i WYPOWIEAZENIE.......ccccuiiiieciiieeeciiee ettt ettt e e e e aree e 48
9.8, POWIAAAMIANIE .cuuiiiiiiie ittt s e s esre e e nanee s 48
9.9.  ROZStIZYZANI€ SPOIOW...cccuviiieieiiieeeeiieeeeeitreeeeitreeeesateeeeesstaeeeesssseeessssseeeessssesessssseeessssseeenns 48
9.10. Prawo WHBSCIWE .. ..eeuiiiiieiieniee ettt s st n e sbeesaeesane e 48

9.11. INNE POSEANOWIENIA e eeeeee e 49



Polityka certyfikacji EDO

1. Wstep
1.1. Wprowadzenie

Niniejszg polityke stosuje sie do ustug certyfikacji w zakresie wydawania srodka identyfikacji
elektronicznej zwanego dalej EDO (Elektroniczny Dowdéd Osobisty) wydawanego zgodnie
z wymaganiami okreslonymi w Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR
910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE. Polityka stanowi
wtasnos¢ intelektualng CPD MSWIA. Polityka Certyfikacji okresla ogdlne zasady stosowane przez
MSWiA w trakcie Swiadczenia ustug zaufania w szczegdlnosci:

¢ Wydawania $rodka identyfikacji elektronicznej zawierajgcego:
o Certyfikat do identyfikacji i uwierzytelnienia
o Certyfikat dla zaawansowanego podpisu elektronicznego
o Certyfikat do potwierdzania obecnosci

e Zawieszenia, cofniecia zawieszenia i uniewaznienia certyfikatéw

EDO w zakresie wydawania certyfikatéw niekwalifikowanych zostato zaprojektowane i wdrozone
w taki sposdb, aby spetni¢ wymagania natozone przez krajowg Ustawe o Ustugach Zaufania
i stosowne rozporzadzenia, a takze wymagania innych, obowigzujacych norm prawnych oraz
istniejgcych standardéw miedzynarodowych w zakresie tworzenia i funkcjonowania systemow PKiI,
w szczegdlnosci z uwzglednieniem zalecen zawartych w RFC 3647 "Certificate Policy and
Certification Practices Framework".

Niniejsza  Polityka  definiuje  takie  uczestnikbw tego procesu, ich obowigzki

i odpowiedzialnos¢, typy certyfikatow, procedury weryfikacji tozsamosci uzywane przy ich
wydawaniu oraz obszary zastosowan certyfikatow.

1.2. Nazwa dokumentu i wersjonowanie

Identyfikator niniejszego dokumentu Polityki Swiadczenia ustug zaufania.

Polityka Certyfikacji dowodu osobistego z warstwg

Nazwa Polityki .
elektroniczna.

Wersja Polityki 1.0

Status wersji Archiwalny

Numer referencyjny/OID

) . 1.2.616.1.101.5.2.1.1.1.0.1.0
(ang. Object Identifier)

Data wprowadzenia w
oo oo 4 marca 2019.
zycie Polityki




Data wygasniecia 30 grudnia 2020 .

Niniejszy dokument Polityki Certyfikacji dowodu osobistego z warstwg elektroniczng jest zbiorem
polityk i regulamindéw stosowanych przez MSWiA przy wydawaniu dowodu osobistego z warstwg
elektroniczng. Identyfikator Polityki Certyfikacji nie jest umieszczany w tresci wystawianych
certyfikatéw. W wydawanych przez siebie certyfikatach dla EDO, MSWiA umieszcza jedynie
identyfikatory tych polityk certyfikacji, ktére nalezg do zbioru identyfikatoréw polityk certyfikacji
okreslanych w rozdz. 7.1 niniejszego dokumentu. Niniejsza Polityka Certyfikacji jest jedynym
i gtéwnym dokumentem regulujgcym wydawanie niekwalifikowanych certyfikatow na potrzeby
Elektronicznego Dowodu Osobistego.

1.3. Uczestnicy PKI

W skfad systemu PKI obstugiwanego przez MSWIiA, realizujgcego ustugi zaufania wchodza:
e Urzedy certyfikacji (CA), tj. Podmioty wydajgce certyfikaty;
e Urzedy Gmin;
e Obywatele RP;

e Strony ufajace;

Hierarchia PKI dla certyfikatéw zawartych w EDO:

Parametr Wartosc

Levell - Root CA CN=pl.ID Root CA

Nazwa DN SERIALNUMBER=2019
C=pPL
Numer seryjny 2e96f5990b4d0b93e0e6c13c8271cd4b

Identyfikator klucza |55d15232bcefcaecfe33b018e737eee3b82fab47

Odcisk palca [SHA-1] | d073b9d766a73785dd5ba67c32f21183a60f1379

CN=pl.ID Root CA OCSP

Level2 - OCSP
Nazwa DN SERIALNUMBER=2019
C=PL
Numer seryjny 63545144e9e3f3a0791a89feb082cb21

Identyfikator klucza | c1ff5f0837b0bdc9729d71e6c0d1aede59e3ac7d

Odcisk palca [SHA-1] | 5525b45d3a960cla4fb7dbd9f0583db9b5f5ab94




Level2 - Sub CA

Nazwa DN

CN=pl.ID Authentication CA
O=MSWiA

OuU=CPD

C=PL
SERIALNUMBER=20190221

Numer seryjny

24fd34b5ee415389e367a5262167d6b7

Identyfikator klucza

453dddd3108328a8a1830c67ac7bdfb686b8725d

Odcisk palca [SHA-1]

elfd93f7bff44e7d5e3ad8567d302ab691231aff

Level3 - OCSP

Nazwa DN

CN=pl.ID Authentication CA OCSP
O=MSWiA

OU=CPD

C=PL

SERIALNUMBER=20190221

Numer seryjny

6abd13f78e4547e5b8fb9280ealdc670

Identyfikator klucza

6dd404e46ab8079fbac6b24c2a2ec5646e0758a4

Odcisk palca [SHA-1]

b08abbf25ee629a4cc03cedcfe9c11d9b997c029

Level2 - Sub CA

Nazwa DN

CN=pl.ID Authorization CA
O=MSWiA

OU=CPD

C=PL
SERIALNUMBER=20190221

Numer seryjny

20ac6380ff1f7220fd3224bc83467616

Identyfikator klucza

fae95b03b06d7656301fc69a1789894f7cab04dd

Odcisk palca [SHA-1]

1a6dc93e941e8ab01a63b25ad236d5bcb39eab89

Level3 - OCSP

Nazwa DN

CN=pl.ID Authorization CA OCSP
O=MSWiA

OuU=CPD

C=PL
SERIALNUMBER=20190221

Numer seryjny

47c804761403344203d8f379d1f2c9ef

Identyfikator klucza

53d7acdc7277d6228126d25bbb287dc9f1bb33e4

Odcisk palca [SHA-1]

723c6949a81776ae0b2135da4al19b2db9c170e5d




Level2 - Sub CA

Nazwa DN

CN=pl.ID Presence CA
O=MSWiA

OuU=CPD

C=PL
SERIALNUMBER=20190221

Numer seryjny

1455c38aela7f3cfff01b3d72571f6cb

Identyfikator klucza

ad189e8a65d09e71c856b583ac9d1ffb2b67e369

Odcisk palca [SHA-1]

5eaf3e85c864c667bd3715375794afb93631bf76

Level3 - OCSP

Nazwa DN

CN=pl.ID Presence CA OCSP
O=MSWiA

OU=CPD

C=PL
SERIALNUMBER=20190221

Numer seryjny

3a5d3cadd37e43bb66ff5f539f41e718

Identyfikator klucza

1f103fc6122a094a8f1ed994839bd9802bc8322b

Odcisk palca [SHA-1]

f991ddcOeOdab45c2a8434bbc2bc825f26716cb2

1.4. Zakres stosowania certyfikatow

W ramach Polityki Certyfikacyjnej dowodu osobistego z warstwg elektroniczng wystawiane sg dla

obywateli certyfikaty:

Nazwa typu certyfikatu

Zakres zastosowania

Certyfikat do
identyfikacji i
uwierzytelnienia

Bardzo wysoki poziom wiarygodnosci tozsamosci podmiotu certyfikatu.
Certyfikaty wydawane sg osobom prywatnym. Certyfikaty powinny by¢
stosowane do realizacji ustugi uwierzytelnienia  posiadacza.
Certyfikaty mogg byc¢ stosowane do uwierzytelnienia klienta w protokole

TLS.

Certyfikat dla
zaawansowanego
podpisu elektronicznego

Bardzo wysoki poziom wiarygodnosci tozsamosci podmiotu certyfikatu.
Certyfikaty wydawane sg osobom prywatnym. Certyfikaty powinny by¢
stosowane do sktadania zaawansowanych podpiséw elektronicznych,
zapewniajgcych integralno$¢ oraz niezaprzeczalno$¢ podpisywanej
informacji.

Certyfikaty nie mogg by¢ stosowane do szyfrowania danych lub kluczy
kryptograficznych (ogdlnie, w operacjach, ktorych celem jest nadanie

informacji cech poufnosci).




Bardzo wysoki poziom wiarygodnosci tozsamosci podmiotu certyfikatu.
Certyfikat do Certyfikaty wydawane sg osobom prywatnym. Certyfikaty powinny by¢
potwierdzania obecnosci | stosowane do realizacji ustugi potwierdzenia obecnosci posiadacza
w "danym miejscu".

MSWiA nie odpowiada za skutki uzycia Certyfikatéw do innych celéw niz opisano w rozdziale 1.4
Polityki certyfikacji. Powyzsze ograniczenie odnosi sie zaréwno do Obywateli, jak i Stron ufajgcych
weryfikujgcych dane zabezpieczone elektronicznie z uzyciem dowodu osobistego z warstwa
elektroniczna.

1.5. Zarzadzanie polityka certyfikacji
1.5.1.0rganizacja odpowiedzialnosci za administrowanie dokumentem

Centrum Personalizacji Dokumentéw MSWiA
ul. Smyczkowa 10

02-678 Warszawa

Polska

REGON: 017232705

1.5.2.Kontakt
Centrum Personalizacji Dokumentéw MSWiA
ul. Smyczkowa 10
02-678 Warszawa
Polska
E-mail: [adres email] cc@cpd.mswia.gov.pl
Numer telefonu: 22 60 17 956

1.5.3.Podmioty okreslajqgce aktualnosc zasad okreslonych w dokumencie

Za ocene aktualnosci i przydatnosci niniejszej Polityki Certyfikacji dowodu osobistego z warstwa
elektroniczng oraz innych dokumentéw dotyczacych ustug PKI, swiadczonych przez CPD MSWiA,
a takze za zgodnos$¢é miedzy wymienionymi dokumentami, odpowiada dedykowany zespét w CPD
MSWIiA. Wszelkie zapytania i uwagi zwigzane z zawartos$cig wymienionych dokumentéw powinny
by¢ kierowane pod adres podany w punkcie. 1.5.2

1.5.4.Procedura zatwierdzania Polityki Certyfikacji dowodu osobistego z warstwq elektroniczng

Nowa wersja dokumentu o statusie w zatwierdzeniu staje sie obowigzujacg Politykg Certyfikacji
dowodu osobistego z warstwg elektroniczng i przyjmuje status aktualny, jesli w ciggu 10 dni
roboczych od daty opublikowania w Polityce Certyfikacji dowodu osobistego z warstwg
elektroniczng zmian, zespét w CPD MSWIA nie otrzyma istotnych zastrzezen odnosnie ich
merytorycznej zawartosci.

1.6. Stownik

1. Algorytm ECDSA - (ang. Elliptic Curve Digital Signature Algorithm) - algorytm krzywych
eliptycznych uzywany w procesie cyfrowego podpisu. Okreslony jest jednoznacznie przez



10.

11.

12.

13.

14.

identyfikator obiektu , {joint-iso-itu-t(2) international-organizations(23) set(42) vendor(9) 11 4
13",

Bezpieczne urzadzenie stuzgce do weryfikacji podpisu elektronicznego - urzgdzenie stuzgce do
weryfikacji podpisu elektronicznego spetniajgce wymagania okreslone w Ustawie.

Blankiet - Niespersonalizowany blankiet Dowodu Osobistego wytwarzany i dostarczany przez
PWPW do CPD MSWiA. Po spersonalizowaniu Blankiet staje sie Dowodem Osobistym.
Centrum Certyfikacji CPD MSWIA - jednostka wystawiajgca certyfikaty znajdujaca
sie w Centrum Personalizacji Dokumentéw Ministerstwa Spraw Wewnetrznych i Administracji.
Certyfikat klucza publicznego - certyfikat klucza weryfikujgcego podpis lub certyfikat klucza
szyfrujacego.

Certyfikat klucza weryfikujacego podpis - elektroniczne zaswiadczenie, za pomocg ktérego
klucz weryfikujacy podpis jest przyporzadkowany do osoby sktadajgcej podpis elektroniczny i
ktére umozliwia identyfikacje tej osoby; certyfikat klucza weryfikujgcego podpis jest
certyfikatem w rozumieniu Ustawy.

CPD MSWIA - Centrum Personalizacji Dokumentéw Ministerstwa Spraw Wewnetrznych
i Administracji. Jednostka administracji panstwowej odpowiedzialna za personalizacje
dokumentdw takich jak dowdd osobisty, paszport i inne.

Dowdd Osobisty - Dokument stwierdzajgcy tozsamosé i obywatelstwo polskie osoby na
terytorium Rzeczypospolitej Polskiej oraz innych panstw cztonkowskich Unii Europejskiej,
panstw Europejskiego Obszaru Gospodarczego nienalezgcych do Unii Europejskiej oraz panstw
niebedgcych stronami umowy o Europejskim Obszarze Gospodarczym. ktérych obywatele
mogg korzystac ze swobody przeptywu osdb na podstawie umoéw zawartych przez te panstwa
ze Wspdlnotg Europejska i jej panstwami cztonkowskimi oraz na podstawie jednostronnych
decyzji innych panstw, uznajgcych ten dokument za wystarczajacy do przekraczania ich granic.
Dokument uprawniajacy takie do przekraczania granic panstw, o ktérych mowa powyzej.
Dokument stanowigcy srodek identyfikacji elektronicznej obywatela oraz stuzgcy do sktadania
zaawansowanego podpisu elektronicznego w rozumieniu Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym.

eDO - Dowdd osobisty z warstwg elektroniczng.

elDAS - Rozporzadzenie (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym.

Klucz - liczba, symbol lub cigg liczb lub symboli jednoznacznie wyznaczajgcy przeksztatcenie
kryptograficzne sposrdd rodziny przeksztatcen zdefiniowanej przez algorytm kryptograficzny.
Klucz podpisujgcy - klucz prywatny stuzgcy do sktadania podpisu elektronicznego; klucz
podpisujgcy stanowi dane stuzace do sktadania podpisu elektronicznego w rozumieniu Ustawy.
Klucz weryfikujgcy podpis - klucz publiczny stuzgcy do weryfikowania podpisu elektronicznego;
klucz weryfikujacy podpis stanowi dane stuzgce do weryfikacji podpisu elektronicznego lub
dane stuzgce do weryfikacji poswiadczenia elektronicznego w rozumieniu Ustawy.

Klucze infrastruktury - klucze kryptograficzne algorytmow kryptograficznych stosowane do
innych celéw niz sktadanie lub weryfikacja kwalifikowanego podpisu elektronicznego lub
poswiadczenia elektronicznego, a w szczegdlnosci klucze stosowane:

14.1. w protokotach uzgadniania lub dystrybucji kluczy zapewniajgcych poufnos$¢ danych,



15.

16.

17.

18.
19.

20.

21.
22.

23.
24.

25.

26.
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14.2. do zapewnienia, podczas transmisji lub przechowywania, poufnosci i integralnosci
zgtoszen certyfikacyjnych, kluczy uzytkownikow, rejestrow zdarzen,

14.3. do weryfikacji dostepu do urzadzern, oprogramowania weryfikujgcego Iub
podpisujgcego.

Komponent techniczny - sprzet stosowany w celu wygenerowania lub uzycia danych stuzacych

do sktadania bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego.

Lista CRL - lista uniewaznionych i zawieszonych certyfikatéw klucza publicznego wystawionych

przez dany podmiot Swiadczacy ustugi certyfikacyjne oraz ewentualnie uniewaznionych

zaswiadczen certyfikacyjnych wystawionych przez ten podmiot. Lista jest poswiadczona
elektronicznie przez podmiot swiadczacy ustugi certyfikacyjne.

Modut kluczowy - urzadzenie wspodtpracujgce z komponentem technicznym, przechowujace

klucze infrastruktury lub dane stuzgce do sktadania bezpiecznych podpiséw elektronicznych

lub poswiadczen elektronicznych, lub klucze chronigce te dane, lub przechowujgce czesci tych
kluczy lub danych.

MSWIiA - Ministerstwo Spraw Wewnetrznych i Administracji.

NIST - (ang. National Institute of Standards and Technology) - amerykanska agencja federalna

spetniajgca funkcje Narodowego Biura Standaryzacji).

OCSP - (ang. Online Certificate Status Protocol) - protokdt komunikacyjny oraz serwis on-line

zawierajgcy wskazania na aktywne, zawieszone i uniewaznione certyfikaty klucza publicznego

wystawione przez dany podmiot Swiadczacy ustugi certyfikacyjne.

PESEL - Powszechny Elektroniczny System Ewidencji Ludnosci.

PKI - ang. Public Key Infrastructure - Infrastruktura Klucza Publicznego, jest to system, na ktéry

sktadajg sie polityka, procedury i systemy komputerowe niezbedne do swiadczenia ustug

uwierzytelniania, szyfrowania, integralnosci i niezaprzeczalnosci za posrednictwem
kryptografii klucza publicznego, klucza prywatnego i certyfikatdw elektronicznych.

Polityka - niniejsza polityka ustug zaufania.

Poswiadczenie elektroniczne - dane w postaci elektronicznej, ktére wraz z innymi danymi, do

ktérych zostaty dotgczone lub logicznie z nimi powigzane umozliwiajg identyfikacje podmiotu

Swiadczacego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia certyfikacyjne, oraz

spetniajg nastepujace wymagania:

24.1. sg sporzadzone za pomocg podlegajacych wytgcznej kontroli podmiotu swiadczacego
ustugi  certyfikacyjne lub organu wydajgcego zaswiadczenia certyfikacyjne
kwalifikowanych urzadzen stuzgcych do sktadania podpisu elektronicznego i danych
stuzacych do sktadania poswiadczenia elektronicznego,

24.2. jakakolwiek zmiana danych poswiadczonych jest rozpoznawalna.

Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie krajowej

infrastruktury zaufania (Dz. U. 2016 poz. 1632), zwane dalej ,,Rozporzadzenie MC".

SHA - (ang. Secure Hash Algorithms) - rodzina powigzanych ze sobg kryptograficznych funkgc;ji

skrotu zaprojektowanych przez NSA (National Security Agency) i publikowanych przez National

Institute of Standards and Technology.

SPD - System Personalizacji Dokumentéw uzywany przez CPD MSWIA do personalizacji

dowoddw osobistych.

Strona ufajaca - osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajaca

osobowosci prawnej, ktéra w granicach okreslonych w polityce certyfikacji moze dziataé

w oparciu o certyfikat lub zaswiadczenie certyfikacyjne. Strong ufajgcg jest réwniez
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Subskrybent, jesli wykonuje dziatania w oparciu o wystawiony zgodnie z Politykg certyfikat lub
zaswiadczenie certyfikacyjne.

Sciezka certyfikacji - uporzadkowany cigg zaswiadczen certyfikacyjnych lub zaswiadczen
certyfikacyjnych i certyfikatu utworzony w ten sposdb, ze przy pomocy danych stuzgcych do
weryfikacji poswiadczenia elektronicznego i nazwy wydawcy pierwszego zaswiadczenia
certyfikacyjnego na sciezce mozliwe jest wykazanie, ze dla kazdych dwdch bezposrednio po
sobie wystepujacych zaswiadczen certyfikacyjnych lub zaswiadczenia certyfikacyjnego
i certyfikatu poswiadczenie elektroniczne zawarte w jednym z nich zostato sporzgdzone przy
pomocy danych stuzgcych do sktadania poswiadczenia elektronicznego zwigzanych z drugim
z nich; dane stuzgce do weryfikacji pierwszego poswiadczenia elektronicznego sg dla
weryfikujgcego ,punktem zaufania".

TLS - (ang. Transport Layer Security). Jest to protokot, ktéry stuzy do bezpiecznej wymiany
danych za posrednictwem Internetu.

TTP - W kryptografii zaufana strona trzecia (TTP) to podmiot utatwiajgcy interakcje miedzy
dwiema stronami, ktdre ufajg stronie trzeciej; strona trzecia dokonuje przegladu wszystkich
krytycznych komunikatéw dotyczacych transakcji miedzy stronami, w oparciu o tatwosc¢
tworzenia fatszywych tresci cyfrowych

Ustugi certyfikacyjne - szeroka klasa ustug dotyczacych TTP obejmujgca dziatania polegajace
na poswiadczeniu wybranych informacji przez wygenerowanie podpisanego elektronicznie
zaswiadczenia certyfikacyjnego, jak certyfikacja kluczy publicznych, certyfikacja istnienia
danych elektronicznych w okreslonym czasie, certyfikacja przedstawienia danych
elektronicznych przez okreslonych uzytkownikéw w okreslonym czasie.

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej. (Dz. U.
2016 Poz. 1579), zwang dalej ,,Ustawa".

Uwierzytelnienie - Oznacza proces elektroniczny, ktéry umozliwia identyfikacje elektroniczna
osoby fizycznej lub prawnej, lub potwierdzenie pochodzenia oraz integralnosci
weryfikowanych danych w postaci elektroniczne;j.

Zaswiadczenie certyfikacyjne - elektroniczne zaswiadczenie, za pomoca ktérego dane stuzace
do weryfikacji poswiadczenia elektronicznego s przyporzadkowane do podmiotu
Swiadczacego ustugi certyfikacyjne lub ministra wiasciwego do spraw gospodarki i ktdre
umozliwia identyfikacje tego podmiotu lub organu.

X.509 - Standard definiujgcy konstrukcje certyfikatu klucza publicznego i listy certyfikatow
uniewaznionych.

Okredlenia wykorzystywane w niniejszej polityce certyfikacji, a niezdefiniowane powyzej nalezy
interpretowad zgodnie z definicjami zawartymi w Ustawie.

Publikowanie i repozytorium

2.1. Repozytorium

W ramach swoich obowigzkéw CPD MSWIiA prowadzi repozytorium dostepne dla odbiorcéow
ustug certyfikowanych.

Repozytorium jest dostepne w sieci internetowej za pomocg protokotu OCSP via http oraz
stron www. Protokotem OCSP na zgdanie Strony ufajgcej udostepniona bedzie informacja o
statusie certyfikatu.



3. Repozytorium jest dostepne catg dobe, przez wszystkie dni w roku. Ewentualny czas
niedostepnosci repozytorium nie moze kazdorazowo przekroczy¢ 2 godzin, za$ minimalna
dostepnosc w skali miesigca to 99% czasu.

2.2. Publikowanie w postaci elektronicznej

Polityki s publikowane elektronicznie w postaci plikdw w formacie PDF na stronie internetowe;j
MSWiA pod adresem http://e-dowod.gov.pl, oraz na stronie podmiotowej BIP MSWiA pod

adresem https://www.gov.pl/web/mswia/e-dowod/polityka-certyfikacji.

W postaci elektronicznej publikowane sg nastepujace dokumenty:

1. wszystkie wersje Polityki, z podaniem okresu ich obowigzywania
2. Certyfikaty podpisdw elektronicznych klucza publicznego:
1. Urzeddw EDO stuzgcych do weryfikacji certyfikatéw kluczy publicznych
wystawionych zgodnie z Polityka
3. zasady i warunki Swiadczenia ustug

2.3. Czestotliwos$¢ publikacji

1. Status certyfikatu w ustudze OCSP jest aktualizowany kazdorazowo i niezwtocznie, gdy nastgpi
wydanie nowego certyfikatu.

2. W przypadku wystgpienia zdarzenia uniewaznienia/zawieszenia/cofniecia zawieszenia status
certyfikatu w ustudze OCSP jest aktualizowany niezwtocznie, ale nie pdzniej niz 24 godziny od
momentu odebrania uniewaznienia.

3. Nowe wersje Polityk, Regulaminéw sg publikowane niezwtocznie po zatwierdzeniu.

2.4. Dostep do repozytoriow

1. Repozytorium EDO jest ogdlnodostepne w trybie "do odczytu", w celu pobrania
opublikowanych tam danych lub dokumentow.

2. Realizuje sie kontrole dostepu uniemozliwiajgcg dokonywanie nieautoryzowanych zmian
statusow certyfikatéw lub innych dokumentéw umieszczonych w repozytorium.

3. Zasady identyfikacji i uwierzytelnienia

Whiosek o wydanie dowodu osobistego sktada osobiscie w formie pisemnej lub w formie dokumentu
elektronicznego osoba posiadajagca petng zdolno$¢ do czynnosci prawnych. W imieniu osoby
nieposiadajacej zdolnosci do czynnosci prawnych lub posiadajgcej ograniczong zdolnos$é do czynnosci
prawnych ubiegajacej sie o wydanie dowodu osobistego wniosek sktada rodzic, opiekun prawny lub
kurator. Tozsamos¢ osoby ubiegajgcej sie o wydanie dowodu osobistego ustala sie na podstawie
przedtozonego przez wnioskodawce dotychczasowego dowodu osobistego lub waznego dokumentu
paszportowego tej osoby, a w przypadku osdb, ktére nabyty obywatelstwo polskie, na podstawie
posiadanego dokumentu podrézy lub innego dokumentu stwierdzajgcego tozsamosé. Jezeli osoba
ubiegajgca sie o wydanie dowodu osobistego nie posiada ww. dokumentu, organ gminy ustala jej
tozsamos$é na podstawie danych zawartych w dostepnych rejestrach publicznych (RDO i PESEL). W
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przypadku, gdy wniosek jest sktadany w postaci elektronicznej, tozsamos$¢ osoby ubiegajacej sie o
wydanie dowodu osobistego potwierdza sie przy odbiorze dowodu osobistego.

Dowdd osobisty odbiera sie osobiscie. Odbioru dowodu osobistego wydanego osobie nieposiadajacej
zdolnosci do czynnosci prawnych lub posiadajgcej ograniczong zdolno$é do czynnosci prawnych
dokonuje przedstawiciel ustawowy tej osoby w jej obecnosci, chyba ze osoba ta nie ma ukoriczonych
5 lat lub byta obecna przy sktadaniu wniosku o dowdd osobisty. Odbioru dowodu osobistego wydanego
osobie posiadajgcej ograniczong zdolnos¢ do czynnosci prawnych moze dokonac¢ osobiscie ta osoba.
Odbioru dowodu osobistego moze dokona¢ petnomocnik legitymujgcy sie petnomocnictwem
szczegblnym do dokonania tej czynnosci w przypadku, gdy wnioskodawca, nie moze osobiscie odebrac
dowodu osobistego z powodu choroby, niepetnosprawnosci lub innej niedajgcej sie pokonad
przeszkody. Niemniej dotyczy to sytuacji, gdy wnioskodawca osobiscie sktadat wniosek: w urzedzie lub
z powodu ww. okolicznosci wniosek byt przyjety w miejscu pobytu tej osoby.

Przepisy prawa gwarantujg, ze tozsamo$¢ osoby, ktérej dotyczy wniosek o wydanie dowodu
osobistego, co najmniej raz jest weryfikowana osobiscie przez urzednika przyjmujacego wniosek.

Poza tym, wytgcznie posiadacz dowodu osobistego jest uprawniony do odbioru koperty z kodem
umozliwiajgcym odblokowanie certyfikatu identyfikacji i uwierzytelnienia oraz certyfikatu podpisu
osobistego oraz do ustalenia kodéw umozliwiajacych identyfikacje elektroniczng i ztozenie podpisu
osobistego.

3.1. Zasady nadawania nazw

Certyfikaty wydawane w ramach dowodu z warstwa elektroniczng sg certyfikatami w standardzie
x.509v3, tworzonymi w zgodzie z wymogami zawartymi w RFC 5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile, z uwzglednieniem wymagan ze
standardéw europejskich ETSI EN 319 412-(1 do 2).

Budowa numerdw identyfikacyjnych osdéb fizycznych, dla ktérych wydawane beda dowody osobiste z
warstwa elektroniczng, bedzie zgodna ze sktadnig zdefiniowang w normie ETSI EN 319-412-1.

3.1.1.Typy nazw

Pole identyfikatora podmiotu ‘subject’ umozliwia zidentyfikowanie podmiotu zwigzanego z
kluczem publicznym, umieszczonym w polu klucza publicznego wydanego certyfikatu. Pole
‘subject’ musi zawiera¢ niepustg nazwe wyrdzniajgcg podmiotu. Zawartos¢ pola Odbiorca
certyfikatu bedzie zgodna z wytycznymi Rekomendacji ITU-T X.520.

3.1.2.Koniecznos¢ uzywania nazw znaczgcych

W celu zapewnienia mozliwosci jednoznacznej identyfikacji Odbiorcy certyfikatu, w polu
identyfikatora podmiotu ‘subject’ wystgpig co najmniej atrybuty:

Zawartos$¢ certyfikatu do identyfikacji i uwierzytelnienia:



o Kraj (countryName) - pole obowigzkowe: wartos¢ na podstawie danych dotyczacych
osoby - ,Obywatelstwo”, 2 literowy kod zgodny z ISO 3166;

o Nazwa wyrdzniajgca (commonName) - pole obowigzkowe: Jest to potgczenie pdl
»Imie/Imiona” +,,” +, Nazwisko”;

o Nazwisko (Surname) - pole obowigzkowe: wartos¢ na podstawie danych dotyczacych
osoby - ,Nazwisko”;

o Pierwsze Imie (givenName) — pole obowigzkowe: warto$¢ na podstawie danych
dotyczacych osoby -, Pierwsze imie”;

o Drugie Imie (givenName) — pole nie obowigzkowe: warto$¢ na podstawie danych
dotyczacych osoby — ,Drugie imie”;

o Numer seryjny (serialNumber) - pole obowigzkowe: numer PESEL, bedzie zawierac
warto$¢ na podstawie danych dotyczacych dowodu osobistego - ,numer PESEL”.
Sktadnia pola bedzie zgodna z zapisami Normy Europejskiej ,ETSI EN 319 412-1
V1.1.1 Certificate Profiles; Part 1: Overview and common data structures” Rozdziat
,5.1.3 Natural person semantics identifier”. Dla numeru seryjnego bazujgcego na
krajowym numerze identyfikacyjnym przyktadowa sktadnia to: PNOPL-76050912345;

Zawarto$¢ certyfikatu dla zaawansowanego podpisu elektronicznego:

o Kraj (countryName) - pole obowigzkowe: warto$¢ na podstawie danych dotyczacych
osoby - ,Obywatelstwo”, 2 literowy kod zgodny z ISO 3166;

o Nazwa wyrdzniajgca (commonName) - pole obowigzkowe: Jest to potgczenie podl
,Imie/Imiona” +, ” +, Nazwisko”;

o Nazwisko (Surname) - pole obowigzkowe: wartos¢ na podstawie danych dotyczacych
osoby - ,,Nazwisko”;

o Pierwsze Imie (givenName) — pole obowigzkowe: wartos¢ na podstawie danych
dotyczacych osoby - ,,Pierwsze imie”;

o Drugie Imie (givenName) — pole nie obowigzkowe: wartos¢ na podstawie danych
dotyczacych osoby —,,Drugie imie”;

o Numer seryjny (serialNumber) - pole obowigzkowe: numer PESEL, bedzie zawieraé
warto$¢ na podstawie danych dotyczacych dowodu osobistego - ,numer PESEL”.
Sktadnia pola bedzie zgodna z zapisami Normy Europejskiej ,ETSI EN 319 412-1
V1.1.1 Certificate Profiles; Part 1: Overview and common data structures” Rozdziat
,5.1.3 Natural person semantics identifier”. Dla numeru seryjnego bazujgcego na
krajowym numerze identyfikacyjnym przyktadowa sktadnia to: PNOPL-76050912345;

Zawartosc¢ certyfikatu do potwierdzania obecnosci:

o Kraj (countryName) - pole obowigzkowe: wartos¢ na podstawie danych dotyczgcych
osoby - ,Obywatelstwo”, 2 literowy kod zgodny z ISO 3166;

o Nazwa wyrdzniajaca (commonName) - pole obowigzkowe: Jest to pofaczenie pdl
,Imie/Ilmiona” +, ” + , Nazwisko”;

o Nazwisko (Surname) - pole obowigzkowe: wartos$¢ na podstawie danych dotyczacych
osoby - ,Nazwisko”;



o Pierwsze Imie (givenName) — pole obowigzkowe: warto$¢ na podstawie danych
dotyczacych osoby -, Pierwsze imie”;

o Drugie Imie (givenName) — pole nie obowigzkowe: warto$¢ na podstawie danych
dotyczacych osoby —,,Drugie imie”;

o Numer seryjny (serialNumber) - pole obowigzkowe: numer PESEL, bedzie zawierac
warto$¢ na podstawie danych dotyczacych dowodu osobistego - ,numer PESEL”.
Sktadnia pola bedzie zgodna z zapisami Normy Europejskiej ,ETSI EN 319 412-1
V1.1.1 Certificate Profiles; Part 1: Overview and common data structures” Rozdziat
,5.1.3 Natural person semantics identifier”. Dla numeru seryjnego bazujgcego na
krajowym numerze identyfikacyjnym przyktadowa sktadnia to: PNOPL-76050912345;

3.1.3.Unikalnos¢ nazw

CPD MSWiA zapewnia unikalno$¢ nazw w domenie wystawcy certyfikatow, poprzez weryfikacje
juz na poziomie rejestracji uzytkownikdéw, ze nie zostang zarejestrowani rézni odbiorcy z tym
samym zakresem danych w nazwie wyrdzniajacej certyfikatu (DN). Raz wykorzystana nazwa DN,
nie moze byé wykorzystana przez innego Odbiorce certyfikatu przez caty okres zycia wystawcy
certyfikatéw.

3.2. Pierwsza rejestracja

Proces wystawienia pierwszego dowodu osobistego, w tym uwierzytelnienie osoby sktadajacej
whiosek o wydanie dowodu osobistego, przebiega zgodnie z zapisami Ustawy z dnia 6 sierpnia 2010 r.
o dowodach osobistych wraz z pdzniejszymi zmianami.

3.3. Wystawienie kolejnego certyfikatu

Proces wystawienia certyfikatow dla kolejnego dowodu osobistego z warstwg elektroniczng dla
obywatela przebiega identycznie jak proces wystawienia pierwszego dowodu, tgcznie z procesem
petnej identyfikacji i uwierzytelniania wnioskodawcy. Przy wystawianiu kolejnych certyfikatéw
generowana jest kazdorazowo nowa para kluczy.

3.4. Zawieszenie, cofniecie zawieszenia i uniewaznienie certyfikatu
Zgtoszenia zawieszenia, cofniecia zawieszenia lub uniewaznienia certyfikatdéw zamieszczonych w

warstwie elektronicznej dowodu osobistego dokonuje osobiscie, w postaci dokumentu
elektronicznego lub przy uzyciu dedykowanej ustugi elektronicznej udostepnionej przez ministra
wiasciwego do spraw informatyzacji, posiadacz dowodu osobistego majacy petng zdolnos$¢ do
czynnosci prawnych, ktéry czasowo utracit kontrole nad dokumentem. W imieniu osoby
nieposiadajacej zdolnosci do czynnosci prawnych lub posiadajgcej ograniczong zdolnos$¢ do czynnosci
prawnych, zgtoszenia dokonuje rodzic, opiekun prawny lub kurator. Zgtoszenia, moze dokonaé
petnomocnik legitymujacy sie pethomocnictwem szczegdlnym do dokonania takiej czynnosci.

Organ gminy, do ktorego zgtoszono zawieszenie, cofniecie zawieszenia, lub uniewaznienie certyfikatéow
zamieszczonych w dowodzie osobistym, ustala zgodnos$¢ danych posiadacza dowodu osobistego z
danymi zawartymi w dostepnych rejestrach publicznych oraz na podstawie innych dokumentéw
tozsamosci, jesli sg dostepne.



W przypadku zgtoszenia zawieszenia, cofniecia zawieszenia lub uniewaznienia certyfikatéw
zamieszczonych w dowodzie osobistym, dokonanego przy uzyciu dedykowanej ustugi elektronicznej
udostepnionej przez ministra wtasciwego do spraw informatyzacji, ustalenie zgodnosci danych
nastepuje automatycznie w oparciu o dane zawarte w rejestrach (RDO i PESEL).

4. Wymagania dotyczgce cyklu zycia certyfikatow

4.1. Zgtoszenie certyfikacyjne

Wszystkie dowody osobiste sg wyposazone w certyfikat potwierdzenia obecnosci. Natomiast
certyfikat identyfikacji i uwierzytelnienia bedzie zamieszczony w dowodach osobistych oséb
posiadajgcych petng zdolno$¢ do czynnosci prawnych oraz oséb posiadajgcych ograniczong
zdolnos¢ do czynnosci prawnych. Certyfikat podpisu osobistego bedg posiadaty dowody osobiste
wydane osobom, ktére posiadajg petng zdolno$¢ do czynnosci prawnych i przy sktadaniu wniosku
o wydanie dowodu osobistego wyrazity zgode na zamieszczenie tego certyfikatu, oraz osobom
matoletnim, ktére w okresie waznos$ci dowodu osobistego ukonczg 18 rok zycia — jezeli rodzic,
opiekun prawny lub kurator tej osoby przy sktadaniu wniosku o wydanie dowodu osobistego
wyrazit zgode na zamieszczenie tego certyfikatu.

W dowodzie osobistym jest przestrzenn umozliwiajgca zamieszczenie, na podstawie indywidulanej
umowy zawartej przez posiadacza dowodu osobistego z dostawcyg ustug zaufania -
kwalifikowanego certyfikatu podpisu elektronicznego.

4.2. Obstuga zgtoszenia certyfikacyjnego

Po zweryfikowaniu tozsamosci wnioskodawcy przez urzednika w gminie, wniosek jest przesytany z
RDO do SPD. Na podstawie przestanych danych generowane sg certyfikaty, ktére w procesie
personalizacji blankietu nagrywane sg w warstwe elektroniczng dowodu osobistego. Po
zakonczeniu personalizacji dowdd osobisty oraz korespondencja z kodem PUK zostaje wystana do
urzeddw, gdzie czeka na odbidr przez wnioskujacego.

4.3. Wydanie certyfikatu

Po otrzymaniu zadania wygenerowania certyfikatu z SPD, urzad certyfikujacy weryfikuje
poprawnos$¢ danych i po pozytywnej weryfikacji generuje certyfikat.

Wygenerowany certyfikat zapisywany jest w bazie danych i przekazywany jest do SPD w celu
osadzenia go na blankiecie w kontenerze, na ktérym jest osadzony klucz prywatny powigzany
z kluczem publicznym certyfikatu.

Centrum Certyfikacji zapisuje do logu wszystkie znaczace zdarzenia zwigzane z wystawieniem
certyfikatu

Nowy dowdd osobisty moze by¢ odebrany po 30 dniach od ztozenia wniosku, jednak zazwyczaj jest
gotowy wczesniej. Tylko w szczegdlnych przypadkach termin moze sie wydtuzy¢. Istnieje mozliwosé
sprawdzenia przy pomocy ustugi zamieszczonej na stronie internetowej www obywatel.gov.pl, czy
dowdd osobisty jest juz gotowy do odbioru. Wymaga to jedynie wskazania numeru wniosku, ktéry
jest zamieszczony na potwierdzeniu ztozenia wniosku o wydanie dowodu osobistego.



4.4, Akceptacja certyfikatu

Z przepiséw ustawy o dowodach osobistych wynika wprost, ze wszystkie dowody osobiste sg
wyposazone w certyfikat potwierdzenia obecnosci. Natomiast certyfikat identyfikacji
i uwierzytelnienia bedzie zamieszczony w dowodach osobistych osdéb posiadajgcych petng
zdolnos$¢ do czynnosci prawnych oraz oséb posiadajgcych ograniczong zdolnos¢ do czynnosci
prawnych. Certyfikat podpisu osobistego bedg posiadaty dowody osobiste wydane osobom, ktére
posiadajg petng zdolno$¢ do czynnosci prawnych i przy sktadaniu wniosku o wydanie dowodu
osobistego wyrazity zgode na zamieszczenie tego certyfikatu, oraz osobom matoletnim, ktére w
okresie waznosci dowodu osobistego ukonczg 18 rok zycia — jezeli rodzic, opiekun prawny lub
kurator tej osoby przy sktadaniu wniosku o wydanie dowodu osobistego wyrazit zgode na
zamieszczenie tego certyfikatu.

Potwierdzajgc odbiér dowodu osobistego, a w przypadku dowodu osobistego wyposazonego
w certyfikat identyfikacji i uwierzytelnienia oraz podpisu osobistego (jezeli wnioskodawca wyrazit
zgode na zamieszczenie tego certyfikatu) réwniez koperty z kodem odblokowujgcym certyfikaty
(PUK), posiadacz dowodu osobistego swiadomie potwierdza odbiér dowodu z odpowiednimi
certyfikatami.

4.5. Zasady uzywania certyfikatu i pary kluczy

Obywatele sg zobowigzani do uzywania kluczy prywatnych i certyfikatéw:

e zgodnie z ich zastosowaniem, okreslonym w niniejszej Polityce Certyfikacji i zgodnym z
trescia certyfikatu (pdl keyUsage oraz extendedKeyUsage, patrz rozdz. 7.1),

e zgodnie z trescig ustawy o dowodzie osobistym z dnia 6 sierpnia 2010 r. o dowodach
osobistych oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji w sprawie
warstwy elektronicznej dowodu osobistego,

e tylko w okresie ich waznosci,

e tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia certyfikatu
subskrybent nie moze uzywac klucza prywatnego.

4.6. Odnowienie certyfikatu

Proces odnowienia certyfikatow dla dowodu osobistego z warstwg elektroniczng dla obywatela
jest realizowane przez proces wystawienia nowego dowodu, tgcznie z procesem petnej
identyfikacji i uwierzytelniania wnioskodawcy.

4.7. Odnowienie certyfikatu z wymiang klucza

Proces odnowienia certyfikatdw z wymiang klucza dla dowodu osobistego z warstwg elektroniczng
dla obywatela jest realizowane przez proces wystawienia nowego dowodu, facznie z procesem
petnej identyfikacji i uwierzytelniania wnioskodawcy.



4.8. Modyfikacja zawartosci certyfikatu

Proces modyfikacji zawartosci certyfikatu dla dowodu osobistego z warstwg elektroniczng dla
obywatela jest realizowane przez proces wystawienia nowego dowodu, tgcznie z procesem petnej
identyfikacji i uwierzytelniania wnioskodawcy.

4.9. Zawieszenie, cofniecie zawieszenia i uniewaznienie certyfikatu

W przypadku czasowej utraty kontroli nad dowodem osobistym (posiadacz nie wie, gdzie jest
dokument) bedzie mozliwos¢ zgtoszenia zawieszenia certyfikatow zamieszczonych w warstwie
elektronicznej dowodu osobistego, maksymalnie na 14 dni. Zgtoszenie powinno nastgpié
niezwtocznie po stwierdzeniu utraty kontroli nad dokumentem. Zawieszenie certyfikatéw zawsze
bedzie powodowato zawieszenie waznosci dowodu osobistego. Czynnosci dokonane w okresie
zawieszenia albo uniewaznienia certyfikatéw nie wywotajg skutkdéw prawnych. Po uptywie 14 dni
i nie cofnieciu przez posiadacza dowodu zawieszenia certyfikatéw, dowdd osobisty automatycznie
zostanie uniewazniony. PdZniejsze cofniecie zawieszenia certyfikatéw nie wptywa na waznosc¢
czynnosci dokonanej w okresie zawieszenia.

Zgtoszenia zawieszenia lub cofniecia zawieszenia certyfikatéw zamieszczonych w warstwie
elektronicznej dowodu osobistego dokonuje, osobiscie, w postaci dokumentu elektronicznego lub
przy uzyciu dedykowanej ustugi elektronicznej udostepnionej przez ministra wtasciwego do spraw
informatyzacji, posiadacz dowodu osobistego majgcy petng zdolnos¢ do czynnosci prawnych. W
imieniu osoby nieposiadajgcej zdolnosci do czynnosci prawnych lub posiadajgcej ograniczong
zdolnos$¢ do czynnosci prawnych zgtoszenia dokonuje rodzic, opiekun prawny lub kurator.
Zgtoszenia, moze dokona¢ petnomocnik legitymujacy sie petnomocnictwem szczegdlnym do

dokonania takiej czynnosci.

Uniewaznienie dowodu osobistego zawsze skutkuje uniewaznieniem certyfikatéw zamieszczonych
w warstwie elektronicznej dowodu przez ministra wiasciwego do spraw wewnetrznych. Poza
uniewaznieniem dowodu osobistego w wyniku zgtoszenia zawieszenia certyfikatow i nie cofniecia
tego zawieszenia w terminie 14 dni, uniewaznienie dowodu osobistego nastepuje w przypadku:
1. zgtoszenia utraty lub uszkodzenia dowodu osobistego;

2. utraty przez posiadacza dowodu osobistego obywatelstwa polskiego;

3. ubezwtasnowolnienia catkowitego lub czesciowego posiadacza dowodu osobistego, w ktdrego
dowodzie osobistym w warstwie elektronicznej zostat zamieszczony certyfikat podpisu osobistego;

4. zgonu posiadacza dowodu osobistego;



5. zmiany danych zawartych w dowodzie osobistym (4 miesigce od zmiany danych, jezeli
wczesniej dowdd nie zostat uniewazniony);
6. wydania nowego dowodu osobistego przed uptywem terminu waznosci wczesniej

posiadanego dowodu osobistego.

Poza tym, minister wtasciwy do spraw wewnetrznych w przypadku uzasadnionego podejrzenia
naruszenia praw obywateli zwigzanego z naruszeniem bezpieczenstwa wykorzystania warstwy
elektronicznej dowodu osobistego, uniewaznia certyfikaty zamieszczone w warstwie
elektronicznej dowodu osobistego, przy zachowaniu waznos$ci warstwy graficznej dowodu
osobistego oraz moze okreslié¢ czas, w ktérym beda wydawane dowody osobiste niezawierajgce w
warstwie elektronicznej certyfikatow. Uniewaznienie, moze dotyczy¢ wszystkich posiadaczy
dowodéw osobistych lub grupy posiadaczy dowodéw osobistych o tych samych cechach
zabezpieczen. Uniewaznienie certyfikatdow przez ministra nie obejmuje certyfikatu
kwalifikowanego, zamieszczonego w przeznaczonej do tego przestrzeni, na podstawie
indywidualnej umowy zawartej pomiedzy posiadaczem dowodu osobistego a dostawcy ustug

zaufania.

4.10. Ustugi weryfikacji statusu certyfikatu

CPD MSWIA swiadczy ustuge weryfikacji statusu certyfikatu, nieodptatnie w sposéb ciggty. Status
certyfikatu mozna zweryfikowaé: w ustudze OCSP dostepnej pod adresem wskazanym w certyfikacie.

5. Obiekt, zarzadzanie i kontrola operacyjna

5.1. Bezpieczenstwo fizyczne

5.1.1.Lokalizacja Centrum Certyfikacji

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne CPD MSWiA
znajduja sie w wydzielonych pomieszczeniach, fizycznie chronionych przed nieupowaznionym
dostepem, zniszczeniem oraz zaktéceniami ich pracy. W zapisach zdarzen systemu kontroli
dostepu (logach systemowych) rejestrowane jest kazde wejscie i wyjscie. Poprzez wewnetrzne
systemy monitoringu nadzorowana jest stabilnosc¢ zasilania, temperatura oraz wilgotnosc.

System informatyczny Centrum Certyfikacji eksploatowany jest w odpowiednio przystosowanym
pomieszczeniu, zlokalizowanym na terenie Centrum Personalizacji Dokumentéw MSWiA.

W ramach pomieszczen eksploatacji Centrum Certyfikacji wyrdznione zostaty pomieszczenia:

e Eksploatacji systemu informatycznego (serwerownia)
e Administratoréw i operatoréw systemu



5.1.2.Dostep fizyczny

Zapewnia sie kontrole dostepu do pomieszczen, w ktérych zlokalizowane jest Centrum
Certyfikacji poprzez indywidualne karty dostepowe oraz uwierzytelnienie kodem PIN. Dostep do
elementdéw systemu majg wytgcznie osoby uprawnione.

5.1.3.Zasilanie oraz klimatyzacja

W celu przeciwdziatania przerwaniu dziatalnosci na skutek przerw w doptywie energii elektrycznej
CPD MSWiA posiada system zasilania awaryjnego. Odpowiednia temperatura oraz wilgotnosc¢
powietrza w pomieszczeniach osrodka zapewnione sg przez catodobowe systemy monitorujgce.

5.1.4.Zagrozenie zalaniem

Krytyczne elementy Centrum Certyfikacji, sg rozmieszczone w pomieszczeniach o matym ryzyku
zalania, w tym w wyniku uszkodzenia instalacji budynku. W przypadku wystgpienia zagrozenia
zalaniem, postepuje sie zgodnie z procedurami obowigzujgcymi w CPD MSWiA oraz uruchamia
sie procedury zapewnienia ciggtosci dziatania Centrum Certyfikacji.

5.1.5.0chrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w budynku CPD MSWiA, spetnia wymogi
stosownych przepiséw i norm przeciwpozarowych. W serwerowi zainstalowano urzgdzenia
gasnicze (gazowe), ktore zatgczajg sie automatycznie w przypadku wykrycia pozaru w chronionym
obszarze.

5.1.6.Przechowywanie nosnikow danych

WSszystkie nosniki danych przechowywane sg w pomieszczeniach chronigcych je przed wptywem
czynnikéw srodowiskowych takich jak temperatura, wilgotnos¢ i pole magnetyczne.

5.2. Zabezpieczenia organizacyjne
5.2.1.Zaufane role
W Centrum Certyfikacji funkcjonujg nastepujace role:

1. Inspektor Bezpieczenstwa Systemu, ktdry nadzoruje wdrozenie i stosowanie wszystkich
procedur bezpiecznej eksploatacji systemu teleinformatycznego Centrum Certyfikacji;

2. Administrator Systemu, ktory instaluje, konfiguruje i zarzadza systemem teleinformatycznym
oraz odtwarza dane z kopii zapasowej;

3. Operator Systemu wykonujacy codzienng obstuge systemu, w tym wykonuje kopie zapasowe.
Petni jednoczesnie funkcje Inspektora ds. rejestracji oraz Inspektora ds. uniewazniania.



4. Inspektor ds. Audytu analizujgcy zapisy rejestréw zdarzedh majgcych miejsce w Centrum
Certyfikacji.

5.2.2.Liczba 0s6b wymaganych do realizacji zadarn

Zgodnie z procedurami Centrum Certyfikacji czes¢ zadan wymaga obecnosci wiecej niz jednego
pracownika CPD MSWiA petnigcego role w Centrum Certyfikacji.

Nazwa zadania Lista os6b wymaganych

Operator Systemu,
1. Uruchomienie systemu Administrator Systemu, Inspektor
Bezpieczenstwa Systemu

trzech Operatorow Systemu,

2. Wczytanie kluczy urzedéw RootCA . i
Inspektor Bezpieczenstwa Systemu

. i . dwdch Operatoréw Systemu,
2. Woczytanie kluczy urzedéw SubCA i OCSP . i
Inspektor Bezpieczenstwa Systemu

Operator Systemu,
3. Odtworzenie kopii zapasowej systemu Administrator Systemu, Inspektor
Bezpieczenstwa Systemu

Operator Systemu, Inspektor

4. Zamkniecie systemu . i
Bezpieczenstwa Systemu

. B . Operator Systemu, Inspektor
5. Wykonanie kopii zapasowej . 3
Bezpieczenstwa Systemu

dwéch Operatoréw Systemu,
6. Odnowienie kluczy urzedéw i OCSP Administrator Systemu, Inspektor

Bezpieczenstwa Systemu

5.2.3.Identyfikacja oraz uwierzytelnianie kazdej roli

Identyfikacja oraz uwierzytelnienie osdb petnigcych role jest dokonywane dzieki systemowi
zabezpieczen fizycznych i organizacyjnych obejmujacych w szczegdlnosci:

1. kontrole i ograniczenie dostepu do poszczegdlnych pomieszczen zajmowanych przez Centrum
Certyfikacji;

2. przydziat indywidualnych imiennych kont w systemie i okreslony zakres uprawnien
uzasadniony zakresem wykonywanych obowigzkéw;

3. zastosowanie kart elektronicznych do uaktywniania elementéw systemu.

5.2.4.Role, ktore nie mogq byc tgczone

Zadne role w Centrum Certyfikacji nie moga by¢ taczone.

5.3. Nadzorowanie personelu



5.3.1.Kwalifikacje, doswiadczenie i poswiadczenia bezpieczenstwa

CPD MSWiA gwarantuje, ze jego pracownicy wykonujgcy zadania w ramach Centrum Certyfikacji:

e posiadajg petng zdolnos¢ do czynnosci prawnych;

e posiadajg minimum wyksztatcenie $rednie,

e zawarly umowe o prace lub inng umowe cywilno-prawng precyzujaca role, ktérg maja
petnic
i okreslajacg wynikajace z niej prawa i obowigzki,

e przeszty niezbedne przeszkolenie z zakresu obowigzkéw, ktére bedg wykonywaty,

e zostaly przeszkolone w zakresie ochrony danych osobowych,

e w umowie zawarto klauzule o nieujawnianiu informacji wrazliwych z punktu widzenia
bezpieczenstwa urzedu certyfikacji lub poufnosci danych subskrybenta,

e nie wykonujg obowigzkéw, ktére mogg doprowadzié¢ do konfliktu intereséw pomiedzy
urzedem certyfikacji a dziatajgcymi w jego imieniu punktami rejestracji,

e personel Centrum Certyfikacji, zwfaszcza osoby piastujgce tzw. zaufane role,
zobowigzane sg postepowac zgodnie z przepisami Rozporzqdzenia elDAS i Ustawy z dnia
5 wrzesnia o ustugach zaufania oraz identyfikacji elektroniczne;j.

5.3.2.Procedury weryfikacji personelu

Kontrola przygotowania do pracy na danym stanowisku wigzgcym sie z petnieniem zaufanej roli
przeprowadzana jest w stosunku do kazdego nowego pracownika zgodnie z wewnetrzng
procedurg obowigzujgcg w CPD MSWIiA.

5.3.3.Wymagania szkoleniowe

Osoby petnigce role w Centrum Certyfikacji sg przeszkolone, w szczegdlnosci w zakresie:

1. technologii tworzenia certyfikatéw i Swiadczenia innych ustug zwigzanych z podpisem
elektronicznym i pieczecig elektroniczng;

2. obstugi sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania danych,
automatycznego przetwarzania danych w sieciach i systemach teleinformatycznych;

3. przestrzegania zasad bezpieczenstwa systemow teleinformatycznych;

4. przestrzegania procedur awaryjnych;

5. przestrzegania procedur stosowanych w czasie wykonywania czynnosci stuzbowych.

5.3.4.Wymagania i czestotliwosc szkolen

Szkolenia obejmujg zakres wiedzy wymagany na danym stanowisku pracy. Osoby petnigce role
w Centrum Certyfikacji przechodzg szkolenia udoskonalajgce, zgodnie z zasadami szkolen
obowigzujgcymi w CPD MSWiIA. W przypadku zmiany w funkcjonowaniu Centrum Certyfikacji,
pracownicy CPD MSWiA przechodzi¢ bedg szkolenia dodatkowe.

5.3.5.Czestotliwosc i sekwencja rotacji zadan

Niniejsza Polityka Certyfikacji nie okresla wymagan w tym zakresie.



5.3.6.Kwestie dyscyplinarne

W przypadku wykrycia, ze pracownik Centrum Certyfikacji wykonat nieuprawnione dziatania,
moze sie on narazié na sankcje wynikajgce z Kodeksu Pracy oraz innych przepiséw, w tym m.in. z
Ustawy o podpisie elektronicznym czy Kodeksu Karnego.

5.3.7.Wymagania dla podwykonawcdw

Dopuszcza sie prace w systemie oséb niebedgcych pracownikami CPD MSWiA (serwis zewnetrzny,
wykonawcy podsysteméw i oprogramowania, itp.), w zwigzku z realizacjg zadan okreslonych
w umowach, zawartych przez CPD MSWiA. W takim przypadku, jesli osoby trzecie realizujgce
zapisy umowy bedg statymi pracownikami wyznaczonymi do realizacji warunkéw umowy wtedy
ich dane w celach weryfikacyjnych i dostepowych powinny sie znalez¢é w zapisach umowy. Jesli
natomiast nastepowata bedzie rotacja pracownikéw podwykonawcy umowy w zapisach powinna
sie znalez¢ informacja o przekazywaniu do CPD MSWiA listy pracownikow, ktérzy w danym
okresie bedg realizowad zakres zadan zapisany w umowie. Wszelkie prace, ktore sg wykonywane
w Centrum Certyfikacji nadzorowane sg przez osoby petnigce role w Centrum Certyfikacji CPD
MSWiA.

5.3.8.Dokumentacja dla personelu

W ramach realizacji obowigzkéw stuzbowych, udostepnia sie pracownikom niezbedng
dokumentacje, wymagang do realizacji obowigzkéw stuzbowych. W szczegélnosci obejmuje ona:

e Polityke certyfikacji,
e wzory umow zwigzanych ze Swiadczeniem ustug certyfikacyjnych,
e zakres obowigzkéw i uprawnien wynikajacych z petnionej roli

5.4. Rejestracja zdarzen

5.4.1.Typy rejestrowanych zdarzeri

W celu zapewniania jak najwyzszego poziomu bezpieczenstwa i zaufania do Centrum Certyfikacji,
jest ono zobowigzane do archiwizowania wszystkich istotnych zdarzed zwigzanych z
funkcjonowaniem systemu. W szczegdlnosci sg to zdarzenia:

e Systemowe (generowane przez sprzet i oprogramowanie Centrum Certyfikacji),
e Bfedy (zdarzenia krytyczne dla funkcjonowania Centrum Certyfikacji),
e Audytu (zwigzane z przeglgdem rejestrow zdarzen Centrum Certyfikacji).

Rejestry przechowywane sg w postaci elektronicznej oraz w postaci papierowej. Tam, gdzie jest
to mozliwe, rejestry zdarzen prowadzone sg w postaci elektronicznej. Kazdy z rejestréw powinien
przechowywac przynajmniej nastepujgce informacje:

¢ Miejsce wystgpienia zdarzenia,
¢ Rodzaj zdarzenia jakie wystgpito,
¢ Dokfadng date i czas wystgpienia zdarzenia,



Rejestry zdarzen tworzone sg w oparciu o zdarzenia jakie miaty miejsce w nastepujgcych
elementach Architektury PKI:

e Centrum Certyfikacji (na warstwie sprzetowej, sieciowej i aplikacyjnej systemu),

e Urzedzie rejestracji (szczegdlnie zdarzenia zwigzane z wystawieniem, zawieszeniem,
uniewaznieniem i odwieszeniem certyfikatu Subskrybenta),

e Zdarzenia wynikajgce z eksploatacji zabezpieczen fizycznych i logicznych Centrum
Certyfikacji).

5.4.2.Czestotliwosc przeglqdu rejestrow zdarzeri

Rejestry zdarzen powinny by¢ przegladane w sposéb ciggly, jednakze nie rzadziej niz raz dziennie
przez Administratora systemu.

5.4.3.Czas przechowywania archiwalnych kopii rejestrow zdarzeri

Archiwalne kopie rejestréw zdarzen powinny by¢ przechowywane przynajmniej przez okres 5 lat.

5.4.4.0chrona zapiséw rejestrowanych zdarzeri

Rejestry zdarzen przechowywane sg w s$rodowisku zapewniajgcym odpowiedni poziom
bezpieczenstwa. Zapewnia sie integralnos$¢ plikow w rejestrach zdarzen.

Tworzy sie kopie zapasowe rejestrow zdarzen. Kopie zapasowe tworzy sie z wykorzystaniem
technik zapewniajgcych integralnos¢ danych. Przy tworzeniu kopii zapasowych powinny by¢
obecne, co najmniej dwie sposréd osdb, o ktdrych mowa w rozdziale 5.2.1 niniejszej Polityki.
Czynnosci polegajgce na tworzeniu kopii zapasowych nadzoruje bezposrednio Inspektor
Bezpieczenstwa Systemu.

5.4.5.Procedury tworzenia kopii zapasowych

Kopie rejestrow zdarzen sg tworzone wraz z kopiami bezpieczenstwa systemu. Kopie zapasowe
tworzy sie z wykorzystaniem technik zapewniajacych integralnos¢ danych. Przy tworzeniu kopii
zapasowych powinny by¢ obecne, co najmniej dwie sposrdd osdb, o ktérych mowa w rozdziale
5.2.1 niniejszej Polityki. Czynnosci polegajgce na tworzeniu kopii zapasowych nadzoruje
bezposrednio Inspektor Bezpieczenstwa Systemu.

5.4.6.0szacowanie podatnosci na zagrozenia

Dokonuje sie okresowej oceny poziomu ryzyka systemu, w celu identyfikacji zagrozen,
oszacowania prawdopodobienistwa ich wystgpienia oraz podatnosci na nie. Na podstawie
wynikéw analizy ryzyka wprowadzone zostajg rozwigzania majace na celu eliminacje lub
zmniejszenie podatnosci systemu na zagrozenia.



5.5. Archiwizacja danych

5.5.1.Rodzaje zasobdw podlegajgcych tworzeniu kopii zapasowych

Tworzenie kopii bezpieczeristwa ma na celu zapewnienie ciggtosci dziatania Centrum Certyfikacji.
Tworzeniu kopii zapasowych podlegajg wszystkie istotne elementy infrastruktury informatycznej
systemu Centrum Certyfikacji. W szczegdlnosci sg to nastepujace elementy:

Serwery Centrum Certyfikacji, w tym bazy danych przechowujgce informacje o Subskrybentach i
wystawionych certyfikatach.

Serwery Repozytorium.

5.5.2.Czestotliwosc tworzenia kopii zapasowych

Kopie zapasowe zasobdw, o ktdrych mowa w rozdziale 5.5.1 tworzone sg raz na tydzien.

5.5.3.Czas przechowywania kopii zapasowych

Tygodniowe kopie zapasowe przechowywane sg przez okres jednego miesigca. Wyjatkiem s3
kopie tworzone w ostatnim tygodniu miesigca i roku kalendarzowego, ktére przechowywane sg
przez okres 5 lat.

5.5.4.Przechowywanie i dostep do kopii zapasowych

Zasady przechowywania kopii zapasowych okreslono w rozdziale 5.1.6.

5.5.5.Techniczna realizacja tworzenia kopii zapasowych

Kopie zapasowe tworzone sg z uzyciem narzedzi informatyczno-sprzetowych i podlegajg zapisowi
na magnetycznych nosnikach danych. Trwatos$¢ zapisu na wspomnianych no$nikach wynosi 5 lat.
Tworzac kopie zapasowe, archiwizacji podlega cata zawartos¢ dyskéw twardych serweréw
Centrum Certyfikacji.

5.6. Wymiana kluczy urzedu

Niniejsza polityka nie opisuje przedmiotowego zakresu.

5.7. Naruszenie bezpieczenstwa kluczy urzedu i procedury odtwarzania po awarii
(Compromise and Disaster Recovery)



5.7.1.Procedura postepowania po wystgpienie incydentu

W przypadku wykrycia incydentu naruszajgcego bezpieczenstwo Centrum Certyfikacji,
podejmowane s3 dziatania majace na celu ich zidentyfikowanie i wyeliminowanie. Srodkami
zapobiegawczymi podejmowanymi w celu unikniecia zaistnienia incydentu w Centrum Certyfikacji
sg odpowiednio wdrozone procedury awaryjne reagowania na zagrozenie. Procedury s3
uruchamiane w momencie zaistnienia zagrozenia. Dodatkowo zbierane sg informacje na temat
zasobow Centrum Certyfikacji, ktére ulegty incydentowi, oraz przypadek poddawany jest analizie
w celu przeciwdziatania jego wystgpieniu w przysztosci.

5.7.2.Postepowanie po uszkodzeniu zasobdow sprzetowych, programowych i danych

W przypadku wystgpienia awarii zasobdw Centrum Certyfikacji, zespo6t bezpieczeristwa w sktad
ktérego wchodzg Inspektor Bezpieczerstwa Systemu, Administrator Systemu oraz Operator
Systemu zobowigzany jest do okreslenia i oszacowania zasobéw, ktdre ulegty uszkodzeniu.
Zasoby te obejmujg sprzet, oprogramowanie, srodowisko sieciowe oraz srodowisko fizyczne, w
ktorym funkcjonuje Centrum Certyfikacji. Wystgpienie awarii zasobéw uruchamia procedure
awaryjng pozwalajacg na reagowanie na uszkodzenie odpowiednich zasobdéw.

Dziatania podejmowane w tym zakresie zmierzajg do jak najszybszego odtworzenia dziatalnosci
Centrum Certyfikacji.

5.7.3.Postepowanie po naruszeniu ochrony klucza prywatnego Centrum Certyfikacji

W przypadku wystgpienia incydentu naruszajgcego bezpieczenstwo klucza prywatnego Centrum
Certyfikacji, personel Centrum Certyfikacji zobowigzany jest do podjecia dziatan zmierzajgcych
w kierunku powiadomienia o zaistnialym incydencie kierownictwo CPD MSWIiA oraz
Subskrybentow i Strony ufajgce. Nastepnie uniewaznianie sg wszystkie wazne certyfikaty
Subskrybentoéw i Zaswiadczenie certyfikacyjne Centrum Certyfikacji. W dalszej kolejnosci
okreslane jest zrédto, ktore spowodowato zagrozenie i podejmowane sg dziatania zmierzajgce do
zniwelowania zagrozen wyptywajgcych z tegoz zrddta. Po ich usunieciu nastepuje wygenerowanie
nowej pary kluczy Centrum Certyfikacji

5.7.4.Mozliwosc¢ zapewniania ciggfosci dziatania po wystgpieniu incydentu

Za zapewnienie ciggtosci dziatania Centrum Certyfikacji po wystgpieniu incydentu odpowiada
kierownictwo CPD MSWiA. W swych dziataniach opiera sie o Plan Ciggtosci Dziatania Centrum
Certyfikacji oraz zbiér procedur awaryjnych pozwalajgcych reagowac na odpowiednie incydenty.
Procedury tworzone s3 w oparciu o analize ryzyka funkcjonowania Centrum Certyfikacji.
Przynajmniej raz do roku nastepuje przeglad analizy ryzyka funkcjonowania Centrum Certyfikacji
i dokumentacji z tym zwigzanej. W miare wystgpienia nowych zagrozen, dokumentacja ta jest
modyfikowana i aktualizowana.



5.8. Zakonczenie dziatalnosci CA lub punktéw rejestracji

Centrum Certyfikacji zobowigzane jest do wdrozenia procedur i srodkéw minimalizujgcych wptyw
skutkéw zakonczenia dziatalnosci Centrum Certyfikacji na Subskrybentow.

W przypadku zakoriczenia dziatalno$ci, Centrum Certyfikacji zobowigzane jest do powiadomienia o tym
fakcie Subskrybentéw i Strony ufajgce. Subskrybenci informowani sg za posrednictwem portalu
informatycznego, zas Strony ufajace za posrednictwem stosownego komunikatu zamieszczonego w
Repozytorium. Powiadomienie powinno nastgpi¢ przynajmniej z miesiecznym wyprzedzeniem.
Zakonczenie dziatalnosci wigze sie z uniewaznieniem wszystkich waznych certyfikatéw Subskrybentow
oraz uniewaznieniem Zaswiadczenia certyfikacyjnego Centrum Certyfikacji.

6. Srodki ochrony technicznej

6.1. Generowanie pary kluczy i instalacja

Bezpieczenstwo generacji oraz instalacji pary kluczy zapewniajg procedury operacyjne stosowane w
MSWiA.

6.1.1.Generacja par kluczy

Pary kluczy urzedéw EDO generowane sg zgodnie z udokumentowang procedurg generacji,
zapewniajgcg integralnosc i poufnosc kluczy. Generacja pary kluczy odbywa sie w siedzibie CPD
MSWiA w Srodowisku bezpiecznym fizycznie, w obecnosci co najmniej dwdch uprawnionych oséb
petnigcych zaufane role, przy czym jedng z nich musi by¢ Inspektor ds. bezpieczenstwa. Z
czynnos$ci wykonywanych podczas generacji kluczy sporzadzany jest raport, ktory jest
podpisywany przez wszystkich uczestnikéw procedury generacji kluczy. Inspektor ds.
bezpieczenstwa zaswiadcza swoim podpisem, ze proces generowania kluczy przebiegat zgodnie z
udokumentowang procedurg z zachowaniem poufnosci i integralnosci kluczy. Po wygenerowaniu
kluczy, generowane sg certyfikaty dla urzedéw wystawiajgcych certyfikaty dla obywateli. Po
otrzymaniu certyfikatu nastepuje weryfikacja poprawnosci podpisu i sciezki zaufania.

Pary kluczy dla Obywateli generowane sg podczas procesu personalizacji dowodu osobistego
w module kryptograficznym.

Parametry generowanych kluczy muszg spetnia¢ wymagania postawione w normie ETSI TS 119
312: "Electronic Signatures and Infrastructures (ESI); Cryptographic Suites" lub w przepisach
krajowych.

MSWIiA zapewnia, ze wszystkie klucze prywatne subskrybentéw, ktdrych klucze publiczne sg
certyfikowane zgodnie z niniejsza polityka, sg przechowywane tylko i wyfacznie na blankietach
dowoddw osobistych.



6.1.2.Parametry kluczy

Urzedy certyfikacji MSWIA uzywaja kluczy:

Root CA:

»  Klucze algorytmu ECDSA

* Typ: secp384rl/P-384

»  Dtugosé klucza: 384

= Algorytm podpisu: SHA512 WithECDSA

SubCa dla certyfikatéw do uwierzytelnienia:

»  Klucze algorytmu ECDSA

=  Typ: secp384r1/P-384

»  Dtugosé klucza: 384

= Algorytm podpisu: SHA512WithECDSA

SubCa dla certyfikatéw do zaawansowanego podpisu elektronicznego:

= Klucze algorytmu ECDSA

=  Typ: secp384rl1/P-384

=  Dtugosé klucza: 384

= Algorytm podpisu: SHA512WithECDSA

SubCa dla certyfikatéw do potwierdzenia obecnosci:

»  Klucze algorytmu ECDSA

=  Typ:secp384r1/P-384

»  Dtugosé klucza: 384

»  Algorytm podpisu: SHA512WithECDSA

Ustuga OCSP uzywa nastepujacych kluczy dla poszczegdlnych responderéw:

Responder dla RootCA

= Klucze algorytmu ECDSA

= Typ:secp384r1/P-384

»  Dtugosé klucza: 384

= Algorytm podpisu: SHA256WithECDSA

Responder dla certyfikatéw do uwierzytelnienia:
» Klucze algorytmu ECDSA

=  Typ:secp384r1/P-384
*  Dtugosé klucza: 384



=  Algorytm podpisu: SHA256WithECDSA
Responder dla certyfikatéw do zaawansowanego podpisu elektronicznego:

»  Klucze algorytmu ECDSA

* Typ: secp384rl/P-384

»  Dtugosé klucza: 384

= Algorytm podpisu: SHA256WithECDSA

Responder dla certyfikatéw do zaawansowanego podpisu elektronicznego:

»  Klucze algorytmu ECDSA

*  Typ: secp384r1/P-384

»  Dtugosé klucza: 384

»=  Algorytm podpisu: SHA256WithECDSA

Dla uzytkownika koricowego certyfikat do uwierzytelnienia:

= Klucze algorytmu ECDSA

=  Typ: secp384r1/P-384

»  Dtugosé klucza: 384

= Algorytm podpisu: SHA256WithECDSA

Dla uzytkownika koncowego certyfikat do zaawansowanego podpisu elektronicznego:

»  Klucze algorytmu ECDSA

*  Typ: secp384rl1/P-384

»  Dtugosé klucza: 384

= Algorytm podpisu: SHA256WithECDSA

Dla uzytkownika koncowego certyfikat do potwierdzenia obecnosci:

»  Klucze algorytmu ECDSA
=  Typ:secp384r1/P-384
*  Dtugosé klucza: 384

Algorytm podpisu: SHA256WithECDSA
6.1.3.Parametry generowania klucz publicznego

Klucze publiczne urzedéw CA oraz uzytkownikédw korcowych generowane s3 za pomocy
sprzetowych modutéw kryptograficznych, ktére zapewniaja odpowiednig jako$é otrzymanych
kluczy.



6.1.4.Zastosowanie kluczy

Sposdb uzycia klucza zdefiniowany jest w polu KeyUsage oraz ExtendedKeyUsage rozszerzen
standardowych certyfikatu (X.509 v3). Pole powinno by¢ weryfikowane przez aplikacje
korzystajace z certyfikatu.

Klucze urzedu sg uzywane wytgcznie do podpisywania certyfikatdw Obywateli.
Klucze OCSP sg uzywane wytgcznie do podpisywania odpowiedzi OCSP.

6.2. Ochrona, aktywacja, dezaktywacja i niszczenie kluczy

Klucze prywatne certyfikatdw do uwierzytelnienia, zaawansowanego podpisu elektronicznego oraz
potwierdzenia obecnosci generowane sg w procesie personalizacji dowodu, w Srodowisku
bezpiecznym przy uzyciu komponentu technicznego (module kryptograficznym) w sposéb
zapewniajgcy jego ochrone i bezpieczne przekazanie na blankiet dowodu osobistego.

Klucze prywatne wszystkich urzedéw i ustug EDO przechowywane sg w komponencie technicznym
(module kryptograficznym).

6.2.1.Kontrola klucza prywatnego przez wiele 0séb

Klucze prywatne wszystkich Urzedéw Certyfikacji sg chronione przez podziat klucza na czesci.
Zarzadzanie kluczami prywatnymi urzedéw wymaga wspodtpracy przynajmniej dwdch
uprawnionych administratoréw i wykorzystania co najmniej dwéch czesci klucza.

6.2.2.Deponowanie klucza prywatnego

CPD MSWIiA nie przechowuje w depozycie kluczy prywatnych obywateli

6.2.3.Kopia zapasowa klucza prywatnego

CPD MSWIiA tworzy kopie kluczy prywatnych urzedéw na wypadek awaryjnej procedury
odzyskiwania kluczy. Kopie zapasowe kluczy przechowywane sg w postaci zaszyfrowanej kluczem
symetrycznym, ktéry jest podzielony na sekrety wspétdzielone przechowywane w bezpiecznych
lokalizacjach. Dostep do zapasowych zestawdw sekretéw wymaga podwdjnej kontroli.

CPD MSWIiA nie tworzy kopii zapasowych kluczy prywatnych Obywateli.

6.2.4.Archiwizacja klucza prywatnego

Nie dopuszcza sie archiwizacji zadnych kluczy prywatnych wydanych Obywatelowi.



6.2.5. Transfer klucza prywatnego do/z modutu kryptograficznego

Klucz prywatny urzedu certyfikacji w postaci jawnej moze by¢ przetwarzany wytacznie w module
kryptograficznym. Transfer kluczy prywatnych urzedéw CPD MSWIA do modutu
kryptograficznego nastepuje w procedurze tadowania kluczy. Klucz w postaci jawnej nie jest
transferowany poza modut kryptograficzny.

Klucze prywatne Obywateli generowane s3 w module kryptograficznym i przekazywane s3
w bezpiecznym $rodowisku na blankiet dowodu osobistego w procesie personalizacji dokumentu.

6.2.6.5posob aktywacji klucza prywatnego

Materiat kryptograficzny zawierajacy klucze przechowywany jest w systemie plikdw w postaci
zaszyfrowanej. Aktywacja kluczy prywatnych urzedéw MSWiA wymaga wspoétdziatania dwéch
0sob petnigcych zaufang rolg, posiadajgcych wspétdzielone sekrety na kartach elektronicznych
oraz hasta do tych kart.

Aktywacja klucza prywatnego Obywatela wymaga obecnosci w urzedzie gminy gdzie kod
aktywujagcy w sposéb bezpieczny bedzie automatycznie wprowadzony do komponentu
technicznego. Kod PIN nadawany jest przez Obywatela w momencie obioru dowodu osobistego
lub w czasie pdZzniejszym.

6.2.7.Sposob dezaktywacji klucza prywatnego

Dezaktywacja kluczy prywatnych urzedéw MSWiA nastepuje pod kontrolg dwéch uprawnionych
administratoréw. Dezaktywacja klucza prywatnego polega na zakoriczeniu dziatania aplikacji
modutu kryptograficznego w systemie operacyjnym.

Dezaktywacja klucza prywatnego Obywatela nastepuje w wyniku zakonczenia dziatania aplikacji
korzystajacej z klucza.

6.2.8.5posob niszczenia klucza prywatnego

Klucze prywatne wszystkich urzedéw i ustug MSWiA s3 niszczone wraz z fizycznym zniszczeniem
kart zawierajacych sekrety wspétdzielone. Z czynnosci wykonywanych podczas niszczenia kluczy
sporzadzany jest raport, ktéry jest podpisywany przez wszystkich uczestnikéw procedury
zniszczenia.

Klucze prywatne Obywatela sg niszczone wraz z fizycznym zniszczeniem blankietem dowodu
osobistego.



6.2.9.Archiwizacja klucza publicznego

Wszystkie klucze publiczne sg archiwizowane przez CPD MSWIA. Certyfikaty, ktdrych okres
waznosci wygast, sg archiwizowane przez okres, co najmniej 20 lat od daty powstania, wtgcznie z
kluczem publicznym.

6.2.10. Okresy funkcjonowania certyfikatdw i okresy funkcjonowania par kluczy

Okresy waznosci certyfikatow CPD MSWiA oraz certyfikatéw Obywateli, wynosza nie wiecej niz:

e 25 lat dla gtéwnego urzedu certyfikacji
e 11 lat dla certyfikatéw posrednich urzeddw certyfikacji MSWiA
e 10 lat dla certyfikatow Obywateli

Okres waznosci klucza prywatnego moze by¢ krétszy niz okres waznosci certyfikatu.

6.3. Dane aktywujgce

W przypadku Obywateli dane aktywujgce stanowig kody PIN.

W przypadku urzedéw certyfikacji dane aktywujgce stanowig specjalne karty kryptograficzne z
przypisanymi do nich hastami.

6.4. Zarzadzanie bezpieczeistwem systemu informatycznego

Zgodnie z politykg bezpieczenstwa CPD MSWIA, przepisami prawa powszechnego oraz wewnetrznymi
regulacjami CPD MSWiA. W systemie teleinformatycznym CPD MSWiA wykorzystuje sie wiarygodne
oprogramowanie i sprzet wdrozony na podstawie istniejgcych procedur zapewniajgcych bezpieczng
eksploatacje.

Wymagania techniczne okreslone w niniejszym rozdziale odnoszg sie do kontroli zabezpieczen systemu
informatycznego, uzywanego w Centrum Certyfikacji CPD MSWiA. Funkcje zabezpieczajgce systemy
komputerowe s3g realizowane na poziomie systemu operacyjnego, aplikacji oraz zabezpieczen
fizycznych.

Komputery funkcjonujgce w Centrum Certyfikacji CPD MSWiA wyposazone sg w nastepujgce funkcje
zabezpieczajace:

e obligatoryjnie uwierzytelnione rejestrowanie sie na poziomie systemu operacyjnego i aplikacji
(w przypadkach gdy jest to istotne, np. z punktu widzenia petnione;j roli),

e kontrola dostepu zaréwno w zakresie dostepu do pomieszczen jak i poszczegdlnych
elementow systemu login, hasto (np. imienne konta w systemie operacyjnym i aplikacjach),

e  mozliwos$¢ prowadzenia audytu zabezpieczen,

e pracownik, ktéry petni zaufang role jest zobowigzany do blokowania swojej stacji roboczej
zawsze, jesli pozostajg one poza jego nadzorem,

e wymuszanie separacji obowigzkéw, wynikajgce z petnionych zaufanych rdl,



e wymuszanie wylogowania uzytkownika po okresie bezczynnosci,

e identyfikacje i uwierzytelnienie rél oraz petnigcych je oséb,

e kryptograficzng ochrone sesji wymiany informacji oraz zabezpieczenia baz danych,

o wykonywanie kopii zapasowych i archiwalnych,

e monitorowanie i alarmowanie w przypadku nieautoryzowanego dostepu do systemu
teleinformatycznego.

e mechanizm monitorowani i alarmowania w przypadku wystgpienia zdarzenia przekroczenia
parametréw wydajnosci systemdw i dostepnosci ustug.

6.4.1.Specjalne wymagania techniczne odnosnie bezpieczeristwa komputeréw

Zostaty wdrozone techniczne i Srodowiskowe mechanizmy bezpieczeristwa obejmujgce kwestie
dotyczace bezpieczerstwa komputerow specyficzne dla dziatalnosci e-Dowodu. Zabezpieczenia s3
realizowane w aplikacjach, systemach operacyjnych, sieci teleinformatycznej oraz zabezpieczeniach
fizycznych.

6.4.2.Poziom zabezpieczen komputerow

Zabezpieczenia komputeréw stosowane w infrastrukturze e-Dowodu spetniajg wymagania stawiane
systemom eksploatowanym w MSWiA.

6.4.3.Uprawnienia uzytkownikow

Nadanie uprawnief uzytkownikom w systemie teleinformatycznym e-Dowodu wymaga formalnej
akceptacji wniosku zgodnie z udokumentowang procedurg zarzadzania uprawnieniami. Konfiguracja
praw dostepu odbywa sie w oparciu o zasade najmniejszych uprawnield oraz podziat rél. Konta
uzytkownikow, ktorzy zmienili stanowisko lub zakonczyli zatrudnienie sg niezwtocznie modyfikowane
lub blokowane.

6.4.4.Zabezpieczenie przed szkodliwym oprogramowaniem

Zabezpieczenie przed szkodliwym oprogramowaniem jest realizowane przez zabezpieczenia
techniczne (separacja systemow, oprogramowanie antywirusowe oraz uniemozliwienie instalacji
aplikacji przez nieupowaznionych uzytkownikéw) i organizacyjne (zwiekszanie $wiadomosci
uzytkownikéw, wewnetrzne instrukcje opisujgce sposéb postepowania w przypadku infekcji ztosliwym
kodem), ktdrych zadaniem jest ograniczenie ryzyka infekcji przez ztosliwe oprogramowanie.

6.5. Zarzadzanie bezpieczenstwem cyklu zycia procesu wytworczego

Blankiety do produkcji dowoddw osobistych dostarczane sg bezpiecznym konwojem do CPD MSWIiA,
gdzie sktadowane sg w odpowiednio przygotowanym magazynie (kontrola dostepu oraz monitoring
przemystowy CCTV). Nastepnie blankiety z warstwg elektroniczng przekazywane sg dyspozytorowi,
ktory rozdziela je na produkcje. Po spersonalizowaniu graficznym oraz elektronicznym na hali
personalizacyjnej ktéra réwniez jest chroniona poprzez monitoring przemystowy CCTV oraz kontrole
dostepu, gotowe dowody osobiste trafiajg na spedycje w celu spakowania oraz rozestania ich Pocztg
Specjalng do wnioskujacych urzeddw. gmin, Czynnos$¢ ta wykonywana jest réwniez pod nadzorem



kamer, dodatkowo proces przekazania dowoddw Poczcie Specjalnej nadzorowany jest przez
pracownika ochrony wewnetrznej budynku. Do urzedédw gmin wysyfane sg takze, osobng przesytka, w
postaci bezpiecznej korespondencji kody PUK nadawane w procesie personalizacji dokumentu, w
osobnym nie potgczonym z halg personalizacyjng pomieszczeniu o rdéwnie restrykcyjnych
zabezpieczeniach jak w przypadku hali personalizacyjnej. Wysytane sg do urzedéw gmin osobng
przesytkg, w zabezpieczonych kopertach, gdzie wydawane sg bezposrednio obywatelowi wraz z
dowodem osobistym.

6.6. Zarzadzanie bezpieczenstwem sieciowym

Siec¢ teleinformatyczna e-Dowodu zostata podzielona na segmenty przy uzyciu zapér sieciowych, na
ktérych dodatkowo zostaty uruchomione moduty wykrywajgce wtamania. Reguty na zaporach
sieciowych pozwalaja tylko na zdefiniowany ruch, poprzez listy kontroli dostepu, pozostate potgczenia
sg odrzucane. Zapisy zdarzen sieciowych sg regularnie monitorowane przez personel petnigcy zaufane
role.

Komunikacja pomiedzy komponentami wchodzgcymi w sktad e-dowodu jest zabezpieczona za pomocg
dwustronnego protokotu SSL/TLS z uwierzytelnieniem klienta.

W przypadku stwierdzenia potrzeby wprowadzenia zmian konfiguracyjnych w urzadzeniach sieciowych
lub dokonania innych modyfikacji w systemie, Administrator systemu zobowigzany jest do
wykorzystania procedury wprowadzania zmian w systemie. Wykonana zmiana podlega
przetestowaniu na sSrodowisku testowym, celem weryfikacji poprawnosci jej dziatania. Decyzje o
wprowadzeniu zmiany akceptuje dyrektor Centrum Certyfikacji CPD MSWiA. Jezeli wprowadzona
zmiana powoduje zmiany w dokumentacji i konfiguracji systemu informatycznego oraz w procedurach
funkcjonowania, to zmiany te sg niezwtocznie wprowadzane, a dokumentacja jest udostepniana
upowaznionym pracownikom.

7. Profil certyfikatu i list CRL

Profile certyfikatow sg zgodne z formatami opisanymi norma ITU-T X.509. Dodatkowo certyfikaty sg
zgodne z profilami certyfikatéw zdefiniowanych w normie ETSI-EN 319 412-2.

7.1. Struktura certyfikatu

W ramach Polityki Certyfikacji dowodu osobistego z warstwg elektroniczng certyfikaty zawierajg
nastepujgce elektroniczne struktury danych:

1. Tres¢ certyfikatu (tbsCertificate),
2. Informacja o algorytmie uzytym do podpisania certyfikatu (signatureAlgorithm),
3. Poswiadczenie certyfikatu, sktadane przez organ wydajacy certyfikat (signatureValue).

7.1.1.Tresc certyfikatu

Zgodnie ze standardem X.509 na tres¢ certyfikatu sktadajg sie pola standardowe i rozszerzone
Zakres i warto$¢ pdl standardowych certyfikatéw EDO przedstawiono w tabeli:



Certyfikat dla urzeddéw certyfikacji:

l.p. Pole Opis Zawartos¢
. wersja formatu certyfikatu
1 |Version V3
zgodna z X.509
numer seryjny certyfikatu,
2 |[SerialNumber unikalny w ramach urzedu |-
wydajgcego certyfikat
informacja o  algorytmie .
. . . .. 11.2.840.10045.4.3.2  (SHA512  with
3 [SignatureAlgorithm | uzytym do podpisania .
. ECDSA Encryption)
certyfikatu
CN=PL.ID Root CA
SN=<YYYY>
4 | identyfikator (nazwa DN)
ssuer
! wydajgcego certyfikat gdzie <YYYY> oznacza rok wystawienia
Centrum Autoryzacji
C=PL
data waznosci certyfikatu,
okreslona jako data i czas
poczatku okresu waznosci
5 | Validity certyfikatu (notBefore) oraz|-
data i czas konca okresu
waznosci certyfikatu
(notAfter)
C - pole obowigzkowe: Wartos¢ PL
CN - pole obowigzkowe: Nazwa
powszechna urzedu;
O - pole obowigzkowe: Nazwa
. identyfikator (nazwa DN) | organizacji
6 |Subject . .
posiadacza certyfikatu
OU -pole obowigzkowe: Jednostka

organizacyjna

SN -
wystawienia urzedu
formacie <YYYYMMDD>

Data
certyfikacji w

pole obowigzkowe:




okreslenie algorytmu

uzywanego przez posiadacza
7 | SubjectPublicKeyInfo Y ) g0 P .p -
certyfikatu oraz jego klucz

publiczny

Ponizej wskazano zakres i wartos¢ pél rozszerzonych certyfikatéw:

1. Rozszerzenie standardowe
1. AuthorityKeyldentifier

Identyfikator klucza urzedu: 20-to bajtowy identyfikator klucza publicznego wystawcy
certyfikatu - rozszerzenie niekrytyczne

2. Skrot klucza certyfikatu - rozszerzenie niekrytyczne

3. KeyUsage: certificateSigning, CRLSigning
Definiuje dozwolone uzycie klucza - rozszerzenie krytyczne.

4. Authority Information Access
Rozszerzenie zawiera wskazanie lokalizacji i metody dostepu do informacji lub ustug
udostepnianych przez wystawce certyfikatu, w ktéorym zawarte jest to
rozszerzenie - rozszerzenie nie jest krytyczne.
i. OCSP -adres ustugi OCSP
ii. calssuers - adres publikacji certyfikatéw urzedéw

1. Basic Constraints

Subject is a CA. Path Length Constraint: 0

Informacja o tym, ze jest to certyfikat urzedu, z ktdrego bezposrednio wystawiane s3
certyfikaty korncowe.



Certyfikat do identyfikacji i uwierzytelnienia:

l.p.

Pole

Opis

Zawartosc

Version

wersja formatu
certyfikatu zgodna

z X.509

V3

SerialNumber

numer seryjny
certyfikatu,

unikalny w ramach
urzedu wydajacego

certyfikat

SignatureAlgorithm

informacja o
algorytmie uzytym
do podpisania
certyfikatu

1.2.840.10045.4.3.2 with ~ ECDSA

Encryption)

(SHA256

Issuer

identyfikator
(nazwa DN)
wydajgcego

certyfikat

CN=PL.ID Authentication CA

O=MSWiA

OuU=CPD

SN=<YYYYMMDD>

gdzie <YYYYMMDD> oznacza date wystawienia
Centrum Autoryzacji

C=PL

Validity

data waznosci
certyfikatu,

okreslona jako data
i czas poczatku

okresu waznosci

certyfikatu
(notBefore) oraz
data i czas konca
okresu  waznosci

certyfikatu

(notAfter)




C - pole obowigzkowe: wartos¢ na podstawie
danych dotyczacych osoby -, Obywatelstwo”

CN - pole obowigzkowe: Jest to potaczenie pdl
»Imie/Imiona” +, ” + , Nazwisko”;

SURNAME - pole obowigzkowe: wartos¢ na
podstawie danych dotyczgcych osoby -, Nazwisko”
z rozdziatu 3.1.2 Zawartos¢ warstwy graficznej;

GIVENNAME - pole obowigzkowe: warto$¢ na
podstawie danych dotyczacych osoby - ,Imie
identyfikator . ”
pierwsze”;
(nazwa DN)
posiadacza

certyfikatu

6 |Subject
GIVENNAME - pole nie obowigzkowe: wartos¢ na

podstawie danych dotyczacych osoby — Drugie
imie”; SN - pole obowigzkowe: numer PESEL,
bedzie zawiera¢ warto$¢ na podstawie danych
dotyczacych dowodu osobistego - ,,numer PESEL".
Zawartos¢ warstwy graficznej. Sktadnia pola bedzie
zgodna z zapisami Normy Europejskiej ,ETSI EN
319 412-1 V1.1.1 Certificate Profiles; Part 1:
Overview and common data structures” Rozdziat
»5.1.3 Natural person semantics identifier”. Dla
numeru seryjnego bazujgcego na krajowym
numerze identyfikacyjnym przyktadowa sktadnia
to: PNOPL-76050912345;

okreslenie
algorytmu
. . uzywanego przez
7 | SubjectPublicKeyInfo . -
posiadacza
certyfikatu oraz

jego klucz publiczny

Ponizej wskazano zakres i wartos¢ pdl rozszerzonych certyfikatdow:

1. Rozszerzenie standardowe
1. AuthorityKeyldentifier

Identyfikator klucza wystawcy certyfikatu: 20-to bajtowy identyfikator klucza
publicznego wystawcy certyfikatu - rozszerzenie niekrytyczne

2. SubjecKeyldentifier

Skrot klucza certyfikatu - rozszerzenie niekrytyczne



2.

KeyUsage: digitalSignature
Definiuje dozwolone uzycie klucza - rozszerzenie krytyczne.
CertificatePolicies

Rozszerzenie zawiera informacje o polityce certyfikacji (identyfikator,
adreselektroniczny) przyjetej przez urzad certyfikacji - rozszerzenie krytyczne.

» |dentyfikator polityki (policyldentifier): 1.2.616.1.101.5.2.1.1.1.1

=  Typ kwalifikatora polityki (policyQualifierld): id-qgt-unotice

= User notice: Explicit Text: Tres¢ Polityki Certyfikacji znajduje sie pod adresem
http://e-dowod.gov.pl

Extended Key Usage
Rozszerzone uzycie klucza - rozszerzenie niekrytyczne: id-kp-clientAuth
SubjectDirectoryAttributes

Rozszerzenie to zawiera dodatkowe atrybuty powigzane z subskrybentem i
dopetniajgce informacje zawarte w polu Subject - rozszerzenie nie krytyczne.

Zawiera nastepujace atrybuty:

DateOfBirth - zawiera date urodzenia posiadacza certyfikatu,
PlaceOfBirth - okresla miejsce urodzenia posiadacza certyfikatu.
Authority Information Access

Rozszerzenie zawiera wskazanie lokalizacji i metody dostepu do informacji lub ustug
udostepnianych przez wystawce certyfikatu, w ktérym zawarte jest to rozszerzenie -

rozszerzenie nie jest krytyczne.
i. OCSP -adres ustugi OCSP

ii. calssuers - adres publikacji certyfikatéw urzeddéw

Basic Constraints — rozszerzenie krytyczne

Subject is not a CA. Path Length Constraint: None

Jest to certyfikat koricowy.



Certyfikat dla zaawansowanego podpisu elektronicznego:

(notAfter)

l.p. Pole Opis Zawartos¢
wersja formatu
1 |Version certyfikatu zgodna | V3
z X.509
numer seryjny
certyfikatu,
. unikalny w ramach
2 |[SerialNumber -
urzedu
wydajgcego
certyfikat
informacja o
, , algorytmie uzytym |1.2.840.10045.4.3.2  (SHA256  with  ECDSA
3 | SignatureAlgorithm o )
do podpisania | Encryption)
certyfikatu
CN=PL.ID Authorization CA
O=MSWiA
identyfikator OU=CPD
4 | (nazwa DN)
ssuer wydajacego SN=<YYYYMMDD>
certyfikat
gdzie <YYYYMMDD> oznacza date ustawienia
Centrum Autoryzacji
C=PL
data waznosci
certyfikatu,
okreslona jako
data i czas
poczatku  okresu
waznosci
5 | Validit -
y certyfikatu
(notBefore) oraz
data i czas konca
okresu  waznosci
certyfikatu




identyfikator

C - pole obowigzkowe: warto$¢ na podstawie
danych dotyczacych osoby - ,,Obywatelstwo”

CN - pole obowigzkowe: Jest to potaczenie pdl
»Imie/Imiona” +, ” +, Nazwisko”;

SURNAME - wartos¢ na

podstawie danych dotyczacych osoby - ,Nazwisko”

pole obowigzkowe:
z rozdziatu 3.1.2 Zawartos¢ warstwy graficznej;
GIVENNAME - pole obowigzkowe: warto$¢ na

podstawie danych dotyczacych osoby - ,Imie
pierwsze”;

) (nazwa DN)
6 |Subject .

posiadacza GIVENNAME - pole nie obowigzkowe: wartosé na

certyfikatu podstawie danych dotyczacych osoby — Drugie
imie”; SN - pole obowigzkowe: numer PESEL,
bedzie zawiera¢ warto$¢ na podstawie danych
dotyczacych dowodu osobistego - ,,numer PESEL”.
Zawartos$¢ warstwy graficznej. Sktadnia pola bedzie
zgodna z zapisami Normy Europejskiej ,,ETSI EN 319
412-1 V1.1.1 Certificate Profiles; Part 1: Overview
and common data structures” Rozdziat ,5.1.3
Natural person semantics identifier”. Dla numeru
seryjnego bazujgcego na krajowym numerze
identyfikacyjnym przyktadowa sktadnia to: PNOPL-
76050912345;

okreslenie

algorytmu

uzywanego przez

7 | SubjectPublicKeylInfo | posiadacza -

certyfikatu  oraz

jego klucz

publiczny

Ponizej wskazano zakres i wartos¢ pél rozszerzonych certyfikatéw:

2.

Rozszerzenie standardowe
1. AuthorityKeyldentifier

Identyfikator klucza urzedu: 20-to bajtowy identyfikator klucza publicznego wystawcy

certyfikatu - rozszerzenie niekrytyczne

2. Skrét klucza certyfikatu - rozszerzenie niekrytyczne




KeyUsage: contentCommitment
Definiuje dozwolone uzycie klucza - rozszerzenie krytyczne.
CertificatePolicies

Rozszerzenie zawiera informacje o polityce certyfikacji (identyfikator, adres
elektroniczny) przyjetej przez urzad certyfikacji - rozszerzenie krytyczne.

» |dentyfikator polityki (policyldentifier): 1.2.616.1.101.5.2.1.1.1.2

= Typ kwalifikatora polityki (policyQualifierld): id-qgt-unotice

= User notice: Explicit Text: Tres¢ Polityki Certyfikacji znajduje sie pod adresem
http://e-dowod.gov.pl

Authority Information Access

Rozszerzenie zawiera wskazanie lokalizacji i metody dostepu do informacji lub ustug
udostepnianych przez wystawce certyfikatu, w ktérym zawarte jest to rozszerzenie -

rozszerzenie nie jest krytyczne.
i. OCSP -adres ustugi OCSP

ii. calssuers - adres publikacji certyfikatow urzeddéw

3. Basic Constraints — rozszerzenie krytyczne

Subject is not a CA. Path Length Constraint: None

Jest to certyfikat koricowy.

Certyfikat do potwierdzenia obecnosci:

l.p.

Pole Opis Zawartosc

1 Version

wersja formatu
certyfikatu zgodna|V3
z X.509

2 | SerialNumber unikalny w ramach | -

numer seryjny
certyfikatu,

urzedu wydajacego

certyfikat



http://e-dowod.gov.pl/
http://e-dowod.gov.pl/

informacja o

, , algorytmie uzytym | 1.2.840.10045.4.3.2  (SHA256  with  ECDSA
SignatureAlgorithm o .
do podpisania | Encryption)
certyfikatu
CN=PL.ID Presence CA
O=MSWiA
identyfikator OU=CPD
| (nazwa DN)
r
ssue wydajacego SN=<YYYYMMDD>
certyfikat
gdzie <YYYYMMDD> oznacza date ustawienia
Centrum Autoryzacji
C=PL
data waznosci
certyfikatu,
okreslona jako data
i czas poczatku
okresu waznosci
Validity certyfikatu -
(notBefore) oraz
data i czas konca
okresu  waznosci
certyfikatu

(notAfter)




C - pole obowigzkowe: wartos¢ na podstawie
danych dotyczacych osoby -, Obywatelstwo”

CN - pole obowigzkowe: Jest to potaczenie pdl
»Imie/Imiona” +, ” + , Nazwisko”;

SURNAME - pole obowigzkowe: wartos¢ na
podstawie danych dotyczgcych osoby -, Nazwisko”
z rozdziatu 3.1.2 Zawartos¢ warstwy graficznej;

GIVENNAME - pole obowigzkowe: warto$¢ na
podstawie danych dotyczacych osoby - ,Imie

identyfikator . ”
pierwsze”;

(nazwa DN)
posiadacza
certyfikatu

6 |Subject
GIVENNAME - pole nie obowigzkowe: wartos¢ na

podstawie danych dotyczacych osoby — Drugie
imie”; SN - pole obowigzkowe: numer PESEL,
bedzie zawiera¢ warto$¢ na podstawie danych
dotyczacych dowodu osobistego - ,,numer PESEL".
Zawartos¢ warstwy graficznej. Sktadnia pola bedzie
zgodna z zapisami Normy Europejskiej ,ETSI EN
319 412-1 V1.1.1 Certificate Profiles; Part 1:
Overview and common data structures” Rozdziat
»5.1.3 Natural person semantics identifier”. Dla
numeru seryjnego bazujgcego na krajowym
numerze identyfikacyjnym przyktadowa sktadnia
to: PNOPL-76050912345;

okreslenie
algorytmu
. . uzywanego przez
7 | SubjectPublicKeyInfo . -
posiadacza
certyfikatu oraz

jego klucz publiczny

Ponizej wskazano zakres i wartos¢ pdl rozszerzonych certyfikatdow:

1. Rozszerzenie standardowe
1. AuthorityKeyldentifier

Identyfikator klucza urzedu: 20-to bajtowy identyfikator klucza publicznego wystawcy
certyfikatu - rozszerzenie niekrytyczne

2. Skrot klucza certyfikatu - rozszerzenie niekrytyczne
KeyUsage: digitalSignature



Definiuje dozwolone uzycie klucza - rozszerzenie krytyczne.
4. CertificatePolicies

Rozszerzenie zawiera informacje o polityce certyfikacji (identyfikator, adres
elektroniczny) przyjetej przez urzad certyfikacji - rozszerzenie krytyczne.

» |dentyfikator polityki (policyldentifier): 1.2.616.1.101.5.2.1.1.1.3

=  Typ kwalifikatora polityki (policyQualifierld): id-qt-unotice

= User notice: Explicit Text: Tres¢ Polityki Certyfikacji znajduje sie pod adresem
http://e-dowod.gov.pl

5. Authority Information Access

Rozszerzenie zawiera wskazanie lokalizacji i metody dostepu do informac;ji lub ustug
udostepnianych przez wystawce certyfikatu, w ktéorym zawarte jest to
rozszerzenie - rozszerzenie nie jest krytyczne.

i. OCSP -adres ustugi OCSP
ii. calssuers - adres publikacji certyfikatdw urzeddéw
4. Basic Constraints — rozszerzenie krytyczne
Subject is not a CA. Path Length Constraint: None
Jest to certyfikat koricowy.

Wymienione powyze]j pola rozszerzen certyfikatu zostaty okreslone jako krytyczne lub niekrytyczne.
W przypadku pdl krytycznych od systemu wykorzystujgcego certyfikat wymagana jest jego poprawna

interpretacja. Jezeli system wykorzystujacego certyfikat nie obstuguje pdl wskazanych jako krytyczne
certyfikat nie moze by¢ poprawnie przetwarzany.

Pola niekrytyczne moga zostac zignorowane, jezeli system wykorzystujacy certyfikat nie potrafi ich
poprawnie interpretowac.

7.2. Struktura odpowiedzi OCSP

W ramach EDO udostepniona jest ustuga weryfikacji statusu certyfikatu w trybie online (OCSP).
Umozliwia ona uzyskanie informacji zaréwno o statusie kazdego z certyfikatow wydawanych w ramach
PL.ID: certyfikat do uwierzytelniania, certyfikat do zaawansowanego podpisu oraz certyfikat do
potwierdzania obecnosci, jak tez informacji o statusie certyfikatu kazdego z urzedéw wchodzacych w
sktad infrastruktury Urzedu EDO. Zawartos¢ i format odpowiedzi OCSP zgodny jest z zapisami normy
RFC 6960.


http://e-dowod.gov.pl/
http://e-dowod.gov.pl/

Dla kazdego Urzedu Certyfikacji wchodzgcego w sktad infrastruktury EDO tworzona jest w ramach
ustugi OCSP oddzielna para kluczy, podpisana kluczem danego Urzedu. OdpowiedZ na zapytanie o
status certyfikatu wystawionego z danego Urzedu Certyfikacji podpisywana jest kluczem z ustugi OCSP
dedykowanym dla tego Urzedu i podpisanym przez ten Urzad.

Odpowiedz OCSP jest zbiorem pdl, ktdrych znaczenie przedstawiono ponizej:

e Informacja o statusie certyfikatu (tbsResponseData)
e Informacja o algorytmie uzytym do podpisania odpowiedzi (signatureAlgorithm)
e Poswiadczenie elektroniczne, sktadane przez organ wydajacy odpowiedz (signature)

7.2.1.0pis poszczegdlnych struktur przedstawiono ponizej

L.p. Pole Opis Zawartos¢
) wersja formatu ustugi zgodna z
1. [Version V1
RFC6990

identyfikator urzedu certyfikacji
2. | Responder ) --
dostawcy ustugi

Data/czas wygenerowania
3. | ProducedAt / ] .yg --
odpowiedzi

lista aktualnych statuséw
certyfikatéw, pojedynczy
certyfikat opisany jest
nastepujacymi atrybutami: numer
seryjny uniewaznionego

4. | Responses certyfikatu (certID), status --
certyfikatu (certStatus),
data/czas, dla ktérej
zweryfikowano statusu
(thisUpdate), data/czas nastepnej
aktualizacji statusu

) rozszerzona informacja o
5. | ResponseExtensions oo -
odpowiedzi OCSP

8. Audyt zgodnosci
8.1. Czestotliwos¢ i okolicznosci audytu

Dziatalnos¢ Centrum Certyfikacji podlega kontroli wewnetrznej i zewnetrznej.

Audyt wewnetrzny przeprowadzany jest w miare biezgcych potrzeb lub w przypadku dokonywania
znaczacych zmian w Centrum Certyfikacji.



Audyt zewnetrzny moze by¢ przeprowadzony réwniez na wniosek ministra witasciwego ds.
informatyzacji.

8.2. Kwalifikacje audytorow

Audytorzy powinni posiadaé niezbedng wiedze i doswiadczenie do prawidtowego przeprowadzenia
audytu.

8.3. Zwigzek audytora z audytowang jednostkg

Kontroli zgodnosci nie mogg dokonywaé pracownicy bezposrednio zwigzani z funkcjonowaniem
Centrum Certyfikacji CPD MSWiA.

8.4. Zakres kontroli/audytu

Kontrolg objete sg wszystkie istotne aspekty Swiadczenia ustug certyfikacyjnych przez Centrum
Certyfikacji, a w szczegdlnosci:

e Bezpieczenstwo fizyczne,

e Bezpieczenstwo logiczne,

e Realizacja ustug zgodnie z przyjetymi regutami zapisanymi w Polityce certyfikacji,
o Zgodno$¢ realizacji dziatan z przyjetymi procedurami.

Kontrola realizowana jest zgodnie z przyjetg procedurg audytu.

8.5. Podejmowanie dziatan w przypadku wykrycia niezgodnosci
W przypadku wykrycia niezgodnosci, audytorzy zobowigzani sg do:

e Sporzadzenia notatki opisujgcej charakter niezgodnosci i jej wptyw na funkcjonowanie
Centrum Certyfikacji,

e Przedstawienia notatki Dyrektorowi CPD MSWiA, ktdre podejmuje decyzje o podjeciu dziatan
korygujacych oraz priorytecie ich realizacji,

e Po wdrozeniu dziatan korygujgcych i usunieciu niezgodnosci, obszar zmian zostaje poddany
ponownej kontroli.

8.6. Informowanie o wynikach audytu

Raport koncowy z przeprowadzonej kontroli nie podlega publikacji i jest uwazany za dokument
wewnetrzny Centrum Certyfikacji.

9. Postanowienia ogolne

9.1. Optaty

Dowdd osobisty wydawany jest nieodptatnie.



9.2. Synchronizacja czasu

Wszystkie zegary urzadzen synchronizacji czasu urzadzen wykorzystywanych w procesie swiadczenia
ustug sg synchronizowane z miedzynarodowym wzorcem czasu.

9.3. Ochrona informacji

Wszyscy pracownicy CPD MSWiA, wykonujacy zadania zwigzane ze swiadczeniem ustug zaufania, s
zobowigzani do zachowania poufnosci informacji. Obowigzek ochrony poufnosci informacji przez
pracownikéw firm zewnetrznych, wykonujacych zadania na rzecz CPD MSWiA, jest regulowany w
umowach zawartych przez CPD MSWiA z tymi firmami.

CPD MSWIiA ujawnia dane zwigzane z funkcjonowaniem Narodowego Centrum Certyfikacji i objete
tajemnicg wytacznie nastepujgcym podmiotom:

sgdom i prokuraturze w zwigzku z toczgcym sie postepowaniem;
ministrowi witasciwemu do spraw informatyzacji w zwigzku ze sprawowaniem przez niego
nadzoru nad dziatalno$cig dostawcow ustug zaufania;

3. innym upowaznionym organom w zwigzku z prowadzonym przez te organy postepowaniem.

Zgodnie z art. 15 ust. 4 ustawy o ustugach zaufania nie udostepnia sie danych wykorzystywanych przez
Centrum Certyfikacji stuzgcych do sktadania pieczeci elektronicznej.

9.4. Ochrona danych osobowych

Dane osobowe przekazywane Centrum Certyfikacji przez Subskrybentéw Ustug certyfikacyjnych sa
objete ochrong okreslong przez Ustawe o ochronie danych osobowych. Dane osobowe s3
wykorzystywane tylko w zwigzku ze swiadczeniem Ustug certyfikacyjnych.

9.5. Prawo do wtasnosci intelektualnej

Niniejsza polityka certyfikacji stanowi wtasnos¢ intelektualng CPD MSWiA. Z punktu widzenia prawa
autorskiego polityka moze byé bez zadnych ograniczen wykorzystywana (w tym drukowana i
kopiowana) przez osoby, ktérym zostata udostepniona za zgodg CPD MSWiA.

9.6. Ograniczenie odpowiedzialnosci

Zamieszczenie w dowodzie osobistym (w przeznaczonej do tego przestrzeni) kwalifikowanego
certyfikatu podpisu elektronicznego wraz z danymi do skfadania podpisu oraz korzystanie z tego
podpisu odbywa sie na podstawie umowy posiadacza dowodu osobistego oraz dostawcy ustugi
zaufania. W przypadku uniewaznienia dowodu osobistego z przyczyn okresSlonych w ustawie
skutkujgcego niemoznoscig korzystania z tego certyfikatu, Skarb Panstwa nie ponosi kosztéw
zwigzanych z zakupem nowego kwalifikowanego certyfikatu podpisu elektronicznego.

Poza tym ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U.
poz. 1579 oraz z 2018 r. poz. 650 z pdzn. zm.) przewiduje sankcje karne za postugiwanie sie cudzym



srodkiem identyfikacji elektronicznej, wydawanym w systemie identyfikacji elektronicznej
przytaczonym do wezta krajowego, w celu uzyskania nieuprawnionego dostepu do ustugi online, oraz
za bezprawne kopiowanie lub przechowywanie nieprzyporzadkowanych do niego danych
pozwalajgcych na identyfikowanie sie z wykorzystaniem srodka identyfikacji elektronicznej,
wydawanym w systemie identyfikacji elektronicznej przytaczonym do wezta krajowego, oraz za
wydawanie srodka identyfikacji elektronicznej w systemie identyfikacji elektronicznej przytagczonym do
wezta krajowego osobie nieuprawnionej.

9.7. Okres obowigzywania i wypowiedzenie

Niniejsza Polityka Swiadczenia ustug dla dowodu osobistego z warstwg elektroniczng obowigzuje od
momentu nadania mu statusu aktualny i opublikowania go w repozytorium CPD MSWiA.

Niniejszy dokument obowigzuje do momentu zastgpienia go nowa wersjg i utraty statusu aktualny.

W momencie wygasniecia waznosci biezgcego dokumentu uzytkownicy certyfikatow wydanych w
okresie jego obowigzywania sg dalej ograniczeni zapisami niniejszego dokumentu az do momentu
utraty waznosci certyfikatu.

9.8. Powiadamianie

Minister wtasciwy do spraw wewnetrznych okresli i opublikuje na swojej stronie internetowej polityke
Swiadczenia ustug dla dowodu osobistego z warstwa elektroniczna.

Minister wtasciwy do spraw wewnetrznych ogtosi, w drodze obwieszczenia, w Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,Monitor Polski”, informacje o seriach i numerach dowoddéw osobistych, w
ktérych uniewazniono certyfikaty: potwierdzenia obecnosci, identyfikacji i uwierzytelnienia, podpisu
osobistego, zamieszczone w warstwie elektronicznej, informacje o seriach i numerach dowodéw
osobistych, ktorych waznosé zostata przedtuzona oraz harmonogram wymiany dowoddéw osobistych,
a takze informacje o okresie, w ktérym bedg wydawane dowody osobiste niezawierajgce w warstwie
elektronicznej ww. certyfikatéw. Jezeli uniewaznienie certyfikatow dotyczy dowoddéw osobistych
wydanych w Scisle okreslonym czasie, obwieszczenie zawiera réwniez daty wydania tych dowoddéw
osobistych.

9.9. Rozstrzyganie sporow

Postepowania w sprawach dowoddw osobistych rozpatrywane sg zgodnie z procedurg przewidziang w
ustawie z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2017 r. poz. 1257,
z 2018 r. poz. 149, 650).

9.10. Prawo wtasciwe

W zakresie niniejszej polityki stosuje sie prawo obowigzujgce na terenie Rzeczypospolitej Polskiej



9.11. Inne postanowienia

Minister wiasciwy do spraw wewnetrznych w przypadku uzasadnionego podejrzenia naruszenia praw
obywateli zwigzanego z naruszeniem bezpieczenstwa wykorzystania warstwy elektronicznej dowodu
osobistego, uniewaznia certyfikaty zamieszczone w warstwie elektronicznej dowodu osobistego, przy
zachowaniu waznosci warstwy graficznej dowodu osobistego oraz moze okresli¢ czas, w ktérym beda
wydawane dowody osobiste niezawierajgce w warstwie elektronicznej certyfikatéw. Uniewaznienie,
moze dotyczyé wszystkich posiadaczy dowoddw osobistych lub grupy posiadaczy dowodéw osobistych
o tych samych cechach zabezpieczen. Uniewaznienie, moze dotyczy¢ wszystkich posiadaczy dowoddw
osobistych lub grupy posiadaczy dowoddw osobistych o tych samych cechach zabezpieczen. Minister
wiasciwy do spraw wewnetrznych w przypadku uniewaznienia certyfikatdw zamieszczonych w
warstwie elektronicznej dowodu osobistego, moze przedtuzy¢ waznos¢ dowoddédw osobistych w
zakresie warstwy graficznej, jezeli data wymiany okreslona w harmonogramie wymiany dowodéw
osobistych jest pdziniejsza niz data waznosci dowodu osobistego. Minister wtasciwy do spraw
wewnetrznych przekazuje niezwtocznie ministrowi wtasciwemu do spraw informatyzacji informacje o
uniewaznieniu certyfikatdw oraz ogtasza w drodze obwieszczenia, w Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,,Monitor Polski”, informacje o seriach i numerach dowodéw osobistych, w
ktérych uniewazniono certyfikaty zamieszczone w warstwie elektronicznej, informacje o seriach i
numerach dowoddw osobistych, ktérych waznos¢ zostata przedtuzona oraz harmonogram wymiany
dowoddéw osobistych, a takze informacje o okresie, w ktérym beda wydawane dowody osobiste
niezawierajgce w warstwie elektronicznej certyfikatéw. Jezeli uniewaznienie certyfikatéw dotyczy
dowoddéw osobistych wydanych w $cisle okreslonym czasie, obwieszczenie zawiera rowniez daty
wydania tych dowoddw osobistych

Uniewaznienie certyfikatow przez ministra nie obejmuje certyfikatu kwalifikowanego, zamieszczonego
w przeznaczonej do tego przestrzeni, na podstawie indywidualnej umowy zawartej pomiedzy
posiadaczem dowodu osobistego a dostawcg ustug zaufania.



