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Rekomendacja Petnomocnika Rzgdu do Spraw Cyberbezpieczenstwa

dotyczaca zalecen w zwigzku z atakami socjotechnicznymi stosowanymi przy
rekrutacjach

Niniejsza rekomendacja wydana zostata na podstawie art. 67a ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczerstwa?, w celu zwiekszania poziomu bezpieczerstwa systemow
informacyjnych podmiotéw krajowego systemu cyberbezpieczenstwa (KSC), w zwigzku z
obserwowanymi atakami socjotechnicznymi zwigzanymi z rekrutacjg pracownikéow oraz
nawigzywaniem innych relacji z danym podmiotem KSC i jego przedstawicielami.

Grupy APT (Advanced Persistent Threat), specjalizujace sie w dtugofalowych i zaawansowanych
cyberatakach, czesto powigzane ze stuzbami wrogich panstw, zaczety na szerszg skale stosowac
metody zwigzane z probg przenikniecia do podmiotu osoby rekrutujgcej sie jako pracownik, a w
rzeczywistosci bedacej cztonkiem lub przedstawicielem danej grupy APT, co ma na celu
umozliwienie przeprowadzenia cyberataku, badz kradziez danych o szczegélnym znaczeniu.
Przenikniecie takiej osoby do struktur podmiotu KSC wigze sie ze szczegdlnym zagrozeniem dla
bezpieczenstwa panstwa oraz samego zaatakowanego podmiotu. W zwigzku z powyzszym
rekomenduje podmiotom KSC wdrozenie nastepujacych zalecen.

Rekrutacja i wdrozenie do pracy

Weryfikacja kandydatéw

e  Prowadzi¢ rozmowy z wigczong kamera. Zwraca¢ uwage na nienaturalne pauzy, opdznienia,
wyciszenia dZzwieku w momentach, gdy kandydat powinien méwic.

*  Przy podwyzszonym ryzyku lub podejrzeniu naduzycia uwzgledni¢ analize dostepnych danych
telemetrycznych i diagnostycznych potgczenia, realizowang przez uprawnionych
administratorow.

e  Potwierdzac historie zatrudnienia bezposrednio u poprzednich pracodawcéw, a nie tylko na
podstawie CV i profilu LinkedIn.

*  Przy rolach o podwyzszonym ryzyku rozwazy¢ weryfikacje tozsamosci na zywo.

Pierwsze tygodnie pracy

e Poprosi¢ pracownika o odczytanie numeru seryjnego urzadzenia, co potwierdza fizyczny
dostep do sprzetu.

e Monitorowac aktywnos¢ uzytkownika pod katem nietypowych godzin pracy.

¢ Nadawad uprawnienia stopniowo (least privilege). Monitorowa¢ proby eskalacji.
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Po wykryciu podejrzenia lub incydentu

Niezwtocznie zablokowac konto i dostep do wszystkich systemow.

Przeprowadzi¢ analize zachowania uzytkownika: historie logowan, uzywane narzedzia,
ostatnie dziatania na repozytoriach i w systemach.

Skontaktowaé sie z wiasciwym zespotem reagowania na incydenty bezpieczenstwa
komputerowego poziomu krajowego (CISRT NASK, CSIRT GOV, CSIRT MON) wtasciwym CSIRT-
em sektorowym, zeby skonsultowacé sytuacje i zleci¢ jej dalszg analize.

Spotkania wideo i linki

Weryfikowa¢ domeny linkéw do spotkan. Prawidtowe adresy dla popularnych narzedzi do
wideokonferencji, takich jak Zoom i Teams, to odpowiednio zoom.us i teams.microsoft.com.
Kazda inna domena (np. teamslivc[.]Jcom, ms-meet[.]xyz, micrusoft[.Jus) stanowi sygnat
ostrzegawczy.

Nie pobieraé plikdw ani nie uruchamiac polecen terminalowych sugerowanych przez interfejs
spotkania lub rozméwce w trakcie potgczenia wideo.

Jedli podczas spotkania wystgpig ,problemy z dziwiekiem” i rozmdwca proponuje
»aktualizacje” lub ,naprawe” wymagajgcg pobrania pliku lub wklejenia komendy, nalezy
natychmiast przerwac potfaczenie.

Uwrazliwiaé pracownikéw, ze atakujgcy mogg kontaktowac sie z przejetych kont osdb, ktére
ofiara zna. Sam fakt, ze wiadomos¢ pochodzi od znanego kontaktu, nie oznacza, ze jest
bezpieczna.

Zgtasza¢ podejrzane domeny i linki do witasciwego CSIRT poziomu krajowego lub CSIRT
sektorowego (jesli zostat juz ustanowiony w danym sektorze).

Konferencje i relacje biznesowe

Kontakty nawigzane osobiscie na konferencjach nie sg automatycznie wiarygodne. Nalezy
weryfikowac firmy i osoby, ktore proponujg wspotprace techniczng lub integracje z systemami.

Nie otwieraé projektdw z nieznanych repozytoriow bez wczesniejszej analizy.

Nie instalowaé aplikacji dystrybuowanych poza oficjalnymi kanatami, na prosbe nowo
poznanych kontaktéw biznesowych.

Zachowad¢ ostroznos¢ wobec nowych partneréw, ktorzy szybko buduja wiarygodnosé przez
wptaty wtasnych srodkéw lub formalne procesy onboardingowe.

Ograniczy¢ dostep do repozytoriow i systemdéw wewnetrznych dla partneréw zewnetrznych.
Stosowac zasade minimalnych uprawnien rowniez wobec kontrahentow.

Ochrona pracownikéw technicznych i badaczy

Informowacé pracownikdw technicznych (programistéw, analitykow bezpieczenstwa, badaczy)
o tym, ze sg potencjalnymi celami spersonalizowanych kampanii rekrutacyjnych. Oferty pracy
moga by¢ generowane przez Al na podstawie ich publikacji i aktywnosci online.

Traktowac z ostroznoscig niezamowione oferty pracy, szczegdlnie jesli: pochodzg z adresow
darmowych skrzynek, odwotujg sie do firm, ktorych nie mozna zweryfikowaé w publicznych
zrédtach lub kierujg na strony zarejestrowane w ostatnich dniach.

Weryfikowa¢ tozsamos$¢ oséb proponujgcych wspétprace badawczy, szczegdlnie jesli
propozycja wigze sie z uruchomieniem kodu, zainstalowaniem narzedzi.
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e Rozwazy¢ stosowanie izolowanych srodowisk do analizy nieznanych projektéw i narzedzi
otrzymanych od oséb spoza organizacji.

Rekomendacja zostata opracowana przy wspotpracy Ministerstwa Cyfryzacji oraz sektorowego
zespotu reagowania na incydenty bezpieczenstwa komputerowego CSIRT KNF oraz zespotu
reagowania na incydenty bezpieczerstwa komputerowego poziomu krajowego CSIRT NASK.

Szersze informacje dostepne sg w raporcie CSIRT KNF pt. ,,Socjotechnika grup APT w procesach
rekrutacyjnych i relacjach biznesowych”2.

Z wyrazami szacunku

Krzysztof Gawkowski

Petnomocnik Rzgdu do Spraw Cyberbezpieczenstwa
Wiceprezes Rady Ministréw

Minister Cyfryzacji

/dokument podpisany elektronicznie/

2 https://cebrf.knf.gov.pl/images/Raporty/Ataki socjotechniczne grup APT.pdf
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