Zatacznik 5. Studia przypadkow

1. Krajowy schemat oceny i certyfikacji bezpieczenstwa oraz prywatnosci

produktow i systemow IT zgodny z Common Criteria (KS03C)

Nazwa projektu

Krajowy schemat oceny i certyfikacji bezpieczenstwa oraz prywatnosci produktow i systemow IT zgodny z
Common Criteria (KSO3C)

Cel projektu

Celem projektu byto stworzenie metod oraz technik ewaluacji bezpieczenistwa oraz prywatnosci na wysokim
poziomie uzasadnienia pewnosci, opartych na innowacyjnym podejéciu do oceny podatnosci zwigzanych z
tworzeniem zaawansowanych technik atakéw, zaréwno nieinwazyjnych, takich jak ataki typu side-channel czy
inzynieria wsteczna, jak i inwazyjnych, takich jak ataki perturbacyjne.

Podmiot/podmioty zaangazowane w realizacje

1. Instytut tgcznosci - Panstwowy Instytut Badawczy — Lider konsorcjum
2. Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy
3. Instytut Technik Innowacyjnych EMAG

Zgodnos$¢ z celami Programu CSl i okres$lonymi tematami badawczymi

Projekt zgodny z celem gtéwnym Programu CSI: Podniesienie poziomu bezpieczeristwa cyberprzestrzeni RP przez
zwiekszenie dostepnosci narzedzi sprzetowo-programistycznych do roku 2023, przyczyniajagcy sie do jego
realizacji oraz realizacji 2. Celu szczegétowego Programu: Wdrozenie metod i technik identyfikacji i
uwierzytelniania, obejmujacy Il temat badawczy - Technologie i rozwigzania w zakresie tozsamosci cyfrowej z
uwzglednieniem aspektow prywatnosci.

Zrealizowany poziom wskaznikéw (% osiaggniecia planowanej wartosci)

Wskazniki rezultatu:

1. Liczba wprowadzonych do uzytku egzemplarzy produktow, powstatych w wyniku wdrozenia
rezultatow Programu - 100%.

2. Liczba sprzedanych ustug, powstatych w wyniku wdrozenia rezultatow Programu - 0% (wskaznik
odnosi sie do okresu trwatosci).

3. Liczba certyfikatow bezpieczenstwa produktéw lub ustug, wydanych z wykorzystaniem metodyk
opracowanych w Programie - 0% (wskaznik odnosi sie do okresu trwatosci).

4. Liczba wdrozonych produkcyjnie rozwigzan technologicznych utatwiajgcych wspotprace i koordynacje

dziatan miedzy réznymi domenami bezpieczenstwa - 100%.
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Liczba wdrozen komponentédw majgcych zastosowanie w systemach - 0% (zostanie osiggniety po
zakonczeniu ewaluacji produktu z tego obszaru - przewidywane w 1 roku okresu trwatosci).
Przychdd beneficjentdéw z wdrozonych rozwigzan technologicznych w zakresie koordynacji dziatan
miedzy domenami cyberbezpieczenstwa - 0% (wskaznik odnosi sie do okresu trwatosci).

Udziat rozwigzan opracowanych w ramach Programu, w zakresie koordynacji dziatan miedzy
domenami cyberbezpieczenstwa generujgcych przychody w stosunku do liczby wdrozonych
rozwigzan - 0% (wskaznik odnosi sie do okresu trwatosci).

Liczba prac przyjetych do prezentacji na konferencjach z listy stanowigcej zatgcznik nr 19 do
Regulaminu lub liczba publikacji z czesci A wykazu czasopism naukowych Ministerstwa Nauki i
Szkolnictwa Wyzszego, zwigzanych tematycznie z programem CyberSecldent - 33% (wskaznik odnosi
sie do okresu trwatosci).

Wskazniki produktu:
Metody i techniki weryfikacji bezpieczenstwa dla réoznych warstw struktur sprzetowo —
programistycznych opartych na miedzynarodowych standardach takich jak ISO 15408 oraz
opracowanie krajowego schematu certyfikacji — 100%.
Metody i techniki weryfikacji bezpieczerstwa modutéw kryptograficznych — 100%.
Metody i wzorce projektowe security by design dla danych przetwarzanych w systemach
teleinformatycznych administracji publicznej — 100%.
Metody i wzorce projektowe privacy by design dla danych przetwarzanych w systemach
teleinformatycznych administracji publicznej — 50%.

Rezultaty realizacji projektu

Praktyczne rezultaty Projektu KSO3C w zakresie produktéw:

gotowa operacyjnie struktura oceny bezpieczenstwa i prywatnosci ztozona z jednostki certyfikujacej i
dwoch laboratoriow dokonujgcych oceny zgodnosci z Common Criteria oraz europejskimi ramami
certyfikacji bezpieczenstwa i prywatnosci, ktore byty tworzone na moment opracowywania wniosku o
dofinansowanie projektu,

min. 3 autorskie metody i techniki oceny zgodnosci (w tym atakéw i testow penetracyjnych) dla
uktadéw scalonych lub podobnych urzadzen kryptograficznych, umozliwiajgcych ocene
bezpieczenstwa na wysokim poziomie uzasadnienia pewnosci oceny,

min. 3 autorskie metody testowania modutdéw lub uktadow sprzetowo — programowych
wyposazonych w tzw. security boxes, na wysokim (powyzej EAL4) poziomie uzasadnienia pewnosci
oceny,

min. 2 autorskie metody testowania bezpieczenstwa oprogramowania na wysokim (powyzej EAL4)
poziomie uzasadnienia pewnosci oceny.

Rezultaty bezposrednie charakteryzujg sie rozpoczeciem operacyjnej dziatalnosci opisanej powyzej struktury,

bezposrednio po zakonczeniu projektu KSO3C, w tym: wydawaniem certyfikatow (bezpieczeristwa i

prywatnosci), Swiadczeniem ustug komercyjnych, w tym dla sektora obronnosci i bezpieczenstwa w zakresie

opracowywania wymagan bezpieczenstwa oraz testowania produktéw ICT, swiadczeniem ustug w postaci

szkolen, ustug doradczych w formutowaniu oraz wdrazaniu wymagan bezpieczeistwa lub prywatnosci,

wspierajacych zasade ,security by design” i ,privacy by design”, jak i osiggnieciem potencjatu badawczo —

rozwojowego dla rozwoju nowych metod i technik oceny bezpieczenstwa lub prywatnosci produktow lub ustug

teleinformatycznych.
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Praktyczne wykorzystanie wynikdw projektu

W wyniku realizacji projektu powstata dziatajgca struktura organizacyjna sktadajgca sie z jednostki
certyfikujgcej oraz dwoch laboratoriéw, akredytowanych w Polskim Centrum Akredytaciji,
Swiadczacych ustugi na $wiatowym poziomie. Powstaty w ramach projektu polski schemat oceny
i certyfikacji uzyskat tez formalny status autoryzowanego uczestnika miedzynarodowych porozumien,
ktory wydaje certyfikaty bezpieczeristwa uznawane przez innych uczestnikow tych porozumien.
Wypracowane rozwigzanie kierowane jest do duzych jednostek. W ramach wdrazania rezultatéw
projektu w praktyce podjeto juz pierwsze komercyjne ewaluacje z wykorzystanie powstatego systemu,

m.in. z Polskg Grupg Zbrojeniowa.
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Korzysci spoteczne i gospodarcze wdrozonych wynikéw projektu

Korzysci spoteczne:

wzrost zaufania nie tylko przedsiebiorcoéw, ale takze oséb fizycznych do ustug oferowanych na rynku
dzieki pojawieniu sie polskiej rozpoznawalnej marki certyfikacji bezpieczenstwa produktow IT i
uzyskaniu uprawnienia polskiego schematu oceny i certyfikacji do wydawania certyfikatéw
uznawanych na catym Swiecie,

certyfikacja bezpieczenstwa produktow IT uznawana w skali Swiatowej zwiekszajgca zaufanie polskich
i zagranicznych obywateli do tychze produktow,

ogodlna poprawa spotecznego odbioru funkcjonowania rozwigzan teleinformatycznych, zwtaszcza w
obszarze ich bezpieczenstwa.

Korzysci gospodarcze:
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zwiekszenie konkurencyjnos¢ polskich produktow IT na rynkach zagranicznych dzieki certyfikacji w
schemacie uznawanym miedzynarodowo, zgodnie z regulacjami Unii Europejskiej (Dyrektywa NIS,
Rozporzadzenie elDAS, normy europejskie dotyczgce certyfikacji komponentéw infrastruktury
inteligentnego opomiarowania i sterownikow przemystowych), a takze Ogdlnym Rozporzadzeniem
dotyczacym Ochrony Danych na mocy, ktérego organizacje zobowigzane sg do przeprowadzania oceny
skutkéw dla prywatnosci (privacy impact assessment),

popularyzacja w Polsce marki Common Criteria oraz uswiadomienia polskim producentom korzysci
rynkowych wynikajgcych z oferowania certyfikowanych produktow IT,

poszerzenie wiedzy polskich producentow IT, w jaki sposéb projektowac i wdrazac produkty zgodnie z
metodykg Common Criteria,

mozliwo$¢ swiadczenia odptatnych ustug na rzecz producentéw i dostawcow z innych krajow
(zainteresowane podmioty m.in. z Belgii i Czech) w polskim schemacie oceny i certyfikacji przez
powstate w projekcie kwalifikowane laboratoria,

mozliwos$¢ uzyskiwania zlecen w kraju i za granicg na specjalizowane badania niezwigzane z systemem
certyfikacji przez ww. laboratoria.

Produkty, ustugi lub procesy bedgce rezultatem realizacji projektu

Gotowa operacyjnie struktura oceny bezpieczenstwa i prywatnosci ztozona z jednostki certyfikujacej i
dwoch laboratoriow dokonujgcych oceny zgodnosci z Common Criteria oraz europejskimi ramami
certyfikacji bezpieczenstwa i prywatnosci.

Mozliwos¢ komercyjnego Swiadczenia ustug przez polskie kwalifikowane laboratoria w polskim
schemacie na rzecz producentéw i dostawcéw z innych krajow, a takze ustug specjalizowanych badan
niezwigzanych z systemem certyfikacji na rzecz krajowych i zagranicznych podmiotow.

Czynniki/uwarunkowania wplywajace na przebieg realizacji projektu

Bezposrednie zaangazowanie sie w nadzér nad projektem Ministerstwa Cyfryzacji/resortu
odpowiedzialnego kompetencyjnie za obszar cyberbezpieczenstwa w kraju.

Uczestnictwo w Komitecie Sterujgcym Programem CSI kierownictwa podmiotéw tworzgcych
konsorcjum projektowe.

Zagraniczny partner - spétka DEKRA z Hiszpani, ktora w ramach projektu przekazata konsorcjantom
know-how w obszarze testowania i certyfikowania.

OpdZnienia i utrudnienia w projekcie spowodowane byty gtéwnie pandemig COVID-19.

Mocne i stabe strony projektu

Mocne strony:

projekt o charakterze pionierskim, ktorego rezultat sprawit, ze Polska jest w europejskiej czotowce
krajéw, posiadajacych uprawniania do wydawania certyfikatow bezpieczenstwa uznawanych na mocy
miedzynarodowych porozumien,

projekt realizowano przez wykwalifikowang kadre, ktéra dodatkowo dzieki jego realizacji podnosita
kompetencje w specjalistycznym obszarze.

Stabe strony:

opdznienia w dziataniach projektowych wynikajgce z pandemii COVID-19 m.in. pilotowe ewaluacje w
polskich przedsiebiorstwach nie mogty odby¢ sie w zaplanowanych terminach, bo firmy te zmagaty
sie ze skutkami obostrzent wprowadzonych w zwigzku z pandemig COVID-19,
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przedsiebiorcy nie byli wstanie przygotowac produktéw do pilotazu w zatozonych terminach ze

wzgledu na ztozonos¢ dokumentacji niezbednej do ewaluacji produktu w schemacie bezpieczeristwa,

jaki powstat w projekcie,

e brak systemowego wsparcia w obszarach: kadrowym, budzetowym i organizacyjnym przy realizacji
zadan zwigzanych z certyfikacjg bezpieczenstwa produktu i jego ewaluacji,

e brak wiedzy i umiejetnosci polskich przedsiebiorcéw w zakresie przygotowania developmentu i

dokumentowania produktu w specyficzny dla schematu sposdb,

e odmienne cele w zwigzku z projektem poszczegdlnych cztonkdw konsorcjum.

Opis wptywu na realizacje zatozent Programu CSI wraz z uwzglednieniem perspektywy dtugotrwatej

Na chwile obecng 6 krajéw w Europie posiada uprawniania do wydawania certyfikatéw uznawanych na mocy
miedzynarodowych porozumien, w tym Polska dzieki rezultatom projektu KSO3C - polski schemat certyfikacji
prywatnosci i bezpieczenstwa wraz z laboratoriami i jednostkg certyfikacyjng. Jest to efekt dtugoterminowy
realizacji projektu.

Zrddto: opracowanie wtasne.
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Krajowy schemat oceny i certyfikacji bezpieczeristwa oraz prywatnosci produktdw i systemow IT

Cel gtéwny projektu:
Podniesienie poziomu bezpieczenstwa
cyfrowego w sektorze publicznym poprzez
przygotowanie i pilotazowe uruchomienie
modelowego Regionalnego Centrum
Bezpieczenstwa Cybernetycznego (RegSOC)
dedykowanego dla podmiodw publicznym z
mozliwoscig rozszerzenia na podmioty
niepubliczne.

Cel szczegétowy 1:
Opracowanie rozwigzania sprzetowo-
programowego stosowanego w punkcie
klienckim - miejscu przytaczenia wewnetrznej

sieci informatycznej podmiotu do sieci
publicznej (czes¢ kliencka-lokalna).

Cel szczegétowy 2:
Opracowanie systemu organizacyjnego i
oprogramowania dla funkcjonowania
regionalnych centréw cyberbezpieczenstwa
integrujacych urzadzenia klienckie z danego
obszaru (czesc regionalna).

Cel szczegétowy 3:
Opracowanie integracji centréw tegionalnych
RegSOC z Narodowa Platforma
Cyberbezpieczenstwa (NPC) (czesc¢
materialna).

zgodny z Common Criteria (KSO3C)

Rezultat 1:

Klienckie rozwigzanie sprzetowo-
programowe, dedykowane dla instytucji
publicznych, funkcjonujgce zaréwno
samodzielnie (autonomicznie), pod lokalnym
nadzorem administracyjnym oraz pod
nadzorem RegSOC.

Rezultat 2:

Platforma monitorowania bezpieczerstwa
cyfrowego na potrzeby RegSOC jako
rozwigzanie programowe oraz organizacyjne
(model zarzagdzania i procedury operacyjne),
stuzace takze integracji i administracji
urzadzen klienckich, z bazg sygnatur i
informacji o naruszeniach bezpieczenstwa,

udostepniang w celach zwiekszenia
potencjatu systemdéw obrony oraz dla
umozliwienia dalszego budowania wiedzy
przez inne podmioty.

Rezultat 3:

Model integracji centréw regionalnych z
NCP, w tym model organizacyjno-
proceduralny funkcjonowania regionalnych
centréw we wspotpracy z CSIRT NASK oraz
wewnetrzne oprogramowanie integrujace.
Rezultat 4:
prototypowe RegSOC przy Politechnice
Wroctawskiej z komponentami klienckimi
wdrozonymi u zainteresowanych podmiotow
wspierajacych projekt.
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Wdrazanie efektéw w praktyce:

Utworzono polski schemat oceny i certyfikacji
(KSO3C) — uruchomiono nowatorskie
Laboratorium Oceny Bezpieczenstwa
Produktéw Informatycznych zgodne

z Common Criteria oraz powstat Osrodek
Standaryzacji i Certyfikacji, ktéry ma petnic¢
funkcje Jednostki Certyfikujace;.

Projekt zostat juz zakoriczony w potowie 2022

roku i aktualnie z powodzeniem przebiega
komercjalizacja jego rezultatow.

W jego wyniku powstata dziatajaca struktura
organizacyjna sktadajaca sie z jednostki
certyfikujgcej oraz dwdch laboratoriéw,

akredytowanych w Polskim Centrum
Akredytacji, Swiadczacych ustugi na
Swiatowym poziomie. Powstaty w ramach
projektu polski schemat oceny i certyfikacji
uzyskat tez formalny status autoryzowanego
uczestnika miedzynarodowych porozumien,
ktory wydaje certyfikaty bezpieczenstwa
uznawane przez innych uczestnikow tych
porozumien. Wypracowane rozwigzanie
kierowane jest do duzych jednostek. W
ramach wdrazania rezultatéw projektu w
praktyce podjeto juz pierwsze komercyjne
ewaluacje z wykorzystanie powstatego
systemu, np. z Polskg Grupa Zbrojeniowa.

Na chwile obecng 6 krajéw w Europie
posiada uprwnienia do wydawania
certyfikatéw uznawanych na mocy

miedzynarodowych pozumien, w tym Polska
dzieki rezultatom projektu KSO3C.




Krajowy schemat oceny i certyfikacji bezpieczenstwa oraz prywatnosci produktéw i systemow IT
zgodny z Common Criteria (KSO3C)
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Dobre praktyki Najwazniejsze czynniki wptywajgce na realizacje

ewsparcie projektu przez Komitet Sterujacy Programem CSl, eministerialny nadzor nad projektem,
ezaangazowanie w struktury projektowe dyrektoréw wszystkich ewysoki priorytet projektu w strukturach konsorcjantow,
podmiotdw tworzacych konsorcjum i nadanie projektowi najwyzszej ezaangazowanie przedstawicieli ministra odpowiadajacego za cyfryzacje
rangi w strukturach konsorcjantéw na okres jego realizacji, i kierownictwa konsorcjantéw w prace Komitetu Sterujacego
eprzewidywanie na etapie gtdwnie planowania projektu ryzyk Programem CSl,
zwigzanych z otoczeniem migdzynarodowym i zmiennoscia $rodki Programu CSI pozwalajace zrealizowa¢ projekt w petnym
miedzynarodowych regulacji prawnych, wymiarze,
eudziat w grupach opracowujacych regulacje prawne dotyczace ezagraniczny partner przekazujgcy swoje know-how (DEKRA Hiszpania),

cyberbezpieczenstwa, e pandemia COVID-19, jako czynnik powodujgcy opdznienia w realizacji
eprzygotowanie produktu projektowego i organizacji realizujacych projektu.

projekt do wejscia z nim nie tylko na polski, ale takze swiatowe rynki,
eodpowiedni budzet na promocje rezultatéw projektu i kontakty
biznesowe, zaréwno w kraju, jak i poza jego granicami,
eklarowny, jasny podziat zadan i odpowiedzialnosci za ich rezultaty
pomiedzy podmiotami realizujgcymi projekt w konsorcjum.
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2. Narodowa Platforma Cyberbezpieczenstwa

Nazwa projektu

Narodowa Platforma Cyberbezpieczenstwa

Cel projektu

Celem projektu byto opracowanie kompleksowego, zintegrowanego systemu monitorowania, obrazowania i
ostrzegania o zagrozeniach identyfikowanych w czasie zblizonym do rzeczywistego w cyberprzestrzeni pafistwa.
Wynikiem prac jest prototyp Narodowej Platformy Cyberbezpieczenstwa (NPC) tworzonej przez Centrum
Operacyjne i komponenty integrujgce z nim uczestnikdéw Platformy.

Podmiot/podmioty zaangazowane w realizacje

Naukowa i Akademicka Sie¢ Komputerowa NASK — Lider konsorcjum
Politechnika Warszawska

Narodowe Centrum Badan Jadrowych

Instytut tgcznosci - Panstwowy Instytut Badawczy

Eal

Zgodnos¢ z celami Programu CSl i okreslonymi tematami badawczymi

Projekt zgodny z celem gtéwnym Programu CSl: Podniesienie poziomu bezpieczeristwa cyberprzestrzeni RP przez
zwiekszenie dostepnosci narzedzi sprzetowo-programistycznych do roku 2023, przyczyniajacy sie do jego
realizacji oraz realizacji 1. Celu szczegétowego Programu: wdrozenie rozwiqzan technologicznych utatwiajgcych
wspotprace i koordynacje dziatari miedzy roznymi domenami bezpieczeristwa cyberprzestrzeni ze szczegdlnym
uwzglednieniem cyfrowej tozsamosci, obejmujacy | temat badawczy - Technologie i rozwigzania w zakresie
wykrywania, prezentacji oraz ochrony przed zagrozeniami w cyberprzestrzeni i skutkami ich wystgpienia na
poziomie parstwa.

Zrealizowany poziom wskaznikéw (% osiggniecia planowanej wartosci)

Wskazniki rezultatu (wptywu dtugoterminowego):
1. Liczba wprowadzonych do uzytku egzemplarzy produktow, powstatych w wyniku wdrozenia
rezultatéw Programu - 107%
2. Liczba sprzedanych ustug, powstatych w wyniku wdrozenia rezultatéw Programu - 300%
3. Liczba certyfikatow bezpieczenstwa produktéw lub ustug, wydanych z wykorzystaniem metodyk
opracowanych w Programie - 0%

Wskazniki rezultatu:

1. Liczba wdrozonych produkcyjnie rozwigzan technologicznych utatwiajgcych wspétprace i koordynacje
dziatarh miedzy réznymi domenami bezpieczeristwa — 50%.

2. Przychdd beneficjentdw z wdrozonych rozwigzan technologicznych w zakresie koordynaciji dziatan
miedzy domenami cyberbezpieczeristwa - 310%.

3. Udziat rozwigzan opracowanych w ramach Programu, w zakresie koordynacji dziatarn miedzy
domenami cyberbezpieczenstwa generujacych przychody w stosunku do liczby wdrozonych
rozwigzan - 100%.

4. Liczba prac przyjetych do prezentacji na konferencjach z listy stanowigcej zatgcznik nr 19 do
Regulaminu konkursu lub liczba publikacji z czesci A wykazu czasopism naukowych Ministerstwa
Nauki i Szkolnictwa Wyzszego, zwigzanych tematycznie z programem CyberSecldent - 114%
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Sredni poziom realizacji wskaznikow rezultatu — 143,5%

Wskazniki produktu:
1. Metody skutecznego monitorowania i szybkiej identyfikacji zagrozen - 150%.
2. Metody i techniki wizualizacji zagrozen w cyberprzestrzeni - 100%..
3. Metody i techniki obrony przed zmasowanymi atakami z cyberprzestrzeni oraz ochrony prywatnosci -
100%.
4. Metody i techniki dla postepowania po incydencie - 100%.
5. Dynamiczne i statyczne metodyki szacowania ryzyka - 100%.

Rezultaty realizacji projektu

Praktyczne rezultaty projektu NPC:

e sprawdzony w warunkach operacyjnych prototyp interaktywnego system monitorowania,
obrazowania i ostrzegania o zagrozeniach identyfikowanych w czasie zblizonym do rzeczywistego w
cyberprzestrzeni panstwa,

e  ekspercki system wspierajgcy dobor sektorowych wymagan dla zapewnienia minimalnego poziomu
bezpieczenstwa teleinformatycznego w kluczowych sektorach,

e wielomodalny interfejs operatora z wielowymiarowym obrazowaniem zjawisk wystepujacych w
przestrzeni cybernetycznej, m.in. uwzgledniajgcy rdznorodnosé typdw informacji, przynaleznosé
sektorowgy i geograficzng, a takze stopien krytycznosci prezentowanych zjawisk,

e bazy danych o podatnosciach i zagrozeniach bezpieczenstwa w cyberprzestrzeni panstwa,

e  zbidr innowacyjnych metod, technik i narzedzi detekcji podatnosci i zagrozen bezpieczerstwa w
sieciach teleinformatycznych, srodowisku Internetu Rzeczy i systemach automatyki przemystowej,

e  zbidr innowacyjnych metod i narzedzi korelacji zdarzen, analizy sytuacyjnej oraz dynamicznej i
statycznej analizy ryzyka.

Model wspdtpracy uczestnikow Narodowej Platformy Bezpieczeristwa

INFORMACIJE O ZDARZENIACH
BEZPIECZENSTWA W
ORGANIZACH

BAZA N6

KILKADZIESIAT ZRODEE DANYCH J

10C, ZDARZENIA Z SIECI | ZIDENTYFIKOWANE ANALITYCY SOC
PODATNOSCI

UCZESTNIK PLATFORMY

INFORMACIE O | .
SIEC WYMIANY INFORMACIH

PODATNOSCIACH

KILKANASCIE ZRODEL DANYCH ZESPOL ANALITYKOW

CVE, NVD, 0S: WINDOWS, INFORMACIE O ZDARZENIACH
DEBIAN, UBUNTU, ... BEZPIECZENSTWA W
ORGANIZACII
ZIDENTYFIKOWANE ANALITYCY SOC
PODATNOSCI
SEETRp DS UCZESTNIK PLATFORMY

Zrédto: https://www.nask.pl/dokumenty/zalaczniki/30/30-2160.jpg

Praktyczne wykorzystanie wynikéw projektu
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System NCP uzyskat operacyjnos¢ z dniem 1 stycznia 2021 r. i jest wykorzystywany w krajowym
systemie cyberbezpieczenstwa przez wskazane w Ustawie trzy CSIRT-y poziomu krajowego, Organy
Whtasciwe oraz Operatoréw Ustug Kluczowych i Dostawcéw Ustug Cyfrowych.

W infrastrukturze operatoréw dotgczonych do systemu S46, NASK zainstalowat 16 egzemplarzy
zintegrowanych urzadzen korcowych (S46-CPE) przeznaczonych do agregacji i wysytania danych z ich
systeméw informatycznych do zespotéw CSIRT poziomu krajowego.

W efekcie wdrozenia produkcyjnej wersji systemu NPC, NASK rozpoczat Swiadczenie 15 ustug
s46Ehernet VPN oraz s46net na rzecz podmiotéw krajowego systemu cyberbezpieczenstwa.
Metodyka statycznej i dynamicznej analizy ryzyka, bedaca autorskim rezultatem projektu, zostata
pozytywnie oceniona przez Departament Cyberbezpieczenstwa b. Ministerstwa Cyfryzacji oraz
zalecona do stosowania przez podmioty Krajowego Systemy Cyberbezpieczenstwa w celu okreslania
aktualnego poziomu ryzyka i raportowania jego wartosci do Systemu S46.

Wyniki analiz i badan dotyczacych systemdw ochrony sieci przed atakami DDoS oraz doswiadczenia w
tym zakresie pozyskane przez wykonawcéw projektu zostaty wykorzystane przez NASK do wytworzenia
nowych ustug i produktow cyberbezpieczenstwa. Niektére z nich, np. FLDX majg juz pierwsze
wdrozenia (OSE, ABW, KPRM, NASK S.A.).

Korzysci spoteczne i gospodarcze wdrozonych wynikéw projektu

Podniesienie poziomu cyberbezpieczeristwa RP poprzez wykonanie i wdrozenie kompleksowego,
zintegrowanego systemu monitorowania, obrazowania i ostrzegania o zagrozeniach identyfikowanych
w czasie zblizonym do rzeczywistego w cyberprzestrzeni panstwa nastgpito.

Stworzenie skutecznych i praktycznych mechanizméw ochrony prywatnosci uzytkownika systemu NPC.
Zapewniono bezpieczne wspdtdzielenie informacji o zagrozeniach w cyberprzestrzeni panistwa
umozliwiajgc wczesne ostrzeganie o skali i zasiegu ich oddziatywania, a takze podjecie dziatan
uprzedzajgcych dla ochrony kluczowych podmiotéw gospodarczych i obywateli.

Konsolidacja informacji o zagrozeniach cyberbezpieczenstwa w jednym miejscu, jakim jest system NCP
oszczedza czas poswiecany na pozyskiwanie informacji z wielu niezaleznych zrodet.

Wozrost odpornosci na ataki w obszarze cyberbezpieczenstwa dotyczy wszystkich obywateli, ktérzy
korzystajg z ustug kluczowych i cyfrowych.

Produkty, ustugi lub procesy bedgce rezultatem realizacji projektu

Produkty:

1.

Ustugi:

S46/Powered by NPC - kompleksowe rozwigzanie dla zespotéw CSIRT Poziomu Krajowego
realizujgcych zadania ustawowe wskazane w UKSC na bazie prototypu systemu NPC, stanowigce
innowacje na skale rynku, na ktérym oferowany jest produkt,

S46-CPE - zintegrowane urzadzenie koricowe przeznaczone do agregacji i wysyfania danych z
systeméw informatycznych podmiotéw objetych UKSC do zespotéw CSIRT poziomu krajowego w
zakresie wskazanym w UKSC, stanowigce innowacje na skale jednostki wdrazajacej.

S46net - ustuga polegajaca na udostepnianiu zasobéw dedykowanej sieci telekomunikacyjnej typu VPN
na potrzeby zapewniania komunikacji podmiotéw objetych oddziatywaniem UKSC, w szczegdlnosci
Dostawcow Ustug Kluczowych i Dostawcdw Ustug Cyfrowych z systemami informatycznymi zespotow
CSIRT poziomu krajowego w zakresie wskazanym w UKSC, bedgca innowacjg na skale rynku, na ktérym
oferowany jest produkt,

S46-EthernetVPN - ustuga dedykowanych potgczen telekomunikacyjnych opartych o protokot sieciowy
Ethernet na potrzeby organizacji sieci dostepowej do weztdw sieciowych umozliwiajgcych komunikacje
systemow informacyjnych uczestnikéw KSC z systemami informatycznymi zespotéw CSIRT poziomu
krajowego w zakresie wskazanym w ustawie, stanowigca innowacje na skale jednostki wdrazajace;j.
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Czynniki/uwarunkowania wptywajace na przebieg realizacji projektu

e Dobrze zdefiniowane zatozenia projektu.

e Scisty kontakt z Departamentem Cyberbezpieczeristwa - organ pafstwowy odpowiadajacy za
cyberbezpieczenstwa na biezgco byt informowany, w jakim kierunku zmierzajg prace w projekcie, a
takze wskazywat obszary do korekty.

e Prezentowanie rozwigzan projektowych na etapie ich tworzenia kluczowym podmiotom
odpowiadajgcym za bezpieczenstwo panstwa - MON, ABW.

e Nawigzanie wspotpracy z podmiotami Krajowego Systemu Cyberbezpieczenstwa — dostawcy i
operatorzy cyfrowych ustug kluczowych.

e Zmiany opiekundw projektu z ramienia NCBR, duza biurokratyzacja, czasochtonnos¢ procedur i
decyzji po stronie NCBR, brak ogélnodostepnych, gotowych wzoréw dokumentacji dotyczacej
projektu oraz raportowania jego przebiegu stanowity gtéwny czynnik utrudniajacy.

Mocne i stabe strony projektu

Mocne strony:
e podmioty, ktére tworzyty konsorcjum wczesniej ze sobg wspodtpracowaty,
e wysokie kompetencje zespotu - bogata wiedze i doswiadczenie mozliwe do wykorzystania w
projekcie,
e determinacja w przestrzeganiu harmonogramu pracy,
e wzajemne wspieranie sie konsorcjantow w przypadku wystgpienia trudnosci w realizacji
zadan/etapdw projektu u ktéregos z nich.
Stabe strony:
e konsorcjanci samodzielnie nawigzywali kontakty z duzymi podmiotami Krajowego Systemu
Bezpieczenstwa i przekonywali je do wtgczenia sie na wtasny koszt w dziatania projektu w celu
wykonania demonstratora na bazie rzeczywistych mozliwosci.

Opis wptywu na realizacje zatozent Programu CSI wraz z uwzglednieniem perspektywy dtugotrwatej

Wynik projektu jest operacyjnie wykorzystywany do raportowania stanu bezpieczenstwa cyberprzestrzeni na
poziomie panstwa. System S46 powstaty w ramach NCP na biezaco przedstawia obraz sytuacji zagrozen w
podmiotach, ktére do niego dotaczyty. Efekt jest dtugoterminowy, poniewaz rozbudowywany system zmierza
do objecia swoim dziataniem wszystkich podmiotow istotnych z punktu widzenia cyfrowego bezpieczenstwa
Polski.

Zrédto: opracowanie wtasne.
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Cel projektu:

Podniesienie poziomu cyberbezpieczenstwa
Rzeczypospolitej Polskiej przez opracowanie
kompleksowego, zintegrowanego systemu
monitorowania, obrazowania i ostrzegania o
zagrozeniach identyfikowanych w czasie
zblizonym do rzeczywistego w
cyberprzestrzeni paristwa.

Narodowa Platforma Cyberbezpieczeristwa

Rezultat 1:
Sprawdzony w warunkach operacyjnych prototyp
interaktywnego systemu monitorowania,
obrazowania i ostrzegania o zagrozeniach
identyfikowanych w czasie zblizonym do
rzeczywistego w cyberprzestrzeni panstwa.

Rezultat 2:
Ekspercki system wspierajacy doboér sektorowych
wymagan dla zapewnienia minimalnego poziomu
bezpieczenstwa teleinformatycznego w
kluczowych sektorach.

Rezultat 3:
Wielomodalny interfejs operatora z
wielowymiarowym obrazowaniem zjawisk
wystepujacych w przestrzeni cybernetycznej,
m.in. uwzgledniajacy réznorodnosé typow
informacji, przynaleznos¢ sektorows i
geograficzng, a takze stopien krytycznosci
prezentowanych zjawisk.

Rezultat 4:
Bazy danych o podatnosciach i zagrozeniach
bezpieczenstwa w cyberprzestrzeni panstwa.

Rezultat 5:

Zbidr innowacyjnych metod, technik i narzedzi
detekcji podatnosci i zagrozen bezpieczenstwa w
sieciach teleinformatycznych, srodowisku
Internetu Rzeczy i systemach automatyki
przemystowej.

Rezultat 6:
Zbiér innowacyjnych metod i narzedzi korelacji
zdarzen, analizy sytuacyjnej oraz dynamicznej i
statycznej analizy ryzyka.
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Wdrazanie efektow w praktyce:

Utworzona w projekcie platforma zostata
istotnym elementem systemu
cyberbezpieczenstwa w Polsce. Zostata
wdrozona przez Ministerstwo Cyfryzacji w
Krajowy System Cyberbezpieczenstwa (KSC)
i uzyskata operacyjnos¢ z dniem 1 stycznia
2021 r. System jest wykorzystywany przez
wskazane w ustawie o KSC trzy CSIRT-y
poziomu krajowego, organy wtasciwe oraz
operatoréw ustug kluczowych i cyfrowych.
Jego celem jest zapewnienie koordynacji w
skali kraju dziatan stuzgcych zapobieganiu,
wykrywaniu oraz minimalizacji skutkdw
incydentdw naruszajacych bezpieczeristwo
systemow teleinformatycznych istotnych dla
funkcjonowania panstwa oraz tworzenie
warunkoéw do wspoétdzielenia wiedzy o
zagrozeniach z panstwami UE.




Narodowa Platforma Cyberbezpieczeristwa

Sredni poziom (%) osiggniecia wartosci wskaznikow docelowych

200
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wskaznik produktu

Dobre praktyki

143,5

wskaznik rezultatu

135,67

wskaznik rezultatu dtugoterminowego

Najwazniejsze czynniki wptywajace na
realizacje

ezbudowanie dobrze wspétpracujacego konsorcjum i kompetentnego
zespotu projektowego,

epodzielenie zadan projektowych tak, aby kazdy konsorcjant realizowat
te, w ktérych ma najwieksze kompetencje, doswiadczenie i mozliwosci
skutecznej realizacji zaktadanych wynikéw,

einformowanie wszystkich wykonawcow projektu o jego biezgcym
przebiegu — na jakim etapie jest projekt, jakie wyniki s3 w nim
uzyskiwane, jakie pojawiajg sie problemy, a takze ktére wyniki projektu
nalezy na dany moment tj. jeszcze przed zakoriczeniem projektu
szczegoblnie promowacd,

edobra wspétpraca wykonawcéw — w kulminacyjnym momencie liczba
wykonawcdédw wynosita ponad 100 osdb,

edobra organizacja pracy zespotu i jego determinacja m.in. w
przestrzeganiu harmonogramu projketu.
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edobrze zdefiniowane zatozenia projektu,

eScisty kontakt z Departamentem Cyberbezpieczenstwa - organ
panstwowy odpowiadajgcy za cyberbezpieczenstwa na biezgco byt
informowany, w jakim kierunku zmierzajg prace w projekcie, a takze
wskazywat obszary do korekty,

eprezentowanie rozwigzan projektowych na etapie ich tworzenia
kluczowym podmiotom odpowiadajgcym za bezpieczenstwo panstwa -
MON, ABW,

enawigzanie wspoétpracy z podmiotami Krajowego Systemu
Cyberbezpieczenstwa — dostawcy ioperatorzy cyfrowych ustug
kluczowych,

ezmiany opiekundw projektu z ramienia NCBR, duza biurokratyzacja,
czasochtonnos¢ procedur i decyzji po stronie NCBR, brak
ogolnodostepnych, gotowych wzorow dokumentacji dotyczacej
projektu oraz raportowania jego przebiegu stanowity gtéwny czynnik
utrudniajacy.
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3. TAMA - skalowalne i wydajne rozwiazanie programistyczne chroniace
sieci operatorskie przed atakami typu DDoS (Distributed Denial of

Service)

Nazwa projektu

TAMA - skalowalne i wydajne rozwigzanie programistyczne chronigce sieci operatorskie przed atakami typu
DDoS (Distributed Denial of Service)

Cel projektu

Celem projektu TAMA byto zbudowanie systemu ochrony przed atakami DDoS. System ten zostat w ramach
projektu badawczo-rozwojowego przebadany pod wzgledem technologicznym, zbudowany i przygotowany do
wdrozenia pod wzgledem technicznym, biznesowym i prawnym. W okresie trwatosci system zostat wdrozony
produkcyjnie w sieci EXATEL i $wiadczy na rzecz klientéw EXATEL ustugi anty-DDoS. Uruchomienie ustugi we
wtasnej technologii to przetomowy krok w historii EXATEL, dowodzgcy, ze Spdtka Skarbu Panstwa moze by¢
liderem innowacji w obszarze wysokich technologii. Potencjat badawczo-rozwojowy Spotki pozwala na
podejmowanie dalszych wyzwan w tym zakresie.

Podmiot/podmioty zaangazowane w realizacje

1. Exatel S.A. — Lider konsorcjum
2. Politechnika Warszawska

Zgodnos¢ z celami Programu CSl i okreslonymi tematami badawczymi

Projekt zgodny z celem gtéwnym Programu CSI: Podniesienie poziomu bezpieczeristwa cyberprzestrzeni RP przez
zwiekszenie dostepnosci narzedzi sprzetowo-programistycznych do roku 2023, przyczyniajgcy sie do jego
realizacji oraz realizacji 1. Celu szczegétowego Programu: Wdrozenie rozwigzari technologicznych utatwiajgcych
wspotprace i koordynacje dziatarn miedzy rdznymi domenami bezpieczeristwa cyberprzestrzeni ze szczegdlnym
uwzglednieniem cyfrowej tozsamosci, obejmujacy | temat badawczy - Technologie i rozwigzania w zakresie
wykrywania, prezentacji oraz ochrony przed zagrozeniami w cyberprzestrzeni i skutkami ich wystgpienia na
poziomie panstwa.

Zrealizowany poziom wskaznikéw (% osiggniecia planowanej wartosci)

Wskazniki rezultatu (wptywu dtugoterminowego):
1. Liczba wprowadzonych do uzytku egzemplarzy produktow, powstatych w wyniku wdrozenia
rezultatow Programu — 100%.
2. Liczba sprzedanych ustug, powstatych w wyniku wdrozenia rezultatéw Programu - 436%.

Wskazniki rezultatu:
1. Liczba wdrozen komponentéw majgcych zastosowanie w systemach teleinformatycznych zwigzanych
z cyfrowg tozsamoscig - 100%.
2. Liczba prac przyjetych do prezentacji na konferencjach z listy stanowigcej zatgcznik nr 19 do
Regulaminu konkursu lub liczba publikacji z czesci A wykazu czasopism naukowych Ministerstwa
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N

Nauki i Szkolnictwa Wyzszego, zwigzanych tematycznie z programem CyberSecldent — 0% (zgodnie z
wnioskiem o dofinansowanie projektu wskaznik zostanie osiggniety po 3 latach od daty zakonczenia
realizacji projektu)

Wskazniki produktu:
Metody skutecznego monitorowania i szybkiej identyfikacji zagrozen - 100%.
Metody i techniki wizualizacji zagrozen w cyberprzestrzeni - 100%.
Metody i techniki obrony przed zmasowanymi atakami z cyberprzestrzeni oraz ochrony prywatnosci -
100%.

Rezultaty realizacji projektu

Opracowanie nowego rozwigzania programistycznego chronigcego sieci operatorskie przed atakami
DDoS, ktdére moze by¢ produkcyjnie wdrazane na przygotowanej platformie sprzetowej i tatwo
skalowalne.

Na bazie ww. rozwigzania $wiadczone sg ustugi klientom z sektora publicznego i komercyjnego.
Rozwigzanie zalicza sie do grupy nowoczesnych technologii i innowacyjnych rozwigzan w zakresie
wykrywania, prezentacji oraz ochrony przed zagrozeniami w cyberprzestrzeni i skutkami ich
wystgpienia - dzieki posiadaniu autorskich mechanizmow i technik zawierajgcych elementy uczenia
maszynowego. W oprogramowaniu zaimplementowano adaptacyjne algorytmy heurystyczne,
umozliwiajgce automatyczne identyfikowanie zagrozen w sieci oraz ich mitygacje bez koniecznosci
ingerencji operatora.

Dzieki otwartosci rozwigzania oprogramowanie mozna rozszerza¢ o nowe algorytmy np.
wykorzystujgce sieci neuronowe lub algorytmy genetyczne. Skalowalnos¢ rozwigzania nie wymaga
dedykowanych urzgdzen producentéw a jedynie standardowego sprzetu komputerowego.
Rozwigzanie, dzieki ekonomicznie skalowalnej wydajnosci, pozwala na ochrone ruchu o duzej
przepustowosci, tj. osiggajace i przekraczajgce 100 Gb/s.

Realizacja projektu we wspdtpracy z Politechnikg Warszawskg przyczynita sie do wymiany biezacej
wiedzy dziedzinowej, oraz pozwolita na wykorzystanie infrastruktury badawczej PL-LAB2020 do
przeprowadzenia badan i symulacji w kluczowych obszarach badawczych z dziedziny ICT.
Opracowane w projekcie rozwigzanie otworzyto nowe obszary badawcze dla zainteresowanych
jednostek Politechniki Warszawskiej, jak i pobudzito aktywnosci badawczg w obszarze ICT w ramach
Spotki EXATEL.

Schemat obrony przed atakami DDoS zapewnianej przez system TAMA

SCHEMAT OBRONY
PRZED ATAKIEM DDOS

EXATEL

TAMA | I‘[
—_—D

=

Klient
Q ———p Normalny ruch IP Q “Zdrowy” komputer
—— Sztuczny ruch IP Q Zainfekowany komputer

@EXATEL

Zrédfto: https://biznesalert.pl/exatel-politechnika-warszawska-anty-ddos-cyberbezpieczenstwo
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Praktyczne wykorzystanie wynikow projektu

e W wyniku projektu ustuga ochrony DDoS, ktdrg otrzymuja klienci ustug bezpieczenstwa EXATEL, jest w
kilkudziesieciu przypadkach swiadczona przy uzyciu rozwigzania TAMA.

e Petna specyfikacja zakresu Swiadczonych ustug i objetych nimi podmiotéw stanowi dane wrazliwe w
EXATEL, ale realizator projektu potwierdza, ze sg na niej ustugi popularne, o duzym wptywie
spotecznym.

e Ustugi DDoS bedg oferowane przez EXATEL w ramach pakietu ustug bezpieczenstwa, poniewaz klienci
rzadko kiedy decydujg sie tylko na ochrone DDoS, tym bardziej ze w przypadku EXATEL ustugi
bezpieczenstwa i tak najczesciej wystepujg w pakiecie z ustugami telekomunikacyjnymi.

e Odbyta sie rewizja wszystkich uméw klienckich, zostaty one przeanalizowane od strony prawnej,
pogrupowane, przenegocjowane i aneksowane pod katem wykorzystania rozwigzania TAMA.

e  Projekt TAMA byt intensywnie promowany we wszystkich kanatach mediowych EXATEL.

Korzysci spoteczne i gospodarcze wdrozonych wynikéw projektu

Korzysci spoteczne:

e ustugi ochrony przez atakami DDoS sg waznym czynnikiem obrony cyberprzestrzeni, poniewaz ich
skutki, o ile atak sie powiedzie, powodujg wytgczenie ustug, a niedostepnosc ustug informacyjnych,
medidéw spotecznosciowych, ustug finansowych, bankowych i bezpieczeristwa publicznego (np. OST
112) zwieksza poczucie zagrozenia wsrdd obywateli.

Korzysci gospodarcze:

e catkowite uzaleznienie od zagranicznych technologii ICT wystawito spoteczenstwo polskie na
zagrozenia ptynace np. z przerwania ciggtosci taricucha dostaw - system TAMA daje w tym wzgledzie
autonomie technologiczng,

e zdolno$¢ do budowy systemu TAMA stanowi sygnat na skale globalng swiadczacy o zdolnosci Polski do
autonomizacji technologicznej.

Produkty, ustugi lub procesy bedgce rezultatem realizacji projektu

Ustuga ochrony anty-DDoS TAMA — majaca na celu ochrone infrastruktury klienta przed atakami DDoS
(distributed denial of service), ktore mogg wywotac przecigzenie zasobdw sieciowych i serwerowych sieci ICT.
Ustuga ta stanowi innowacje na skale rynku, na jakim oferowany jest produkt.

Czynniki/uwarunkowania wptywajace na przebieg realizacji projektu

e  Wykwalifikowane zasoby kadrowe — zaréwno te posiadane przez lidera projektu przed rozpoczeciem
projektu, jak i pozyskane w trakcie jego realizacji i formowania zespotu projektowego.

e Zasoby techniczne jakim dysponowali konsorcjanci.

e Nawigzanie wspotpracy z jednostka naukowg — Politechnika Warszawska, wspdlna realizacja projektu i
wymiana doswiadczen w ramach konsorcjum projektowego.

Mocne i stabe strony projektu

Mocne strony:
e sprawna wspotpraca z konsorcjantem oparta na jasnych zasadach i podziale zadan spisanych w
umowie konsorcjum, a takze okresowych spotkania konsorcjantéw,
e  kadra merytoryczna projektu.
Stabe strony:
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e zbyt mata elastycznosci ze strony NCBR na zmiany, jakich wymagat projekt w trakcie jego realizacji i
dtugi czas udzielania na nie zgdd powodujacy opdznienia w harmonogramie.

Opis wptywu na realizacje zatozenrt Programu CSI wraz z uwzglednieniem perspektywy dtugotrwatej

W projekcie stworzono system ochrony przed atakami DDoS (TAMA) — rozwigzanie programistyczne chronigce
przed atakamitypu DDoS, udostepnione zaréwno podmiotom publicznym, jak i prywatnym. Dzieki temu, polskie
podmioty nie muszg optacac¢ zagranicznych licencji. Efekty projektu bedg dtugotrwate pod warunkiem ich
statego rozwijania pod katem ciggle rozwijajacych sie metod stosowania/dziatania atakéw DDoS.

Zrédto: opracowanie wtasne.
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Rezultat 1:
Opracowanie nowego rozwigzania programistycznego
chronigcego sieci operatorskie przed atakami DDoS, ktére
moze by¢ produkcyjnie wdrazane na przygotowanej
platformie sprzetowej i tatwo skalowalne.
Rezultat 2:

Na bazie ww. rozwigzania Swiadczone sg ustugi klientom z
sektora publicznego i komercyjnego. Rozwigzanie zalicza
sie do grupy nowoczesnych technologii i innowacyjnych

rozwigzan w zakresie wykrywania, prezentacji oraz
ochrony przed zagrozeniami w cyberprzestrzeni i
skutkami ich wystgpienia - dzieki posiadaniu autorskich
mechanizmow i technik zawierajacych elementy uczenia
maszynowego. W oprogramowaniu zaimplementowano
adaptacyjne algorytmy heurystyczne, umozliwiajace
automatyczne identyfikowanie zagrozen w sieci oraz ich
mitygacje bez koniecznosci ingerencji operatora.

Rezultat 3:

Dzieki otwartosci rozwigzania oprogramowanie mozna
rozszerza¢ o nowe algorytmy np. wykorzystujace sieci
neuronowe lub algorytmy genetyczne. Skalowalnos¢
rozwigzania nie wymaga dedykowanych urzadzen
producentdéw a jedynie standardowego sprzetu
komputerowego.

Rezultat 4:
Rozwigzanie, dzieki ekonomicznie skalowalnej
wydajnosci, pozwala na ochrone ruchu o duzej
przepustowosci, tj. osiggajace i przekraczajgce 100 Gb/s.

Rezultat 5:

Realizacja projektu we wspdtpracy z Politechnika
Warszawska przyczynita sie do wymiany biezgcej wiedzy
dziedzinowej, oraz pozwolita na wykorzystanie
infrastruktury badawczej PL-LAB2020 do
przeprowadzenia badan i symulacji w kluczowych
obszarach badawczych z dziedziny ICT.

Cel projektu:

Opracowanie nowego rozwigzania
programistycznego chronigcego sieci
operatorskie przed atakami DDoS, ktdre

bedzie mogto by¢ produkcyjnie
wdrazane na przygotowanej platformie
sprzetowej i tatwo skalowalne. Na jego
bazie swiadczone bedg ustugi klientom z
sektora publicznego i komercyjnego.
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TAMA - skalowalne i wydajne rozwigzanie programistyczne chronigce sieci operatorskie przed atakami typu DDoS

Wdrazanie efektéw w praktyce:

Opracowany system zostat wdrozony
produkcyjnie w sieci EXATELS.A. i
Swiadczy na rzecz jego klientéw ustugi
anty-DDoS. Ustalony plan
komercjalizacji powstatego rozwigzania
zostat zrealizowany z sukcesem, co
potwierdzajg osiggniete wysokie
wartosci wskaznikéw przypisanych do
projektu, dotyczace jego wdrazania w
praktyce, np. liczba sprzedanych ustug,
powstatych w rezultacie projektu (436%
zaktadanej wartosci docelowej, wedtug
raportu z wdrozenia). Prace nad
udoskonaleniem rozwigzania s
kontynuowane w ramach innego
projektu realizowanego przez EXATEL
S.A.




TAMA - skalowalne i wydajne rozwigzanie programistyczne chronigce sieci operatorskie przed atakami typu DDoS

Sredni poziom (%) osiggniecia wartosci wskaznikow

docelowych
300 268
250
200
150 100 100

100
0

wskaznik produktu wskaznik rezultatu wskaznik rezultatu
dtugoterminowego

Najwazniejsze czynniki wptywajgce
na realizacje

Dobre praktyki

edobranie odpowiedniego, doswiadczonego partnera do projektu, swykwalifikowane zasoby kadrowe — zaréwno te posiadane przez
ewtasciwy do zakresu i tematyki projektu dobdr wykwalifikowanej i lidera projektu przed rozpoczeciem projektu, jak i pozyskane w

dos$wiadocznej kadry naukowej, trakcie jego realizacji i formowania zespotu projektowego,
ebudowa zespotu projektowego przed rozpoczeciem realizacji *zasoby techniczne jakim dysponowat lider projektu,

projektu, tak aby od pierwszych etapdw jego realizacji dysponowacd enawigzanie wspotpracy z jednostkg naukowg — Politechnika

w petni kompletnym, kompetentnym zespotem. Warszawska, wspadlna realizacja projektu i wymiana doswiadczen w

ramach konsorcjum projektowego.
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4. Regionalne Centrum Bezpieczenstwa Cybernetycznego (RegS0C)

Nazwa projektu

Regionalne Centrum Bezpieczenstwa Cybernetycznego (RegSOC)

Cel projektu

Celem projektu jest przygotowanie i prototypowe uruchomienie w oparciu o wyniki prowadzonych prac B+R modelowego
rozwigzania RegSOC na uzytek podmiotow publicznych (w tym jednostek administracji rzadowej oraz samorzgdowej) z
mozliwoscig rozszerzenia na podmioty niepubliczne.

Podmiot/podmioty zaangazowane w realizacje

1. Politechnika Wroctawska — Lider konsorcjum
2. Naukowa i Akademicka Sie¢ Komputerowa (NASK)
3. Instytut Technik Innowacyjnych EMAG

Zgodnos¢ z celami Programu CSl i okreslonymi tematami badawczymi

Projekt zgodny z celem gtéwnym Programu CSI: Podniesienie poziomu bezpieczenstwa cyberprzestrzeni RP przez
zwiekszenie dostepnosci narzedzi sprzetowo-programistycznych do roku 2023, przyczyniajacy sie do jego realizacji oraz
realizacji 1. Celu szczegétowego Programu: Wdrozenie rozwigzar technologicznych utatwiajgcych wspdtprace i koordynacje
dziatan miedzy réznymi domenami bezpieczeristwa cyberprzestrzeni ze szczegdlnym uwzglednieniem cyfrowej tozsamosci,
obejmujacy | temat badawczy - Technologie i rozwigzania w zakresie wykrywania, prezentacji oraz ochrony przed
zagrozeniami w cyberprzestrzeni i skutkami ich wystgpienia na poziomie paristwa.

Zrealizowany poziom wskaznikéw (% osiggniecia planowanej wartosci)

Wskazniki rezultatu dtugoterminowego (wptywu):
1. Liczba wprowadzonych do uzytku egzemplarzy produktow, powstatych w wyniku wdrozenia rezultatow
Programu — 0% (termin osiggniecia wskaznika: przed uptywem 3 lat od zakoriczenia projektu; prowadzone sg
dziatania zamierzajgce do osiggniecia wartosci docelowej).

Wskazniki rezultatu:

1. Liczba wdrozonych produkcyjnie rozwigzan technologicznych i utatwiajgcych wspétprace i koordynacje dziatan
miedzy réznymi domenami bezpieczeristwa —100%.

2. Liczba prac przyjetych do prezentacji na konferencjach z listy stanowigcej zatgcznik nr 19 do Regulaminu lub
liczba publikacji z czesci A wykazu czasopism naukowych Ministerstwa Nauki i Szkolnictwa Wyzszego, zwigzanych
tematycznie z programem CyberSecldent —83,33% (termin osiggniecia wskaznika: przed uptywem 3 lat od
zakonczenia projektu; prowadzone sg dziatania zamierzajgce do osiggniecia wartosci docelowej).

Wskazniki produktu:
1. Metody skutecznego monitorowania i szybkiej identyfikacji zagrozerh — 100%.
Metody i techniki obrony przed zmasowanymi atakami z cyberprzestrzeni oraz ochrony prywatnosci — 100%.
3.  Metody itechniki dla postepowania po incydencie — 100%.

N

Rezultaty realizacji projektu
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W ramach prowadzonych w projekcie badan przemystowych, analiz oraz prac rozwojowych opracowano rozwigzanie, w
skfad ktorego wchodzg nastepujace elementy:

klienckie rozwigzanie sprzetowo-programowe, dedykowane dla instytucji publicznych, funkcjonujgce zaréwno
samodzielnie (autonomicznie), pod lokalnym nadzorem administracyjnym oraz pod nadzorem RegSOC,
platforma monitorowania bezpieczernistwa cyfrowego na potrzeby RegSOC jako rozwigzanie programowe oraz
organizacyjne (model zarzadzania i procedury operacyjne), stuzgce takze integracji i administracji urzadzen
klienckich, z bazg sygnatur i informacji o naruszeniach bezpieczenstwa, udostepniang w celach zwiekszenia
potencjatu systemow obrony oraz dla umozliwienia dalszego budowania wiedzy przez inne podmioty,

model integracji centrow regionalnych z NCP, w tym model organizacyjno-proceduralny funkcjonowania
regionalnych centrow we wspotpracy z CSIRT NASK oraz wewnetrzne oprogramowanie integrujgce,

prototypowe RegSOC przy Politechnice Wroctawskiej z komponentami klienckimi wdrozonymi u
zainteresowanych podmiotow wspierajgcych projekt,

raport z realizacji projektu.

Praktyczne wykorzystanie wynikdw projektu

Minimalizacji obcigzen masowych sektora publicznego zwigzana z wdrozeniem krajowego systemu
bezpieczenstwa informatycznego opartego o rozproszong infrastrukture regionalnych  centréw
cyberbezpieczenstwa.

Poprawa konkurencyjnosci polskiej gospodarki, a takze jej zréwnowazonego rozwoju w aspekcie ustug
telekomunikacyjych i ustug s$wiadczonych drogg elektroniczng, a w szczegdlnosci angazujgcych podmioty
publiczne w kontekscie prawa publiczno-administracyjnego.

Poprawa bezpieczenstwa cyfrowego panstwa poprzez dostarczenie rozwigzan podnoszgcych poziom
bezpieczenstwa IT w administracji publicznej.

Zabezpieczenie cyfrowych zasobow i sieci publicznej pozwolajgce na kontrolowane udostepnianie publicznych
zasobow informatycznych w gospodarce.

Infrastruktura informatyczna oparta o rozwigzanie wypracowane w projekcie funkcjonujgca na Politechnice
Wroctawskiej.
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Komponenty architektury RegSOC i jej integralne otoczenie

RegSOC 1 RegSOC 2 RegSOCn
l Internet

Komunikacja Modut
z partnerami
(Mise)

VN

Informacje
o zdarzeniach
bezpieczeristwa
w sieci (n6)

Modut Analizy
Kampanii
Spamowych

Obstuga
incydentéw
(HIVE/ CORTEX)

Baza danych
podatnosci
(cvss)

Zarzadzanie
podatnosciami

Mg

Skaner

Opstitor Analiza i korelacja zdarzes

oraz
wykrywanie incydentéw

{system Klasy SIEM)

Baza
zasobéw
i konfiguracji
Ralph)

Integracja
i przetwarzanie
danych
wejsciowych
(Logstash)

Klient niepodtaczony
Klient do RegSOC
Operator bez sensora

Sensory
typu lll

Modut
Wykrywania
Anomalii

Sensor typu Il

Sensor typu Il Sensor typu |
Modut Modut
Wykrywania Wykrywania
Anomalii Anomalii
Przesytane informacje Prassyline informacs informacia pizssyane Khisne Kl
wspomagajace dziatanie o incydentach miedzy operatorem
RegSOC aRegSOC
—_—

Zrédto: https://regsoc.pl/offer/8

Korzysci spoteczne i gospodarcze wdrozonych wynikéw projektu

Korzysci spoteczne:

wdrozenie systemu pozwoli na tatwiejsze, sprawniejsze i niezaktdcone korzystanie z szeregu dostepnych
cyfrowych ustug publicznych osobom fizycznym i firmom,

korzysci, jakie mogg wynika¢ dla obywateli i firm w kontaktach z e-administracjg (e-ustugi publiczne) obejmuja:
dostepnos¢ w jednym miejscu (Internecie), mozliwos¢ zatatwienia oraz sprawdzenia stanu sprawy w dowolnym
miejscu i czasie, umozliwienie osobom z niepetnosprawnosciami zatatwienia spraw w urzedzie bez potrzeby
wychodzenia z domu, nieograniczone godziny urzedowania, korzystanie z jednej bazy dokumentéw niezbednych
do korzystania z ustug administracji publicznej, ograniczenie koniecznosci powiadamiania wszystkich urzedéw o
zmianie danych osobowych, oszczednosci materiatowe w firmie,

do korzysci, jakie ma urzad administracji publicznej mozna zaliczy¢ m.in.: usprawnienie i upowszechnienie
elektronicznej drogi dostepu do ustug administracji publicznej, poprawa wizerunku urzedu, idea ,,urzedu bardziej
przyjaznego obywatelowi”, poszerzenie katalogu ustug publicznych dostepnych drogg elektroniczng, mozliwosc
korzystania z infrastruktury umozliwiajgcej wymiane danych pomiedzy urzedami administracji publicznej,
standaryzacja wymiany danych, ograniczenie duplikowania czynnosci, jak rowniez zmniejszenie kosztéw
funkcjonowania administracji (przesytanie papierowych dokumentéw opatrzonych jak do tej pory tradycyjnymi
stemplami i podpisami mozna zastgpi¢ obiegiem elektronicznym).

Korzysci gospodarcze:

wymierne oszczednosci wynikajgce z zastgpienia w sektorze publicznym rozwigzan komercyjnych systemem
opracowanym w ramach niniejszego projektu,

grupa oszczednosci wynikajgca z umozliwienia, dzieki zastosowaniu odpowiednich protokotow bezpieczenstwa,
petniejszego, sprawniejszego i niezaktdconego korzystanie z szeregu cyfrowych ustug publicznych,
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e oszczednosci zwigzane z uniknieciem kar administracyjnych i kosztéw odszkodowan wynikajgcych z naruszen
bezpieczenstwa danych.

Produkty, ustugi lub procesy bedgce rezultatem realizacji projektu

Produkty (rozwigzania technologiczne):
1. klienckie rozwigzanie cyfrowo — sprzetowe, dedykowane dla instytucji publicznych, funkcjonujgce zaréwno
samodzielnie (autonomicznie), pod lokalnym nadzorem administracyjnym, oraz pod nadzorem RegSOC,
2. platforma monitorowania bezpieczenstwa cyfrowego na potrzeby RegSOC,- rozwigzanie programowe oraz
organizacyjne (model zarzgdzania oraz procedury operacyjne),
3. model organizacyjno-proceduralny funkcjonowania regionalnych centréw we wspodtpracy z NCCyber oraz
wewnetrzne oprogramowanie integrujgce RegSOC z Narodowa Platforma Cyberbezpieczernstwa (NPC).
Rezultaty wdrozeniowe:
1. modelowe centrum RegSOC przy Politechnice Wroctawskiej z komponentami klienckimi wdrozonymi u
zainteresowanych podmiotow,
2. raport z realizacji projektu wskazujgcy na mozliwosci techniczne i gospodarcze szerokiego wdrozenia na rynek (w
tym miedzynarodowy) opracowanego rozwigzania.

Czynniki/uwarunkowania wptywajace na przebieg realizacji projektu

e odpowiedni dobdr sktadu konsorcjum - pod katem zapewniania obszaréw kompetencji potrzebnych w projekcie,

e wsparcie projektu na poziomie centralnym w postaci cesji wniosku,

e potencjat badawczy i rozwojowy udostepniony przez Politechnike Wroctawskg potgczony z doSwiadczeniem w
badaniach przemystowych oraz wspotpracy z biznesem udostepnionymi przez Instytut Technik Innowacyjnych
EMAG,

e doswiadczenie konsorcjantéw jako operatoréw telekomunikacyjnych i dostawcow ustug dla podmiotéw
publicznych,

e uczestnictwo w projekcie od samego poczatku jego realizacji jednostek publicznych jako konsultantow,

e  zasoby techniczneiinfrastruktura informatyczna partneréw udostepniona na potrzeby projektu (m.in. komputery
duzej mocy i sie¢ Politechniki Wroctawskiej).

Mocne i stabe strony projektu

Mocne strony:

e kompetentne, doswiadczone w pracy badawczej i operacyjnej z klientami zespoty pracownicze zapewnione
przez konsorcjantow,

e state monitorowanie przepiséw prawa - zgtaszanie swoich rekomendacji do tworzonych przepiséw prawa,
zgtaszanie luk prawnych, opiniowanie projektéw nowelizacji ustaw,

e dobrze ustalone i podzielone pomiedzy konsorcjantami zadania projektowe.

Stabe strony:

e duza rotacja pracownikow wsrod cztonkdw zespotu projektowego —w przypadku ich odejscia, do czasu
wdrozenia sie nowych osdb, powstawata koniecznos¢ wydtuzania okresu realizacji zadan,

e plan ekonomiczny optacalnosci i wdrazania Programu CSI oparty o redukcje kosztow powodowat niski wptyw
konsorcjantéw, pomimo statej wspdtpracy z Ministerstwem Cyfryzacji, a potem Kancelarig Prezesa Rady
Ministrow, na faktyczne wdrazanie rozwigzania projektowego przez krajowe podmioty publiczne i gospodarcze,

e brak wynagrodzenia dla podmiotow testujgcych rozwigzanie powstajgce w projekcie.

Opis wptywu na realizacje zatozen Programu CSI| wraz z uwzglednieniem perspektywy diugotrwatej

Zadaniem Regionalnego Centrum Cyberbezpieczenstwa jest podniesienie poziomu bezpieczenstwa cyfrowego w sektorze
publicznym, gtéwnie w mniejszych, lokalnych urzedach, nie dysponujacych odpowiednimi zasobami by chronic¢ sie przed
atakami hakerow. Rozwigzanie to pozwala unikna¢ negatywnych skutkéw cyberataku (zaktdcenia iprzestoje
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w funkcjonowaniu administracji), pozytywnie wptywa na wizerunek urzeddow i minimalizuje ryzyko kar administracyjnych
wynikajacych z naruszenia bezpieczenstwa danych w przypadku ataku. Rezultaty projektu realizujg zatozenia Programu CSl,

majac szanse na diugoterminowe dziatanie pod warunkiem wypracowania mechanizmdéw finansowego wsparcia
podmiotdéw publicznych w ich wdrazaniu.

Zrédto: opracowanie wtasne

24

K2 - Informacja wewnetrzna (Internal)




Regionalne Centrum Bezpieczeristwa Cybernetycznego (RegSOC)

Cel gtéwny projektu:
podniesienie poziomu bezpieczenstwa
cyfrowego w sektorze publicznym poprzez
przygotowanie i pilotazowe uruchomienie
modelowego Regionalnego Centrum
Bezpieczenstwa Cybernetycznego (RegSOC)
dedykowanego dla podmiodw publicznym z
mozliwoscig rozszerzenia na podmioty
niepubliczne.

Cel szczegétowy 1:
Opracowanie rozwigzania sprzetowo-
programowego stosowanego w punkcie
klienckim - miejscu przytagczenia wewnetrznej

sieci informatycznej podmiotu do sieci
publicznej (czes¢ kliencka-lokalna).

Cel szczegétowy 2:
Opracowanie systemu organizacyjnego i
oprogramowania dla funkcjonowania
regionalnych centréw cyberbezpieczenstwa
integrujgcych urzadzenia klienckie z danego
obszaru (czesc regionalna).

Cel szczegétowy 3:
Opracowanie integracji centréw tegionalnych
RegSOC z Narodowg Platforma
Cyberbezpieczestwa (NPC) (czes¢
materialna).

Rezultat 1:
Klienckie rozwigzanie sprzetowo-
programowe, dedykowane dla instytucji
publicznych, funkcjonujace zaréwno
samodzielnie (autonomicznie), pod lokalnym
nadzorem administracyjnym oraz pod
nadzorem RegSOC.

Rezultat 2:
Platforma monitorowania bezpieczenstwa
cyfrowego na potrzeby RegSOC jako
rozwigzanie programowe oraz organizacyjne
(model zarzadzania i procedury operacyjne),
stuzace takze integracji i administracji
urzadzen klienckich, z bazg sygnatur i
informacji o naruszeniach bezpieczenstwa,
udostepniang w celach zwiekszenia
potencjatu systemdéw obrony oraz dla
umozliwienia dalszego budowania wiedzy
przez inne podmioty.

Rezultat 3:

Model integracji centréw regionalnych z
NCP, w tym model organizacyjno-
proceduralny funkcjonowania regionalnych
centréw we wspotpracy z CSIRT NASK oraz
wewnetrzne oprogramowanie integrujgce.
Rezultat 4:
prototypowe RegSOC przy Politechnice
Wroctawskiej z komponentami klienckimi
wdrozonymi u zainteresowanych podmiotéw
wspierajacych projekt.

Rezultat 5:
raport z realizacji projektu.
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Wdrazanie efektéw w praktyce:

Modelowe centrum RegSOC dziatajgce przy
Politechnice Wroctawskiej z komponentami
klienckimi wdrozonymi u zainteresowanych
podmiotéw, zainteresowane korzystaniem z
rozwigzania powstatego w projekcie jednostki

samorzadu terytorialnego, szpitale i uczelnie,
a takze raport z realizacji projektu wskazujacy
na mozliwosci techniczne i gospodarcze
szerokiego wdrozenia na rynek (w tym
miedzynarodowy) opracowanego
rozwigzania.




Dobre praktyki

Regionalne Centrum Bezpieczenstwa Cybernetycznego (RegSOC)

Sredni poziom (%) osiggniecia wartosci wskaznikow
docelowych
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dtugoterminowego

Najwazniejsze czynniki wptywajgce
na realizacje

skonsorcjanci posiadajgcy doswiadczenie w obszarach, za ktérych ekonsorcjum - pod katem zapewniania obszaréw kompetencji
realizacje odpowiadajg w projekcie, potrzebnych w projekcie,

epraca z klientami — odbiorcami rezultatéw projektu w miare ewsparcie projektu na poziomie centralnym w postaci cesji wniosku,
mozliwosci przez caty okres trwania projektu np. na podstawie epotencjat badawczy i rozwojowy udostepniony przez Politechnike
listow intencyjnych i podwykonawcéw wnoszacych kolejne Wroctawska potgczony z doswiadczeniem w badaniach przemystowych

jednostki do wspotpracy.

oraz wspotpracy z biznesem udostepnionymi przez Instytut Technik
Innowacyjnych EMAG,

edoswiadczenie konsorcjantéw jako operatoréw telekomunikacyjnych i
dostawcow ustug dla podmiotéw publicznych,

euczestnictwo w projekcie od samego poczatku jego realizacji jednostek
publicznych jako konsultantow,

ezasoby techniczne i infrastruktura informatyczna partneréw
udostepniona na potrzeby projektu (m.in. komputery duzej mocy i sie¢
Politechniki Wroctawskiej).
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