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Nota bezpieczenstwa

Analizatory ABL90 FLEX i ABL90 FLEX PLUS
- luki w zabezpieczeniach cybernetycznych

Szanowni Panstwo

Firma Radiometer zidentyfikowata trzy potencjalne luki w zabezpieczeniach cybernetycznych
w analizatorach ABL90 FLEX i ABL90 FLEX PLUS. Prosze przej$¢ do strony MyRadiometer.com,
wybrac opcje ,,ABL90 FLEX”, a nastepnie ,,Dokumentacja dotyczaca cyberbezpieczenstwa”.

Osoba atakujaca, majaca fizyczny dostep do analizatora, moze oming¢ tryb kiosku analizatora
i uruchomi¢ Menedzera zadan systemu Windows.

Wykorzystujac wszystkie trzy luki jednoczesnie, osoba atakujgca mogtaby uzyskac¢ zdalng
kontrole nad analizatorem, jesli dziata on w systemie Windows XP lub Windows 7. Uzyskanie
zdalnej kontroli nad analizatorami dziatajacymi w systemie Windows 10 nie jest mozliwe.
Zdalne sterowanie moze by¢ wykorzystane na przykfad do uniemozliwienia korzystania z
analizatora lub jako punkt ataku na sie¢, do ktérej analizator jest podtaczony. Atakujgcy bedzie
mogt przeglada¢ dane pacjentdw i wyniki pomiaréw, ale nie bedzie moégt zmieniaé
zaszyfrowanych danych, dlatego luki w zabezpieczeniach nie doprowadza do niebezpiecznej
sytuacji.

Wplyw na bezpieczenstwo pacjentow
Nie ma to wptywu na bezpieczenstwo pacjentéw.

Produkty, ktoérych dotyczy problem
Analizatory ABL90 FLEX i ABL90 FLEX PLUS w nastepujacych konfiguracjach:

e Windows XP i wszystkie wersje oprogramowania aplikacyjnego
e Windows 7 i wszystkie wersje oprogramowania aplikacyjnego
e Windows 10 i oprogramowanie aplikacyjne w wersji nizszej niz SW 3.5 MR11

ABL90 FLEX: 57006900050MQ
ABL90 FLEX PLUS: 57006900051MS
(UDI = Unique Device Identifier — DI = Device Identifier)
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Co nalezy zrobi¢

Aby moc dalej korzystac¢ z analizatora, firma Radiometer prosi o upewnienie sie, ze:

1. Dostep do analizatora majg tylko upowaznione osoby.

2. Siec jest bezpieczna, a dostep do niej odbywa sie zgodnie z najlepszymi praktykami.

Jesli wymagania dotyczace sieci nie sg spetnione, firma Radiometer uprzejmie prosi o:
e W przypadku analizatorow z systemem Windows XP:

Wytaczenie zewnetrznego dostepu zdalnego do analizatora(-6w) poprzez usuniecie

zaznaczenia opcji ,Wiacz zewnetrzne wsparcie zdalne”, jesli jest zaznaczona, jak
pokazano na ponizszym zrzucie ekranu.
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W przypadku analizatoréw z systemem Windows 7:

o Jedli oprogramowanie analizatora ma wersje nizszg niz 3.5 MR11, nalezy

fizycznie odtaczy¢ analizator od sieci, odtaczajac kabel sieciowy (w przypadku
potgczenia przewodowego) lub wyjmujac adapter Wi-Fi.

o Jesli oprogramowanie aplikacji analizatora ma wersje 3.5 MR11 lub wyzszg, nie

sq wymagane zadne dodatkowe dziatania uzytkownika

e W przypadku analizatorow z systemem Windows 10:

Nie sg wymagane zadne dodatkowe dziatania uzytkownika, poniewaz osoba
atakujaca nie moze uzyskac zdalnej kontroli nad tymi analizatorami.
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Dodatkowo prosimy o wypetnienie formularza odpowiedzi zwrotnej (dotaczonego do
niniejszego pisma) i odestanie go do przedstawiciela firmy Radiometer w ciggu dwoch tygodni
od otrzymania niniejszego pisma (Formularz prosimy odesta¢ na adres e-mail:
incydenty@radiometer.pl lub do siedziby firmy na adres: Radiometer Sp. z o.0., Al
Jerozolimskie 181A, 02-222 Warszawa).

Rozwigzanie zapewnione przez firme Radiometer

Lokalny przedstawiciel firmy Radiometer skontaktuje sie z Panstwem w celu wyjasnienia
trwatego rozwigzania i umowienia wizyty w celu wdrozenia go w analizatorze.

Bedziemy wdzieczni za pomoc

Jesli cyberbezpieczenstwo nie nalezy do zakresu Panstwa obowigzkdw, prosimy o przekazanie
niniejszej informacji zespotowi IT.

W razie jakichkolwiek pytan prosimy o kontakt z przedstawicielem firmy Radiometer.

Firma Radiometer szczerze przeprasza za niedogodnosci, jakie moze spowodowac ta sytuacja.

Z powazaniem,
Radiometer Sp. z o.0.

AL. Jerozolimskie 181A
02-222 Warszawa
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Formularz odpowiedzi zwrotnej

Dotyczy:

Luki w zabezpieczeniach cybernetycznych

L] Otrzymatem pismo informacyjne dla klientéw i potwierdzam, ze:

L] Tylko upowaznione osoby maijg fizyczny dostep do analizatora.
Ponadto:
(] Nie mam zadnych analizatoréw podtgczonych do sieci.

Lub

(] Mam analizatory podtgczone do sieci i moge potwierdzi¢, ze:
L] sie¢ jest bezpieczna, a dostep do niej odbywa sie zgodnie z najlepszymi praktykami.
Lub

] Wymagania sieciowe nie sg spetnione, a dziatania wymagane dla réznych kombinacji

analizatoréw, wersji systemu Windows i wersji oprogramowania aplikacyjnego
zostaty wykonane.

Nazwa Szpitala:

Imie i nazwisko:

Data:

Podpis:

Email:
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