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1. [bookmark: _Toc92286971]
Wprowadzenie
Projekt e-Doręczenia to usługa, która umożliwia podmiotom sektora publicznego, obywatelom i przedsiębiorcom – przyjazne i bezpieczne doręczenie elektroniczne, równoważne prawnie z tradycyjną przesyłką poleconą za potwierdzeniem odbioru. Podstawą prawną e-Doręczeń jest Ustawa o doręczeniach elektronicznych (UoDE)[footnoteRef:1]. W rozdziale 1.4 znajduje się słownik, który zawiera wyjaśnienia najważniejszych pojęć używanych w dokumencie. [1:  Ustawa z dnia 18 listopada 2020 r. o doręczeniach elektronicznych (Dz.U. 2020 poz. 2320).] 

[bookmark: _Toc92286972]Odbiorcy dokumentu
Dokument jest skierowany do:
1. podmiotów, które korzystają z systemów typu EZD (elektroniczne zarządzanie dokumentacją) i zamierzają je podłączyć do Krajowego systemu e-Doręczeń (KSDE). W treści dokumentu przedstawione są główne założenia systemu e-Doręczeń, które ułatwią przygotowanie się do tego procesu;
2. producentów rozwiązań klasy EZD, aby przygotowali rozbudowę funkcji komunikacyjnych do implementacji interfejsów, które umożliwią: 
a. uwierzytelnienie w systemie ministra ds. informatyzacji,
b. wyszukiwanie adresatów,
c. nadawanie i odbieranie wiadomości poprzez przeznaczone do tego interfejsy publicznego dostawcy usługi. 
[bookmark: _Toc92286973]Zarys ekosystemu KSDE
Projekt „e-Doręczenia – usługa e-Doręczenia w Polsce” powstał w związku z wdrożeniem przez Komisję Europejską rozporządzenia eIDAS[footnoteRef:2] oraz potrzebą udostępnienia nadawcom i adresatom bezpiecznej, skutecznej, niezawodnej i przyjaznej usługi e-Doręczenia (RDE).  [2:  Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym oraz uchylające dyrektywę 1999/93/WE.] 

Realizuje go Kancelaria Prezesa Rady Ministrów (KPRM, wcześniej Ministerstwo Cyfryzacji) we współpracy z Centralnym Ośrodkiem Informatyki (COI), Ministerstwem Rozwoju i Technologii (MRiT) oraz Urzędem Komunikacji Elektronicznej (UKE).
Główne założenia projektu:
1. Utworzono bazę adresów elektronicznych (BAE), prowadzoną przez ministra właściwego do spraw informatyzacji, zawierającą w szczególności adresy do e-Doręczeń podmiotów publicznych, przedsiębiorców i obywateli.
2. Usługa e-Doręczeń jest realizowana w oparciu o Standard publicznej usługi rejestrowanego doręczenia elektronicznego (nazywany dalej Standardem[footnoteRef:3]). [3:  Opublikowany w Biuletynie Informacji Publicznej z 2021-01-07; dostęp 2021-05-12; link: https://mc.bip.gov.pl/ogloszenia/standard-publicznej-uslugi-rejestrowanego-doreczenia-elektronicznego-swiadczonej-przez-operatora-wyznaczonego-i-kwalifikowanych-dostawcow-uslug.html] 

3. Docelowo korespondencja będzie nadawana przez podmiot publiczny wyłącznie w postaci elektronicznej.
4. Do świadczenia publicznej usługi e-Doręczeń oraz dodatkowej publicznej usługi hybrydowej (usługa pocztowa) zobowiązany jest publiczny dostawca usługi wybrany w konkursie przez Prezesa Urzędu Komunikacji Elektronicznej. 
5. Do identyfikacji adresatów i nadawców korespondencji elektronicznej wykorzystywane są adresy do e-Doręczeń. W przypadku usługi publicznej korespondencja będzie wysyłana i doręczana na skrzynki do e-Doręczeń, które są udostępnione oraz utrzymywane przez publicznego dostawcę usługi.
6. Do korespondencji elektronicznej z podmiotami niepublicznymi wykorzystywane są adresy do e-Doręczeń. Korespondencja jest doręczana przez publicznego dostawcę usługi lub systemy teleinformatyczne niepublicznych dostawców.
7. Przedsiębiorca prowadzący działalność gospodarczą, wpisany do CEIDG, będzie[footnoteRef:4] zobowiązany do posiadania adresu do e-Doręczeń ujawnionego w BAE i wykorzystywania go do komunikacji w sprawach związanych z prowadzoną działalnością gospodarczą. [4:  Przedsiębiorcy są zobowiązani do posiadania adresu do e-Doręczeń zgodnie z harmonogramem zamieszczonym na stronie e-Doręczeń.] 

8. Osoby prawne wpisane do KRS (Krajowego Rejestru Sądowego) będą[footnoteRef:5] zobowiązane do posiadania adresów do e-Doręczeń na analogicznych zasadach. [5:  Jak wyżej.] 

9. Jeśli podmiot publiczny wysyła korespondencję do podmiotu niepublicznego, jest ona doręczana przez publicznego dostawcę usługi w postaci elektronicznej albo papierowej (w zależności od tego, czy adresat posiada wpisany do BAE adres do e-Doręczeń).
10. Standard usługi rejestrowanego doręczenia elektronicznego określa sposób, w jaki świadczona jest niepubliczna usługa e-Doręczeń w doręczeniach z udziałem podmiotów publicznych.
11. Bez względu na to, jaki dostawca usługi e-Doręczeń zostanie wybrany, zachowana zostanie tajemnica korespondencji, integralność i pewność doręczenia wysłanej treści. Powstaną też wiarygodne i akceptowalne prawnie potwierdzenia wysłania i otrzymania.
Poniżej wymieniono główne komponenty ekosystemu KSDE.
1.1.1. [bookmark: _Toc92286974]Dostawcy usług e-Doręczeń
Usługa e-Doręczeń może być świadczona przez niepublicznego albo publicznego dostawcę.
Każdy dostawca przed rozpoczęciem świadczenia usług musi spełnić szereg wymagań formalno-prawnych i technicznych oraz zostać wpisany do bazy adresów elektronicznych. Dodatkowo publiczny dostawca musi spełnić wymagania stawiane przed podmiotem świadczącym powszechne usługi pocztowe i jest wybierany przez UKE na 10-letnią kadencję.
Dostawca usługi deklaruje w ramach przyjętej praktyki oraz polityki świadczenia usługi zgodność ze Standardem. Podmiot korzystający z usługi musi potwierdzić zapoznanie się z polityką usługi zaufania dostawcy.
1.1.2. [bookmark: _Toc92286975]Standard
W Standardzie publicznej usługi rejestrowanego doręczenia elektronicznego świadczonej przez publicznych i niepublicznych dostawców usług w Polsce określone zostały: 
· jednolite zasady komunikacji dla wszystkich systemów teleinformatycznych, które realizują usługę e-Doręczeń, 
· jednolite zasady komunikacji dla wszystkich systemów teleinformatycznych publicznych skrzynek do e-Doręczeń,
· struktura potwierdzeń wysłania i otrzymania korespondencji oraz zasady ich wystawiania,
· wymagania dla dostawców publicznej i niepublicznej usługi e-Doręczeń w zakresie: 
· organizacji wewnętrznej dostawcy, 
· przekazywania korespondencji pomiędzy nadawcą i adresatem, 
· wystawiania i udostępniania potwierdzeń z usługi, 
· zapewnienia bezpieczeństwa komunikacji. 
Standard jest niezbędny, aby zapewnić interoperacyjność e-Doręczeń realizowanych przez różnych dostawców usług. Dostawca musi udostępnić usługę weryfikacji i walidacji potwierdzeń, przeznaczoną dla nadawców i adresatów. 
Wszyscy dostawcy usług zaufania, którzy świadczą niepubliczną lub publiczną usługę e-Doręczenia w ramach Krajowego systemu e-Doręczeń zobowiązani są do realizacji usługi zgodnie ze Standardem.
1.1.3. [bookmark: _Toc92286976]Opis architektury
Poniższy diagram przedstawia najważniejsze z punktu widzenia dostawcy systemu EZD i podmiotów z niego korzystających składniki Krajowego systemu e-Doręczeń.
[image: ]

Aplikacje przeznaczone dla osób fizycznych udostępniają ministrowie do spraw informatyzacji i gospodarki, poprzez Węzeł Krajowy. Systemy klasy EZD integrowane są z systemami dostawcy usługi e-Doręczeń i uzyskują dostęp do komponentów i usług online udostępnianych przez ministra do spraw informatyzacji. Usługi e-Doręczeń komunikują się ze sobą bezpośrednio poprzez interfejs służący do przekazywania korespondencji. 


	 Nazwa systemu
	 Opis systemu

	Węzeł Krajowy
	Komponent, który umożliwia uwierzytelnienie się środkiem identyfikacji elektronicznej. 

	Aplikacja e-Doręczenia (publiczna)
	Aplikacja kliencka publicznej usługi e-Doręczeń oraz publicznej usługi hybrydowej, w której osobie fizycznej udostępniony został interfejs użytkownika skrzynki i publicznej usługi e-Doręczeń. Jest to aplikacja przeglądarkowa, dostępna w portalu Gov.pl po zalogowaniu na Mój Gov  i wybraniu skrzynki do e-Doręczeń w zakładce Moje skrzynki.

	Aplikacja e-Doręczenia dla biznesu (publiczna)
	Aplikacja kliencka publicznej i hybrydowej usługi e-Doręczeń, w której przedsiębiorcom udostępniony został interfejs użytkownika skrzynki i publicznej usługi e-Doręczeń. Jest to aplikacja przeglądarkowa, dostępna w portalu biznes.gov.pl, na Koncie Przedsiębiorcy. 

	System teleinformatyczny publicznego dostawcy usługi – punkt dostępowy
	System teleinformatyczny publicznego dostawcy udostępnia komponenty:
· dostępowy – kontrola tożsamości podmiotu, jego roli, poziomu uprawnień,
· skrzynki do e-Doręczeń, do których aplikacje klienckie mają dostęp poprzez interfejsy przeglądarkowe i fat client, w tym systemy dziedzinowe i systemy EZD, oraz przestrzeń na dane zgromadzone na skrzynkach do e-Doręczeń. Skrzynka pełni funkcje wskazane w załączniku normalizacyjnym nr 2 do Standardu.

	System teleinformatyczny publicznego dostawcy usługi – backend
	System teleinformatyczny publicznego dostawcy usługi zawiera część, w której udostępnione są funkcje realizujące usługę oraz przechowywana jest korespondencja przez nią przekazywana. Część ta komunikuje się też z innymi dostawcami usługi w sposób unormowany przez normy ETSI oraz opisany w Standardzie, w załączniku normalizacyjnym nr 1.

	Zarządzanie rolami, uprawnieniami i certyfikatami publicznego dostawcy usługi
	Część systemu teleinformatycznego publicznego dostawcy usługi, która odpowiada za zarządzanie atrybutami, koniecznymi do określenia roli nadawców i adresatów oraz poziomu uprawnień w ramach konkretnego adresu do e-Doręczeń. Komponent przekazuje informacje, dzięki którym użytkownik ma dostęp tylko do tej skrzynki, do której jest uprawniony.
Komponent odpowiada również za uwierzytelnienie systemów używanych przez podmioty, które nie są osobami fizycznymi, w tym systemów EZD, które bezpośrednio uwierzytelniają się w systemie publicznego dostawcy usługi.

	Aplikacja administratora podmiotu
	Interfejs graficzny komponentu Zarządzanie rolami, uprawnieniami i certyfikatami publicznego dostawcy usługi, który zapewnia funkcjonalność nadawania uprawnień do adresów do e-Doręczeń, dostępny w aplikacji e-Doręczenia oraz aplikacji e-Doręczenia dla biznesu.

	Dashboard użytkownika – Mój Gov 
	Część portalu Gov, w której użytkownik wybiera (po uwierzytelnieniu przez Węzeł Krajowy dwoma środkami) skrzynkę do e-Doręczeń spośród tych, do których jest uprawniony. 

	Biznes.gov.pl 
	Portal przeznaczony dla przedsiębiorców – dostępne są w nim opisy procedur oraz e-usługi dla przedsiębiorców.  
Osoby prowadzące firmę mogą na portalu składać wnioski do instytucji państwowych, a także załatwiać swoje biznesowe sprawy. Serwis łączy w sobie wiele usług i funkcji nie tylko dla przedsiębiorców, ale także dla administracji państwowej. 
Przedsiębiorcom z KRS i CEIDG umożliwia złożenie wniosku o wpis do BAE.

	Konto Przedsiębiorcy
	Aplikacja, w której przedsiębiorca ma dostęp m.in. do ePUAP-u oraz skrzynki do e-Doręczeń, a także katalogu usług (po uwierzytelnieniu przez WK) w panelu Biznes.gov.pl.

	Aplikacja e-Doręczenia niepublicznego dostawcy usługi (frontend i backend)
	System niepublicznego dostawcy usługi e-Doręczeń, który obsługuje przesyłanie wiadomości elektronicznych do podmiotów korzystających z usługi e-Doręczeń. 

	Gov.pl
	Portal informacyjny dla obywateli i urzędników.
Umożliwia złożenie wniosku o wpis do BAE obywatelom, podmiotom publicznym oraz niektórym podmiotom niepublicznym.

	E-usługi 
	Formularze internetowe przeznaczone dla wnioskodawców, które po podpisaniu np. podpisem elektronicznym, kierowane są na skrzynkę ESP podmiotu publicznego. 

	E-usługi 
Przedsiębiorcy
	Platforma internetowa, która umożliwia przedsiębiorcom skorzystanie z usług urzędów administracji publicznej przez Internet.

	User Agent API (UA API)
	Interfejs o publicznie dostępnej specyfikacji, udostępniany przez publicznego dostawcę usługi, umożliwiający odbiór, przygotowanie i wysłanie wiadomości oraz zarządzanie skrzynką do e-Doręczeń. 

	Search Engine API 
	Interfejs, który umożliwia wyszukiwanie adresów do e-Doręczeń oraz danych nadawców i adresatów. Search Engine API przeznaczony jest dla aplikacji klienckich usługi e-Doręczeń oraz publicznej usługi hybrydowej, systemów obsługi spraw i korespondencji (EZD, eDOK itp.), a także systemu publicznego dostawcy usługi. 

	Baza adresów elektronicznych
	Baza adresów elektronicznych (BAE) jest rejestrem publicznym i częścią systemu teleinformatycznego, który utrzymuje minister właściwy do spraw informatyzacji. W bazie przechowywane są adresy do e-Doręczeń wszystkich dostawców usługi, którzy działają w ramach Krajowego systemu e-Doręczeń.  

	Usługi wyszukiwania
	Komponent, który indeksuje i udostępnia dane podmiotów ujawnionych w BAE.
Interfejsem komponentu jest Search Engine API. 

	Systemy klasy EZD
	Systemy do elektronicznego zarządzania dokumentacją, umożliwiające wykonywanie czynności kancelaryjnych, dokumentowanie przebiegu załatwiania spraw oraz gromadzenie i tworzenie dokumentów elektronicznych.


1.1.4. [bookmark: _Toc92286977]Usługi wyszukiwania
Wspólna infrastruktura adresowa powinna umożliwiać uprawnionym dostawcom usługi e-Doręczeń uzyskanie informacji o adresacie (osobie fizycznej, prawnej lub podmiocie publicznym): 
· czy jest zarejestrowanym użytkownikiem niepublicznej lub publicznej usługi e-Doręczeń, 
· czy może odbierać przesyłki, 
· przez którego dostawcę jest obsługiwany. 
Wyszukanie takie może odbywać się na podstawie danych identyfikujących podmiot, jednakże dostęp do danych obywateli jest ograniczony i mają go tylko podmioty publiczne.
[bookmark: _Toc92286978]Okres przejściowy 
Zgodnie z zapisami ustawy (patrz art. 148) ePUAP może być wykorzystywany do komunikacji z podmiotami publicznymi aż do końca września 2029 roku. Jednakże w praktyce, ze względu na to, że podmioty publiczne mają obowiązek założyć adres do e-Doręczeń zgodnie z harmonogramem zamieszczonym w punkcie 1.5, korzystanie z ePUAP-u będzie coraz rzadsze.
W projekcie e-Doręczenia przyjęto zasadę, zgodnie z którą obu systemów (e-Doręczenia i ePUAP) można używać jednocześnie, ale komunikacja pomiędzy adresami jednego i drugiego będzie niemożliwa. Innymi słowy nie można wysłać wiadomości z adresu do e-Doręczeń na Elektroniczną Skrzynkę Podawczą podmiotu publicznego.
[bookmark: _Toc92286979]Słownik pojęć
	Pojęcie
	Opis

	Adresat
	Podmiot wskazany przez nadawcę jako odbiorca przesyłki przekazanej za pomocą: 
· publicznej usługi hybrydowej (PUH),
· publicznej usługi e-Doręczeń,
· niepublicznej usługi e-Doręczeń.

	Adres do e-Doręczeń (ADE)
	Rodzaj adresu elektronicznego (art. 2 pkt 1 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną, Dz.U. z 2019 r. poz. 123 i 730).
Jest to adres tworzony dla każdego podmiotu, który korzysta z publicznej, hybrydowej lub niepublicznej usługi e-Doręczeń. Umożliwia on jednoznaczną identyfikację nadawcy lub adresata danych (art. 2 pkt 1).
Adres do e-Doręczeń jest tworzony przez ministra właściwego ds. informatyzacji i zapisywany wraz z podstawowymi danymi właściciela w BAE. 
Raz przypisany do podmiotu adres nie może zmienić właściciela czy zostać przypisany do dwóch różnych podmiotów – ani równocześnie, ani kolejno. 
Podmiot może mieć więcej niż jeden adres, ale do bazy adresów elektronicznych może być wpisany tylko jeden z nich, z wyjątkiem sytuacji ściśle określonych w ustawie.
Adres do e-Doręczeń zawiera następującą strukturę: 
AE: PL-XXXXX-XXXXX-YYYYY-ZZ, gdzie:
AE – rodzaj identyfikatora – oznacza adres elektroniczny
PL – kod kraju zgodnie ze standardem ISO 3166
X – cyfra
Y – litera
ZZ – cyfry oznaczające sumę kontrolną
Przykładowy adres zgodny z powyższą strukturą: AE:PL-12345-67890-ABCDE-12.

	Baza adresów elektronicznych (BAE)
	Rejestr publiczny, prowadzony przez ministra właściwego do spraw informatyzacji, w którym przechowywane są adresy do e-Doręczeń, dane posiadaczy adresów i oznaczenia dostawców usługi e-Doręczeń. 

	Elektroniczna Platforma Usług Administracji Publicznej (ePUAP)
	Ogólnopolska platforma teleinformatyczna, która służy do komunikacji obywateli z jednostkami administracji publicznej w ujednolicony, standardowy sposób. Na ePUAP udostępniono usługodawcom infrastrukturę technologiczną do świadczenia usług obywatelom (usługobiorcom). Wśród użytkowników ePUAP znajdują się zarówno jednostki administracji centralnej, jak i samorządy, a wśród nich urzędy gminne. 
W ramach ePUAP działa Elektroniczna skrzynka podawcza (ESP) 

	Centralna Ewidencja i Informacja o Działalności Gospodarczej (CEIDG)
	Rejestr przedsiębiorców, którzy są osobami fizycznymi, działającymi na terenie Polski. Rejestr prowadzony jest od 1 lipca 2011 r. w systemie teleinformatycznym przez ministra właściwego do spraw gospodarki na podstawie przepisów ustawy o swobodzie działalności gospodarczej.

	Centralny Ośrodek Informatyki (COI)
	Instytucja gospodarki budżetowej, utworzona przez ministra spraw wewnętrznych i administracji na podstawie art. 23 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2013 r. poz. 885, z późn. zm. 1). Funkcję organu założycielskiego COI pełni minister właściwy do spraw informatyzacji. COI realizuje zadania w zakresie e-usług, informatyzacji, telekomunikacji, teleinformatyki oraz zarządzania informacją.

	Potwierdzenie wysłania
	Skuteczne prawnie potwierdzenie wysłania wiadomości.

	Potwierdzenie otrzymania 
	Skuteczne prawnie potwierdzenie odebrania wiadomości. 

	Potwierdzenie techniczne
	Potwierdzenie w postaci pliku .xml o strukturze i treści określonej w normach ETSI i opisanej w Standardzie. Dokumentuje kluczowe zdarzenia procesu e-Doręczenia.

	Elektroniczne zarządzanie dokumentacją (EZD)
	Zbiorcza nazwa systemów elektronicznego zarządzania dokumentacją, która jest narzędziem wymiany informacji i usprawnia funkcjonowanie podmiotów (np. urzędów czy banków).
System umożliwia wykonywanie w nim czynności kancelaryjnych, dokumentowanie przebiegu załatwiania spraw oraz gromadzenie i tworzenie dokumentów elektronicznych.

	Węzeł Krajowy
	Krajowy Węzeł Identyfikacji Elektronicznej. Pozwala używać uniwersalnego loginu i bezpiecznego hasła w usługach oraz korzystać z różnych środków identyfikacji elektronicznej.

	4 corner model
	Model przesyłania wiadomości w ramach e-Doręczeń, w którym adresat i nadawca mają adresy prowadzone u różnych dostawców usług zaufania. Przekazywanie korespondencji odbywa się nie bezpośrednio pomiędzy nadawcą a adresatem, ale z wykorzystaniem systemów obu dostawców w łańcuchu: nadawca -> system dostawcy nadawcy -> system dostawcy adresata -> adresat.
Zaletą takiego modelu jest możliwość bezstronnego potwierdzenia, że nastąpiła wymiana wiadomości.

	Serwer autoryzacyjny
	Nazywany też modułem uprawnień. Komponent (oprogramowanie), w którym osoby fizyczne się autoryzują oraz zarządzają uprawnieniami (w tym asercja SAML z procesu uwierzytelnienia przez Węzeł Krajowy). Odpowiedzialny za uwierzytelnienie i autoryzację systemów integrujących się ze skrzynkami w ramach publicznej usługi e-Doręczeń. 

	Normy ETSI
	Wskazane w Standardzie normy techniczne przekazywania przesyłek w ramach systemów rejestrowanych do e-Doręczeń. Normy te wydaje Europejski Instytut Norm Telekomunikacyjnych (ETSI, European Telecommunications Standards Institute)[footnoteRef:6] [6:  Pełna lista aktów normalizacyjnych używanych w projekcie e-Doręczenia została wymieniona w rozdziale 2 dokumentu głównego Standardu.] 



	Niepubliczna usługa e-Doręczeń
	Usługa, która spełnia następujące wymogi:
· jest świadczona przez co najmniej jednego niepublicznego dostawcę usług zaufania;
· zapewnia identyfikację nadawcy;
· zapewnia identyfikację adresata przed dostarczeniem danych;
· wysłanie i otrzymywanie danych jest zabezpieczone zaawansowanym podpisem elektronicznym lub zaawansowaną pieczęcią elektroniczną niepublicznego dostawcy usług zaufania w taki sposób, by wykluczyć możliwość niewykrywalnej zmiany danych;
· każda zmiana danych, niezbędna do wysłania lub otrzymania danych, jest wyraźnie wskazana nadawcy i adresatowi danych;
· data i czas wysłania, otrzymania i wszelkiej zmiany danych jest wskazana za pomocą kwalifikowanego elektronicznego znacznika czasu.
W przypadku przesyłania danych między co najmniej dwoma niepublicznymi dostawcami usług zaufania powyższe wymogi mają zastosowanie do każdego z nich. (Źródło: Rozporządzenie 910/2014, art. 3, pkt 37; art. 44)

	AS4
	Protokół komunikacyjny stosowany w usłudze e-Doręczeń, zbudowany jako nadbudowa SOAP (Simple Object Access Protocol) o specyfikację dotyczącą załączników. Zdefiniowany w standardzie wymiany wiadomości ebMS 3.0.

	Krajowy Rejestr Sądowy (KRS)
	Rodzaj rejestru publicznego, prowadzonego przez wybrane sądy rejonowe (sądy gospodarcze) obejmujące swoją właściwością obszar województwa lub jego część (tzw. sądy rejestrowe), oraz Ministerstwo Sprawiedliwości. KRS składa się z rejestrów:
· przedsiębiorców,
· stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej,
· dłużników niewypłacalnych.
KRS nie obejmuje przedsiębiorców prowadzących jednoosobową działalność, którzy podlegają rejestracji w CEIDG. KRS działa od 1 stycznia 2001 r. i zastąpił istniejący poprzednio rejestr handlowy.
Akty prawne: Ustawa z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sądowym

	Usługi zaufania
	Usługi informatyczne o wysokim poziomie bezpieczeństwa umożliwiające zawieranie transakcji lub umów drogą elektroniczną. 
Dostawca usług zaufania to podmiot wpisany do rejestru prowadzonego odrębnie dla każdego państwa Unii Europejskiej. 
Właściwości dostawców usług zaufania:
· ustandaryzowana procedura potwierdzania faktów,
· fakty potwierdzone przez niezależny zewnętrzny podmiot – dostawcę usług zaufania,
· podmiot, aby móc potwierdzać, sam musi przejść ustandaryzowaną procedurę weryfikacji.

	Publiczna usługa hybrydowa (PUH)
	Publiczna usługa hybrydowa – zgodnie z art. 2 ust. 7 ustawy jest to usługa pocztowa oferowana podmiotom publicznym, które posiadają adres do e-Doręczeń u publicznego dostawcy usługi, przeznaczona do komunikacji z podmiotami niepublicznymi, które nie mają wpisanego do BAE adresu do e-Doręczeń.



[bookmark: _Toc92286980]Harmonogram obowiązku korzystania z usługi e-Doręczeń
Obowiązek korzystania z systemu KSDE jest rozłożony w czasie i zależy od rodzaju podmiotu publicznego:
Obowiązek korzystania z usług publicznego dostawcy usługi e-Doręczeń dla użytkowników publicznych (użytkowników EZD)
	Typ podmiotu
	Od kiedy organ jest zobowiązany do korzystania z e-Doręczeń 

	Organy administracji rządowej
	05.07.2022

	NFZ, ZUS, KRUS
	05.07.2022

	Uczelnie wyższe, PAN
	01.01.2023

	Jednostki samorządu terytorialnego i ich związki
	01.01.2024

	Niewymienione podmioty publiczne
	01.01.2025

	Sądy i trybunały, komornicy, prokuratura, organy ścigania i Służba Więzienna
	01.10.2029



Obowiązek korzystania z usługi e-Doręczeń dla użytkowników niepublicznych 
	Typ podmiotu
	Od kiedy organ jest zobowiązany do korzystania z e-Doręczeń

	Podmioty niepubliczne mające wpis w KRS
	01.10.2022

	Podmioty niepubliczne mające wpis w CEIDG
	30.09.2026


[bookmark: _Toc92286981]Kiedy korzystać z PURDE
Publiczna usługa e-Doręczeń (PURDE) jest domyślnym kanałem komunikacji pomiędzy podmiotami posiadającymi adres do e-Doręczeń, zarówno publicznymi, jak i niepublicznymi.
Jest świadczona przez publicznego dostawcę. Komunikacja odbywa się pomiędzy adresami wpisanymi do BAE, z wyjątkiem sytuacji, w których adresat wnosił o odpowiedź na adres niewpisany do BAE lub gdy podmiot publiczny odpowiada podmiotowi niepublicznemu.
[bookmark: _Toc92286982]Kiedy korzystać z PUH
Obowiązek korzystania z usługi e-Doręczeń mają organy administracji publicznej, samorządowej i sądy, ale obywatele nie muszą jej używać. W związku z tym podmiot publiczny jako nadawca może korzystać też z publicznej usługi hybrydowej (PUH), świadczonej przez publicznego dostawcę usługi. Rozwiązanie to umożliwia całkowitą cyfryzację procesu nadawania korespondencji i jednocześnie umożliwia obywatelom wybranie, w jakiej postaci chcą ją otrzymywać – papierowej czy elektronicznej. Wprowadzenie publicznej usługi hybrydowej sprawia, że z e-Doręczeń będą mogły skorzystać również osoby wykluczone cyfrowo. 
Publiczna usługa hybrydowa jest stosowana do komunikacji pomiędzy podmiotem publicznym a niepublicznym, w przypadku gdy konieczne jest uzyskanie potwierdzenia jej nadania lub odbioru, ale adres odbiorcy nie znajduje się w BAE lub wiadomość nie może być dostarczona elektronicznie (zob. art. 5 ustawy).
Ograniczenia techniczne usługi hybrydowej są opisane w Rozporządzeniu w sprawie realizacji publicznej usługi hybrydowej w obrocie krajowym[footnoteRef:7]. [7:  Dokument dostępny jest pod adresem https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210001503] 

[bookmark: _Toc92286983]Odpowiedzialność uczestników procesu doręczenia
Dzięki temu, że obywatel, przedsiębiorca czy inny podmiot niepubliczny posiada adres do e-Doręczeń w BAE, może on prowadzić skuteczną, obustronną korespondencję z podmiotami publicznymi. Ma też pewność stron doręczenia, daty i czasu doręczenia i zabezpieczenie przed ryzykiem utraty, kradzieży, uszkodzenia lub jakiejkolwiek nieupoważnionej zmiany w korespondencji. Dzięki udziałowi trzeciej, zaufanej strony (publicznego lub niepublicznego dostawcy) usługa jest szybka i niezawodna. Korzystanie z niej jest możliwe bez względu na miejsce i czas załatwienia danej sprawy.
Publiczny dostawca usługi jest zobowiązany do terminowego wykonania publicznej usługi e-Doręczeń lub hybrydowej. Od chwili, gdy wiadomość została skutecznie wysłana, do momentu, w którym adresat może zapoznać się z jej treścią, nie może minąć więcej niż 24 godziny.
Jeśli usługa nie zostanie wykonana lub zostanie wykonana źle, nadawca lub adresat mają prawo do reklamacji. Reklamację można zgłosić w każdej placówce pocztowej publicznego dostawcy usługi lub online poprzez usługę przez niego udostępnioną.
Usługa e-Doręczeń polega na odebraniu przesyłki od nadawcy i dostarczeniu jej adresatowi (również innemu dostawcy usługi obsługującemu adresata). Sposób przekazania jest znormalizowany, aby realizacja procesu przebiegała w sposób bezbłędny i nieprzerwany. Dodatkowo od dostawców wymaga się zapewnienia:
a) właściwego wytworzenia i utrwalenia potwierdzeń wysłania i otrzymania przesyłki,
b) właściwej ochrony przesyłanych danych przed ryzykiem utraty, kradzieży, uszkodzenia lub jakiejkolwiek nieupoważnionej zmiany[footnoteRef:8]. [8:  Więcej o obowiązkach dostawców usług można przeczytać w rozdziale 5 dokumentu głównego Standardu.] 

2. [bookmark: _Toc92286984]Sposób korzystania z usługi przez nadawców i adresatów
[bookmark: _Toc92286985]Uzyskanie środków identyfikacji i uwierzytelnienia 
Cechą charakterystyczną doręczenia elektronicznego jest dostarczanie korespondencji z udziałem dostawcy usług zaufania jako trzeciej strony, która pośredniczy między nadawcą a adresatem. Dostawca gwarantuje integralność i pewność doręczenia oraz wiarygodne i akceptowalne prawnie potwierdzenia wysłania i otrzymania wiadomości.
Pewność takiej komunikacji nie będzie kwestionowana pod warunkiem, że uzyskany zostanie wysoki poziom pewności danych i faktów. Wymaga to, aby użytkownik uwierzytelniał się w aplikacji klienckiej środkiem uwierzytelniającym na poziomie co najmniej średnim. Systemy zarządzania dokumentacją muszą się identyfikować i uwierzytelniać certyfikatem przy każdym nadaniu lub odbiorze przesyłki. Proces doręczenia zapewnia bezpieczeństwo i pełną rozliczalność usługi, w której dokumentowane są dane nadawcy i adresata oraz umieszczane w potwierdzeniach, wystawianych tak, by zachowały integralność.
[bookmark: _Toc73358335][bookmark: _Toc73358336][bookmark: _Toc73358337][bookmark: _Toc73358338][bookmark: _Toc73358339][bookmark: _Toc73358340][bookmark: _Toc73358341][bookmark: _Toc73358342][bookmark: _Toc73358343][bookmark: _Toc73358344][bookmark: _Toc73358345][bookmark: _Toc73358346][bookmark: _Toc73358347][bookmark: _Toc73358348][bookmark: _Toc73358349][bookmark: _Toc73358350][bookmark: _Toc73358351][bookmark: _Toc73358352][bookmark: _Toc73358353][bookmark: _Toc73358354][bookmark: _Toc73358355][bookmark: _Toc73358356][bookmark: _Toc73358357][bookmark: _Toc73358358][bookmark: _Toc73358359][bookmark: _Toc73358360][bookmark: _Toc73358361][bookmark: _Toc73358362][bookmark: _Toc73358363][bookmark: _Toc73358364][bookmark: _Toc73358365][bookmark: _Toc73358366][bookmark: _Toc73358367][bookmark: _Toc73358368][bookmark: _Toc73358369][bookmark: _Toc73358370][bookmark: _Toc73358371][bookmark: _Toc73358372][bookmark: _Toc73358373][bookmark: _Toc73358374][bookmark: _Toc73358375][bookmark: _Toc73358376][bookmark: _Toc73358377][bookmark: _Toc73358378][bookmark: _Toc73358379][bookmark: _Toc73358380][bookmark: _Toc73358381][bookmark: _Toc73358382][bookmark: _Toc73358383][bookmark: _Toc73358384][bookmark: _Toc73358385][bookmark: _Toc73358386][bookmark: _Toc73358543][bookmark: _Toc73358544][bookmark: _Toc73358545][bookmark: _Toc73358546][bookmark: _Toc73358547][bookmark: _Toc73358548][bookmark: _Toc73358549][bookmark: _Toc73358550][bookmark: _Toc73358551][bookmark: _Toc73358552][bookmark: _Toc73358553][bookmark: _Toc73358646][bookmark: _Toc73358647][bookmark: _Toc73358648][bookmark: _Toc73358649][bookmark: _Toc73358650][bookmark: _Toc73358651][bookmark: _Toc73358673][bookmark: _Toc73358674][bookmark: _Toc73358684][bookmark: _Toc73358685][bookmark: _Toc73358686][bookmark: _Toc73358687][bookmark: _Toc73358688][bookmark: _Toc73358689][bookmark: _Toc73358690][bookmark: _Toc73358691][bookmark: _Toc73358692][bookmark: _Toc73358693][bookmark: _Toc73358694][bookmark: _Toc73358695][bookmark: _Toc73358696][bookmark: _Toc73358697][bookmark: _Toc73358698][bookmark: _Toc73358699][bookmark: _Toc73357023][bookmark: _Toc73358700][bookmark: _Toc73357024][bookmark: _Toc73358701][bookmark: _Toc73357025][bookmark: _Toc73358702][bookmark: _Toc73357047][bookmark: _Toc73358724][bookmark: _Toc73357048][bookmark: _Toc73358725][bookmark: _Toc73357058][bookmark: _Toc73358735][bookmark: _Toc73358736][bookmark: _Toc73358737][bookmark: _Toc73358738][bookmark: _Toc73358739][bookmark: _Toc73358740][bookmark: _Toc73358741][bookmark: _Toc73358742][bookmark: _Toc73286106][bookmark: _Toc73350079][bookmark: _Toc73355121][bookmark: _Toc73355678][bookmark: _Toc73355942][bookmark: _Toc73356206][bookmark: _Toc73358743][bookmark: _Toc73286107][bookmark: _Toc73350080][bookmark: _Toc73355122][bookmark: _Toc73355679][bookmark: _Toc73355943][bookmark: _Toc73356207][bookmark: _Toc73358744][bookmark: _Toc73286108][bookmark: _Toc73350081][bookmark: _Toc73355123][bookmark: _Toc73355680][bookmark: _Toc73355944][bookmark: _Toc73356208][bookmark: _Toc73358745][bookmark: _Toc73286109][bookmark: _Toc73350082][bookmark: _Toc73355124][bookmark: _Toc73355681][bookmark: _Toc73355945][bookmark: _Toc73356209][bookmark: _Toc73358746][bookmark: _Toc73286110][bookmark: _Toc73350083][bookmark: _Toc73355125][bookmark: _Toc73355682][bookmark: _Toc73355946][bookmark: _Toc73356210][bookmark: _Toc73358747][bookmark: _Toc73286111][bookmark: _Toc73350084][bookmark: _Toc73355126][bookmark: _Toc73355683][bookmark: _Toc73355947][bookmark: _Toc73356211][bookmark: _Toc73358748][bookmark: _Toc73286112][bookmark: _Toc73350085][bookmark: _Toc73355127][bookmark: _Toc73355684][bookmark: _Toc73355948][bookmark: _Toc73356212][bookmark: _Toc73358749][bookmark: _Toc73286113][bookmark: _Toc73350086][bookmark: _Toc73355128][bookmark: _Toc73355685][bookmark: _Toc73355949][bookmark: _Toc73356213][bookmark: _Toc73358750][bookmark: _Toc73286114][bookmark: _Toc73350087][bookmark: _Toc73355129][bookmark: _Toc73355686][bookmark: _Toc73355950][bookmark: _Toc73356214][bookmark: _Toc73358751][bookmark: _Toc73286115][bookmark: _Toc73350088][bookmark: _Toc73355130][bookmark: _Toc73355687][bookmark: _Toc73355951][bookmark: _Toc73356215][bookmark: _Toc73358752][bookmark: _Toc73286116][bookmark: _Toc73350089][bookmark: _Toc73355131][bookmark: _Toc73355688][bookmark: _Toc73355952][bookmark: _Toc73356216][bookmark: _Toc73358753][bookmark: _Toc73286117][bookmark: _Toc73350090][bookmark: _Toc73355132][bookmark: _Toc73355689][bookmark: _Toc73355953][bookmark: _Toc73356217][bookmark: _Toc73358754][bookmark: _Toc73286118][bookmark: _Toc73350091][bookmark: _Toc73355133][bookmark: _Toc73355690][bookmark: _Toc73355954][bookmark: _Toc73356218][bookmark: _Toc73358755][bookmark: _Toc73286119][bookmark: _Toc73350092][bookmark: _Toc73355134][bookmark: _Toc73355691][bookmark: _Toc73355955][bookmark: _Toc73356219][bookmark: _Toc73358756][bookmark: _Toc73286120][bookmark: _Toc73350093][bookmark: _Toc73355135][bookmark: _Toc73355692][bookmark: _Toc73355956][bookmark: _Toc73356220][bookmark: _Toc73358757][bookmark: _Toc73286121][bookmark: _Toc73350094][bookmark: _Toc73355136][bookmark: _Toc73355693][bookmark: _Toc73355957][bookmark: _Toc73356221][bookmark: _Toc73358758][bookmark: _Toc73286122][bookmark: _Toc73350095][bookmark: _Toc73355137][bookmark: _Toc73355694][bookmark: _Toc73355958][bookmark: _Toc73356222][bookmark: _Toc73358759][bookmark: _Toc73286123][bookmark: _Toc73350096][bookmark: _Toc73355138][bookmark: _Toc73355695][bookmark: _Toc73355959][bookmark: _Toc73356223][bookmark: _Toc73358760][bookmark: _Toc73286124][bookmark: _Toc73350097][bookmark: _Toc73355139][bookmark: _Toc73355696][bookmark: _Toc73355960][bookmark: _Toc73356224][bookmark: _Toc73358761][bookmark: _Toc73286125][bookmark: _Toc73350098][bookmark: _Toc73355140][bookmark: _Toc73355697][bookmark: _Toc73355961][bookmark: _Toc73356225][bookmark: _Toc73358762][bookmark: _Toc73286126][bookmark: _Toc73350099][bookmark: _Toc73355141][bookmark: _Toc73355698][bookmark: _Toc73355962][bookmark: _Toc73356226][bookmark: _Toc73358763][bookmark: _Toc73286127][bookmark: _Toc73350100][bookmark: _Toc73355142][bookmark: _Toc73355699][bookmark: _Toc73355963][bookmark: _Toc73356227][bookmark: _Toc73358764][bookmark: _Toc73286128][bookmark: _Toc73350101][bookmark: _Toc73355143][bookmark: _Toc73355700][bookmark: _Toc73355964][bookmark: _Toc73356228][bookmark: _Toc73358765][bookmark: _Toc73286129][bookmark: _Toc73350102][bookmark: _Toc73355144][bookmark: _Toc73355701][bookmark: _Toc73355965][bookmark: _Toc73356229][bookmark: _Toc73358766][bookmark: _Toc73286130][bookmark: _Toc73350103][bookmark: _Toc73355145][bookmark: _Toc73355702][bookmark: _Toc73355966][bookmark: _Toc73356230][bookmark: _Toc73358767][bookmark: _Toc73286131][bookmark: _Toc73350104][bookmark: _Toc73355146][bookmark: _Toc73355703][bookmark: _Toc73355967][bookmark: _Toc73356231][bookmark: _Toc73358768][bookmark: _Toc73286132][bookmark: _Toc73350105][bookmark: _Toc73355147][bookmark: _Toc73355704][bookmark: _Toc73355968][bookmark: _Toc73356232][bookmark: _Toc73358769][bookmark: _Toc73286133][bookmark: _Toc73350106][bookmark: _Toc73355148][bookmark: _Toc73355705][bookmark: _Toc73355969][bookmark: _Toc73356233][bookmark: _Toc73358770][bookmark: _Toc73286134][bookmark: _Toc73350107][bookmark: _Toc73355149][bookmark: _Toc73355706][bookmark: _Toc73355970][bookmark: _Toc73356234][bookmark: _Toc73358771][bookmark: _Toc73286135][bookmark: _Toc73350108][bookmark: _Toc73355150][bookmark: _Toc73355707][bookmark: _Toc73355971][bookmark: _Toc73356235][bookmark: _Toc73358772][bookmark: _Toc73286136][bookmark: _Toc73350109][bookmark: _Toc73355151][bookmark: _Toc73355708][bookmark: _Toc73355972][bookmark: _Toc73356236][bookmark: _Toc73358773][bookmark: _Toc73286137][bookmark: _Toc73350110][bookmark: _Toc73355152][bookmark: _Toc73355709][bookmark: _Toc73355973][bookmark: _Toc73356237][bookmark: _Toc73358774][bookmark: _Toc73286138][bookmark: _Toc73350111][bookmark: _Toc73355153][bookmark: _Toc73355710][bookmark: _Toc73355974][bookmark: _Toc73356238][bookmark: _Toc73358775][bookmark: _Toc73286321][bookmark: _Toc73350294][bookmark: _Toc73355336][bookmark: _Toc73355893][bookmark: _Toc73356157][bookmark: _Toc73356421][bookmark: _Toc73358958][bookmark: _Toc73286322][bookmark: _Toc73350295][bookmark: _Toc73355337][bookmark: _Toc73355894][bookmark: _Toc73356158][bookmark: _Toc73356422][bookmark: _Toc73358959][bookmark: _Toc73286323][bookmark: _Toc73350296][bookmark: _Toc73355338][bookmark: _Toc73355895][bookmark: _Toc73356159][bookmark: _Toc73356423][bookmark: _Toc73358960][bookmark: _Toc73286324][bookmark: _Toc73350297][bookmark: _Toc73355339][bookmark: _Toc73355896][bookmark: _Toc73356160][bookmark: _Toc73356424][bookmark: _Toc73358961][bookmark: _Toc73286325][bookmark: _Toc73350298][bookmark: _Toc73355340][bookmark: _Toc73355897][bookmark: _Toc73356161][bookmark: _Toc73356425][bookmark: _Toc73358962][bookmark: _Toc73286326][bookmark: _Toc73350299][bookmark: _Toc73355341][bookmark: _Toc73355898][bookmark: _Toc73356162][bookmark: _Toc73356426][bookmark: _Toc73358963][bookmark: _Toc73286327][bookmark: _Toc73350300][bookmark: _Toc73355342][bookmark: _Toc73355899][bookmark: _Toc73356163][bookmark: _Toc73356427][bookmark: _Toc73358964][bookmark: _Toc73286328][bookmark: _Toc73350301][bookmark: _Toc73355343][bookmark: _Toc73355900][bookmark: _Toc73356164][bookmark: _Toc73356428][bookmark: _Toc73358965][bookmark: _Toc73358966][bookmark: _Toc73358967][bookmark: _Toc73358968][bookmark: _Toc92286986]Przystąpienie do usługi
Adres do e-Doręczeń można założyć przez:
a) wniosek udostępniony na stronach gov.pl i biznes.gov.pl,
b) aktualizację wpisu w rejestrze KRS lub CEIDG (zgodnie z harmonogramem),
c) usługę udostępnioną przez niepublicznego dostawcę usługi.
W pierwszym przypadku adres zostanie założony u publicznego dostawcy usługi. Osoba wnioskująca o adres podaje w formularzu dane podmiotu, dla którego adres ma być założony, oraz adres e-mail, na który wysyłane mają być powiadomienia. Może także wskazać administratora skrzynki do e-Doręczeń, który będzie odpowiedzialny za późniejsze zarządzanie nią.
Podmioty niepubliczne mogą skorzystać z usługi u niepublicznego dostawcy usługi.
Dane podmiotu przekazane ministrowi właściwemu ds. informatyzacji są weryfikowane przez urzędnika KPRM przed utworzeniem adresu. Jeśli są braki formalne, wnioskodawca musi je uzupełnić.
Po założeniu adresu i skrzynki właściciel lub administrator skrzynki otrzyma wiadomość z informacją o założeniu adresu wraz z instrukcją, jak go aktywować. 
Proces wnioskowania o adres do e-Doręczeń pokazuje poniższy diagram:
[image: ]
[bookmark: _Toc92286987]Aktywacja adresu do e-Doręczeń 
Każdy nowoutworzony adres utrzymywany przez publicznego dostawcę usługi jest nieaktywny. Właściciel lub administrator skrzynki może ją aktywować tylko w aplikacji e-Doręczenia. Wcześniej system sprawdza uprawnienia użytkownika. Aktywacja nie jest wspierana z poziomu API i nie może być przeprowadzona w systemie typu EZD.
Aby użytkownik aktywował skrzynkę, musi się uwierzytelnić w Węźle Krajowym. 
Do momentu ukończenia aktywacji nie można korzystać z adresu i skrzynki. Adres nie będzie także widoczny dla innych użytkowników.
[image: ]
[bookmark: _Toc92286988]Zarządzanie użytkownikami
Zarządzać użytkownikami w aplikacji może tylko osoba z uprawnieniami administratora skrzynki do e-Doręczeń.
Jeśli administrator chce dodać nową osobę do grupy użytkowników skrzynki, musi podać podstawowe informacje o niej oraz określić poziom uprawnień.
Jeżeli do pracy ze skrzynką wykorzystywany jest system typu EZD, listą użytkowników zarządza się lokalnie, bezpośrednio w tym systemie. Konieczna jest natomiast weryfikacja każdej instancji systemu EZD poprzez uzyskanie certyfikatu, który umożliwi nawiązanie połączenia z opisanymi w tym dokumencie interfejsami.
[bookmark: _Toc92286989]Główne role w aplikacji e-Doręczenia:
Każdy użytkownik publicznej usługi e-Doręczeń powinien mieć określoną rolę.
2.1.1. [bookmark: _Toc92286990]Właściciel adresu do e-Doręczeń
Ma uprawnienia administratora w skrzynce. Może aktywować ADE, dodawać i modyfikować dane użytkowników, nadawać im odpowiednie uprawnienia oraz usuwać ich. Właściciela nie można usunąć z listy użytkowników. Ma prawo do rezygnacji z usługi, jeśli jest podmiotem niepublicznym.
2.1.2. [bookmark: _Toc92286991]Administrator skrzynki do e-Doręczeń 
Rola, która występuje tylko w usłudze publicznej. Dostawca usługi niepublicznej może utworzyć podobną, ale nie rejestruje tej osoby w BAE. Administrator może dodawać, modyfikować dane użytkowników, dodawać i usuwać tych o niższych uprawnieniach oraz nadawać im odpowiednie uprawnienia. Może aktywować ADE. Aby zmienić administratora, trzeba złożyć wniosek do ministra właściwego ds. informatyzacji.
2.1.3. [bookmark: _Toc92286992]Upoważniony
Osoba, która aktywnie obsługuje korespondencję, tj. tworzy, wysyła, odbiera wiadomości i zarządza nimi. Nie może konfigurować skrzynki i dodawać, usuwać czy modyfikować danych innych użytkowników.
2.1.4. [bookmark: _Toc92286993]Obserwator
Osoba, które może tylko odczytywać wiadomości w skrzynce. Nie może ich tworzyć ani zarządzać nimi, nie może też dodawać nowych użytkowników.
[bookmark: _Toc92286994]Codzienna praca z usługą e-Doręczeń
2.1.5. [bookmark: _Toc92286995]Przebieg doręczenia elektronicznego
Usługa e-Doręczeń może być realizowana przez jednego lub wielu dostawców. W Standardzie zdefiniowane są wymagania dotyczące sposobu przekazywania przesyłek między dostawcami, którzy świadczą usługi w ramach Krajowego systemu e-Doręczeń. 
Dostawca, który obsługuje nadawcę, ma obowiązek przesłać wiadomość do kolejnego dostawcy usługi, aż przesyłka trafi do adresata. Każde przekazanie przesyłki jest rejestrowane i utrwalane w postaci potwierdzenia, które jest przesyłane do poprzedniego dostawcy. 
Nadawca
Usługa rejestrowanego doręczenia elektronicznego
Usługa rejestrowanego doręczenia elektronicznego
Adresat
Przesyłka
Potwierdzenia
Przesyłka
Potwierdzenia

Przesyłka
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2.1.6. [bookmark: _Toc92286996]Wysyłanie wiadomości
Aby wysłać wiadomość w Krajowym systemie e-Doręczeń, nadawca musi wprowadzić lub wyszukać adres do e-Doręczeń (do wiadomości elektronicznych) lub adres do korespondencji (do wiadomości hybrydowych) odbiorcy. 
Objętość pojedynczej wiadomości to maksymalnie 15 MB. Jeśli wiadomość ma więcej niż 15 MB, nie można jej wysłać poprzez usługę e-Doręczeń, również hybrydową. 
Dopuszczalne formaty załączników w publicznej usłudze e-Doręczeń zostały określone w Krajowych Ramach Interoperacyjności[footnoteRef:9]. Poprawność załącznika powinna być weryfikowana przez każdą aplikację kliencką. [9:  Patrz Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. z 2016 r. poz. 113), Załącznik nr 2: Formaty danych oraz standardy zapewniające dostęp do zasobów informacji udostępnianych za pomocą systemów teleinformatycznych używanych do realizacji zadań publicznych.] 

Wiadomość, która została poprawnie przekazana do systemu dostawcy usługi, otrzymuje identyfikator, a także wystawiane jest dla niej potwierdzenie A.1 oraz wysłania.
[image: ]
2.1.7. [bookmark: _Toc92286997]Odbieranie wiadomości
Aby odebrać wiadomość, użytkownik musi się najpierw uwierzytelnić i zostać zidentyfikowany. Odbieranie wiadomości odbywa się zawsze na żądanie użytkownika. W przypadku, gdy wiadomości pobierane są do aplikacji typu EZD, weryfikowany jest certyfikatu podmiotu, który używa tej wersji EZD.`
[image: ]
2.1.8. [bookmark: _Toc92286998]Usuwanie wiadomości
Wiadomości można usuwać ze skrzynki. Wraz z nimi usuwane są także przyporządkowane do niej potwierdzenia oraz załączniki.
W aplikacji e-Doręczenia wiadomości są usuwane w dwóch etapach. Najpierw są one przenoszone do folderu Kosz. Następnie wiadomość można przenieść z powrotem do wcześniejszego folderu albo usunąć bezpowrotnie. W aplikacji typu EZD wiadomość jest od razu usuwana ze skrzynki, ponieważ przyjmuje się, że podmiot przechowuje ją w swoim systemie EZD lub przetworzył ją zgodnie z własną instrukcją kancelaryjną.
Wiadomość jest usuwana zawsze na żądanie użytkownika, poprzez wywołanie odpowiedniej metody interfejsu UA API.
Użytkownik nie ma dostępu do usuniętych wiadomości.
2.1.9. [bookmark: _Toc92286999]Odbieranie powiadomień
Dostawca usługi e-Doręczeń ma obowiązek informować o poniższych zdarzeniach za pomocą: 
· powiadomień ‒ o tym, że przesyłka jest gotowa do odbioru; 
· potwierdzeń ‒ związanych z nadaną lub odbieraną przesyłką; 
· powiadomień ‒ o ważnych zdarzeniach dotyczących funkcjonowania usługi.
Do każdego adresu do e-Doręczeń powinien być przypisany przynajmniej jeden kanał komunikacji (np. adres e-mail), który pozostaje pod wyłączną kontrolą właściciela adresu. Dodatkowo dostawca musi udostępnić usługę, w której użytkownik może bezpośrednio zarządzać powiadomieniami i aktualizować niezbędne do ich otrzymywania dane (np. adres e-mail czy numer telefonu).
Kanał, którym będą przesyłane powiadomienia, można ustawić poprzez interfejs UA API. Obecnie, u publicznego dostawcy usługi, może to być tylko jeden adres e-mail, a dla użytkowników EZD także subskrypcja, tj. wysyłanie powiadomień na endpoint wystawiony przez podmiot.
2.1.10. [bookmark: _Toc92287000]Subskrypcje
Subskrypcję można ustawić poprzez odpowiednie wywołanie interfejsu dla aplikacji klienckich (UA API). Jest ważna, jeśli w systemie publicznego dostawcy usługi zostały zarejestrowane adresy URL do powiadamiania o nowych wiadomościach (messageCallbackUrl) i potwierdzeniach (evidenceCallbackUrl). 
Odebranie informacji o każdej nowej wiadomości i nowym potwierdzeniu jest osobnym wywołaniem interfejsu wystawionego przez system EZD, co wymaga wcześniejszego zaimplementowania w systemie funkcji odbioru komunikatów i zdefiniowania osobnych endpointów. W okresie, gdy subskrypcja jest ważna, system dostawcy powiadamia system, który założył subskrypcję, o nowej wiadomości lub nowym potwierdzeniu (również potwierdzeniu wysłania, które jest tworzone lokalnie). 
Subskrypcja jest ważna przez czas określony w systemie publicznego dostawcy albo do momentu jej usunięcia.
[bookmark: _Toc92287001]Znaczenie archiwizowania potwierdzeń z usługi
e-Doręczenia to usługa, która zapewnia potwierdzenia związane z posługiwaniem się przesyłanymi danymi, w tym potwierdzenie wysłania i otrzymania ich. Wystawia także potwierdzenia, które pozwalają na zapewnienie bezpieczeństwa wszystkich procesów z nią związanych. Potwierdzenia pozwalają jednoznacznie interpretować działania wykonane przez każdą usługę zaufania, która uczestniczy w procesie doręczenia. Najważniejsze to te, które potwierdzają akceptację nadania przesyłki, przekazanie jej pomiędzy usługami, zdarzenia związane z zawiadomieniem adresata oraz z dostarczeniem przesyłki.
Dodatkowe znaczenie w Standardzie mają potwierdzenia połączone z powiadomieniem adresata o przesyłce. Zapewniają one realizację procesu doręczenia zgodnie z przepisami ustawy (UoDE), w szczególności zachowanie tzw. fikcji doręczenia[footnoteRef:10], od podmiotów publicznych do niepublicznych. [10:  Fikcja doręczenia jest to fikcja prawna, która polega na uznaniu wiadomości za doręczoną, gdy od dnia zawiadomienia upłynie czas określony w ustawie, nawet jeśli faktycznie wiadomość nie została odebrana.] 

Każde potwierdzenie powinno zostać odebrane z usługi e-Doręczeń, przeniesione poza skrzynkę i bezpiecznie zarchiwizowane w systemie EZD oraz w archiwum dokumentów podmiotu.
2.1.11. [bookmark: _Toc92287002]Znaczenie potwierdzeń i ich zakres informacyjny
Potwierdzenia techniczne zawierają wszystkie atrybuty przewidziane przez Standard. Używane są, aby prześledzić przebieg procesu doręczenia i udokumentować najważniejsze informacje, a także do przekazywania danych w ustandaryzowany sposób pomiędzy dostawcami usługi w całej Unii Europejskiej. Potwierdzenia wysłania i otrzymania, wyszczególnione w art. 40‒44 Ustawy o doręczeniach elektronicznych, wystawiane są także przez dostawcę usługi.
W poniższej tabeli wymienione są potwierdzenia techniczne, które odnoszą się do najważniejszych zdarzeń w procesie e-Doręczenia.
	ID
	Nazwa zdarzenia
	Wystawiający potwierdzenie
	Adresat potwierdzenia

	Zgłoszenie nadania przesyłki

	A.1
	Akceptacja nadania przesyłki
	Usługa RDE nadawcy
	Nadawca

	A.2
	Odrzucenie nadania przesyłki
	Usługa RDE nadawcy
	Nadawca

	Zdarzenia związane z przekazywaniem przesyłki między usługami e-Doręczeń

	B.1
	Akceptacja przekazania przesyłki pomiędzy usługami RDE
	Usługa RDE akceptująca przesyłkę
	Poprzednia usługa RDE w łańcuchu doręczenia

	B.2
	Odrzucenie przekazania przesyłki pomiędzy usługami RDE
	Usługa RDE akceptująca przesyłkę
	Poprzednia usługa RDE w łańcuchu doręczenia

	B.3
	Błąd przekazania
	Usługa RDE przekazująca przesyłkę
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	Zdarzenia związane z przyjęciem lub odrzuceniem przez adresata

	C.1
	Notyfikacja o akceptacji odbioru
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	C.2
	Notyfikacja o błędzie akceptacji odbioru
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	C.3
	Akceptacja preawizacji
	Usługa RDE odpowiedzialna za wniosek o akceptację
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	C.4
	Odrzucenie preawizacji
	Usługa RDE odpowiedzialna za wniosek o akceptację
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	C.5
	Wygaśnięcie czasu na akceptację/odrzucenie przesyłki
	Usługa RDE odpowiedzialna za wniosek o akceptację
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	Zdarzenia związane z zawiadomieniem adresata o tym, że przesyłka jest gotowa do odbioru (preawizacja)

	D.1
	Przesyłka przygotowana do odbioru
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	D.2
	Błąd przygotowania przesyłki do odbioru z powodu błędu technicznego
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	D.3
	Notyfikacja o przesyłce gotowej do odbioru
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	D.4
	Błąd notyfikacji o przesyłce gotowej do odbioru
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	Zdarzenia związane z dostarczeniem przesyłki do adresata

	E.1
	Dostarczenie przesyłki
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	E.2
	Błąd dostarczenia przesyłki
	Usługa RDE adresata
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	Zdarzenia związane z połączeniem z innym systemem niż e-Doręczenia

	F.1
	Przekazanie do usługi niebędącej usługą RDE
	Usługa RDE przekazująca przesyłkę
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	F.2
	Błąd przekazania do usługi, która nie jest usługą RDE
	Usługa RDE przekazująca przesyłkę
	Nadawca lub poprzednia usługa RDE w łańcuchu doręczenia

	F.3
	Odbiór przesyłki przez usługę, która nie jest usługą RDE
	Usługa RDE doręczająca przesyłkę
	Adresat lub następna usługa RDE w łańcuchu doręczenia


2.1.12. [bookmark: _Toc92287003]Znaczenie biznesowe
Potwierdzenie wysłania informuje nadawcę, że wiadomość została przyjęta do doręczenia. Potwierdzenie otrzymania oznacza, że przesyłka została przekazana adresatowi, albo informuje o fikcji doręczenia (tryb ten jest stosowany tylko dla podmiotów niepublicznych).
Potwierdzenie wysłania wystawia dostawca usługi nadawcy po nadaniu przesyłki. Kiedy nadawca otrzyma takie potwierdzenie, może być pewien, że spełnione są wszystkie warunki, aby wiadomość została dostarczona adresatowi.
Potwierdzenie otrzymania również wystawia dostawca usługi, za pomocą której nadano przesyłkę. Są na nim jednoznacznie wskazywane potwierdzenia techniczne, na podstawie których zostało ono utworzone.
[bookmark: _Toc92287004]Skrzynka do e-Doręczeń
Skrzynka do e-Doręczeń umożliwia zarządzanie danymi w niej zgromadzonymi. Skrzynki stosowane są tylko u publicznego dostawcy usługi. Niepubliczny dostawca usługi może zaoferować rozwiązanie równoważne. 
2.1.13. [bookmark: _Toc92287005]Funkcjonalność
Funkcjonalności w e-Doręczeniach podzielone są na dwie grupy (poza tymi zarezerwowanymi dla dostawcy usługi):
1. Obsługa korespondencji, a w tym: 
· przygotowanie i wysyłka wiadomości, czyli przeniesienie przesyłki ze skrzynki nadawczej do usługi e-Doręczeń), co jest równoznaczne z nadaniem;
· przechowywanie wiadomości: użytkownik może przechowywać w skrzynce wiadomości odebrane, wysłane i robocze, które oczekują na wysłanie;
· odbiór wiadomości, czyli przeniesienie przesyłki z usługi e-Doręczeń do skrzynki odbiorczej, co jest równoznaczne z doręczeniem. Nie może ono nastąpić bez uwierzytelnienia oraz wystawienia potwierdzeń. Potwierdzenia z usługi pobierane są na skrzynkę, a następnie powinny zostać zarchiwizowane;
· usuwanie przesyłek i potwierdzeń.

2. Zarządzanie i konfiguracja skrzynki przez użytkownika[footnoteRef:11], w tym zmiana konfiguracji. [11:  Liczba funkcji konfiguracyjnych będzie rosła. Nie można kontaktować się z interfejsem służącym do zarządzania osobami przypisanymi do skrzynki z aplikacji klienckich EZD.] 


2.1.14. [bookmark: _Toc92287006]Ograniczenia
Maksymalna pojemność skrzynek do e-Doręczeń określona jest w rozporządzeniu w sprawie gwarantowanych pojemności i dostępności skrzynek dla podmiotów publicznych i niepublicznych. Jeśli skrzynka jest zapełniona, nie można wysyłać i odbierać wiadomości, dlatego rekomendowane jest usuwanie z niej na bieżąco każdej pobranej i wysłanej wiadomości.
[bookmark: _Toc92287007]Opłaty i rozliczenia
Opłaty za publiczną usługę e-Doręczeń pobiera dostawca usługi. Wysokość opłat określona jest w cenniku, który jest każdorazowo zatwierdzany przez UKE i udostępniany publicznie w Biuletynie Informacji Publicznej[footnoteRef:12]. [12:  Cennik dostępny jest pod adresem http://bip.poczta-polska.pl/repozytorium/.] 

Publiczny dostawca usługi pobiera od nadawcy opłatę za przekazywanie korespondencji za pomocą publicznej usługi e-Doręczeń oraz hybrydowej. Opłata nie jest pobierana bezpośrednio od podmiotu wtedy, gdy: 
· korespondencja przekazywana jest między podmiotami publicznymi za pomocą publicznej usługi e-Doręczeń.
· komunikacja odbywa się z wykorzystaniem publicznej usługi e-Doręczeń, nadawcą jest podmiot niepubliczny, a adresatem publiczny. 

3. [bookmark: _Toc92287008]Przygotowanie systemu klasy EZD do e-Doręczeń
[bookmark: _Toc92287009]Techniczna obsługa procesu e-Doręczenia w aplikacji klienckiej
Krajowy system e-Doręczeń umożliwia powszechną komunikację elektroniczną pomiędzy podmiotami, które mają adres do e-Doręczeń, czyli przekazanie w określonej kolejności danych pomiędzy nadawcą a adresatem. 
3.1.1. [bookmark: _Toc92287010]Przygotowanie wiadomości przed wysyłką
Poniższy diagram pokazuje oczekiwaną wymianę komunikatów pomiędzy aplikacją kliencką a interfejsem skrzynki podczas przygotowywania wiadomości do wysłania.
[image: ]
Systemy EZD pomijają zapis wiadomości roboczej w skrzynce, ponieważ dysponują własną pamięcią lub całym systemem obiegu dokumentów, który umożliwia wewnętrzną dekretację dokumentu przed jego wysyłką poza organizację.
Proces wyszukiwania adresata w BAE jest opcjonalny, ale wysoce zalecany, ponieważ dane adresata mogą być nieaktualne, jeśli nadawca przechowuje je lokalnie.
3.1.2. [bookmark: _Toc92287011]Wysyłka wiadomości
Poniższy diagram przedstawia proces wysyłki wiadomości od momentu wydania polecenia wysyłki. W aplikacji klienckiej jest to pojedynczy komunikat, który zawiera dokumenty w formie załączników. Przetworzenie go w skrzynce do e-Doręczeń oznacza, że wiadomość zostanie przyjęta (jeśli spełnione zostaną określone warunki dotyczące załączników).
[image: ]
Aplikacja kliencka otrzymuje zwrotnie identyfikator lub identyfikatory wysyłanej korespondencji. Zalecane jest przechowywanie wiadomości wraz z potwierdzeniami w ramach jednej korespondencji (wątku). Natomiast, jeśli wcześniej lokalnie zachowano wiadomości wraz z potwierdzeniami, zaleca się usunięcie wiadomości ze skrzynki do e-Doręczeń.  
3.1.3. [bookmark: _Toc92287012]Pobranie listy wiadomości wysłanych
Poniższy diagram przedstawia proces pobierania listy wysłanych wiadomości. W pozbawionej własnej pamięci aplikacji thin client jest to standardowy sposób przedstawienia folderu Wysłane. W aplikacjach typu EZD funkcja ta pozwala zsynchronizować stan wiadomości przetrzymywanych w systemie podmiotu ze stanem tych samych wiadomości przechowywanych w skrzynce do e-Doręczeń.
[image: ]
Więcej informacji na temat sposobu działania skrzynki znajduje się w Załączniku normalizacyjnym nr 2 do Standardu, rozdział „Wymagania wobec przekazywania wiadomości ze skrzynki doręczeń do usługi RDE”.
3.1.4. [bookmark: _Toc92287013]Czynności sprawdzające
Poniższy diagram przedstawia działania dostawcy po przekazaniu wiadomości ze skrzynki do usługi. 
[image: ]
Z punktu widzenia nadawcy jest to czas oczekiwania na wystawienie pierwszego potwierdzenia w procesie doręczenia. Jeśli weryfikacja przebiegnie pomyślnie, wystawiane jest techniczne potwierdzenie A.1 i potwierdzenie wysłania. W przeciwnym wypadku jest to potwierdzenie techniczne A.2.
3.1.5. [bookmark: _Toc92287014]Pobranie stanu wiadomości wysłanych
Poniższy diagram przedstawia komunikację między dostawcami, o ile przesyłka została pomyślnie nadana.
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Potwierdzenie B.1 oznacza pomyślne przekazanie i jest przesyłane do dostawcy, który obsługuje nadawcę (o ile adresata obsługuje inny dostawca usługi niż nadawcę), tak samo, jak potwierdzenia oznaczające niepowodzenie.
3.1.6. [bookmark: _Toc92287015]Udostępnienie przesyłki adresatowi do odbioru
Poniższy diagram przedstawia działania dostawcy, który obsługuje adresata. Po udostępnieniu przesyłki powiadamia on o niej adresata (mailem, w subskrypcji) i zawiesza proces doręczania, dopóki adresat nie zareaguje na wezwanie.
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Dostawca, który obsługuje adresata, okresowo ponawia powiadomienia o oczekującej przesyłce. Potwierdzenia są przekazywane do dostawcy, który obsługuje nadawcę.
Od momentu wystawienia potwierdzenia wysłania (odpowiadającego zdarzeniu A.1) do momentu, gdy adresat ma możliwość zapoznania się z treścią wiadomości (odpowiada zdarzeniu D.1), nie powinno upłynąć więcej niż 24 godziny (zgodnie z art. 55 ust. 4).
3.1.7. [bookmark: _Toc92287016]Przekazanie i odbiór wiadomości
Poniższy diagram przedstawia działania dostawcy po zidentyfikowaniu i uwierzytelnieniu adresata. Dostawca przekazuje na skrzynkę do e-Doręczeń lub bezpośrednio do systemu adresata wiadomości, które oczekują na odebranie, i wystawia potwierdzenie techniczne E.1. 
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W przypadku niepowodzenia wystawiane jest potwierdzenie E.2. Niezależnie od tego, czy przekazanie wiadomości się powiodło, czy nie, potwierdzenie jest przekazywane dostawcy, który obsługuje nadawcę. 
Wystawia on potwierdzenie otrzymania niezwłocznie po otrzymaniu potwierdzenia E.1.
Więcej informacji na temat działania skrzynki do e-Doręczeń znajduje się w Załączniku normalizacyjnym nr 2 do Standardu, rozdział „Wymagania wobec przekazywania wiadomości na skrzynkę doręczeń adresata”.
Ponieważ odebranie przesyłki wymaga działania ze strony adresata, nadawca nie może być pewny, po jakim maksymalnie czasie otrzyma potwierdzenie.
3.1.8. [bookmark: _Toc92287017]Fikcja e-Doręczenia
W przypadku korespondencji od podmiotu publicznego do niepublicznego, jeśli adresat nie zareaguje na powiadomienia o oczekującej przesyłce, dostawca podejmuje poniższe działania.
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Dostawca, który obsługuje adresata, wystawia kilkukrotnie potwierdzenie D.3 (powiadomienie adresata o przesyłce do odbioru). Jeśli dostawca, który obsługuje nadawcę, nie otrzyma w czasie 14 dni potwierdzenia E.1, wystawia potwierdzenie otrzymania (fikcja doręczenia).

3.1.9. [bookmark: _Toc92287018]Opis interfejsów
W ramach projektu zostały zbudowane interfejsy zewnętrzne, które umożliwiają autoryzowanym systemom EZD i dziedzinowym integrację z całym ekosystemem. Projekty techniczne API zostały załączone do tego dokumentu. 
Wyszukiwanie adresu do e-Doręczeń adresata jest realizowane w oparciu o dane zgromadzone w bazie adresów elektronicznych za pomocą interfejsu SearchEngine API. 
Tworzenie, usuwanie, wysłanie i odbieranie wiadomości jest realizowane za pomocą interfejsu UA API. 

3.1.10. [bookmark: _Toc92287019]User Agent API
Interfejs, którego zadaniem jest zapewnienie komunikacji związanej z przygotowaniem, wysyłaniem i odbieraniem wiadomości oraz ich magazynowaniem i udostępnianiem przez system dostawcy usług (wyszukiwanie, pobieranie do odczytu, aktualizacja, usuwanie). Zapewnia jednocześnie doręczenie wiadomości do adresata z gwarancją jej niezaprzeczalności i integralności.
Na poniższym diagramie wyszczególniono funkcje UA API implementowane w aplikacjach klienckich (np. EZD) przystosowanych do systemu e-Doręczeń.
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3.1.11. [bookmark: _Toc92287020]Search Engine API
Interfejs, którego zadaniem jest umożliwienie wyszukiwania adresów elektronicznych i/lub ‒ w szczególnych przypadkach ‒ pocztowych, według wskazanych kryteriów.  

	Metoda
	Komunikat wejściowy
	Komunikat wyjściowy
	Lokalizacja usługi

	Wyszukanie danych adresów do e-Doręczeń
	BaeSearch
	BaeSearchResponse
	/search/bae_search



[bookmark: _Toc92287021]Proces pobierania certyfikatu
[image: ]
Powyższa grafika przedstawia proces wydawania certyfikatu. Poniżej zaproponowano dwa opisy dotyczące generowania kluczy (wersja skrócona oraz pełna). Wersję skróconą poleca się użytkownikom, którzy mają doświadczenie w generowaniu i wykorzystywaniu kluczy.
Proces powinien się rozpocząć od wygenerowania pliku CSR (Certificate Signing Request ‒ żądanie podpisania certyfikatu) przez podmiot, który planuje wykorzystanie systemu typu EZD. Następnie, z poziomu aplikacji e-Doręczenia, użytkownik z uprawnieniami administratora dodaje nowy system, podaje nazwę i załącza plik CSR.
Plik jest następnie weryfikowany i na jego podstawie generowany jest certyfikat systemowy X.509. Może go pobrać użytkownik z uprawieniami administratora i powinien zostać wgrany ponownie do systemu typu EZD.

3.1.12. [bookmark: _Toc79483821][bookmark: _Toc92287022]Wersja skrócona generowania pliku CSR
Poniżej znajdują się przykłady – w wierszu instrukcji należy podać poniższe dane. 
Country Name (C) ‒ należy podać dwuliterowy kod kraju [PL].
State or Province Name (ST) ‒ należy podać nazwę województwa, w którym mieści się siedziba firmy [Wojewodztwo].
Locality Name (L) ‒ należy podać nazwę miejscowości, w której mieści się siedziba firmy[Miejscowosc].
Organization Name (O) ‒ należy podać pełną i dokładną nazwę firmy, musi się ona zgadzać z nazwą przedstawioną w dokumentach rejestrowych, tj. rejestrze CEIDG lub KRS [Nazwa Firmy].
Organizational Unit Name (OU) ‒ pole nieobowiązkowe, opcjonalnie można podać nazwę działu firmy odpowiedzialnego za wdrożenie certyfikatu [Nazwa Dzialu IT].
Common Name (CN) ‒ należy wpisać nazwę domeny, dla której ma być wystawiony certyfikat, np. [ezd.domena.pl]. Dla certyfikatów typu Wildcard podajemy nazwę domeny w postaci [*.domena.pl].
Email Address [E] ‒ pole nieobowiązkowe.
1. Instrukcja utworzenia pliku CSR:
openssl req -nodes -newkey rsa:2048 -keyout ed_2048_prv.key -out ed_2048.csr -subj '/C=PL/ST=MAZOWIECKIE/L=WARSZAWA,Krolewska 17/O=ADE.EDMUND_KRAWIEC/OU=DZIAL IT/CN=EZD3.DOMENA.PL/emailAddress=it@domena.pl
1. Instrukcja weryfikacji pliku CSR:
openssl req –text –in ed_2048.csr –noout -verify
[bookmark: _Toc79483822][bookmark: _Toc92287023]UNIX
[image: C:\Users\w.kulbacki\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\QX3V83B8\2021-10-14_15h14_27 (002).png]
[bookmark: _Toc79483823][bookmark: _Toc92287024]LINUX
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[bookmark: _Toc79483824][bookmark: _Toc92287025]WINDOWS
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3.1.13. [bookmark: _Toc79483815][bookmark: _Toc92287026]Generowanie kluczy
Istnieje wiele sposobów tworzenia kluczy prywatnych i publicznych, ale jednym z najpopularniejszych jest narzędzie OpenSSL (oprogramowanie open source). Jest ono dostępne na wszystkich głównych platformach i oferuje prosty interfejs wiersza polecenia, służący do generowania kluczy.

3.1.14. [bookmark: _Toc74299271][bookmark: _Toc79483816][bookmark: _Toc92287027]Generowanie klucza prywatnego
Aby utworzyć klucz prywatny, który będzie używany z certyfikatem, za pomocą pakietu openSSL, wpisz poniższe polecenie w oknie terminala:

„openssl genrsa –out ezd.key 2048”
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Wygenerowany klucz prywatny zachowaj w bezpiecznym miejscu, aby uniemożliwić dostęp do niego osobom trzecim. Wykonaj też kopię bezpieczeństwa tego pliku, jest ona niezbędna, aby później używać certyfikatu. Powtórne wygenerowanie identycznego klucza prywatnego nie jest możliwe, zatem jego utrata automatycznie uniemożliwia zastosowanie certyfikatu.

3.1.14.1. [bookmark: _Toc74299272][bookmark: _Toc79483817][bookmark: _Toc92287028]Generowanie klucza publicznego

Aby utworzyć klucz publiczny na podstawie wcześniej wygenerowanego klucza prywatnego, wpisz polecenie: „openssl rsa –in ezd.key –pubout –out ezd_public.key”
[image: ]

3.1.14.2. [bookmark: _Toc74299273][bookmark: _Toc79483818][bookmark: _Toc92287029]Generowanie pliku CSR

Aby utworzyć plik CSR na podstawie wcześniej wygenerowanego klucza prywatnego, wpisz polecenie:
„openssl req –new –key ezd.key –out ezd.csr”
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W trakcie tworzenia pliku CSR podaj następujące informacje:
1. Country Name (C) ‒ podaj dwuliterowy kod kraju [PL].
1. State or Province Name (ST) ‒ podaj nazwę województwa, w którym mieści się siedziba firmy [Wojewodztwo].
1. Locality Name (L) ‒ podaj nazwę miejscowości, w której mieści się siedziba firmy [Miejscowosc].
1. Organization Name (O) ‒ podaj pełną i dokładną nazwę firmy, musi się ona zgadzać z nazwą przedstawioną w dokumentach rejestrowych, tj. w rejestrze CEIDG lub KRS [Nazwa Firmy].
1. Organizational Unit Name (OU) ‒ pole nieobowiązkowe, opcjonalnie można podać nazwę działu firmy odpowiedzialnego za wdrożenie certyfikatu [Nazwa Dzialu IT].
1. Common Name (CN) ‒ wpisz nazwę domeny, dla której ma być wystawiony certyfikat, np. [ezd.domena.pl]. Dla certyfikatów typu Wildcard podaj nazwę domeny w postaci [*.domena.pl].
1. Email Address [E] ‒ pole nieobowiązkowe.
1. Następnie pojawią się jeszcze dwa dodatkowe pytania (extra attributes) ‒ pola te pozostaw puste i zatwierdź klawiszem Enter:
A challenge password ‒ pomiń i zatwierdź klawiszem Enter.
An optional company name ‒ pomiń i zatwierdź klawiszem Enter.

Podczas udzielania odpowiedzi na pojawiające się pytania NIE UŻYWAJ polskich znaków (np. ą, ę, ś, ć itp.).
Plik CSR jest plikiem tekstowym, na przykład o takiej zawartości:
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3.1.14.3. [bookmark: _Toc74299274][bookmark: _Toc79483819][bookmark: _Toc92287030]Weryfikacja klucza prywatnego
Aby zweryfikować poprawność pliku, który zawiera klucz prywatny, wpisz następujące polecenie: „openssl rsa –noout –text –in ezd.key”.
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3.1.14.4. [bookmark: _Toc74299275][bookmark: _Toc79483820][bookmark: _Toc92287031]Weryfikacja poprawności wygenerowanego pliku CSR
Jeśli wydasz w konsoli polecenie „ls”, zobaczysz wszystkie otrzymane dotychczas pliki:
1. ezd.key		-	plik klucza prywatnego
1. ezd_public.key	-	plik klucza publicznego
1. ezd.csr		-	plik żądania certyfikatu
Jeśli wpiszesz polecenie „openssl req –text –in ezd.csr –noout -verify”, sprawdzisz poprawność utworzonego pliku CSR.

W poniższym przykładzie weryfikacja przebiegła prawidłowo.
[image: Obraz zawierający tekst

Opis wygenerowany automatycznie]Dodatkowo, widać wszystkie atrybuty wprowadzone podczas tworzenia pliku CSR i informację o kluczu publicznym razem z sygnaturą algorytmu.

Poprawność pliku CSR zostanie sprawdzona podczas rejestracji integrowanego systemu.
[bookmark: _Toc92287032]Uwierzytelnienie systemu
[image: ]
Po jednorazowym dodaniu użytkownika systemowego możliwe jest uwierzytelnienie przez system zewnętrzny oraz dostęp do usług publicznego dostawcy usługi, co przedstawiono na diagramie powyżej. Poszczególne przepływy komunikatów przebiegają następująco (numeracja zgodnie z diagramem):
1.0. System przygotowuje token JWT (JSON Web Token) np.:
{
  "aud": "http://auth.edor.gov.pl/auth/realms/EDOR",
  "exp": 1616502923,
  "iat": 1616502913,
  "iss": "NAZWA_SYSTEMU",
  "jti": "ea0b0884-e488-42c6-82cb-82132c5fb66f",
  "nbf": 1616502913,
  "sub": "NAZWA_SYSTEMU"
}
1.1. System podpisuje powyższy token kluczem prywatnym certyfikatu.
1.2. System wywołuje uwierzytelnienie OIDC (OpenID Connect).
1.3. IAM (Identity and Access Management) publicznego dostawcy weryfikuje poprawność tokena (ważność i podpis).
1.4. IAM publicznego dostawcy generuje i podpisuje token dostępowy.
1.5. System pobiera token z użyciem podpisanego JWS.
Komentarz: Podczas okresu ważności tokena system może go użyć ponownie. Po upływie tego czasu system może odświeżyć token. Dodatkowo system może mieć wiele aktywnych tokenów jednocześnie.
1.6. System wywołuje UA API przekazując token w nagłówku Authorization: Bearer TOKEN.
1.7. System publicznego dostawcy weryfikuje token (ważność i poprawność podpisu zgodnie z kluczami IAM publicznego dostawcy).
1.8‒1.10. Opcjonalnie w przypadku bardziej zaawansowanych decyzji autoryzacji system publicznego dostawcy odpytuje IAM publicznego dostawcy w zakresie autoryzacji.
1.11. Jeżeli autoryzacja jest pozytywna to system publicznego dostawcy wykonuje żądaną operację.
1.12. System publicznego dostawcy zwraca odpowiedź.


[bookmark: _Toc476897438][bookmark: _Toc1052327][bookmark: _Toc71038859][bookmark: _Toc92287033]Załączniki – Specyfikacja interfejsów  



 ‒ Plik YAML zawierający opis User Agent API


 ‒ Plik YAML zawierający opis Search Engine API
Projekt jest współfinansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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# openssl req -nodes -newkey rsa:2048 -keyout ed 2048 prv.key -out ed _2048.csr \
> —subj ' /C=PL/ST=MAZOWIECKIE/L=WARSZAWA, Krolewska 17/0=ADE.EDMUND_KRAWIEC/OU=DZIAL IT/CN=EZD3.DOMENA.PL/emailAddress=it@domena.pl’
Generating a 2048 bit RSA private key

sriting new private key to 'ed 2048 prv.key'

arakst openssl req -text -noout -verify -in ed_2048.csr
verify OK
Certificate Request:
Data:
Version: 0 (0x0)
Subject: C=PL, ST=MAZOWIECKIE, L=WARSZAWA,Krolewska 17, O=ADE.EDMUND KRAWIEC, OU=DZIAL IT, CN=EZD3.DOMENA.PL/emailAddress=it@domena.pl
Subject Public ey Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:

Exponent: 65537 (0x10001)
Atcributes:
20:00
Signature Algorithm: sha2S6WithRSAEncryption
59:91:86:8d:24:9a:37:5d:03:96: 9229 41251 b el dl ad:
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root@xbase-system-Product:Name: /home/xbase. a

# openssl req -nodes -newkey rsa:
17/CN=EZ03..DOMENA. PL /emat 1Address=it@donena . pL"
Generating a RsA private key

writing new private key to 'ed_2048_prv.key'

root@rbase-Systen-Product-Name: /hone/xbases openssl req -text -noout -verlfy -in ed_2648.csr
vertfy ok

Certificate Request:
Dat:

1 (ox0)
: C = PL, ST = WAZOWIECKIE, L = "WARSZAWA,Krolewska 17", O = ADE.EDMUND_KRAWIEC, OU = DZIAL IT, CN = EZD3.DOMENA.PL, emalladdress = Ltgdonena.pl
Subect public Key Info:
Public Key Algortthm: rsaEncryption
RSA Public-Key: (2048 bit)
Hodulu
00:do:e0:cf:95:87
b9:8b:65:8c:3a:2a.
66:43:ccicd:1ci1a
29:51:47:cb:2d:d1
o4 3b:91:1b:
2a:b3.
21:6a
1f:84

3a:0f
Exponent: 65537 (6x10001)
Attributes:
20:00
Stgnature Algorithn:
40:ca:ba:af: 2!

F:96:3a:be-
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=1t@domena.pl®

PS C:\Users\andrz> openssl req -nodes -newkey rsa:2@48 -keyout ED_2048 prv.key -out ed_2@48.csr -subj

Generating a RSA private key

writing new private key to 'ED_2648 prv.key'

PS C:\Users\andrz> openssl req -text -noout -verify -in ed_2048.csr
verify oK
Certificate Request:

Dat:

Version: 1 (ex0)
Subject
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (248 bit)

Modulus:
00:eF 5F:dd:38:ef:6c:25:09:00: 7
4o 6:62:83:84:44 171261 6: e
23:b0! 09:84:CF1bb:12:85:ab:b: 4.
d2:36: 2:54:d1:ab: fd:51:03:c a7
36:e1 6d:b7:1c:64:7c1b0:50:78:c3:73:9d:
05:a7 56:34:22:65:6¢:0e:3b: 1¢ 7
db:3t 9e:£3:11:31:9c :8a:6c 15! 0.
40:c 1:69:F7:70:de:ef:5e:e6. 3
b9:15! b:ca:3c:37:df:55¢e2:L 2.
cazer 20:45:ba:9d:9¢:67:6e:dc:9a:7d:3F 1
99:3: 2:01:6¢:57:c6:F1:45:35. 5
29:ba! b8:33:1F:d5:5d:88:3b: 8¢ a:
e2:11 8:29:45:1d: 1e:31:21: 3 9.
6e:56: 69:85:8d:4F:23:64:40: 1 2!
£0:2b:cC106:70:1F16c17a:201bFBe:6b:91:15:1b:
£2:1 b’ 0c:20:86:c0: a7
21:%6! 3. 40:92:28:75: 3

Exponent: 65537 (ex1001)
Attributes:

=
2!
25:25:29:3¢!
1:b6:4c:b6:6:
£CFi70:6b:44:67
4:23:24:23:b:
b:57:52:5d:47
3:92:14:¢6:15:
c:12:45:aF:97: 24!
b:dc:30:b0:04:e7
2:36:d5:46:9F eb!

EZD3.DOMENA.PL, emailAddress

C = PL, ST = MAZOWIECKIE, L = "WARSZAWA,Krolewska 17", O = ADE.EDMUND_KRAWIEC, OU = DZIAL IT, CN itgdomena.pl
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¢ openssl genrsa -out ezd.key 2048
Generating RSA private key, 2048 bit long modulus
A

[
e is 65537 (0x10001)
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$ openssl rsa -in ezd.key -pubout -out ezd public.key
writing RSA key
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$ openssl req -new -key ezd.key -out ezd.csr
You are about to be asked to enter information that will be incorporated
into your cercificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) []:PL

State or Province Name (full name) []:MAZOWIECKIE

Locality Name (eg, city) []:WARSZAWA

Organization Name (eg, company) []:NAZWA FIRMY
Organizational Unit Name (eg, section) []:DZIAL IT

Common Name (eg, fully qualified host name) []:EZD.DOMENA.PL
Email Address []:ITGDOMENA.PL

Please enter the following 'extra’ attributes

to be sent with your certificate request

A challenge password [
s
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$ cat ezd.csr
—BEGIN CERTIFICATE REQUEST-
MIIC23CCACICAQAWGZQXCZAIBGNVBAYTAL BMMRQWEGYDVOQIDACNQVPRVO1FQUTY
RTERMASGALUEBWWIVOFSULpBVOEXFDASBGNVBACMCOSBH1ABIEZIUK1 ZMREWDWYD
VOOLDANEWK1BTCBIVDEWMBQGAL UEAWWNRVPELKRPTUVOQSSQTDELMBKGCSGGS b3
DQEJARYMSVRARESNRUSBLBMMIIB1ANBgkahkiGow0BAQE FAROCAQEAMITBCGKT
AQEA37NYne2Mx+p72FXMinds4y] 1DFQrZeirx4NIbo91) FFAFGLATINELC4BO0CT
7TEQUCGMKIXHOE abi vWRWOCT 3 0Vp+yOCMKATQ4uBvPSQY 4J4RSUK S£8 Saumu0sCux
MLENRDAEJ4£573+C1UF1C] +aSPL2LXwuOWJItX80Q/ CT1wwhV5u4 40RqnBVMR+WX0
qVB+1asWKpz3+1tt2nSAgmOUZATT; 3ngqP4c3veky+EOF6nXComSRWOQLEQKC/ UP
nI6KnU/ZbFTn7GQDNV1 T +2msTw1FONEoerhs +rbk1AVSQKBVXFSKDKES g/ LEEDXT
RmQGOZq2tYoWaPT1NyPdxzF8 fQIDAQABOARWDQYJKoZ ThvCNAQELBQADGGEBADLS
$9r0uz6e+IV0IG22£XVG31VFuhSARIDSMTMGOPIKC RSN/ 0TU1 EaVaTXSMHEWK
/PROHE+P2363PSQL1CK41 1 SeRKpLE/0C0 1MDPT SHGPMGWCBx ) 2k SWPEVCS TWIUAS
+cuzrXqk/u+OSPNBGLT 6AXNOQXChgBB1 2xyIBrOb/ 12Y92q4ASIVIFLUAVEIXTeB
FKnyQMAECIMG4WPLT rQhGAXGHX+/ 20kRa4G/ M /OcVgBNOZ9KLEBVIUL 128TaEg
WABKS SN TLaRCBY+mSart+3/STXHSrGAT2RESFWEhWdaVX] XBrQN1 910pNLegFL
k4 KFYOTHW £9nXmQ/ Zk=

~END CERTIFICATE REQUEST--
s
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$ openssl rsa -noout -text -in ezd.key
RS Private-Key: (2048 bit)
modulus

publicExponent: 65537 (0x10001)
N

4p:55:5e
8£:bb:1bibb:0S

coefficient
52179:65:3£:55:46:1b:17:36: 21 ad acd6: 32190t
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S 1s

ezd.csxr ezd.key e2d_public.key
S openssl reg —text -in ezd.csr -noout -verify
verify oK
Certificate Request:
Data:

Version: 0 (0x0)
Subject: C=PL, ST=MAZOWIECKIE, L-WARSZAWA, O-NAZWA FIRMY,
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:

CN=EZD.DOMENA. PL/emai 1Address=TT@DOMENA . PL

2:13:1d:67:5d:9d:
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ua-api-1.0.7.yaml


ua-api-1.0.7.yaml
openapi: 3.0.3
info:
  title: User Agent API
  version: 1.0.7
  description: |
    <p>
    Specyfikacja interfejsu skrzynek eDoręczeń
    </p>
    <br>
    <p>
    <b><font size="6"> Scenariusze:</fint></b> <br>
    </p>
    <p>
    <b>Utwórz wiadomość roboczą</b> <br>
    POST /{eDeliveryAddress}/drafts
    </p>
    <p>
    <b>Dodaj załącznik</b> <br>
    Załącznik dodajemy do wcześniej utworzonej wiadomości roboczej.  <br>
    Dodawanie dużych zalaczników - patrz Zalączniki. <br>
    POST /{eDeliveryAddress}/drafts/{messageId}/attachments
    </p>
    <p>
    <b>Usuń załącznik</b> <br>
    DELETE /{eDeliveryAddress}/drafts/{messageId}/attachments/{attachmentId}
    </p>
    <p>
    <b>Wyślij wiadomość roboczą</b> <br>
    POST /{eDeliveryAddress}/drafts/{messageId}/send
    </p>
    <p>
    <b>Pobierz wiadomości robocze</b> <br>
    GET /{eDeliveryAddress}/drafts <br>
    Wiadomości robocze można pobrać w trybie - metadata<br>
    Domyślnie - metadata
    </p>
    <p>
    <b>Pobierz wiadomość roboczą</b> <br>
    GET /{eDeliveryAddress}/drafts/{messageId} <br>
    Wiadomość roboczą można pobrać w trzech trybach - full, metadata, minimal <br>
    Domyślnie - full
    </p>
    <p>
    <b>Usuń wiadomość roboczą</b> <br>
    DELETE /{eDeliveryAddress}/drafts/{messageId}
    </p>
    <p>
    <b>Wyślij wiadomość/wiadomości</b> <br>
    POST /{eDeliveryAddress}/messages
    </p>
    <p>
    <b>Pobierz wiadomości</b> <br>
    GET /{eDeliveryAddress}/messages <br>
    Wiadomości można pobrać w dwóch trybach - metadata, minimal <br>
    Domyślnie - minimal
    </p>
    <p>
    <b>Odczytaj wiadomość</b> <br>
    GET /{eDeliveryAddress}/messages/{messageId} <br>
    Wiadomość można pobrać w czterech trybach - full, metadata, minimal, fullExtended. <br>
    Domyślnie - full <br>
    </p>
    <p>
    <b>Pobierz załącznik</b> <br>
    Z wiadomości <br>
    GET /{eDeliveryAddress}/messages/{messageId}/attachments/{attachmentId} <br>
    Z wiadomości roboczej <br>
    GET /{eDeliveryAddress}/drafts/{messageId}/attachments/{attachmentId}
    </p>
    <p>
    <b>Prześlij wiadomość dalej</b> <br>
    GET /{eDeliveryAddress}/messages/{messageId} <br>
    Wyślij wiadomość zachowując threadId wiadomości źródłowej - MessageMetadata.threadId <br>
    POST /{eDeliveryAddress}/messages
    </p>
    <p>
    <b>Odpowiedz na wiadomość</b> <br>
    GET /{eDeliveryAddress}/messages/{messageId} <br>
    Wyślij wiadomość z threadId wiadomości źródłowej - MessageMetadata.threadId <br>
    POST /{eDeliveryAddress}/messages
    </p>
    <p>
    <b> Usuń wiadomość</b> <br>
    DELETE /{eDeliveryAddress}/messages/{messageId}
    </p>
    <p>
    <b>Pobierz potwierdzenia</b> <br>
    GET /{eDeliveryAddress}/messages/{messageId}/evidences
    </p>
    <p>
    <b><font size="6">Uprawnienia:</fint></b> <br>
    </p>
    <p>
    <b>Sposoby uwierzytelniania i autoryzacji. </b> <br>
    </p>
    <p>
    Rozwiązanie opiera się na standardach SAML 2.0, X.509, OAuth 2.0, UMA 2.0. <br>
    </p>
    <p>
    <b>Uwierzytelnienie na serwerze autoryzacyjnym (Authorization Server): </b> <br>
    </p>
    <p>
    W przypadku systemów klasy EZD oraz innych systemów, klient (Client) uwierzytelnia się na serwerze autoryzacyjnym (Authorization Server) certyfikatem X.509. <br>
    <a href="https://datatracker.ietf.org/doc/draft-ietf-oauth-mtls/?include_text=1">OAuth 2.0 Mutual-TLS Client Authentication and Certificate-Bound Access Tokens</a>

    Obywatele (Resource Owner, Requesting Party), uwierzytelniają się  Węzłem Krajowym - SAML 2.0. <br>
    <a href="https://datatracker.ietf.org/doc/rfc7522/?include_text=1">Security Assertion Markup Language (SAML) 2.0 Profile for OAuth 2.0 Client Authentication and Authorization Grants</a>
    </p>
    <p>
    <b>Autoryzacja:</b> <br>
    </p>
    <p>
    W zależności od kontekstu – potrzeba autoryzacji klienta (Client), bądź też osoby (Requesting Party), autoryzacja OAuth 2.0 lub UMA 2.0. <br>
    </p>
    <p>
    <b>Deployment:</b> <br>
    </p>
    <p>
    Możliwe są dwa podejścia do rozmieszczenia serwerów autoryzacyjnych: <br>
    <ul>
    <li>
    Model scentralizowany – każdy dostawca skrzynek/usług jest zintegrowany z centralnym serwerem autoryzacyjnym. <br>
    </li>
    <li>
    Model rozproszony – każdy dostawca integruje się z własnym/zaufanym serwerem autoryzacyjnym. <br>
    </li>
    </ul>
    </p>
    <p>
    W każdym podejściu uwierzytelnianie odbywa się za pomocą certyfikatów X.509 lub Węzła Krajowego. W przyszłości możliwość integracji z innymi zaufanymi dostawcami tożsamości, eID, … <br>
    </p>
    <p>
    <b>Definiowanie uprawnień:</b> <br>
    </p>
    <p>
    Podstawowy model uprawnień zdefiniowany jest w sekcji securitySchemes.<br>
    Model uprawnień do wiadomości można rozszerzyć bazując na strukturze Label.<br>

    <b>Wzorzec definicji uprawnień do wiadomości:</b><br>
    permission.[ labels =] gdzie permission to uprawnienie zdefiniowane w sekcji securitySchemes - dotyczy uprawnień na poziomie eDeliveryAddress, labels zdefiniowne w MessageControlData.labels

    <b>Przykłady:</b><br>
    <code>
    {
      "iss": https://authorization-server.gov.pl,
      "aud": "https://epuap.mailbox.pl/abc123/messages",
      "sub": "def456",
      "scope": "write_message",
      "iat": 1458785432,
      "exp": 1458872439
    }
    </code>
    read write dla całej zawartości skrzynki<br>

    <code>
    {
      "iss": "https://authorization-server.gov.pl",
      "aud": "https://epuap.mailbox.pl/abc123/messages",
      "sub": "def456",
      "scope": "write_message.labels=INVOICES",
      "iat": 1458785432,
      "exp": 1458872439
    }
    </code>
    <br>
    read write dla wiadomości opatrzonych etykietą "INVOICES"<br>

    <code>
    {
      "iss": "https://authorization-server.gov.pl",
      "aud": "https://epuap.mailbox.pl/abc123/messages",
      "sub": "def456",
      "scope": "write_message.labels=EPUAP,ZUS",
      "iat": 1458785432,
      "exp": 1458872439
    }
    </code>
    read write dla wiadomości opatrzonych etykietami "EPUAP" lub "ZUS"<br>

    Analogicznie pozostale endpointy.
    </p>
    <p>
    <b><font size="6"> Inne:</fint></b> <br>
    </p>
    <p>
    <b>Wysyłka hybrydowa</b>
    Różnica pomiędzy wysyłką elektroniczną a hybrydową polega wyłącznie na innej adresacji wiadomości
    W przypadku przesyłki hybrydowej w messageAddressData podajemy Adress, który jest adresem fizycznym.
    Następnie umieszczamy te dane w messageMetadatato. <br> Fizyczne dane adresowe nadawcy również muszą być uzupełnione podczas wysyłki hybrydowej - takie dane umieszczamy MessageMetadatafrom. <br> W przypadku przesyłki elektronicznej w MessageAddressData wypełniamy pole eDeliveryAddress, który jest adresem do wysyłki elektronicznej. <br> MessageMetadata.from jest zawsze adresem elektronicznym.
    </p>

tags:
  - name: Messages
    description: Wiadomości
  - name: Drafts
    description: Szkice
  - name: Subscriptions
    description: Subskrypcjie
  - name: Attachments
    description: Załączniki
  - name: Settings
    description: Ustawienia skrzynki
  - name: Evidences
    description: Potwierdzenia

paths:
  /{eDeliveryAddress}/messages:
    get:
      tags:
        - Messages
      summary: Lists messages.
      description: Pobranie listy wiadomości.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: offset
          in: query
          schema:
            type: integer
            minimum: 0
            default: 0
          required: false
          description: Liczba elementów, które należy pominąć.
        - name: limit
          in: query
          schema:
            type: integer
            minimum: 1
            maximum: 100
            default: 20
          required: false
          description: Liczba elementów które należy zwrócić.
        - name: format
          in: query
          description: Format wiadomości - minimalny zakresdanych niezbędny do identyfikacji wiadomości, metadane wiadomości. Zakres trybu metadata - [opened, status, MessageType, labels, from, to ,subject, messageId, refToMessageId, threadId, timestamp, receiptDate, submissionDate, eventDate, shippingService]
          schema:
            type: string
            enum: [metadata, minimal]
            default:
              minimal
        - name: sender
          in: query
          description: Nadawca - imię i nazwisko, nazwa albo ADE
          schema:
            type: string
        - name: recipient
          in: query
          description: Adresat - imię i nazwisko, nazwa albo ADE
          schema:
            type: string
        - name: subject
          in: query
          description: Temat wiadomości
          schema:
            type: string
        - name: submissionDateFrom
          in: query
          description: Data od dla pola submissionDate
          schema:
            type: string
            format: date-time
        - name: submissionDateTo
          in: query
          description: Data do dla pola submissionDate.
          schema:
            type: string
            format: date-time
        - name: eventDateFrom
          in: query
          description: Data od dla pola eventDate
          schema:
            type: string
            format: date-time
        - name: eventDateTo
          in: query
          description: Data do dla pola eventDate
          schema:
            type: string
            format: date-time
        - name: receiptDateFrom
          in: query
          description: Data otrzymania od
          schema:
            type: string
            format: date-time
        - name: receiptDateTo
          in: query
          description: Data otrzymania do
          schema:
            type: string
            format: date-time
        - name: attachments
          in: query
          description: Wiadomość z załącznikiem
          schema:
            type: boolean
        - name: label
          in: query
          description: Folder do pobrania listy wiadomości
          schema:
            type: string
        - name: shippingService
          in: query
          description: Rodzaj usługi
          schema:
            type: string
            enum: [electronic, hybrid]
        - name: sortColumn
          in: query
          description: Kolumna po której ma się odbywać sortowanie
          schema:
            type: string
            enum: [sender, recipient, subject, submissionDate, eventDate, reciptDate]
        - name: sortDirection
          in: query
          description: Kierunek sortowania
          schema:
            type: string
            enum: [asc, desc]
        - name: opened
          in: query
          description: Czy wiadomość została już odczytana (odczytanie to pobranie wiadomości po messageId w trybie FULL lub w trybie FULL Extended).
          schema:
            type: boolean
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/MessagesWrapper'
        400:
          $ref: '#/components/responses/ErrorResponse'

    post:
      tags:
        - Messages
      summary: Sends message.
      description: Wysłanie wiadomości.
      security:
        - oAuthUserAgent: [write_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
      requestBody:
        required: true
        description: Wiadomość
        content:
          application/json:
            schema:
              $ref: "#/components/schemas/Message"
      responses:
        200:
          $ref: '#/components/responses/MessageOperationResponsePost'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/messages/{messageId}:
    get:
      tags:
        - Messages
      summary: Gets message.
      description: Pobranie wiadomości o danym id.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości
          required: true
          schema:
            type: string
        - name: format
          in: query
          description: Format wiadomości - minimalny zakresdanych niezbędny do identyfikacji wiadomości, metadane wiadomości, pełna wiadomość z listą załączników (bez treści), pełna wiadomość z załącznikami. Zakres trybu metadata - [opened, status, MessageType, labels, from, to ,subject, messageId, refToMessageId, threadId, timestamp, receiptDate, submissionDate, eventDate, shippingService]
          schema:
            type: string
            enum: [minimal, metadata, full,  fullExtended]
            default:
              full
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/Message'
        400:
          $ref: '#/components/responses/ErrorResponse'

    delete:
      tags:
        - Messages
      summary: Deletes message.
      description: Usunięcie wiadomości o podanym id.
      security:
        - oAuthUserAgent: [delete_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości
          required: true
          schema:
            type: string
      responses:
        200:
          $ref: '#/components/responses/MessageOperationResponseSingle'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/messages/{messageId}/message_control_data:
    patch:
      tags:
        - Messages
      summary: Update message control data.
      description: Aktualizacja danych kontrolnych wiadomości.
      security:
        - oAuthUserAgent: [write_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          schema:
            type: string
          required: true
          description: Identyfikator wiadomości.
      requestBody:
        $ref: "#/components/requestBodies/MessageControlDataPatch"
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/MessageControlData'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/message_subscriptions:
    put:
      tags:
        - Subscriptions
      summary: Creates message subscription.
      description: Subskrypcja klienta w celu otrzymywania notyfikacji o zdarzeniach związanych z wiadomościami.
      security:
        - oAuthUserAgent: [manage_subscription]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
      requestBody:
        description: Dane do subskrypcji
        content:
          application/json:
            schema:
              type: object
              properties:
                messageCallbackUrl:
                  type: string
                  format: uri
                  description: URL serwera do notyfikacji przychodzących wiadomości
                evidenceCallbackUrl:
                  type: string
                  description: URL serwera do notyfikacji przychodzących potwierdzeń
                inboxCallbackUrl:
                  type: string
                  description: URL serwera do notyfikacji zakończenia przekazywania wiadomości z usługi do skrzynki ADE


      responses:
        200:
          description: Operacja wykonana poprawnie

        400:
          $ref: '#/components/responses/ErrorResponse'
      callbacks:
        onMessage:
          '{$request.body#/field-name/messageCallbackUrl}':
            post:
              requestBody:
                description: Dane wiadomości
                content:
                  application/json:
                    schema:
                      $ref: '#/components/schemas/MessageStatement'
              responses:
                200:
                  $ref: '#/components/responses/SuccessResponse'
                400:
                  $ref: '#/components/responses/ErrorResponse'
        onEvidence:
          '{$request.body#/field-name/evidenceCallbackUrl}':
            post:
              requestBody:
                description: Dane wiadomości
                content:
                  application/json:
                    schema:
                      $ref: '#/components/schemas/MessageStatement'
              responses:
                200:
                  $ref: '#/components/responses/SuccessResponse'
                400:
                  $ref: '#/components/responses/ErrorResponse'

        onInbox:
          '{$request.body#/field-name/inboxCallbackUrl}':
            post:
              requestBody:
                description: Dane wiadomości
                content:
                  application/json:
                    schema:
                      $ref: '#/components/schemas/MessageStatement'
              responses:
                200:
                  $ref: '#/components/responses/SuccessResponse'
                400:
                  $ref: '#/components/responses/ErrorResponse'



    delete:
      tags:
        - Subscriptions
      summary: Deletes message subscription.
      description: Usunięcie subskrypcji
      security:
        - oAuthUserAgent: [manage_subscription]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie

        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/drafts:
    get:
      tags:
        - Drafts
      summary: Lists drafts.
      description: Pobranie listy wersji roboczych wiadomości.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: offset
          in: query
          schema:
            type: integer
            minimum: 0
            default: 0
          required: false
          description: Liczba elementów, które należy pominąć.
        - name: limit
          in: query
          schema:
            type: integer
            minimum: 1
            maximum: 100
            default: 20
          required: false
          description: Liczba elementów które należy zwrócić.
        - name: format
          in: query
          description: Format wiadomości - minimalny zakresdanych niezbędny do identyfikacji wiadomości, metadane wiadomości, pełna wiadomość. Zakres trybu metadata - [opened, status, MessageType, labels, from, to ,subject, messageId, refToMessageId, threadId, timestamp, receiptDate, submissionDate, eventDate, shippingService]
          schema:
            type: string
            enum: [metadata]
            default:
              metadata
        - name: recipient
          in: query
          description: Adresat
          schema:
            type: string
        - name: subject
          in: query
          description: Temat wiadomości
          schema:
            type: string
        - name: attachments
          in: query
          description: Wiadomość z załącznikiem
          schema:
            type: boolean
        - name: label
          in: query
          description: Etykieta wiadomości
          schema:
            type: string
        - name: shippingService
          in: query
          description: Rodzaj usługi
          schema:
            type: string
            enum: [electronic, hybrid]
        - name: sortColumn
          in: query
          description: Kolumna po której ma się odbywać sortowanie
          schema:
            type: string
            enum: [recipient, subject, timestamp]
        - name: sortDirection
          in: query
          description: Kierunek sortowania
          schema:
            type: string
            enum: [asc, desc]
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/MessagesWrapper'
        400:
          $ref: '#/components/responses/ErrorResponse'

    post:
      tags:
        - Drafts
      summary: Creates draft.
      description: Utworzenie wiadomości roboczej.
      security:
        - oAuthUserAgent: [write_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
      requestBody:
        required: true
        description: Wiadomość robocza
        content:
          application/json:
            schema:
              $ref: "#/components/schemas/Message"
      responses:
        200:
          $ref: '#/components/responses/MessageOperationResponseSinglePut'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/drafts/{messageId}:
    get:
      tags:
        - Drafts
      summary: Gets draft.
      description: Pobranie wiadomości roboczej o podanym id.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          schema:
            type: string
          required: true
          description: Identyfikator wiadomości roboczej.
        - name: format
          in: query
          description: Format wiadomości - minimalny zakresdanych niezbędny do identyfikacji wiadomości, metadane wiadomości, pełna wiadomość. Zakres trybu metadata - [opened, status, MessageType, labels, from, to ,subject, messageId, refToMessageId, threadId, timestamp, receiptDate, submissionDate, eventDate, shippingService]
          schema:
            type: string
            enum: [full, metadata, minimal]
            default:
              full
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/Message'
        400:
          $ref: '#/components/responses/ErrorResponse'
    put:
      tags:
        - Drafts
      summary: Update draft.
      description: Aktualizacja wiadomości roboczej.
      security:
        - oAuthUserAgent: [write_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          schema:
            type: string
          required: true
          description: Identyfikator wiadomości roboczej.
      requestBody:
        required: true
        description: Wiadomość robocza
        content:
          application/json:
            schema:
              $ref: "#/components/schemas/Message"
      responses:
        200:
          $ref: '#/components/responses/MessageOperationResponseSinglePut'
        400:
          $ref: '#/components/responses/ErrorResponse'
    delete:
      tags:
        - Drafts
      summary: Deletes draft.
      description: Usunięcie wiadomości roboczej o podanym id.
      security:
        - oAuthUserAgent: [delete_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości roboczej
          required: true
          schema:
            type: string
      responses:
        200:
          $ref: '#/components/responses/MessageOperationResponseSingle'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/drafts/{messageId}/send:
    post:
      tags:
        - Drafts
      summary: Sends draft.
      description: Wysanie wiadomości roboczej o podanym id.
      security:
        - oAuthUserAgent: [write_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości roboczej
          required: true
          schema:
            type: string
      responses:
        200:
          $ref: '#/components/responses/MessageOperationResponsePost'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/messages/{messageId}/attachments/{attachmentId}:
    get:
      tags:
        - Attachments
      summary: Gets message attachment.
      description: Pobranie załącznika o podanym id.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości
          required: true
          schema:
            type: string
        - name: attachmentId
          in: path
          description: Identyfikator załącznika
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/Attachment'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/drafts/{messageId}/attachments/{attachmentId}:
    get:
      tags:
        - Attachments
      summary: Gets message attachment.
      description: Pobranie załącznika o podanym id dla wiadomości roboczej.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości roboczej
          required: true
          schema:
            type: string
        - name: attachmentId
          in: path
          description: Identyfikator załącznika
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/Attachment'
        400:
          $ref: '#/components/responses/ErrorResponse'
    delete:
      tags:
        - Attachments
      summary: Deletes Attachment.
      description: Usunięcie podanego załącznika z wiadomości roboczej.
      security:
        - oAuthUserAgent: [delete_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości roboczej
          required: true
          schema:
            type: string
        - name: attachmentId
          in: path
          description: Identyfikator załącznika
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/FileMetadata'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/drafts/{messageId}/attachments:
    post:
      tags:
        - Attachments
      summary:  Message attachment upload.
      description: Przesłanie załącznika na serwer.
      security:
        - oAuthUserAgent: [write_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości roboczej
          required: true
          schema:
            type: string
      requestBody:
        $ref: "#/components/requestBodies/File"
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/FileWrapper'
        400:
          $ref: '#/components/responses/ErrorResponse'
    delete:
      tags:
        - Attachments
      summary: Deletes Attachment.
      description: Usunięcie załączników z wiadomości.
      security:
        - oAuthUserAgent: [delete_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości roboczej
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                type: array
                items:
                  $ref: '#/components/schemas/FileMetadata'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/messages/{messageId}/evidences:
    get:
      tags:
        - Evidences
      summary: Gets evidences.
      description: Pobranie potwierdzeń dla danego adresu i wiadomości.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości
          required: true
          schema:
            type: string
        - name: type
          in: query
          description: Typ potwierdzenia - kod
          schema:
            type: string
        - name: downloaded
          in: query
          description: Czy potwierdzenie było już pobrane
          schema:
            type: boolean
        - name: sortColumn
          in: query
          description: Kolumna po której ma się odbywać sortowanie
          schema:
            type: string
            enum: [eventDate]
        - name: sortDirection
          in: query
          description: Kierunek sortowania
          schema:
            type: string
            enum: [asc, desc]
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/EvidenceWrapper'
        400:
          $ref: '#/components/responses/ErrorResponse'


  /{eDeliveryAddress}/evidences/{messageId}/technical-evidences-file:
    get:
      tags:
        - Evidences
      summary: Gets ZIP file with technical evidences for single message archive download.
      description: Pobranie pliku zip zawierającego techniczne dowody pojedynczej wiadomości do zapisania lokalnie.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/zip:
              schema:
                type: string
                format: binary
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/messages/evidences:
    get:
      tags:
        - Evidences
      summary: Gets evidences for address.
      description: Pobranie potwierdzeń dla danego adresu do wiadomości, które nadal istnieją w SD
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: type
          in: query
          description: Typ potwierdzenia - kod
          schema:
            type: string
        - name: downloaded
          in: query
          description: Czy potwierdzenie było już pobrane
          schema:
            type: boolean
        - name: sortColumn
          in: query
          description: Kolumna po której ma się odbywać sortowanie
          schema:
            type: string
            enum: [eventDate]
        - name: sortDirection
          in: query
          description: Kierunek sortowania
          schema:
            type: string
            enum: [asc, desc]
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/EvidenceWrapper'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/messages/evidences/{evidenceId}:
    get:
      tags:
        - Evidences
      summary: Gets evidence by ID.
      description: Pobranie potwierdzenia po jego ID.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: evidenceId
          in: path
          description: Identyfikator potwierdzenia
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                type: array
                items:
                  $ref: '#/components/schemas/Evidence'
        400:
          $ref: '#/components/responses/ErrorResponse'


  /{eDeliveryAddress}/settings:
    get:
      tags:
        - Settings
      summary: Gets mailbox settings.
      description: Pobranie ustawień skrzynki.
      security:
        - oAuthUserAgent: [settings]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/Settings'
        400:
          $ref: '#/components/responses/ErrorResponse'


    patch:
      tags:
        - Settings
      summary: Patches mailbox settings.
      description: Modyfikacja ustawień skrzynki.
      security:
        - oAuthUserAgent: [write_settings]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
      requestBody:
        $ref: "#/components/requestBodies/SettingsPatch"
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                type: array
                items:
                  $ref: '#/components/schemas/Settings'
        400:
          $ref: '#/components/responses/ErrorResponse'

  /dictionary/countries:
    get:
      tags:
        - Messages
      summary: Gets names of countries.
      description: Pobranie listy nazw państw.
      security:
        - oAuthUserAgent: [read_message]
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/json:
              schema:
                type: array
                items:
                  type: string
                  description: Nazwa państwa
        400:
          $ref: '#/components/responses/ErrorResponse'

  /{eDeliveryAddress}/messages/{messageId}/message-archive-file:
    get:
      tags:
        - Messages
      summary: Gets ZIP file for single message archive download.
      description: Pobranie pliku zip zawierającego zawartość pojedynczej wiadomości do zapisania lokalnie.
      security:
        - oAuthUserAgent: [read_message]
      parameters:
        - name: eDeliveryAddress
          in: path
          description: Identyfikator adresu/skrzynki.
          required: true
          schema:
            type: string
        - name: messageId
          in: path
          description: Identyfikator wiadomości
          required: true
          schema:
            type: string
      responses:
        200:
          description: Operacja wykonana poprawnie
          content:
            application/zip:
              schema:
                type: string
                format: binary
        400:
          $ref: '#/components/responses/ErrorResponse'

components:
  schemas:

    FileWrapper:
      type: object
      properties:
        AttachmentId:
          type: string
          description: ID załącznika
        Warning:
          type: string
          description: Ostrzeżenie o przepełnieniu skrzynki
        FileMetadata:
          $ref: '#/components/schemas/FileMetadata'

    EvidenceWrapper:
      type: object
      properties:
        Evidences:
          type: array
          items:
            $ref: '#/components/schemas/Evidence'
        Warning:
          type: string
          description: Ostrzeżenie o przepełnieniu skrzynki

    Contributor:
      type: object
      properties:
        firstName:
          type: string
          description: Imię
        lastName:
          type: string
          description: Nazwisko
        companyName:
          type: string
          description: Nazwa firmy
        companyNameContinued:
          type: string
          description: Nazwa firmy cd.

    Address:
      type: object
      description: headquarters address or correspondence address
      required:
        - country
        - postalCode
        - city
        - street
      properties:
        country:
          type: string
          description: państwo
        street:
          type: string
          description: ulica
        postalCode:
          type: string
          description: kod pocztowy
        city:
          type: string
          description: miasto
        buildingNumber:
          type: string
          description: numer budynku
        houseNumber:
          type: string
          description: numer mieszkania

    MessageAddressData:
      type: object
      properties:
        eDeliveryAddress:
          type: string
          description: Adres e-Delivery
          example: mailbox_address
        address:
          $ref: '#/components/schemas/Address'
        contributor:
          $ref: '#/components/schemas/Contributor'

    FileMetadata:
      required:
        - fileId
      type: object
      properties:
        fileId:
          type: string
          format: uuid
          description: UUID pliku
          example: D41568F4-7175-42BB-9503-DAA282180D70
        filename:
          type: string
          description: Nazwa pliku
          example: document.pdf
        contentType:
          type: string
          description: Typ MIME
          example: text/plain
        size:
          type : integer
          format: int64
          description: Rozmiar pliku
        alg:
          type: string
          description: Nazwa algorytmu haszującego, jedyny dozwolony SHA-3
          example: SHA-3
        hash:
          type: string
          description: Hasz pliku
        description:
          type: string
          description: Opis pliku
          example: Text document

    File:
      type: object
      properties:
        fileMetadata:
          $ref: '#/components/schemas/FileMetadata'
        file:
          type: string
          format: binary

    Label:
      type: object
      description: Folder w ADE, do którego jest przypisana wiadomość
      properties:
        label:
          type: string
          example: INBOX, SENT, UNREAD, PUBLIC_ADMINISTRATION, TAXES

    MessageMetadata:
      type: object
      properties:
        from:
          $ref: '#/components/schemas/MessageAddressData'
        to:
          type: array
          items:
            $ref: '#/components/schemas/MessageAddressData'
        hybridShipment:
          $ref: '#/components/schemas/HybridShipment'
        subject:
          type: string
          description: Tytuł wiadomości
        messageId:
          type: string
          description: ID wiadomości
        refToMessageId:
          type: string
          description: ID wiadomości do której wiadomość się odnosi
        threadId:
          type: string
          description: ID wątku
        caseId:
          type: string
          description: ID sprawy
        timestamp:
          type: string
          description: Data utworzenia - określana po stronie systemu obsługującego ADE
          format: date-time
          example: 2017-07-21T17:32:28Z
        receiptDate:
          type: string
          description: Data doręczenia z biznesowego potwierdzenia otrzymania
          format: date-time
          example: 2017-07-21T17:32:28Z
        submissionDate:
          type: string
          description: Wartość Submission Date and Time (M03) z dowodu A1
          format: date-time
          example: 2017-07-21T17:32:28Z
        eventDate:
          type: string
          description: Wartość Event Time (G05) z dowodu A1
          format: date-time
          example: 2017-07-21T17:32:28Z
        shippingService:
          type: string
          enum: [electronic, hybrid]
          description: |
            Wskazuje typ usługi. Dozwolone wartości: electronic (usługa elektronicznego doręczenia - RDE), hybrid (usługa hybrydowa - PUH)
        additionalData:
          type: object
          description: Dodatkowe dane - klucz -> wartość
          additionalProperties:
            type: string


    MessageControlData:
      type: object
      properties:
        opened:
          type: boolean
          description: Czy wiadomość została już odczytana. Ustawiany wyłącznie po stronie systemu obsługującego ADE
        status:
          type: string
          description: Status wiadomości. Ustawiany wyłącznie po stronie systemu obsługującego ADE
        MessageType:
          type: string
          description: Typ wiadomości
          enum: [Message, Evidence]
        labels:
          type: array
          description: Etykiety wskazujące na folder/lokalizację wiadomości
          items:
            $ref: '#/components/schemas/Label'

    Message:
      type: object
      properties:
        messageControlData:
          $ref: '#/components/schemas/MessageControlData'
        messageMetadata:
          $ref: '#/components/schemas/MessageMetadata'
        textBody:
          type: string
          description:  Tekstowa część wiadomiści
        attachments:
          type: array
          description: Załączniki
          items:
            $ref: '#/components/schemas/Attachment'
        evidences:
          type: array
          description: Dowody nadania/odbioru
          items:
            $ref: '#/components/schemas/Evidence'


    MessagesWrapper:
      required:
        - messages
        - resultSize
      type: object
      properties:
        messages:
          type: array
          description: Wiadomości
          items:
            $ref: '#/components/schemas/Message'
        total:
          description: Liczba wiadomości spełniających kryteria zapytania.
          type: integer
        electronicCount:
          description: Liczba wiadomości oczekujących na pobranie z usługi PURDE.
          type: integer
        warning:
          description: Ostrzeżenie o zbliżającym się przepełnieniu skrzynki
          type: string

    Attachment:
      type: object
      properties:
        order:
          type: integer
          description: Numer kolejny załącznika w ramach wiadomości
        attachmentId:
          type: string
          format: uuid
          description: UUID załącznika
          example: D41568F4-7175-42BB-9503-DAA282180D70
        file:
          $ref: '#/components/schemas/File'

    Evidence:
      required:
        - evidenceId
        - messageId
      type: object
      properties:
        evidenceId:
          type: string
          description: ID potwierdzenia
        messageId:
          type: string
          description: ID wiadomości
        createDate:
          type: string
          description: Data utworzenia potwierdzenia
          format: date-time
          example: 2017-07-21T17:32:28Z
        eventDate:
          type: string
          description: Czas zdarzenia dla potwierdzenia
          format: date-time
          example: 2017-07-21T17:32:28Z
        reasonDetails:
          type: string
          description: Szczegóły powodu
        reasonId:
          type: string
          description: Numer identyfikacyjny powodu
        externalData:
          type: string
          description: URL do wygenerowanego pliku potwierdzenia
        downloaded:
          type: boolean
          description: Czy potwierdzenie było wcześniej pobrane
        type:
          type: string
          description: Typ potwierdzenia - kod
          enum: [A.1, A.2, B.1, B.2, B.3, D.1, D.2, D.3, E.1, E.2, BP.WX, BP.WP, BP.OX, BP.OP, H.DW, H.PN, H.EPO]

        from:
          $ref: '#/components/schemas/MessageAddressData'
        to:
          $ref: '#/components/schemas/MessageAddressData'


    Settings:
      properties:
        phoneNumber:
          type: string
          description: numer telefonu - powiadomienia SMS
        email:
          type: string
          format: email
          description: email - powiadomienia email
        settings:
          type: object
          description: Uzgodnione wartości klucz - totalCapacity (całkowita pojemność skrzynki w MB), usedCapacity - używana pojemność skrzynki w MB)
          additionalProperties:
            type: string

    MessageStatement:
      required:
        - eDeliveryAddress
        - notificationType
      type: object
      description: Dane
      properties:
        eDeliveryAddress:
          type: string
          description: Adres skrzynki ADE
        notificationType:
          type: string
        electronicCount:
          type: integer
        notification:
          type: array
          items:
            $ref: '#/components/schemas/notificationInboxCallback'

    notificationInboxCallback:
      required:
        - id
      type: object
      properties:
        id:
          type: string
          description: ID obiektu (w zależności od notyfikacji jest to ID wiadomości lub ID dowodu)
        threadId:
          type: string
          description: ID wątku (wypełniane tylko dla notyfikacji InboxCallback)
        type:
          type: string
          description: ID dowodu (wypełniane tylko dla notyfikacji NewEvidence


    SuccessInfo:
      required:
        - status
      type: object
      properties:
        status:
          type: string
          description: Status
        notificationID:
          type: string
          description: ID notyfikacji
        eDeliveryAddress:
          type: string
          description: Adres e-Delivery - ADE adresata
        notification:
          type: string
          description: Czy subskrypcja włączona/wyłączona
          enum: [on, off]

    ErrorInfo:
      required:
        - error
        - error_description
      type: object
      properties:
        error:
          type: string
          description: Kod błędu
          example: null
        error_description:
          type: string
          description: Opis błędu
          example: null
        messageId:
          type: string
          description: ID wiadomości

    PatchBody:
      type: array
      items:
        $ref: "#/components/schemas/PatchDocument"

    PatchDocument:
      type: object
      description: A JSONPatch document as defined by RFC 6902
      required:
        - op
        - path
      properties:
        op:
          type: string
          description: The operation to be performed
          enum: [add, remove, replace, move, copy, test]
        path:
          type: string
          description: A JSON-Pointer
        value:
          type: object
          description: The value to be used within the operations.

    MassageOperationResponseWrapperPost:
      type: object
      properties:
        MessageId:
          type: string
          description: Identyfikator wiadomości
        AddresseeADE:
          $ref: "#/components/schemas/AddresseeADE"
        Status:
          $ref: "#/components/schemas/Status"

    MassageOperationResponseWrapper:
      type: object
      properties:
        Warning:
          description: Ostrzeżenie o zbliżającym się przepełnieniu skrzynki
          type: string
        MessageIds:
          $ref: '#/components/schemas/MessageIds'

    MassageOperationResponseSingleWrapper:
      type: object
      properties:
        MessageId:
          description: Identyfikator wiadomości
          type: string

    MassageOperationResponseSingleWrapperPut:
      type: object
      properties:
        MessageId:
          description: Identyfikator wiadomości
          type: string
        Warning:
          description: Ostrzeżenie o zbliżającym się przepełnieniu skrzynki
          type: string



    MessageIds:
      type: object
      properties:
        messageIds:
          type: array
          description: Identyfikatory wiadomości
          items:
            type: string

    AddresseeADE:
      type: string
      description: Adres skrzynki ADE adresata

    Status:
      type: string
      description: Status

    HybridShipment:
      type: object
      required:
        - categoryService
        - printingMode
        - overprintMode
        - returnService
        - procedingType
        - shippingMode
      properties:
        shipmentNumber:
          type: string
          description: Numer nadania przesyłki
          maxLength: 32
        procedingType:
          type: string
          enum: [general, administrative, tax, court_civil, court_criminal]
          description: Nadanie przesyłki rejestrowanej na zasadach specjalnych
        sendersInformation:
          type: string
          description: Pole 30-znakowe nadrukowywane na kopercie w polu nadawcy
          maxLength: 30
        categoryService:
          type: string
          enum: [economic, priority]
          description: Termin doręczenia
        formatService:
          type: string
          enum: [XS, S, M, L]
          description: Format przesyłki
        printingMode:
          type: string
          enum: [duplex, simplex]
          description: Sposób wydruku (jednostronny, dwustronny)
        overprintMode:
          type: string
          enum: [monochrome, color]
          description: Rodzaj wydruku (biało-czarny, kolorowy)
        returnService:
          type: string
          enum: [returntosender, destroy]
          description: Sposób postępowania z przesyłką rejestrowaną w przypadku braku możliwości jej doręczenia
        proofOfDelivery:
          type: boolean
          description: Potwierdzenie odbioru
        posteRestante:
          type: boolean
          description: Poste Restante
        caseContent:
          type: string
          description: Zawartość (tylko dla PUH krajowy rejestrowany, jeśli jest wybrany procedingType różne od General)
          maxLength: 255
        shippingMode:
          type: string
          enum: [registered, notRegistered]
          description: Przyjmuje wartości rejestrowany, nierejestrowany w przypadku gdy shippingService = publiczna usuga hybrydowa, pozostałe kwestie do ustalenia z PP

  requestBodies:
    MessageIds:
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/MessageIds'

    SettingsPatch:
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/PatchBody'

    ResourcePermissionPatch:
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/PatchBody'

    MessagePatch:
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/PatchBody'

    MessageControlDataPatch:
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/PatchBody'

    File:
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/File'

  responses:
    SuccessResponse:
      description: Success response
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/SuccessInfo'

    ErrorResponse:
      description: Error response
      content:
        application/json:
          schema:
            type: array
            items:
              $ref: '#/components/schemas/ErrorInfo'

    MessageOperationResponse:
      description: Message response
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/MassageOperationResponseWrapper'

    MessageOperationResponseSingle:
      description: Message response with single message ID
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/MassageOperationResponseSingleWrapper'

    MessageOperationResponseSinglePut:
      description: Message response with single message ID
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/MassageOperationResponseSingleWrapperPut'

    MessageOperationResponsePost:
      description: Message response for POST message
      content:
        application/json:
          schema:
            type: object
            properties:
              Warning:
                type: string
                description: Ostrzeżenie o zbliżającym się przepełnieniu skrzynki
              Messages:
                type: array
                items:
                  $ref: '#/components/schemas/MassageOperationResponseWrapperPost'

  securitySchemes:
    oAuthUserAgent:
      type: oauth2
      description: Ten interfejs API używa OAuth 2.0 z przepływem authorizationCode.
      flows:
        authorizationCode:
          authorizationUrl: https://gov.pl/oauth2/authorize
          tokenUrl: https://gov.pl/oauth2/token
          refreshUrl: https://gov.pl/oauth2/refresh
          scopes:
            read_message: read messages
            write_message: send messages
            delete_message: delete messages
            read_settings: read settings
            write_settings: change settings
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search-engine-api.yaml
openapi: 3.0.2
info:
  title: Search Engine API
  version: 1.0.14
  description: |
    <h1 style="color: #5e9ca0;"><span style="color: #2b2301;">Usługi biznesowe:</span></h1>
    <p><span style="color: #2b2301;">&#8226; Wyszukiwanie danych</span></p>
    <p><span style="color: #2b2301;"><strong><span class="opblock-summary-method">POST </span></strong><span class="opblock-summary-path" data-path="/search/bae_search"><a class="nostyle">​/search​/bae_search</a></span></span></p>
     <code>
    {
      "entityName": "PPP S.A.",
      "officialIds": [
        {
          "id": "20740859045918",
          "referenceRegistry": "KRS"
        }
      ],
      "headquartersAddress": {
        "country": "PL",
        "postalCode": "00-711",
        "city": "Warszawa",
        "postalOffice": "Warszawa"
      }
    }
    </code>
    <code>
    {
      "name": "Anna",
      "surname": "Nowak",
       "officialIds": [
        {
          "id": "67030511883",
          "referenceRegistry": "PESEL"
        }
      ]
    }
    </code>
    <code>
    {
      "entityName": "Urząd Miasta Lublin",
      "officialIds": [
        {
          "id": "22222859045918",
          "referenceRegistry": "REGON"
        }
      ],
      "headquartersAddress": {
        "country": "PL",
        "postalCode": "20-011",
        "street": "Nałęczowska",
        "city": "Lublin",
        "postalOffice": "Lublin"
      }
    }
    </code>
paths:
  /search/bae_search:
    post:
      summary: BAE search.
      tags:
        - 'Search Engine'
      security:
        - oAuthSearchEngine:
            - content_filter
      parameters:
        - name: ClientCert-Subject
          in: header
          required: false
          schema:
            $ref: '#/components/schemas/ClientCertSubject'
      requestBody:
        $ref: '#/components/requestBodies/BaeSearchRequest'
      responses:
        200:
          $ref: '#/components/responses/Status200Response'
        400:
          $ref: '#/components/responses/Status400Response'

components:
  requestBodies:
    BaeSearchRequest:
      description: Bae Search Request
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/BaeSearch'

  responses:
    Status200Response:
      description: Status 200 response
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/BaeSearchResponse'

    Status400Response:
      description: Status 400 response
      content:
        application/json:
          schema:
            $ref: '#/components/schemas/Status400'
  schemas:
    BaeSearchResponse:
      type: object
      properties:
        baeSearchData:
          type: array
          items:
            $ref: '#/components/schemas/BaeSearchData'
        comment:
          type: string
          description: Komentarz
          maxLength: 256

    BaeSearch:
      type: object
      properties:
        entityName:
          type: string
          description: Nazwa podmiotu publicznego lub prywatnego
          maxLength: 128
        name:
          type: string
          description: Imię
          maxLength: 64
        surname:
          type: string
          description: Nazwisko
          maxLength: 64
        professionalTitle:
          type: string
          description: Tytuł zawodowy dla zawodów zaufania lub komornika
          maxLength: 256
        recipientEdas:
          type: array
          description: Lista adresów do doręczeń elektronicznych odbiorcy
          items:
            type: string
        senderEda:
          type: string
          description: Adres do doręczeń elektronicznych nadawcy
        officialIds:
          type: array
          description: Lista identyfikatorów - PESEL,REGON, ...
          items:
            $ref: '#/components/schemas/OfficialId'
        correspondenceAddress:
          $ref: '#/components/schemas/AddressData'
        headquartersAddress:
          $ref: '#/components/schemas/AddressData'
    OfficialId:
      required:
        - id
        - referenceRegistry
      type: object
      properties:
        id:
          type: string
          description: Id
        referenceRegistry:
          type: string
          description: Rejestr referencyjny
          example: pesel, PESEL, regon, REGON, krs, KRS, nip, NIP, ue, UE
    BaeSearchData:
      type: object
      properties:
        name:
          type: string
          description: Imię
          maxLength: 64
        surname:
          type: string
          description: Nazwisko
          maxLength: 64
        professionalTitle:
          type: string
          description: Tytuł zawodowy dla zawodów zaufania lub komornika
          maxLength: 256
        legalForm:
          type: string
          description: Oznaczenie formy prawnej
        designatedOperator:
          type: boolean
          description: Wskazuje czy operator jest wyznaczony
        address:
          $ref: '#/components/schemas/EDeliveryAddressData'
        entityName:
          type: string
          description: Nazwa podmiotu publicznego lub prywatnego
          maxLength: 128
        officialIds:
          type: array
          description: Lista identyfikatorów - PESEL,REGON, ...
          items:
            $ref: '#/components/schemas/OfficialId'
        headquartersAddress:
          $ref: '#/components/schemas/AddressData'
        correspondenceAddress:
          $ref: '#/components/schemas/AddressData'
        nipStatus:
          type: string
          maxLength: 64

    ReferenceRegistryEnum:
      type: string
      enum: [pesel, regon, krs, nip, ue]
      description: Rejestr referencyjny
      example: pesel, regon, krs, nip, ue

    AddressData:
      type: object
      description: headquarters address or correspondence address
      required:
        - addressType
      properties:
        addressType:
          type: string
          readOnly: true
          enum: [correspondence, headquarters]
          description: typ adresu
        country:
          type: string
          enum: [A1, AD, AE, AF, AG, AI, AL, AM, AN, AO, AQ, AR, AS, AT, AU, AW, AZ, BA, BB, BD, BE, BF, BG, BH, BI, BJ, BM, BN, BO, BR, BS, BT, BV, BW, BY, BZ, CA, CC, CD, CF, CG, CH, CI, CK, CL, CM, CN, CO, CR, CU, CV, CX, CY, CZ, DE, DJ, DK, DM, DO, DZ, EC, EE, EG, ER, ES, ET, FI, FJ, FK, FM, FR, GA, GB, GD, GE, GG, GH, GI, GM, GN, GQ, GR, GS, GT, GU, GW, GY, HK, HM, HN, HR, HT, HU, ID, IE, IL, IM, IN, IO, IQ, IR, IS, IT, JE, JM, JO, JP, KE, KG, KH, KI, KM, KN, KP, KR, KW, KY, KZ, LA, LB, LC, LI, LK, LR, LS, LT, LU, LV, LY, MA, MD, MG, MH, MK, ML, MM, MN, MO, MP, MR, MS, MT, MU, MV, MW, MX, MY, MZ, NA, NC, NE, NF, NG, NI, NL, NO, NP, NR, NU, NZ, OM, PA, PE, PF, PG, PH, PK, PL, PN, PS, PT, PW, PY, QA, RO, RU, RW, SA, SB, SC, SD, SE, SG, SH, SI, SK, SL, SM, SN, SO, SR, ST, SV, SY, SZ, TC, TD, TF, TG, TH, TJ, TK, TM, TN, TO, TR, TT, TV, TW, TZ, UA, UG, UM, US, UY, UZ, VA, VC, VE, VG, VI, VN, VU, W1, WF, WS, YE, YU, ZA, ZM, ZR, ZW]
          description: |
            Organizacje międzynarodowe
            Andora
            Zjednoczone Emiraty Arabskie
            Afganistan
            Antigua i Barbuda
            Anguilla
            Albania
            Armenia
            Antyle Holenderskie
            Angola
            Antarktyka
            Argentyna
            Samoa Amerykańskie
            Austria
            Australia
            Aruba
            Azerbejdżan
            Bośnia i Herzegowina
            Barbados
            Bangladesz
            Belgia
            Burkina Faso
            Bułgaria
            Bahrajn
            Burundi
            Benin
            Bermudy
            Brunei Darussalam
            Boliwia
            Brazylia
            Bahamy
            Bhutan
            Bouveta, Wyspa
            Botswana
            Białoruś
            Belize
            Kanada
            Kokosowe (Keelinga), Wyspy
            Kongo, Republika Demokratyczna
            Republika Środkowo-Afrykańska
            Kongo
            Szwajcaria
            Wybrzeże Kości Słoniowej
            Cooka, Wyspy
            Chile
            Kamerun
            Chiny
            Kolumbia
            Kostaryka
            Kuba
            Zielony Przylądek
            Bożego Narodzenia, Wyspa
            Cypr
            Republika Czeska
            Niemcy
            Dżibuti
            Dania
            Dominika
            Republika Dominikany
            Algieria
            Ekwador
            Estonia
            Egipt
            Erytrea
            Hiszpania
            Etiopia
            Finlandia
            Republika Fidżi
            Falklandy
            Mikronezja, Federalne Stany
            Francja
            Gabon
            Wielka Brytania
            Grenada
            Gruzja
            Guernsey
            Ghana
            Gibraltar
            Gambia
            Gwinea
            Gwinea Równikowa
            Grecja
            Południowa Georgia i Wyspy Południowe Sandwich
            Gwatemala
            Guam
            Gwinea Bissau
            Gujana
            Hong Kong
            Heart i McDonald, Wyspy
            Honduras
            Chorwacja
            Haiti
            Węgry
            Indonezja
            Irlandia
            Izrael
            Man, Wyspa
            Indie
            Brytyjskie Terytorium Oceanu Indyjskiego
            Irak
            Iran
            Islandia
            Włochy
            Jersey
            Jamajka
            Jordania
            Japonia
            Kenia
            Kirgistan
            Kambodża
            Kiribati
            Komory
            Saint Kitts i Nevis
            Koreańska Republika Ludowo-Demokratyczna
            Republika Korei
            Kuwejt
            Kajmany
            Kazachstan
            Laos
            Liban
            Saint Lucia
            Lichtenstein
            Sri Lanka
            Liberia
            Lesotho
            Litwa
            Luksemburg
            Łotwa
            Libia
            Maroko
            Mołdowa
            Madagaskar
            Marshalla, Wyspy
            Macedonia
            Mali
            Myanmar (Birma)
            Mongolia
            Makao
            Północne Mariany
            Mauretania
            Montserrat
            Malta
            Mauritius
            Malediwy
            Malawi
            Meksyk
            Malezja
            Mozambik
            Namibia
            Nowa Kaledonia
            Niger
            Norfolk, Wyspa
            Nigeria
            Nikaragua
            Niderlandy
            Norwegia
            Nepal
            Nauru
            Niue
            Nowa Zelandia
            Oman
            Panama
            Peru
            Polinezja Francuska
            Papua - Nowa Gwinea
            Filipiny
            Pakistan
            Polska
            Pitcairn
            Palestyna, Obszar okupowany
            Portugalia
            Palau
            Paragwaj
            Katar
            Rumunia
            Rosja
            Ruanda
            Arabia Saudyjska
            Wyspy Salomona
            Seszele
            Sudan
            Szwecja
            Singapur
            Święta Helena
            Słowenia
            Słowacja
            Sierra Leone
            San Marino
            Senegal
            Somalia
            Surinam
            Wyspy Świętego Tomasza i Książęca
            Salwador
            Syria
            Suazi
            Turks i Caicos, Wyspy
            Czad
            Francuskie Terytoria Południowe
            Togo
            Tajlandia
            Tadżykistan
            Tokelau
            Turkmenistan
            Tunezja
            Tonga
            Turcja
            Trynidad i Tobago
            Tuvalu
            Tajwan
            Tanzania
            Ukraina
            Uganda
            Powiernicze Wyspy Pacyfiku Stanów Zjednoczonych
            Stany Zjednoczone
            Urugwaj
            Uzbekistan
            Watykan
            Saint Vincent i Grenadyny
            Wenezuela
            Brytyjskie Wyspy Dziewicze
            Wyspy Dziewicze Stanów Zjednoczonych
            Wietnam
            Vanuatu
            Gaza i Jerycho
            Wallis i Futuna, Wyspy
            Samoa Zachodnie
            Jemen
            Jugosławia
            Republika Południowej Afryki
            Zambia
            Zair
            Zimbabwe
        street:
          type: string
          description: Ulica
          maxLength: 64
        postalCode:
          type: string
          description: Kod pocztowy
        city:
          type: string
          description: Miasto
          maxLength: 64
        buildingNumber:
          type: string
          description: Numer bloku
          maxLength: 16
        streetNumberOrDomesticPremises:
          type: string
          description: Numer posesji lub ulicy, czyli to co jest na tabliczce z adresem na budynku
          maxLength: 16
        flatNumber:
          type: string
          description: Numer mieszkania w budynkach wielorodzinnych
          maxLength: 16
        typeOfStreet:
          type: string
          enum: [street, avenue, plaza, square, boulevard, roundabout, park, market, route, road, estate, garden, island, coast, other]
          description: |
            ulica
            aleja
            plac
            skwer
            bulwar
            rondo
            park
            rynek
            szosa
            droga
            osiedle
            ogród
            wyspa
            wybrzeże
            inne
        postalOffice:
          type: string
          description: Poczta
          maxLength: 64
        postOfficeBox:
          type: string
          description: Numer skrytki pocztowej
          maxLength: 64
        voivodeship:
          type: string
          description: Województwo
          maxLength: 64
        district:
          type: string
          description: Powiat
          maxLength: 64
        community:
          type: string
          description: Gmina
          maxLength: 64
    Status400:
      required:
        - error
        - error_description
      type: object
      properties:
        errorCode:
          type: string
          description: Kod błędu
          example: EDOR-VE
        errorId:
          type: string
          description: Id błędu.
          example: 7770c1c4-e07b-479d-a496-a69eb9488366
        errorDescription:
          type: string
          description: Opis błędu
          example: Nie znaleziono aktywnego ADE nadawcy.

    EDeliveryAddressData:
      properties:
        ade:
          type: string
          description: Electronic delivery address
        validFrom:
          type: string
          format: date-time
        isMainAddress:
          type: boolean

    EdaOwner:
      properties:
        organizationName:
          type: string
          description: Pełna nazwa podmiotu, zgodnie z wpisem w odpowiednim rejestrze, ewidencji, statucie lub innym dokumencie tego typu odpowiednim dla rodzaju podmiotu.
          example: Poczta Polska Spółka Akcyjna
        organizationIdentifier:
          type: string
          description: Jeden z identyfikatorów podmiotu, np. NIP, KRS, REGON organizacji.
          example: VATPL-5250007313 lub NTRPL-0000334972
        countryName:
          type: string
          description: Międzynarodowy skrót nazwy kraju.
          example: PL
        stateOrProvinceName:
          type: string
          description: Nazwa województwa, w którym subskrybent ma swoją siedzibę.
          example: mazowieckie
        localityName:
          type: string
          description: Nazwa miejscowości, w której subskrybent ma swoją siedzibę.
          example: Warszawa
        postalCode:
          type: string
          description: Kod pocztowy.
          example: 00-940
        streetAddress:
          type: string
          description: Nazwa ulicy, na której subskrybent ma swoją siedzibę.
          example: Rodziny Hiszpańskich
        houseIdentifier:
          type: string
          description: Numer identyfikujący budynek, w którym subskrybent ma swoją siedzibę.
          example: 8

    ClientCertSubject:
      description: DN certyfikatu użytkownika.
      example: C=PL,O=MSWIA,OU=SRP,CN=Jan Kowalski,SN=73081886298
      type: string

  securitySchemes:
    oAuthSearchEngine:
      type: oauth2
      description: This API uses OAuth 2.0 with authorizationCode flow.
      flows:
        authorizationCode:
          authorizationUrl: 'https://gov.pl/oauth2/authorize'
          tokenUrl: 'https://gov.pl/oauth2/token'
          refreshUrl: 'https://gov.pl/oauth2/refresh'
          scopes:
            content_filter: content filter
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