PROTOKOL z Ill posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto sie
29 wrzesnia 2023 roku, o godzinie 13:00 w formie wideokonferenciji.

Dyskusja nad stanowiskiem w sprawie DWR.

Pan Przewodniczacy rozpoczat dyskusje na temat uchwaty Rady w sprawie Dostawcow
Wysokiego Ryzyka od omdwienia propozycji poprawek do projektu uchwaty przestanych
mailowo przez cztonkéw Rady.

Jeden z cztonkéw Rady zaapelowat, by w dyskusji nad poprawkami i nad cata trescig uchwaty
mie¢ $wiadomos¢, ze stanowisko nie odnosi sie do interesu pojedynczego dostawcy, klienta,
operatora czy firmy, ktéra korzysta z jakiejkolwiek technologii, lecz do interesu
bezpieczenstwa panstwa. Nie nalezy patrze¢ na korzysci jakiegokolwiek podmiotu przy
podejmowaniu decyzji o DWR. Obecnie mamy w kraju ogromne ryzyko masowego
zaopatrywania sie wielu instytucji publicznych w sprzet dostawcow, ktérzy podczas
obowigzywania ustawy o krajowym systemie cyberbezpieczenstwa KSC, znajdowaliby sie na
liscie DWR.

Odniesiono sie do pytania przestanego mailowo przez jednego z cztonkdw Rady, czy istniejg
szacunki dotyczgce kosztéw i mozliwosci wymiany sprzetu w obiektach infrastruktury
krytycznej. Jeden z cztonkédw Rady odpowiedziat, ze problem moze polega¢ na dwdch
kwestiach. Nalezy najpierw okresli¢ kryteria DWR i czy dotyczg one okres$lonej konkretnej
kategorii urzadzen np. telekomunikacyjnych, ale takze 4G lub 5G, czy tez méwimy wyfacznie
o urzadzeniach aktywnych piatej generacji, np. budowanych w systemie non stand alone,
takim ktéry wymaga stosowania LTE - 4G. Trudnos$¢ polega nie tylko na braku ustawowych
kryteridw, ale na tym, ze obiekty infrastruktury krytycznej dotyczg 11 réznych sfer, jak np.
zaopatrzenia w wode czy zywnos$é, a ich wykaz jest niejawny. Byé moze takie szacunki zostaty
uczynione, jednak nie ma do nich dostepu, albo posiadamy ograniczony obraz sytuac;ji.

W toku dyskusji zauwazono, ze uchwata Rady to bardzo potrzebny akt, tym bardziej
powinien by¢ starannie przygotowany, aby polski biznes czut, ze akt nie jest wprowadzany
nad jego gtowg, ale w interesach catego kraju. Dbanie o polskich przedsiebiorcéw oraz
uwzglednianie ich intereséw to bezpieczenstwo panstwa. Wprowadzajac ten akt Rada
powinna byé swiadoma, jaki wptyw bedzie miat na biznes i konkurencyjnosc¢ rynku. Istnieje
bardzo duza réznica pomiedzy operatorami w ilosci posiadania chiniskiego sprzetu. Ustawa i
jej zapisy zostang zrealizowane przez operatoréw, jednak nalezy uwzglednic, ze dla kazdego
z nich bedzie to inne wyzwanie. Ponadto operatorzy posiadajg rdzne taiicuchy dostaw i
sposoby funkcjonowania — nalezy sie zastanowié, czy Rada nie wysforuje jednych firm przed
drugimi, czy nie naruszy cennej réwnowagi w Polsce. Istotnym elementem jest szeroki wptyw
przedmiotowej zmiany na caty rynek.

Zauwazono, ze dyskusja toczy sie na temat skutkow, a nie przyczyny - wybrzmiewa brak
regulacji prawnych. Gtownym celem uchwaty powinno by¢ zwrdcenie uwagi ustawodawcy,
aby w jak najszybszym stopniu uregulowat kwestie prawne oraz wprowadzit je w zycie.



Podmioty, o ktérych wspomina Rada, korzystajg z luki prawne;j. Istotg jest, iz mimo tego, ze
Rada jest organem doradczym Ministra Cyfryzacji, to informatyka w bardzo szerokim tego
stowa znaczeniu nie obejmuje tylko zadan, jakie sg przypisane do MC. Wyrazono zdanie, aby
z tresci uchwaty Rady wyptywat czytelny komunikat, ze brak regulacji prawnych jest
podstawg problemu. Mozna dyskutowac, czy ograniczaé sie na te chwile do regulacji
prawnych dotyczgcych sieci 5G, ktdre sg najpilniejsze lub podchodzié¢ systemowo - ujgé w
sposob ogdlny i syntetyczny to zjawisko. Uchwata majgca range istotnego aktu
opiniotwodrczego powinna jak najszerzej oddziatywac i zwracaé uwage na wszystkie obszary.
Nalezy zastanowi¢ sie nad kwestig wymieniania w uchwale terminéw, majac na uwadze
zachowanie pewnych proporcji wywazenia przestania, ktérym kieruje sie uchwata. Rada
szczegotow technicznych nie jest w stanie przewidziec¢ - czy bedzie realne zachowanie
zaproponowanych przez Rade termindw, biorgc pod uwage taricuchy dostaw i skale, w jakiej
niektore podmioty gospodarcze posiadajg wdrozony system czy urzgdzenia DWR. By¢ moze
dla niektérych podmiotdéw taki termin zakonczy ich funkcjonowanie na rynku. Nalezy poddac
refleksji proponowane daty, aby w tresci uchwaty w sposdéb realny ocenic czas potrzebny do
wymiany tej technologii.

Nastepnie przytoczono przyktady zakazu uzywania technologii chifiskich w innych krajach, w
ktorych nie doszto do zaburzenia konkurencyjnosci ich rynkéw. Wskazano na pozytywny
wptyw - pojawi sie przestrzen dla polskich dostawcéw (m.in. Open Ran), aby zastgpié¢ DWR.

Zwrécono uwage na uzytkownikéw produktow DWR, poniewaz nie s3 to tylko operatorzy
telekomunikacyjni, w duzej czesci jest to administracja publiczna. Jezeli mowa jest o
bezpieczenstwie budowanych systemow teleinformatycznych, to obowigzujg w tym zakresie
wymagania normy mowigcej o systemie zarzadzania bezpieczenstwem informacji. Jest ona
oparta na tym, ze przedsiebiorca we wszystkim, co wykonuje budujac czy eksploatujac
systemy teleinformatyczne, opiera sie na analizie ryzyka. Niewyobrazalne jest, aby
nieswiadomie ktokolwiek opart sie na jednym dostawcy budujgc systemy ustugowe.
Przedsiebiorca, ryzyko zwigzane z tymi zakupami powinien rozpatrywac w kontekscie swojej
wiedzy na temat sytuacji na rynku. Na koricu jest regulacja paristwowa, co nie znaczy, ze we
wczesniejszych etapach eksploatujgcy czy budujgcy takie systemy byli zwolnieni z myslenia o
ryzyku zwigzanym z zastosowaniem okreslonych produktow. Uchwata Rady dotyczy
wszystkich komponentéw systemoéw teleinformatycznych, zaczynajgc od elementéw
telekomunikacyjnych przez komputery, macierze, wszystko to, co ma dostep do sieci.
Ryzyko, o ktérym mowi Rada, jest ryzykiem powszechnie znanym od kilku lat, w zwigzku z
czym powinno by¢ brane pod uwage przy jakichkolwiek decyzjach inwestycyjnych i
udostepnianiu ustug obywatelom przez podmioty swiadczgce ustugi, nie tylko
telekomunikacyjne, ale takze chmurowe.

Rada powinna wskazywa¢ kierunki co do potrzebnych regulacji, obszary oraz aspekty danego
problemu, ktéry powinien by¢ uregulowany. Od dawna wiadomo, ze brakuje ustawy o KSC,
co niesie negatywne konsekwencje, np. w temacie 5G. Rada powinna spojrzec szerzej, niz
tylko odnosic sie do sektora telekomunikacyjnego, poniewaz problem DWR jest znacznie



obszerniejszy. Zaproponowano ogdlne, kierunkowe przygotowanie uchwaty i wskazanie
Panu Ministrowi, ze regulacja jest niezbedna. Trzeba tez wzigé pod uwage fakt, ze jesli Rada
bedzie bardziej szczegdétowo wkracza¢ w uchwale w konkretne propozycje np. co do
terminow, to nalezy takze uwzgledni¢ wptyw na rynek. W przypadku woli politycznej czy
uchwaty rzgdowej stanowiacej, ze dany dostawca jest uznawany za DWR nalezy miec plan,
jak rozsgdnie wycofac sie z urzgdzen czy zakupu chronigc faricuchy dostaw.

Pan Przewodniczacy zaznaczyt, ze mozna spetnic¢ oczekiwania czesci z cztonkdéw Rady, aby nie
wskazywaé konkretnego czasu na wymiane urzgdzen od DWR, a podkresli¢, ze powinien by¢
to termin maksymalnie krétki. Omawiamy problem nie jest nieistotnym aspektem, poniewaz
idac sladem pewnych propozycji rzadowych, ktdre ostatnio zaczety wydtuzac ten termin,
moze okazac sie, ze czas usuniecia takiego sprzetu rowna sie czasowi jego funkcjonowania.
Nastepnie Pan Przewodniczacy zdecydowat, ze gtosowanie w sprawie uchwaty nie zostanie
przeprowadzone podczas posiedzenia, poniewaz nalezy wystucha¢ wszystkich gtosow, i
odniesc¢ sie do nich w propozycjach zmian w projekcie.

Kolejny wypowiadajacy sie uznat, ze stanowisko Rady jest wywazone. Rada méwi ogdlnie, ze
dostawcy z krajow wysokiego ryzyka to nie tylko kwestia administracji publicznej, nie tylko
jest to kwestia infrastruktury krytycznej albo rozwigzan telekomunikacyjnych w szczegdlnosci
5G. Rada wskazuje, ze temat jest kompleksowy, ztozony i wymaga uniwersalnego
zaadresowania, a z drugiej strony pokazuje dlaczego wprowadzenie definicji DWR jest pilne.
Ponadto kazda firma funkcjonujac na rynku, a zwtaszcza informatycznym jest
odpowiedzialna za przeprowadzanie analizy ryzyka swojego modelu biznesowego, rozwigzan
technologicznych itd. Kazda dojrzata organizacja kierujac sie analizg ryzyka powinna
zastosowac mityganty — dodatkowy monitoring i audyty. Sektor bankowy przyglada sie z
niepokojem temu, co dzieje sie z ustawg o KSC. Dla bankdw idealne bytyby wzorce, ktére
funkcjonujg, nawet jesli nie sg wprost przypisane, czy to do administracji publicznej, czy dla
konkretnych spotek i rozwigzan.

W dalszej czesci dyskusji wskazane zostato, ze operatorzy mieli Swiadomos¢ ryzyka. Od
czasoéw Toolbox mowi sie wprost o DWR. Wczesniej ten watek byt poruszany w rezolucjach
Parlamentu Europejskiego, a ostatnio wyraznie adresowany w wypowiedziach Komisji
Europejskiej co do konkretnych dostawcow. Zwrdcono takze uwage na NATO i wyrazny
komunikat o postrzeganiu Chin jako gtéwnego rywala zagrazajgcego systemowi
bezpieczenstwa, ktéry stosuje rozwigzania oparte o site. Poszczegdlne panstwa cztonkowskie
wprowadzity ograniczenia dotyczgce dziatalnosci DWR. Stany Zjednoczone zakazaty
stosowania urzgdzen, nie tylko telekomunikacyjnych. Zwrdcono uwage, ze systemy nadzoru
wizyjnego, ktdre w Polsce sg i byly uzywane, zostaty oparte na masywnej transmisji do Chin,
a przeciez zgodnie z obowigzujgcym prawem telekomunikacyjnym operatorzy maja
obowigzek prawny unikania uzaleznienia od jednego dostawcy.

Rada moze indywidualnie przedyskutowac kazdg koncepcje. Istotne jest, aby wypowiedzieli
sie operatorzy, czyli podmioty ktdrych ta zmiana dotyczy. Nie chodzi o to, by operatorzy stali
sie ofiarami tej zmiany, a o probe zbudowania zrozumienia po ich stronie, po stronie biznesu.



Odnosnie dyskusji i watpliwosci dotyczacych sytuacji, w ktérej pojawi sie w tresci uchwaty
termin wycofania DWR — by¢ moze dobrym rozwigzaniem bedzie zawarcie takiego
sformutowania, ktore nie wskazuje wprost konkretnego terminu, ale bierze pod uwage
termin wynikajacy z analiz ryzyka. Te dziatania wskazg, jaki termin bedzie najbezpieczniejszy
réwniez z punktu widzenia interesu panstwa (bo tym interesem sg takze interesy gospodarki
narodowej utrzymywanej przez biznes). Z drugiej strony Rada nie powinna sie w duzym
stopniu skupiaé na skutkach, poniewaz uchwata Rady nie jest aktem prawotwérczym, jednak
moze wptynac na sytuacje poszczegdlnych sektoréw gospodarki. Ustawodawca moze sie ze
zdaniem Rady nie zgodzi¢, albo zaproponowac inne rozwigzania, takze bardziej restrykcyjne
niz zaprojektowane przez Rade.

Jeden z cztonkéw Rady nawigzat do konkurencyjnosci i wolnego rynku — jesli konsument nie
ma wyboru dokonania innego zakupu produktu niz wyprodukowanego w Chinach, to nie
mozna mowic o catkowicie wolnym rynku. Chifczycy zadziatali takimi cenami, ze
zdominowali konkurencje.

Rada jako organ doradczy powinna takze zaproponowac potrzebe analizy — mapy wptywow
w Polsce, obszaréw w jakich funkcjonuje chinska infrastruktura, skali inwestycji oraz wptywu
decyzji o DWR na gospodarke kraju. Sieci telekomunikacyjne sg fundamentalne dla
funkcjonowania kraju i obywateli. W przypadku wykluczenia konkretnych dostawcéw,
generujg sie wielkie koszty, ktére nie zostang przeznaczone na inne potrzebne inwestycje w
Polsce. JesteSmy jednym z najbardziej konkurencyjnych rynkéw w Europie - to powoduje
bardzo niskie ceny i operatorzy nie mogg swobodnie ksztattowac cen detalicznych. Chcac
rozwija¢ bardzo potrzebne inwestycje, branza telekomunikacyjna nie ma mozliwosci
zwiekszania przychodow.

Podsumowujgc dyskusje Pan Przewodniczacy zaznaczyt, ze Rada doradza Ministrowi
Cyfryzacji, a Minister jako cztonek Rady Ministréw powinien zajmowac stanowisko we
wszystkich sprawach dot. cyfryzacji. Sg wiec one takze polem dziatania Rady. Zwrécono
uwage na kwestie tancuchéw dostaw, a takze na réwnowage w sektorze, Rada musi mie¢ na
uwadze relacje miedzy producentami, a konsumentami. Powodem ponownego podjecia
uchwaty Rady w sprawie DWR jest to, ze legislator nie wprowadzit tej definicji do prawa.
Rada chce zasygnalizowad, ze jest to konieczne, aby w izbach i organizacjach biznesowych
mozna byto méwié o konsekwencjach zdefiniowania DWR.

Dyskusja w sprawie Ewakuacji Danych.

Uznano, ze temat jest bardzo istotny, jednak trudny do uchwycenia w zakresie jego granic,
majac na uwadze strukture panstwa. Pojawia sie pytanie jak nisko w jego hierarchii
nalezatoby zejs¢ z ewakuowaniem danych. Wszystko, co robig poszczegdlne instytucje
panstwowe i samorzgdowe, jest potrzebne do okreslonych celdw. Bedzie to gigantyczny
zakres informacji, w dodatku tak réznie zinformatyzowanych instytucji poruszajgcych sie w
obszarze réznych systemdw oprogramowania, struktur baz danych itd., ze mozna uznac takie
maksymalne dziatanie za niewykonalne.



Pan Przewodniczacy wskazat, ze nalezy mysle¢ o minimalnym polu systemoéw, byé moze
wezszym niz infrastruktura krytyczna, poniewaz to jest odpowiedz na pytanie, co paristwo
musi posiadaé w razie potrzeby restartu do uruchomienia ciggtosci panstwa w przypadku
zniszczenia tej ciggtosci przez jakis czas.

Pomyst dyskusji w sprawie ewakuacji danych zaczat sie od standardéw stuzgcych ochronie
infrastruktury krytycznej, ktére przygotowato Rzgdowe Centrum Bezpieczeristwa. Jestesmy
w procesie, ktory ma polegac na wdrozeniu przede wszystkim Dyrektywy NIS 2, ale rowniez
Dyrektywy CER. Wystepuje problem z réznymi terminologiami, jak obiekty infrastruktury
krytycznej — ustawa o KSC uzywa jeszcze innych okreslen. By¢é moze Scistej delimitacji nie da
sie uzyska¢. Wskazany zostat Projekt e-Ambasada, ktéry Rada zaproponowata, a rzad bedzie
realizowat — zgromadzenie takiego zasobu danych, ktéry pozwoli na zapewnienie ciggtosci
panstwa. By¢ moze pewng podpowiedzig jest to, co znalazto sie w najnowszym projekcie
Uchwaty Rady Ministrow zmieniajgcej uchwate w sprawie Inicjatywy ,Wspdlna Infrastruktura
Informatyczna Panstwa”, z uwagi na obecnos¢ w projekcie wytgczen w kontekscie
przetwarzania w chmurze publicznej. Czym innym jest opracowywanie planéw zwigzanych z
zabezpieczaniem danych. Mowa o specjalnych rozwigzaniach, w tym réwniez zwigzanych z
tym, jakie dane moga i powinny znajdowac sie w chmurze publicznej czy by¢ ewakuowane
poza granice kraju, gdzie pojawia sie skomplikowany problem dotyczacy styku ustawy o
informatyzacji dziatalnosci podmiotdow realizujgcych zadania publiczne, wczesdniej
wspomnianej uchwaty RM czy krajowych ram interoperacyjnosci.

Zauwazono, ze warto bytoby zwrdéci¢ uwage w stanowisku Rady na sposdb ewakuacji danych
- jednorazowy czy na zasadzie replikacji — rozwigzania sg catkowicie od siebie odrebne. Ma to
fundamentalne znaczenie dla catosciowego podejscia do tego problemu. Zbyt mocne
wchodzenie w szczegdty w zakresie uchwaty Rady nie jest wskazane, poniewaz odpowiedz
wskazg poszczegdlne analizy i strategie obronnosci panstwa. Bedzie nalezato przygotowacd
infrastrukture w Polsce do ponownego korzystania nie wiadomo przez jaki czas z danych
zgromadzonych w e-Ambasadzie. Przyktadem, z ktérego warto skorzystaé jest doswiadczenie
Estonii - w 2017 r. wprowadzita takie rozwigzania w swoim kraju. Pan Przewodniczacy
poprosit cztonkdw Rady o zgtaszanie sie do zespotu redakcyjnego. Zespdt zostat utworzony.
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