Wersja robocza tlumaczenia

Oswiadczenie grupy roboczej
Grupa robocza Procesu Warszawskiego ds. cyberbezpieczenstwa
Seul, Republika Korei
7-8 pazdziernika 2019 roku

Grupa robocza Procesu Warszawskiego ds. cyberbezpieczenstwa spotkata si¢ w Seulu, w
Republice Korei, 7-8 pazdziernika 2019 roku. Posiedzeniu przewodniczytly wspdlnie Republika
Korei, Polska i Stany Zjednoczone.

Szybki rozw¢j Internetu i technologii informacyjno-telekomunikacyjnych nie tylko spowodowat
dalekosiezne zmiany w globalnej gospodarce, ale roéwniez ujawnil nowe, nieznane wczesniej
zagrozenia dla migdzynarodowego pokoju 1 bezpieczenstwa. Obserwujemy wzrost liczby
destabilizujgcych dziatan w cyberprzestrzeni na caltym $wiecie, rowniez na Bliskim Wschodzie.
Wynika to z faktu, iz panstwa i1 podmioty niepanstwowe, dzieki rosngcej dostgpnosci ztosliwego
oprogramowania, ktére moze by¢ uzyte zaréwno do celow przestepczych, jak i komercyjnych oraz
powszechnosci urzadzen z dostegpem do Internetu, majg coraz wigcej mozliwosci prowadzenia
szkodliwych i niebezpiecznych dziatan w cyberprzestrzeni.

Wspolpraca miedzy panstwami jest dzi§ wazniejsza niz kiedykolwiek wczesniej. Zwigksza ona
stabilnos$¢ 1 pomaga zapobiegac¢ konfliktom, ktore moga by¢ wywolane przez szkodliwe dziatania
w cyberprzestrzeni. Biorac pod uwage fakt, ze r6zne panstwa posiadaja zroznicowane, wyjatkowe
kompetencje w tym zakresie, aby zwiekszy¢ cyberbezpieczenstwo na poziomie krajowym i
regionalnym, niezbedna jest poglebiona wspotpraca 1 partnerstwo w  wymiarze
miedzynarodowym. Grupa robocza ds. cyberbezpieczenstwa daje mozliwos$¢ zacie$nienia
wspolpracy dot. krytycznych aspektow cyberbezpieczenstwa z regionalnymi partnerami poprzez
wykorzystanie wiedzy i do§wiadczen, jakimi dysponuja kraje calego Swiata.

Grupa robocza zastosowala dwutorowe podejscie, uwzgledniajac dziatania ONZ w tym zakresie.
W pierwszej kolejnosci skoncentrowata si¢ na praktycznych dziataniach, jakie panstwa w regionie
moga podjac, aby rozwija¢ i wzmacnia¢ regionalny potencjal cyberbezpieczenstwa. Nastepnie, na
dziataniach politycznych promujacych mechanizmy wspotpracy stuzace zapobieganiu powaznym
incydentow w cyberprzestrzeni i reagowaniu na nie.

W odniesieniu do mechanizmoéw wspolpracy w zakresie reagowania na powazne incydenty
cybernetyczne, delegacje omoéwily: kluczowe znaczenie wymiany najlepszych praktyk z zakresu
cyberbezpieczenstwa; budowanie potencjatu reagowania na incydenty cybernetyczne; walke z
cyberprzestepczoscia przy uwzgle;dmemu budapesztenskiej Konwencji Rady Europy o
cyberprzestgpczosci; oraz rozwoj i wdrazanie narodowych strategii cybernetycznych Grupa
robocza bedzie pracowa¢ nad praktycznymi aspektami, w tym procedurami i narz¢dziami
umozliwiajacymi skuteczniejsze rozpoznanie zagrozenia cybernetycznego i wymiang informacji,
jak réwniez szybsze gromadzenie i wymiang znalezionych w Internecie dowodéw. Celem tych
prac bedzie zwigkszenie mozliwosci rozpoznania i odpowiedzi na cyberzagrozenia, zgodnie z
ustaleniami podjetymi na forum ONZ.
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W odniesieniu do inicjatyw promujacych wspdlpracg w zapobieganiu i reagowaniu na powazne
incydenty cybernetyczne, delegacje omowity, w jaki sposéb ramowe zatozenia gwarantujgce
stabilno$¢ w cyberprzestrzeni, wypracowane przez Grup¢ Ekspertéw Rzadowych ONZ i
rekomendowane przez Zgromadzenie Ogdlne ONZ, moga przyczyni¢ si¢ do zwigkszenia
bezpieczenstwa we wszystkich regionach. Wspomniane ramowe zaloZenia zawieraja trzy
zasadnicze elementy: 1) potwierdzenie, ze istniejagce prawo miedzynarodowe ma zastosowanie do
podejmowanych przez panstwa dzialan w cyberprzestrzeni; 2) przyjecie dobrowolnych,
niewigzacych norm dot. odpowiedzialnych dziatan podejmowanych przez panstwa w
cyberprzestrzeni w czasie pokoju; i 3) rozwazenie, rozw0j i wdrazanie praktycznych $srodkow
budowy zaufania (CBM) w celu zmniejszenia ryzyka konfliktu w cyberprzestrzeni.

Panstwa cztonkowskie ONZ zobowigzaty si¢ juz do przestrzegania tych ramowych zatozen w
swoich dziataniach, a grupa robocza omoéwita zwigkszenie wsparcia dla tych zatozen w celu
poprawy stabilno$ci regionalnej i bezpieczenstwa. Czlonkowie grupy roboczej rozmawiali
réowniez o dodatkowych inicjatywach, zmierzajacych do powstrzymania podmiotow przed
prowadzeniem destabilizujacych dziatan w cyberprzestrzeni oraz majacych na celu pociagnigcie
do odpowiedzialno$ci podmiotow podejmujacych szkodliwe dziatania. Grupa omowita tez
zwigkszenie wsparcia dla wzmacniania zdolnosci oraz innych $rodkéw budowy zaufania, w tym
tworzenia punktow kontaktowych i1 wymiany informacji o narodowych cyberstrategiach lub
programach, co jest kolejnym kluczowym sposobem wspierania wspomnianych zatozen
ramowych 1 szerszej regionalnej stabilno$ci. Grupa uznata znaczenie migdzyregionalnej
wspotpracy dla skutecznego reagowania na zagrozenia cybernetyczne. Moglaby ona obejmowacé
m. in. wymiane¢ informacji w zakresie najlepszych praktyk regionalnych dotyczacych §rodkow
budowy zaufania i inicjatyw w zakresie budowania zdolnosci.

Ponizsze kraje braly udzial w formutowaniu os$wiadczenia grupy roboczej:
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