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Zarzadzanie kryzysowe wobec nowego typu zagrozen
— spotkanie eksperckie w Rzadowym Centrum
Bezpieczenstwa

Anna Zasadzinska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

11 maja 2017 r. w Rzadowym Centrum Bezpieczenstwa odbyto sie seminarium eksperckie zatytutowane
,0dpornos¢ panstwa na wspoéfczesne zagrozenia — wyzwania dla zarzadzania kryzysowego”.

Tematyka spotkania, zorganizowanego wspélnie przez
RCB i Wyzszg Szkote Policj w Szczytnie,
koncentrowata sie na nowego typu czynnikach
niosacych ryzyko destabilizacji szeroko pojetego
Srodowiska  bezpieczenstwa.  Zagrozenia  te,
powszechnie okreslane jako hybrydowe, stanowig
wyzwanie tym powazniejsze, ze dotyczg wielu dziedzin
i aspektow funkcjonowania panstw i spoteczenstw,
od polityki, gdzie widoczne sg proby wptywania
na przebieg i wyniki procesow wyborczych, przez
infrastrukture narazong na cyberataki az po ochrong
granic.

Wybrane elementy tej szerokiej problematyki
omowione zostaty przez ekspertow w ramach dwoch
blokéw tematycznych. Pierwszy dotyczyt zagrozen
zwigzanych z dezinformacjgq ze wzgledu na skale
okre$lang czesto jako wojna informacyjna, oraz
negatywnych  zjawisk  gtownie z  zakresu
cyberbezpieczenstwa identyfikowanych jako powazny
czynnik ryzyka dla ciggtosci funkcjonowania systemow
panstwowych. Druga czes¢ seminarium po$wiecona

byta problemom migracji w jej réznych aspektach
— od nacisku migracyjnego i reakcji aparatu paristwa
na te ztozong sytuacje po dziatania podejmowane

w zakresie ochrony granicy zewnetrznej  Unii
Europejskiej.
Dzieki uprzejmosSci  ekspertow  uczestniczacych

w spotkaniu, dwa z poruszonych tematéw mozemy
przedstawi¢ Czytelnikom w aktualnym Biuletynie
w pogtebiony sposéb. Na kolejnych stronach znajdg
Panstwo artykut dr Jolanty Darczewskiej z Osrodka
Studiow ~ Wschodnich  omawiajacy  zagadnienie
dezinformacji jako rosyjskiej broni strategicznej oraz
opracowanie ptk SG Jacka Wysokinskiego analizujgce
zjawiska migracyjne, jako potencjalne narzedzia wojny
hybrydowej. Podczas spotkania w RCB doradca
Ministra Obrony Narodowej Kamil Basaj przedstawit na
wybranych  przyktadach  podstawowe  techniki
oddziatywania informacyjnego obcych  o$rodkéw.
Zwrécit uwage przede wszystkim na wykorzystywanie
ingerencji ~w  sfere  logicznego ~ myslenia,
znieksztatcanie przestrzeni informacyjnej czy, bardziej
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ogdlnie, ksztattowanie $rodowiska poznawczego
poprzez  dziatania  rozproszone  realizowane
w réznorodnym $rodowisku informacyjnym. Osigganie
pozadanych  skutkébw mozliwe jest poprzez
oddziatywanie informacyjne za pomoca narzedzi
socjotechnicznych, jezykowych mechanizméw
perswazji czy konsekwentne stosowanie zasady
dtugotrwatego przekazu.

Ekspert  reprezentujgcy  Stuzbe  Kontrwywiadu
Wojskowego,  Karol Molenda  zaprezentowat
odnotowane w ostatnich miesigcach przyktady
incydentow  zwigzanych ~z  probami  atakow
informatycznych na urzedy i instytucje administracii
panstwowe;.

Z tematem tym wigze sie wyzwanie, jakim jest
wzmacnianie  odpornoéci  panstwa,  zwlaszcza
w zakresie zapewnienia ciggtosci funkcjonowania
newralgicznych systemow i ustug oraz zaleznosci
miedzy ciggtoscig dziatania systeméw infrastruktury
krytycznej oraz ciggtoSciq dziatania administracji
panstwowej. Zagadnienie to zostato wyczerpujaco
uiete i usystematyzowane w  wystgpieniu
przedstawiciela Rzadowego Centrum Bezpieczenstwa
Adama Politowskiego. Podkreslit on, Ze odporny
system, ktérego zbudowanie stanowi fundamentalny
warunek zapewnienia bezpieczenstwa obywateli,
powinien: efektywnie odpowiadaé na incydenty,
dostosowywa¢ sie  do  nowych  warunkdw,
funkcjonowa¢ zgodnie ze standardem na wczesniej
ustalonym poziomie, po ewentualnym zaktoceniu
powrdcic do stanu normalnego funkcjonowania.
Dodatkowo powinien charakteryzowaé
sie dostepnoscia, niezawodnoscig, zdolnoscig
serwisowania oraz bezpieczenstwem technicznym.

Specyfika sytuacji na odcinku wschodnim zewnetrznej
granicy Unii Europejskiej, zwigzana ze zwiekszong
presjag migracyjng obserwowang od kilkunastu
miesiecy na przejsciu granicznym BrzeS¢ — Terespol,
byla tematem wystgpienia ptk SG  Jacka
Wysokinskiego, eksperta z Zarzadu do Spraw
Cudzoziemcéw Komendy Gtéwnej Strazy Granicznej.
Nacisk grup obywateli Federacji Rosyjskiej, gtownie
narodowosci czeczenskiej, podejmujacych wielokrotne
proby wjazdu na terytorium RP i koniecznos¢
adekwatnej reakcji na to zjawisko w skomplikowanych

warunkach geopolitycznych i prawnych, stanowig
realne wyzwanie dla stuzb i instytucji panstwa,
odpowiedzialnych  za ksztattowanie ~ wiasciwego
Srodowiska bezpieczenstwa.

Z kolei Jarostaw Truchan z Instytutu Bezpieczeristwa
i Porzadku Publicznego Wyzszej Szkoly Poligji
w Szczytnie, przyblizyt wybrane problemy z zakresu
sytuacji migracyjnej na potudniu Europy, dzielac sie
wnioskami z podrozy studyjnej przedstawicieli WSPol
na francuskim wybrzezu Morza Srédziemnego
i obserwacjami co do wspétdziatania stuzb francuskich
i wtoskich na potudniowym odcinku granicy UE.

Ryzyko dla bezpieczenstwa wewnetrznego panstwa
jakie stwarza wzrost nielegalnej migracji omowit
ekspert Agencji Bezpieczenstwa Wewnetrznego
Damian Szlachter. Ostatnie dane Europolu wskazuja,
Ze nielegalna migracja stata sie jednym z najbardziej
dochodowych i wyrafinowanych rodzajow aktywnosci
kryminalnej prowadzonej przez zorganizowane grupy
przestepcze na terenie Unii Europejskiej. Prawie
kazdy nielegalny imigrant docierajacy do UE jednym
ze znanych szlakdw migracyjnych korzysta na ktorym$
z etapdw swojej podrozy z ustug grup przestepczych.
Problematyka  nielegalnej  migracji ~ pozostaje
w zainteresowaniu ABW przede wszystkim w zwigzku
z mozliwo$cig wykorzystania istniejacych kanatow
przerzutu nielegalnych imigrantdw przez organizacje
terrorystyczne i ekstremistyczne. Nielegalna migracja
to takze pole dziatalno$ci przestepczej, ktérej ofiarami
stajg sie sami migranci. Jednym z najbrutalniejszych
jej przejawow jest handel ludzmi. Analize tego
zagadnienia oraz narzedzia walki z procederem
przedstawit podczas seminarium Michat Grzelec
zWydzialu do walki z Handlem Ludzmi Biura
Kryminalnego Komendy Gtéwnej Policji.

Kofnczaca seminarium  dyskusja  byta  okazjg
do wymiany spostrzezen i doswiadczen prelegentow
i zaproszonych  gosci, reprezentujgcych  stuzby,
instytucje i urzedy, w tym m. in. Ministerstwo Spraw
Wewnetrznych i Administracji, Ministerstwo Obrony
Narodowej, Ministerstwo  Spraw  Zagranicznych,
Ministerstwo ~ Rozwoju, Urzad do  spraw
Cudzoziemcdw, Biuro Bezpieczenstwa Narodowego,
Biuro Ochrony Rzadu i Dowédztwo Operacyjne
Rodzajow Sit Zbrojnych.
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Rzgdowe Centrum
| Bezpieczefistwa

AL

Fot. Dominik Mikofajczyk RCB

Rzadowe Centrum Bezpieczefistwa  cyklicznie
od 2012 r. organizuje seminaria eksperckie dotyczace
szeroko rozumianego bezpieczenstwa narodowego,
nowych czynnikbw ryzyka i zmieniajacych sig
warunkow bezpieczenstwa, a takze innowacyjnych
elementébw systemu zarzadzania  kryzysowego.
Spotkania takie pozwalajg na uruchomienie synergii
jaka daje wymiana informaciji i wspotdziatanie urzedéw

administracji panstwowej, instytucji, stuzb, o$rodkéw
analitycznych i instytutow naukowo-badawczych.
Wydaje sig, ze wiasnie takie inicjatywy, oprocz
podejmowanych konkretnych dziatarn operacyjnych
oraz rozwigzan w sferze legislacji, stanowig warunek
statego  wzmacniania ~ odpornosci panstwa
i spoteczenstwa wobec zagrozen wspdiczesnego
Swiata.

Fot. Dominik Mikotajczyk RCB
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Dezinformacja - rosyjska bron strategiczna

Jolanta Darczewska
Osrodek Studiow Wschodnich

Dezinformujgc i manipulujgc rzeczywistoSciqa Moskwa prowadzi dfugofalowe dziatania destabilizacyjne, podsyca
konflikty miedzy poszczegdinymi paristwami NATO i UE, podwaza demokratyczny proces wyborczy i europejski
system warto$ci, osfabia projekt integracyjny UE | wspotprace transatlantycka, uzasadnia swe prawo
do budowania wiasnej strefy wptywéw w Europie. Coraz wiecej panstw doswiadcza konsekwencji tych dziafan
dla bezpieczenistwa narodowego. Budzi to ich zdecydowang reakcje; skfania panstwa NATO | UE
do wypracowania mechanizméw ostrzegawczych identyfikujgcych zagrozenie i przeciwdziatania mu.

Mimo wielu inicjatyw panstwowych i spotecznych
temat pozostaje kontrowersyjny. Rosyjskie fake newsy
i oparta na dezinformaciji propaganda
sq bagatelizowane, jako ze czesto trudno je braé
na powaznie. W debacie naukowej i eksperckiej temat

jest  rozproszony, ujmowany  jednowymiarowo.
Dezinformacje rozpatruje sie na ogét w jej waskim
znaczeniu, jako  sfabrykowane  $wiadectwo,

wprowadzajagce w biad. Pomija sie przy tym jej
réznorodne formy organizacyjne jak prowokowanie
wydarzen czy akcji protestu, zaktadanie prorosyjskich
organizacji badz portali informacyjnych. Problematyka
bezpieczenstwa informacyjnego podlega ponadto
swoistej modzie. W centrum uwagi znajduje sie
ochrona sfery cybernetycznej (pojawiajace sie
strategie cyberbezpieczenstwa podkre$lajg zagrozenia
plynace z cyberprzestrzeni, takie jak
cyberszpiegostwo, cyberprzestepczos$é, cyberwojna,
cyberterroryzm itp.), poszerzone ostatnio o cyberataki
spoteczno$ciowe w internecie (trolling czy propaganda

20). Z pola widzenia znikajg  natomiast
socjotechniczne aspekty oddziatywania
dezinformacyjnego, zorientowane na  wywieranie

wptywu, a definiowane w takich terminach jak
inspiracja, fortel, propaganda, decepcja, manipulacja,
blef, kamuflaz, mistyfikacja i in. Warto tez pamietac,
Ze znieksztatcone dane, powodujace awarie urzadzen
i obiektow infrastruktury krytycznej, majq wzmacniaé
wywotane wczeéniej negatywne uczucia (lek, obawa,
strach), tj. w ostatecznym rozrachunku wptynaé
na psychike cztowieka.

W tym krétkim artykule podjeto prébe przedstawienia
ztozono$ci rosyjskiej strategii dezinformacji. W istocie
stanowi ona pojecie zbiorcze réznych metod
wykorzystywanych ~ w  przestrzeni  fizyczne;
i informacyjnej, jest syntezg znacznie subtelniejszych
niz zwykte oszustwo technik politycznych, wojskowych,
wywiadowczych,  biznesowych,  dyplomatycznych,

medialnych, cybernetycznych, stuzacych realizacii
dtugoterminowych celéw polityki Kremla. Z tego
chotby wzgledu temat ten wymaga kompleksowego
podejscia i oceny — nie z punktu widzenia
poszczegoinych fejkow, ale strategicznych celow Ros;ji
i oczekiwanych przez nig skutkéw, a takze dalszych
badan form organizacyjnych i metod dezinformacii,
skutecznosci rosyjskiego wptywu, jego zasiegu itp.
Obecne problemy panstw demokracji zachodniej
z dezinformacja wynikajg po czesci z nieznajomosci
rosyjskiej strategii, po czeéci z ,przektadania” jej
nawlasny system poje¢ i jezyk interpretacji.
Tymczasem rosyjski model refleksji na ten temat jest
zasadniczo odmienny od zachodniego. Przede
wszystkim dezinformacja jest traktowana jako bron
w konfrontacji informacyjnej z Zachodem oraz
narzedzie wplywu, indokirynacji i destabilizacji
spoteczenstw przeciwnika. Oznacza proces ciagty,
polegajacy na systemowej zintegrowanej aktywnosci
panstwa na wielu frontach, prowadzonej réznymi
kanatami (dyplomatycznymi, politycznymi,
ekonomicznymi, militarnymi, spotecznymi,
medialnymi), zgodnie z celami i zasadami planowania
strategicznego. Sprawia to, ze nie ma jednego
uniwersalnego modelu dezinformaciji, za§ wigkszo$¢
technik  konfrontacji informacyjnej ma ponadto
charakter niebezposredni, trudny do uchwycenia.
Aktywnos¢ ta jest nakierowana na realizacje wiasnych
celow strategicznych i wzmocnienie  pozycji
miedzynarodowe] Rosji oraz ,rozbrojenie” przeciwnika,
tj. doprowadzenie do sytuacj, w ktorej aktorzy
wewnetrzni  bedg  realizowaé cele  operatora
zewnetrznego.

Rosyjska wizja podkresla przy tym znaczenie akcji
psychologicznej, socjotechnicznej — w  rosyjskich

dokumentach  strategicznych  nie  znajdziemy
np. terminu  cyberprzestrzen.  Szersze  pojecie
przestrzen informacyjna oznacza tu przede wszystkim
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przestrzen  cywilizacyjng,  kulturowg,  duchowa,
czy jezykowq. Eksploatowany przez Rosje wymiar
kulturowy dziatan informacyjnych  (podkreslajacy
wyzszo$¢ tradycyjnych rosyjskich wartosci duchowych
i norm moralnych) kamufluje ich wymiar polityczny.
Akcentowanie ptynacych z przestrzeni informacyjne;
zagrozen (ekspansja obcych warto$ci, ingerencja
Zachodu w sprawy wewnetrzne Rosji, degradacja
zasobdw  spotecznych, dziedzictwa kulturowego
i historycznego itp.) stuzy indokirynacji spoteczenstwa,
jego mobilizacji i militaryzacji, co Kremlowi pozwala
utrzymac je w stanie podlegtosci. Z drugiej strony,
co istotniejsze z punktu widzenia omawianego tematu,
poprzez obrone wartosci ,rosyjskiej cywilizacji” i osob
postugujacych sie jezykiem rosyjskim, Moskwa
legitymizuje mozliwo$¢ ingerencji w polityke innych
panstw.

W informacyjnej konfrontacji z Zachodem Rosja ma
zdecydowang przewage. Uwarunkowata to sama istota
rezimu putinowskiego, ktéra wyklucza postepowanie
wedtug norm prawa miedzynarodowego. Moskwa
wykorzystuje zdobycze systemdw demokratycznych,
ktére traktuje jako stabo$¢ Zachodu (np. przemienno$¢
wiadzy w wyborach demokratycznych, pluralizm opinii
iwolnos¢ stowa). Ciggtos¢ wiadzy umozliwia jej
realizacje okre$lonych i niezmiennych od lat celéw
politycznych, ktére sktaniajq do podejmowania dziatan
ofensywnych. Strategiczng narracje zapewnia spdjna
podstawa ideowa (neoimperialna doktryna oparta
na tzw. geopolitycznym Swiatopogladzie naukowym,
stanowigca zarazem okre$long wizje ,$wiata
rosyjskiego” i kryterium prawdy’, tj. miernik
prawdziwosci idei swdj — obcy). Ma koncepcje
dtugofalowej konfrontacji informacyjnej dostosowane
do specyfiki docelowego odbiorcy.

Rosja ma ponadto dlugg tradycje prowadzenia
dezinformacji. Jej strategia, jak to wynika ze Stownika
kontrwywiadowczego KGB z 1973 r., zawsze byla
konstruowana dwutorowo: jako wprowadzanie w btad
i jako wywieranie wptywu. Kluczowg role w realizacji
technik dezinformacyjnych petnity (i petnig nadal)
stuzby specjalne, gtéwnie z powodu posiadania

informacji niezbednych do formutowania
strategicznych celow i =zadan polityki Kremla,
typowania  zewnetrznych  operatorow  rosyjskiej

dezinformacii i ich niejawnego finansowania. Pierwsze
tzw. dezinformbiuro powstato w 1923 r. w ramach
OGPU/NKWD. Odrebng komoérkg wyprofilowang
do dziataii dezinformacyjnych byt wydziat ,D” (od ros.
dieza, dezinformacja) powotany w 1959 r. w ramach

| Zarzadu Gtéwnego KGB (wywiad), przeksztatcony
zczasem w Stuzbe ,A” (od ros. aktiwka, dziatania
aktywne). Po rozwigzaniu KGB zostata ona
przeksztatcona w Stuzbe ,MS” (od ros. mieroprijatija
sodiejstwija, Srodki, przedsiewziecia  wsparcia).
Analogiczne struktury istnialy w ramach wywiadu
wojskowego (GRU), gdzie do 1991 r. dziatat VIl Zarzad
(specpropaganda). Praktyka unaocznia tez znamienng
ewolucje podejécia Kremla do strategii dezinformacji:
od stowa do dziatania oraz od form miekkich
do twardych (od dywersji informacyjnej do twardej
dywersji).

Takze wspofczesnie stuzby specjalne  stanowig
kluczowg czes¢ zaplecza wykonawczego operacii
wptywu, petnigc funkcje informacyjng (rozpoznanie
sytuacji), organizacyjna, zabezpieczajacg, kontrolng,
a takze moderacyjng i inspiracyjna. Kanaty stuzb stuzg
do budowania sieci agentury wptywu i finansowania
akcji wsparcia polityki Kremla. Generujac fatszywe
Swiadectwa, aktywizujagc opozycie  wewnetrzng
w krajach Zachodu i kreujac tam kryzysy polityczne
i spoteczne, a takze wydarzenia pozadane z punktu
widzenia Kremla, dziatajg pod jego nadzorem
i kontrola.

Szeroko ujmowana dezinformacja byta przedmiotem
wnikliwych badan na Zachodzie w czasie zimnej
wojny. Znakomitg antologie tekstow jej teoretykdw
i praktykéw pt. ,Psychosocjotechnika, dezinformacja
— orez wojny” opracowat francuski pisarz Vladimir
Volkoff, opatrujgc je komentarzem precyzyjnie
ukazujacym cele, metody i Srodki sowieckich operacii
wptywu na opinie publiczng i polityke obcych panstw.
Dezinformacje Volkoff okre$lat notabene mianem
,doktryny” (systemem myslenia i postepowania),
wprowadzanie w btad traktujac jako jedna z technik.

Bardziej wnikliwa analiza wskazuje, ze repertuar
wspdiczesnych technik dezinformacyjnych niewiele
odbiega od tych stosowanych w czasach zimnej wojny.
Sq one realizowane za pomocg stowa oraz dziatan
(dywersja, prowokacja, akcje protestu, akcje
o charakterze paramilitasmym itp.). Novum polega
gtéwnie  na  wykorzystaniu  nowych  kanatéw
komunikacyjnych, ktore poszerzyly mozliwosci Rosji
w tym zakresie. Internet zniost wczesniejsze bariery
komunikacyjne, zapewnit dostep do informacji
w czasie rzeczywistym, umozliwiajac stuzbom szybkie
spenetrowanie informacyjne obiektu dziatar. Rozwoj
tzw. nowych mediéw (media tradycyjne online i media
spoteczno$ciowe) stworzyt mozliwosci btyskawicznego
upowszechniania spreparowanych tresci
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(ich emitowania na caty $wiat, powielania, wycinania ~ skrzynki z nowymi narzedziami, co sprawia,
tresci niepozadanych, narzucania wlasnej  ze wspoiczesne problemy z agresywng politykg
interpretacji), zapewniajac przy tym anonimowo$¢  zagraniczng Rosji sg tylko wzmocniong wersjg starych.
nadawcy i dostep do odbiorcy bez posrednikow.  Ppositkujac sie badaniami prowadzonymi w czasie
Zapewnit tez mozliwosci ,wybielania” dezinformacji:  zimnej wojny oraz uwzglednisjac mozliwosci jakie
odbiorca, ~ szukajac ~ potwierdzenia  podsuniete] przyniosty nowe  technologie  informacyjno-
mu informacji, ~uzyskuie ja z kiku innych  komunikacyjne, wspolczesny aparat dezinformadji
dezinformujacych zrodet. Sie¢ globalna dostarczyta  mozna przedstawié w nastepujacy sposob:

Rodzaj Techniki/formy organizacyjne

Y

Pozyskiwanie agentury wptywu i instrumentalizowanie do realizacji celow Rosji 0sdb
CZARNY tego nieSwiadomych.

> Fabrykowanie dowodow (fatszywki, fejki).
(koordynowany | > Prowokacje, np. dewastacja pomnikow i miejsc pamieci.
przez stuzby > Dywersja.
specjalne) » Organizowanie akcji protestu.
» Przekupstwo, korumpowanie, szantaz i oczernianie politykéw.
» Ataki cybernetyczne i propaganda 2.0.
» Inspirowanie grup spotecznych, w tym partii i organizacji skrajnych.
SZARY » Dziatania za posrednictwem kontrolowanych organizacji miedzynarodowych.
> Instrumentalizowanie rosyjskich fundaciji i stowarzyszen, np. Russkij Mir, Rosyjskie

(koordynowany Towarzystwo Historyczne.

przez Kreml) Zakfadanie prorosyjskich portali i ich wsparcie finansowe.
Fabryki trolli i organizowanie prokremlowskich sieci.
Ataki spoteczno$ciowe, trolling.

VIV VYV V

Akcje informacyjne prowadzone za po$rednictwem panstwowych agencji
BIALY informacyjnych i multimedialnych (TV RT, Radio Sputnik, RIA Novosti).

» Dziatalno$¢ prowadzona poprzez wydzialy informacyjne, oddziaty Rossodruzestwa,
(koordynowany . e . . L
RONIK-i (rosyjskie osrodki nauki i kultury) przy ambasadach Federacji Rosyjskiej.
przez Kreml) , , ) . .
» Organizowanie wydarzen o charakterze naukowym i kulturalnym (konferencje,
wystawy, rajdy pamieci, stypendia i kursy jezykowe).
KOMENTARZ

Dezinformacja jest dla Rosji atrakcyjnym narzedziem z wielu wzgleddw: ma szeroki transgraniczny
zasieg, niewiele kosztuje, jest anonimowa, pozwala ukry¢ tozsamo$c dezinformatora, umozliwia
realizacje celdw polityki Kremla. Wielostronne akcje dezinformacyjne Rosji nie stabng. Ponadto
obserwujemy tendencje do poszerzenia zaplecza wykonawczego i koncepcyjnego operacji wpfywu.
Oznacza to, Ze ich kryzysotwdrcza rola bedzie wzrastac, stanowigc coraz wigksze zagroZenie
dla bezpieczenstwa narodowego panstw demokracji. Jego skuteczne odparcie bedzie wymagac nie
tylko zwigkszonej uwagi podmiotow odpowiedzialnych za bezpieczenstwo panstwa, ale i dalszych
intensywnych badan dotyczacych systemowych projektéw organizacyjnych, idei je umozliwiajgcych,
technik wptywu, korupcyjnych mechanizméw finansowania jego zewnetrznych operatorow, a takze
wypracowania procedur pozwalajgcych na szybkie, skuteczne zneutralizowanie rosyjskiej dezinformacji.
Poszerzenie wiedzy o rosyjskiej dezinformacji pozwoli unikng¢ my$lenia, ze agresor jest schematyczny
— nalezy by¢ przygotowanym na nowe, nieznane jeszcze metody konfrontacji informacyjnej.
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Zjawiska migracyjne jako potencjalne narzedzia wojny
hybrydowej

Jacek Wysokinski
Komenda Gtowna Strazy Granicznej

Zarzadzanie migracjami ma istotny wptyw na sprawno$¢ funkcjonowania panstwa. Z jednej strony migranci
sq hiezbedni do zaspokojenia potrzeby krajowego rynku pracy oraz Stanowig znaczacy element w rozwoju
turystyki i handlu, z drugiej strony generujg koszty zwigzane z koniecznoscig zapewnienia wlasciwej obstugi
administracyjnej oraz ich udziatem w programach socjalnych i integracyjnych, realizowanych przez paristwo
przyjmujace. Taka sytuacja jest korzystna dla kazdej ze stron, panstwu zapewnia stabilny rozwoj, natomiast
migranci mogq efektywnie realizowac wiasne cele. Zachwianie tej rownowagi jest wysoce niekorzystne przede
wszystkim dla parstwa, natomiast w mniejszym stopniu dla samych migrantow.

Odnoszac sie do samej mozliwosci wykorzystywania zjawisk migracyjnych w wojnie hybrydowej nalezy wyraznie
podkreslic, ze dotychczasowe kryzysy migracyjne nie byty identyfikowane jako narzedzie wrogich dziatar jednego
panstwa wymierzonych w inne panstwo. W zwigzku z tym, charakter tego opracowania nalezy odbiera¢
wytgcznie jako analize zagrozen migracyjnych dla panstwa przyjmujgcego.

Oceniajac krajowg sytuacje migracyjng trzeba mie¢
na uwadze potozenie geopolityczne Polski. Obecnosé
w strukturach Unii Europejskiej oraz NATO, potozenie
w centralnej czesci Europy, a przede wszystkim
posiadanie najdtuzszej, ochranianej, lagdowej granicy
UE (granica zewnetrzna) powoduje, ze terytorium RP
tworzy  swego  rodzaju  pomost  pomiedzy
wysokorozwinietymi  gospodarkami  krajow Europy
Zachodniej i gospodarkami panstw
wschodnioeuropejskich, a w szczegdinosci Ukrainy,
Rosji i Biatorusi.  Dodatkowym  czynnikiem
przyciagajacym cudzoziemcow do Polski jest
dynamicznie rozwijajacy sie krajowy rynek pracy.

ale coraz czesciej, jako kraj docelowy. W Polsce
dominujq przede wszystkim rozne formy czasowej
migracji  zarobkowej, chociaz rosngce znaczenie
ma che¢ podejmowania nauki w polskich uczelniach
wyzszych. Istotny jest rowniez fakt, ze Polska jest
wybierana przez cudzoziemcdw pochodzacych
z krajow bytego ZSRS jako kraj, w ktorym skiadajg
oni wnioski o ochrone miedzynarodowa. Sytuacja
tajest  spowodowana  przebiegiem  szlakéw
komunikacyjnych, gdzie kluczowa role odgrywa
potaczenie kolejowe natrasie Moskwa - Minsk
Biatoruski — Brzes¢ — Terespol — Warszawa.

Jak juz wspomniano, podstawowe zjawiska migracyjne

Wszystkie te elementy powodujg, Ze Polska cieszy sie  majg charakter rosnacy, co obrazuje ponizsze
coraz wiekszym  zainteresowaniem ze strony  zestawienie!.
cudzoziemcow, juz nie tylko, jako kraj tranzytowy,
wzrost
2016 2015 (spadek)
Wydane wizy 1.895.005 1.525 551 24.22%
Kontrola graniczna cudzoziemcow na wjazd do RP 17.062.852 14.675.442 16,27%
Whnioski o zezwolenia na pobyt 153.873 17410 31,06%
Praca- Iiczba_ oéwiad_czeﬁ o0 zamiarze powierzenia wykonywania 1314 197 782 992 68.00%
pracy cudzoziemcowi
0c!1rona rr.m;dzynarodowa - liczba cudzoziemcow objetych 11.974 11,637 (3.12%)
wnioskami
Odmowy wjazdu wydawane cudzoziemcom na granicy RP 118.202 53144 144 42%
Nlelegall:ly po.bvt - liczba cudz_ozem, ktorym wydano decyzje 20,046 13 669 46.65%
o zobowiazaniu do opuszczenia terytorium RP

' Dane statystyczne Ministerstwa Spraw Zagranicznych, Strazy
Granicznej, Urzedu do Spraw Cudzoziemcow, Ministerstwa
Rodziny, Pracy i Polityki Spoteczne;.

Rzadowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | tel./fax +48 22 236 59 75
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Jak widaC z przedstawionych danych, liczba
cudzoziemcdw, codziennie stawiajacych sie do kontroli
paszportowej w polskich przejéciach granicznych oraz
cudzoziemcdw juz przebywajacych w kraju, stanowi
znaczacq wielkos¢ i tylko poprzez sam efekt skali
moze istotnie wplywa¢ na sprawno$¢ funkcjonowania
panstwa.

W zwigzku z tym mozna przypuszczaé, ze zjawiska
migracyjne moga by¢ przedmiotem analiz pod katem
mozliwosci ich wykorzystania przez strony konfliktu,

jako  element  wrogich  dziatan,  mogacych

destabilizowa¢ panstwo w  wielu obszarach,

m.in. takich jak:

1. Ochrona  granicy panstwowej RP  oraz
dokonywanie  kontroli  ruchu  granicznego
- toelementy niezbedne do zachowania

integralnosci terytorium panstwa oraz wypetniania
zobowigzan  migdzynarodowych ~w  zakresie
ochrony granicy zewnetrznej strefy Schengen.

2. Zarzadzanie migracjami nielegalnymi. Ujawnianie
cudzoziemcdw naruszajacych przepisy w zakresie
wjazdu i pobytu na terytorium RP wplywa
na bezpieczenstwo wewnetrzne panstwa,
natomiast efektywna realizacja polityki powrotowej
wobec  cudzoziemcdw  naruszajacych  polski
porzadek prawny $wiadczy o skutecznoSci
dziatania aparatu panstwa w zakresie zwalczania
nielegalnej migraciji.

3. Zabezpieczenie  epidemiologiczne. Z  uwagi
nardzny poziom zabezpieczenia  sanitarno-
epidemiologicznego w  krajach  pochodzenia

migrantbw oraz zagrozen epidemiologicznych
zwigzanych z dlugotrwatg podrozg do kraju
docelowego  moze  zaistnie¢  koniecznosé
izolowania cudzoziemcow chorych na okreslone
polskimi przepisami choroby zakazne.

4. Odpowiednie warunki  socjalne. Cudzoziemcy
poszukujacy ochrony miedzynarodowej
na terytorium RP od momentu zgtoszenia sie
do oérodka recepcyjnego dla  cudzoziemcow
(administrowanego przez Szefa Urzedu do Spraw
Cudzoziemcéw) muszg mie¢  zapewnione
zakwaterowanie oraz wyzywienie lub otrzymac
Swiadczenie pienigzne na pokrycie we wiasnym
zakresie kosztow pobytu na terytorium Polski.
Dodatkowo  ponadprzecietny — wzrost  liczby
cudzoziemcow  kierowanych  do  oSrodkow
spowoduje szybkie ich przepetnienie i koniecznosé
poszukiwania nowych obiektow. Ponadto nalezy

zapewni¢ odpowiednie $rodki finansowe na udziat
cudzoziemcdw w  okreSlonych  programach
socjalnych, np. ,program 500+” dla cudzoziemcow
posiadajacych tytut pobytowy, gwarantujacy dostep
do krajowego rynku pracy.
5. Wtadciwy proces integracji. Poza naktadami
finansowymi na ten cel nalezy pamigtaC
o0 ksztattowaniu ~ $wiadomosci  spoteczenstwa
przyjmujacego, w celu uniknigcia konfliktéw na tle
narodowosciowym, religijnym lub rasowym.

6. Potrzeby krajowego rynku pracy. Wroga wobec

cudzoziemcdw  retoryka  spowoduje  wzrost
nietolerancji spotecznosci lokalnych,
co w konsekwencji  doprowadzi do  odptywu

pracownikéw cudzoziemskich do innych panstw.

7. Wizerunek panstwa na arenie miedzynarodowe;.
Prowadzenie przez strong przeciwng szerokich
dziatan  dezinformujacych  instytucie  oraz
spotecznos¢ migdzynarodowa, popartych
np. incydentami o podiozu rasistowskim, moze
doprowadzi¢ do marginalizacji panstwa w polityce

miedzynarodowej oraz zarzutdw niewlasciwej
realizacji uméw miedzynarodowych.
Zapewnienie  wiasciwej  realizacji  wszystkich

ww. elementow wymaga odpowiednich nakfadow

finansowych oraz wdrozenia takich rozwigzan
prawnych i  organizacyjnych, ktdre  pozwolg
na efektywne zarzadzanie migracjami.

Oczywistym  zagrozeniem  migracyjnym  jest

tzw. masowa migracja. W celu wywotania masowej
migracji istnieje koniecznos¢ stworzenia odpowiednich
czynnikow  wypychajacych, powodujacych masowe
ruchy migracyjne. Niezbednymi dziataniami w tym
kierunku wydaja sie:

o destabilizacja sytuacji wewnetrznej w panstwie
pochodzenia migrantéw,

e wskazanie  kraju  docelowego,  poprzez
informowanie o dogodnych drogach wyjazdu oraz
kreowanie = $wiadomo$ci migranta o kraju
przyjmujacym, jako miejscu gwarantujacym petne
bezpieczenstwo - w tym bezpieczenstwo
socjaine,

e wywotfanie efektu skali, poprzez wskazanie,
zeczas na migracie jest wylgcznie teraz.
Dodatkowo mozna spotegowa¢ ten efekt
wskazujgc np. konkretny odcinek granicy
lub konkretne przej$cie graniczne.
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W zwigzku z powyzszym nalezy mie¢ na uwadze
rozwéj wydarzen w panstwach sasiadujgcych oraz
w panstwach, dla ktérych Polska mogtaby stanowi¢
naturalny rejon masowej migracji. Takie podejscie
zapewni niezbedny czas na przygotowanie panstwa
do zagrozenia, jakim jest masowa migracja.

W celu lepszego zobrazowania skutkow wykorzystania
migracji do dziatan  obnizajagcych  sprawno$¢
funkcjonowania panstwa mozna postuzy¢ sie
zjawiskiem masowej migracji. O efektach tego
zjawiska mozna byto sie przekona¢ chociazby podczas
kryzysu migracyjnego na Wegrzech w roku 2015.
Réwniez w realiach krajowych istnieje zagrozenie
wystapienia podobnej sytuacji, chociaz w tym
przypadku zapewne bytyby to odmienne sposoby
migracji i odmienne profile samych migrantow.

W przypadku masowego naptywu cudzoziemcow
do Polski w pierwszej kolejnosci nalezy zapewni¢
wiasciwg obstuge ruchu granicznego oraz ochrone
granicy panstwowej przed nielegalng migracja.
Dziatania te bedg wigzaty sie z odmawianiem wjazdu
cudzoziemcom niespetniajgcym warunkow na wjazd
i pobyt na terytorium RP, ktérzy zadeklarujg cel
podrozy inny niz poszukiwanie ochrony. Natomiast
wjazd i pobyt zostanie umozliwiony w przypadku
cudzoziemcdw poszukujacych ochrony. Juz na tym
etapie  Straz  Graniczna  bedzie  zmuszona
do wprowadzenia rozwigzan szczegdblnych,
polegajacych na przesunigciu sit i Srodkow
na zagrozony odcinek granicy, ostabiajac tym samy
swoje zdolnoSci operacyjne wewnatrz kraju oraz
na pozostatych  ochranianych odcinkach granicy.
Kolejnym elementem opisywanego etapu dziatan
bedzie konieczno$¢ wzmocnienia sit Strazy Granicznej
sitami Policji, a nawet wojska.

Po przyjeciu przez Straz Graniczng wnioskéw
o ochrone miedzynarodowg cudzoziemcy zostang

skierowani do osrodkéw recepcyjnych  Urzedu
do Spraw  Cudzoziemcéw, gdzie  uzyskajg
zakwaterowanie. Wspomniane o$rodki, z uwagi

na szybkie zapetnienie, bedg lokalizowane w nowych
miejscach na terenie catego kraju. W ramach tych
dziatah nalezy spodziewac sie znaczacego obcigzenia
stuzby zdrowia przez osoby, ktore odniosty obrazenia
podczas ucieczki ze swojego kraju pochodzenia oraz
przez osoby cierpigce naroznego rodzaju choroby,
w tym choroby zakazne.

Juz w trakcie pobytu uchodzcéw na terytorium RP nie
nalezy zapominac o takich elementach jak:

e Zapewnienie wiasciwego poziomu
bezpieczenstwa w osrodkach dla cudzoziemcéw,

e zachowanie odpowiednich standardow
sanitarnych,

e realizacja obowigzku szkolnego dla dzieci
uchodzcow,

e opieka medyczna.

Istotna jest kwestia zwigzana z brakiem kontroli
na granicach wewnetrznych strefy Schengen i pokusg
podejmowania przez migrantdw dalszej, nielegalnej
podrozy do krajow Europy Zachodniej. W takim
przypadku cudzoziemcy, wobec ktorych toczy sie
w Polsce postepowanie uchodzcze, a ktdrzy zostang
ujawnieni w innym panstwie, bedg przekazywani
ponownie do Polski, jako panstwa wiasciwego
do rozpatrzenia wniosku o ochrone miedzynarodowa.
Rosngca skala tego zjawiska moze wywotywaé
niezadowolenie tych krajow i probe wymuszenia
na Polsce uszczelnienia systemu ochrony granicy
wewnetrznej z czasowym przywréceniem kontroli
granicznej wigcznie.

Warto zwrécié uwage na mozliwos¢ powstawania
sytuacji konfliktowych, a nawet zamieszek na linii
cudzoziemcy - spoteczno$¢ lokalna. Przyczyng
takiego stanu rzeczy mogq byC przediuzajace sie
postepowania administracyjne prowadzone wobec
cudzoziemcdw, nasycenie miejscowego rynku pracy,
brak akceptacji réznic kulturowych, nieefektywno$é
programow pomocowych i integracyjnych
adresowanych do cudzoziemcoéw.

W przypadku wystapienia zjawiska masowej migracji
nalezy pamietac o koniecznosci wprowadzenia
mechanizméw okreSlonych w Krajowym Planie
Zarzadzania  Kryzysowego. Znaczaco  wzrosng
obcigzenia finansowe panstwa w zakresie $rodkow
kierowanych bezposrednio dla migrantéw, $rodkéw
koniecznych do zapewnienia sprawnego dziatania
stuzb i instytucji panstwowych oraz $rodkéw z tytutu

realizacji $wiadczen socjalnych i programéw
integracyjnych. Wyzwaniem bedzie prowadzenie
skuteczniej  polityki  informacyjnej  adresowanej
do spofeczenstwa  przyjmujacego i spotecznosci

migdzynarodowej, jak réwniez prowadzenia dziatan
edukacyjnych,  skierowanych ~ do  migrujgcych
cudzoziemcodw.
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Ponadto nalezy mie¢ na uwadze, Zze uwikfanie granicy. Ponad 2 tys. Syryjczykdw przekroczyto
panstwa w kryzys migracyjny znaczaco ostabi jego  granice w okolicach miasteczka Kirkenes, potozonego
dziatania w innych waznych obszarach, co moze prawie 1,4 tys. kilometréw na pdtnocny-wschod
wykorzysta¢ strona zainteresowana ostabieniem od Oslo2. W 2016 roku Polska réwniez odnotowata
pozycji swojego przeciwnika. niespotykang dotychczas presje migracyjng ze strony
obywateli Rosji narodowos$ci czeczenskiej, ktdrzy
podejmowali wielokrotne proby wjazdu na terytorium
RP w kolejowym przejsciu granicznym w Terespolu.
Skala tego zjawiska przedstawia sie nastepujaco:

Czasami do ukierunkowania dziatan danego panstwa
wystarczy wyrazny sygnat o mozliwosci masowe;
migraciji. Z takg sytuacja mieliSmy do czynienia w 2015
roku, kiedy to obywatele Syrii w celu przedostania sie
do Europy przekraczali rosyjsko-norweski odcinek
styczen | luty | marzec | kwiecien | maj | czerwiec | lipiec | sierpiefi | wrzesien | pazdziernik | listopad | grudzien
2016 | 1145 | 2188 | 3728 | 3909 | 4666 | 12424 | 12444 | 17634 | 12312 7841 3840 | 2997

2015 | 616 778 956 740 729 1453 1459 | 3575 4969 3393 2727 3963

Globalne ataki cybernetyczne

Michat Wator
Rzadowe Centrum Bezpieczenstwa

Wzrasta liczba atakéw komputerowych infekujacych systemy w celu okupu, tzw. ransomware. Ataki te majq
charakter migdzynarodowy, a ich skala moze stanowi¢ zagroZenie dla funkcjonowania instytucji, stuzb
panstwowych, co w konsekwencji przektada sie na bezpieczenstwo obywateli.

12 maja br., w pigtek w godzinach porannych doszto do ataku WannaCry - ztosliwego oprogramowania,
blokujgcego dostep do komputerdw z systemem operacyjnym Windows — na urzadzenia w wielu krajach, na kilku
kontynentach. Dziatanie wirusa polegato na szyfrowaniu dysku twardego komputera i catkowitym odcieciu
dostepu do znajdujgcych sie na nim plikow. Najszybciej zagrozenie zauwazono w Hiszpanii i Wielkiej Brytani.

O godz. 15.22 portal Independent poinformowat
o0 chaosie w brytyjskiej paristwowej stuzbie zdrowia
(National Health Service — NHS) spowodowanym
poteznym atakiem cybernetycznym.
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2 http://www.dw.com/pl/uchodzcy-z-syrii-szlakiem-polarym-na- Zrodfo: Independent.co.uk /AFF/

rowerze/a-18819905
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Ooops, your files have been encrypted!
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Payment will be raised on

Co si¢ zdarzylo z moim komputerem?

Twoge waine phld ¢3 szyfrowane

Wicle dokumentéw, 2djec, filmow, baz danych i irmych plikow nie jest juz dostepaych,
pomiewaz zostaly zaszyfrowane. By¢ moze szukasz sposobu na odzvskanse plkow, ale nie
marmey czasn. Nikt nie moZe odzyskaé pkow bez naszej usbugi odszyfrowywarsa

' Czy moge odzyskac moje pliki?
PN Pevnie. Gwarantgemy, Ze moina odzyskad wszystide plila bezptecznie i latwo, Ale nie masz
SN5R01T 22:46:50 tyle czasu
A

sz odsryfrowac niektéce 2 plikdw za darmo. Sprobuy teraz kikajae <Decrypt>

Time LeRt

Ale jesh choesz odszyfrowad wszystioe phikd, musisz zaplacic

Masz tylko 3 dmi na prrestanse platnoici. Nasteproe cena zostarse podwojona
Ponadto, jesh mie zaplacisz za 7 dmi, e bedziesz w stamie odzyskac plikéw na zawsze
Bednemy miek wolne wydarzema dla udytkowrdkow, ktérzy s3 tak biednt, e rse mogh

zaplacic za 6 miesiecy
Your files will be lost on o
=S Jak mam zaplacic?
SM92017 22:46:50 Plamo

<About betcom>
Time Leht

jest akceptowana tylko w programde Bitcoin. Aby urvskad wiecej mformacyi, kiiked)

beefaca cene Bitcom 1 kup troche bitcomow. Aby uryskaé wiece mformacy, Klikeg
opcye <How to buy bitcoins>,

<% odpowiednia kwote na adres podany w tym oknie

vy datmng s bhlem M hacl Dasimonts

Nadlener: ~r3¢ 13 trwandrsma 300

Send $300 worth of bitcoin to this address

115p7UMMngoj1pMvkpHijcRAfINXjSLL
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Po zaatakowaniu komputera uzytkownik otrzymywat
komunikat zobrazowany na powyzszej grafice.
Okazato sig, ze atak objgt ponad 70 krajow
m.in. w Europie, Stanach Zjednoczonych i Azji.
Dotkngt systemy informatyczne zaréwno firm jak
i instytucji panstwowych, w tym amerykariskg firme
spedycyjng Fedex, rosyjskie Ministerstwo Spraw
Wewnetrznych czy najwiekszy bank Rosji — Shierbank.
Eksperci  zidentyfikowali  zdarzenie jako atak
ransomware w celu uzyskania okupu w wysokosci
rownowartosci 300 USD w kryptowalucie Bitcoin.
Uzycie tej populamej kryptowaluty ma na celu
uniemozliwienie przesledzenia przeptywu ptatnosci
i namierzenia odbiorcy koricowego.

Incydent na tak wielkg skale uruchomit m.in. dziatania
z zakresu reagowania kryzysowego. Wiadze brytyjskie
zdecydowaly o objeciu ochrong atakowanych instytucii
przez Narodowe Centrum Cyberbezpieczenstwa
(National Cyber Security Centre — NCSC).

Wokdt cyberataku zaczeto pojawiaé sie coraz wigcej
niezweryfikowanych informacji. Migdzy innymi portal
WikiLeaks podat, Zze do uderzenia zostato
wykorzystane oprogramowanie, ktére wyciekto z jedne;
z agend rzadowych USA. W tym czasie eksperci
z firmy Check Point zajmujace; sie
cyberbezpieczenstwem okreslili, Zze uzyta wersja
ransomware pochodzi z lutego 2017 r.

W  Polsce portal sekurak.pl  poinformowat
0 godz. 17.40 o zmasowanym ataku na infrastrukture
IT i sie¢ telefoniczng brytyjskich szpitali oraz
rozprzestrzenieniu wirusa na Portugalie, Hiszpanie,
Rosje, Ukraine iTajwan. Sekurak skupit sie
na skutkach ataku nastuzbe zdrowia w Wielkiej
Brytanii, gdzie doszto do czeSciowego wytaczenia
systemébw IT oraz do utraty dostepnosci
niekrytycznych dziatan medycznych.

0 godz. 18.30 firma Kaspersky Lab (securelist.com)
opublikowata analize  przedstawiajgcq =~ metode
przeprowadzenia  ataku  (wykorzystanie  btedu
w protokole SMB stuzacym udostepnianiu zasobow
komputerowych), sposob dziatania wirusa, a takze
wykorzystanie sieci  TOR (The Onion Router
— wirtualna sie¢ komputerowa, zapobiega analizie
ruchu sieciowego i w konsekwencji zapewnia
uzytkownikom prawie anonimowy dostep do zasobdw
Internetu) do anonimizacji napastnikéw. Podano takze
wykaz podatnych systeméw, liste najbardziej
dotknietych  atakiem krajéw, zwrocono uwage
na wielojezyczno$¢ komunikatow z zadaniami okupu
oraz wymieniono rozszerzenia plikdw podlegajacych
szyfrowaniu. Kaspersky Lab zapowiedziat rowniez
prace nad deszyfratorem zarazonych systemow.

Tego samego dnia (12 maja), grupa Cisco's Talos
Intelligence Group Blog zamieScita swojq analize
sytuacji. Wskazano m. in. na mozliwos¢ dalszego
rozprzestrzeniania sie wirusa poprzez skanowanie
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wewnetrznych zakresdw zainfekowanej sieci oraz
wykorzystania luk w  zewnetrznych  domenach
internetowych. Autorzy analizy zalecili nieptacenie
okupu z powodu braku gwarancji zwrotu dostepu
do plikow. Przedstawili rowniez swoje rekomendacje
co do zastosowania $rodkéw bezpieczenstwa. Oprécz
aktualizacji  systemu  operacyjnego i  baz
oprogramowania  antywirusowego do  zalecen
wtgczono m. in. blokade komunikacji wychodzace;
do weztow sieci TOR.

Z kolei na blogu blog.fox-it.com poza dostepnymi
juz w Internecie informacjami 0 sposobie ataku
i dziataniach niezbednych do zabezpieczenia sie przed
nim, pojawito sie doniesienie, ze rozprzestrzeniajacy
sie zloSliwy robak sam ma stabg strone, wytgcznik
(killswitch) dajacy szanse na zablokowanie wszystkich
funkcji wirusa. Otéz - jak zauwazyt analityk
z @MalwareTechBlog - WannaCry bezposrednio
po uruchomieniu na urzadzeniu ofiary
prébowat taczy¢ sie z domeng
www.iugerfsodp9ifiaposdfjihgosurijffaewrwergwea.com.
Skuteczne pofaczenie obezwtadnitoby wirus, nie
dopuszczajac do szyfrowania plikéw i dalszego
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Zrodto: niebezpiecznik.pl

rozprzestrzeniania. Zto$liwos¢ robaka polegata jednak
na tym, ze adres domeny przez czes¢ programéw
antywirusowych identyfikowany byt jako grozny,
w zwigzku z czym potaczenie byto automatycznie
blokowane. = W ten  paradoksalny  sposob
zabezpieczenie antywirusowe umoZzliwiato
rozprzestrzenianie sie wirusa.

Ekspert, ktdry dokonat odkrycia, niezwlocznie
(0 godz. 17:08:04) zarejestrowat domene o tym
adresie i w ten sposéb zatrzymat postep epidemii.
Analitycy — zwrécili  jednak  od razu  uwage,
ze pozostawienie takiego ,wytacznika” w kodzie wirusa
mozna interpretowa¢ zardwno jako niedopatrzenie
programistow jak réwniez jako celowy zabieg
utrudniajacy analize dziatania robaka w wydzielonym
Srodowisku  laboratoryjnym.  Sposrod  polskich
branzowych portali w pigtek 12 maja o ataku wirusa
informowaly — sekurak.pl izaufanatrzeciastrona.pl.
W sobote, 13 maja do akcji informacyjnej wiaczyt sie
portal cyberdefence24, a nastepnie liczne polskie
media. Okoto godz. 16:00 portal niebezpiecznik.pl
opublikowat obszerny artykut obrazujacy zasieg
i skutki infekcii na catym Swiecie.
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W poniedziatek, 15 maja Rzadowe Centrum
Bezpieczenstwa rozestato otrzymany od CERT Polska
raport na temat ataku. Z danych wynikato,
ze w polskich adresach IP odnotowano ok. tysigca
wystapien wirusa.

Od wtorku, 16 maja Narodowe Centrum
Cyberbezpieczenstwa zaczeto dociera¢ indywidualnie
z informacjq do operatorow sieci, z ktdrych
odnotowano potaczenia z adresem domeny blokujacej
dziatanie robaka.

W kolejnych dniach, w wyniku pogtebionej analizy
zdarzenia, eksperci z firm Symantec i Kaspersky Lab
stwierdzili, ze za cyberatakiem stoi pétnocnokoreanska
grupa hakerska Lazarus. Grupa ta oskarzana jest
oszereg cyberatakdéw, do ktérych dochodzito
co najmniej od 2009 roku, m.in. o kradziez 81 milionéw
dolarow z banku centralnego w Bangladeszu,
cyberatak na firme Sony Pictures Entertainment
22014 r., czy dugoletnig negatywng kampanie
przeciwko organizacjom demokratycznym z Korei
Potudniowej.

Juz w momencie opanowania sytuacji zwigzanej
z atakiem WannaCry analitycy podkreslali, ze nie
mozna wykluczy¢ potencjalnych zagrozen, ktérych
charakter i zasieg moze by¢ jeszcze powazniejszy.

Te prognoze potwierdzity zdarzenia z ostatnich dni
czerwca. 27 czerwca br. miedzy godzing 13:00 a 14:00
pojawity sie pierwsze informacje na Twitterze o nowym
zmasowanym ataku na instytucje zlokalizowane
na terenie Ukrainy. Ofiarami padty: ukrainski Gabinet
Rady Ministréw, firmy sektora energetycznego, banki,
firmy  telekomunikacyjne,  Ministerstwo  Spraw
Wewnetrznych, systemy w elektrowni w Czernobylu
czy system ekranow informacyjnych na kijowskim
lotnisku. Wsrdd ofiar w innych krajach jest Rosnieft,
miedzynarodowa firma spedycyjna Maersk, dostawca
energii Ukrenergo, a takze producent samolotow
Antonov. Niektdre artykuty wspominajg o setkach firm
prywatnych. W Polsce ofiarami infekcji mogly pas¢
takie firmy jak dom mediowy MediaCom i spétki z tej
samej grupy kapitatowej, Kronospan, Intercars
z branzy motoryzacyjnej, Mondelez we Wroctawiu,
TNT czy Raben z branzy logistyczne;.

Pierwsze opinie wskazywaly na zmodyfikowang
odmiane znanego wczeéniej robaka Petya. Efektem
dziatania  szkodliwego  oprogramowania  jest
zaszyfrowanie sektora rozruchowego dysku twardego
(MBR) oraz katalogbw na dysku komputera,

anastepnie jego restat i brak mozliwosci
uruchomienia. Dopiero po kilku godzinach ukazata sie
dodatkowa informacja z Ukrainy, ze zrodiem ataku
byto popularne oprogramowanie ,M.E.doc”, z ktérego
korzystajg ukraifiskie instytucje i firmy do zarzadzania
elektronicznym  obiegiem dokumentéw. Hakerzy
podmienili  aktualizacje  tego  oprogramowania
na serwerze ,upd.me-doc.com.ua (92.60.184.55)"
na ztodliwa, a ta poprzez funkcje automatycznej
aktualizacji zostata zaciggnieta i uruchomiona
w sieciach firm i instytucji bedacych uzytkownikami
programu. Atak na polskie sieci moze by¢ skutkiem
ubocznym — cze$¢ zaatakowanych firm podaje, ze ma
oddziaty na Ukrainie i jest z nimi potaczona wspdlng
siecig  komputerowa. Mogto to  spowodowaé
propagacje robaka do Polski.

Z uwagi na kolejny w krétkim czasie i niepokojacy
zewzgledu na skale atak, Premier Beata Szydto
zwotata 28 czerwca br. w Rzadowym Centrum
Bezpieczenstwa posiedzenie Rzadowego Zespotu
Zarzadzania Kryzysowego, w ktérym udziat wzieli
m. in. minister spraw wewnetrznych i administracji
Mariusz  Blaszczak, minister cyfryzacji Anna
Strezynska, minister obrony narodowej Antoni
Macierewicz, minister spraw zagranicznych Witold
Waszczykowski, minister - koordynator  stuzb
specjalnych Mariusz Kaminski i szefowie stuzb.
Uczestnicy posiedzenia oméwili sytuacje zwigzang
zatakami oraz dziatania prowadzone przez
poszczegoine instytucie. Agencja Bezpieczenstwa
Wewnetrznego, na polecenie Koordynatora Stuzb
Specjalnych, rozestata do 70 instytucji rekomendacje
dziatan dotyczacych postepowania w  zwigzku
z atakami teleinformatycznymi. Zalecenia dotyczg
m.in.; tworzenia kopii bezpieczenstwa, uaktualniania
systemow, a takze prowadzenia szkolen i éwiczen dla
pracownikdw. Rzadowe Centrum Bezpieczenstwa
koordynuje przeptyw informacji, tj. agreguje dane
dotyczace  zagrozen  pochodzace od trzech
najwiekszych  CERT-6w  (Computer Emergency
Response Team): CERT Polska, CERT ABW i CERT
MON, a nastepnie przekazuje czlonkom Rzadowego
Zespotu Zarzadzania Kryzysowego.
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Zespot CERT dla sektora elektroenergetycznego - dziatania
dla realnej ochrony infrastruktury krytycznej w Polsce
i Europie

Jarostaw Sordy!
Polskie Sieci Elektroenergetyczne S.A.

Rozwdj zagrozen dla systeméw teleinformatycznych przybrat w ostatnich latach poziom na niespotykang dotad
skale. Codziennie naptywajg informacje o zagrozeniach, podatno$ciach na ataki oraz dziataniach
cyberprzestepcow, ktére skutkujg wymiernymi konsekwencjami dla bezpieczenstwa, w tym nierzadko
miedzynarodowego. Wywotane cyberatakami na catym $wiecie Straty liczone sq juz w miliardach dolaréw
rocznie. Celem cyberprzestepcow pozostajg zaréwno osoby fizyczne, przedsigbiorcy oraz urzedy, jak i wielkie
miedzynarodowe korporacje, bez wzgledu na branze czy miejsce prowadzenia dziatalno$ci. Dla przykfadu warto
tu wspomnie¢ zdarzenia z Ukrainy, gdzie w 2015 i 2016 roku, motywowani politycznie i sponsorowani przez obcy
rzad hakerzy dokonali ataku na jeden z systeméw energetycznych, doprowadzajac do jego wytqaczenia na wiele
dni. Ta sytuacja pokazuje, Ze cyberzagroZenia sg realne i mogg mie¢ bezpoSredni wpfyw nawet na systemy
krytyczne, a jedng z istotnych przyczyn ich powodzenia jest brak struktur zarzadzajgcych, monitorujgcych
i reagujgcych na incydenty komputerowe.
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Analiza zdarzenn dotyczacych cyberbezpieczenstwa
pokazuje, ze utworzenie w strukturach, istotnych dla
panstwa i biznesu, organizacji Zespotéw Reagowania
na Incydenty Komputerowe - CERT (Computer
Emergency Responce Team) jest nieodzownym
elementem podnoszacym poziom bezpieczenstwa
oraz przeciwdziatania cyberzdarzeniom.

Celem zespotéw CERT jest reagowanie na zagrozenia
dla systeméw komputerowych, ich analiza, uzyskanie
informacji o rodzaju oraz po zrodtach zagrozenia,
tworzenie rozwigzan i rekomendacji majgcych na celu
ich unikniecie lub wyeliminowanie w przysztosci,
atakze prowadzenie akcji  uswiadamiajgcych
uzytkownikow o istniejacych zagrozeniach i ich
skutkach. Zadania te wynikajg m.in. z zalecen
wskazanych przez Agencje Unii  Europejskiej
ds. Bezpieczenstwa Sieci i Informacji — ENISA!.

Ze wzgledu na powage zagrozen w cyberprzestrzeni,

w grudniu 2016 roku w PSE, decyzjg Zarzadu Spoki
powotano jednostke - CERT PSE. Celem jej

utworzenia  jest  zwiekszenie  bezpieczenstwa
teleinformatycznego  organizacji w  zakresie
reagowania na zdarzenia i incydenty

teleinformatyczne.
CERT PSE realizuje obecnie nastepujace dziatania:

e rejestruje i obstuguje zdarzenia naruszajace
bezpieczenstwo sieci,

e alarmuje uzytkownikbw o wystgpieniu dla nich
bezposrednich zagrozen,

e prowadzi dziatania zwigkszajace $wiadomo$c¢
bezpieczenstwa teleinformatycznego,

o prowadzi badania i przygotowuje raporty dotyczace
bezpieczenstwa korzystania z zasobdw Internetu,

o niezaleznie testuje produkty i rozwigzania
z dziedziny bezpieczenstwa teleinformatycznego.

W CERT PSE zwraca si¢ szczegolng uwage
na wymiane informacji oraz wspdfprace pomiedzy
podobnymi  zespotami, powofanymi w innych
organizacjach, w trakcie realizacji powierzonych
zadan. Niejednokrotnie w  przypadku atakow
cybernetycznych o skutecznosci  podejmowanych
dziatan decyduije to, kiedy informacje o ataku otrzymat
zespot bezpieczenstwa, ktory mogt podjaé dziatania
zapobiegajace temu atakowi. Dlatego powstat pomyst
utworzenia sektorowego zespotu CERT realizujgcego

! https://lwww.enisa.europa.eu/publications/csirt-setting-up-guide-
in-polish

typowe ustugi zespotu bezpieczenstwa dla wskazanej
grupy organizacji.

W $lad za tym, w marcu 2017 roku GK PSE i Grupa
ENERGA podpisaty porozumienie 0 wspotpracy
zespotow CERT PSE i CERT ENERGA. Celem
wspotpracy zespotdw jest przede wszystkim wymiana
informacji o zagrozeniach i podatnosciach na ataki
mogacych mie¢ bezposredni wptyw na bezpieczne
funkcjonowanie systemow IT w obu organizacjach.

Obecnie zespot CERT PSE podejmuje dalsze
dziatania majace na celu zwigkszenie liczby zespotow
funkcjonujgcych  w  ramach  wspdinej platformy
wymiany informacji w sektorze energetycznym.
Zatozeniem PSE jest stworzenie mozliwie jak
najsilniejszej i najliczniejszej platformy wspotpracy,
woparciu 0 juz funkcjonujace zespoly oraz
zapewnienie szybkiej i skutecznej wymiany informagcji
na wypadek zdarzen i cyberatakdw jakie do tej pory
byly notowane w innych krajach.

CERT PSE podejmuje takze dziatania na rzecz
wspotpracy w sektorze energetycznym w wymiarze
migdzynarodowym. Pierwsze porozumienie
0 wspdipracy jest obecnie negocjowane z norweskim
KraftCERT, funkcjonujacym w sektorze
energetycznym.

W celu pokazania partnerom PSE, Ze osiggnieto
dojrzato$¢  organizacyjng  oraz  funkcjonalng
do wykonywania i realizacji zadan, niezaleznie od skali
i obszaru objetego wspdtpraca, CERT PSE zakonczyt
proces akredytacji oraz w efekcie rozpoczat proces
certyfikacji ~ swojej  struktury  funkcjonowania
w organizacji Trusted Introducer?.

? Trusted Introducer to inicjatywa majaca na celu wsparcie

zespotdw reagowania na incydenty bezpieczenstwa z Europy

i sasiednich krajow. Zostata zainicjowana w 2000 roku przez

TF-CSIRT, najwieksza europejska organizacje promujaca
wspotprace CERTOw.
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