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Streszczenie

Niniejsza praca to opis podstawowych zagadnień i wskazań praktycznych umożliwiających zrozumienie i stosowanie analizy kryminalnej. W początkowych rozważaniach przedstawiono analizę kryminalną w kontekście skutecznego narzędzia wykorzystywanego przez organy ścigania. Próbując zdefiniować zagadnienie, przedstawiono różne definicje analizy kryminalnej, z którymi można spotkać się w bieżącej pracy oraz podjęto próbę przybliżenia historii analizy i źródeł jej zakorzenienia w polskim wymiarze sprawiedliwości. Przy charakteryzacji pojęcia wzięto pod uwagę różne możliwości jej wykorzystania przez komórki zajmujące się ściganiem sprawców przestępstw. Charakter analizy kryminalnej nadaje forma i rodzaj w zależności od potencjału tkwiącego w materiale badawczym i narzędziach analitycznych wykorzystywanych przez odpowiednie służby i organy. Wszystko to jednak prowadzi do procesu łączenia danych pochodzących z różnych źródeł, dzięki czemu powstaje informacja, tak przydatna do ujawnienia mechanizmów działania sprawców, ich tożsamości, przedmiotu przestępstwa i innych danych mogących pomóc w wyjaśnieniu sprawy. Dalsze rozważania poświęcono najczęstszym rodzajom analizy, z którymi można spotkać się w bieżącej pracy analityków kryminalnych. Podjęto się próby charakteryzacji analizy danych telekomunikacyjnych, często wykorzystywanych do określania powiązań w grupie przestępczej oraz identyfikowania sprawców przestępstw. Kolejno poruszono temat analizy przepływów finansowych i powiązań osobowych. Analiza dotycząca środków pieniężnych i ich ruchu służy w głównej mierze do ukazania źródeł finansowania i kierunku obiegu pieniądza, zaś opisana analiza powiązań osobowych skupia się na wskazaniu struktury grupy przestępczej, osób odpowiedzialnych za poszczególne odcinki pracy w organizacji. Ostatnia z poruszonych w pracy analiz, geoprzestrzenna to ciekawe narzędzie do ujawniania drogi poruszania się osób zamieszanych w przestępczy proceder, weryfikowania wersji kryminalistycznych.

Słowa kluczowe

Analiza kryminalna, analiza danych telekomunikacyjnych, analiza przepływów finansowych, analiza powiązań osobowych, analiza geoprzestrzenna.

1. Wstęp
Rozwój gospodarczy, przemiany ustrojowe i społeczne, wiążą się z rosnącym zjawiskiem przestępczości, powodując coraz większe zagrożenia dla współczesnej cywilizacji. Przestępcy są nie tylko brutalni, wyrafinowani, ale również lepiej wykształceni. Powstają wyspecjalizowane grupy, wykorzystujące nowoczesne technologie, narzędzia, metody, przy popełnianiu przestępstw. Przestępczość zorganizowana, ale nie tylko, przybiera skomplikowane formy, stając się przyczyną obniżenia poczucia bezpieczeństwa obywateli. Wyjaśnienie wielowątkowych i skomplikowanych spraw, ustalenie powiązań osobowych, kapitałowych, członków grup przestępczych stało się zadaniem może nie niewykonalnym, ale na pewno bardzo trudnym. Takie warunki stawiają przed organami ścigania nowe wymagania, wymuszając stosowanie nowoczesnych metod i technik wspomagających proces wykrywczy i decyzyjny. Korzystając z rozwiązań sprawdzonych w innych krajach, polskie organy ścigania stale unowocześniają metody pracy, między innymi wykorzystując analizę kryminalną
.

Temat analizy kryminalnej przewija się od lat, mimo to dyktuje nowe wyzwania przez częste wykorzystywanie, nie tylko w pracy operacyjnej polskich służb i Policji, ale także w obszarze postępowania przygotowawczego i sądowego. Temat ten jest nieustannie badany. Przegląd piśmiennictwa wskazuje, że nadal brak precyzyjnych wniosków w odniesieniu do jej właściwego umiejscowienia w obszarze procesowym.

Podstawową metodą badawczą wykorzystaną w pracy jest analiza dorobku naukowego w zestawieniu z analizą tekstu prawnego oraz badaniem orzecznictwa sądów. Brak przepisów odnoszących się do możliwości szerokiego wykorzystania analizy kryminalnej w kodeksie postępowania karnego, nie wyklucza wypracowania metody zbliżonej do pracy biegłych, przy czym efekty tej pracy skłonią do uznania jej za ekspertyzę. Ma ona służyć przede wszystkim efektywniejszej pracy organów śledczych i procesowych, a ocena jej charakteru z natury rzeczy należy do prokuratora i sądu.

2. Analiza kryminalna jako narzędzie pracy organów ścigania

2.1. Definicja analizy kryminalnej

Głównym zadaniem organów ścigania na początkowym etapie czynności operacyjnych, bądź procesowych, jest zebranie jak największej liczby informacji mających często postać materiału dowodowego. Cechą charakterystyczną zebranego materiału powinna być możliwość ustalenia ważnych okoliczności sprawy, doprowadzając tym samym do wykrycia sprawców popełnionych przestępstw. Zebrane informacje powinny być w odpowiedni sposób zweryfikowane i podane wnikliwej analizie. Kluczowym elementem korelującym znaczną liczbę danych jest analiza kryminalna
.

Literatura przedmiotu prezentuje wiele definicji analizy kryminalnej podobnych do siebie w swoim ogólnym znaczeniu, jako procesu przetwarzania informacji i wyciągania wniosków z materiału dowodowego, różnica sprowadza się do osób ją wykonujących i ich kompetencji, uprawnień w zależności od organizacji, w której są zatrudnieni analitycy kryminalni wykonujący badania na potrzeby prowadzonych postępowań. Definicja analizy kryminalnej, przyjęta w czerwcu 1992 roku przez dwanaście europejskich państw członkowskich Interpolu, wskazuje, że jest nią ustalanie i domniemywanie związków między informacjami o działalności mającej charakter przestępczy, a innymi, potencjalnie z nimi związanymi, celem ich wykorzystania przez zespoły śledcze, policję, prokuraturę, sąd i inne organy ścigania
. Tym samym pojęciem Interpolu posługuje się Stefan Czarnecki w artykule „Analiza kryminalna – narzędzie pracy Policji”. Definiuje ją, jako metodę pracy, polegającą na konsekwentnym i zorganizowanym wyszukiwaniu, wykazywaniu związków między informacjami dotyczącymi potencjalnego przestępstwa z innymi możliwymi danymi, stanowiącymi podstawę do formułowania wniosków pomocnych w procesach decyzyjnych, mających przełożenie w odpowiednich postanowieniach. W tym samym opracowaniu przytacza również zbliżoną definicję przyjętą w Policji, jako czynność związaną z poszukiwaniem, identyfikacją powiązań między informacjami o przestępstwie lub przestępcy oraz innymi danymi pozyskanymi z różnych źródeł celem ich operacyjnego i procesowego wykorzystania
.

Autorzy, P. Chlebowicz i W. Filipkowski przywołują definicję analizy kryminalnej funkcjonującej w kryminologii amerykańskiej, opisując ją jako wciąż poszukującą swojej tożsamości. Wspomniani twórcy definiują analizę kryminalną, wykorzystując literaturę obcojęzyczną, jako uporządkowany i zorganizowany twór, przypominający w swym działaniu proces, którego celem jest wniesienie aktualnych i przydatnych informacji o zachowaniach przestępczych, wzorcach postępowania i kierunkach. Ma to za zadanie wsparcie sił policyjnych w zakresie planowania rozmieszczenia jednostek terenowych, usprawnienia procesu wykrywczego oraz poprawy efektywności w wyjaśnianiu przestępstw będących przedmiotem spraw karnych
.

W polskim porządku prawnym, możemy odszukać normatywne wyjaśnienie analizy kryminalnej w Zarządzeniu nr 16/pf Komendanta Głównego Policji z dnia 4 września 2002 roku w sprawie metod prowadzenia przez Policję współpracy z osobowymi źródłami informacji, obserwacji i wykorzystywania obiektów specjalnych oraz form wykonywania czynności operacyjno-rozpoznawczych. Analiza kryminalna to szukanie i ujawnianie powiązań między informacjami dotyczącymi przestępstwa lub przestępcy oraz wszelkimi innymi wiadomościami uzyskanymi z różnych źródeł celem wykorzystania ich w operacyjnym i procesowym postępowaniu
. Polska Policja oraz inne służby, które przeciwdziałają przestępczości zorganizowanej, dysponują najszerszymi w Europie uprawnieniami pozyskiwania informacji, tym samym analiza kryminalna może być skuteczniej wykonywana i wykorzystywana
.

O analizie kryminalnej, jako metodzie pracy służb specjalnych, która na stałe wpisała się w realia procesu przy zwalczaniu zagrożeń terrorystycznych itp., piszą M. Hausman i M. Kobylas. Wspomniani szkoleniowcy z zakresu analizy kryminalnej w Wyższej Szkole Policji w Szczytnie, opisują ją jako stanowiącą istotny element w działaniach służb, wspomagając tę pracę w formie usługi dla wymiaru sprawiedliwości
. Analiza jest pojęciem znanym służbom zajmującym się zagrożeniami związanymi z bezpieczeństwem publicznym. Od samego początku, funkcjonariusze trudniący się przeciwdziałaniem i zwalczaniem przestępczości, dokonywali różnego rodzaju analiz celem zrozumienia działania przestępcy oraz zjawiska przestępczości. Na tej podstawie wyciągali wnioski, które następnie pozwalały na skuteczne i bardziej efektywne ściganie sprawców
.

Według Zarządzenia nr 26 Komendanta Głównego Straży Granicznej z dnia 15 kwietnia 2013 roku, w sprawie wykonywania przez Straż Graniczną kryminalnej analizy operacyjnej i elektronicznego przetwarzania informacji kryminalnych, kryminalna analiza operacyjna jest działaniem operacyjno-rozpoznawczym lub dochodzeniowo-śledczym, dokonywanym na podstawie logicznego procesu myślowego, ukierunkowanego na identyfikację istniejących i wyszukiwanie nowych, tkwiących wewnętrznie konstrukcji powiązań między zgromadzonym w toku postępowania materiałem oraz innymi informacjami uzyskanymi z wszelkich dostępnych źródeł, celem ich wykorzystania podczas działań operacyjno-rozpoznawczych lub dochodzeniowo-śledczych
.

Inną definicję analizy kryminalnej, aczkolwiek zbliżoną do wyżej opisanych, podaje P. Chlebowicz wraz z J. Kamińską, analizy mozaikowej, która z natury rzeczy stanowi trudny i czasochłonny audyt dużej liczby informacji mających postać sprawozdań, raportów i innych dokumentów pochodzących z legalnych źródeł, do których należy prasa, radio, telewizja i literatura fachowa. Jej zadaniem jest właściwa selekcja elementów układanki z zakresu określonego tematu. Wybrane elementy są porządkowane chronologicznie, strukturalnie, bądź w inny użyteczny sposób, w zależności od potrzeb postępowania, celem uzyskania szczegółowego i pełnego obrazu badanego zjawiska. Ciekawym pojęciem jest również termin analizy śledczej, stosowany w praktyce prokuratorskiej, dotyczący tylko analizy materiału dowodowego w zakresie właściwej identyfikacji zachowań będących przedmiotem postępowania. Definicja analizy śledczej zostanie omówiona przy okazji opisywania rodzajów i form analizy kryminalnej
.

2.2. Geneza analizy kryminalnej

Analiza kryminalna swoje początki, przypadające na lata 60. XX wieku, wiąże z działalnością Komisji ds. Przestępczości Zorganizowanej, powołanej w USA
, która opisała zagrożenie społeczeństwa amerykańskiego przestępczością zorganizowaną
. Jeszcze wcześniej, latach 20. i 30., w działalności amerykańskich instytucji porządku prawnego pojawił się wywiad, który dotyczył zbierania informacji przez Policję o anarchistach i gangsterach, później również o mafii
. Niemniej początki współczesnej analizy kryminalnej datujemy na wspominane wyżej, lata 60., z uwagi na sytuację, kiedy to w Stanach Zjednoczonych rodzaj przetwarzania informacji dotyczących przestępczości zorganizowanej, z uwagi na jej transgraniczny i multidyscyplinarny charakter, przestał sobie radzić z rosnącą liczbą analizowanych danych
. Niską wydolność organów ścigania, biorąc pod uwagę walkę z przestępczością zorganizowaną, postanowiono poprawić przez użycie technik mających za zadanie wspieranie działań operacyjnych, między innymi Anacapa Science Program, który dysponował metodą graficznej wizualizacji informacji, stanowiącą jedną z podstaw analizy kryminalnej
. Innowacyjne oprogramowanie wykonane przez firmę Anacapa Sciences Inc., otworzyło drogę dla, stosowanych po dzień dzisiejszy, innowacyjnych technik i metod analitycznych. Narzędzie nakreśliło ramy analizy kryminalnej funkcjonujące do dziś. Sprowadzało się do wyznaczenia ujednoliconych technik analizowania i prezentowania struktury powiązań, relacji między obiektami (w tym osobami), metod działania przestępców, chronologii zdarzeń, będących w zainteresowaniu organów ścigania. Amerykańska firma program rozpowszechniła w Europie, począwszy od Wielkiej Brytanii, która opracowała programy szkoleń dotyczących analizy informacji wywiadu kryminalnego, następnie w Belgii, Francji, Holandii, Norwegii, później również w Polsce
.

Rozwój analizy na świecie został niejako wymuszony koniecznością dostosowania metod funkcjonowania instytucji zajmujących się ściganiem przestępczości zorganizowanej, do nieustannie zmieniającego się zakresu jej działania. P. Chlebowicz wraz z J. Kamińską zwracają uwagę na aspekt korzeni analizy kryminalnej tkwiący w specyficznych metodach pracy stosowanych przez służby wywiadowcze. Piszą o przejęciu pewnych elementów analizy tego rodzaju, szczególnie metod rozumowania, wizualizacji informacji, metodyki korzystania z różnych źródeł informacji, przenikających do analizy kryminalnej. Przystąpienie Polski do Unii Europejskiej sprzyja rozbudowie struktury wywiadu kryminalnego
. Na konferencji w Berlinie w 1994 r., przedstawiciele państw kandydujących do Unii Europejskiej (UE), złożyli podpisy pod Deklaracją Berlińską dotyczącą zacieśniania współpracy w obszarze zwalczania przestępczości zorganizowanej, w tym narkotykowej, wyrażając w ten sposób gotowość do stosowania zgodnego ze standardami UE, technicznego wyposażenia oraz utworzenia instrukcji w zakresie zbierania, przetwarzania i wymiany danych
. Na konferencji w Tampere w 1999 r. powstały zalecenia dla państw członkowskich i kandydujących do UE w zakresie budowy konstrukcji wywiadu kryminalnego w służbach policyjnych. Było to niejako konsekwencją ujednolicenia standardów w zakresie efektywnej współpracy i wymiany informacji pomiędzy komórkami policyjnymi państw członkowskich
. W 2001 r. powołano w komendach wojewódzkich Policji wydziały, zespoły i sekcje analizy kryminalnej
. Pierwszym, dziesięcioosobowym Wydziałem Analizy Kryminalnej, była komórka utworzona w Komendzie Wojewódzkiej Policji w Krakowie
. Wiodącym podmiotem w Polsce, w której utworzono struktury analityczne, była Wyższa Szkoła Policji w Szczytnie. W tym samym roku z funduszy przedakcesyjnych zakupiono sprzęt i oprogramowanie
. Usytuowanie analityków kryminalnych w autonomicznych wydziałach nie było przypadkowe, gwarantowało wykonującym analizy zapewnienie obiektywizmu podczas pracy. Przyjęty model pracy, sprawdził się wcześniej w innych krajach europejskich, a obecny poziom czynności wykonywanych przez analityków i efektywność dokonywanych analiz, potwierdziły słuszność przyjętych założeń i rozwiązań
.

Przyjętą w Policji nowoczesną metodą pracy, zainteresowały się inne służby (między innymi Straż Graniczna, Agencja Bezpieczeństwa Wewnętrznego). W 2003 roku rozpoczęły proces wdrażania analizy kryminalnej. Z czasem, zdecydowana większość służb Rzeczypospolitej Polskiej utworzyła komórki analityczne. Sytuacja dotyczyła również jednostek prokuratury
. W latach 2006/2007, w powszechnych jednostkach organizacyjnych prokuratury, wdrożono nowoczesne narzędzia wspomagające pracę prokuratora, którymi była analiza kryminalna. Projekt dotyczył przeprowadzenia rekrutacji kandydatów na przyszłych analityków kryminalnych, którzy zostali poddani programom szkoleniowym. Oprócz zatrudnienia osób na stanowiska analityków kryminalnych, wdrożono oprogramowanie umożliwiające wizualizację opracowywanych analiz kryminalnych.

Ważnym etapem procesu wdrożenia analizy kryminalnej, było prowadzenie akcji edukacyjnej obejmującej funkcjonariuszy Policji ze wszystkich jednostek organizacyjnych. Efektem tych działań był napływ wniosków o wykonanie analiz kryminalnych. Na początku wnioski wymagały uzupełnienia o szczegółowe dane. Tym samym, w komórkach analitycznych w kraju podjęto działania zmierzające do stworzenia formularza wniosku, który po uzupełnieniu, będzie zawierał wszystkie niezbędne informacje do podjęcia decyzji o wykonaniu, bądź nie, analizy kryminalnej. Z racji przyjętego jednolitego systemu szkoleń (większość analityków kryminalnych służb państwowych i prokuratur szkoliła się i szkoli w Wyższej Szkole Policji w Szczytnie według podobnych programów kształcenia, a od 2006 r. również analogiczne szkolenia są realizowane w Centrum Szkolenia Straży Granicznej w Kętrzynie) analizy mają podobny kształt i formę
, mimo odmienności ze względu na właściwość poszczególnych służb i organizacji, przydzielonych kompetencji i uprawnień. Dobór kadr odgrywa ważną rolę w budowie struktur analitycznych
.

2.3. Rodzaje i formy analizy kryminalnej

P. Chlebowicz i W. Filipkowski skupiają się głównie na dwóch rodzajach analizy, chociaż w literaturze przedmiotu można znaleźć inne jej rodzaje, operacyjnej i strategicznej. Osiąganie krótkoterminowych celów, które współgrają z ideą postępowania przygotowawczego, jest domeną analizy operacyjnej. Autorzy wskazują, że przymiotnik operacyjna może być mylący i wskazywać na wyłączną cechę czynności operacyjno-rozpoznawczych. Podnoszą, iż wykorzystywane techniki i metody analityczne, stosowane są zarówno w obszarze procesowym, jak i operacyjnym. Różnica sprowadza się do zakresu materiału będącego przedmiotem analizy oraz celu, w jakim jest ona wykonywana
.

Wspomaganie procesu wykrywczego, to jeden z głównych celów, stawianych przed operacyjną analizą kryminalną. Możemy go osiągnąć przez zastosowanie zaawansowanych technologicznie form, metod i narzędzi analitycznych. Przy takiej analizie, analitycy są przydzielani i pracują w konkretnej sprawie, dzieląc się swoimi uwagami z funkcjonariuszami operacyjnymi oraz dochodzeniowo-śledczymi, współuczestnicząc w procesie doboru danych źródłowych, niezbędnych do wykonania analizy. Określanie zawartości baz danych należy również do ich zadań. Analiza finalna, która jest efektem pracy, przy analizie operacyjnej, w większości przypadków, możliwa jest do wykorzystania tylko przy tym dochodzeniu
. Chyba, że ten sam wątek istnieje w innej, wyłączonej do odrębnego postępowania sprawie. Wykrycie i aresztowanie sprawcy, konfiskata lub zajęcie przedmiotu przestępstwa, możliwe jest w krótkim czasie przez zastosowanie analizy operacyjnej. Dodatkowy podział związany jest z zakresem analizowanych informacji
. W zależności od obszaru będącego przedmiotem zainteresowania, poszczególne rodzaje analizy kryminalnej przybierają którąś z poniższych postaci
. Wyróżniamy pięć podstawowych form operacyjnej analizy kryminalnej: analiza konkretnej sprawy (analiza przestępstwa), tzn. analiza zdarzeń, analiza porównawcza spraw, analiza grup przestępczych, analiza profilu szczególnego oraz analiza prowadzenia sprawy
.

Ustalenie kolejności zdarzeń celem wskazania wytycznych dotyczących kierunków postępowania następuje przy wykorzystaniu analizy konkretnej sprawy. To próba rekonstrukcji wydarzeń mających miejsce podczas przestępstwa uszeregowanych według czynnika czasu. Najczęstsza postać tej formy, to analiza rekonstrukcji zdarzeń (zdarzenia)
. P. Chlebowicz, W. Filipkowski, wskazują na jeszcze jeden cel, stwierdzenia nieścisłości w badanym materiale, który obejmuje materiał pochodzący z różnych źródeł
. Kolejna forma, analiza porównawcza spraw umożliwia wyszukanie w oparciu o pewne wzorce lub kryteria, informacji o podobnych zdarzeniach przestępczych, celem wytypowania być może tego samego sprawcy. Istnieje możliwość połączenia spraw o tożsamym profilu
. W podobnym tonie wypowiadają się przywoływani wcześniej teoretycy analizy, powołując się na tego samego autora. Piszą o analizie porównawczej spraw, jako o kojarzeniu informacji pochodzących z różnych zajść o charakterze kryminalnym, ale o zbliżonym profilu. Ma to na celu ustalenie sprawców, możliwe, że tych samych działań
. Najbardziej złożone badanie, to analiza grup przestępczych, w której następuje uporządkowanie informacji, celem określenia struktury grupy, hierarchii i roli członków organizacji, źródeł finansowania, poszczególnych powiązań osobowych. Wynikiem analizy jest prezentacja struktury grupy, jej zaplecza logistycznego. Cenne jest, że to właśnie analityk kryminalny typuje i wskazuje osoby potencjalnie niezwiązane z głównym profilem formacji, a w rzeczywistości pełniące istotną rolę
. P. Chlebowicz i W. Filipkowski, dodają, iż stosuje się w niej wszystkie znane metody i techniki wykorzystywane przez analizę
. Na konkretnym sprawcy koncentruje się analiza profilu szczegółowego, jego cech osobowościowych, charakterologicznych i fizycznych
. „Nie jest to analiza wykonywana samodzielnie przez analityka kryminalnego, ale z uwagi na złożoność problematyki zmuszony jest on korzystać ze specjalistycznej wiedzy i doświadczenia osób posiadających odpowiednie przygotowanie (najczęściej psychologów, psychiatrów), którzy pomagają podkreślić szczególne umiejętności, wiedzę lub zdolności sprawcy, wskazać ilość osób związanych z przestępczym procederem. Najczęściej, opracowanie w tym zakresie oparte jest na informacjach pozostawionych na miejscu zdarzenia”
. Analiza prowadzenia sprawy obejmuje ocenę wszelkich działań podjętych w danym postępowaniu, określenie dalszego jej przebiegu, wpływu poszczególnych czynności na skuteczność działań wykrywczych
. Autor artykułu „Analiza kryminalna – narzędzie pracy policji” trafnie zauważa, że jest to kompleksowa ocena czynności i działań podjętych oraz zrealizowanych w danej sprawie, celem wyznaczenia dalszego jej przebiegu. Błędnie, co zauważa S. Czarnecki, opisywana analiza utożsamiana jest z kontrolą, następnie podkreślaniem błędów i zaniedbań. Wiodącym celem powinna być jednak eliminacja stwierdzonych nieprawidłowości w przyszłych działaniach, a nie pociąganie do odpowiedzialności prowadzącego postępowanie
.

W przeciwieństwie do planów krótkookresowych stawianych w analizie operacyjnej, przedmiotem analizy strategicznej są problemy i plany długookresowe. Analiza strategiczna to drugi, główny rodzaj analizy kryminalnej. Polega na ustaleniu priorytetów i strategii zwalczania przestępczości na podstawie badań i prognozowaniu jej rozwoju. Decyduje się zatem, w jakim kierunku zmierza przestępczość, spadek, wzrost, stagnacja w częstotliwości przestępstwa przy określonym prawodawstwie bądź na badanym terytorium
. Trafne będzie stwierdzenie J. Widackiego i J. Koniecznego, iż analiza strategiczna zajmuje się optymalizacją wykorzystania danych, zgromadzonych w toku poszczególnych postępowań, celem zwalczania przestępczości. Jest ona stosowana, gdy na jakimś terenie występuje określone zjawisko deliktowe jednego rodzaju
. Analizując powyższe, można przyjąć, iż „istotą strategicznej analizy kryminalnej jest prognozowanie rozwoju przestępczości oraz wypracowanie kierunków i metod jej zwalczania w pewnej perspektywie czasowej. Dzięki niej można się dowiedzieć, jakie zagrożenia i z czyjej strony wystąpią w określonym czasie na określonym terytorium, a następnie podjąć działania profilaktyczne lub prewencyjne
”. Mamy do czynienia z trzema postaciami analizy strategicznej: analiza przestępczości, profilu szczególnego oraz analiza metod stosowanych w sprawach
. 

Analiza przestępczości dotyczy badania natury, zakresu i rozwoju przestępczości, jej poszczególnych obszarów w odniesieniu do przestrzeni geograficznej, okresu, czasu, przez poszukiwanie wzorców postępowania przestępnego. Z kolei próba ustalenia cech charakterystycznych osób popełniających ten sam rodzaj czynów deliktowych, to analiza profilu ogólnego, szczególnie ustalenie cech charakterystycznych dla tych osób. Natomiast, celem usprawnienia procesu wykrywczego jest doskonalenie analizy stosowanych w sprawach metod
. Autorzy książki „Analiza kryminalna. Aspekty kryminalistyczne i prawnodowodowe” słusznie zauważają, że praktyka wykorzystania analizy kryminalnej w Polsce jest bardzo różnorodna. Na etapie czynności operacyjno-rozpoznawczych pojawia się zagadnienie analizy cząstkowej, która bada fragment zdarzenia. Wykładowcy uniwersyteccy piszą, iż zaznacza ona swoją obecność na etapie postępowania operacyjnego
. Inni autorzy podzielają ten pogląd, ale nie tylko, bowiem taka analiza może pojawić się również na etapie postępowania przygotowawczego, podczas którego w krótkim czasie istnieje potrzeba przeanalizowania części materiału celem wyznaczenia dalszych działań bądź pozyskania kolejnej partii informacji w toczącej się sprawie.

W odniesieniu do wcześniej wymienionego pojęcia analizy śledczej, autorzy wskazują ten rodzaj analizy jako śledczej analizy dowodowej oraz śledczej analizy taktycznej. Pierwsze pojęcie posiada dwa znaczenia, traktowana jest jako czynność i jako wytwór. Dotyczy procesu myślowego, polegającego na wiernym i krytycznym zaprezentowaniu ustaleń faktycznych dotyczących postępowania, a następnie budowaniu w oparciu o zebrane dane, opisu sprawy oraz występujących w niej dowodów, które potwierdzają hipotezę aktu oskarżenia. Drugie znaczenie dotyczy formy, czyli dokumentu służącego nadzorującemu postępowanie. Polega ono na porządkowaniu materiału, konsekwencji i optymalizacji w działaniu i osiąganiu celów określonego procesu karnego
.

M. G. Węglowski, wspomina o dwóch typach analizy i kilku jej rodzajach. Omówiony wcześniej, mniej spotykany w prokuraturze, częściej wykorzystywany przez służby, kryminalnej analizy operacyjnej, wykorzystującej głównie informacje uzyskiwane w trakcie czynności operacyjno-rozpoznawczych, celem ich dalszego ukierunkowania. W toku postępowania przygotowawczego, takie opracowanie może, ale nie musi być wykorzystane. Jeśli to nastąpi, służy wyznaczeniu dalszych działań, kształtuje taktykę śledczą w danej sprawie. Drugi typ, o której Autor wspomina, kryminalnej analizy procesowej, służy porządkowaniu wiedzy powstałej w wyniku czynności procesowych, ale również operacyjnych, jeżeli materiał został przekształcony w przewidziany prawem materiał procesowy. Autor podkreśla, iż analiza procesowa, chociaż przy odpowiednim podejściu ten charakter może posiadać również analiza operacyjna, przejawia się w następujących jej rodzajach, jako analiza: kompleksowa, chronologii zdarzeń, danych telekomunikacyjnych, powiązań osobowych, przepływów finansowych oraz powiązań kapitałowych. W ramach jednego postępowania karnego, wymienione odmiany analiz mogą się wzajemnie uzupełniać i nakładać na siebie. Występują również jako odrębne analizy spotykane często w praktyce śledczej. To działania polegające głównie na porządkowaniu i łączeniu informacji z różnych źródeł dowodowych (wyjaśnienia podejrzanych, zeznania świadków, ekspertyzy biegłych itp.)
.

P. Chlebowicz i W. Filipkowski, trafnie podkreślają, iż „analiza kryminalna może być przeprowadzana w oparciu o różne zbiory danych np. historie rozmów telefonicznych, rządowe bazy danych itp. Z tego względu uznano, że metodologia badań nie musi opierać się wyłącznie na kryteriach formalnych, tj. wskazanej wyżej typologii analizy kryminalnej, która jak się okazuje nie jest typologią pozbawioną wad. Z teoretycznego punktu widzenia możliwe są do przyjęcia także inne kryteria, których zastosowanie pozwoli na uzyskanie rzeczywistego obrazu praktyki analizy kryminalnej. Przyjęto zatem założenie, że analiza kryminalna może być także postrzegana przez pryzmat kategorii źródeł danych wobec których podejmowane są czynności analityczne, a także rodzajów analizy, które są stosowane przez służby policyjne
”. Zaproponowany podział obejmuje analizę bilingów telefonicznych, powiązań osobowych, kapitałowych, przepływów finansowych, jak również analizę modus operandi sprawców, czyli mechanizm działalności przestępczej pojedynczych osób bądź grupy. Wymienia się tu jeszcze jeden typ, łączący w sobie wszystkie opisane cechy lub w części przy wybranych rodzajach analiz, tak zwanej analizy wielorodzajowej
.

Podsumowując dotychczasowe rozważania dotyczące rodzajów i form analiz kryminalnych, które wzajemnie się przeplatają i uzupełniają, można powiedzieć, iż ich charakter w dużej mierze zależy od celu, jakiemu ma służyć i zakresu materiału, jaki jest modyfikowany w ramach konkretnego badania. Niezależnie od tego jaką przybiera ona postać, analityk ma za zadanie sprawnie poruszać się we wszystkich dostępnych obszarach postępowania, aby pomóc podejmującemu czynności w ujawnieniu prawdy materialnej.

3. Zakres analizy kryminalnej

Spośród licznych rodzajów analizy wybrano i scharakteryzowano najczęściej występujące w bieżącej pracy organów śledczych. To na nich skupiają się autorzy książek poświęconych analizie kryminalnej. Poniższe przykłady analiz mogą być podstawą oddzielnego przedmiotu badań, w zależności od potrzeb postępowania karnego. Poniższe przykłady wybrano jako te, którym literatura przedmiotu poświęca najwięcej miejsca biorąc pod uwagę ich przydatność w pracy śledczej. Są one najpełniej zdefiniowane, chociaż w bieżącej pracy można spotkać inne jej typy, w zależności od materiału na jakim bazuje.

3.1. Analiza danych telekomunikacyjnych

P. Chlebowicz i J. Kamińska, piszą o danych telekomunikacyjnych jako o podstawowym materiale operacyjnych analiz kryminalnych. Autorzy wyrażają przekonanie, że wykorzystując kryminalistyczny punkt widzenia i zbiór danych telekomunikacyjnych, możemy ujawnić zachowanie osoby będącej użytkownikiem telefonu komórkowego. Dzięki tym informacjom możemy ustalić właściciela aparatu, dane lokalizacyjne, co przekłada się na ustalenie miejsca pobytu osoby wykorzystującej telefon lub inne urządzenie, hipotetyczną trasę przemieszczania się biorąc pod uwagę logowanie do stacji przekaźnikowych BTS (Base Transceiver Station), bądź realistyczną, wykorzystującą sygnał GPS (Global Positioning System). Bilingi dostarczają informacji o kontaktach figuranta oraz dają możliwość scharakteryzowania tych połączeń
. Warto wspomnieć, a tej wiedzy często prokuratorom brakuje, że bardzo prawdopodobne jest wystąpienie błędu w interpretacji danych, kiedy połączenie przejął inny BTS, aniżeli najbliższy użytkownika.

Artykuł 180a Ustawy z dnia 16 lipca 2016 r. prawo telekomunikacyjne, formułuje obowiązki przetrzymywania danych telekomunikacyjnych przez operatorów publicznych sieci telekomunikacyjnych oraz dostawców ogólnie dostępnych usług telekomunikacyjnych i udostępniania ich na potrzeby uprawnionych służb. W świetle przepisów tej ustawy, operatorzy mają obowiązek zachowania danych przez okres dwunastu miesięcy licząc od dnia połączenia, bądź nieudanej próby łączności. Po tym okresie opisywane dane ulegają zniszczeniu
. Wspominanym wyżej obowiązkiem, objęte są dane niezbędne do ustalenia użytkownika inicjującego i odbierającego połączenie oraz informacje dotyczące daty i godziny połączenia, czasu jego trwania, rodzaju transmisji danych, lokalizacji telekomunikacyjnego urządzenia końcowego
. Oprócz tego, do danych telekomunikacyjnych objętych obowiązkiem przetrzymywania ich przez operatora należą dane o ruchu internetowym, między innymi data i godzina zalogowania i wylogowania z poczty elektronicznej, dane osobowe poszczególnych użytkowników, o ile są dostępne. Obejmują one imię nazwisko, dostępne adresy, numer PESEL (Powszechny Elektroniczny System Ewidencji Ludności), NIP (Numer Identyfikacji Podatkowej), numer konta bankowego, czy karty płatniczej i inne dane wrażliwe podane przy rejestracji elektronicznego konta pocztowego czy przy innej rejestracji do elektronicznej aplikacji, bądź rejestracji numeru abonenckiego lub prepaid (usługi przedpłacone tzw. telefon na kartę)
.

Przedmiotem analizy danych telekomunikacyjnych zazwyczaj są materiały otrzymane od firm telekomunikacyjnych obsługujących telefony bezprzewodowe (numer telefonu, daty pracy kart SIM Subscriber Identity Module tzw. moduł identyfikacji abonenta), dane identyfikacyjne abonentów numerów, czas połączeń, informacje dotyczące logowań aparatu telefonicznego do stacji przekaźnikowych, parametry geograficzne i techniczne tych stacji, a także materiały ujawnione podczas badania (oględzin) telefonu przez biegłego z zakresu informatyki śledczej, bądź też inną przeszkoloną osobę
.

Retencja danych telekomunikacyjnych to gromadzenie i archiwizowanie informacji o ruchach w sieci telekomunikacyjnej celem przeciwdziałania, wykrywania i ścigania sprawców przestępstw
. Częstym problemem jest różny format danych otrzymywanych od operatorów oraz postać ich przekazywania, dlatego po stronie prokuratora leży precyzyjne sformułowanie postanowienia (dane w formacie elektronicznym edytowalnym).

Bilingi należą do tak zwanych danych masowych, z uwagi na ilość informacji, których mogą dostarczać, w pojedynczych rekordach obejmujących dane dotyczące połączenia, jak też całym wykazie. Stefan Czarnecki słusznie podkreśla, że podziw wzbudzają materiały aktowe, między innymi z wydrukami połączeń, na których pojedyncze numery zakreślone zostały różnymi kolorami. Przy dziewiątym, a może dwunastym numerze, osoba wykonująca czynność przesyła je do analizy
. Papierowa forma bilingów przekazywanych do analizy jest bolączką analityków kryminalnych, bowiem ten materiał należy sprowadzić do postaci cyfrowej przed importem do programu analitycznego. Przepisywanie może wiązać się z popełnieniem błędu przy tak dużej ilości danych. Próba zeskanowania kiepskiej jakości wydruku i przeformatowania do postaci modyfikowalnej również może prowadzić do błędów, a te są niedopuszczalne ponieważ obniżają wartość dowodową analizy. Obróbka postaci papierowej bilingów do elektronicznej zajmuje dużo więcej czasu niż powtórne pozyskanie materiału od operatora. Niestety czasami kolejne pozyskanie tych samych danych może okazać się niemożliwe z uwagi na przekroczenie rocznego okresu retencji danych. Jak opisuje wspominany wyżej Autor, analiza to niejednokrotna konieczność dostosowania uzyskanych danych do formy elektronicznej
. Owszem, to część warsztatu analityka, ale niekoniecznie analiza, bardziej obróbka materiału, modyfikacja dotyczy często postaci cyfrowej. Pliki z bilingami, bądź innymi danymi muszą zostać odpowiednio zmodyfikowane celem importu do programów analitycznych. Takie programy zawierają szablony importów, ale też istnieje możliwość stworzenia samodzielnie wzornika.

Analiza wykazów telefonicznych ma zastosowanie do wskazania informacji o powiązaniach między ludźmi i organizacjami, na podstawie danych kto, do kogo wykonywał połączenie, przez jaki okres, jak często, w jakich porach dnia i nocy, a także czy połączenia telefoniczne nasilały się przed badanym zdarzeniem przestępnym. Na skalę kontaktów między poszczególnymi użytkownikami może wskazywać ich częstotliwość, czas trwania, w jakich dniach i godzinach są one wykonywane. Badanie tych danych umożliwia scharakteryzowanie działalności przestępczej przez odnotowanie, z jakimi firmami następowały połączenia. Identyfikacja możliwa jest przez kontakt z firmami przewozowymi, które mają w swoich rejestrach dane adresatów przesyłki z utrwalonymi numerami. Często osoby chcąc ukryć tożsamość wykorzystują karty prepaid, które nie wymagają spisania umowy. Otóż po zmianie prawa i obowiązku rejestrowania kart przedpłaconych tę sytuację starano się ukrócić, lecz przeszkodą jest handel tego typu materiałami. Wskazane informacje również można zweryfikować przez przesłuchanie osoby zajmującej się wspominanym procederem. Nie jest wykluczone, że określona osoba może prowadzić kartotekę osób, którym sprzedała zarejestrowane na siebie karty.

Częstym celem analizy bilingów jest wskazanie stacji przekaźnikowych BTS, w obrębie których wykonywane były rozmowy (połączenia wychodzące i przychodzące). Na tej podstawie oraz jeszcze kilku danych technicznych (współrzędnych geograficznych masztów anten BTS, zasięgu danej stacji, azymucie kąta stacji oraz wartości rozpiętości anteny) możliwe jest wyznaczenie hipotetycznej drogi poruszania się użytkownika telefonu komórkowego. W zestawieniu z innymi materiałami w sprawie, jak wyjaśnienia podejrzanego, zeznania świadków, nagrania z kamer, prawdopodobna trasa przybiera formę bardzo realistyczną, umożliwiając zobrazowanie miejsc przebywania poszczególnych osób. Rekonstrukcja trasy przemieszczania figuranta jest niezwykle przydatna w celu zweryfikowania zeznań świadków. Wyznaczanie położenia geograficznego jest również przydatne przy badaniu spotkań uczestników postępowania na wspólnych BTS-ach, bądź poszukiwaniu osób, kiedy sprawcy bądź uczestnicy postępowania logują się często w obrębie tych samych masztów anten. Wyznacznikiem łączenia do poszczególnych stacji nie jest bliskość masztu, a jakość kontaktu, na który składa się natężenie wszystkich transmisji danych wykonywanych w danym momencie. Ta analiza nie jest możliwa za każdym razem, ale muszą być spełnione odpowiednie warunki, jak rozmieszczenie anten w obrębie terenu, wspominane parametry techniczne oraz sposób przemieszczania się figuranta i czasookres zdarzenia.

Podczas analizy telefonicznej istotną trudność stanowi identyfikacja rozmówcy. Ale tę informację można zweryfikować przez inne źródła danych np. komunikaty z podsłuchów operacyjnych. To również materiał, który odtajniony podlega analizie jako dane telekomunikacyjne. Z poszczególnych rozmów można uzyskać informacje dotyczące zdarzeń przestępczych, ilości narkotyków i pieniędzy będących w obrocie grupy, otrzymanych z tego tytułu dochodów osób zajmujących się tym procederem. Ponadto konkretne informacje dotyczące rozmowy można zestawić z bilingiem pozyskanym od operatora. Analiza telefoniczna dostarczać może wiele informacji o grupie przestępczej, jej możliwościach i strukturze, ale wszystkie wnioski i informacje uzyskane podczas analizy powinny być potwierdzone bądź uzupełnione danymi z innych źródeł
.

Podsumowując dotychczasowe rozważania, można stwierdzić, iż analiza danych telekomunikacyjnych to zarówno analiza główna, jak i cząstkowa, trudniąca się wybraniem i usystematyzowaniem, według zlecenia, danych oraz ich wizualizacją celem lepszego zobrazowania wyników. Analiza zajmuje się ustaleniem kontaktów osoby będącej w kręgu zainteresowania organów ścigania, ich częstotliwością, sekwencją, długością, jak również czasem i miejscem połączenia telefonicznego. Jednym z głównych celów analizy danych telekomunikacyjnych jest powiązanie numerów abonenta z kartą SIM i telefonem po numerze IMEI (International Mobile Equipment Identity tzw. indywidualny numer identyfikacyjny telefonu komórkowego)
. P. Chlebowicz i W. Filipkowski przeprowadzili badania przesiewowe wśród analityków aktywnie zajmujących się wykonywaniem analizy. Badania objęły Policję, Straż Graniczną, Centralne Biuro Antykorupcyjne i Prokuraturę. Według osób zajmujących się analizą w praktyce, dojście do podstawowych wniosków, pozwala na realizację bardziej złożonych celów, będących w zainteresowaniu zleceniodawcy. Są to między innymi: wyżej omówione ustalenie miejsca pobytu użytkownika telefonu i jego weryfikacja, wytypowanie miejsca popełnienia przestępstwa, ustalenie hipotetycznej trasy przemieszczania się użytkownika aparatu telefonicznego, koordynacja planu dnia abonenta i jego dziennej aktywności (miejsca przebywania, pory wstawania, snu). Analitycy wymienili również ustalenie roli poszczególnych członków grupy (osoby decyzyjne i wykonujące polecenia), jako jeden z celów analizy oraz wykluczenie osób nieistotnych dla toczącego się postępowania, jak również połączeń niewnoszących nic do sprawy. Badani podkreślali jako ważne, weryfikowanie wiarygodności poprzez inne źródła informacji oraz dowodów zgromadzonych w trakcie działań operacyjnych i procesowych
. Zdecydowana większość ankietowanych wskazała analizę bilingów, jako dominującą w ich pracy
.

3.2. Analiza przepływów finansowych

O jednej z form procesowej analizy kryminalnej wspomina w swoim opracowaniu prokurator M. Gabriel-Węglowski, tj. o analizie przepływów finansowych zajmującej się badaniem transakcji finansowych pomiędzy podmiotami będącymi w kręgu zainteresowania organów ścigania. Autor nadmienia o wykorzystaniu systemu bankowego i ma tu na myśli operacje między bankami i pozyskane w sposób procesowy wykazy tych transakcji oraz inne metody przeniesienia kapitału
. Szerzej w zakresie badania przepływów finansowych wypowiada się Magdalena Kołdys, poświęcając cały artykuł tej analizie, jako najważniejszej formie biorąc pod uwagę rozwój technologiczny i informacyjny społeczeństwa. Mówi o niej, jako o metodzie najbardziej czasochłonnej i wymagającej ogromnej wiedzy oraz umiejętności z zakresu ekonomii, prawa, rachunkowości i bankowości, informatyki, ściślej informatyki śledczej. Jak bardzo zaawansowana jest to wiedza, autorka pokazuje na przykładzie kazusu spółki Amber Gold. Zlecona ekspertyza dotyczyła m.in. analizy przepływów finansowych między firmami (spółkami) wchodzącymi w skład „grupy Amber Gold”. Powołani w tej sprawie biegli mieli prześledzić historię dwustu pięćdziesięciu rachunków bankowych, zabezpieczoną w sprawie dokumentację, w szczególności dotyczącą lokat i zaciągniętych pożyczek. Sprawa pokazuje jak ważna jest kwestia informacji w zakresie przemieszczania się środków finansowych, chociaż nie jest typowym przykładem czynności w zakresie analizy przepływów finansowych biorąc po uwagę ogromną liczbę osób pokrzywdzonych (niemal 18 tys.) oraz straty w wysokości ponad 851 mln zł
.

Analizą przepływu środków finansowych, a tym samym danych ustrukturyzowanych zajmują się również P. Chlebowicz i J. Kamińska. Piszą oni o wykorzystywaniu zestawienia ruchu środków na kontach bankowych, informacji dotyczących sytuacji majątkowej osób podejrzanych czy danych o poszczególnych transakcjach bankowych w sprawach oszustw gospodarczych oraz prania pieniędzy. Styczność z taką formą analizy ma najczęściej Centralne Biuro Antykorupcyjne ze względu na swoją właściwość walki z korupcją. Wskazani Autorzy wyrażają pogląd, że metodyka analizowania danych związanych z finansami osób będących w kręgu zainteresowania organów ścigania jest taka sama, jak podejście do danych bilingowych. Badanymi obiektami są rachunki bankowe, za pomocą strzałek biegnących od nadawcy do odbiorcy przelewu, analogicznie jak w przypadku rozmów telefonicznych biegnących od nadawcy do odbiorcy połączenia, zaznaczany jest kierunek transferu pieniędzy. W etykiecie nad połączeniem umieszcza się kwotę transakcji bądź sumę tych środków pomiędzy tymi samymi numerami rachunków
.

Przegląd literatury dotyczący omawianego problemu skłania do odpowiedzi na pytanie, czym jest i do czego potrzebny jest ten rodzaj analizy
. Badanie przepływu środków między poszczególnymi rachunkami to wiele działań ukierunkowanych na wykorzystanie i zmodyfikowanie dużej ilości informacji pochodzących z różnego typu instytucji finansowych, za pomocą specjalistycznego oprogramowania. Ich celem jest wytypowanie, oznaczenie i wskazanie transakcji, które są przedmiotem postępowania, bądź powinny zostać nim objęte w ramach czynności operacyjnych albo procesowych, Najczęściej prowadzą do ustalenia kierunków przepływu pieniędzy, następnie realizacji głównych celów analizy postawionych w kierowanym wniosku zleceniodawcy
.

P. Chlebowicz i W. Filipkowski przeprowadzili badania wśród analityków różnych służb dotyczące praktycznych aspektów analizy. Badani respondenci jako cel analiz finansowych wymieniali ustalenie źródeł majątku osób podejrzanych (najczęściej pieniędzy) będącego w obrocie, beneficjentów operacji finansowych (osoby fizyczne i prawne), wskazanie rachunków bankowych bazowych i ujawnionych podczas analizy, należących do osób przewijających się w postępowaniu, sumy obrotów na poszczególnych kontach i ich sald. Do ciekawszych powodów analizy, specjaliści wymieniali ustalenie modus operandi sprawców (analiza przeprowadzona w oparciu o cały materiał aktowy, akta przesłuchań podejrzanych, świadków i zgromadzonej dokumentacji bankowej) oraz określenie ról osób w grupie przestępczej. Wymienione działania mają prowadzić do zweryfikowania wersji kryminalistycznych w świetle innych dowodów i informacji (zeznania, wyjaśnienia, dokumentacja finansowa i księgowa), wytypowania firm słupów
. Na marginesie warto wskazać, że opis przykładów tego typu analiz zawiera publikacja pt. „Operacyjna analiza kryminalna w służbach policyjnych”
.

Często najtrudniejszym elementem w przypadku tego typu analiz jest pozyskanie danych w formie elektronicznej do dalszego badania. Podobnie jak w przypadku bilingów, materiał dostarczany do analizy jest w formie papierowej, bądź elektronicznej w plikach bez możliwości ich dalszej modyfikacji. Pozyskiwanie jak największej ilości informacji w formie cyfrowej edytowalnej pozwala na ich szybkie i efektywne wykorzystanie i przetworzenie do czytelnej i obrazowej postaci dla wnioskującego o analizę
. „Wskazane jest aby już na etapie uzyskiwania danych od podmiotów posiadających takie dane (np. banki) określać format, w jakim chcemy dane te uzyskiwać bo (…) bardzo często uzyskane materiały nadają się do (…) ręcznego przepisywania do bazy, co przy tysiącach transakcji nie jest możliwe (z uwagi na czasochłonność), więc kończy się tak naprawdę powtórnym uzyskiwaniem tych samych danych”
. Słusznie zauważa M. Kołdys, że sposób wykonania analizy przepływów finansowych dyktuje rodzaj i zakres materiałów dostępnych analitykowi oraz oczekiwania zleceniodawcy. W przypadku posiadania danych z kilku kont bankowych, nie ma problemów z wyrysowaniem ścieżki transferu składników majątkowych. Problem pojawia się, gdy analityk wykonujący analizę ma do dyspozycji kilkanaście wykazów transakcji z rachunków, czasem po kilkadziesiąt, a nawet kilkaset stron. Wykonanie badania bez możliwości wykorzystania zaawansowanego oprogramowania staje się wręcz niemożliwe. O sukcesie założonego celu analizy decyduje w tym wypadku dobra współpraca na linii analityk – zleceniodawca. Pełna i bieżąca wymiana informacji w tym zakresie jest decydująca dla wykonania efektywnego procesu analizy
.

3.3. Analiza powiązań osobowych

Analiza danych telekomunikacyjnych i przepływów finansowych sprowadza się niejako do trzeciej metody analitycznej, analizy powiązań osobowych. Określone rodzaje, metody, techniki analityczne wzajemnie się przenikają i wykorzystują swój potencjał, aby możliwie najlepiej przybliżyć wymiarowi sprawiedliwości, działania grupy przestępczej bądź pojedynczych osób. Potwierdzeniem powiązań między poszczególnymi osobami może być połączenie telefoniczne, jak również przelew bankowy bądź inna forma kontaktu między obiektami analitycznymi.

Analiza powiązań osobowych zmierza do ustalenia kontaktów między osobami, a niekiedy innymi obiektami w sprawie
. W literaturze badanego zagadnienia analizy można znaleźć niewiele wypowiedzi w odniesieniu do tej metody. Być może dlatego, że wykorzystuje dwie powyższe formy analiz. Powiązania o przestępczym charakterze, podobnie jak inne społeczne relacje, wyróżniają się cechami charakterystycznymi, jak cel działania i obszar zainteresowania. Ujawnienie poszczególnych powiązań między członkami grupy przestępczej jest ważne przy wykrywaniu przestępstw narkotykowych, przestępczości funkcjonującej w biznesie, ale nie tylko. Pozyskana wiedza o podziale ról w organizacji, odsłania skalę tej przestępczości, ale też jej istotę i zasięg. Poprawna analiza powiązań może wskazać nowe źródła informacji lub ujawnić osoby pośrednio związane z grupą przestępczą, które mogą dysponować odpowiednim zasobem wiedzy (osobowe źródła informacji)
. „Znajomość struktury grupy przestępczej pozwala prowadzącym rozszerzyć krąg osób, które mogą mieć związek z badaną sprawą (zjawiskiem). Tego rodzaju wiedza jest również niezbędna podczas weryfikacji źródeł informacji (świadków, informatorów) pod kątem ich wiarygodności oraz do dobrego przygotowania działań policyjnych zmierzających do ostatecznego rozbicia grupy”
.
Omawianą analizą zajmują się P. Chlebowicz i W. Filipkowski w swoich badaniach dotyczących aspektów kryminalistycznych i prawnodowodowych analizy. Autorzy biorą pod uwagę analizę powiązań w swoich ankietach, gdzie badaną grupą są wspomniani już, praktykujący analitycy. Jeden z respondentów wskazał cele tej metody, wymieniając potwierdzenie domniemanych lub zaistniałych kontaktów między osobami, miejscami i organizacjami oraz znalezienie wzajemnych zależności między obiektami analizowanymi przez organy ścigania. Analityk wskazał również na wspominany już cel, dotyczący określenia pozycji w organizacji przestępczej i ujawnienie nowych źródeł informacji i dowodów. Biorąc pod uwagę analizę powiązań osobowych można mówić o powiązaniach różnego charakteru. Są to więzy rodzinne, ekonomiczne, telefoniczne, ale też geograficzne czy funkcjonalne i formalne. Uporządkowanie całości informacji w sprawie pozwala na ich weryfikację i dopiero na tej podstawie poprawną analizę powiązań
. Jako główne źródło materiałów do tego typu analizy, wymienia się akta prowadzonych postępowań, szczególnie protokoły przesłuchań świadków i osób podejrzanych, notatki urzędowe sporządzone w sprawie. Ta wiedza może być uzupełniona w oparciu o informacje pozyskane z telefonów zabezpieczonych w sprawie i wykazów połączeń telefonicznych. Komplet informacji pozwala je weryfikować. Drugim źródłem danych mogą być dostępne bazy danych oraz otwarte źródła np. aplikacje społecznościowe dostarczające wielu cennych wskazań dotyczących powiązań rodzinnych i funkcjonalnych
.

Podsumowując powyższy fragment opracowania można stwierdzić, iż analiza powiązań osobowych jest możliwa w oparciu o pozostawione przez przestępców ślady, które stanowią materiał badawczy dla analityka. Tym śladem jest informacja, której zestawienie daje kolejne dane, które potwierdzają bądź nie, sporządzone wersje kryminalistyczne. Informacja o powiązaniach w postaci połączeń telefonicznych czy kapitałowych pomiędzy osobami i obiektami jest tworzywem, nad którym pracuje analityk. Efekty jego pracy w sposób czytelny obrazują strukturę grupy przestępczej i zakres działań należący do poszczególnych osób. Często wynikiem tej pracy jest ujawnienie nowych materiałów w sprawie np. osób stanowiących potencjalne źródło informacji.

3.4. Analiza geoprzestrzenna

Pozycjonowanie geoprzestrzenne, w oparciu o wszelkie możliwe informacje o lokalizacji danego podmiotu, jest coraz częściej wykorzystywane w pracy polskich śledczych i służb specjalnych. To kierunek rozwoju, w którym podąża analiza kryminalna. Większość urządzeń i danych elektronicznych posiada komponenty lokalizacyjne. Pozyskane, są wykorzystywane do analizy geolokalizacyjnej i wizualizacji trasy przemieszczania się podmiotu będącego w zainteresowaniu polskich organów ścigania. Typowane punkty mogą być zestawiane z innymi materiałami zgromadzonymi w toku śledztwa. Często jest to przydatna metoda do zobrazowania zdarzenia przestępczego z uwzględnieniem czasu i pozycji poszczególnych urządzeń wykorzystywanych przy połączeniu telefonicznym pomiędzy osobami biorącymi udział w przestępstwie. Obrazy z kamer internetowych umieszczanych w okolicy również mogą posłużyć do zweryfikowania miejsc, w których przebywał podejrzany lub podejrzani. Analiza geoprzestrzenna służy do potwierdzenia bądź zaprzeczenia stawianym w sprawie hipotezom. Może być wykorzystana do zbadania prawdziwości zeznań świadków, którzy mają obowiązek mówić prawdę o zdarzeniu bądź sytuacji będącej przedmiotem postępowania karnego. Znane są przypadki stawiania zarzutów i skazania za przestępstwo składania fałszywych zeznań przez świadków, kiedy to ich protokoły przesłuchań zweryfikowano z wiedzą dotyczącą trasy przemieszczania i pobytu danej osoby. 

Geolokalizację można wykonać bez zastosowania specjalistycznego oprogramowania, wykorzystując tylko dostępną aplikację mapową celem zaznaczenia punktów położenia stacji bazowych. W oparciu o dane z wykazów połączeń telefonicznych istnieje możliwość zbudowania hipotetycznej trasy przemieszczania badanych obiektów. W tym celu wykorzystuje się informacje dotyczące szerokości i długości geograficznej, w której położony jest masz anteny. Do zobrazowania zasięgu stacji przekaźnikowej wykorzystuje się dane położenia (wspomniana szerokość i długość geograficzna), azymut kąta anteny, miarę rozwarcia oraz zasięg stacji roboczej podawany najczęściej w kilometrach. Często ma to obraz wycinków koła, które na tym samym maszcie tworzą okrąg zachodzących na siebie fragmentów. Na tak przygotowany wykres zasięgów anten BTS, czasu w jakim znajdował się punkt oraz innych informacji o położeniu obiektu będącego w zainteresowaniu służb, nakłada się trasę hipotetycznego poruszania się osoby podejrzanej. Oczywiście, w chwili obecnej możemy dysponować dokładniejszymi danymi dotyczącymi lokalizacji chociażby w oparciu o dane z telefonu dotyczące jego położenia w terenie. Na rynku dostępnych jest też wiele programów informatycznych oferujących oprogramowanie w zakresie identyfikacji danych lokalizacyjnych z gotowymi mapami, ale są to produkty komercyjne, a tym samym koszt ich zakupu wprawdzie może być duży, ale usprawnia pracę śledczych.

Analiza geoprzestrzenna, a w tym zakresie wykorzystane narzędzia analityczne, są coraz częściej stosowane w pracy służb odpowiedzialnych za bezpieczeństwo państwa. Analiza kryminalna wykorzystuje z powodzeniem wszystkie możliwości, które niesie za sobą rozwój współczesnej techniki, a tym samym dostępne na rynku aplikacje do tego typu analiz. Możliwość ustalenia najbardziej prawdopodobnego czasu zaistnienia zdarzenia i jego przebiegu jest niezwykle istotna dla analityka kryminalnego czy też prowadzącego postępowanie śledczego. Materiały wzbogacone o położenie obiektu, dają szersze możliwości dowodowe np. w postaci ujawnienia świadków zdarzenia. Niewątpliwie, brak specjalistycznego zasobu kartograficznego i aplikacji do jego obsługi stanowi istotne utrudnienie, co sprawia, że praca z takim materiałem jest czasochłonna
.

Podsumowując zagadnienie dotyczące stosowania różnych form analiz kryminalnych należy stwierdzić, że w określonym zakresie widoczne jest nieustanne podnoszenie poziomu zarówno pod względem wartości materiału oddawanego do analizy, jak i możliwości wykorzystania dostępnych informacji. Analiza danych oparta na wiarygodnych źródłach pozwala na sformułowanie kategorycznych wniosków w zakresie metod działania sprawców, jak również umożliwia dokonanie rzetelnego opisu czynu, co w konsekwencji prowadzi do usprawnienia przebiegu śledztwa. Nie ma wątpliwości, że formułowane w określonych warunkach hipotezy dadzą się z łatwością potwierdzić lub zaprzeczyć prowadząc wprost do słusznego rozstrzygnięcia
.

Drugą część artykułu poświęcono kwestii charakteru prawno-dowodowego analizy kryminalnej, pozycji procesowej analityka kryminalnego i tematu analizy kryminalnej jako ekspertyzy kryminalistycznej.
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Crime analysis in criminal proceedings (part I)

Abstract
This paper describes fundamental issues and practical guidelines for understanding and applying crime analysis. Initial considerations show crime analysis as an effective tool for law enforcement agencies. Various definitions of crime analysis, which are likely to be encountered during work, are presented, and an attempt is made to outline the history of crime analysis and primary reasons for such analysis being embedded in the Polish justice system. The description of criminal analysis incorporates various options for using crime analysis by law enforcement. The nature of crime analysis is claimed to be determined by the form and type of criminal analysis, which depend on the potential inherent in the research material and analytical tools used by relevant services and authorities. All this, however, is viewed as leading to a process of combining data from different sources, as a result of which information is created  that is useful for uncovering perpetrators’ modi operandi and identity, an object of an offence, and other information that can help clarify a case. Further considerations concern the most common types of analysis crime analysts are likely to encounter in their day-to-day work. An attempt is made to describe analysis of telecommunications data that are often used to determine links within a criminal group and to identify perpetrators of offences. Then analysis of financial flows and links between people is addressed. Analysis of cash and cash movements is primarily used to reveal sources of financing and a direction of money circulation, whereas analysis of links between people is focused on exposing a criminal group structure and/or persons responsible for any particular work within an organisation. Addressed as the last, geospatial analysis is an interesting tool for revealing routes of people involved in a criminal activity, to verify versions of criminal events.
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