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Wprowadzenie

Niniejszy artykut ma na celu ramowe wskazanie najwazniejszych pro-
bleméw nierozerwalnie zwigzanych ze zjawiskiem profilowania, jak réw-
niez ma przedstawi¢ wyzwania z jakimi moze si¢ spotkaé ustawodawca
wskutek naruszenia prawa do prywatnosci w konsekwencji stosowania
rozmaitych technik profilowania. Zagadnienie profilowania, ze wzgledu
na to, ze obejmowaé moze cale spektrum obszaréw, ktérych posrednio
lub bezposrednio dotyczy — na potrzeby niniejszego artykutu — zostanie
zawgzone do najbardziej ogdlnych, a zarazem wieloptaszczyznowych, sfer
jako wstep do rozwiniecia poszczegélnych i znacznie bardziej $cistych sy-
tuacji prawnych, w ktdérych proces ten moze mie¢ miejsce oraz majacych
istotne znaczenie dla prowadzenia rozwazan zaréwno teoretycznych, jak
i praktycznych.

Autor pragnie zwrdci¢ uwage na to, ze profilowanie i w ramach tego
procesu, zautomatyzowane podejmowanie decyzji, stanowi jedno z naj-
bardziej dyskusyjnych zagadniert w ochronie danych osobowych, a takze
w poszanowaniu prawa do prywatnosci osoby fizycznej.

Proces profilowania, niecodtacznie kojarzony z danymi osobowymi zna-
ny byt juz Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych (Dz.U. 1997 Nr 133 poz. 883), gdzie w art. 26a akcentowano niedo-
puszczalno$¢ podejmowania ostatecznych rozstrzygnie¢ w indywidualnej
sprawie na podstawie danych osobowych, jesli tre$¢ tego rozstrzygnigcia
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jest wylacznie wynikiem operacji na danych osobowych, prowadzonych
w systemie informatycznym?®. Z kolei na gruncie aktualnie obowiazuja-
cych przepiséw, problem profilowania, ktdry stat si¢ niezwykle aktualny,
zostal zdefiniowany w szczegdlnosci w art. 4 pkt 4 Rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (RODO).

Istnieje kilka potocznych, jak réwniez bardziej precyzyjnych, wyktad-
ni pojecia profilowanie i to nie tylko na gruncie prawa ochrony danych
osobowych. W jezykoznawstwie termin profilowanie* oznacza nadawa-
nie czemus$ okreslonego charakteru, zakresu lub kierunku. Jest to zatem
okreslony proces, dzigki ktéremu uwypukla si¢ na pierwszy plan pewna
ceche lub zespét cech, za$ nastepnie na tej podstawie, tworzy si¢ profil.

Z kolei, jak podat Jerzy Niklas, profilowanie zazwyczaj jest metoda opar-
ta na pewnych wzorach matematycznych, ktére nie uwzgledniaja wszyst-
kich skomplikowanych sytuacji zyciowychy’.

Natomiast na gruncie nauk penalnych profilowanie kryminalne® ozna-
cza szereg czynno$ci wykonywanych najczesciej w przypadku seryjnych za-
béjstw, napasci seksualnych i podpalen, w celu typowania cech nieznanego
przestgpcy, w oparciu o analiz¢ danych pochodzacych z miejsca zbrodni,
cech ofiary oraz wiedz¢ na temat podobnych, wezesniej popetnionych prze-
stgpstw. Wyrdznia si¢ profilowanie geograficzne, majace na celu ogranicze-
nie obszaru poszukiwar poprzez wskazanie najbardziej prawdopodobnego
miejsca zamieszkania nieznanego sprawcy serii przestepstw. W Polsce

2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133,
poz. 883).

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1 z dnia 4 maja 2016).

* Definicja przytoczona na podstawie informacji dostepnych na stronie internetowej
heeps://sjp.pwn.pl/szukaj/profilowanie.html, dostgp 14.05.2019.

5 ]. Niklas, Profilowanie w kontekscie ochrony danych osobowych i zakazu dyskryminacji,
opinia dla Polskiego Towarzystwa Prawa Antydyskryminacyjnego, http://ptpa.org.pl/site/
assets/files/publikacje/opinie/Opinia_profilowanie_w_kontekscie_ochrony_danych_oso-
bowych_i_zakazu_dyskryminacji.pdf, dostgp: 15.05.2019.

¢ J. Golebiowski, K. Grochowska, Profilowanie kryminalne na potrzeby sqdu. Kontrower-
sje wokdt przydatnosci, w: Innowacyjne metody wykrywania sprawcéw przestgpstw. Materiaty

z konferencji, M. Szostak, I. Dembowska, Wroctaw 2014, s. 119.
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profilowaniem kryminalnym zajmuje si¢ mi¢dzy innymi Bogdan Lach,
ktéry stoi na stanowisku, ze integralng cz¢$¢ profilowania kryminali-
stycznego stanowig przypuszczenia dotyczace statych mechanizméw oso-
bowosciowych poszukiwanego sprawcy, jego stanu psychicznego rempore
criminis oraz hipotetycznego przebiegu jego proceséw motywacyjnych
lezacych u podstaw analizowanych czynéw skorelowanych z ujawniony-
mi $ladami kryminalistycznymyi’.

Profilowanie kryminalne jest niezwykle popularne i cieszy si¢ ogrom-
nym uznaniem w amerykariskiej nauce o sprawcy przestgpstwa. To wlasnie
stamtad czerpie si¢ inspiracj¢ dla unowoczesniania i podnoszenia jakosci
profilowania w innych krajach, dzi¢ki czemu techniki jakimi postuguja
si¢ profilerzy sa coraz bardziej doskonale i jednoczesnie pozwalaja na co-
raz szybsze i znacznie bardziej precyzyjne odtworzenie portretu sprawcy
przestgpcy.

W Polsce zainteresowanie profilowaniem kryminalnym datuje si¢ od
chwili stworzenia pierwszego profilu zabdjstwa kobiety w Dabrowie Tar-
nowskiej, ktéry wykonat zesp6t naukowcéw z Instytutu Ekspertyz Sado-
wych w Krakowie®. Jednakze na potrzeby niniejszego opracowania ana-
lizowana bedzie wylacznie problematyka profilowania na gruncie prawa
ochrony danych osobowych z uwzglednieniem mozliwych konsekwencji
jakie w toku tego procesu moga si¢ ujawnic.

Niezwykle interesujacym przykladem profilowania jest ponadto tzw.
profilowanie rasowe. Termin ten pojawit si¢ w zwiazku prébami zaszerego-
wania osob fizycznych ze wzgledu na ich pochodzenie rasowe lub etniczne,
w tym na podstawie koloru skéry.

Zakaz bezpo$redniej dyskryminacji ma tak zasadnicze znaczenie, ze zgod-
nie z prawem miedzynarodowym nie mozna jej stosowaé nawet w sytu-
acjach nadzwyczajnych’.

Genezy tzw. profilowania rasowego mozna upatrywac si¢ w sprawie Ro-
salind Williams Lecraft przeciwko Hiszpanii, ktéra miata miejsce w 2009 r.,
w ktérej Komitet Praw Czlowieka Organizacji Narodéw Zjednoczonych
uznal za niezgodng z prawem dyskryminacj¢ w formie profilowania ra-
sowego. Stan faktyczny odnosit si¢ do sytuacji, w ktérej funkcjonariusze
Policji zatrzymali na peronie kolejowym skarzacg i zazadali od niej oka-

7 B. Lach, Profilowanie kryminalistyczne, Warszawa 2014, s. 220.

8 S.J. Hicks, B.D. Sales, Profilowanie kryminalne, Warszawa 2015, s. 163.

7 Art. 4 ust. 1 Migdzynarodowego paktu praw obywatelskich i politycznych (ICCPR).
Zob. United Nations Human Rights Committee (2001), ust. 8; Scheinin (2007), ust. 41.
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zania dokumentu tozsamosci podajac za powdd kontroli jej czarny kolor
skéry. Mimo iz w wyroku uznano, ze funkcjonariusze Policji dysponuja
mozliwoscia legitymowania 0séb ze wzgledu na bezpieczeristwo i porzadek
publiczny, to jednak jednym z wazniejszych wyznacznikéw zainicjowania
tego typu kontroli w stosunku do konkretnych oséb nie moze by¢ wytacz-
nie kolor skéry badz inne cechy wskazujace na odmienne pochodzenie ra-
sowe lub etniczne. W sprawie tej uznano, ze doszto do naruszenia godnosci
osoby legitymowanej oraz zaakcentowania postawy ksenofobicznej przez
funkcjonariuszy publicznych'.

Wyrok ma szczegblne znaczenie, poniewaz po raz pierwszy organ na
poziomie ONZ wydal wyrok potepiajacy prowadzone przez Policj¢ kon-
trole tozsamosci oparte na pochodzeniu rasowym i etnicznym'.

Ogodlne rozporzadzenie jest pierwszym aktem prawa unijnego, ktére za-
wiera definicje¢ legalng profilowania. Zwrdci¢ trzeba uwagg, ze ostateczny
ksztalt definicji profilowania zostal wprowadzony dopiero w wyniku ne-
gocjacji jakie odbyly si¢ pomiedzy Komisja Europejska, Rada Unii Eu-
ropejskiej a Parlamentem Europejskim. Profilowanie, ktére wielokrotnie
prowadzi¢ moze do naruszenia prawa do prywatnosci, bedzie przedmio-
tem zainteresowania oraz analizy na gruncie niniejszego artykutu. Autor
przede wszystkim pragnie zwrdci¢ uwage na to, ze skutki profilowania
— nie zawsze pozadane oraz pozytywne — moga znalez¢ swoje odzwiercie-
dlenie w sferach najbardziej intymnych i najbardziej chronionych przez
osoby fizyczne, jako atrybuty ich prawa do zachowania autonomii oraz
odrebnosci od czynnikéw mogacych mie¢ dalekosi¢zny wplyw na zabu-
rzenie prywatnosci jednostki.

10

Sprawa Rosalind Williams Lecraft v. Spain (Rosalind Williams Lecraft przeciwko Hisz-
panii) Comm nr 1493/2006 z dnia 30 lipca 2009 r. pkt 7.2. Inne wyroki wyrazajace zasadg,
ze nie nalezy wylacznie z powodu pochodzenia rasowego lub etnicznego legitymowac oséb,
zostata wyrazona i potwierdzona w migdzynarodowym orzecznictwie: Europejski Trybu-
nal Praw Czlowicka w sprawie Timishev v. Russia (Timiszew przeciwko Rosji), pkt 58;
Europejski Trybunat Praw Czlowicka w sprawie Abdulaziz, Cabales and Balkandali v. UK
(Abdulaziz, Cabales i Balkandali przeciwko Zjednoczonemu Krélestwu) nr 9214/80 z dnia
28 maja 1985 r., pkt 78.

" Informacja pobrana z przewodnika: Podniesienie skutecznosci dziatati policji. Rozumienie
dyskryminujqgcego profilowania etnicznego i zapobieganie mu, s. 17. Przewodnik jest dostgpny
na stronie https:/fra.europa.cu/sites/default/files/fra_uploads/1133-Guide-ethnic-profiling_
PL.pdf, dostep: 29.08.2019.

2 M. Czerniawski, w: RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz. Ko-
mentarz do artykutu 4 pkt 4, red. E. Bielak-Jomaa, D. Lubasz, s. 200.
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1. Dziedziny majace istotne znaczenie
dla procesu profilowania

Jednym z bardziej popularnych rodzajéw profilowania jest profilowa-
nie zawodowe, za pomoca ktérego dazy si¢ do wyodrebnienia najistotniej-
szych z punktu widzenia pracodawcy cech i umiejetnosci potencjalnego
pracownika, w celu jak najbardziej wydajnego wykonywania przez niego
okreslonych prac i zadan, ktére beda najbardziej zblizone do indywidual-
nych predyspozycji zawodowych oraz kwalifikacji okreslonej osoby. Ten
rodzaj profilowania stat si¢ tematem dla polemiki w zwiazku z mozliwy-
mi do realizacji uprawnieniami pracodawcy w stosunku do pracownikéw
w kontekscie nadmiernego analizowania sylwetki kompetencyjnej pra-
cownika i wkraczania w sfery, ktére nie podlegaja uprawnieniom kontro-
Inym badZ analitycznym pracodawcy wzgledem pracownika. Mogloby
to nawet prowadzi¢ do naruszenia sfery prywatnosci podlegajacej Scistej
ochronie prawnej. Jednym z rodzajéw tego rodzaju profilowania, z ja-
kim autor mial mozliwo$¢ spotka¢ si¢ w jednej z korporacji zajmujacej
si¢ $wiadczeniem ustug na duza skale, byla tzw. matryca kompetendji,
ktérej celem bylo delegowanie — na podstawie zebranych na biezaco da-
nych — pracownikéw poszczegélnych zmian do wykonywania zadan jak
najbardziej odpowiadajacych ich aktualnym kompetencjom i umiejet-
no$ciom lub nawet pomystom w zwiazku z realizacjq danego projektu
technologicznego. Na matrycy kompetencji gromadzifo si¢, a nastgpnie
analizowalo, biezace cechy zespotu pracownikéw z rozgraniczeniem po-
szczegdlnych kompetencji do kazdego pracownika z osobna (np. szybkos¢
dziatania, kreatywno$¢, analityczne myslenie, nowe pomysty, wizje etc.).
Opieranie si¢ na aktualnych wynikach matrycy, miato zminimalizowa¢
zaréwno straty czasowe, jak i ekonomiczne w firmie w odniesieniu do
tych pracownikéw, ktérzy nie do konca byliby w stanie wykorzystaé swoj
aktualny potencjal i wypetni¢ okreslone zadania na dany dzieni, a mogli-
by znacznie lepiej zaja¢ si¢ innymi obowigzkami, do realizacji ktérych
byli odsytani przez swojego kierownika, ktéry uprzednio dokonat analizy
matrycy. Tak wigc na podstawie rzeczonej tablicy kierownicy poszczegdl-
nych zmian — w oparciu o wyniki analizowane na biezaco, tj. przed kazda
nowg zmiang — podejmowali decyzje o przydziale nowych obowigzkéw
dla poszczegélnych pracownikéw danej zmiany. Oceny podlegaly prze-
twarzaniu na zasadzie z gory zatozonych algorytméw, aby finalnie wy-
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odrebni¢ pewna wypadkowa uzyskanych wynikéw charakteryzujacych
pracownikéw tej firmy. Cho¢ system ten zapewniat pracodawcy dosko-
nale narzedzie do jak najbardziej efektywnego delegowania obowiazkéw
dla poszczeg6lnych pracownikéw i ostatecznie pozytywnego wzmoze-
nia efektéw produkgji, to trudno si¢ oprzeé wrazeniu, iz istotnie, system
ten opierat si¢ na zautomatyzowanym przetwarzaniu danych osobowych
o jakim jest mowa w art. 4 pkt 4 RODO". Co istotne, analizie w tym
konkretnym przypadku nie podlegaty dane anonimowe, lecz dotyczace
kazdego wyodrebnionego pracownika, dla ktérego utworzono odrgbne
konto kompetencji zawodowych.

W kontekscie profilowania niezwykle istotne jest rozréznienie procesu
profilowania i procesu podejmowania decyzji na podstawie stworzonego
profilu osoby fizycznej. Podejmowanie decyzji na podstawie profilu moze
z kolei mie¢ zaréwno charakter zautomatyzowany, jak i niezautomaty-
zowany. Doskonatym przykfadem zautomatyzowanego podejmowania
decyzji bedzie wyswietlanie reklam obuwia sportowego dla osoby, kt6ra
uprawia sport oraz dokonuje zakupéw obuwia w internetowych sklepach
sportowych. Natomiast niezautomatyzowane decyzje moga zapada¢ na
podstawie profilu osoby fizycznej starajacej si¢ o uzyskanie kredytu, ktéra
uprzednio zlozyta wniosek kredytowy poddany nastgpnie analizie przez
pracownika banku, ktéry na tej podstawie podejmuje indywidualng de-
cyzj¢ o przyznaniu badz odmowie przyznania kredytu.

Proces tworzenia profili oséb fizycznych na podstawie informacji o tych
osobach moze prowadzi¢ do utworzenia zaréwno profili grupowych, jak
i indywidualnych, z czym nieodtacznie wiaze si¢ pojecie data mining, ozna-
czajace réwniez eksploracje wiedzy'. Rozwéj data mining jest z kolei wy-
nikiem rosnacej w $wiecie ilosci informacji. Data mining, zwane réwniez
»odkrywaniem wiedzy w bazach danych”, definiuje si¢ ponadto jako wy-
dobywanie danych z ukrytej, wezesniej nieznanej i potencjalnie uzytecznej
informacji®.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1 z dnia 4 maja 2016).

4 Eksploracja wiedzy jest najszerzej wykorzystywana w dziedzinach takich jak medycyna,
ekonomia, astronomia czy technika.

5 M. Gulczynski, Techniki ,,odkrywania wiedzy” (data mining) oraz ich zastosowania, ,Pol-

skie Towarzystwo Zarzadzania Wiedza”, Seria Studia i Materiaty, 2004, nr 2, s. 102.
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Sam mechanizm profilowania, ze wzgledu na to, iz jest oparty na pew-
nym przyjetym algorytmie, przy uwzglednieniu niepetnych badz nawet
btednych danych, stwarza niestety potencjalne ryzyko dla wyodrebnie-
nia niezgodnych z rzeczywistoscig wnioskéw. Wtedy tez moze dochodzi¢
do réznego rodzaju naruszeni, badz nawet naduzy¢, przed ktérymi osoby
fizyczne chroni¢ maja sprzyjajace im regulacje RODO. Jednym z najbar-
dziej realnych zagrozeri moze by¢ naruszenie prawa do prywatnosci pod-
czas dokonywania profilowania dalece ingerujacego w informacje na temat
konkretnej osoby. Interesujacym przypadkiem, w ktérym doszto do na-
ruszenia prawa do prywatno$ci w zwiazku z praktycznie automatycznym
przypisaniem kobiecie trudnienia si¢ prostytucja, byta sytuacja w ktérej
podczas kontroli Policji znaleziono wsréd puli wizytéwek wizytéwke tej
kobiety, co w opinii §ledczych mogto wskazywac¢ na to, ze potajemnie zaj-
mowata si¢ nierzadem. W aktach sprawy, przy jej nazwisku, bezrefleksyjnie
odnotowano ,,prostytutka’, co stalo si¢ wynikiem nieudolnego stworzenia
profilu tej osoby. Pomimo tego, ze wzmianka na temat tej kobiety zostata
pézniej zastapiona stowem ,krawcowa”, to jednak wezesniejsze okreslenie
jej mianem ,prostytutki” zdazylo juz trafi¢ do akt innych spraw karnych
i wskutek dalszego zaniedbania nie zostalo juz stamtad usunigte. Sprawa
stala si¢ ostatecznie przedmiotem analizy przez Europejski Trybunat Praw
Czlowieka, ktdry jednoznacznie zaakcentowal naruszenie art. 8 Konwencji
o Ochronie Praw Czlowicka i Podstawowych Wolnosci'. Przedstawiony
stan faktyczny jest doskonatym przykladem nadania osobie fizycznej pew-
nego statusu jedynie na podstawie zebranych, lecz niezweryfikowanych
danych, na zasadzie dopasowania cech tych danych do kryteriéw okreslo-
nej dziatalnosci.

Dziedziny, dla ktérych rezultaty profilowania maja szczegdlnie donio-
ste znaczenie, to przede wszystkim marketing, scoring kredytowy, stuzba
zdrowia czy media spolecznosciowe. Oczywiscie wyliczenie to nie sta-
nowi katalogu zamkniectego, a jedynie przyktadowo obrazuje sytuacje,
w ktérych proces ten jest wykorzystywany czgsto i na szeroka skale. Stad
tez — we wskazanych przypadkach — istnieje zwigkszone ryzyko narusze-
nia prawa do prywatnosci w chwilach tworzenia profili oséb fizycznych
w oparciu o informacje nie do konica zweryfikowane badz zaktualizowane.

16 Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 18.10.2011 r., 16188/07, Lex
nr 1001176. Zob. Konwencja o ochronie praw czlowieka i podstawowych wolnosci spo-
rzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona nastgpnie Protokotami nr 3, 51 8
oraz uzupetniona Protokotem nr 2 (Dz.U. 1993 Nr 61, poz. 284).
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Warto przy tym wskazaé, ze nieprawidtowo lub nadmiarowo stosowa-
ne profilowanie moze niestety powodowa¢ badz nasila¢ problem dyskry-
minagji, jak réwniez moze powaznie zagraza¢ autonomii informacyjnej”
osoby fizycznej, ktéra — co do zasady — nie bedzie dysponowata mozli-
woscig uzyskania wiedzy w zakresie profilowanych na temat jej osoby
danych oraz zostanie w ten sposéb pozbawiona mozliwosci obrony przed
réznego rodzaju naduzyciami i niezgodnym z rzeczywisto$cia wykorzy-
staniem informacji bedacych efektem tego rodzaju analizy.

2. Zagadnienie profilowania z perspektywy RODO

Jak wskazat Jedrzej Niklas, profilowanie na bardzo ogélnym poziomie,
mozna poréwna¢ do kategoryzowania oséb na podstawie réznych cech. Za-
réwno tych ,niezmiennych” (np. pleé, pochodzenie etniczne, rok urodze-
nia, kolor oczu), jak i ,zmiennych” (zachowanie, zwyczaje, preferencje)'®.

Z kolei zgodnie z wydang przez Generalnego Inspektora Ochrony Da-
nych Osobowych — jeszcze przed wejsciem w zycie RODO od 25.05.2018 r.
— broszurg informacyjna”, profilowanie to dowolna forma zautomatyzo-
wanego przetwarzania danych osobowych, ktére polega na wykorzystaniu
danych osobowych do oceny osoby fizycznej, w szczegélnosci do analizy
lub prognozy efektéw pracy tej osoby, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania.

Natomiast zgodnie z pkt 4 ust. 4 RODO, profilowanie oznacza dowol-
na forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynni-
kéw osobowych osoby fizycznej, w szczegblnosei do analizy lub prognozy
aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji eko-
nomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

7" Zagadnienie to oznacza, ze kazda osoba fizyczna ma prawo do zachowania wytacznie

dla siebie okreslonych informacji na swéj temat co pozostaje w jej catkowitej woli oraz gestii
badZ moze powierzy¢ te informacje wybranym przez siebie osobom trzecim.

'8 Informacja zaczerpnigta z opracowania Jedrzeja Niklasa na stronie: hetp://ptpa.org.pl/
site/assets/files/publikacje/opinie/Opinia_profilowanie_w_kontekscie_ochrony_danych_
osobowych_i_zakazu_dyskryminacji.pdf, dostgp: 15.05.2019.

Y Opracowanie GIODO, Gorowi na RODO, dostgpne na stronie https://archiwum.giodo.
gov.pl/550, dostep 14.05.2019.
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W aktualnym $wiecie, w ktérym coraz cze¢sciej zatraca si¢ granica po-
migdzy $wiatem materialnym a wirtualnym, dochodzi do ogromnego
przeptywu i wymiany danych, co okresli¢ mozna wspélnym mianem prze-
twarzania. Jednym z nastgpstw profilowania jest ponadto rozwéj roéznego
rodzaju technologii z nim zwigzanych, jak chocby ,Internet rzeczy” czy
,big data”™', dzigki ktérym dochodzi do przetwarzania informacji i da-
nych, czasem bardzo skrajnie precyzyjnych.

Pojecie przetwarzania sklada si¢ z dwéch elementéw, tj. ogélnej de-
finicji oraz otwartego katalogu wskazujacego przyklady przetwarzania.
Czynnos¢ bedzie przetwarzaniem, jezeli kumulatywnie wystapi: operacja
lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowa-
ny**. Proces ten tylko pozornie moze wydawac si¢ skomplikowany, cho¢
w rzeczywisto$ci przetwarzanie danych moze odbywac si¢ btyskawicznie
z powodu tatwosci w dostgpie do ogromnej ilosci danych®.

RODO w swoich motywach?, a szczegdlnie w motywie 30, odnoszac
si¢ do profilowania, wskazuje, Ze tworzenie profili oséb fizycznych w po-
wigzaniu z ich identyfikacja moze mie¢ miejsce w sytuacji, w kedrej do-
chodzi do przypisania okreslonym osobom okreslonych identyfikatoréw.
I tak na przyktad adres IP komputera to identyfikator komputerowy, za$
réznego rodzaju urzadzenia, aplikacje czy inne narzedzia to identyfikatory
generowane przez dziatanie plikéw cookies. Poprzez ich oddziatywanie,

20 Internet rzeczy jest to koncepcja, zgodnie z ktéra jednoznacznie identyfikowalne pod-

mioty moga posrednio lub bezposrednio gromadzi¢, przetwarza¢ lub wymienia¢ dane za
posrednictwem instalacji elektrycznej inteligentnej KNX lub sieci komputerowej. Naj-
wazniejszym celem Internetu rzeczy jest stworzenie inteligentnych przestrzeni, takich jak
miasta, budynki, systemy zdrowia czy systemy zwiazane z codziennym Zyciem.

21 Big data jest pojeciem charakteryzujacym réznorodne zbiory danych, ktére moga pod-
legad r6znym zmiennym. Przetwarzanie tych danych jest z jednej strony skomplikowanym
procesem, za$ z drugiej dzigki niemu uzyskuje si¢ cenne informacje, ktére moga nawet
prowadzi¢ do uzyskania nowej wiedzy.

22 P. Naklicka, A. Gawron, Rodostowniczek, czyli oméwienie podstawowych poje¢ RODO
wraz z prayktadami, w: Ochrona danych osobowych. Przewodnik po ustawie i RODO z wzo-
rami, red. M. Gawroriski, Warszawa 2018, s. 83.

B Zgodzi¢ si¢ nalezy z M. Molenda, ktéry wskazal, ze na przyktad plastikowe karty za-
pewniajace szybkos¢ transakeji bezgotéwkowych sprawity, ze zbieranie informaciji jest tatwe
jak nigdy dotad (zob. M. Molenda, Plynna inwigilacja rozmowy, Zygmunt Bauman, David
Lyon [recenzjal, ,Uniwersyteckie Czasopismo Socjologiczne” 2014, nr 9, s. 120)

24

Ogdlne rozporzadzenie o ochronie danych osobowych (RODO) zawiera 173 motywy.
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dochodzi do wyodrebniania pewnych §ladéw dziatalnosci uzytkownika,

ktére w powigzaniu z identyfikatorami lub innymi informacjami moga sta¢
si¢ zrédtem cennych danych budujacych profile oséb fizycznych, z czego
osoby te moga nie zdawa¢ sobie sprawy. Moze w ten sposéb dochodzi¢ do
naruszenia prywatnosci uzytkownikéw, wskutek ich dziatalnosci w sieci
i generowania w stosunku do nich okreslonego profilu.

Z kolei w motywie 24 wskazuje si¢ na ,monitorowanie zachowania’,
w odniesieniu do ktérego wszelkie analizy tego zachowania nalezy roz-
patrywa¢ z punktu widzenia ewentualnego przypisywania tych analiz do
prognozowania osobistych preferencji, zachowan czy postaw oséb fizycz-
nych. Najczesciej dochodzi do tego w czasie aktywnosci zakupowej, ktdra
dostarcza na temat uzytkownika konkretnych informacji odnoszacych si¢
do plci, stanu cywilnego, wieku, preferowanych produktéw czy na przy-
kfad ulubionych koloréw. Nastepnie utworzone na tej podstawie profile
wykorzystuje si¢ do budowania strategii marketingowych badz tworzenia
spersonalizowanych reklam.

Nie mniej istotna jest ponadto kwestia poinformowania osoby fizyczne;j
na temat profilowania, co jest przedmiotem motywu 60, zgodnie z kt4-
rym zasady rzetelnego i przejrzystego przetwarzania wymagaja, by oso-
ba, ktérej dane dotycza, byta informowana o prowadzeniu operacji prze-
twarzania i o jej celach. Co wigcej, motyw ten rekomenduje informowa-
nie profilowanej osoby o mozliwych skutkach profilowania. Wynikiem
tej wiedzy moze by¢ z kolei che¢ skorzystania przez osobg fizyczng z pra-
wa do dostgpu do danych jej dotyczacych, o czym mowa w motywie 63,
co bedzie niekoniecznie przychylnie postrzegane przez podmioty doko-
nujace analiz danych i tworzenia w oparciu o nie profili.

Niebezpieczeristwo profilowania moze mie¢ negatywny wydzwick dla
osoby fizycznej, gdy dochodzi do zbierania, przetwarzania, a nastgpnie pro-
filowania na podstawie tych danych jej okreslonych zdolnosci badz predys-
pozycji, a nawet cech niepozadanych, w oparciu o ktére dochodzi¢ moze
do podejmowania okreslonych decyzji. Sytuacja taka moze mie¢ na przy-
kfad miejsce w momencie wypetniania elektronicznego wniosku o dobér
odpowiedniej polisy ubezpieczeniowej. Ponadto ryzyko stworzenia pro-
filu osoby, obarczonego btedami, wzrasta w momencie, gdy dochodzi do
automatycznego podejmowania okreslonych decyzji, a zatem bez udziatu
cztowieka.

Jak wskazal Maciej Gawroniski, jesli decyzje zapadaja w wyniku zauto-
matyzowanego procesu decyzyjnego, a ponadto na ich podstawie nastepuje
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odmowa wykonania ustugi, to nalezy o tym fakcie poinformowa¢ osobg,
ktéra zostala objeta profilowaniem®.

Zgodnie z motywem 71 w szczegdlnosci analizie podlega¢ moga czyn-
niki okreslajace cechy danej osoby fizycznej, takie jak: sytuacja materialna,
stan zdrowia, stan rodzinny, zainteresowania, wiarygodnos¢, wykonywany
zawdd i kwalifikacje zawodowe, stabilno$¢ zyciowa badz jej brak. W oma-
wianym motywie wyrazono poglad, ze podejmowanie wobec osoby fizycz-
nej decyzji w zwiazku z przetwarzaniem danych, o jakich moze by¢ mowa
powyzej, powinno by¢ dozwolone jedynie w sytuacji, gdy mozliwos¢ taka
dopuszcza prawo Unii Europejskiej lub prawa panistwa czlonkowskiego.

W dalszej kolejnosci nalezy wskazaé, ze zgodnie z motywem 72 profi-
lowanie podlega przepisom rozporzadzenia ogdlnego, takim jak przepisy
okreslajace podstawy prawne przetwarzania lub zasady ochrony danych.

3. Wplyw profilowania na naruszenie prawa do prywatnosci

Prawo do prywatnoséci — jedno z najbardziej fundamentalnych praw
cztowieka — przenikneto do krajowych oraz europejskich standardéw och-
rony danych osobowych. Mozna rzec, ze nie ma ochrony danych osobo-
wych bez jednoczesnego poszanowania prawa do prywatnosci.

Przyjmuje si¢, ze pojecie prawa do prywatnosci wprowadzili w 1890 r.
w Ameryce Samuel Warren i Louis Brandeis w artykule pt. 7he Right to
Privacy. Cho¢ podwalin wyrézniania prywatnosci niektérzy autorzy doszu-
kuja si¢ juz w Biblii, a pézniej w mysli Benjamina Constanta czy Johna Stu-
arta Milla, to dla doktryny prawa szczegdlne znaczenie miat wspomniany
artykut®*.

Nie nalezy zapominad, iz prawo do prywatnosci kwalifikuje si¢ takze
jako jedno z débr osobistych?. Pojecie to nie zostalo prawnie zdefiniowane,

5 M. Gawroniski, Prawa jednostki, w: Ochrona danych osobowych. Przewodnik po ustawie

i RODO z wzorami, red. M. Gawronski, Warszawa 2018, s. 221.
2 A. Gonschior, Ochrona danych osobowych a prawo do prywatnosci w Unii Europejskiej,
w: Aktualne problemy prawa Unii Europejskiej i prawa migdzynarodowego — aspekty teore-
tyczne i praktyczne, red. D. Kornobis-Romanowska, Warszawa 2017, s. 242.

¥ W kwestii pojecia i ochrony débr osobistych, jak réwniez zakwalifikowania prawa do
prywatnosci jako dobra, ktére mozna uja¢é w ramach katalogu otwartego, o ktérym mowa
w art. 23 k.c., szeroko i wielokrotnie wypowiadaly si¢ sady powszechne. Na przyklad Sad
Najwyzszy w wyroku z dnia 18 stycznia 1984 r., I CR 400/83, wskazat otwarty katalog débr

osobistych (art. 23 i art. 24 k.c.), ktdry obejmuje takze dobra osobiste zwigzane ze sfera zycia
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natomiast w doktrynie podnosi sig, iz s to ,warto$ci niemajatkowe, wiaza-
ce si¢ z osobowoscia cztowieka, uznane powszechnie w spoleczefistwie™.
Przyktadowy katalog débr osobistych zostat zawarty w art. 23 k.c., przy
czym prywatno$¢ nie zostata w nim wprost uje¢ta. Pomimo tego prawo do
prywatnosci zastuguje na szczegdlng ochrong prawna, biorac pod uwage
m.in. rozwdj ,spoleczeristwa informacyjnego”, ktérego cztonkowie zysku-
ja coraz wigksze techniczne mozliwoséci ingerowania w to dobro, w tym
takze wskutek procesu profilowania. W zwiazku z tym ochrona prawa do
prywatnosci znalazta swoje uzasadnienie zaréwno w umowach migdzy-
narodowych, jak na przyklad w Europejskiej Konwencji Praw Czlowie-
ka, oraz w prawie krajowym, a zwlaszcza w Konstytucji RP, jak réwniez
w prawie ochrony danych osobowych czy w prawie prasowym. Odreb-
ne miejsce ochronie prawa do prywatnosci poswigcity ponadto regulacje
RODO?, ktére w jeszcze wigkszym stopniu akcentujg potrzebg ochrony
tej szczegdlnej sfery zycia kazdej osoby fizycznej. Z kolei na gruncie cy-
wilnoprawnej ochrony prawa do prywatnosci, w art. 24 k.c., wskazano
mozliwe roszczenia i zadania z jakimi moze wystapi¢ osoba poszkodowa-
na w stosunku do osoby, ktéra dopuscila si¢ naruszenia okreslonego dobra.

W celu dokonania rzeczowej analizy korelacji pomiedzy prawem do
prywatnosci a zjawiskiem profilowania, wyjasni¢ nalezy ich wzajemne
powigzania badZ wykluczenia, a w szczeg6lnosci granice profilowania, po
przekroczeniu ktérych moze doj$¢ do naruszenia sfery prywatnej osoby
fizycznej. Z pewnoscig analiza danych prowadzaca do ich zautomatyzo-
wanego przetwarzania i nast¢pnie na tej podstawie tworzenia okreslone-
go profilu osoby pociaga za sobg prawdopodobiefistwo naruszenia nie-
ktérych praw i wolnosci, w tym prawa do prywatnosci. Trzeba bowiem
wskazad, ze w praktyce osoba podlegajaca procesowi profilowania moze
zupelnie nie zdawad sobie sprawy w tego, ze do tego zjawiska dochodzi

prywatnego, rodzinnego, ze sferg intymnosci. Ochrona w tym zakresie moze odnosi¢ si¢ do
wypadkdéw ujawnienia faktéw z zycia osobistego i rodzinnego, naduzywania uzyskanych
informagji, zbierania w drodze prywatnych wywiadéw informagji i ocen ze sfery intymno-
§ci, aby je opublikowa¢ lub w inny sposéb rozgtasza¢ (OSNCP 1984, nr 11, poz. 195). Zob.
Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 2019, poz. 1145 t,j.).

2 A. Szpunar, Ochrona débr osobistych, PWN, Warszawa 1979, s. 106.

¥ W motywie 4 RODO wskazano, ze rozporzadzenie ogdlne poprzez swoje regulacje nie
narusza prawa do poszanowania zycia prywatnego i rodzinnego, domu oraz komunikowania
si¢, ochrony danych osobowych, wolnosci myfli, sumienia i religii, wolnosci wypowiedzi i in-
formacji, wolnosci prowadzenia dziatalnosci gospodarczej, prawa do skutecznego $rodka praw-
nego i dostgpu do bezstronnego sadu oraz réznorodnosci kulturowej, religijnej i jezykowe;.
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oraz, ze dane jej dotyczace zostang wykorzystane w okreslony sposéb.
Natomiast mozliwo$¢ stanowienia o wlasnym zyciu oraz wyborze pro-
ceséw, w ktérych chee si¢ uczestniczy¢, wydaje si¢ by¢ nieodiacznym
przymiotem prawa do prywatnosci kazdej osoby fizycznej.

Lawinowe narastanie problemu naruszenia prawa do prywatnosci,
wskutek proceséw przetwarzania danych w celu ich profilowania, nasta-
pil wraz z dynamicznym rozwojem infrastrukeury internetowej, w tym
w zwiazku z pojawieniem si¢ serwiséw spoteczno$ciowych, ktérych zna-
mienng cechg jest powszechne i jednoczesnie bezrefleksyjne udostgpnianie
oraz upublicznianie wlasnych danych przez uzytkownikéw tych serwiséw.
Dzigki temu preznie zaczeta si¢ rozwija¢ branza nastawiona na zarabia-
nie pienigdzy poprzez wykorzystywanie tych danych i tworzenie na ich
podstawie okreslonych profili, szczegélnie w celu jak najbardziej trafnego
doboru konkretnej reklamy do typowo indywidualnych preferenciji dane-
go uzytkownika sieci, od ktérego — w wyniku jego aktywnosci — zbiera
si¢ okreslone informacje, bardzo czesto charakteryzujace jego prywatne
poglady, predyspozycje czy ulubione marki badz zainteresowania.

Prawo do prywatnosci, ktére moze by¢ nagminnie naruszane w efekcie
profilowania, zostalo wyartykutowane zaréwno przez polskie, jak i po-
zakrajowe ustawy, deklaracje oraz inne akty prawne, w tym w RODO.
Zwlaszcza w motywie 4 podkreslono znaczenie ochrony danych dla pra-
wa do prywatnoséci poprzez wskazanie jego rangi jako prawa uznanego
w Karcie Praw Podstawowych Unii Europejskiej®’. W szczegdlnosci istot-
ne znaczenie ma poszanowanie zycia prywatnego i rodzinnego jako naj-
bardziej intymny i osobisty, jak réwniez niczym niezastapiony, element
bytu kazdego czlowieka.

W polskiej Konstytucji ochrona danych osobowych zostata nijako wyje-
ta przed nawias prawa do prywatnosci i uregulowana szczegétowo w osob-
nych przepisach®.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1 z dnia 04.05.2016).

3 Karta praw podstawowych UE jest aktem prawnym koncentrujacym najistotniejsze pra-
wa czlowieka oraz obowiazki obywatelskie. Akt ten zostal uchwalony i podpisany w dniu
07.12.2000 r. na szczycie Rady Europejskiej w Nicei. Karta praw podstawowych w swoich
54 artykutach traktuje na temat: godnosci cztowicka, wolnosci, réwnosci, solidarnosci, praw
obywatelskich, wymiaru sprawiedliwosci, postanowien ogdlnych.

32 W. Brzozowski, A. Krzywon, M. Wiacek, Prawa czlowieka, Warszawa 2018, s. 179.
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Oznacza to, ze w Konstytucji Rzeczypospolitej Polskiej*® poswigcono
miejsce na regulacje odnoszace si¢ do ochrony zycia prywatnego, a za-
tem zagadnienie to wykazuje si¢ duzg doniosloscig i znaczeniem dla za-
gwarantowania ochrony prawnej sfery najbardziej intymnej cztowiekowi.
W art. 47 wskazano, ze kazdy ma prawo do ochrony zycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu
osobistym, za$ w art. 51 statuuje si¢ potrzeb¢ ochrony danych osobowych
w celu ochrony zycia prywatnego obywatela.

Konstytucjonalizacja ochrony danych osobowych posiada niewatpli-
wie najwigksze znaczenie ze wzgledu na wplyw, jaki wywiera na sytuacje
prawng jednostki*.

Natomiast biorac pod uwagg akty prawa mi¢dzynarodowego, zgodnie
z art. 12 Powszechnej Deklaracji Praw Czlowieka®, nikt nie moze by¢
poddany arbitralnemu ingerowaniu w jego zycie prywatne, rodzinne, do-
mowe lub korespondencjg, ani tez atakom na jego honor lub dobre imie.
Kazdy cztowiek ma prawo do ochrony prawnej przeciwko takim atakom
lub ingerencjom. Podobnie traktuje art. 17 Migdzynarodowego Paktu
Praw Obywatelskich i Politycznych, zgodnie z ktérym nikt nie moze by¢
narazony na samowolna lub bezprawna ingerencje w jego zycie prywat-
ne, rodzinne, dom czy korespondencj¢ ani tez na bezprawne zamachy na
jego cze$¢ i dobre imi¢*. Wreszcie art. 8 Konwencji o Ochronie Praw
Czlowieka i Podstawowych Wolnosci stanowi o tym, ze kazdy ma prawo
do poszanowania swojego zycia prywatnego i rodzinnego, swojego miesz-
kania i swojej korespondendji, a takze art. 7 Karty Praw Podstawowych
EU, zgodnie z ktérym kazdy ma prawo do poszanowania swojego zycia
prywatnego i rodzinnego, domu i komunikowania®. Co wigcej, w art. 8
Karty Praw Podstawowych EU wskazano, ze kazdy ma prawo do ochro-
ny danych osobowych, ktére go dotycza.

3 Zob. Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483,
z pézn. zm.).

3% P. Sobezyk, Ochrona danych osobowych jako element prawa do prywatnosci, ,Zeszyty
Prawnicze UKSW” 9.1, s. 301, 307.

3 Zob. Powszechna Deklaracja Praw Czlowicka (rezolucja Zgromadzenia Ogélnego ONZ
217 A (III) przyjeta i proklamowana w dniu 10 grudnia 1948 r.).

3¢ Zob. Migdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu
w Nowym Jorku dnia 19 grudnia 1966 r.

7 Zob. Karta Praw Podstawowych Unii Europejskiej (2007/C 303/01) (Dz.U.UE C
z dnia 14 grudnia 2007 r.).

PROBACJA



Profilowanie jako zdarzenie sprzyjajgce naruszeniu prawa do prywatnosci. ..

Analizujac wskazane regulacje, uzasadniona wydaje si¢ by¢ teza, ze pra-
wo do prywatnosci stanowi pochodng prawa do ochrony danych osobo-
wych i jest z nim bardzo $cisle powigzane. A w takim kontekscie narusze-
nie prawa do prywatnosci wskutek profilowania mozna bedzie analizowa¢
takze i pod wzgledem naruszenia danych osobowych osoby profilowanej.

Zwiazek jaki istnieje migdzy prawem do prywatnosci a ochrona da-
nych osobowych mozna okresli¢ jako zwigzek materialny. Ochrona pry-
watnoséci w duzym stopniu jest bowiem zalezna od ochrony danych oso-
bowych, ktére dotycza jednostki®®.

Istotno$¢ ochrony prawa do prywatnosci podkresla ponadto Marek
Safjan, twierdzac, ze: ,prywatno$¢ ma podlegaé ochronie wiasnie dlatego
i tylko dlatego, ze przyznaje si¢ kazdej osobie prawo do wytacznej kontroli
tej sfery zycia, ktdra nie dotyczy innych, a w ktdrej wolnos¢ od ciekawosci
innych jest swoista conditio sine qua non swobodnego rozwoju jednostki™”.

A zatem majac $wiadomos¢, jak procesy przetwarzania danych moga
by¢ blisko powigzane z prawem do prywatnosci, istnieje znaczne prawdo-
podobiefistwo naruszenia tego prawa w wyniku profilowania. Na przyktad
niektére badania pokazuja, ze analiza danych zgromadzonych w serwisie Fa-
cebook pozwala na do$¢ fatwe przypisanie okreslonej osobie fizycznej jej pre-
ferencji seksualnych, cho¢ osoba ta nigdy takowych danych nie ujawniata®.

Okolicznosci w jakich moze dojs¢ do naruszenia prawa do prywatno-
$ci w wyniku profilowania wynika¢ moga w szczegdlnosci z coraz bar-
dziej ekspansywnych technik §ledzenia uzytkownikéw zwlaszeza w sieci.
Najczgdciej profilowaniu ulegaja dane odnoszace si¢ do sytuacji material-
nej, rodzinnej, stanu zdrowia, nalogéw, a takze okreslonych preferencji
lub cech fizycznych. Na tej podstawie uzytkownicy Internetu sg katego-
ryzowani, aby wykorzysta¢ wiedz¢ na ich temat w bardzo konkretnych
celach. Ponadto, z jednej strony znaczny postep techniczny, za$ z drugiej
dostep uzytkownikéw do réznego rodzaju urzadzeri mobilnych powodu-
je, ze profilowanie stalo si¢ jeszcze tatwiejsze i przynosi coraz wigcej ocze-
kiwanych efektéw. Mozna si¢ spotka¢ z urzadzeniami monitorujacymi
lokalizacje, ktére po zainstalowaniu na przyktad w pojezdzie, beda moni-

38 Ibidem.
3 M. Safjan, Prawo do ochrony zycia prywatnego, w: Szkota Praw Czlowicka, Helsitiska
Fundacja Praw Czlowicka, Warszawa 2006, s. 211 i n.

4 M. Kosinski, D. Stillwell, T. Graepel, Private traits and attributes are predictable from
digital records of human behawior, PNAS Early Edition, 2013, https://www.pnas.org/con-

tent/pnas/early/2013/03/06/1218772110.full.pdf, dostgp: 06.06.2019.
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torowaly przemieszanie si¢ danej osoby i na tej podstawie mozliwe bedzie
generowanie raportéw z najczeéciej odwiedzanych miejsc przez dang oso-
be. Pozwala to na statystyczne okreslenie kiedy i w jakich lokalizacjach
najczeéciej i najrzadziej przebywala profilowana osoba, za$ informacje
te mogg zostaé wykorzystane w réznych, nie zawsze w petni zgodnych
z prawem, celach.

Standardowo korzystanie z aplikacji mobilnych generuje tzw. meta-
dane, ktére w polaczeniu z informacjami na temat tego, w jaki sposéb
dana osoba korzystata z okreslonej aplikacji lub ustugi, generuje bardzo
precyzyjny profil uzytkownika obejmujacy takze jego cechy osobowosci
i opis przyzwyczajeni i indywidualnego trybu zycia, a tego typu dane maja
bardzo czg¢sto zaréwno wrazliwy charakter, jak i gleboko ingeruja w pry-
watno$¢’.

Powszechne oraz codzienne okolicznosci, w zwiazku z ktérymi uzyt
kownik sieci mimowolnie staje si¢ obicktem profilowania wiazg si¢ z po-
zornie nieznaczacymi sytuacjami, dzigki ktérym obecno$¢ uzytkownika
zostaje utrwalona w ,pamigci” Internetu. Moga to by¢ miedzy innymi
czynnosci wykonywane w zwigzku z uruchomieniem dostepu do swoich
kontaktéw, do kalendarza, do historii przegladanych witryn czy zatacz-
nikéw do e-maili. Innym przyktadem stwarzajacym idealne warunki do
uzyskiwania szczegétowych danych np. na temat uzytkownika karty kre-
dytowej, jest jej darmowa obstuga w sytuacji, gdy dany uzytkownik wy-
kona za jej pomoca okreslong przez bank ilo$¢ transakeji bezgotéwkowych
w ciagu miesigca. Mozliwos$¢ uzyskania danych na temat aktywnosci za-
kupowej wlasciciela karty jest dla banku znacznie bardziej atrakcyjnym
zrédlem korzysci, niz uzyskanie wplywu naleznosci z tytutu znikome-
go wykorzystywania karty do transakcji bezgotéwkowych. Praktyczna
nieuchronno$¢, jak réwniez masowos¢ sledzenia lokalizacji i aktywnosci
uzytkowania poprzez réznego rodzaju aplikacje tworzy — z jednej strony
potezne narzedzie dla celéw zwiazanych z profilowaniem, za$ z drugiej,
generuje powazne problemy w sferze nienaruszania prawa do prywatnosci
uzytkownika takich aplikacji.

Profilowanie, ktére stalo si¢ obiektem wzmozonego zainteresowania
w zwigzku z wejéciem w zycie RODO, istnieje w polskiej oraz zagranicznej

4 Informacja pobrana z opracowania K. Szymielewicz zatytulowanego Sledzenie i profilo-

wanie w sieci dostgpnego na stronie https://panoptykon.org/sites/default/files/publikacje/sledzenie-
_i_profilowanie_w_sieci_scenariusze_po_reformie_ue_wrzesien_2017.pdf, dostgp: 20.06.2019.
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rzeczywistosci tak naprawde od dawna. W stosunku do profilowania odby-
wajacego sic w celu realizacji uzasadnionego interesu administratora, a za-
tem na podstawie art. 6 ust. 1 lit. e lub f RODO, istnieje mozliwos¢ zfozenia
sprzeciwu zgodnie z art. 21 ust. 1 RODO. Przy czym prawo to moze by¢
w pelni skuteczne wytacznie wtedy, gdy przetwarzanie danych osobowych
odbywa si¢ w celach realizacji marketingu bezposredniego. Wystarczy za-
tem zlozenie przez uzytkownika oswiadczenia o okreslonej tresci. Z kolei
zgodnie z motywem 59 RODO administrator powinien zapewni¢ mozli-
wos¢ wniesienia sprzeciwu takze droga elektroniczna. Co istotne, o fakcie
profilowania administrator danych powinien poinformowa¢ osobg fizyczna
juz na etapie zbierania od niej danych, jak réwniez na wniosek danej osoby.
Taki obowiazek zostat sformutowany w art. 21 ust. 4 RODO.

Wiedza na temat dzialad oraz zainteresowani osoby fizycznej uzyskiwa-
na w wyniku profilowana, moze by¢ wykorzystywana dla réznych celéw.
Z jednej strony analizowanie aktywnosci zakupowej i zainteresowan uzyt-
kownika sieci moze znaczaco utatwia¢ dopasowywanie oraz kierowanie ce-
lowanych reklam i ofert pod przewidywane zapotrzebowanie na te produkty
przez dang osobg. Z kolei banki czy towarzystwa ubezpieczeri moga wery-
fikowa¢ konta uzytkownikéw sieci w ich profilach w celu badania wiary-
godnosci czy tez ich stabilnosci finansowej. Co ciekawe, aktywnos¢ w sieci
tego samego uzytkownika, lecz realizowana na réznych urzadzeniach, moze
prowadzi¢ do odmiennych wnioskéw w wyniku profilowania tej osoby
i w tym znaczeniu autor upatruje si¢ mozliwosci zaingerowania, a tym sa-
mym naruszenia prawa do prywatnosci. Tytulem przyktadu moze bowiem
doj$¢ do przypisania osobie, ktéra chwilowo lub nawet okresowo uzyczyta
swojego urzadzenia — komputera przenosnego innej osobie, ktéra poprzez
konkretny numer IP komputera ,jest widziana” jako pierwotny uzytkownik
tego urzadzenia, za$ aktywno$¢ przypadkowego uzytkownika moze zostaé
w tym wypadku przypisana do profilu wlasciwej osoby. Gdyby w tej sytu-
agji uzytkownik tymczasowy wypelnial na przyktad ankiete uwzgledniajaca
jego sytuacje rodzinna, majatkowa czy poglady polityczne, ktére znaczaco
odbiegatyby od wyznawanych przez wlasciwego uzytkownika, to wynik
profilowania oparty na tych danych i pézniej majacy wplyw na wydanie
decyzji niekorzystnej dla uzytkownika pierwotnego istotnie mégtby prze-
sadza¢ o naruszeniu prawa do prywatnosci. Wynikatoby to niewatpliwie
z blednego przypisania osobie cech, ktére w rzeczywistoéci jej nie dotycza,
a znalazly si¢ przypadkowo w jej profilu, ktéry moze zosta¢ nastgpnie pod-
dany analizie przez kluczowe podmioty. I cho¢ przytoczona sytuacja wydaje
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si¢ by¢ historig jedynie hipotetyczna, to jednak nie sposéb jej catkowicie
wykluczy¢ jak réwniez przyjaé, ze si¢ nie przyczyni do utworzenia zakfa-
manego profilu mogacego stac si¢ podstawg do wydania okreslonej decyzji,
na przyklad odmawiajacej udzielenia kredytu z powodu stwierdzenia, ze
osoba profilowana prowadzi rozwiazly tryb zycia, a ponadto znajduje si¢
w niekorzystnej sytuacji majatkowej. Tak wygenerowany profil — w opinii
autora — istotnie narusza prawo do prywatnosci osoby fizycznej.

Autor w pelni zgadza si¢ z pogladem wyrazonym przez M. Safijana,
zgodnie z ktérym problem ochrony prawa do prywatnosci, zwlaszcza och-
rony danych osobowych i autonomii informacyjnej, pojawia si¢ na etapie,
w ktérym zagrozenie prywatnosci osiaga apogeum. Prywatno$¢ w tym
oto znaczeniu, w jakim méwi si¢ o autonomii informacyjnej jednostki,
zaczyna podlega¢ ochronie na takiej zasadzie, na jakiej chroni si¢ ginacy
gatunek flory lub fauny*.

Podsumowanie

Biorac pod uwagg rosnacy postep technologiczny, wielokierunkowos¢
przetwarzania danych osobowych czy praktyczny brak mozliwosci trwa-
lego usunigcia danych z sieci, ktére choéby raz do niej trafity, problem
profilowania w odniesieniu do naruszenia prawa do prywatnosci, jak réw-
niez danych uznawanych przez uzytkownikéw za wrazliwe, wydaje si¢
by¢ realnym i trudnym do opanowania zagadnieniem. Moze to w szcze-
gblnosci wynika¢ z braku mozliwosci nadzorowania lub innej formy kon-
trolowania w wystarczajacym stopniu danych ze strony oséb, ktérych
one dotycza. Innym realnym zagrozeniem wydaje si¢ by¢ takze kwestia
braku dostgpu do wiedzy na temat funkcjonujacych w sieci profili os6b
fizycznych, ktére moga podlega¢ analizom przez réznego rodzaju insty-
tucje oraz podmioty, jak réwniez zautomatyzowane urzadzenia. Istotnie
problem ten uwidacznia si¢ na przykfad podczas proceséw profilowania
objetych tajemnica handlowa, co moze mie¢ miejsce podczas scoringu
kredytowego. Moze si¢ bowiem zdarzy¢, ze osoby fizyczne nie uzyskaja
dostepu do danych, jakie sa przetwarzane w wyniku utworzonego w ten
sposob profilu. Dlatego przepisy prawne powinny w jasny i przejrzysty

2 M. Safijan, Prawo do prywatnosci i ochrona danych osobowych w spoteczeristwie informa-

tycznym, ,Pafnstwo i Prawo” 2002, nr 6, s. 7.
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sposéb konkretyzowaé zaréwno sytuacje naruszen, jak i uprawnienia oso-
by fizycznej, za pomocg ktérych bedzie ona miata mozliwos¢ zapozna-
nia si¢ z wytycznymi, w oparciu o ktére zostal utworzony dany profil,
w celu ochrony jej praw. Niewatpliwie namacalnym uprawnieniem byta-
by ponadto gwarancja dopuszczenia zainteresowanej osoby fizycznej do
katalogu zebranych na jej temat danych, na podstawie ktérych profil jest
tworzony i nastgpnie analizowany.

Wspomniane w niniejszym artykule zagrozenia ptynace z nieprawidto-
wych badz nadmiarowych technik profilowania niewatpliwie generuja nie-
bezpieczeristwo naruszenia prawa do prywatnosci i w konsekwencji prawa
ochrony danych, co z kolei powinno podlega¢ szczegdlnej ochronie prawne;.

W opinii autora, niezwykle istotng kwestia, wymagajaca szczegdlnego
zwrbcenia uwagi zarébwno ze strony praktykéw, jak i teoretykéw prawa,
jest skutek w postaci naruszenia prawa do prywatnosci bedacy rezultatem
zastosowanego profilowania, szczegdlnie w jego nieudolnej formie. Wiazaé
si¢ z tym moze prawo osoby poszkodowanej do uzyskania adekwatnego
do rozmiaru naruszenia odszkodowania badz zado$¢uczynienia. Pojawié
si¢ tutaj moze problem okreslenia granic odpowiedzialnosci za naruszenie,
biorac pod uwage miedzy innymi kwesti¢ aktualizacji danych czy zakres
badZ rodzaj informagji, jakimi postuzyt si¢ podmiot stosujacy profilowa-
nie. Odrgbnym zagadnieniem jest ponadto kwestia dowodowa oraz za-
kres poniesionej przez osobg fizyczng szkody w kontekscie ewentualnego
miarkowania wysokosci odszkodowania badz innej formy rekompensaty.

Zgodnie z art. 92 Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych®, w zakresie nieuregulowanym rozporzadzeniem 2016/679,
do roszczen z tytutu naruszenia przepiséw o ochronie danych osobo-
wych, o ktérych mowa w art. 79 i art. 82 tego rozporzadzenia, stosuje si¢
przepisy ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny**.

A zatem w sytuacji naruszenia dobra osobistego, jakim jest niewatpliwie
prawo do prywatnosci, na gruncie Kodeksu cywilnego, a scidlej art. 24 § 1,
osoba ktérej dobro osobiste zostaje zagrozone cudzym dziataniem, moze
zadac zaniechania tego dziatania, chyba, ze nie jest ono bezprawne. W sy-
tuacji, gdy juz dojdzie do naruszenia débr, mozna zada¢, aby osoba, ktéra
dopuscita si¢ naruszenia, dopetnita czynnosci potrzebnych do usunigcia
jego skutkéw. Ponadto mozna domagac¢ si¢ zado$¢uczynienia pieni¢znego

# Zob. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz.
1000).
# Zob. Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 2019, poz. 1145 t.j.).
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lub przekazania odpowiedniej sumy pieni¢znej na wskazany cel spofeczny.
Natomiast jesli wskutek naruszenia dobra osobistego powstanie szkoda
majatkowa, mozna domagac si¢ jej naprawienia wedtug zasad ogélnych.
Odnoszac si¢ z kolei do odpowiedzialnosci z tytutu naruszenia danych
osobowych, jaka zostata okreslona w ogélnym rozporzadzeniu, wskazaé na-
lezy na art. 79 oraz 82. Biorac pod uwagg tres¢ pierwszego z nich, kazda oso-
ba, ktérej dane dotycza, ma prawo do skutecznego $rodka ochrony prawnej
przed sadem, jezeli uzna ona, ze prawa przystugujace jej na mocy niniejszego
rozporzadzenia zostaly naruszone w wyniku przetwarzania jej danych z na-
ruszeniem niniejszego rozporzadzenia. Natomiast drugi w wymienionych
artykuléw statuuje prawo do odszkodowania w tym znaczeniu, iz kazda
osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku naru-
szenia niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora lub
podmiotu przetwarzajacego odszkodowanie za poniesiong szkode.
Wspomnie¢ jeszcze nalezy o dwéch przepisach karnych majacych zasto-
sowanie w przypadku naruszenia Ustawy o ochronie danych osobowych®.
Zgodnie z art. 107.1, kto przetwarza dane osobowe, cho¢ ich przetwarzanie
nie jest dopuszczalne albo do ich przetwarzania nie jest uprawniony, podle-
ga grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
dwdch. Zaostrzenie kary moze mie¢ miejsce w przypadku, gdy dojdzie do
niezgodnego z prawem przetwarzania danych szczegélnego rodzaju. Na-
tomiast zgodnie z art. 108.1, odpowiedzialno$¢ karng moze ponies¢ oso-
ba udaremniajaca badz w inny sposéb utrudniajaca prowadzenie kontroli
przestrzegania przepiséw o ochronie danych osobowych. Tej samej karze
podlega ponadto ten, kto w zwiazku z toczacym si¢ postgpowaniem w spra-
wie nalozenia administracyjnej kary pieni¢znej nie dostarcza danych nie-
zbednych do okreslenia podstawy wymiaru lub dostarcza dane, ktére unie-
mozliwiaja ustalenie podstawy wymiaru administracyjnej kary pieni¢znej.
Podsumowujac zatozenia oraz tre$¢ niniejszych rozwazan warto wska-
zaé, ze niektérzy przedstawiciele doktryny prawniczej nie uznaja, ze ochro-
na danych osobowych typowo taczy si¢ z prawem do prywatnosci. I tak,
w opinii J. Barty i R. Markiewicza, pomigdzy ochrong prawa do prywatno-
$ci a ochrong danych osobowych zachodzi stosunek krzyzowania si¢ w tym
tylko sensie, ze istniejg zachowania, ktére moga réwnolegle narusza¢ ochro-
n¢ przewidziang w obu rozwazanych plaszczyznach. Sa to przy tym rezimy

# Zob. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz.
1000).
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wzajemnie niezalezne®®. Idac tym tokiem rozumowania stwierdzi¢ zatem
mozna, ze w pewnych sytuacjach naruszenie danych osobowych taczy¢ sie
moze jednoczesnie z naruszeniem prawa do prywatnosci. W takim wy-
padku $rodki ochrony prawnej jakie przystuguja jednostce, ktdrej prawa
zostaly naruszone, zawarte s nie tylko w art. 23 k.c., ale takze w przepi-
sach ochrony danych osobowych wspomnianych powyzej.

Kwestia naruszenia prawa do prywatnosci wskutek procesu profilowania
stwarza znaczne wyzwanie do jeszcze wickszego doprecyzowania oraz udo-
skonalenia przepiséw sankcjonujacych naruszenie prawa ochrony danych
osobowych, szczegélnie wskutek rozmaitych technik profilowania. Aktual-
nie, a zwlaszcza w zwiazku z rewolucjg jaka nastapita w dziedzinie ochro-
ny danych osobowych po wejsciu w zycie RODO, obserwuje si¢ wérdd
administratoréw danych znacznie wigksza dbalos¢ o poprawne stosowanie
systeméw ochrony danych, tj. na adekwatnym do mozliwego stopnia ich
naruszenia poziomie, a przez to zapewnienie poszanowania prywatnosci
osoby fizycznej. Jednakze zaréwno stopiert zaawansowania réznorodnych
technik przetwarzania danych, ktéry ma miejsce przede wszystkim w In-
ternecie, jak i masowo$¢ stosowania rozmaitych form profilowania, zwlasz-
cza w oparciu o zautomatyzowane systemy, powoduje, ze jakakolwiek pré-
ba uregulowania tego zjawiska, szczegdlnie w zwiazku z dos¢ surowymi
regulacjami RODO, moze okaza¢ si¢ w pewnych sytuacjach wyzwaniem
niezwykle trudnym do opanowania. W ocenie autora, zjawisko profilo-
wania, ktére niewatpliwie w wielu sytuacjach narusza w mniejszym badz
wigkszym stopniu prywatno$¢ oséb fizycznych, jako powszechny trend,
moze generowaé coraz wiecej skarg i roszczen, nie tylko ze wzgledu na
rosnacy $wiadomos¢ prawng spoleczefistwa, ale takze ze wzgledu na nie-
zwykle szybko postepujacy rozwdj narzedzi i technik informatyzaciji.

4 J. Barta, R. Markiewicz, Prawo do prywatnosci w spoleczenstwie informatycznym, ,Ethos”

1999, rok 12, nr 1-2 (45—46), s. 380.
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Streszczenie

Autor publikacji podjat si¢ analizy problemu zwigzanego z procesem pro-
Sfilowania i podejmowania na jego podstawie zautomatyzowanych badz nie-
zautomatyzowanych decyzji wobec 0s6b fizycznych, moggcych oddziatywaé na
sfere prywatnosci osoby poddanej temu procederowi, a w szczegdlnosci w kon-
tekscie naruszenia granic prywatnosci i braku poszanowania sfery osobistej
osoby fizycznej. W szczegdlnosci autor bada, czy okreslone w art. 4 pkt 4
RODO zjawisko profilowania nalezy odbierac jako pozytywny przejaw refor-
my ochrony danych osobowych i jej kluczowych regulacji oraz czy nowe tech-
nologie i rozwiqzania nadqzajq i radzq sobie z koniecznosciq zapewnienia
osobom fizycznym nalezytych zabezpieczeri i gwarancji przed ingerencig w ich
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prawo do prywatnosci podczas procesu profilowania. Dostrzega si¢ bowiem
wiele zagrozen dla prywatnosci w zwigzku ze zbieraniem i analizowaniem
informacji na temat 0séb fizycznych. Autor zwraca ponadto uwage na to, ze
skala przetwarzania danych jest zjawiskiem dotgd niespotykanym i obejmu-
jacym znaczng rzesz¢ 0s6b fizycznych. Bardzo trudng i wymagajgcq wielu
wyzwan kwestiq jest ponadto globalizacja sieci internetowej oraz podniesienie
rangi handlu mi¢dzynarodowego, w zwiqzku z ktdrym dochodzi do przetwa-
rzania danych na masowq skalg, jak réwniez transgranicznego przeptywu

danych osobowych, a przy okazji tych proceséw, takze i do profilowania.

Key words: profiling, right to privacy, GDPR

PROFILING AS AN EVENT CONDUCIVE TO
INFRINGEMENTS OF THE RIGHT TO PRIVACY
IN THE CONTEXT OF EU LAW

Abstract

This paper contains an analysis of the issue related to profiling and making
automated or nonautomated decisions related to natural persons on its basis,
which may affect the privacy of persons subjected to profiling, especially in
the context of breaching their privacy and showing a lack of respect for their
personal life. In particular, the article examines whether profiling as defined
in Article 4(4) GDPR should be regarded as a positive manifestation of the
reform that personal data protection and key regulations pertaining thereto
have undergone as well as whether the new technologies and solutions catch
up and deal with the necessity to ensure due safequards and guarantees for
natural persons against interference into their right to privacy during profil-
ing. In the context of this phenomenon, there are many threats to privacy
resulting from the collection and analysis of the data of natural persons that
can be observed. Moreover, the article points to the fact that the scale of per-
sonal data processing is unprecedented, covering a substantial lot of natural
persons. Furthermore, the globalization of the Internet and the growth of
importance of international trade, which entails large-scale data processing
and cross-border transfers of personal data, with profiling occurring during
these processes too, is also a very difficult and challenging issue.
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