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Niniejszy dokument zostat opracowany w Panstwowej Agencji Atomistyki na

podstawie i z wykorzystaniem nastepujgcych materiatow:
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Security of Radioactive Sources. Implementing Guide. IAEA Nuclear Security Series
No. 11, Vienna 2009

Security of radioactive sources. Interim guidance for comment, IAEA-TECDOC-1355,
Vienna June 2003

Code of Conduct on the Safety and Security of Radioactive Sources,
IAEA/CODEOC/2004, Vienna 2004

Categorization of Radioactive Sources, IAEA Safety Standards Series No. RS-G-1.9,
Vienna 2005

Dyrektywy Rady 2013/59/Euratom z dnia 5 grudnia 2013 r. ustanawiajgcej podstawowe
normy bezpieczenstwa w celu ochrony przed zagrozeniami wynikajgcymi z narazenia na
dziatanie promieniowania jonizujgcego oraz uchylajgcej dyrektywy 89/618/Euratom,
90/641/Euratom, 96/29/Euratom, 97/43/Euratom i 2003/122/Euratom




ABSTRAKT

Zgodnie z art. 110 pkt 3 ustawy z dnia 29 listopada 2000 r. — Prawo atomowe
(Dz.U. z 2017 poz. 576 i 935) — dalej w niniejszym dokumencie zwanej ustawg - do zakresu
dziatania Prezesa Panstwowej Agencji Atomistyki (PAA) nalezy wykonywanie zadan
zwigzanych z zapewnieniem bezpieczehstwa jgdrowego i ochrony radiologicznej kraju,
a w szczegolnosci wydawanie zalecen technicznych i organizacyjnych w sprawach
bezpieczenstwa jgdrowego i ochrony radiologicznej. Zalecenia Prezesa PAA nie nalezg do
katalogu zrédet powszechnie obowigzujgcego prawa w Polsce. W zwigzku z tym nie mozna
na ich podstawie przyznawa¢ uprawnien ani nakfada¢ obowigzkéow jednostkom
organizacyjnym, czy tez osobom fizycznym.

Niniejszy dokument ma na celu wskazanie podejscia dozorowego PAA do kwestii
zapewnienia zroditom promieniotwérczym (w dalszej czesci niniejszych zaleceh uzyto
zamiennie okreslenia zrodio lub zrédto promieniotwércze) odpowiedniego poziomu ochrony
fizycznej skorelowanego z zagrozeniem stwarzanym przez te zrédta w przypadku dziatan
szkodzacych skierowanych przeciwko nim.

Nalezy podkreslié, ze bezpieczenstwo zrddet promieniotwdrczych jest pojeciem
ztozonym obejmujgcym zaréwno bezpieczne postepowanie z tymi Zzrodtami, zgodnie
z odpowiednimi przepisami (z uwzglednieniem zasad ochrony radiologicznej), w celach
do jakich te zrodta zostaty przewidziane, jak rowniez ochrone fizyczng tych zrodet.

Ze wzgledu na fakt uzywania w polskich przepisach dotyczacych
bezpieczenstwa jadrowego iochrony radiologicznej terminu ochrona fizyczna
W powigzaniu z materiatami i obiektami jadrowymi w dalszej czesci niniejszych
zalecen stosuje sie termin ,zabezpieczenie” w odniesieniu do zrédet
promieniotwdrczych w znaczeniu zabezpieczenia fizycznego (ochrony fizycznej).

W niektérych przypadkach w niniejszym dokumencie zdecydowano sie uzyé
terminu ,bezpieczenstwo” (np. stopniowe podejscie do bezpieczenstwa)
w odniesieniu do zrédel, ale zawsze w znaczeniu tej czesci bezpieczenstwa, ktora
zwigzana jest z zabezpieczeniem.

Powyzsza terminologia jest zgodna z okresleniami zastosowanymi w opracowywanym
obecnie projekcie ustawy nowelizujgcej ustawe Prawo atomowe.

Zalecenia niniejsze uzupetniajg wymagania prawne w dziedzinie bezpieczenstwa
jadrowego i ochrony radiologicznej zwigzane 2z postepowaniem ze Zrodiami
promieniotwdrczymi i w zadnym miejscu nie stojg w sprzecznosci z tymi wymaganiami.

Zgodnie z art. 7 ust.1 ustawy za przestrzeganie wymaganh bezpieczenstwa jgdrowego
i ochrony radiologicznej odpowiada kierownik jednostki organizacyjnej wykonujgcej
dziatalnos¢ zwigzang z narazeniem.

Zgodnie z Art. 43 ust. 3. Ustawy kierownik jednostki organizacyjnej wykonujgcej
dziatalnos¢ zwigzang ze zrédtami promieniotworczymi ma obowigzek zabezpieczyé je
przed uszkodzeniem, kradziezg lub dostaniem sie w rece os6b nieuprawnionych.

Kierownik jednostki organizacyjnej moze wyznacza¢ lub zleca¢ osobom trzecim
przeprowadzanie dziatan zwigzanych z zabezpieczeniem zrddet, jednak nie zmienia to
faktu, ze to kierownik tej jednostki organizacyjnej ponosi odpowiedzialnos¢ za zgodnosé
z prawem i skutecznos¢ tych dziatan.

Niniejsze zalecenia majg na celu utatwienie kierownikowi jednostki organizacyjnej
wiasciwe wywigzanie sie z powyzszego obowigzku.




1. WSTEP
1.1 Informacje wstepne

Odpowiedni poziom zabezpieczen zrédet promieniotworczych uzyskuje sie poprzez
stosowanie dziatan organizacyjnych i technicznych.

W celu wilasciwego zabezpieczenia 2zrédet promieniotwérczych Prezes
Panstwowej Agencji Atomistyki zaleca kierownikom jednostek organizacyjnych
wdrozenie opisanych w niniejszym dokumencie przedsiewzig¢ (dziatan)
organizacyjnych i technicznych.

Do przedsiegwzieg¢ organizacyjnych  stuzgcych  zabezpieczeniu  zrodet
promieniotworczych zalicza sie w szczegolnosci:

1) okreslenie ograniczen i systemu kontroli dostepu do obszaru, obiektu lub innych
miejsc, w ktorych znajdujg sie zrodta promieniotworcze;

2) okreslenie sposobu:

a) zabezpieczenia zrodet promieniotwérczych w czasie ich wytwarzania,
przetwarzania, przechowywania, stosowania i obrotu nimi oraz sktadowania,

b) rozmieszczenia srodkéw i urzadzen zabezpieczajgcych, sposobu ich
funkcjonowania iwspoétdziatania oraz sposobu rozmieszczenia  stuzby
zabezpieczajgcej, tam gdzie jest ona wymagana,

c) postepowania na wypadek zagrozenia lub zdarzenia radiacyjnego. Sposoéb
postepowania wynika z zakladowego planu postepowania awaryjnego
opracowanego zgodnie z rozporzgdzeniem Rady Ministréw z dnia 18 stycznia
2005 r. w sprawie plandw postepowania awaryjnego w przypadku zdarzen
radiacyjnych,

d) postepowania w przypadku zagrozenia aktami kradziezy, terroru, dywersji
lub sabotazu albo ich wystgpienia,

e) postepowania w przypadku préb  wejscia lub  przebywania oséb
nieupowaznionych na obszarach, w obiektach lub w innych miejscach
zabezpieczanych.

Do przedsiewzie¢ technicznych stuzgcych zabezpieczeniu zrédet
promieniotworczych zalicza sie w szczegdlnosci stosowanie:

1) $rodkdéw zabezpieczajgcych obszary, obiekty lub inne miejsca, w ktérych znajdujg
sie zrodta promieniotworcze, przed dostepem osob nieupowaznionych, a w szczegolnosci
srodkéw mechanicznych, w tym ogrodzen, S$cian, stropéw, drzwi, bram, zabezpieczen
otworéw okiennych, dachowych i wentylacyjnych, atestowanych szaf pancernych, kaset
stalowych, specjalnych zamkow i ktodek;

2) systemdéw alarmowych sygnalizujgcych zagrozenie oraz systemow stuzgcych

do obserwaciji i rejestracji, a takze tgcznosci.

Pod pojeciem dziatanh organizacyjnych stuzacych zabezpieczeniu Zrddet
promieniotwérczych rozumie sie takze promowanie przez kierownika jednostki
organizacyjnej kultury bezpieczenstwa (w czesci dotyczagcej zabezpieczenia zrodet
promieniowania jonizujgcego) i ustanowienie systemu zarzgdzania zabezpieczeniami
zapewniajgcego, ze:

— ustanowiony zostanie wysoki priorytet bezpieczenstwa;

— problemy bezpieczenstwa sg niezwtocznie identyfikowane i korygowane w sposéb
wspotmierny do ich wagi;

— obowigzki kazdej osoby zwigzane z bezpieczenstwem sg jasno okreslone i kazda
osoba jest odpowiednio przeszkolona, wykwalifikowana i uznana za wiarygodna;

— okreslono wyrazne uprawnienia do podejmowania decyzji dotyczgcych
bezpieczenstwa;




— wprowadzono ustalenia organizacyjne i linie komunikacji, ktore gwarantujg
odpowiedni przeptyw informacji dotyczgcych bezpieczenstwa w ramach catej
jednostki organizacyjnej;

— dane zawierajgce informacje niejawne sg okreslone i chronione zgodnie z ustawg
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych?;

— zrédta promieniotworcze sg zarzgdzane zgodnie z Planem zabezpieczenia (patrz
definicje).

Kultura bezpieczenstwa moze by¢ wzmocniona réznymi Srodkami, na przykfad:

— przypisywaniem odpowiedzialnosci za bezpieczenstwo zrodet promieniotworczych
doswiadczonym pracownikom, zapewniajgc przy tym, ze sg oni swiadomi tego,
iz bezpieczenstwo to wspdlny obowigzek;

— dokumentowaniem prawnie regulowanych obowigzkow zwigzanych
z bezpieczenstwem, naktadanych na kierownika jednostki organizacyjnej i skupienie
na tym uwagi odpowiednich oséb zarzadzajgcych oraz pracownikéw i wykonawcow;

— us$wiadamianiem o zagrozeniu, szkoleniem kierownikéw do spraw bezpieczenstwa,
personelu reagowania i pozostatych pracownikow z drugorzednymi obowigzkami
w zakresie bezpieczenstwa;

— poruszaniem spraw dotyczgcych bezpieczehnstwa podczas kursow dla pracownikow
i wykonawcow;

— dostarczaniem instrukcji bezpieczenstwa i przeprowadzaniem na biezgco instruktazy
na temat bezpieczenstwa dla pracownikdéw i wykonawcéw, organizowaniem szkolen
i ocenianiem uzyskanej wiedzy;

— przeprowadzaniem konserwaciji i okresowych préb sprawnosci systemow i urzgdzen
stuzgcych bezpieczenstwu.

Podkre$la sie, ze elementami kultury bezpieczenstwa sg systemy zarzgdzania,
jak rowniez przekonania, nastawienia i zachowania, ktore dzieki odpowiedniej kombinaciji
prowadzg do skuteczniejszego zabezpieczenia zrodet promieniotwdrczych.

Podstawg kultury bezpieczenstwa jest uznanie — przez wszystkie podmioty biorgce
udziat w procesach zwigzanych ze zrédtami promieniotworczymi oraz organy sprawujgce
nadzor nad bezpieczenstwem jgdrowym i ochrong radiologiczng — ze wystepuje realne
zagrozenie i bezpieczenstwo jest istotne.

Do dziatan organizacyjnych stuzgcych zabezpieczeniu zrodet promieniotworczych
zalicza sie tez przygotowanie w jednostce organizacyjnej Planu zabezpieczenia (patrz
definicja); przyktadowg zawarto$¢ Planu zabezpieczenia przedstawiono w Zatgczniku Ill.

Istotnym elementem dziatan technicznych stuzacych zabezpieczeniu Zrédet
promieniotwérczych sa: identyfikacja i wdrazanie $rodkéw zabezpieczajgcych zrédta
promieniotworcze. Zalecane do stosowania srodki zabezpieczajgce (Srodki techniczne)
przedstawiono w Zatgczniku Il do niniejszego dokumentu.

W niniejszym dokumencie zastosowano tzw. stopniowe podejscie do bezpieczenstwa
(w czesci bezpieczehstwa zwigzanej z zabezpieczeniem), ktére bierze pod uwage ocene
zagrozenia, atrakcyjno$¢ zrodta oraz mozliwe konsekwencje wynikajgce z dziatania
szkodzgcego. W zaleznosci od wielkosci zagrozenia stwarzanego dziataniem szkodzgcym,
zgodnie ze stopniowym podejsciem, okreslane sg niezbedne srodki do zabezpieczenia tego
zrodfa. To podejscie zapewnia zrédtom mogacym teoretycznie powodowac najwieksze
zagrozenie najwyzszy stopien ochrony.

1 W niniejszym dokumencie uzyto takie okreslenia ,informacje wrazliwe” w celu zwrdcenia uwagi na
koniecznos¢ chronienia tego rodzaju informacji zgodnie z zasadami obowigzujgcymi w danej jednostce
organizacyjnej.




Wymagany poziom zabezpieczenia uzyskuje sie za pomocag potaczenia
odstraszania, wykrywania, op6zniania, reagowania i zarzgdzania zabezpieczeniem.

Zastosowane srodki organizacyjne i techniczne stuzace zabezpieczeniu zrodet
promieniotwdérczych stanowia system zabezpieczenia.

Niniejszy dokument zaleca, aby stopniowe podejscie do bezpieczenstwa realizowano
poprzez zastosowanie zbioru funkcji zabezpieczen (punkt 2.) oraz pozioméw zabezpieczen
(punkt 3. i 5.) z uwzglednieniem kategoryzacji zroédet (punkt 4.) i poprzez wykorzystanie
systemu zabezpieczenia (punkt 6.).

1.2 Cel

Celem niniejszych  zalecen jest dostarczenie osobom odpowiedzialnym
za bezpieczenstwo zrodet promieniotwérczych prostych wskazéwek do zastosowania
wiasciwych srodkdéw zabezpieczenia zrédet promieniotworczych.

1.3 Zakres

Niniejszy dokument ma zastosowanie do kwestii zabezpieczenia Zzrodet
promieniotworczych ze szczegolnym uwzglednieniem zamknietych zrodet
promieniotworczych, z wytgczeniem transportu. Jednakze zawarte w nim zalecenia mogg
tez znalezé zastosowanie w przypadku zabezpieczenia innych  substancji
promieniotworczych z wyjgtkiem materiatdw jgdrowych, w rozumieniu ustawy, przy czym
wylgczenie powyzsze nie dotyczy zrodet promieniotworczych zawierajgcych izotop
promieniotworczy Pu-239 (Pluton-239).

Zawarte w dokumencie zalecania mogg by¢ wykorzystane przez podmioty,
uczestniczgce w procesach zwigzanych ze zrédtami promieniotworczymi, takie jak:
projektanci, producenci (zaréwno zrédet promieniotwérczych, jak i urzgdzen zawierajgcych
zrodfa promieniotworcze), dostawcy, uzytkownicy oraz zarzadzajgcy zrédtami wycofanymi
z eksploatacii.

1.4 Definicje

W rozumieniu niniejszego dokumentu uzyte okreslenia oznaczaja:

o Dziatanie szkodzace: dziatanie dotyczgce zrodfta lub Zrodet promieniotworczych,
dokonane umysinie bez prawnego uzasadnienia lub dziatanie dotyczgce zrodta
lub zrédet  promieniotworczych  dokonane  umysinie, ktérego celem jest
spowodowanie smierci lub uszkodzenia ciata cztowieka lub spowodowanie szkody
w mieniu lub srodowisku. Okres$lenie to obejmuje takze nieuprawnione usunigcie.

o Kultura bezpieczenstwa: zespdt podstawowych wartosci, postaw i zachowan,
zaréwno grupowych jak i indywidualnych, nadajgcych priorytet zagadnieniom
ochrony i bezpieczenstwa przed innymi celami.

o Nieuprawnione usuniecie: kradziez Ilub inne bezprawne przejecie zrodta
promieniotwdrczego lub zrédet promieniotworczych.

e Zabezpieczenie: zapobieganie dziataniom szkodzgcym zwigzanym ze Zzrodtami
promieniotworczymi lub obszarami, obiektami badz innymi miejscami, w ktorych
sie znajdujg, wykrywanie tych dziatan i reagowanie, czego wynikiem jest ochrona
ludnosci i Srodowiska przed zagrozeniami wynikajgcymi z promieniowania
jonizujgcego.

e Plan zabezpieczenia: dokument zatwierdzony przez kierownika jednostki
organizacyjnej, szczegoétowo opisujgcy system zabezpieczenia zrodia/et.

e System alarmowy: urzgdzenia tworzgce instalacje do wykrywania i sygnalizacji
zagrozen zwigzanych z wtargnieciem na obszar lub do obiektu lub innych miejsc,
w ktorych znajdujg sie zrodta promieniotwdrcze.




Inne okreslenia uzyte w niniejszym dokumencie takie jak na przyktad: jednostka
organizacyjna, narazenie, ochrona radiologiczna majg znaczenie zdefiniowane w ustawie.

2. FUNKCJE ZABEZPIECZENIA

System zabezpieczenia zrédta promieniotworczego przed osobami nieuprawnionymi
majgcymi zamiar podjecia dziatania szkodzgcego, powinien zosta¢é opracowany tak,
by spetniat podstawowe funkcje zabezpieczenia: odstraszanie, wykrywanie, opdznianie,
reagowanie i zarzgdzanie zabezpieczeniem.

— Odstraszanie

Celem odstraszania jest zniechecenie oséb nieuprawnionych do podjecia proby
dziatania szkodzacego. Odstraszanie jest skuteczne, gdy osoba nieuprawniona, ktora
ma zamiar dokonania dziatania szkodzacego odstepuje od jego wykonania. Skutkiem
odstraszania jest przekonanie osoby nieuprawnionej, ze dziatanie szkodzgce bedzie
zbyt trudne do wykonania, odniesienie sukcesu jest zbyt niepewne, a konsekwencje
dziatania szkodzgcego dla osoby nieuprawnionej bedg zbyt powazne, by uzasadni¢
podjecie dziatania. Srodki odstraszajgce powinny stuzyé takze przekazaniu informagii
0 obecnosci $rodkow spetniajgcych inne funkcje zabezpieczenia. Poniewaz skutki
srodkow odstraszajgcych sg niemierzalne, opracowanie systemu zabezpieczenia nie
powinno bazowa¢ wytgcznie na odstraszaniu.

— Wykrywanie (wykrycie)

Wykrywanie, to zaobserwowanie proby wtargniecia lub rzeczywistego wtargniecia
nateren objety systemem zabezpieczenia. Wykrywanie realizuje sie poprzez:
obserwacje wzrokowg, system alarmowy (obydwa ww. sposoby mozna nazwac
monitoringiem), prowadzenie ewidencji itp. Nie kazda jednak proba wtargniecia lub
rzeczywiste wtargniecie oznacza dziatanie, ktérego celem jest dziatanie szkodzace.
Wykrycie proby wtargniecia lub wtargniecia wymaga weryfikacji polegajgcej na
dokonaniu ,oceny wykrycia”. Jedyng pewng metodg ,oceny wykrycia” jest
bezposrednia obserwacja wykonywana przez cztowieka. Dlatego, gdy alarm lub inne
wskazanie posrednie zostanie aktywowane, zawsze istnieje pewien stopien
niepewnosci co do jego przyczyny. Sprawdzenie przyczyny alarmu wymaga
od pracownikéw jednostki organizacyjnej lub zewnetrznej firmy, ktérej zlecono czesc
dziatan zwigzanych z zabezpieczeniem zrédet promieniotwdrczych (dalej nazywanych
.personelem reagowania”) poczynienia natychmiastowej obserwacji i oceny
ewentualnego zagrozenia. Im krétszy czas pomiedzy wykryciem a dokonaniem ,oceny
wykrycia”, tym system zabezpieczenia jest bardziej efektywny.

Nalezy tez zwréci¢é uwage na fakt, ze wykrywanie moze dotyczy¢é stanu
po nieuprawnionym usunieciu lub celowym uszkodzeniu zrédta, to znaczy takiego
przypadku, kiedy w wyniku prowadzonej inwentaryzacji lub okresowej kontroli (nawet
codziennej) w celu sprawdzenia, czy zrodta sg wcigz na miejscu i nie ulegly
naruszeniu, wykryty zostanie brak zrodta. Stosuje sie wtedy okreslenie ,wykrycia
utraty”. Powyzsze jest istotne dla wtasciwego zrozumienia i zastosowania zalecen,
o ktérych mowa w tabelach 4 — 6 w pozycji ,wykrywanie utraty za pomocg weryfikacji”.

— Opodznienie

Celem opodzniania jest zapewnienie personelowi reagowania odpowiedniego czasu
na zlokalizowanie zagrozenia i przerwanie dziatan osoby nieuprawnionej w zwigzku
z zamiarem dokonania dziatania szkodzgcego. Opdznienie zaktoca probe dokonania
dziatania szkodzgcego podjetg przez osobe nieuprawniong. Opdznienie realizowane
jest przewaznie za pomocg barier fizycznych. Miarg opdznienia jest czas mierzony od
dokonania wykrycia do momentu, w ktérym osoba nieuprawniona ma nieutrudniony
dostep do zrodta promieniotwérczego. Swiadomosé osoby nieuprawnionej o barierach
opd6zniajgcych, moze réwniez peni¢ funkcje odstraszania.




— Reagowanie

Reagowanie obejmuje czynnosci podjete po wykryciu, powstrzymujgce przed
skutecznym dziataniem osoby nieuprawnionej, przeciwdziatajgce mozliwym
powaznym skutkom tego dziatania lub odzyskanie Zzrodia. Reagowanie mozna
podzieli¢ na dwa etapy; w pierwszym gtéwng role odgrywa personel reagowania, etap
ten konczy sie zchwilg uniemozliwienia nieuprawnionego usuniecia zrédta
promieniotworczego lub stwierdzenia, ze nastgpito nieuprawnione usuniecie zrédta;
w drugim etapie, ktory ma miejsce w przypadku stwierdzenia nieuprawnionego
usuniecia zrédta, gtéwng role odgrywajg organy $cigania. Reagowanie moze takze
obejmowaé zatrzymanie osoby dokonujgcej préby nieuprawnionego usuniecia lub
rzeczywistego usuniecia zrodta promieniotworczego, ale ta czesS¢ reagowania nie
wchodzi w zakres niniejszych zalecen. Skuteczne reagowanie sprzyja lepszej
realizacji funkcji odstraszania.

— Zarzadzanie zabezpieczeniem
Zarzgdzanie zabezpieczeniem obejmuje zapewnianie odpowiednich Srodkow
organizacyjnych i technicznych do zabezpieczenia zrédet promieniotwdrczych. Termin
ten obejmuje rowniez opracowanie procedur wtasciwego postepowania z informacjami
niejawnymi/wrazliwymi i ochrony przed ich bezprawnym ujawnieniem.

3. POZIOMY ZABEZPIECZENIA

Ze wzgledu na zréznicowane zagrozenie od zrodet promieniotwérczych, jako efekt
zainteresowania sie nimi oséb podejmujgcych dziatania szkodzgce, nalezy zastosowac
wiasciwy zakres skutecznych srodkéw zabezpieczenia. W celu zapewnienia odpowiedniego
zabezpieczenia, bez naktadania nazbyt restrykcyjnych srodkdéw, wprowadza sie pojecie
poziomow zabezpieczenia A, B oraz C. Poziom zabezpieczenia A oznacza najwyzszy
stopieh zabezpieczenia, a B i C — odpowiednio nizsze.

Kazdy poziom zabezpieczenia wigze sie z konkretnym celem. Cele te okreslajg ogolny
efekt, ktory system zabezpieczenia powinien zapewni¢ w ramach danego poziomu:

— Poziom zabezpieczenia A: Cel - zapobieganie nieuprawnionemu usunieciu zrodia.

— Poziom zabezpieczenia B: Cel - zminimalizowanie prawdopodobienstwa
nieuprawnionego usuniecia zrédta.

— Poziom zabezpieczenia C: Cel - zmnigjszanie prawdopodobienstwa
nieuprawnionego usuniecia zrédta.

Aby zapewni¢ wtasciwe zabezpieczenie zrédet promieniotworczych, nalezy wdrozyc
odpowiedni poziom dla kazdej funkcji zabezpieczenia: odstraszania, wykrywania,
opdzniania, reagowania i zarzgdzania zabezpieczeniem.
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4. KATEGORYZACJA ZRODEL PROMIENIOTWORCZYCH

Zaleca sie zastosowanie pieciu kategorii zrédet promieniotwérczych uwzgledniajgcych
potencjalne deterministyczne skutki zdrowotne wywotywane przez te zrodta w przypadku
wykorzystania ich niezgodnego z przeznaczeniem.

Zaleca sie przypisanie poszczegdinym zrodiom promieniotwdrczym odpowiedniej
kategorii w zaleznosci od urzadzenia, w ktorym te zrodta zostaty umieszczone - patrz
kolumna 2. Tabeli 1.

W szczegolnych przypadkach (patrz odnoénik ,b” do kolumny 3. w Tabeli 1.)
do kategoryzaciji zrodet mozna zastosowaé wielkos¢ stosunku A/D, gdzie:

LA” jest aktywnoscig izotopow promieniotwdrczych zawartych w zrédtach,

,D” to taka aktywnos¢ izotopow promieniotwérczych zawartych w zrédtach,
ktéra moze spowodowaé powazne skutki deterministyczne w przypadku utraty
kontroli nad tymi zrodtami. Wartosé D zostata wyznaczona przy uwzglednieniu
scenariuszy obejmujgcych narazenie zewnetrzne od nieostonietego Zzrodta
promieniotworczego i przypadkowe narazenie wewnetrzne w nastepstwie
rozproszenia zrodta (np. na skutek pozaru lub eksplozji). Wartosci D dla
poszczegolnych izotopdw promieniotwérczych, zostaly ujete w tabeli
stanowigcej Zatgcznik | do niniejszego dokumentu. Warto zauwazy¢, ze
wartosci ,D” (wykorzystane w niniejszym dokumencie) dla poszczegdlnych
izotopdw sg tozsame z wartosciami takze oznaczonymi jako ,D” w Zatgczniku
[l do Dyrektywy Rady 2013/59/Euratom z dnia 5 grudnia 2013 r.
ustanawiajgcej podstawowe normy bezpieczehstwa w celu ochrony przed
zagrozeniami wynikajgcymi z narazenia na dziatanie promieniowania
jonizujgcego oraz uchylajgcej dyrektywy 89/618/Euratom, 90/641/Euratom,
96/29/Euratom, 97/43/Euratom i 2003/122/Euratom.

Wartosci ,D” okreslone w Dyrektywie 2013/59/Euratom okreslajg wartosci
progowe  zrodet  promieniotwérczych  kwalifikowanych  jako  zrédta
wysokoaktywne.

Z Kkolei wartos¢ P: wykorzystana ponizej w Tabeli 1. jest tozsama
z wartosciami oznaczonymi takze jako P1 zawartymi w zatgczniku Il do ustawy
okreslajgcymi poziomy progowe aktywnosci, ponizej ktérych zamkniete zrodto
promieniotwdrcze przestaje by¢ Zzrodtem wysokoaktywnym.

W powyzszym, zalecanym systemie kategoryzacji, zrodta z kategorii 1. uwaza
sie za najbardziej niebezpieczne, poniewaz jesli nie sg zarzgdzane w sposéb bezpieczny,
stanowig powazne zagrozenie dla zdrowia. Kilkuminutowe narazenie na nieostonigete zrodto
kategorii 1. wystarczy, by spowodowac zgon. Na koncu systemu kategoryzacji, w kategorii
5., znajdujg sie zrédta najmniej niebezpieczne.

TABELA 1. KATEGORIE ZRODEL. PROMIENIOTWORCZYCH DLA POWSZECHNYCH

ZASTOSOWAN
Kategoria Zrédio D A%
D
1 2 3
1 Izotopowe generatory termoelektryczne
Izotopowe urzgdzenia radiacyjne A
Urzgdzenia do telegammaterapii (bomby kobaltowe) B =1000
Urzadzenia do telegammaterapii (noze gamma)
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Aparaty gammagraficzne (defektoskopy)

A
Urzadzenia do brachyterapii HDR 10= D <1000

3 Stacjonarne mierniki przemystowe, ktére zawierajg zrédta
wysokoaktywne

A
Sondy geofizyczne 1< . <10

4 Urzgdzenia do brachyterapii LDR (z wyjgtkiem
aplikatoréw ocznych i zrédet aplikowanych na state)
Mierniki przemystowe, ktére nie wykorzystujg zrédet
wysokoaktywnych

Densytometry izotopowe kosci

Eliminatory tadunkéw elektrostatycznych

A
0,01 <ES11 A>P1d

5 Aplikatory oczne i zrédfa aplikowane na state
Spektrometry XRF izotopowe

Detektory wychwytu elektronow

Zrédta do spektrometrii Méssbauera

Zrédta kontrolne do pozytonowej tomografii emisyjnej
(PET)

A
—<001iA>P:1®
D

A
D Podczas przypisywania zrédta do kategorii, wzieto pod uwage inne czynniki niz E

2) Kolumne tg mozna zastosowa¢ do okreslenia kategorii zrodta wylgcznie w przypadku, gdy nie jest znane
zastosowanie danego Zrédta lub zastosowanie to nie jest wyszczegdlnione w kolumnie 2 tabeli, gdy zrodta maja
krotki okres pottrwania, sg to zrodta otwarte, lub w przypadku duzego nagromadzenia zrédet w jednym miejscu.

3) Warto$ci aktywnosci P1 podano w Tabeli stanowigcej Zatgcznik .

W przypadkach, kiedy nie jest mozliwe ustalenie kategorii Zrodet w oparciu o kolumne
2. Tabeli 1., np. gdy zroédta promieniotworcze znajdujg sie w duzych ilosciach blisko siebie,
podczas produkcji (w tym samym pomieszczeniu lub budynku) lub podczas przechowywania
(na tym samym terenie), nalezy zsumowacé aktywnosci zrédet w celu okreslenia
kategoryzacji dla tego przypadku. W podobnych przypadkach zsumowang aktywnosc
izotopdw promieniotwérczych nalezy podzieli¢ przez odpowiednig wartosé D, a obliczony
stosunek A/D nalezy poréwnac z wartosciami A/D podanymi w Tabeli 1. W ten sposob zbiér
zrodet mozna skategoryzowac na podstawie aktywnosci. JeSli zgromadzono zrédta roznych
izotopdéw promieniotwérczych, nalezy wykorzysta¢ sume stosunkéw A/D do okreSlenia
kategorii zgodnie ze wzorem:

A . EiAi,n
— nagromadzonych zrédet = Zn_
D D,
gdzie:

Ain = aktywnos¢ kazdego pojedynczego zrodia i izotopu promieniotwérczego n.
Dn = wartos¢ D dla izotopu promieniotworczego n.
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5.  USTALANIE POZIOMOW ZABEZPIECZENIA

Zaleca sie, aby zrodta kategorii 1. byty zabezpieczone srodkami spetniajgcymi cele
poziomu zabezpieczeh A; zrédta kategorii 2. byly zabezpieczone srodkami spetniajgcymi
cele poziomu zabezpieczen B; zrédta kategorii 3. byly zabezpieczone $rodkami, ktére
spetniajg cele poziomu zabezpieczen C (patrz Tabela 2.).

Nalezy pamieta¢, ze zrodta zaliczone do kategorii 4. i 5., mogg wymagaé
powazniejszych zabezpieczen, niz by wynikato to z ich aktywnosci. Powyzsze wynika
z faktu, ze wiekszos¢ zrodet kategorii 1. jest ostonieta lub umieszczona na state
w urzadzeniach; proby usuniecia takich zrodet zajetyby duzo czasu i mogltyby narazi¢ osoby
podejmujgce dziatania szkodzgce na duze dawki promieniowania jonizujgcego. Dlatego
takie osoby moga skupi¢ sie na zrodtach nizszej kategorii, ktére sg tatwiej dostepne, mniej
niebezpieczne dla zdrowia, fatwiejsze do transportu i ukrycia (patrz ponizej Atrakcyjnosc
Zrodfta).

TABELA 2. ZALECANE DOMYSLNE POZIOMY ZABEZPIECZEN DLA POWSZECHNIE
STOSOWANYCH ZRODEL

Poziom
zabezpieczenia

Kategori Zrédto
a

w|g| >

1 2 4

Izotopowe generatory termoelektryczne
1 Izotopowe urzgdzenia radiacyjne
Urzadzenia do telegammaterapii (bomby
kobaltowe)

Urzadzenia do telegammaterapii (noze
gamma)

ol
v

1000 A

Aparaty gammagraficzne (defektoskopy)

A
2 Urzadzenia do brachyterapii HDR 10= D <1000 B

Stacjonarne mierniki przemystowe, ktére
3 zawierajg zrodfa wysokoaktywne

A
Sondy geofizyczne 1< D= 10 C

Urzadzenia do brachyterapii LDR (z
4 wyjatkiem aplikatoréw ocznych i zrédet
aplikowanych na state)
Mierniki przemystowe, ktére nie wykorzystujg
zrodet wysokoaktywnych
Densytometry izotopowe kosci Zastosowanie
Eliminatory tadunkdéw elektrostatycznych rozwigzan
odpowiednich do
Aplikatory oczne i zrodta aplikowane na state stopnia zagrozenia
5 Spektrometry XRF izotopowe A i

5 <0,01 i A>P:

A
0,01 <ES1i A>P;

Detektory wychwytu elektronow

Zrédta do spektrometrii Méssbauera
Zrédta kontrolne do pozytonowej tomografii
emisyjnej (PET)
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Ustalajgc poziom zabezpieczenia dla poszczegdlnych, indywidualnych przypadkdéw nalezy
wzig¢ pod uwage takze nastepujgce elementy:

o Atrakcyjnosc zrodet

Oprécz aktywnosci zrodta wystepuja inne czynniki, ktére mogg sprawic, ze niektore
Znich sg bardziej atrakcyjne pod wzgledem wykorzystania w celu dokonania dziatan
szkodzacych. Czynniki te obejmuja:

— postac¢ chemiczng i fizyczng materiatu promieniotworczego wystepujgcego w zrodle,
ktére sprawiajg, ze tatwo go rozproszy¢;

— rodzaj promieniowania jonizujgcego. Niektére izotopy promieniotwdrcze (np. emitery
promieniowania a) powodujg otrzymanie wyzszej dawki przy jednostkowym
wchtonieciu,

w poréwnaniu z innymi izotopami. Zrodta zawierajgce te izotopy moga byé
atrakcyjniejsze do zastosowania ich w tzw. ,brudnej bombie”;

— tatwo$¢ zastosowania. Zrddia, ktdre sg fatwe w uzyciu lub tatwo dostepne, moga byé
atrakcyjniejsze, gdyz jest mniejsze prawdopodobienstwo otrzymania wysokiej dawki
promieniowania izrodta sg tatwiejsze w transporcie. Przyktadem sg zrédia
znajdujgce sie w ostonnym urzgdzeniu przenosnym/ostonnych urzgdzeniach
przenosnych;

— wspdlne umieszczenie. Zrddta umieszczone razem mogg byé atrakcyjne dla osoby
podejmujgcej prébe dokonania dziatan szkodzgcych, gdyz skuteczne sforsowanie
systemu zabezpieczenia umozliwia usuniecie wystarczajgcej ich liczby do dokonania
dziatan szkodzgcych;

— postrzegana wartos¢ ekonomiczna zrédta lub urzadzenia zawierajgcego zrodfa

promieniotworcze.

e Przechowywanie zrodfa

Przechowywane zrddta promieniotworcze nalezy zabezpieczyé zgodnie ze Srodkami
przedstawionymi w niniejszych zaleceniach i zgodnie z kategoriami oraz poziomami
zabezpieczenia, do ktérych przypisano zrédta.

e Podatnosc i poziom zagrozenia

Poziom zagrozenia krajowego oraz jego wzrost moze wymagaé ponownej oceny
poziomu zabezpieczenia danego zrodta, biorgc pod uwage wszystkie inne jego cechy
(np. atrakcyjnos¢ lub podatnos¢ na dziatania szkodzace). Ewentualnie, nalezy wzmocnic
niektore lub wszystkie $rodki organizacyjne i techniczne danego poziomu zabezpieczenia.

e Zrédta mobilne, przeno$ne i w oddalonych lokalizacjach

Zrodta wykorzystywane w terenie (np. w radiografii i geofizyce) sg najczesciej
umieszczane w urzgdzeniach specjalnie do tego zaprojektowanych i czesto
sg transportowane pomiedzy miejscami zastosowania. tatwos¢ obchodzenia sie z nimi i ich
przechowywanie w pojazdach poza zabezpieczonymi obiektami sprawia, ze sg one
atrakcyjnym celem dla osob dziatajgcych w zamiarze dokonania dziatan szkodzgcych.

Biorgc pod uwage, ze Srodki zabezpieczenia stosowane w przypadku zrédet
stacjonarnych mogg by¢ niepraktyczne w przypadku zrédet stosowanych w terenie,
aby speini¢ cele zabezpieczenia nalezy zastosowacé srodki alternatywne, réwnowazne
ze Srodkami stosowanymi do zrédet stacjonarnych.

Zrodta, w przypadku ktérych reagowanie jest utrudnione powinny zostaé
zabezpieczone na wypadek préby dokonania dziatania szkodzgcego, z zastosowaniem
wyzszych poziomow zabezpieczen.
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6. PROJEKTOWANIE SYSTEMU ZABEZPIECZENIA

Po dokonaniu identyfikacji odpowiedniego poziomu zabezpieczenia, nalezy przystgpié¢

do projektowania systemu zabezpieczenia, ktéry spetni wymagania danego poziomu.

W procesie projektowania systemu zabezpieczenia nalezy poswieci¢ szczegolng
uwage zagrozeniom wewnetrznym. Zagrozenia takie mogg powstawac¢ na skutek dziatan
jednej lub wiecej osob, ktore posiadajg upowaznienie do dostepu do obszaru, obiektu lub
innego miejsca, w ktérym znajduja sie zrédta oraz posiadajg szczegdtowg wiedze na temat
wykonywanej dziatalnosci ze zrodtami lub lokalizacji zZzrodet. Osoby te mogg byc¢
pracownikami (lub wykonawcami z firmy zewnetrznej), ktore moga dokona¢ dziatania
szkodzacego. Ponadto osoby takie, moga szuka¢ zatrudnienia w danej jednostce w celu
przeprowadzenia dziatania szkodzgcego, jak rowniez, mogg pomagaé¢ osobom zewnetrznym
w usunieciu zrédet lub przeprowadzeniu wrogich dziatan.

R&znice pomiedzy poziomami zabezpieczenia A, B i C w odniesieniu do celdw i funkgciji
zabezpieczenia zaprezentowano w ponizszej Tabeli 3. W tabeli tej zestawiono funkcje
zabezpieczenia (wykrywanie, opoOznianie, reagowanie i zarzgdzanie zabezpieczeniem)
oraz wszystkie cele zabezpieczenia i zaznaczono, ktére z nich powinny by¢ osiggniete
w poszczegolnych poziomach zabezpieczenia (A, B i C).

TABELA 3. FUNKCJE | CELE ZABEZPIECZENIA DLA POZIOMOW ZABEZPIECZENIA A,
BiC

Poziom Zabezpieczenia

Funkcja Cel zabezpieczenia
zabezpieczenia
A B c Uwagi
Cel: Cel: zminimali- Cel: zmniej-
zabezpieczy¢ zowac prawdo- Sszy¢ prawdo-
przed nie- podobienstwo podobieristwo
uprawnionym nieuprawnio- nieuprawnio-
usunigeciem nego usuniecia | nego usuniecia
1.
natychmiastowe wykrycie
préby nieupowaznionego
dostepu do chronionej lo- ®
kalizacji zrédta, w tym do-
stepu przez pracownika
L wewnetrznego
2. =z
< natychmiastowe wykrycie
; nieupowaznionego dostepu ) )
> do chronionej lokalizacji
o zrodia
3. N4
> wykrycie préby nieupraw- Y W przypadku
; nionego usuniecia zrodta poziomu A
do dziatan w p.3 i
4. 4 nie moze doj$¢
Wykrycie nieuprawnionego )
usuniecia zrodfa
5.
natychmiastowa ocena wy- o o
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krycia (dokonywana zaréwno
w przypadku wykrycia proby
nieupowaznionego dostepu
jak i nieupowaznionego
dostepu)

6.
natychmiastowa ocena wy- AiB-
krycia nieuprawnionego do dziatania
usunigcia zrodta W p. 6 nie moze

doj$¢

7.
natychmiastowa informacja
dla personelu reagowania ®

8.
wykrywanie utraty zrodta Dziatanie 8
za pomoca weryfikacji W przyp. Adi B r'r|1a

miejsce, gdy cele

o okreslone dla
tych poziomow
nie zostang osig-
gniete.

9.
opdznienie po wykryciu proby W przyp. B — nie
usunigcia pozwalajgce jest wymagany
na niedopuszczenie przez czas dla
personel reagowania o personelu rea-

L do nieuprawnionego usu- gowania w celu
z | Lsurigeia #récle
<

10. =

NN opoznienie minimalizujgce W przyp. A

O prawdopodobienstwo nieu- ze wzgledu

o prawnionego usunigcia na osiggniecie
celu zabez-

11. © pieczenia 9, p. 10
opdznienie zmniejszajgce i 11 nie majq
prawdopodobienstwo nieu- zastosowania
prawnionego usuniecia zrédia

12.
natychmiastowa reakcja
na potwierdzony alarm za po-
mocg wystarczajgcych ®
Srodkéw w celu uniemozli-
wienia nieuprawnionego
usuniecia

13.
natychmiastowa reakcja W przyp. A jesli

L na potwierdzony alarm za po- cel zabezpie-
E moca )Nystarczajqcych _ czgnia_lz. zostat
Srodkéw do przerwania nie- osiggniety to cel

; uprawnionego usuniecia 13 nie ma

14. zastosowania; w
O | wprowadzenie dziatan prze- przypadku AiB
O widzianych w zaktadowym cel 14 nie m'a
< planie postepowania awa- zastosowania.
w ryjnego w przypadku nieu-
o prawnionego usunigcia zré-

dfa. Zaktadowe plany poste-
powania awaryjnego opra-
cowywane sg zgodnie

z rozporzgdzeniem Rady
Ministréw z dnia 18 stycznia
2005 r. w sprawie planow
postepowania awaryjnego
w przypadku zdarzen radia-
cyjnych.

16




15.
kontrola dostepu do lokalizacji
zrodia, ktéra skutecznie ) o o
ogranicza dostep os6b
nieupowaznionych

16.
zapewnienie wiarygodnosci ) ) )
0s06b upowaznionych

17.

okreslanie i ochrona
informacji niejawnych Punkty 15-20
Iwrazliwych ® ® ® réznig sie
szczegotowoscig

-

dziatan

opracowanie Planu zabez- ® ® ® w zgleznoéci od
pieczenia poziomu A,BiC

18.

ZARZADZANIE

19.
zapewnienie zdolnosci
do zarzadzania zagrozeniami [ ) o o
bezpieczenstwa

BEZPIECZENSTWEM

20.
ustanowienie systemu za-
wiadamiania o zagrozeniach o o o
bezpieczenstwa

Ponizej, w tabelach 4-6 podano zalecane przez Prezesa Panstwowej Agencji
Atomistyki srodki zabezpieczenia jakie powinny zostaC zastosowane, aby osiggngc¢ cele
dla poziomow zabezpieczenia A, B i C okreslonych w punkcie 3. niniejszego dokumentu.

Srodki te s3 oméwione szczegotowo ponizej kazdej tabeli. Mogg one sie réznié
w zaleznosci od tego, czy dane zrédto jest przetwarzane, wytwarzane, stosowane,
czy przechowywane Ilub czy jest mobilne, czy przenosne. Dodatkowe informacje
o niektorych sposrod tych srodkow, znajdujg sie w Zatgczniku 1.

6.1 Srodki zabezpieczenia dla poziomu zabezpieczenia A

e Jak juz podano w p. 3 niniejszych zalecen celem poziomu zabezpieczenia A jest
zapobieganie nieuprawnionemu usunigciu Zrédta  promieniotworczego.
W przypadku proby nieupowaznionego dostepu lub zaistnienia
nieupowaznionego dostepu, wykrywanie i ocena wykrycia muszg nastgpi¢ na tyle
wczeénie, aby personel reagowania miat wystarczajgco duzo czasu i srodkow,
by przerwa¢ usuwanie zrodfa osobie dziatajgcej w zamiarze dokonania dziatan
szkodzacych. Aby osiggng¢ ten cel, zaleca sie srodki zabezpieczenia opisane
w Tabeli 4.

TABELA 4. ZALECANE SRODKI ZABEZPIECZENIA DLA POZIOMU ZABEZPIECZENIA A
(cel: zabezpieczyc¢ przed nieuprawnionym usunieciem)

Funkcje

L.p. |zabezpieczenia Cel zabezpieczenia Srodki zabezpieczenia

1. natychmiastowe wykrywanie proby system alarmowy lub ciggta obserwacja
nieupowaznionego dostepu do wzrokowa przeprowadzana przez pracownikow
chronionej lokalizacji zrodta, w tym jednostki organizacyjnej lub firmy wynajetej
dostepu przez pracownika do zabezpieczenia (firma ,ochroniarska”
wewnetrznego dysponujgca personelem reagowania)

2. natychmiastowe wykrycie system alarmowy lub ciggta obserwacja

) nieupowaznionego dostepu do wzrokowa przeprowadzana przez pracownikéw
Wykrywanie | chronionej lokalizacii zrodta jednostki organizacyjnej lub firmy
»ochroniarskiej”
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3. natychmiastowa ocena wykrycia system alarmowy wyposazony w kamery
(dokonywana zaréwno w przypadku przekazujgce obraz pozwalajgcy na ocene
wykrycia proby nieupowaznionego przyczyny uaktywnienia sie systemu
dostepu jak i nieupowaznionego alarmowego lub dokonanie tej oceny przez
dostepu) pracownikow jednostki organizacyjnej lub firmy

,ochroniarskiej”

4. natychmiastowa informacja dla szybkie, pewne i rézne srodki komunikaciji, takie
personelu reagowania jak telefony stacjonarne, komérkowe, radia

5. wykrywanie utraty zrodta za pomocg codzienna kontrola fizyczna, urzgdzenia
weryfikaciji do zdalnej obserwacji, pomiary

6. opodznienie po wykryciu pozwalajgce system skfadajacy sie z co najmniej dwoch

Y na niedopuszczenie przez personel warstw barier (np. $cian, krat), ktére razem
Opoznianie | oaq0wania do nieuprawnionego zapewniajg wystarczajace opdznienie,
usuniecia by umozliwi¢ dziatanie personelu reagowania

7. natychmiastowa reakcja na sprawdzony mozliwo$¢ natychmiastowego reagowania
alarm (potwierdzone wykrycie) za przez odpowiednio przeszkolone osoby

Reagowanie | Pomocg wystarczajacych srodkow w dysponujgce odpowiednim sprzetem
celu uniemozliwienia nieuprawnionego
usuniecia

8. kontrola dostepu do lokalizacji zrédta, identyfikacja i weryfikacja oséb np. przy
ktora skutecznie ogranicza dostep osob pomocy zamka obstugiwanego czytnikiem kart
nieupowaznionych magnetycznych i nr PIN

9. zapewnienie wiarygodnosci os6b kontrole przesztosci wszystkich pracownikow
upowaznionych upowaznionych do samodzielnego dostepu

do lokalizacji zrédia i informacji niejawnych/
wrazliwych

10. dane zawierajgce informacje niejawne procedury okreslajgce rodzaj informacji i $rodki
sg okreslone i chronione zgodnie z ich ochrony przed nieupowaznionym
ustawg z dnia 5 sierpnia 2010 r. o wyjawieniem
ochronie informacji niejawnych, a
informacje wrazliwe sg chronione

Zarzadzanie | zgodnie z zasadami obowigzujgcymi w
zabezpiecze- | danej jednostce organizacyjnej

11. niem opracowanie Planu zabezpieczenia Plan zabezpieczenia, ktory spetnia zalecenia

organizacyjno-techniczne Prezesa PAA
i okresla reagowanie w réznych przypadkach
(sytuacjach) zagrozenia

12. zapewnienie zdolnosci do zarzgdzania procedury odpowiedzi na scenariusze zwigzane
zagrozeniami bezpieczenstwa z zagrozeniami bezpieczenstwa

13. ustanowienie systemu zawiadamiania procedury opisane w zakladowym planie
0 zagrozeniach bezpieczenstwa postepowania awaryjnego opracowanym

zgodnie z Rozporzgdzeniem Rady Ministréw
z dnia 18 stycznia 2005 r. w sprawie planow
postepowania awaryjnego w przypadku
zdarzen radiacyjnych

Wykrywanie

Ad.L.p.1l.i2
System alarmowy lub ciggta obserwacja wzrokowa wskazujag na probe

nieupowaznionego dostepu lub nieupowazniony dostep do chronionej lokalizacji zrédta (by¢
moze w celu usuniecia zrodfa). Nalezy zwrdci¢ szczegdlng uwage na to, by srodkow
wykrywania takich dziatan nie dato sie obejs¢. W przypadku stosowanych (to znaczy
bedacych w uzyciu, w odréznieniu od przechowywanych) mobilnych zrédet, ciggty nadzor
wzrokowy moze by¢ jedynym rozsgdnym sposobem wykrywania préby nieuprawnionego
usuniecia. Nalezy zwroci¢ jednak uwage, ze jesli wybrano obserwacje wzrokowg jako
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Srodek zabezpieczenia, to moze ona wymagac realizacji przez co najmniej dwie osoby przez
caly czas.

Ad.L.p.3.i4.

W przypadku stwierdzenia, ze nastgpita préba nieupowaznionego dostepu
lub nieupowazniony dostep, nalezy natychmiast przekaza¢ takg informacje personelowi
reagowania.

Ad. L.p. 5.

Codzienna kontrola stuzy sprawdzeniu czy zrodta sg wcigz na miejscu, nie ulegty
naruszeniu i czy sg spetnione cele zabezpieczenia okreslone w pozycji 1 i 2. Zastosowane
srodki do tej kontroli mogg obejmowac: ogledziny, obserwacje zdalng za pomocg
odpowiednich urzadzen, weryfikacje pieczeci, zabezpieczen, barier lub innych Srodkow
wskazujgcych naruszenie oraz pomiary promieniowania jonizujgcego lub innych zjawisk
fizycznych, ktére potwierdzajg obecnos¢ zrodta. W przypadku zrédet stosowanych
w urzadzeniach, sprawdzenie czy urzgdzenie dziata, moze by¢ wystarczajgce.

Opobznianie
Ad. L.p. 6.

Zrownowazony system sktadajgcy sie z co najmniej dwdch barier powinien oddzielac
zrodto od pracownikdéw nieupowaznionych i zapewni¢ wystarczajgce opdznienie po
wykryciu, aby umozliwi¢ personelowi reagowania przerwanie proby usuniecia zrédta. W
przypadku stosowanych, wytwarzanych Ilub przetwarzanych zrédet, srodki te moga
obejmowac blokady zamontowane w obszarze (obiekcie, innym miejscu) chronionym, ktére
oddzielajg zrodto lub urzgdzenie od pracownikéw nieupowaznionych.

W przypadku zrédet przechowywanych, Srodki te mogg obejmowac zamykany
i nieruchomy pojemnik lub urzadzenie zawierajgce zrodio w zamknietym magazynie, w ten
sposob  oddzielajgc  pojemnik  od pracownikdw nieupowaznionych. W  przypadku
stosowanych mobilnych Zzrodet, ciggty nadzor wzrokowy przez pracownikéw jednostki
organizacyjnej moze zastepowac jedng lub dwie bariery.

Reagowanie
Ad. L.p. 7.

Reagowanie na wykrycie powinno by¢ natychmiastowe i odpowiednie do zaistniatej
sytuacji. Natychmiastowe oznacza, ze od momentu powiadomienia, personel reagowania
powinien przyby¢ na miejsce w czasie krotszym, od czasu wymaganego do przedostania sie
przez bariery i dokonania nieuprawnionego usuniecia. Odpowiednie oznacza, ze personel
reagowania jest odpowiednio liczny i odpowiednio przeszkolony do powstrzymania osoby
lub oso6b dziatajgcych w zamiarze dokonania nieuprawnionego usuniecia.

Zarzadzanie zabezpieczeniem
Ad. L.p. 8.

Kontrola dostepu, to weryfikacja prawa dostepu do lokalizacji zrodta. Osoby
upowaznione majg pozwolenie na tymczasowe wytgczenie barier fizycznych, takich jak
zablokowane drzwi (srodki opdznienia). W przypadku medycznych zastosowanh zrodet
promieniowania jonizujgcego, pacjenci nie muszg by¢ upowaznieni , poniewaz sg
eskortowani do zrédta i znajdujg sie pod statym nadzorem personelu medycznego.

Tozsamos¢ i upowaznienie osoby starajgcej sie o dostep mozna sprawdzac
nastepujgcymi srodkami:

— osobisty numer identyfikacyjny (PIN), ktory aktywuje czytnik sterujgcy drzwiami;

— system identyfikatoréw i kart magnetycznych, ktére moga réwniez aktywowac czytnik

elektroniczny;
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— system wymiany odznak w wejsciowych punktach kontrolnych;
— czytnik cech biometrycznych do aktywowania urzadzenia sterujgcego drzwiami.

Po weryfikacji upowaznienia dostepu danej osoby, system pozwala jej na wejscie
do chronionej lokalizacji zrédta, np. przez otworzenie zamka. Nalezy zastosowaé potgczenie
dwodch lub wiecej srodkéw weryfikacyjnych, np. zastosowanie karty magnetycznej i numeru
PIN; lub karty i klucza; lub PIN i hasta komputerowego; lub klucza i weryfikacji wzrokowe;j
tozsamosci przez inng osobe upowazniong. W przypadku zrédet przechowywanych,
stosowanych, wytwarzanych lub przetwarzanych srodki te powinny umozliwi¢ kontrolowanie
dostepu do chronionego obszaru, obiektu lub innego miejsca gdzie znajduje sie zrodio.
W przypadku przechowywanych zrédet, Srodki te powinny umozliwi¢ kontrolowanie dostepu
do zamknietego pomieszczenia lub innego miejsca, w ktérym zrédto jest przechowywane.
W przypadku stosowanych mobilnych zrédet, ciagty nadzér wzrokowy przez kilku
pracownikéw jednostki organizacyjnej moze zastepowaé kontrole dostepu.

Ad.L.p.9.

Wiarygodno$¢ osoby nalezy ocenia¢ na podstawie sprawdzenia jej przesziosci, przed
pozwoleniem tej osobie na samodzielny dostep do zrédet promieniotwdrczych, lokalizacji ich
stosowania, wytwarzania, przetwarzania lub przechowywania, jak rowniez do niejawnych/
wrazliwych informacji zwigzanych z tymi Zzrodtami. Charakter i stopien doktadnosci
sprawdzenia przesztosci powinien byC proporcjonalny do Zzgdanego poziomu
zabezpieczenia zrédta promieniotworczego. W wersji podstawowej sprawdzenie powinno
obejmowac potwierdzenie tozsamosci i weryfikacje referencji, w celu okre$lenia uczciwosci,
charakteru

i rzetelnosci kazdej osoby. Proces oceny wiarygodnosci nalezy okresowo powtarzacé
i wspomagaé ciggtym nadzorem przez osoby zarzgdzajgce w celu zapewnienia, ze
pracownicy wszystkich poziomoéw wykonujg swoje obowigzki w sposéb odpowiedzialny
i rzetelny.

Ad. L.p. 10.

Oprocz zabezpieczenia zrédet promieniotworczych konieczna jest ochrona
zwigzanych z nimi informacji niejawnych/wrazliwych. Informacje te obejmujg dokumenty,
dane w systemach komputerowych oraz inne S$rodki wykorzystywane do okreSlania
w szczegodlnosci:

— dokfadnego potozenia i wykazu zrédet;

— Planu zabezpieczenia i szczegotowych informacji dotyczgcych zabezpieczen;

— systemu zabezpieczenia (np. alarmy), w tym ich dziatania oraz schematéw instalacji;

— tymczasowych lub diugotrwatych stabosci Planu zabezpieczenia;

— ustalen dotyczacych pracownikbw zaangazowanych w zadania zwigzane
z zabezpieczeniem oraz srodkdéw reagowania na zagrozenia lub alarmy;

— planowanych terminéw, tras i sposobu wysyiki lub transportu zrédet;

— Srodkow reagowania.

Ad. L.p. 11.

Za przygotowanie Planu zabezpieczenia odpowiedzialny jest kierownik jednostki
organizacyjnej. Przyktadowa zawarto$¢ Planu zabezpieczenia znajduje sie w Zatgczniku 11
Zaleca sie, aby wymagany przez Rozporzgdzenie Rady Ministrow z dnia 30 czerwca 2015 .
w sprawie dokumentéw wymaganych przy sktadaniu wniosku o wydanie zezwolenia
na wykonywanie dziatalnosci zwigzanej z narazeniem na dziatanie promieniowania
jonizujgcego albo przy zgtoszeniu wykonywania tej dziatalnosci, stanowigcy czes¢ programu
zapewnienia jakosci, opis sposobu zabezpieczenia zrédet promieniotwérczych przed
uszkodzeniem, kradziezg i dostaniem sie w rece osob nieuprawnionych, miat forme Planu
zabezpieczenia zrodet. Mimo, Zze posiadanie Planu zabezpieczenia jest jedynie zalecane
to inspektorzy dozoru jagdrowego podczas przeprowadzanych z odpowiednig czestotliwoscia
kontroli bedg pytali o te Plany i sprawdzali ich aktualnos¢ oraz zgodno$¢ z niniejszymi
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zaleceniami. Plany te mogg rézni¢ sie w odniesieniu do zrédet mobilnych i przenosnych,
oraz do zrodet przechowywanych pomiedzy okresami uzytkowania. Wiekszos¢ Planéw
zawiera niejawne/wrazliwe informacje dotyczgce zabezpieczenia, dlatego nalezy obchodzi¢
sie z nimi w odpowiedni sposéb. Plan zabezpieczenia powinien rowniez pozwala¢ na
szybkie iskuteczne przejScie na wyzszy poziom zabezpieczenia w przypadku wzrostu
zagrozenia.

Ad. L.p. 12.

Przyktadowe zdarzenia, zalecane do ujecia w Planie zabezpieczenia zrodet:

— podejrzenie popetnienia dziatania szkodzgcego;

— zamieszki, ktére mogqg zagrazac bezpieczenstwu zrodet;

— wtargniecie nieupowaznionych osob na chroniony obszar, do chronionego obiektu
lub innego miejsca, w tym takze zaplanowany atak w celu podjecia dziatania
szkodzgcego.

Zaleca sie opracowanie procedur opisujgcych dziatania podejmowane przez
pracownikéw jednostki organizacyjnej w odpowiedzi na scenariusze zdarzenh zagrazajgcych
utrzymaniu poziomu zabezpieczenia A zawarte w Planie zabezpieczenia.

Ad. L.p. 13.

W przypadku stwierdzenia utraty zrédta lub podejrzenia utraty nalezy postepowaé
wedtug zakladowego planu postepowania awaryjnego opracowanego zgodnie
Z rozporzgdzeniem Rady Ministrbw z dnia 18 stycznia 2005 r. w sprawie plandéw
postepowania awaryjnego w przypadku zdarzen radiacyjnych.

6.2 Srodki zabezpieczenia dla poziomu zabezpieczenia B

Celem poziomu zabezpieczenia B jest zminimalizowanie prawdopodobienstwa
nieuprawnionego usuniecia zrédta promieniotwérczego. W przypadku podjecia préby
nieupowaznionego dostepu lub usuniecia zrodia, reakcja musi mie¢ miejsce natychmiast
po wykryciu i ocenie wykrycia, ale personel reagowania nie musi posiada¢ czasu
potrzebnego do uniemozliwienia usuniecia zrodta. Taki czas, w przypadku poziomu
zabezpieczenia A dawata realizacja funkcji zabezpieczenia ,opdznienie”. W przypadku
poziomu zabezpieczenia B funkcja zabezpieczenia ,opdznienie” ma zminimalizowaé
prawdopodobienstwo nieuprawnionego usuniecia. Aby osiggngc ten cel, zaleca sie Srodki
opisane w Tabeli 5.

TABELA 5. ZALECANE SRODKI ZABEZPIECZENIA DLA POZIOMU ZABEZPIECZENIA B
(cel: minimalizacja prawdopodobieristwa nieuprawnionego usuniecia)

L.p. Funkcje )
zabezpieczenia Cel zabezpieczenia Srodki zabezpieczenia
1. natychmiastowe wykrywanie system alarmowy lub ciggta obserwacja
nieupowaznionego dostepu wzrokowa przeprowadzana przez pracownikow
do chronionej lokalizacji zrédta jednostki organizacyjnej lub firmy wynajetej
Wykrywanie do zabezpieczenia (firma ,,ochroniar.ska"
dysponujgca personelem reagowania)
2. wykrywanie préby nieuprawnionego system alarmowy lub okresowy nadzér wzrokowy
usuniecia zrodia przeprowadzany przez pracownikow jednostki
organizacyjnej lub firmy ,ochroniarskiej”
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3. natychmiastowa ocena wykrycia system alarmowy wyposazony w kamery
przekazujgce obraz pozwalajgcy na ocene
przyczyny uaktywnienia sie systemu
alarmowego lub dokonanie tej oceny przez
pracownikow jednostki organizacyjnej lub firmy
,ochroniarskiej”

4. natychmiastowa informacja szybkie, pewne i r6zne srodki komunikacji, takie

dla personelu reagowania jak telefony stacjonarne, komorkowe, radia

5. wykrywanie utraty za pomocg cotygodniowa kontrola fizyczna, pomiary

weryfikaciji

6. opodznienie minimalizujgce system dwdch barier (np. $ciany, kraty)

OpOznianie prawdopodobienstwo
nieuprawnionego usuniecia
7. natychmiastowa reakcja dysponowanie wyposazeniem oraz zapewnienie
Reagowanie na sprawgizony alarm w celu procedur natychmlastowego rozpoczecia
przerwania nieuprawnionego reagowania
usuniecia
8. kontrola dostepu do lokalizacji zrodta, jeden $rodek identyfikacyjny
ktora skutecznie ogranicza dostep
0s0b nieupowaznionych
9. zapewnienie wiarygodnosci os6b kontrole przeszto$ci kazdego z pracownikow
upowaznionych upowaznionych do samodzielnego dostepu
do lokalizacji zrédfa i niejawnych informaciji
10. dane zawierajgce informacje niejawne | procedury okreslajgce rodzaj informaciji i sSrodki
sg okreslone i chronione zgodnie ich ochrony przed nieupowaznionym
z ustawa z dnia 5 sierpnia 2010 r. wyjawieniem
o ochronie informacji niejawnych,
a informacje wrazliwe sg chronione
Zarzadzanie zgodnie z zasadami obowigzujgcymi
zabezpieczeniem| W danej jednostce organizacyjnej

11. opracowanie Planu zabezpieczenia Plan zabezpieczenia, ktéry spetnia zalecenia
organizacyjno-techniczne Prezesa PAA i okre$la
reagowanie w roznych przypadkach (sytuacjach)
zagrozenia

12. zapewnienie zdolnosci do zarzgdzania | procedury odpowiedzi na scenariusze zwigzane

zagrozeniami bezpieczenstwa z zagrozeniami bezpieczenhstwa

13. ustanowienie systemu zawiadamiania | procedury opisane w zakladowym planie

0 zagrozeniach bezpieczenstwa postepowania awaryjnego opracowanym
zgodnie z rozporzadzeniem Rady Ministrow
z dnia 18 stycznia 2005 r. w sprawie planéw
postepowania awaryjnego w przypadku zdarzen
radiacyjnych
Wykrywanie
Ad. L.p. 1.

System alarmowy lub ciggta obserwacja wzrokowa majg za zadanie zidentyfikowanie

nieupowaznionego dostepu do chronionej lokalizacji zrodta (byé moze w celu usuniecia
zrodfa). Nalezy zwrdci¢ szczegdlng uwage na to, by srodkéw wykrywania takiego dziatania
nie dato sie obejs¢. W przypadku stosowanych (to znaczy bedgcych w uzyciu, w odréznieniu
od przechowywanych) mobilnych zrodet, ciggty nadzér wzrokowy moze by¢ jedynym
rozsgdnym sposobem wykrywania proby nieuprawnionego usuniecia. W przypadku
przechowywanych zrédet, s$rodki te powinny wykrywaé nieupowazniony dostep
do zamknietego pomieszczenia lub innego miejsca, w ktorym zrodto jest przechowywane.

Ad. L.p. 2.

System alarmowy lub okresowy nadzor wzrokowy przeprowadzany przez
pracownikéw jednostki organizacyjnej (lub firmy ochroniarskiej) podczas okresowych

22




kontroli, wskazujg na prébe dziatania szkodzgcego. Oczywiscie w przypadku okresowych
kontroli jedynie w szczegolnych sytuacjach bedzie mozliwe wykrycie proby dziatania
szkodzacego. Dlatego tez zaleca sie stosowanie systeméw alarmowych, ktérych zadziatanie
zostanie zweryfikowane przez personel reagowania. W przypadku stosowanych mobilnych
lub przenodnych zrédet, ciggty nadzér wzrokowy moze by¢ jedynym rozsgdnym sSrodkiem
wykrywania proby nieuprawnionego usuniecia.

Ad.L.p.3.i4.

W  przypadku stwierdzenia, Zze nastgpit nieupowazniony dostep Iub proba
nieuprawnionego usuniecia zrodta promieniotworczego nalezy natychmiast przekaza¢ takag
informacje personelowi reagowania.

Ad. L.p.5.

Cotygodniowa kontrola stuzy sprawdzeniu czy zrodta sg wcigz na miejscu, nie ulegty
naruszeniu i czy spetnione sg cele zabezpieczenia okreslone w pozycji 1 i 2. Kontrola moze
obejmowac ogledziny czy zrédto jest na swoim miejscu, weryfikacje pieczeci, zabezpieczen,
barier lubinnych $rodkéw wskazujgcych naruszenie oraz pomiary promieniowania
jonizujgcego lub innych zjawisk fizycznych, ktére potwierdzajg obecnosé zrodia.
W przypadku stosowanych zrodet (urzadzen zawierajgcych zrédia), sprawdzenie czy
urzgdzenie dziata, moze by¢ wystarczajgce.

Opodznianie
Ad. L.p. 6.

W przypadku poziomu zabezpieczenia B celem funkcji zabezpieczenia jest
zminimalizowanie prawdopodobiehstwa nieuprawnionego usuniecia. Zrbwnowazony system
dwoch barier powinien oddziela¢ zrédto od pracownikow nieupowaznionych. W przypadku
stosowanych, wytwarzanych lub przetwarzanych zrédet, srodki te mogg obejmowac blokady
zamontowane w obszarze chronionym, ktére oddzielajg zZrédto Ilub urzgdzenie
od pracownikéw nieupowaznionych. W przypadku zrédet przechowywanych, $rodki te mogag
obejmowac¢ zamykany i nieruchomy pojemnik lub urzgdzenie zawierajgce zrodto, ktore jest
zamkniete w magazynie, w ten sposéb oddzielajgc pojemnik lub urzgdzenie od pracownikdéw
nieupowaznionych. W przypadku stosowanych mobilnych lub przenosnych zrodet, cigglty
nadzor wzrokowy przez pracownikow jednostki organizacyjnej moze zastepowac bariery.

Reagowanie
Ad. L.p. 7.

Reagowanie na wykrycie powinno by¢ natychmiastowe. W przypadku poziomu
zabezpieczenia B, celem funkcji zabezpieczenia ,reagowanie” jest przerwanie
nieuprawnionego usuniecia.

Zarzadzanie zabezpieczeniem
Ad. L.p. 8.

Kontrola dostepu, to weryfikacja prawa dostepu do lokalizacji zrodta. Osoby
upowaznione majg pozwolenie na tymczasowe wytgczenie barier fizycznych, takich jak
zablokowane drzwi (srodki opdznienia). W przypadku medycznych zastosowanh zrodet
promieniowania jonizujgcego, pacjenci nie muszg byC ,upowaznieni”’, poniewaz sg
eskortowani do zrédta i znajdujg sie pod statym nadzorem personelu medycznego.

Tozsamo$¢ i upowaznienie osoby starajgcej sie o dostep mozna sprawdzac
nastepujgcymi srodkami:

— osobisty numer identyfikacyjny (PIN), ktéry aktywuje czytnik sterujgcy drzwiami;

— system identyfikatoréw i kart magnetycznych, ktére mogg rowniez aktywowac
czytnik elektroniczny;
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— system wymiany odznak w wejsciowych punktach kontrolnych;
— czytnik cech biometrycznych do aktywowania urzadzenia sterujgcego drzwiami.

Po weryfikacji upowaznienia do dostepu danej osoby system pozwala jej na wejscie
do chronionej lokalizacji zrédta np. przez otworzenie zamka. Wymagany jest co najmniej
jeden z nastepujgcych srodkéw identyfikacyjnych, np. zastosowanie karty magnetycznej
i numeru PIN, hasta komputerowego, klucza lub weryfikacji wzrokowej tozsamosci przez
inng osobe upowazniong. W przypadku zrodet stosowanych, wytwarzanych, przetwarzanych
lub przechowywanych srodki te powinny zapewnia¢ dostep do chronionego obszaru, obiektu
lub innego miejsca, gdzie znajduje sie zrodto. W przypadku stosowanych mobilnych
lub przenosnych  zrédet, ciggly nadzor wzrokowy przez pracownikow jednostki
organizacyjnej moze stanowi¢ zastgpienie kontroli dostepu.

Ad. L.p.9.

Wiarygodnos¢ osoby nalezy ocenia¢ na podstawie sprawdzenia jej przesztosci, przed
pozwoleniem tej osobie na samodzielny dostep do zrédet promieniotwdrczych, lokalizacji ich
stosowania, wytwarzania, przetwarzania lub przechowywania, jak rowniez do niejawnych/
wrazliwych informacji zwigzanych z tymi zrodlami. Charakter i stopien doktadnosci
sprawdzenia przesziosci powinien by¢ proporcjonalny do Zzgdanego poziomu
zabezpieczenia zrédta promieniotworczego. W wersji podstawowej sprawdzenie powinno
obejmowac potwierdzenie tozsamosci i weryfikacje referencji, w celu okreslenia uczciwosci,
charakteru i rzetelnosci kazdej osoby. Proces oceny wiarygodnosci nalezy okresowo
powtarza¢ i wspomagac ciggtym nadzorem przez osoby zarzadzajgce w celu zapewnienia,
ze pracownicy wszystkich poziomoéw wykonujg swoje obowigzki w sposéb odpowiedzialny

i rzetelny.
Ad. L.p. 10.

Oprécz zabezpieczenia zrodet promieniotwérczych konieczna jest ochrona
zwigzanych z nimi informacji niejawnych/wrazliwych, ktére obejmujg dokumenty, dane w
systemach komputerowych oraz inne $rodki, wykorzystywane w szczegodlnosci do
okreslania:

— dokfadnego potozenia i wykazu zrédet,

— Planu zabezpieczenia i szczegdtowych informacji dotyczgcych zabezpieczeh;

— systemu zabezpieczenia (np. alarmy), w tym ich dziatania oraz schematdéw instalacj;

— tymczasowych lub dtugotrwatych stabosci Planu zabezpieczenia;

— ustalen dotyczacych pracownikdw zaangazowanych w zadania zwigzane
z zabezpieczeniem oraz srodkéw reagowania na zagrozenia lub alarmy;

— planowanych termindw, tras i sposobu wysyiki lub transportu zrodet;

— Srodkow reagowania.

Ad. L.p. 11.

Za przygotowanie Planu zabezpieczenia odpowiedzialny jest kierownik jednostki
organizacyjnej. Przyktadowa zawarto$¢ Planu zabezpieczenia znajduje sie w Zatgczniku Il1.
Zaleca sie, aby wymagany przez Rozporzgdzenie Rady Ministrow z dnia 30 czerwca 2015 .
w sprawie dokumentéw wymaganych przy sktadaniu wniosku o wydanie zezwolenia
na wykonywanie dziatalnosci zwigzanej z narazeniem na dziatanie promieniowania
jonizujgcego albo przy zgtoszeniu wykonywania tej dziatalnosci, stanowigcy czesé programu
zapewnienia jako$ci, opis sposobu zabezpieczenia zrédet promieniotwdrczych przed
uszkodzeniem, kradziezg i dostaniem sie w rece oséb nieuprawnionych, miat forme Planu
zabezpieczenia zrodet. Mimo, ze posiadanie Planu zabezpieczenia jest jedynie zalecane
to inspektorzy dozoru jgdrowego podczas przeprowadzanych z odpowiednig czestotliwoscig
kontroli bedg pytali o te Plany i sprawdzali ich aktualno$¢ oraz zgodno$¢ z niniejszymi
zaleceniami. Plany te mogg rozni¢ sie w odniesieniu do zrédet mobilnych i przenosnych
oraz do zrodet przechowywanych pomiedzy okresami uzytkowania. Wiekszo$¢ Planéw
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zawiera niejawne/wrazliwe informacje dotyczgce zabezpieczenia, dlatego nalezy obchodzi¢
sie z nimi w odpowiedni sposéb. Plan zabezpieczenia powinien réwniez pozwala¢ na
szybkie iskuteczne przejscie na wyzszy poziom zabezpieczenia w przypadku wzrostu
zagrozenia.

Ad. L.p. 12.

Przyktadowe zdarzenia, zalecane do ujecia w Planie zabezpieczenia:
— podejrzenie popetnienia dziatania szkodzgcego;
— zamieszki, ktdre mogqg zagrazac bezpieczenstwu zrodet;
— wtargniecie nieupowaznionych oséb na chroniony obszar, do chronionego obiektu

lub innego miejsca w tym takze zaplanowany atak w celu usuniecia zrodet
promieniotwdrczych.

Zaleca sie opracowanie procedur

opisujgcych dziatania podejmowane przez

pracownikéw jednostki organizacyjnej w odpowiedzi na scenariusze zdarzen zagrazajgcych
utrzymaniu poziomu zabezpieczenia B zawarte w Planie zabezpieczenia.

Ad. L.p. 13.

W przypadku stwierdzenia utraty zrédta lub podejrzenia utraty nalezy postepowaé

wedtug

zaktadowego
Z rozporzgdzeniem Rady Ministrow z dnia 18 stycznia 2005 r.

planu  postepowania

awaryjnego

opracowanego  zgodnie
w sprawie planéw

postepowania awaryjnego w przypadku zdarzen radiacyjnych.

6.3 Srodki zabezpieczenia dla poziomu zabezpieczenia C

Celem poziomu zabezpieczenia C

jest zmniejszenie prawdopodobienstwa

nieuprawnionego usuniecia zrédta promieniotworczego. Aby osiggngc¢ ten cel, zaleca sie

nastepujgce srodki.

TABELA 6. ZALECANE SRODKI ZABEZPIECZENIA DLA POZIOMU ZABEZPIECZENIA C
(cel: zmnigjszanie prawdopodobienstwa nieuprawnionego usuniecia)

L.p. Funkcje Cel zabezpieczenia Srodki zabezpieczenia
zabezpieczenia

1. wykrywanie nieuprawnionego usuniecia system alarmowy lub okresowe kontrole

zrodta przeprowadzane przez pracownikow
jednostki organizacyjnej
2. Wykrywanie natychmiastowa ocena wykrycia ocena przez pracownikow jednostki
organizacyjnej

3. wykrywanie utraty za pomocag comiesieczne kontrola fizyczna, pomiary
weryfikacji

4, opdznienie zmniejszajgce jedna bariera (np. kraty, ostona zrédta)

Opdznianie prawdopodobienstwo nieuprawnionego lub obserwacja przez pracownikéw jednostki

usuniecia zrodta organizacyjnej

5. wprowadzenie dziatan przewidzianych procedury okreslajgce konieczne dziatania

Reagowanie w zaktadowym planie postepowania zgodnie z zaktadowym planem

awaryjnego w przypadku postepowania awaryjnego
nieuprawnionego usuniecia zrédta.
Zaktadowe plany postepowania
awaryjnego opracowane sg zgodnie
z rozporzgdzeniem Rady Ministrow
z dnia 18 stycznia 2005 r. w sprawie
planéw postepowania awaryjnego
w przypadku zdarzeh radiacyjnych.

6. kontrola dostepu do lokalizacji zrodta, jeden srodek identyfikacyjny
ktdéra skutecznie ogranicza dostep oséb
nieupowaznionych
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7. zapewnienie wiarygodnosci osob metody okreslania wiarygodnosci oséb
upowaznionych upowaznionych do samodzielnego dostepu
do zrodta promieniotworczego i informaciji
niejawnych/wrazliwych

8. | Zarzadzanie za- | dane zawierajgce informacje niejawne procedury okreslajgce rodzaj informacji
bezpieczeniem | Sa okreslone i chronione zgodnie i srodki ich ochrony przed nieupowaznionym
z ustawg z dnia 5 sierpnia 2010 r. wyjawieniem

0 ochronie informac;ji niejawnych,

a informacje wrazliwe sg chronione
zgodnie z zasadami obowigzujgcymi w
danej jednostce organizacyjnej

9. opracowanie Planu zabezpieczenia Plan zabezpieczenia, ktéry spetnia
zalecenia organizacyjno-techniczne Prezesa
PAA i okresla reagowanie w réznych
przypadkach (sytuacjach) zagrozenia

10. zapewnienie zdolnosci do zarzadzania procedury odpowiedzi na scenariusze
zagrozeniami bezpieczenstwa zwigzane
z zagrozeniami bezpieczenstwa
11. ustanowienie systemu zawiadamiania procedury opisane w zakladowym planie
0 zagrozeniach bezpieczenstwa postepowania awaryjnego
Wykrywanie
Ad.L.p. 1.

Do wykrycia nieuprawnionego usuniecia zrodla moze stuzy¢ system alarmowy.
W przypadku braku takiego systemu wyznaczony pracownik jednostki organizacyjnej
powinien okresowo kontrolowa¢, czy zrodta znajdujg sie w stosownych lokalizacjach.
Zastosowane do tej kontroli Srodki mogg obejmowac ogledziny, obserwacje zdalng za
pomocg odpowiednich urzgdzen, weryfikacje pieczeci, zabezpieczen, barier lub innych
Srodkow wskazujgcych naruszenie oraz pomiary promieniowania jonizujgcego lub innych
zjawisk fizycznych, ktére potwierdzajg obecnos¢ zrédta. W przypadku zrédet stosowanych
w urzadzeniach, sprawdzenie czy urzgdzenie dziata, moze by¢ wystarczajgce.

Ad. L.p. 2.

Gdy system alarmowy wykrywajgcy naruszenie lub kontrola fizyczna wskazujg brak
zrodta, nalezy przeprowadzi¢ natychmiastowg ocene sytuacji w celu okreslenia, czy doszio
do rzeczywistego nieuprawnionego usuniecia.

Ad. L.p. 3.

Comiesieczna kontrola stuzy sprawdzeniu czy zrédfa sg wcigz na miejscu, nie ulegty
naruszeniu i czy sg spetnione cele zabezpieczenia okreslone w pozycji 1. Kontrola moze
obejmowac ogledziny, czy zrddto jest na swoim miejscu, weryfikacje pieczeci, zabezpieczen,
barier lubinnych srodkéw wskazujgcych naruszanie oraz pomiary promieniowania
jonizujgcego lub innych zjawisk fizycznych, ktére potwierdzajg obecnos¢ zrodia.
W przypadku stosowanych zrédet (urzadzen zawierajgcych zrodia), sprawdzenie, czy
urzgdzenie dziata, moze by¢ wystarczajgce.

Opodznianie
Ad. L.p. 4.

Co najmniej jedna bariera powinna oddziela¢ Zrodlo od pracownikow
nieupowaznionych. W przypadku stosowanych zrodet, srodki te mogg obejmowac ostone
zrodta lub stosowanie go na terenie chronionym. W przypadku zrédet przechowywanych
srodki te mogg obejmowac zamykany i nieruchomy pojemnik lub urzadzenie zawierajgce
zrodto w zamknietym magazynie, w ten sposéb oddzielajgc pojemnik od pracownikéow
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nieupowaznionych. W przypadku stosowanych mobilnych lub przenosnych zrodet, ciggty
nadzér wzrokowy przez pracownikow jednostki organizacyjnej moze zastepowac bariery.

Reagowanie
Ad. L.p. 5.

W przypadku stwierdzenia nieuprawnionego usuniecia zrodia nalezy postepowac
wedlug zaktadowego planu postepowania awaryjnego opracowanego zgodnie
z rozporzgdzeniem Rady Ministrow z dnia 18 stycznia 2005 r. w sprawie planow
postepowania awaryjnego w przypadku zdarzeh radiacyjnych. Kierownik jednostki
organizacyjnej jest odpowiedzialny za przeprowadzenie analizy okolicznosci, ktére
doprowadzity do tego wydarzenia.

Zarzadzanie zabezpieczeniem
Ad. L.p. 6.

Kontrola dostepu, to weryfikacja prawa dostepu do lokalizacji zrodta. Osoby
upowaznione majg pozwolenie na tymczasowe wytgczanie barier fizycznych, takich jak
zablokowane drzwi (srodki opodznienia). W przypadku medycznych zastosowan zrodet
promieniowania jonizujgcego, pacjenci nie muszg byC ,upowaznieni”’, poniewaz sg
eskortowani do zrédta i znajdujg sie pod statym nadzorem personelu medycznego.

Tozsamos¢ i upowaznienie osoby starajgcej sie o dostep mozna sprawdzac
nastepujgcymi srodkami:

— osobisty numer identyfikacyjny (PIN), ktory aktywuje czytnik sterujgcy drzwiami;

— system identyfikatoréw i kart magnetycznych, ktére moga réwniez aktywowac czytnik
elektroniczny;

— system wymiany odznak w wejsciowych punktach kontrolnych;

— czytnik cech biometrycznych do aktywowania urzgdzenia sterujgcego drzwiami.

Po weryfikacji upowaznienia do dostepu danej osoby system pozwala jej na wejscie
do chronionej lokalizacji zrédta np. przez otworzenie zamka. Wymagany jest co najmniej
nastepujacy srodek identyfikacyjny: zastosowanie karty magnetycznej i numeru PIN, hasta
komputerowego, klucza Ilub weryfikacji wzrokowej tozsamosci przez inng osobe
upowazniong. W przypadku zrodet przechowywanych stosowanych, wytwarzanych lub
przetwarzanych, srodki te powinny kontrolowa¢ dostep do zamknietego pomieszczenia lub
innego miejsca, w ktorych znajdujg sie zrodta. W przypadku stosowanych mobilnych lub
przeno$nych zrodet, cigglty nadzér wzrokowy przez pracownikéw jednostki organizacyjnej
moze zastepowac kontrole dostepu.

Ad.L.p. 7.

Wiarygodnos¢ osoby nalezy oceniaC na podstawie sprawdzenia jej przesztosci, przed
pozwoleniem tej osobie na samodzielny dostep do zrédet promieniotwérczych, lokalizacii
ich stosowania, wytwarzania, przetwarzania lub przechowywania Iub do niejawnych/
wrazliwych, powigzanych z nimi informacji. Charakter i stopien doktadnosci kontroli
przesztosci powinien by¢ proporcjonalny do poziomu zabezpieczenia zrédet.

Ad. L.p. 8.

Zaleca sie, aby kierownik jednostki organizacyjnej ocenit, czy osoby z dostepem
do informacji niejawnych/wrazliwych dotyczacych zrédet promieniotwdrczych sg dla niego
wiarygodne. Osobom uznanym za niewiarygodne, nie nalezy przyznawa¢ mozliwosci
dostepu.

Ad. L.p.9.

Za przygotowanie Planu zabezpieczenia odpowiedzialny jest kierownik jednostki
organizacyjnej. Przyktadowa zawartos¢ Planu zabezpieczenia znajduje sie w Zatgczniku 111
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Zaleca sie, aby wymagany przez Rozporzgdzenie Rady Ministréw z dnia 30 czerwca 2015 .
w sprawie dokumentéw wymaganych przy sktadaniu wniosku o wydanie zezwolenia
na wykonywanie dziatalnosci zwigzanej z narazeniem na dziatanie promieniowania
jonizujgcego albo przy zgtoszeniu wykonywania tej dziatalnosci, stanowigcy cze$¢ programu
zapewnienia jakosci, opis sposobu zabezpieczenia zrédet promieniotwoérczych przed
uszkodzeniem, kradziezg i dostaniem sie w rece 0sob nieuprawnionych, miat forme Planu
zabezpieczenia zrodet. Mimo, ze posiadanie Planu zabezpieczenia jest jedynie zalecane
to inspektorzy dozoru jgdrowego podczas przeprowadzanych z odpowiednig czestotliwoscig
kontroli bedg pytali o te Plany i sprawdzali ich aktualno$¢ oraz zgodnos¢ z niniejszymi
zaleceniami. Plany te mogg rézni¢ sie w odniesieniu do zrodet mobilnych i przenosnych
oraz do zrédet przechowywanych pomiedzy okresami ich uzytkowania. Wiekszos¢ Planéw
zawiera niejawne/wrazliwe informacje dotyczgce zabezpieczenia, dlatego nalezy obchodzi¢
sie z nimi w odpowiedni sposob. Plan zabezpieczenia powinien réwniez pozwala¢ na
szybkie iskuteczne przejscie na wyzszy poziom zabezpieczenia w przypadku wzrostu
zagrozenia.

Ad. L.p. 10.

Zaleca sie opracowanie procedur opisujgcych dziatania podejmowane przez
pracownikéw jednostki organizacyjnej w odpowiedzi na scenariusze zdarzen zagrazajgcych
utrzymaniu poziomu zabezpieczenia C zawarte w Planie zabezpieczenia.

Ad. L.p. 11.

W przypadku stwierdzenia braku zrodta nalezy postepowac wedtug zaktadowego
planu postepowania awaryjnego opracowanego zgodnie z rozporzgdzeniem Rady Ministréw
z dnia 18 stycznia 2005 r. w sprawie planéw postepowania awaryjnego w przypadku
zdarzenh radiacyjnych.
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ZALACZNIK |
GRANICZNE WARTOSCI AKTYWNOSCI IZOTOPOW PROMIENIOTWORCZYCH
STANOWIACE KRYTERIUM KATEGORYZACJI ZRODEL
PROMIENIOTWORCZYCH

TABELA

WAROSC AKTYWNOSCI IZOTOPOW PROMIENIOTWORCZYCH ZAWARTYCH
W ZRODLACH (P1) STANOWI WARTOSC GRANICZNA, PONIZEJ KTOREJ
ZRODLA NIE WYMAGAJA ZABEZPIECZEN PRZEWIDZIANYCH W NINIEJSZYCH
ZALECENIACH
WAROSC AKTYWNOSCI IZOTOPOW PROMIENIOTWORCZYCH ZAWARTYCH
W ZRODLACH (D) STANOWI WARTOSC GRANICZNA, POWYZEJ KTOREJ
ZRODLA KLASYFIKOWANE SA JAKO ZRODLA WYSOKOAKTYWNE
W ROZUMIENIU DYREKTYWY 2003/122/EURATOM W SPRAWIE WYSOCE

RADIOAKTYWNYCH ZRODEL ZAMKNIETYCH | ODPADOW

RADIOAKTYWNYCH.

Izotop promieniotworczy Aktywnosé P;2 Aktywnos¢ D3
(Ba) (Ba)
1 2 3

H-3 1,00E+09 2,00E+15
Be-7 1,00E+07 1,00E+12
Be-10 3,00E+13
C-11 6,00E+10
C-14 1,00E+07 5,00E+13
0O-15 1,00E+09

N-13 6,00E+10
F-18 1,00E+06 6,00E+10
Na-22 1,00E+06 3,00E+10
Na-24 1,00E+05 2,00E+10
Mg-28 2,00E+10
Al-26 3,00E+10
Si-31 1,00E+06 1,00E+13
Si-32 7,00E+12
P-32 1,00E+05 1,00E+13
P-33 1,00E+08 2,00E+14
S-35 1,00E+08 6,00E+13

2 Brak poziomu progowego aktywnosci P1 oznacza, ze kategoria Zrodet promieniotwdrczych z tym izotopem

zalezy wytacznie od stosunku A/D.

3 Brak poziomu progowego aktywnosci D oznacza, ze Zrédta promieniotwércze z tym izotopem zalicza sie

zawsze do kategorii 5.
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CI-36 1,00E+06 2,00E+13
CI-38 1,00E+05 5,00E+10
Ar-37 1,00E+08

Ar-39 3,00E+14
Ar-41 1,00E+09 5,00E+10
K-40 1,00E+06

K-42 1,00E+06 2,00E+11
K-43 1,00E+06 7,00E+10
Ca-45 1,00E+07 1,00E+14
Ca-47 1,00E+06 6,00E+10
Sc-44 3,00E+10
Sc-46 1,00E+06 3,00E+10
Sc-47 1,00E+06 7,00E+11
Sc-48 1,00E+05 2,00E+10
Ti-44 3,00E+10
V-48 1,00E+05 2,00E+10
V-49 2,00E+15
Cr-51 1,00E+07 2,00E+12
Mn-51 1,00E+05

Mn-52 1,00E+05 2,00E+10
Mn-52m 1,00E+05

Mn-53 1,00E+09

Mn-54 1,00E+06 8,00E+10
Mn-56 1,00E+05 4,00E+10
Fe-52 1,00E+06 2,00E+10
Fe-55 1,00E+06 8,00E+14
Fe-59 1,00E+06 6,00E+10
Fe-60 6,00E+10
Co-55 1,00E+06 3,00E+10
Co-56 1,00E+05 2,00E+10
Co-57 1,00E+06 7,00E+11
Co-58 1,00E+06 7,00E+10
Co-58m 1,00E+07 7,00E+10
Co-60 1,00E+05 3,00E+10
Co-60m 1,00E+06

Co-61 1,00E+06

Co-62m 1,00E+05

Ni-59 1,00E+08 1,00E+15
Ni-63 1,00E+08 6,00E+13
Ni-65 1,00E+06 1,00E+11
Cu-64 1,00E+06 3,00E+11
Cu-67 7,00E+11
Zn-65 1,00E+06 1,00E+11
Zn-69 1,00E+06 3,00E+13
Zn-69m 1,00E+06 2,00E+11

30




Ga-67 5,00E+11
Ga-68 7,00E+10
Ga-72 1,00E+05 3,00E+10
Ge-68 7,00E+10
Ge-71 1,00E+08 1,00E+15
Ge-77 6,00E+10
As-72 4,00E+10
As-73 1,00E+07 4,00E+13
As-74 1,00E+06 9,00E+10
As-76 1,00E+05 2,00E+11
As-77 1,00E+06 8,00E+12
Se-75 1,00E+06 2,00E+11
Se-79 2,00E+14
Br-76 3,00E+10
Br-77 2,00E+11
Br-82 1,00E+06 3,00E+10
Kr-74 1,00E+09

Kr-76 1,00E+09

Kr-77 1,00E+09

Kr-79 1,00E+05

Kr-81 1,00E+07 3,00E+13
Kr-83m 1,00E+12

Kr-85 1,00E+04 3,00E+13
Kr-85m 1,00E+10 5,00E+11
Kr-87 1,00E+09 9,00E+10
Kr-88 1,00E+09

Rb-81 1,00E+11
Rb-83 1,00E+11
Rb-84 7,00E+10
Rb-86 1,00E+05 7,00E+11
Sr-82 6,00E+10
Sr-85 1,00E+06 1,00E+11
Sr-85m 1,00E+07 1,00E+11
Sr-87m 1,00E+06 2,00E+11
Sr-89 1,00E+06 2,00E+13
Sr-90+ 1,00E+04 1,00E+12
Sr-91 1,00E+05 6,00E+10
Sr-92 1,00E+06 4,00E+10
Y-87 9,00E+10
Y-88 3,00E+10
Y-90 1,00E+05 5,00E+12
Y-91 1,00E+06 8,00E+12
Y-91m 1,00E+06 1,00E+11
Y-92 1,00E+05 2,00E+11
Y-93 1,00E+05 6,00E+11
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Zr-88 2,00E+10
Zr-93+ 1,00E+07

Zr-95 1,00E+06 4,00E+10
Zr-97+ 1,00E+05 4,00E+10
Nb-93m 1,00E+07 3,00E+14
Nb-94 1,00E+06 4,00E+10
Nb-95 1,00E+06 9,00E+10
Nb-97 1,00E+06 1,00E+11
Nb-98 1,00E+05

Mo-90 1,00E+06

Mo-93 1,00E+08 3,00E+14
Mo-99 1,00E+06 3,00E+11
Mo-101 1,00E+06

Tc-95 1,00E+11
Tc-96 1,00E+06 3,00E+10
Tc-96m 1,00E+07 3,00E+10
Tc-97 1,00E+08

Tc-97m 1,00E+07 4,00E+13
Tc-98 5,00E+10
Tc-99 1,00E+07 3,00E+13
Tc-99m 1,00E+07 7,00E+11
Ru-97 1,00E+07 3,00E+11
Ru-103 1,00E+06 1,00E+11
Ru-105 1,00E+06 8,00E+10
Ru-106+ 1,00E+05 3,00E+11
Rh-99 1,00E+11
Rh-101 3,00E+11
Rh-102 3,00E+10
Rh-102m 1,00E+11
Rh-103m 1,00E+08 9,00E+14
Rh-105 1,00E+07 9,00E+11
Pd-103 1,00E+08 9,00E+13
Pd-109 1,00E+06 2,00E+13
Ag-105 1,00E+06 1,00E+11
Ag-108m+ 1,00E+06 4,00E+10
Ag-110m 1,00E+06 2,00E+10
Ag-111 1,00E+06 2,00E+12
Cd-109 1,00E+06 2,00E+13
Cd-113 4,00E+13
Cd-115 1,00E+06 2,00E+11
Cd-115m 1,00E+06 3,00E+12
In-111 1,00E+06 2,00E+11
In-113m 1,00E+06 3,00E+11
In-114 1,00E+06 8,00E+11
In-115m 1,00E+06 4, 00E+11
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Sn-113 1,00E+07 3,00E+11
Sn-117 5,00E+11
Sn-119 7,00E+13
Sn-121 7,00E+13
Sn-123 7,00E+12
Sn-125 1,00E+05 1,00E+11
Sn-126 3,00E+10
Sbh-122 1,00E+04 1,00E+11
Sh-124 1,00E+06 4,00E+10
Sh-125 1,00E+06 2,00E+11
Sh-126 2,00E+10
Te-121 1,00E+11
Te-121m 1,00E+11
Te-123m 1,00E+07 6,00E+11
Te-125m 1,00E+07 1,00E+13
Te-127 1,00E+06 1,00E+13
Te-127m 1,00E+07 3,00E+12
Te-129 1,00E+06 1,00E+12
Te-129m 1,00E+06 1,00E+12
Te-131 1,00E+05

Te-131m 1,00E+06 4,00E+10
Te-132 1,00E+07 3,00E+10
Te-133 1,00E+05

Te-133m 1,00E+05

Te-134 1,00E+06

[-123 1,00E+07 5,00E+11
[-124 6,00E+10
1-125 1,00E+06 2,00E+11
1-126 1,00E+06 1,00E+11
1-129 1,00E+05

1-130 1,00E+06

-131 1,00E+06 2,00E+11
[-132 1,00E+05 3,00E+10
1-133 1,00E+06 1,00E+11
1-134 1,00E+05 3,00E+10
1-135 1,00E+06 4,00E+10
Xe-122 6,00E+10
Xe-123 9,00E+10
Xe-127 3,00E+11
Xe-131m 1,00E+04 1,00E+13
Xe-133 1,00E+04 3,00E+12
Xe-135 1,00E+10 3,00E+11
Cs-129 1,00E+05 3,00E+11
Cs-131 1,00E+06 2,00E+13
Cs-132 1,00E+05 1,00E+11
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Cs-134 1,00E+04 4,00E+10
Cs-134m 1,00E+05 4 00E+10
Cs-135 1,00E+07

Cs-136 1,00E+05 3,00E+10
Cs-137+ 1,00E+04 1,00E+11
Cs-138 1,00E+04

Ba-131 1,00E+06 2,00E+11
Ba-133 2,00E+11
Ba-133m 3,00E+11
Ba-140+ 1,00E+05 3,00E+10
La-137 2,00E+13
La-140 1,00E+05 3,00E+10
Ce-139 1,00E+06 6,00E+11
Ce-141 1,00E+07 1,00E+12
Ce-143 1,00E+06 3,00E+11
Ce-144+ 1,00E+05 9,00E+11
Pr-142 1,00E+05 1,00E+12
Pr-143 1,00E+06 3,00E+13
Nd-147 1,00E+06 6,00E+11
Nd-149 1,00E+06 2,00E+11
Pm-143 2,00E+11
Pm-144 4,00E+10
Pm-145 1,00E+13
Pm-147 1,00E+07 4,00E+13
Pm-148 3,00E+10
Pm-149 1,00E+06 6,00E+12
Pm-151 2,00E+11
Sm-145 4,00E+12
Sm-151 1,00E+08 5,00E+14
Sm-153 1,00E+06 2,00E+12
Eu-147 2,00E+11
Eu-148 3,00E+10
Eu-149 2,00E+12
Eu-150b 2,00E+12
Eu-150a 5,00E+10
Eu-152 1,00E+06 6,00E+10
Eu-152m 1,00E+06 2,00E+11
Eu-154 1,00E+06 6,00E+10
Eu-155 1,00E+07 2,00E+12
Eu-156 5,00E+10
Gd-146 3,00E+10
Gd-148 4,00E+11
Gd-153 1,00E+07 1,00E+12
Gd-159 1,00E+06 2,00E+12
Tbh-157 1,00E+14
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Tbh-158 9,00E+10
Th-160 1,00E+06 6,00E+10
Dy-159 6,00E+12
Dy-165 1,00E+06 3,00E+12
Dy-166 1,00E+06 1,00E+12
Ho-166 1,00E+05 2,00E+12
Ho-166m 1,00E+07 4 00E+10
Er-169 2,00E+14
Er-171 1,00E+06 2,00E+11
Tm-167 6,00E+11
Tm-170 1,00E+06 2,00E+13
Tm-171 1,00E+08 3,00E+14
Yb-169 3,00E+11
Yb-175 1,00E+07 2,00E+12
Lu-172 4,00E+10
Lu-173 9,00E+11
Lu-174 8,00E+11
Lu-174m 6,00E+11
Lu-177 1,00E+07 2,00E+12
Hf-172 4,00E+10
Hf-175 2,00E+11
Hf-181 1,00E+06 1,00E+11
Hf-182 5,00E+10
Ta-178 7,00E+10
Ta-179 6,00E+12
Ta-182 1,00E+04 6,00E+10
W-178 9,00E+11
W-181 1,00E+07 5,00E+12
W-185 1,00E+07 1,00E+14
W-187 1,00E+06 1,00E+11
W-188 1,00E+12
Re-184 8,00E+10
Re-184m 7,00E+10
Re-186 1,00E+06 4,00E+12
Re-188 1,00E+05 1,00E+12
Re-189 1,00E+12
0s-185 1,00E+06 1,00E+11
0s-191 1,00E+07 2,00E+12
0s-191m 1,00E+07 1,00E+12
0s-193 1,00E+06 1,00E+12
0s-194 7,00E+11
Ir-189 1,00E+12
Ir-190 1,00E+06 5,00E+10
Ir-192 1,00E+04 8,00E+10
Ir-194 1,00E+05 7,00E+11
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Pt-188 4,00E+10
Pt-191 1,00E+06 3,00E+11
Pt-193 3,00E+15
Pt-193m 1,00E+07 1,00E+13
Pt-195m 2,00E+12
Pt-197 1,00E+06 4,00E+12
Pt-197m 1,00E+06 9,00E+11
Au-193 6,00E+11
Au-194 7,00E+10
Au-195 2,00E+12
Au-198 1,00E+06 2,00E+11
Au-199 1,00E+06 9,00E+11
Hg-194 7,00E+10
Hg-195m 2,00E+11
Hg-197 1,00E+07 2,00E+12
Hg-197m 1,00E+06 7,00E+11
Hg-203 1,00E+05 3,00E+11
TI-200 1,00E+06 5,00E+10
TI-201 1,00E+06 1,00E+12
TI-202 1,00E+06 2,00E+11
TI-204 1,00E+04 2,00E+13
Pb-201 9,00E+10
Pb-202 2,00E+11
Pb-203 1,00E+06 2,00E+11
Pb-210+ 1,00E+04 3,00E+11
Pb-212+ 1,00E+05 5,00E+10
Bi-205 4,00E+10
Bi-206 1,00E+05 2,00E+10
Bi-207 1,00E+06 5,00E+10
Bi-210 1,00E+06 8,00E+12
Bi-210m 3,00E+11
Bi-212+ 1,00E+05 5,00E+10
Po-203 1,00E+06

Po-205 1,00E+06

Po-207 1,00E+06

Po-210 1,00E+04 6,00E+10
At-211 1,00E+07 5,00E+11
Rn-220+ 1,00E+07

Rn-222+ 1,00E+08 4,00E+10
Ra-223+ 1,00E+05 1,00E+11
Ra-224+ 1,00E+05 5,00E+10
Ra-225 1,00E+05 1,00E+11
Ra-226+ 1,00E+04 4,00E+10
Ra-227 1,00E+06

Ra-228+ 1,00E+05 3,00E+10
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Ac-225 9,00E+10
Ac-227 4,00E+10
Ac-228 1,00E+06 3,00E+10
Th-226+ 1,00E+07

Th-227 1,00E+04 8,00E+10
Th-228+ 1,00E+04 4,00E+10
Th-229+ 1,00E+03 1,00E+10
Th-230 1,00E+04 7,00E+10
Th-231 1,00E+07 1,00E+13
Th-232nat 1,00E+03

Th-234+ 1,00E+05 2,00E+12
Pa-230 1,00E+06 1,00E+11
Pa-231 1,00E+03 6,00E+10
Pa-233 1,00E+07 4,00E+11
U-230+ 1,00E+05 4,00E+10
U-231 1,00E+07

U-232+ 1,00E+03 6,00E+10
U-233 1,00E+04 7,00E+10
U-234 1,00E+04 1,00E+11
U-235+ 1,00E+04 8,00E+07
U-236 1,00E+04 2,00E+11
U-237 1,00E+06

U-238+ 1,00E+04

U-238nat 1,00E+03

U-239 1,00E+06

U-240 1,00E+07

U-240+ 1,00E+06

U Wzb. 10-20% 8,00E+08
U Wzb. >20 % 8,00E+07
Np-235 1,00E+14
Np.-236b+ 7,00E+09
Np-236a 8,00E+11
Np-237+ 1,00E+03 7,00E+10
Np-239 1,00E+07 5,00E+11
Np-240 1,00E+06

Pu-234 1,00E+07

Pu-235 1,00E+07

Pu-236 1,00E+04 1,00E+11
Pu-237 1,00E+07 2,00E+12
Pu-238 1,00E+04 6,00E+10
Pu-239 1,00E+04 6,00E+10
Pu-240 1,00E+03 6,00E+10
Pu-241 1,00E+05 3,00E+12
Pu-242 1,00E+04 7,00E+10
Pu-243 1,00E+07
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Pu-244 1,00E+04 3,00E+08
Am-241 1,00E+04 6,00E+10
Am-242 1,00E+06

Am-242m+ 1,00E+04 3,00E+11
Am-243+ 1,00E+03 2,00E+11
Am-244 9,00E+10
Cm-240 3,00E+11
Cm-241 1,00E+11
Cm-242 1,00E+05 4,00E+10
Cm-243 1,00E+04 2,00E+11
Cm-244 1,00E+04 5,00E+10
Cm-245 1,00E+03 9,00E+10
Cm-246 1,00E+03 2,00E+11
Cm-247 1,00E+04 1,00E+09
Cm-248 1,00E+03 5,00E+09
Bk-247 8,00E+10
Bk-249 1,00E+06 1,00E+13
Cf-246 1,00E+06

Cf-248 1,00E+04 1,00E+11
Cf-249 1,00E+03 1,00E+11
Cf-250 1,00E+04 1,00E+11
Cf-251 1,00E+03 1,00E+11
Cf-252 1,00E+04 2,00E+10
Cf-253 1,00E+05 4,00E+11
Cf-254 1,00E+03 3,00E+08
Es-253 1,00E+05

Es-254 1,00E+04

Es-254m 1,00E+06

Fm-254 1,00E+07

Fm-255 1,00E+06

Pu-239/Be-9 6,00E+10
Am-241/Be-9 6,00E+10
Objasnienia:

(a) poziom aktywnosci wigcznie z udziatem izotopéw pochodnych o czasie potowicznego rozpadu krétszym niz 10
dni;

(b) wtacznie z neutronowymi zrodtami z berylem.

Izotopy opatrzone wskaznikiem ,+” lub ,nat” (naturalny) oznaczajg izotopy macierzyste znajdujgce sie w stanie
rébwnowagi wiekowej ze swymi pochodnymi, podanymi nizej.

Izotopy Izotopy pochodne
macierzyste
1 2

Sr-80+ Rb-80

Sr-90+ Y-90

Zr-93+ Nb-93m

Zr-97+ Nb-97

Ru-106+ Rh-106

Ag-108m+ Ag-108
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Cs-137+ Ba-137

Ba-140+ La-140

Ce-134+ La-134

Ce-144+ Pr-144

Pb-210+ Bi-210, Po-210

Pb-212+ Bi-212, TI-208, Po-212

Bi-212+ TI-208, Po-212

Rn-220+ Po-216

Rn-222+ Po-218, Pb-214, Bi-214, Po-214

Ra-223+ Rn-219, Po-215, Pb-211, Bi-211, TI-207

Ra-224+ Rn-220, Po-216, Pb-212, Bi-212, TI-208, Po-212

Ra-226+ Rn-222, Po-218, Pbh-214, Bi-214, Pb-210, Bi-210, Po-210, Po-214

Ra-228+ Ac-228

Th-226+ Ra-222, Rn-218, Po-214

Th-228+ Ra-224, Rn-220, Po-216, Pb-212, Bi-212, TI-208, Po-212

Th-229+ Ra-225, Ac-225, Fr-221, Ar-217, Bi-213, Po-213, Pb-209

Th-232nat Ra-228, Ac-228, Th-228, Ra-224, Rn-220, Po-216, Pb-212, Bi-212,
TI-208, Po-212

Th234+ Pa-234m

U-230+ Th-226, Ra-222, Rn-218, Po-214

U-232+ Th-228, Ra-224, Rn-220, Po-216, Pb-212, Bi-212, TI-208, Po-212

U-235+ Th-231

U-238+ Th-234, Pa-234m

U-238nat Th-234, Pa-234m, U-234, Th-230, Ra-226, Rn-222, Po-218, Pb-214,
Bi-214, Pb-210, Bi-210, Po-210, Po-214

U-240+ Np-240

Np-237+ Pa-233

Am-242m+ Am-242

Am-243+ Np-239
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Zatacznik Il

OPIS SRODKOW ORGANIZACYJNO - TECHNICZNYCH ZABEZPIECZENIA ZRODEL
PROMIENIOTWORCZYCH

Zalecane srodki organizacyjno-techniczne zabezpieczenia, ktérych czes¢ opisano
w punkcie 6. wyjasniono ponizej.

1. KONTROLA DOSTEPU

Kontrole dostepu przeprowadza sie za pomocg wejsciowych punktéw kontrolnych,
obstugiwanych przez pracownikow jednostki organizacyjnej lub zewnetrzng firme
(np. ochroniarskg), czytnikow kart magnetycznych lub specjalnych kluczy. Wyrdznia sie
szereg automatycznych systeméw kontroli dostepu (automatic access control systems,
AACS): od zwyktych urzgdzen mechanicznych obstugiwanych przyciskami, do zlozonych
czytnikow, ktére reagujg na klucze zblizeniowe lub osobiste cechy biometryczne. Stosowane
wraz z bramkami obrotowymi mogg réwniez obejmowacC systemy kontroli, ktore nie
pozwalajg na takie praktyki jak: przekazywanie klucza osobie nastepnej lub przechodzenie
kilku oséb przy jednorazowym uzyciu tego samego klucza. W wiekszosci przypadkéw
zastosowanie karty powinno by¢ weryfikowane numerem PIN wprowadzonym do czytnika,
a w przypadkach wymagajgcych wysokiego poziomu zabezpieczenia wejscia AACS
powinny by¢ dozorowane przez straznika. Kluczowym czynnikiem dla kierownikdéw jednostek
organizacyjnych jest okreslenie AACS, ktére sg odpowiednie do wymagan, i ktére moga byc¢
wspierane lokalnie przez producenta lub instalatora. Wazng kwestig jest rowniez
ograniczenie dostepu do komputeréw ioprogramowania zarzgdzajgcych AACS, aby
zapobiec nieupowaznionej ingerencji w baze danych systemu. W przypadkach, gdy stosuje
sie zwykty zamek i klucz jako srodki kontroli dostepu, zamki powinny by¢ dobrej jakosci,
a procedury zarzgdzania kluczami nalezy opracowac tak, aby zapobiec nieupowaznionemu
dostepowi.

2. KRATY

Metalowe kraty, klatki lub pojemniki mogg by¢ zastosowane, aby oddzieli¢
i zabezpieczy¢ zrodta.

3. SYSTEM ALARMOWY

Na rynku dostepnych jest wiele systeméw alarmowych o réznej funkcjonalnosci,
wyposazonych w réznego rodzaju czujki. System alarmowy pozwala pracownikom (jednostki
organizacyjnej lub firmy ,ochroniarskiej’) zaangazowanym w realizacje zadan zwigzanych
z zabezpieczeniem na monitorowanie zewnetrznych obszarow, obiektow oraz miejsc,
w ktoérych zrodla promieniotwércze sg przechowywane. System alarmowy moze
wykorzystywa¢ kamery razem zsystemem wykrywania nieautoryzowanego dostepu,
szczegolnie w celu oceny zdarzenia aktywujgcego dziatanie systemu. Nalezy regularnie
sprawdza¢ dziatanie kamer oraz monitoréw, aby zagwarantowaé petng skutecznosc
systemu, a w szczegodlnosci, aby zapewnic¢ dobrg jako$¢ wyswietlanego obrazu.
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4. KOMUNIKACJA

Pracownicy wszystkich szczebli, realizujgcy zadania zwigzane z zabezpieczeniem,
powinni by¢ wyposazeni w skuteczne iniezawodne urzgdzenia komunikacyjne, ktére
zapewniaja:

- komunikacje pomiedzy patrolami, budkami strazniczymi,

- raportowanie: lokalne i do centrum kontroli,

- komunikacje z odpowiedzialnymi za szybkie reagowanie na zagrozenie

bezpieczenstwa komorkami zewnetrznymi (jesli takim zostaty powierzone zadania

zwigzane z zabezpieczeniem).

5. OGRODZENIA | BRAMY

Stosowany rodzaj ogrodzenia powinien by¢ odpowiedni do zagrozenia, charakteru
zabezpieczanego zrddta i ogolnej charakterystyki obszaru, obiektu lub innego miejsca,
w ktérym znajdujg sie zrodta promieniotworcze. Istniejg réznego rodzaju ogrodzenia,
poczawszy od takich, ktore tylko oddzielajg teren, do takich, ktére majg mocng konstrukcje
i ktére mozna potaczy¢ ze Srodkami wykrywania wtargniecia oraz systemem kontroli lub
panelami pod napieciem. Ogrodzenie nalezy regularnie sprawdza¢ pod katem stanu
materiatu i uszkodzen lub préb ingerencji. Bramy w ogrodzeniu nalezy skonstruowac tak, by
prezentowaty poréwnywalny standard do ogrodzenia i byty zabezpieczone odpowiednimi
zamkami dobrej jakosci.

6. PROCEDURY ZABEZPIECZANIA KLUCZY

Klucze, ktoére pozwalajg na dostep do zrédet promieniotwdrczych, powinny byé
zabezpieczone i pod statg kontrolg. Mogg to by¢ klucze do krat lub drzwi do pomieszczen
z pojemnikami, w ktoérych znajdujg sie zrodfa promieniotworcze. Podobne poziomy kontroli
nalezy zastosowac do kluczy zapasowych i dodatkowych kompletow.

7. ZAMKI, ZAWIASY | BLOKADY DRZWI

Zamki stosowane do zabezpieczenia zrodet promieniotwdrczych powinny byé dobre;j
jakosci, wyposazone w rozwigzania, kitore stawiajg opo6r podczas wywazania. To samo
dotyczy zawiasow drzwi. Klucze powinny by¢ chronione w sposob okreslony w punkcie 6.
W obrebie obiektu blokady drzwi, ktére spetniajg wymagania bezpieczenstwa (certyfikaty),
mog3g petni¢ odpowiednig funkcje zabezpieczenia, przez kontrolowanie ruchu pracownikéw,
pozwalajgc obstudze na monitorowanie dostepu do obiektu.

8. ZAMKNIETE | OSLONIETE POJEMNIKI

Stacjonarne pojemniki zawierajgce zrodta promieniotwércze mogg zapewniac
zabezpieczenie iopdznia¢ probe nieuprawnionego usuniecia zrodet. Jednakze,
gdy cztonkowie obstugi sg nieobecni, obszar, obiekt lub inne miejsce, w ktérym znajduja sie
zrodta, powinny by¢ objete systemem alarmowym wykrywajgcym wtargniecie, aby
informowac personel reagowania o potrzebie sprawdzenia okolicznosci wtargniecia.
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9. KONSERWACJA | SPRAWDZANIE SRODKOW TECHNICZNYCH ZABEZPIECZEN

W $rodkach technicznych zabezpieczenia poktada sie znaczne zaufanie, gdyz stanowig
one wczesne ostrzezenie o probie wejscia lub wejsciu osoby nieupowaznionej na teren
obiektu, do obszaru lub innego zabezpieczanego miejsca. Srodki techniczne stosowane
w zabezpieczeniu zrédet promieniotwérczych powinny byé precyzyjnie okreslone, a ich
dziatanie po zamontowaniu nalezycie sprawdzone. Ponadto, nalezy przeprowadzac
regularng konserwacje tych srodkéw przy pomocy wykwalifikowanych pracownikéw.

10. SYSTEMY PRZEPUSTEK

System przepustek jest efektywnym sposobem zabezpieczenia obszaru (jak rowniez
obiektu lub innego miejsca) przed przebywaniem na nim oséb nieuprawnionych. Przepustki
nalezy sprawdza¢ w momencie wejscia do obiektu; powinny by¢ noszone w widocznym
miejscu, aby potwierdza¢ upowaznienie i utatwia¢ identyfikacje. System przepustek moze
by¢ tgczony z innymi systemami kontroli dostepu.

11. ZAPEWNIENIE JAKOSCI

Procedury zabezpieczen nalezy przygotowaé, udokumentowacé i utrzymywacé w zgodzie
z zalecanymi normami zapewnienia jakosci. Obowigzek posiadania programéw zapewnienia
jakosci wynika z Rozporzgdzenia Rady Ministrow z dnia 30 czerwca 2015 r. w sprawie
dokumentéw wymaganych przy skfadaniu wniosku o wydanie zezwolenia na wykonywanie
dziatalnosci zwigzanej z narazeniem na dziatanie promieniowania jonizujgcego albo przy
zgtoszeniu wykonywania tej dziatalnosci.

13. OSWIETLENIE OBIEKTU, OBSZARU LUB INNEGO MIEJSCA

Skuteczne o$wietlenie obiektu, obszaru lub innego miejsca, w ktérym znajdujg sie
zrodta promieniotworcze moze znacznie przyczynic sie do jego zabezpieczenia.

14. SPECJALNE DRZWI OCHRONNE | ZESTAWY DRZWI

Niektore obiekty i pomieszczenia, w ktérych znajdujg sie zrédta promieniotworcze, mogg byé
czesto opuszczane przez pracownikow. W takich przypadkach, nalezy stosowaé drzwi
o specjalnej konstrukcji, celem minimalizacji zagrozenia podczas nieobecnosci pracownikéw.

15. ZASILANIE AWARYJNE

Zabezpieczane obiekty, obszary, inne miejsca, w ktérych znajdujg sie zrodta
promieniotworcze, jak rowniez srodki techniczne zasilane pradem elektrycznym powinny by¢
chronione przed spadkami napiecia lub catkowitg utratg zasilania elektrycznego. W tym celu,
nalezy zastosowacC system zasilania bezprzerwowego (akumulatorowego) lub awaryjny
agregat pradotworczy, ktory uruchamia sie automatycznie, gdy zostanie wykryte wahanie sie
poziomu zasilania. Zabezpieczenie w postaci akumulatoréw ma tylko ograniczony czas
dziatania, dlatego stanowi krotkotrwate zrodto zasilania awaryjnego.
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16. MURY

Mury stanowig kosztowng metode otoczenia terenu, jesli wymagajg wybudowania.
Wadg istniejgcych muréw jest to, ze personel reagowania nie widzi nic poza obszarem
chronionym.
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Zatacznik Il

PRZYKLADOWA ZAWARTOSC PLANU ZABEZPIECZENIA ZRODEL

Poziom szczegotowosci Planu  powinien by¢é wspdtmierny do  poziomu
zabezpieczenia zrddta/et nim objetych. Najczesciej nalezy zawrzeé nastepujgce elementy:

opis zrodia, kategoryzacje i zastosowanie;

opis srodowiska, obszaru, obiektu lub miejsca, w ktorym zrédto jest stosowane,
przetwarzane, wytwarzane lub przechowywane i, jesli istnieje taka potrzeba,
schemat obiektu i systemu zabezpieczenia;

lokalizacje obszaru, obiektu lub innego miejsca gdzie znajdujg sie zrodta
promieniotworcze wzgledem obszaréw dostepnych dla ludnosci;

opis zdarzeh  zagrazajgcych  osiggnieciu  zaplanowanego  poziomu
zabezpieczenia;

procedury opisujgce dziatania podejmowane przez pracownikow jednostki
organizacyjnej (lub innej, ktérej zlecono zadania zwigzane z zabezpieczeniem) w
odpowiedzi na scenariusze zdarzenh zagrazajgcych utrzymaniu danego poziomu
zabezpieczenia;

cele Planu zabezpieczenia dla konkretnego obszaru, obiektu lub innego miejsca,
w ktérym znajdujg sie zrédta promieniotworcze, w tym:

* dziatania majgce zapobiec dokonaniu dziatan szkodzgcych;

* rodzaj wymaganej kontroli/atestacji wyposazenia pomocniczego;

* Opis wyposazenia i terenu podlegajgcego zabezpieczeniu;

zastosowane srodki zabezpieczenia, w tym:

+ sSrodki zabezpieczenia zapewniajgce nadzor, kontrole dostepu, wykrywanie,
opoOznianie, reagowanie i komunikacje;

» opisy ww. srodkoéw umozliwiajgce dokonanie oceny ich jakoéci i skutecznosci
przeciwko potencjalnemu zagrozeniu;

zastosowane Srodki administracyjne, w tym:

* role i obowigzki zwigzane z zabezpieczeniem wyznaczone dla zarzadu,
pracownikow i innych oséb;

* rutynowe i nierutynowe dziatania, w tym ewidencjonowanie Zzrédet lub
odwotanie do dokumentu zawierajgcego informacje o tych dziataniach
i systemie ewidenciji;

» konserwacja i sprawdzanie wyposazenia;

» okreslanie wiarygodnosci pracownikow;

« stosowanie ochrony informacji;

* metody upowazniania do dostepu;

e szkolenia;

» procedury zabezpieczania kluczy.

procedury odnoszgce sie do podwyzszonego poziomu zagrozenia;
proces okresowej oceny skutecznosci Planu i jego odpowiedniej aktualizacii;

odniesienia do istniejgcych przepiséw lub norm.
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