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WOJEWODZKI INSPEKTORAT INSPEKCJI HANDLOWEJ WE
WROCLAWIU

ul. Ofiar Oswiecimskich 15a, 50-069 Wroctaw

tel. 71 3442038

e-doreczenia: AE:PL-72024-15247-AJRAE-30

SZCZEGOLOWY ZAKRES PRZEDMIOT ZAMOWIENIA

Ustuga kompleksowego opracowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) w WIIH we Wroctawiu

przedmiotem zamowienia jest opracowanie, wdrozenie, przeglad i aktualizacja Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), zapewniajac doskonalenie podjetych dziatan
i procedur w celu optymalizacji ryzyk zwigzanych z naruszeniem poufnosci, dostepnosci,
integralnosci oraz umozliwiajacej pozytywne przejscie procesu audytu zewnetrznego Systemu

Zarzadzania Bezpieczenstwem Informacji na potrzeby WIIH we Wroctawiu.

Sporzadzona dokumentacja w ramach realizacji zamowienia musi by¢ zgodna z wymaganiami
normy PN-EN ISO/IEC 27001:2023, Krajowych Ram Interoperacyjnosci (KRI) oraz Ustawy
o Krajowym systemie cyberbezpieczenstwa ,KSC” (tj. Dz.U. 2024, poz. 1077), w tym wdrozenie
koniecznych rozwigzan wynikajgcych z Dyrektywy NIS2.

Wymagany zakres:
ETAPI
Audyt wstepny - Analiza stanu istniejacego i okreslenie wymagan:

1. Realizacja audytu wstepnego majgcego na celu m.in. szczegdétowa analize obecnych
proceséw, procedur operacyjnych oraz mechanizméw kontroli  zwigzanych
z bezpieczenstwem informacji, w celu zidentyfikowania istniejgcych luk organizacyjnych
i procesowych oraz obszaréw wymagajacych usprawnienia.

2. Przeprowadzenie audytu wstepnego z uwzglednieniem wszystkich komodrek
organizacyjnych audytowanej jednostki.

3. Przeprowadzenie wywiadu z pracownikami odpowiadajgcymi za bezpieczenstwo informacji,
weryfikacja zgodnosci dokumentacji oraz procedur zwigzanych z bezpieczenstwem
informacji pod katem wymagan aktualnej i obowigzujacej normy PN-EN ISO/IEC
27001:2023, w tym Zatacznika A do normy ISO/IEC 27001:2023 oraz wymagan Krajowych
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Ram Interoperacyjnosci (KRI) oraz Ustawy o Krajowym systemie cyberbezpieczenstwa
(KSC) i Dyrektywy NIS2, analiza luk, opracowanie raportu i koncepcji dalszych dziatan do
zatwierdzenia przez Zamawiajacych.

4. Wykonawca wykona identyfikacje ryzyk zwiazanych z utratg poufnosci, integralnosci
i dostepnosci informacji przetwarzanych u Zamawiajacego

5. Wykonawca dokona oceny ryzyk i szans niezbednych do zaprojektowania SZBI, réwniez
poprzez weryfikacje dziatalnosci Zamawiajacego m.in. w ich siedzibach (koniecznos$¢ wizji
lokalnej).

6. Wykonawca, po zakonczeniu prac, sporzadzi raport z przeprowadzonego Etapu |,
zawierajacy propozycje rozwigzan i zmian w zakresie bezpiecznego przetwarzania
informacji u Zamawiajacego oraz obejmujacy wstepne koncepcje SZBI, dostosowane do
potrzeb Zamawiajacego, w tym do ryzyk witasciwych dla Zamawiajacego zidentyfikowanych
w wyniku przeprowadzonej Analizy, wskazujac na gtéwne obszary i rodzaje procedur, ktére
powinny zostaé uregulowane w SZBI. Raport powinien takze uwzglednia¢ opracowanie
rejestru aktywoéw wykorzystywanych w danej instytucji wykorzystywanych do

przetwarzania informaciji.
ETAPII
Opracowanie, wdrozenie, przeglad i aktualizacja dokumentacji SZBI

Etap Il bedzie polegat na opracowaniu Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI), zgodnie z wymaganiami normy ISO/IEC 27001:2023, obejmujace obszary funkcjonalne
w Zatagczniku A do normy ISO/IEC 27001:2023, wymaganiami Krajowych Ram
Interoperacyjnosci (KRI) oraz Ustawy o Krajowym systemie cyberbezpieczenstwa (KSC), w tym
zaimplementowanie koniecznych rozwigzan wynikajgcych z Dyrektywy NIS2 w WIIH we
Wroctawiu. W ramach opracowania dokumentacji Wykonawca dokona petnej analizy ryzyka
wszystkich obszaréw i systeméw w oparciu o norme ISO/IEC 27001:2023 oraz zgodnie
z najlepszymi praktykami i wytycznymi normy ISO/IEC 27005:2025. Po przeprowadzonej
analizie ryzyka, zostanie przedstawione opracowanie zawierajagce kompletng ocene ryzyka,
wtym indywidualng ocene ryzyka dla kazdego aktywa zidentyfikowanego w Etapie | wraz
z metodyka do dalszego wykorzystania przez Zamawiajacych (format .xlIsx), ktéra pozwoli na
aktualizacje zarzadzania ryzykiem przez Zamawiajacych. Opracowanie bedzie wykonane

zgodnie ze specyfikg instytuciji.

Etap Il musi odzwierciedla¢ rzeczywisty strukture organizacyjng, w tym procesoéw, procedur
operacyjnych oraz mechanizméw kontroli zwigzanych z bezpieczenstwem informacji oraz

podziat odpowiedzialnosci ich komdrek organizacyjnych.
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W etapie Il finalnie Wykonawca przekaze w 2 egzemplarzach petng, kompleksowa
dokumentacje SZBI, zindywidualizowang i dostosowang do realizowanych przez nig proceséw
i zadan, zgodnej z wyzej wymienionymi regulacjami, w tym w szczegdlnosci z norma ISO/IEC
27001:2023 i Zatacznikiem A do normy ISO/IEC 27001:2023. Zamawiajacy wymaga, aby
dokumentacja zostata przygotowana w wersji papierowej i elektronicznej, w tym dodatkowo
w wersji elektronicznej, edytowalna do aktualizowaniai zarzadzania wytworzonej dokumentacji

przez Zamawiajacych.
ETAP 1l
Szkolenie

Przeprowadzenia szkolen dotyczacych wdrozonego SZBI, zapewniajagcych kompleksowe

zaznajomienie sie z nowymi procedurami i politykami - ok 15 oséb.

Szkolenie stacjonarne z mozliwoscia dotaczenia on-line. Wykonawca przekaze Zamawiajgcemu
w ramach przedmiotu umowy materiaty, w tym nagrane szkolenia dla pracownikéw do

wielokrotnego wykorzystywania oraz wystawi certyfikaty lub zaswiadczenia z odbytych szkolen.
ETAPIV

Przygotowanie kompleksowego Planu Ciggtosci Dziatania (PCD), ktéry pozwoli na skuteczne
reagowanie w sytuacjach kryzysowych oraz zapewni utrzymanie kluczowych proceséw i ustug

w przypadku wystapienia zdarzen zaktdcajacych.
W ramach Planu Ciggtosci Dziatania Wykonawca zobowigzany bedzie m.in. do:

1. przygotowania procedur awaryjnych i odtworzeniowych dla réznych scenariuszy
kryzysowych (np. awarie systemow, brak dostepnosci obiektéw, niedostepnosé
kluczowych zasobdw ludzkich),

2. okreslenia struktury organizacyjnej obowigzujacej na czas kryzysu, w tym rol,
odpowiedzialnosci, tancucha decyzyjnego oraz kontaktow,

3. stworzenia planéw komunikacji wewnetrznej i zewnetrznej, obejmujgcych pracownikéw,
kontrahentéw, mediaiinteresariuszy,

4, przeprowadzenia co najmniej jednego testu scenariuszowego z Planu Ciggtosci Dziatania
oraz sporzadzenia raportu zwynikami testu, zawierajgcego wnioski irekomendacje

dotyczace dalszego doskonalenia planu.
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