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Cyberbezpieczenstwo w Polsce w 2025 r.

blisko wzrost

273 tys. +144,4%

incydentow obstuzonych przez krajowe w stosunku do 2024 roku
zespoty CSIRT

SPRAWOZDANIE . . .
Pefnon 240 Bezprecedensowy wzrost cyberatakow. Zrodto: Sprawozdanie Petnomocnika Rzgdu do Spraw

Cyberbezpieczenstwa za 2025 rok.

Al —= KLUCZOWE NARZEDZIE GRUP CYBEROFENSYWNYCH W 2025 R.

Phishing generowany przez (9 Deepfake — syntetyczne audio i
modele jezykowe wideo
Automatyczne generowanie wysoce Podszywanie sie pod urzednikdw czy osoby
spersonalizowanych i bezbtednych jezykowo publiczne w celu manipulaciji.

wiadomosci phishingowych.
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Strategia UE w zakresie cyberbezpieczenstwa

REZULTAT DZIALAN

Ao hat treves for e e 2020 r. — Strategia dziatan w zakresie
Sy avnéstc e cyberbezpieczenstwa

somcas e o "L @ Strategia UE w zakresie bezpieczenstwa

Ursula von der Leyen

CEL NOWEJ STRATEGII UE: OCHRONA INTERNETU, A JEDNOCZESNIE GWARANCJE BEZPIECZENSTWA | PRAW

© O ©

Ochrona globalnego i Bezpieczenstwo Ochrona europejskich
otwartego Internetu wartosci i praw
podstawowych ludnosci
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Joint Cyber Unit (2021) i zdolnos¢ operacyjna UE

Problem wizja K.om'|s'J| Cel jednostki
Europejskiej

Rosngca liczba powaznych Wspodlna jednostka ds. Wirtualna i fizyczna platforma

cyberincydentow wptywajgcych na cyberprzestrzeni. wspotpracy: instytucje, organy i

ustugi publiczne, przedsiebiorstwa i » » agencje UE wraz z panstwami

obywateli w catej UE. cztonkowskimi budujg europejska
platforme solidarnosci i pomocy
przeciw cyberatakom na duza
skale.

BUDOWANIE ZDOLNOSCI OPERACYJNEJ — NOWA WSPOLNA JEDNOSTKA DS. CYBERPRZESTRZENI (ENISA)

Cel: zaciesnienie wspotpracy miedzy organami UE i organami panstw cztonkowskich odpowiedzialnymi za:

obejmujgcg srodowiska:

. scigania
e cywilne @ dyplomatyczne 9 przestepstw Q cyberobrony
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Dyrektywa NIS 2 - odpornosc¢ krytycznych sektorow

ODPORNOSC, SUWERENNOSC TECHNOLOGICZNA |
PRZYWODZTWO

SEKTORY OBJETE OCHRONA

CZYM JEST

Reforma przepiséw o bezpieczenstwie sieci i
systemoéw informatycznych: dyrektywa w sprawie
srodkow na rzecz wysokiego wspdélnego poziomu
cyberbezpieczenstwa w catej Unii (zmieniona
dyrektywa w sprawie bezpieczenstwa sieci i
informaciji).

CEL

Zwiekszenie poziomu cyberodpornosci
krytycznych sektorow publicznych i
prywatnych.

KOGO DOTYCZY

Srednich i duzych podmiotéw z wigkszej
liczby sektoréw — stosownie do ich

Q0 0 0O

Szpitale

Koleje

Administracja
publiczna

Produkcja wyrobéw
medycznych i lekéw o
kluczowym znaczeniu

O
O
©

Sieci energetyczne

Osrodki przetwarzania
danych

Laboratoria badawcze

Pozostatla
infrastruktura
krytyczna i ustugi
krytyczne

...muszg pozostaé¢ poza zasiegiem cyberatakow w coraz

krytycznosci dla gospodarki i spoteczenstwa. szybciej zmieniajgcym sie i ztozonym Srodowisku zagrozen.

Urzad Zamowien
Publicznych

tel. 22 458 07 01
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gov.pl/uzp
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ul. Postepu 17a
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Sie¢ centrow monitorowania i nowe akty rynku cyfrowego

SIEC CENTROW MONITOROWANIA BEZPIECZENSTWA W CALEJ UE

Propozycja Komisji: sie¢ centrow wspieranych przez sztuczng inteligencje (Al) — ,,tarcza przed zagrozeniami dla
cyberbezpieczenstwa”.

. : Wczesne Proaktywne
Monitorowanie , - .
» wykrywanie » dziatania

w catej UE, wspierane przez Al oznak cyberataku przed wystgpieniem szkody

NOWE AKTY REGULUJACE RYNEK CYFROWY

DSA © DMA o

Akt o ustugach cyfrowych Akt o rynkach cyfrowych

Digital Services Act Digital Markets Act
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Zespoty CSIRT i sie¢ CSIRT w UE

CSIRT

Computer Security Incident Response Team

Zespot Reagowania na Incydenty
Bezpieczenstwa Komputerowego

PRAKTYCZNA KONSEKWENCJA REGULACJI: SIEC CSIRT

ENISA

sekretariat

Sie¢ CSIRT sklada sie z przedstawicieli
CSIRT panstw cztonkowskich i CERT-

EU.

ENISA zapewnia sekretariat oraz
aktywnie wspiera wspétprace miedzy
CSIRT.

CSIRT — zespoty paristw cztonkowskich
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Krajowy System Cyberbezpieczenstwa (PL)

Cel: zapewnienie cyberbezpieczenstwa na Bezpieczna architektura sieci
poziomie krajowym, w tym:

Klaster bezpieczenstwa

MC MSWiIA MRPIiPS MF

niezaktéconego Swiadczenia ustug
kluczowych i ustug cyfrowych

Sie¢ Administracji Rzagdowej

. A

A

przez osiggniecie odpowiedniego poziomu CERT Gov.
bezpieczenstwa systemow informacyjnych

stuzgcych do swiadczenia tych ustug

. . B Dostawca Internetu 1 Dostawca Internetu
oraz zapewnienie obstugi incydentéw
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Polska struktura - trzy CSIRT poziomu krajowego

Kazdy z nich to Zesp6t Reagowania na Incydenty Bezpieczenistwa Komputerowego dziatajgcy na poziomie krajowym.

CSIRT Ministerstwa CERT.PL
- [SirTMON- . - e
Obrony Narodowej
CSIRT GOV CSIRT MON CSIRT NASK (CERT Polska)
PROWADZI PROWADZI PROWADZI
Szef Agenciji Bezpieczenstwa Minister Obrony Narodowej Naukowa i Akademicka Sie¢
Wewnetrznego Komputerowa — Panstwowy Instytut
Badawczy
OBSZAR ZGLOSZEN OBSZAR ZGLOSZEN OBSZAR ZGLOSZEN
m administracja publiczna m systemy podmiotéw objetych m obywatele
m infrastruktura krytyczna panstwa witasciwoscig CSIRT MON m przedsiebiorstwa i firmy prywatne
m przede wszystkim podlegtych MON m samorzady
lub przez niego nadzorowanych m szkoly i uczelnie
m organizacje pozarzgdowe
m instytucje nieobstugiwane przez

CSIRT GOV ani CSIRT MON

Gtéwne zadanie: rozpoznawanie,
zapobieganie i wykrywanie zagrozen
dla systeméw teleinformatycznych
waznych dla funkcjonowania panstwa.
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Przyktadowe zgtoszenia i zasada wyboru CSIRT

CSIRT GOV CSIRT MON CSIRT NASK

incydenty zagrazajgce bezpieczenstwu m phishing i kradziez haset m phishing (fatszywe e-maile i
danych i dziataniu systemow: . SMS-
= ohishin m malware i ransomware y)
p;, g 9 _ = wilamania i przejecia kont m oszustwa internetowe
m zicsliwe oprogramowanie = wycieki danych m zlosliwe oprogramowanie
® wilamania i
o wvcieki danveh m DDoS i zaktécenia ustug = wiamania na konta
w . Y m zmiany lub usuwanie danych Internetowe
m ataki DDoS m falszywe sklepy internetowe

ataku.

Zasada: o wyborze CSIRT decyduje to, czyjego systemu dotyczy zdarzenie, a nie sam rodzaj

Prywatny phishing czy infekcje domowego komputera kieruje sie co do zasady do CERT Polska
(CSIRT NASK).

Systemy niejawne: incydenty zgtasza sie wytgcznie dedykowanymi kanatami niejawnymi, zgodnie z
dokumentacjg bezpieczenstwa.
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Zamowienia: ochrona danych i bezpieczenstwo ptatnosci

Udostepnienie wykazu rozwigzania technicznego dopiero po
Art- 18 PZP podpisaniu umowy o poufnosci.

STUDIUM PRZYPADKU: BEC (BUSINESS EMAIL COMPROMISE) — PGZ CENZIN

T 0> ©0° OofF
Podszycie pod Falszywa zmiana Przekierowanie srodkéow Ok' 4 mln Z*
kontrahenta rachunku

trafito na konto oszustow —
Oszusci wystali e-maile Poinformowali, ze ptatnosci za Pracownicy zmienili dane w podmiana rachunku dostawcy
udajace korespondencje od dostawy nalezy kierowac na systemie ptatnosci. Przez (wg RMF FM)
czeskiego dostawcy. nowe konto. kilka miesiecy spotka

realizowata przelewy na
podstawiony rachunek.

Whniosek: kazda zmiane rachunku kontrahenta nalezy potwierdzi¢ niezaleznym
kanatem, np. telefonicznie pod wczesniej znanym numerem.
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Umowy ICT: niezaleznos¢ od dostawcy i ustugi chmurowe

OCHRONA PRZED UZALEZNIENIEM OD DOSTAWCY IT BEZPIECZNE ZAKUPY UStUG CHMUROWYCH
Vendor lock-in: zabezpieczenie zamawiajgcego przed Zakres zaméwienia:
monopolem jednego dostawcy przy zakupie rozwigzan ustugi chmurowe w
chmurowych i infrastruktury. modelach

Pola eksploataciji
Precyzyjne okreslenie zakresu korzystania z
zamawianego rozwigzania.

SLA i dostepnos¢
Kluczowe metryki SLA oraz gwarancje dostepnosci
ustug.

Kody zrédiowe

Uregulowanie praw do kodoéw zrodtowych.
Audytowalnosé danych
Mozliwos¢ kontroli danych i spetniania wymagan
zamawiajgcego.

Biblioteki open-source

Uwzglednienie ich wykorzystania w architekturze

rozwigzania.

Exit strategy
Otwarte interfejsy API Procedury bezpiecznego wyjscia z ustugi i zmiany
Wymaog otwartych interfejsow jako element ograniczania dostawcy.

monopolu wykonawczego.
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Przestanki odrzucenia oferty ICT

Zamawiajacy odrzuca oferte, jezeli:

pkt 17
Rekomendacja — art. 33 ust. 4 UKSC

obejmuje ona produkt ICT, ustuge ICT lub proces ICT wskazane w rekomendaciji, o ktérej mowa w
art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026
r. poz. 20 i 252), stwierdzajgcej ich negatywny wptyw na podstawowy interes bezpieczenstwa
panstwa;

pkt 19
Dostawca wysokiego ryzyka — art. 67b ust. 15 UKSC

obejmuje ona produkt ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za
dostawce wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa, lub ustuge ICT, lub proces ICT, okreslone w tej decyz;ji.

Nowe podstawy odrzucania ofert obowigzujg od 3 kwietnia 2026 r.
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Weryfikacja ICT w SWZ i wymagane dokumenty

Zamawiajacy opisuje mechanizm weryfikacji juz w SWZ. Nie odktada jego okreslenia do etapu badania

ofert.

MECHANIZM WERYFIKACJI INFORMACJE | DOKUMENTY DOTYCZACE ICT

Produkty: Oswiadczenie o producencie i pochodzeniu kluczowych
1 Zakazw SWZ produktéw ICT.

Zakaz stosowania niedozwolonych rozwigzan ICT.

) tancuch dostaw: Informacije o tancuchu dostaw.
Elementy ICT w ofercie

2 Obowigzek wskazania przez wykonawce elementéw ICT jako
czesci oferty.

Utrzymanie: Zasady aktualizacji i serwisu oraz informacje o
podwykonawcach uczestniczgcych w utrzymaniu systemu.

Zmiany ICT w umowie
3 Zabezpieczenie zmian komponentow w projektowanych

postanowieniach umowy (PPU). Dokumentacja techniczna: Potwierdzenie zgodnosci oferty z

wymaganiami SWZ.

Jasne wymagania

4 Wykonawca zna oczekiwane informacje, oswiadczenia i
dokumenty. Zamawiajgcy uzyskuje wiedze potrzebng do
oceny ryzyka.

Status dokumentu: Czy dokument stanowi czes¢ oferty, czy
przedmiotowy srodek dowodowy.
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Realizacja umowy ICT

2 Co w sytuacji, gdy niedozwolony komponent ICT pojawia si¢ w trakcie realizacji umowy?

@ Podzial odpowiedzialnosci @ Weryfikacja oferty @ Zabezpieczenie umowy

Nie nalezy przerzucac catego ryzyka Same oswiadczenia wykonawcy nie Projektowane postanowienia umowy
przysztych rekomendacji i decyzji na wystarczg. Zamawiajgcy sprawdza oferte powinny uwzglednia¢ zmiany elementow
wykonawce. Zamawiajgcy odpowiada za z rekomendacjami i decyzjami. ICT.

przebieg postepowania i jest jego

gospodarzem.

DOWODY, ASYSTA TECHNICZNA | ODBIORY ICT

o 2 O

Przedmiotowe srodki Dedykowana Asysta Zmiany umowy Odbiory systemu

dowodowe Techniczna (DAT)

Weryfikacja raportow z testow, Zakres asysty a dopuszczalne Ocena modyfikacji w Procedury FAT/SAT oraz

norm ISO i certyfikatow modyfikacje kodu. kontekscie art. 454 i 455 PZP. klasyfikacja btedow
bezpieczenstwa. systemowych.
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Rekomendacje

PRZED POSTEPOWANIEM W POSTEPOWANIU W UMOWIE | REALIZACJI

Analiza ryzyka przed kazdym 6 Plan wyjscia w umowie: bezpieczna
1 zamowieniem ICT i klasyfikacja: A Weryfikacja wykonawcow pod kgtem zmiana dostawcy i migracja danych.

krytyczny, wysoki, Sredni lub niski dostawcow wysokiego ryzyka.

poziom ryzyka.

Symetria kar umownych i
[  zréwnowazona odpowiedzialno$é

Aktualizacja SWZ, OPZ i PPU: NIS 2, Ocena ofert takze wedtug czasu stron.
2  UKSC, SBOM, podatnosci, incydenty i 5 reakcji, obstugi podatnosci i ciggtosci
audyty. dziatania.

Regularne audyty dostawcow i ustug
8 ICT, zwlaszcza o wysokiej i krytycznej
istotnosci.

3 Proporcjonalne wymagania, ktore nie
ograniczajg konkurenciji. 9 Ciggty monitoring zmian regulacyjnych
i zagrozen cyber.

Kluczowy wniosek: zaméwienia publiczne jako element zarzgdzania ryzykiem cyber — a nie

wytacznie procedura zakupowa.
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Warsztat: klauzule IT i audyt SLA

Analiza PPU

01 e Poréwnanie wzorcowych i wadliwych klauzul projektowanych postanowien

umowy w branzy IT.

Audyt SLA

02 @ Analiza zapiséw dotyczgcych poziomu swiadczenia ustug.

Studia przypadkoéw

03 G Omdwienie nieudanych wdrozen oraz postepowan kontrolnych RIO/NIK.
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Dziekuje za uwage
Zapraszam do kontaktu

linkedin.com/in/tomasz-chomicki
Tomasz.Chomicki@piit.org.pl

Urza'd Zamowien ul. Postepu 17a gov.pl/uzp tel. 22 458 07 01
Publicznych 02-676 Warszawa uzp@uzp.gov.pl fax 22 458 07 00



https://www.linkedin.com/in/tomasz-chomicki
mailto:Tomasz.Chomicki@piit.org.pl

