ZARZADZENIE
WOJEWODY MAZOWIECKIEGO
z dnia 01 kwietnia 2025 r.

w sprawie okreslenia polityki zarzadzania ryzykiem w Mazowieckim Urzedzie

Wojewodzkim w Warszawie

Na podstawie art. 69 ust. 1 pkt 3 1 68 ust. 2 pkt 7 ustawy z dnia 27 sierpnia 2009 r.

o finansach publicznych (Dz. U. z 2024 r. poz. 1530, z p6zn. zm.") oraz art. 17 ustawy z dnia

23 stycznia 2009 r. o wojewodzie i administracji rzgdowej w wojewodztwie (Dz. U. z 2023 r.

poz. 190 oraz z 2024 1. poz. 1907) zarzadza si¢, co nastgpuje:

Rozdzial 1

Postanowienia ogodlne

§ 1. 1. Zarzadzenie okresla polityke zarzadzania ryzykiem w Mazowieckim Urzgdzie

Wojewddzkim w Warszawie, w tym calo$ciowe zasady i sposob funkcjonowania

systemu zarzadzania ryzykiem, a w szczegolnosci:

1))
2)
3)
4)
S)

role, zakres zadan i obowigzkow uczestnikow systemu zarzadzania ryzykiem;
zasady dokonywania identyfikacji, analizy i oceny ryzyka;

zasady okreslania reakcji na ryzyko;

zasady identyfikowania i raportowania incydentow;

zakres 1 spos6b monitorowania oraz raportowania ryzyka.

2. llekro¢ w zarzadzeniu jest mowa o:

1))

2)

3)

4)

5)

Urzedzie — nalezy przez to rozumie¢ Mazowiecki Urzad Wojewodzki
w Warszawie;

Wojewodzie — nalezy przez to rozumie¢ Wojewode Mazowieckiego;
akceptowalnym poziomie ryzyka — nalezy przez to rozumie¢ ustalony poziom
istotnosci ryzyka, przy ktorym nie jest wymagane podejmowanie dziatan
zaradczych, ktory w Urzedzie ustalono na poziomie niskim;

aktywach — nalezy przez to rozumie¢ wszystko, co dla Urzedu ma wartos¢ i, co
dla jego dobra, nalezy chroni¢, aby Urzad funkcjonowal w sposdb niezaktocony;
analizie ryzyka — nalezy przez to rozumie¢ proces dazacy do poznania charakteru

ipoziomu _istotnosci ryzyka poprzez oszacowanie prawdopodobienstwa

) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz.U. z 2024 r. poz. 1572, 1717, 1756 i
1907 oraz z 2025 r. poz. 39.



wystapienia i sily oddziatywania, przy uwzglednieniu skutecznosci istniejacych
mechanizmow kontrolnych, stuzacy wypracowaniu decyzji, co do dalszego
postepowania z ryzykiem;

6) analizie ryzyka iloSciowej — nalezy przez to rozumie¢ analiz¢, w ktorej stosuje
si¢ skale o numerycznych warto$ciach (w przeciwienstwie do opisowych skali
stosowanych w analizie jakosciowej), zaréwno dla nastepstw, jak
1 prawdopodobienstwa wystapienia, wykorzystujac dane z roznych zrodet;

7) analizie ryzyka jakoSciowej — nalezy przez to rozumiec¢ analize, w ktorej stosuje
si¢ skale atrybutow kwalifikujacych do opisania wielkosci potencjalnych
nastepstw, postugujac si¢ okresleniami: niski, sredni, wysoki i bardzo wysoki oraz
prawdopodobienstwa, ze nast¢gpstwa te moga si¢ urzeczywistnic;

8) analizie ryzyka mieszanej — nalezy przez to rozumie¢ analizg, w ktorej
wykorzystane sg elementy analizy ilo§ciowej i jakoSciowej;

9) AW —nalezy przez to rozumie¢ Zespdt Audytu Wewnetrznego Urzedu.

10) bezpieczenstwie informacji — nalezy przez to rozumie¢ stan, gdy ryzyko
naruszenia atrybutéw bezpieczenstwa nie przekracza wartosci akceptowalnych;

11) celu — nalezy przez to rozumie¢ zamierzony rezultat dziatalnos$ci, ktéry ma by¢
osiggnigty w okreslonym czasie, poprzez realizacje programow, projektow, zadan,
podzadan;

12) cztonkach kierownictwa — nalezy przez to rozumie¢ Wojewode, 1 1 II
Wicewojewod¢ Mazowieckiego oraz Dyrektora Generalnego Urzedu;

13) czynniku ryzyka — nalezy przez to rozumie¢ okoliczno$ci, stan prawny, stan
faktyczny, ktére moga, ale nie musza wywotac ryzyko wystapienia niezgodnosci;

14) dyrektorze — nalezy przez to rozumie¢ dyrektora wydziatu, biura, kierownika
AW, Komendanta Wojewodzkiego Pafstwowej  Strazy  Lowieckiej,
Mazowieckiego Wojewodzkiego Inspektora Nadzoru Geodezyjnego i
Kartograficznego w Urzedzie;

15) EZD — nalezy przez to rozumie¢ system Elektronicznego Zarzadzania
Dokumentacjg funkcjonujacy w Urzedzie;

16) identyfikacji ryzyka — nalezy przez to rozumie¢ proces wyszukiwania,
rozpoznawania, analizowania i opisywania ryzyka;

17) incydencie — nalezy przez to rozumie¢ niepozadane zdarzenie o negatywnych

skutkach dla bezpieczenstwa informacji w Urzedzie;



18) incydencie bezpieczenstwa — nalezy przez to rozumie¢ zdarzenie, ktore skutkuje
zniszczeniem, utrata, zmodyfikowaniem, nieuprawnionym ujawnieniem lub
nieuprawnionym  dostgpem  do  danych  osobowych  przesylanych,
przechowywanych lub w inny sposob przetwarzanych;

19) KOKZ —nalezy przez to rozumie¢ komorke organizacyjng koordynujaca kontrole
zarzadcza w Urzedzie;

20) komdrce organizacyjnej — nalezy przez to rozumie¢ wydzial, biuro, AW,
Panstwowg Straz Lowiecka, Wojewoddzka Inspekcje Geodezyjng 1 Kartograficzng
w Urzedzie;

21) koordynatorze — nalezy przez to rozumie¢ koordynatora lub zastepce
koordynatora do spraw kontroli zarzadczej 1 zarzadzania ryzykiem w komorce
organizacyjnej Urzedu, powotanego na mocy odrgbnego zarzadzenia;

22) kryteriach oceny ryzyka — nalezy przez to rozumie¢ poziomy odniesienia,
wzgledem ktorych okresla sie wazno$¢ ryzyka dla realizacji celow i zadan, przy
czym moga one pochodzi¢ zprzepisow prawa, norm, innych regulacji i
wWymogow;

23) mechanizmach kontrolnych — nalezy przez to rozumie¢ wszystkie czynniki,
ktére modyfikuja ryzyko, w tym polityki, zarzadzenia, procedury, instrukcje,
praktyki, fizyczne itechniczne $rodki zabezpieczen, systemy, zaprojektowane
1 wdrozone w celu ograniczenia prawdopodobienstwa wystgpienia ryzyka 1 sity
jego oddziatywania, ocenianych wedlug kryteriow: adekwatnos$ci, skutecznosci,
efektywnosci;

24) mierniku realizacji celu — nalezy przez to rozumie¢ warto$ciowe lub ilo§ciowe
okreslenie planowanego 1 wykonanego poziomu efektow z poniesionych
nakladow;

25) monitorowaniu ryzyka — nalezy przez to rozumie¢ obserwowanie ocenionych
ryzyk pod katem zmiany sity oddzialywania i prawdopodobienstwa wystapienia,
adekwatnos$ci przyjetej reakcji na ryzyko oraz skutecznosci funkcjonujgcych
mechanizmow kontrolnych;

26) ocenie ryzyka — nalezy przez to rozumie¢ calo$ciowy proces identyfikacji,
analizy oraz ewaluacji ryzyka, porownanie wynikow analizy ryzyka z kryteriami
oceny ryzyka oraz poziomami istotnosci ryzyka w celu stwierdzenia czy ryzyko,

jego istotnos¢ i charakter sg akceptowalne, wspomagajacy podejmowanie decyzji



o0 sposobie reakcji na ryzyko i ustalanie priorytetow wdrazania postgpowania z
ryzykiem;

27) odpornosci — nalezy przez to rozumie¢ sit¢ oddzialywania mechanizméw
kontrolnych na zidentyfikowane ryzyka;

28) opisie ryzyka — nalezy przez to rozumie¢ wskazanie zrodet i przyczyn
powodujacych powstanie ryzyka, zdarzen i okoliczno$ci jego wystapienia lub
zmiany oraz skutkOw 1 nastgpstw wystapienia ryzyka;

29) pelnomocniku — nalezy przez to rozumie¢ pelnomocnika Wojewody do spraw
zarzadzania ryzykiem;

30) planie postepowania z ryzykiem — nalezy przez to rozumie¢ plan postgpowania
z ryzykiem rezydualnym oszacowanym na poziomie bardzo wysokim;

31) podatnosci — nalezy przez to rozumie¢ stabos¢ aktywu, zasobu Ilub
zabezpieczenia, ktéra moze by¢ wykorzystana przez jedno lub wigcej zagrozen;

32) poziomie ryzyka inherentnego — nalezy przez to rozumie¢ wielko$¢ ryzyka
oszacowang, jako iloczyn prawdopodobienstwa wystapienia i sity oddzialywania
ryzyka bez uwzglednienia sity stosowanych mechanizmoéw kontrolnych;

33) poziomie ryzyka rezydualnego — nalezy przez to rozumie¢ wielko$¢ ryzyka
oszacowang, jako iloczyn prawdopodobienstwa wystapienia i sity oddzialywania
ryzyka z uwzglednieniem sity stosowanych mechanizméw kontrolnych;

34) pracowniku — nalezy przez to rozumie¢ osoby zatrudnione w Urzgdzie, bez
wzgledu na podstawe stosunku pracy oraz osoby zatrudnione na podstawie umow
cywilno-prawnych, a takze stazystow, praktykantow, wolontariuszy;

35) raporcie ryzyka — nalezy przez to rozumie¢ roczng informacje na temat wptywu
ryzyk na realizacje celéw 1 zadan komorki organizacyjnej;

36) raporcie ryzyka Urzedu — nalezy przez to rozumie¢ roczng informacje¢ na temat
wplywu ryzyk na realizacj¢ celéw i zadan Urzedu w zakresie przekazywanym do
pelnomocnika;

37) raportowaniu ryzyka — nalezy przez to rozumie¢ przekazywanie wtasciwym
pracownikom Urzedu informacji o aktualnym stanie ryzyka 1 sposobie
zarzadzania ryzykiem;

38) rejestrze ryzyka — nalezy przez to rozumie¢ indywidualne zestawienie ryzyk
komorek organizacyjnych, zawierajace informacje o wyniku przeprowadzonej
oceny ryzyka w stosunku do zaplanowanych do realizacji celow i zadan, a takze

wybranej reakcji na ryzyko;



39) rejestrze ryzyka Urzedu — nalezy przez to rozumie¢ zbiorcze zestawienie
zawierajace informacje o wyniku przeprowadzonej oceny ryzyka w Urzedzie
w stosunku do zaplanowanych do realizacji celow i1 zadan, a takze wybranej
reakcji na ryzyko;

40) ryzyku — nalezy przez to rozumie¢ mozliwo$¢ wystapienia zdarzenia, dziatania
lub zaniechania, ktore moze wplyna¢ na wykonywanie zadan badz na zdolno$é
Urzedu do realizacji celow jego dziatalnosci, a w przypadku bezpieczenstwa
informacji — potencjalna sytuacja, w ktorej okreslone zagrozenie wykorzysta
podatno$¢ aktywa lub grupy aktywoéw, powodujac w ten sposdb naruszenie
poufnosci, integralnosci, dostgpnosci lub innych atrybutdw bezpieczenstwa
informacji;

41) ryzyku projektu — nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia
zjawiska lub dziatania, ktore moze mie¢ pozytywne lub negatywne skutki dla
przebiegu catego projektu lub/i jego poszczegodlnych czgscei;

42)ryzyku inherentnym — nalezy przez to rozumie¢ ryzyko nieodlagczne zwigzane
z charakterem dzialalno$ci, operacji 1 struktur zarzadzania, ktéore moze by¢
Zrédlem istotnych btedow lub nieprawidlowosci, niepoddanym dziataniu zadnych
mechanizmow kontrolnych, ani jakimkolwiek dziataniom zaradczym majacym
doprowadzi¢ do jego ograniczenia lub likwidacji;

43)ryzyku rezydualnym — nalezy przez to rozumie¢ ryzyko po zastosowaniu
mechanizmow kontrolnych, istniejace po podjeciu dziatan zaradczych majacych
doprowadzi¢ do jego ograniczenia lub likwidacji;

44) ryzyku strategicznym — nalezy przez to rozumie¢ niepewnos$¢ zwigzang ze
zdarzeniem, dziataniem lub zaniechaniem, ktére moze wplyna¢ na zdolnos¢
Urzedu do realizacji celow strategicznych;

45) systemie zarzadzania ryzykiem — nalezy przez to rozumie¢ zestaw elementow i
czynnikdw oraz skoordynowanych dzialan okreslonych w politykach,
zarzadzeniach, procedurach Urzedu, podejmowanych systematycznie w procesie
kierowania i nadzoru nad realizacja celow;

46) ustalaniu kontekstu — nalezy przez to rozumie¢ analiz¢ otoczenia, definiowanie
zewngtrznych i wewngtrznych parametréw, ktore powinny by¢ uwzgledniane
podczas zarzadzania ryzykiem;

47) wlascicielu celu —nalezy przez to rozumie¢ cztonkow kierownictwa i dyrektorow

w Urzedzie odpowiedzialnych za realizacje danego celu;



§2.

48) wladcicielu procesu — nalezy przez to rozumie¢ czlonkow kierownictwa
1 dyrektorow w Urzedzie odpowiedzialnych za nadzor i monitorowanie ryzyk
w zakresie posiadanych uprawnien wynikajacych z regulaminu organizacyjnego
Urzedu lub wewnetrznych regulamindéw organizacyjnych;

49) wladcicielu ryzyka — nalezy przez to rozumie¢ czlonkéw kierownictwa
1 dyrektorow w Urzedzie odpowiedzialnych za zarzadzanie ryzykiem w ramach
posiadanych uprawnien do podejmowania decyzji zarzadczych; wilascicielem
ryzyka w Urzedzie jest dyrektor odpowiedzialny za realizacje celu, do ktorego
odnosi si¢ ryzyko;

50) wlascicielu zasobu — nalezy przez to rozumie¢ w szczegdlnosci cztonkow
kierownictwa i dyrektoréw w Urzedzie, wtascicieli ryzyka, administratora danych
osobowych,;

51) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ proces identyfikacji, oceny
1 przeciwdziatania ryzyku, ktory obejmuje monitorowanie ryzyka i $rodkow
podejmowanych w celu jego ograniczania;

52) zasobie — nalezy przez to rozumie¢ wszelkie aktywa, ludzi, umiejetnosci,
technologie, obiekty oraz dostawy i informacje w postaci elektronicznej i innej,
ktérych dostgpnosci Urzad potrzebuje w celu prowadzenia dziatalno$ci

1 osiggnigcia celu.

Rozdziat 2

Polityka zarzadzania ryzykiem w Urzedzie

1. Zarzadzanie ryzykiem stanowi istotny element systemu kontroli zarzadczej Urzgdu

1 jest oparte na istniejacych zrddtach informacji w Urzedzie.

. System zarzadzania ryzykiem jest dostosowany do specyfiki Urzedu, ztozonosci

struktury organizacyjnej, zakresu delegowanych uprawnien i pelnomocnictw oraz

realizowanych celéw i1 zadan, a takze obowigzkow wynikajacych z przepiséw prawa.

. Poziom szczegdlowosci informacji gromadzonych w systemie jest dostosowany do

ztozonoSci  struktury organizacyjnej 1 zapotrzebowania kierownictwa na

poszczegbdlnych poziomach zarzadzania.



4. Proces zarzadzania ryzykiem polega na systematycznym stosowaniu polityk,
instrukcji 1 procedur opisujacych cigg zaplanowanych, wykonywanych

1 monitorowanych dziatan udokumentowanych w sposéb okreslony w zarzadzeniu.

5. Cztonkowie kierownictwa, dyrektorzy i pracownicy Urzedu s3 zaangazowani w
rozwoj systemu zarzadzania ryzykiem poprzez:

1) wspieranie strategii, weryfikowanie zatozen, projektow i zadan wspierajacych
monitorowanie 1 doskonalenie funkcjonowania systemu zarzadzania ryzykiem
w Urzedzie;

2) wzmacnianie odporno$ci Urzedu na pojawiajace si¢ zagrozenia, podejmowanie
dziatan wyprzedzajacych, umozliwiajacych optymalne wykorzystanie zasoboéw
oraz rozwo6j Urzedu.

6. W ramach systemu zarzadzania ryzykiem dziatalno$¢ Urzedu ukierunkowana jest

w szczegblnosci na:

1) realizacj¢ misji Urzedu w sposob oszczedny, efektywny i skuteczny;

2) monitorowanie i ocen¢ stopnia realizacji celéw w oparciu o mierniki realizacji
zadan dla komorek organizacyjnych Urzedu;

3) identyfikowanie, szacowanie poziomu ryzyka, analiz¢ kluczowych czynnikow
ryzyka i okre$lenie reakcji na ryzyko, ktore moze zaktoci¢ lub uniemozliwi¢
realizacje celow;

4) dokumentowanie czynnosci stuzacych realizacji celow;

5) zapewnienie zgodno$ci z obowigzujacymi regulacjami prawnymi, aktami
wykonawczymi, standardami i normami;

6) optymalizowanie realizowanych proceséw oraz zarzadzanie potencjalnymi
szansami;

7) ksztaltowanie pozytywnego wizerunku Urzedu.

7. Dyrektorzy oraz pracownicy Urzedu:

1) sa uczestnikami procesu zarzadzania ryzykiem z rolag dookreslong w ramach
opisow stanowisk pracy oraz zakresow odpowiedzialnoSci w systemie
zarzadzania ryzykiem;

2) przekazuja na wlasciwy poziom zarzadzania informacje o ryzykach
wystepujacych i zagrazajacych realizacji wyznaczonych celow i zadan Urzedu;

3) sa odpowiedzialni za realizacj¢ celow 1 zadan w sposob oszczedny, efektywny,

skuteczny;



4)

podnosza swoje kwalifikacje w zakresie identyfikacji, analizy, oceny

1 zarzgdzania ryzykiem.

8. System zarzadzania ryzykiem w Urzedzie podlega monitorowaniu, przegladom oraz

doskonaleniu.

9. Raportowanie ryzyka jest zintegrowane ze strukturg organizacyjng Urzedu.

Rozdziat 3

Cel zarzadzania ryzykiem

§ 3. 1. Celem funkcjonowania systemu zarzadzania ryzykiem w Urzedzie jest w szczegdlnosci:

1))

2)

zwigkszenie prawdopodobienstwa osiggniecia wyznaczonych celéow 1 zadan
w sposOb oszczedny, efektywny i skuteczny poprzez ograniczanie zagrozen
1 wykorzystywanie szans, a takze poprawe standardow zarzadzania w Urzedzie;
zidentyfikowanie ryzyk do celow i zadan w szczego6lnosci:

a) zawartych w planie dziatalno$ci Urz¢du na dany rok,

b) w obszarze inwestycji,

¢) w systemie ochrony danych osobowych,

d) w obszarze bezpieczenstwa informacji,

e) w obszarze informacji niejawnych 1 prawnie chronionych,

f) w obszarach narazonych na wystepowanie zagrozen korupcyjnych,

g) w obszarze ciagltosci dziatania.

2. Dzialania podejmowane w ramach systemu zarzadzania ryzykiem sg dokumentowane.

3. Zarzadzanie ryzykiem w Urzedzie prowadzi si¢ dla wszystkich istotnych obszarow

1 zasobow Urzedu.

§ 4. System zarzadzania ryzykiem w Urzedzie realizowany jest na czterech poziomach:

1)

2)
3)

4)

zarzadzania strategicznego — realizowanego przy wspotudziale czitonkow
kierownictwa i1 pelnomocnika;

zarzadzania operacyjnego — realizowanego przy wspoétudziale dyrektorow;
koordynowania systemu zarzadzania ryzykiem i monitoringu — realizowanego
wspolnie przez KOKZ i pelnomocnika oraz koordynatorow i wlascicieli zasobow,
ryzyk 1 celow;

diagnozy stanu kontroli zarzadczej, sporzadzanej przez KOKZ przy udziale

petnomocnika.



Rozdzial 4

Zakres zadan i obowigzkow

§ 5. Do kompetencji cztonkéw kierownictwa w zakresie zarzadzania ryzykiem nalezy

w szczegolnosci:

§6. 1.

1)
2)
3)

4)
5)

6)

7)

8)

zatwierdzanie strategii zarzadzania ryzykiem w Urzedzie;

zarzadzanie ryzykiem strategicznym;

podejmowanie decyzji, dokonywanie wyborow, ustalanie priorytetow dziatan
z uwzglednieniem informacji otrzymywanych w ramach systemu raportowania;
ocena skutecznosci systemu zarzadzania ryzykiem;

zatwierdzanie raportu ryzyka Urzedu i rejestru ryzyka Urzedu;

wprowadzanie zmian w zasadach i trybie funkcjonowania systemu zarzadzania
ryzykiem w Urzgdzie;

wdrozenie odpowiednich zabezpieczen dla danych osobowych przetwarzanych
w strukturach Urzedu, do czego koniecznym elementem jest wykonywanie
analizy ryzyka;

zarzadzanie ryzykami, o ktorych mowa w § 3 w ust. 1 w pkt 2.

Do zadan wspolnych KOKZ i pelnomocnika nalezy w szczegdlnosci:

)]

2)

3)

4)

5)

6)

7)

8)

koordynowanie weryfikacji poprawnos$ci funkcjonowania systemu zarzadzania
ryzykiem w Urzgdzie;

rekomendowanie czlonkom kierownictwa kierunkéw rozwoju systemu
zarzadzania ryzykiem w Urzedzie i projektowanych zmian;

zapewnienie niezbednej spojnosci w systemie zarzadzania ryzykiem w Urzedzie;
upowszechnianie wiedzy, doskonalenie umiejg¢tnosci 1 wspieranie dzialan na rzecz
zwigkszenia §wiadomos$ci w zakresie zarzadzania ryzykiem wsrod uczestnikow
systemu zarzadzania ryzykiem,;

dokonywanie przegladu skutecznosci funkcjonowania systemu zarzadzania
ryzykiem w Urzgdzie 1 projektowanie zmian;

organizowanie biezacej wspOlpracy z wlascicielami ryzyka;

organizowanie wspOlpracy, w tym wnioskowanie w uzgodnieniu z dyrektorami
o powotanie stalych lub zadaniowych zespotow, w celu wypracowania
1 testowania zasad, procedur 1 narzedzi w systemie zarzadzania ryzykiem,;

zapewnienie funkcjonowania systemu raportowania okreslonego w zarzadzeniu;



9) prowadzenie rejestru ryzyka do planu dziatalnosci Urz¢du na dany rok i jego
aktualizacji;

10) opracowanie raportu ryzyka Urzedu za rok poprzedzajacy dany rok;

11) prowadzenie rejestru ryzyka Urzedu w zakresie ryzyk zwigzanych z naduzyciami
1 korupcja.

. KOKZ przy udziale petnomocnika koordynuje dzialania w zakresie przeplywu

informacji dotyczacych oceny istotnych ryzyk izagrozen oraz ich wplywu na

realizacje celow 1 zadan Urzedu wspotpracujac w szczegodlnosci z:

1) AW w zakresie oceny systemu zarzadzania ryzykiem w Urzedzie;

2) Wydziatem Kontroli w zakresie ryzyk wynikajacych z wynikow
przeprowadzonych kontroli w Urzedzie;

3) Inspektorem Ochrony Danych lub zastgpcg Inspektora Ochrony Danych
w zakresie oceny bezpieczenstwa przetwarzania danych osobowych w Urzedzie;

4) petlnomocnikiem do spraw bezpieczenstwa informacji w Urzgdzie 1 dyrektorami
w zakresie bezpieczenstwa informac;ji;

5) pelomocnikiem do spraw polityki antykorupcyjnej w zakresie identyfikacji
ryzyk zwiazanych z naduzyciami, w tym korupcji;

6) pelnomocnikiem do spraw bezpieczenstwa cyberprzestrzeni w zakresie
identyfikacji ryzyk zwigzanych z cyberbezpieczenstwem.

. W ramach systemu zarzadzania ryzykiem w Urzedzie prowadzi si¢ w szczegolnosci

nastepujace rejestry:

1) rejestr ryzyka do planu dziatalno$ci — prowadzony przez KOKZ;

2) rejestr ryzyka naduzy¢ i korupcji w Urzgdzie — prowadzony przez pelnomocnika
do spraw polityki antykorupcyjnej;

3) rejestr ryzyka w zakresie ochrony danych osobowych Urzedu — prowadzony przez
Inspektora Ochrony Danych;

4) rejestr ryzyka, o ktorym mowa w Polityce Bezpieczenstwa Informacji w Urzedzie,
prowadzony przez pelnomocnika do spraw bezpieczenstwa informacji, ktorego
wzor okresla zalacznik nr 2

. Administratorzy informacji, o ktorych mowa w Polityce Bezpieczenstwa Informacji

w Urzedzie, s3 zobowigzani do przeprowadzenia identyfikacji ryzyka w szczegolnosci

wedlug  atrybutow  poufno$¢,  dostgpnosé,  integralno$¢,  autentycznosé

1 niezaprzeczalno$¢, niezawodnos¢ wraz z planem postgpowania z ryzykiem

w zakresie aktywow informacyjnych danej komorki organizacyjne;.



§7.

§ 8.

§9.

§ 10.

§ 11.

Dyrektorzy zarzadzaja oraz sprawuja nadzoér w zakresie zarzadzania ryzykiem

w kierowanych komorkach organizacyjnych.

Do zadan wiascicieli ryzyka nalezy w szczegdlnosci:

1) ustalenie kontekstu prowadzonej dziatalnosci;

2) weryfikacja poziomu realizacji celow w oparciu o dobdr odpowiednich
miernikow;

3) ocena ryzyk zwigzanych z realizacjg celéw, za ktére odpowiadajg w zakresie
prowadzonej dziatalnosci;

4) okreslenie reakcji w odniesieniu do poszczegdlnych ryzyk i zaistniatych zagrozen;

5) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanych ryzyk;

6) wypekianie okreslonych w zarzadzeniu obowigzkoéw w zakresie raportowania;

7) biezaca wspotpraca z KOKZ i pelnomocnikiem, w tym realizacja otrzymywanych
rekomendacji;

8) gromadzenie i analiza informacji o incydentach oraz raportowanie informacji
o istotnych incydentach;

9) identyfikowanie i wykorzystywanie szans na efektywna realizacj¢ celow 1 zadan;

10) monitorowanie poziomu ryzyka oraz skuteczno$ci decyzji dotyczacych sposobu

postepowania z ryzykiem.

Dyrektorzy, jako wiasciciele procesow odpowiedzialni sg za realizacje czynno$ci

przetwarzania, o ktérych mowa w Polityce Bezpieczenstwa Informacji w Urzedzie.

Wiasciciele zasobow odpowiedzialni sg za zachowanie w szczegdlno$ci atrybutow
poufno$ci, dostepnosci, integralnosci, autentycznosci i  niezaprzeczalnosci,
niezawodnosci danych osobowych oraz odpornosci systemoéw i ustug przetwarzania
wykorzystywanych do realizacji proceséw, o ktorych mowa w Polityce Bezpieczenstwa

Informacji w Urzedzie.

1. Dyrektorzy wskazani w rejestrach ryzyka sg obowigzani do biezacego monitorowania
poziomu ryzyk w nich ujetych w zakresie, w jakim wystepuja one w obszarze
realizowanych zadan w komorce organizacyjnej oraz informowania niezwlocznie
w postaci pisemnej lub elektronicznej KOKZ 1 pelnomocnika o:

1) zmaterializowaniu si¢ ryzyka;
2) potencjalnych nowych ryzykach lub istotnych zmianach poziomu ryzyk
zidentyfikowanych w rejestrach ryzyka;

3) zdarzeniach, ktore mogg negatywnie wplywac na realizacj¢ celow;



4) pojawiajacych si¢ mozliwosciach wykorzystania szans.

. Pracownicy s3a obowigzani do niezwlocznego informowania przelozonych w postaci

pisemnej lub elektronicznej w  szczegdlnosci o ryzykach zwigzanych
z nieprawidtowosciami 1 naduzyciami, w tym korupcji, ktére mogg stanowic
naruszenie prawa lub negatywnie oddziatywa¢ na realizacj¢ celéw i1 zadan komorki

organizacyjnej oraz postrzeganie Urzedu przez klientow.

. O ile okolicznosci, o ktorych mowa w ust. 2, dotycza bezposredniego przetozonego,

pracownik powiadamia, z pomini¢ciem ustalonej drogi stuzbowej, stosownie do

okolicznosci Wojewode lub Dyrektora Generalnego Urzedu.

. Zasady zarzadzania i monitorowania ryzyka dotyczacego ciagtosci dziatania Urzedu

oraz inwestycji prowadzonych w Urzedzie regulujg odrebne przepisy.

§ 12. Role audytu wewnetrznego w procesie oceny zarzadzania ryzykiem reguluja odrebne

przepisy.

Rozdzial 5

Wyznaczanie celow

§ 13. Zasady wyznaczania celow, ustanawiania miernikow realizacji celow, a takze zasady

monitorowania stopnia realizacji celow okreslaja przepisy odrebne dotyczace zasad

funkcjonowania kontroli zarzadczej w Urzedzie.

Rozdziat 6
Identyfikacja i ocena ryzyka

§ 14. 1. Cyklicznie w terminie do dnia 20 pazdziernika dyrektorzy dokonuja identyfikacji

§ 15.

1 oceny ryzyka, w odniesieniu do wszystkich celow wskazanych w planie dziatalnos$ci

Urzedu na nastepny rok.

. W przypadku zmiany celow, o ktérych mowa w ust. 1, wiasciciele celow

przeprowadzaja ponowna identyfikacj¢ i oceng ryzyka.

. W przypadku istotnej zmiany warunkéw, w ktorych funkcjonuje wiasciciel ryzyka,

dokonuje on ponownej identyfikacji 1 oceny ryzyka.

Ocena ryzyka strategicznego 1 operacyjnego dokonywana jest rowniez w przypadku

istotnej zmiany warunkow, w ktorych funkcjonuje Urzad.



§16. 1.

§17. 1.

§18. 1.

Celem identyfikacji ryzyka jest stworzenie listy ryzyk opartych na zdarzeniach, ktore

mogg przyspieszac lub op6znia¢ osiggnigcie celow.

. W ramach identyfikacji ryzyka wykorzystuje si¢ w szczegolnosci:

1) wyniki monitorowania realizacji wyznaczonych celow;

2) sposob organizacji i zarzadzania komorkg organizacyjna;
3) jako$¢ wewnetrznych i zewnetrznych regulacji prawnych;
4) uwarunkowania makroekonomiczne;

5) uwarunkowania spoteczno-polityczne;

6) informacje o incydentach;

7) ustalenia z przeprowadzonych audytow i kontroli.

. W ramach identyfikacji ryzyka rozwazane sa czynniki ryzyka, w szczegdlnoS$ci

zdarzenia, dziatania lub zaniechania, ktére moga spowodowac wystgpienie ryzyka lub
tez jego zwigkszenie albo zmniejszenie, wynikajace ze zrddel zewnegtrznych

1 wewnetrznych.

. Wynik ustalen, o ktorych mowa w ust. 2 i 3, zawiera si¢ w formie opisu ryzyka.

Celem analizy ryzyka jest poznanie charakteru ryzyka oraz oszacowanie poziomu jego

istotnosci.

. Analizie podlegaja zidentyfikowane ryzyka dla roéznych obszaréw dzialalno$ci

Urzedu.

. Analiza ryzyka wymaga okre$lenia:

1) prawdopodobienstwa wystapienia i sity oddziatywania ryzyka inherentnego bez
uwzglednienia  sity = mechanizméw  kontrolnych ~ wplywajacych  na
prawdopodobienstwo wystapienia ryzyka i sit¢ oddzialtywania;

2) prawdopodobienstwa wystapienia 1 sity oddziatywania ryzyka rezydualnego z
uwzglednieniem sity mechanizmow  kontrolnych  wplywajacych na

prawdopodobienstwo wystgpienia ryzyka i sit¢ oddziatywania.

Kazde zidentyfikowane ryzyko podlega oszacowaniu z uwzglednieniem jego

znaczenia dla osiggnigcia zalozonych celow.

. Kazde ryzyko szacowane jest z uwzglednieniem prawdopodobienstwa wystgpienia i

sity jego oddziatywania przy uwzglednieniu adekwatnosci, skuteczno$ci
i efektywnos$ci istniejacych mechanizmoéw kontrolnych, poprzez okreslenie sity
mechanizmow  kontrolnych wptywajacych zar6wno na prawdopodobienstwo

wystgpienia ryzyka, jak i sit¢ oddziatywania.



3. Oszacowanie prawdopodobienstwa wystapienia ryzyka inherentnego i sily jego
oddziatywania polega na przypisaniu kazdemu z ryzyk punktacji od 1 do 4, gdzie:

1) 1 oznacza prawdopodobienstwo i1 site¢ oddziatywania — niskie;

2) 2 oznacza prawdopodobienstwo i sit¢ oddziatywania — $rednie;

3) 3 oznacza prawdopodobienstwo i sit¢ oddzialywania — wysokie;

4) 4 oznacza prawdopodobienstwo i site¢ oddziatywania — bardzo wysokie.

4. Oszacowanie sity mechanizmoéw kontrolnych wptywajacych na prawdopodobienstwo
wystgpienia ryzyka 1 site jego oddziatywania lub na jeden z tych elementdéw, polega
na przypisaniu stosowanym mechanizmom kontrolnym punktacji od 1 do 3, gdzie:

1) 1 oznacza, ze wdrozone i stosowane mechanizmy kontrolne w pewnym stopniu
moga ograniczy¢ prawdopodobienstwo materializacji ryzyka 1 silg jego
oddzialywania lub jednego z tych elementdéw, nie wystgpity okolicznosci, co
wplywa na zmniejszenie oszacowania prawdopodobienstwa wystapienia ryzyka
i sity jego oddziatywania lub jednego z tych elementéw o 1 punkt;

2) 2 oznacza, ze wdrozone i stosowane mechanizmy kontrolne powinny ograniczy¢
prawdopodobienstwo materializacji ryzyka i sil¢ jego oddziatywania lub jednego
z tych elementow, nie wystapily okoliczno$ci, co wpltywa na zmniejszenie
oszacowania prawdopodobienstwa wystapienia ryzyka i sity jego oddziatywania
lub jednego z tych elementdéw o 2 punkty;

3) 3 oznacza, ze wdrozone 1 stosowane mechanizmy kontrolne ograniczaja
prawdopodobienstwo materializacji ryzyka i sit¢ jego oddziatywania lub jednego
z tych elementow, nie wystapily okolicznosci, co wpltywa na zmniejszenie
oszacowania prawdopodobienstwa wystapienia ryzyka i sity jego oddziatywania
lub jednego z tych elementéw o 3 punkty;

4) 4 oznacza, ze wdrozone 1 stosowane mechanizmy kontrolne w znacznym stopniu
ograniczaja prawdopodobienstwo materializacji ryzyka i sit¢ jego oddziatywania
lub jednego z tych elementdéw, nie wystapily okoliczno$ci, co wptywa na znaczne
zmniejszenie oszacowania prawdopodobienstwa wystgpienia ryzyka i sity jego

oddziatywania lub jednego z tych elementéw o 4 punkty.

§ 19. 1. Matryca ryzyka jest graficzng prezentacja wynikdw szacowania ryzyka i stuzy do
ustalenia hierarchii ewentualnych dziatan majacych na celu zmniejszenie istotnosci

ryzyka, ktorej wzor okresla zatgcznik nr 1 do zarzadzenia.



2. W celu przedstawienia istotnosci ryzyka ustalono 4 poziomy ryzyka:

1)

2)

3)

4)

poziom niski — kolor zielony — ktéremu odpowiada przedzial zaszeregowania 1-3
— oznacza akceptowalny poziom ryzyka, zaplanowanie i1wdrozenie dziatan
zaradczych zalezy od decyzji wiasciciela ryzyka;

poziom $redni — kolor z6tty — ktéremu odpowiada przedziat zaszeregowania 4-6
— oznacza koniecznos$¢ statego monitorowania poziomu ryzyka oraz mozliwosé
zaplanowania dziatan zaradczych do ewentualnego wdrozenia;

poziom wysoki — kolor pomaranczowy — ktoremu odpowiada przedziat
zaszeregowania §8-9 — oznacza wymog stalego monitorowania poziomu ryzyka
oraz konieczno$¢ zaplanowania dziatan zaradczych do ewentualnego wdrozenia;
poziom bardzo wysoki — kolor czerwony — ktéoremu odpowiada przedziat
zaszeregowania 12-16 — oznacza nieakceptowalny poziom ryzyka oraz
konieczno$¢ niezwlocznego opracowania i wdrozenia planu postgpowania z
ryzykiem bardzo wysokim, ktéry sporzadzany jest wedtug wzoru, stanowigcego

zalacznik nr 4.

3. Przyjmuje si¢, ze ryzyka nieakceptowalne wiasciciel ryzyka moze zaakceptowac

w przypadku, gdy zastosowano wszystkie mozliwe i1 dostgpne mechanizmy kontrolne.

4. Cztonkowie kierownictwa, wilasciciel ryzyka ze wzglgedu na charakter ryzyka moga

obnizy¢ poziom ryzyka do akceptowalnego za pomoca odpowiednich mechanizméw

kontrolnych.

§ 20. 1. Wyniki oceny ryzyka maja na celu stwierdzenie czy ryzyko, jego istotno$¢ i charakter

sg akceptowalne.

2. Ocena ryzyka wspomaga podejmowanie decyzji o sposobie reakcji na ryzyko.

Rozdziat 7
Reakcja na ryzyko

§ 21. 1. Dla kazdego zidentyfikowanego, poddanego analizie i ocenie ryzyka, jego wtasciciel

wskazuje jedng z ponizszych reakc;ji:

1)

2)

akceptacja — oznacza tolerowanie, nie podejmowanie zadnych dziatan zaradczych,
rozumienie ewentualnych skutkow zdarzenia 1 §$wiadome godzenie si¢ na nie (w
szczegOlnosci mozliwos¢ przeciwdziatania jest ograniczona lub koszt
przeciwdziatania przewyzsza potencjalne korzysci);

dzielenie si¢ — czg¢$ciowe lub catkowite przeniesienie ryzyka na inny podmiot;



3) unikanie — niepodejmowanie lub zaprzestanie dziatania narazajacego na ryzyko
(rezygnacja z realizacji celu);

4) ograniczanie — podjecie dziatan zaradczych, ktore doprowadzi¢ majg do likwidacji
lub ograniczenia ryzyka.

. Decyzj¢ w zakresie zastosowanej reakcji na ryzyko podejmuje si¢ z uwzglednieniem

potencjalnych kosztow, ktore wiaza si¢ z jego ograniczaniem, oraz potencjalnych

korzysci, ktore wynikajg z tego dziatania.

. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okre§lony w zarzadzeniu

akceptowalny poziom ryzyka.

. Wilasciciel ryzyka zobowigzany jest do monitorowania poziomu ryzyka i skutecznosci

decyzji dotyczacych sposobu postepowania z ryzykiem. Monitorowanie dotyczy

roOwniez zmian czynnikéw zewnetrznych i wewnetrznych, ktore mogg generowac

nowe ryzyka i zmienia¢ istotnos$¢ lub charakter istniejacych.

. Stosowane w Urzgdzie podstawowe mechanizmy kontrolne, w szczegdlnosci zasady,

oraz reakcje na zidentyfikowane ryzyko dotyczace bezpieczenstwa informacji

okreslone sg w Polityce Bezpieczenstwa Informacji w Urzedzie.

. W stosunku do ryzyka oszacowanego na poziomie bardzo wysokim nalezy

przeprowadzi¢ szczegdtowa analize¢ oraz sporzadzi¢ plan postgpowania z ryzykiem

bardzo wysokim i podja¢ jedng z nizej okreslonych decyzji:

1) rezygnacja z realizacji celu — wycofanie si¢ z dziatan zagrozonych ryzykiem;

2) przesunigcie w czasie realizacji celu — wskazanie nowej daty osiggnigcia
zaktadanych rezultatow;

3) realizacja celu w ograniczonym zakresie — zmniejszenie zaplanowanych
rezultatow dzialan;

4) wdrozenie dziatan sprowadzajacych ryzyko do akceptowalnego poziomu wraz
ze wskazaniem osoby odpowiedzialnej za realizacj¢ opisanych dziatan;

5) realizacja celu przy akceptacji ryzyka na poziomie bardzo wysokim — brak
dodatkowych dziatah zmniejszajacych ryzyko.

. Plan postepowania z ryzykiem rezydualnym oraz wniosek o decyzje sporzadza i

podpisuje kwalifikowanym podpisem elektronicznym wtasciciel ryzyka niezwlocznie

po zidentyfikowaniu ryzyka bardzo wysokiego, a nastgpnie przekazuje w postaci

pisemnej lub elektronicznej do KOKZ 1 udostepnia pelnomocnikowi. .

. W przypadku ryzyk, o ktérych mowa w ust. 6, dotyczacych bezpieczenstwa

informacji, decyzj¢ w szczegolnosci w zakresie identyfikacji analizy i1 oceny ryzyk



oraz stosowanych zabezpieczen podejmuja cztonkowie Zespotu do spraw Systemu
Zarzadzania Bezpieczenstwem Informacji, w przypadku pozostalych — cztonkowie
kierownictwa zasig¢gajac opinii pelnomocnika w terminie 30 dni od dnia wptywu do

KOKZ i pelnomocnika.

Rozdziat 8

Raportowanie o ryzykach

§ 22. W terminie do dnia 20 pazdziernika kazdego roku dyrektorzy przekazuja do KOKZ i

innych komorek organizacyjnych zgodnie z wlasciwoscia odpowiedzialnych za

prowadzenie rejestrow ryzyk, o ktorych mowa w § 6 ust. 3, oraz udost¢pniaja

pelnomocnikowi rejestry ryzyka wypetlnione w zakresie komodrki organizacyjnej

zawierajace informacje o:

§23. 1.

2.
3.

1) ryzykach zwigzanych z realizacja celow z planu dziatalno$ci Urzedu na nastepny
rok;
2) wszystkich ryzykach do pozostalych celow i zadan, o ktorych mowa w § 3 w ust.

1 w pkt 2, o istotnosci wigkszej niz niskie.

W ciggu 14 dni kalendarzowych od powzigcia informacji o konieczno$ci jej

sporzadzenia, dyrektorzy przekazujag do KOKZ 1 innych komoérek organizacyjnych

zgodnie z wlasciwos$cig odpowiedzialnych za prowadzenie rejestrow ryzyk, o ktorych

mowa w § 6 ust. 3, oraz udostgpniaja pelnomocnikowi aktualizacj¢ rejestru ryzyka, o

ktérym mowa w § 22.

Na podstawie nadestanych informacji KOKZ dokonuje aktualizacji rejestrow ryzyka.

W ramach aktualizacji rejestru ryzyka dyrektorzy, zobowigzani sa do przeprowadzenia

ponownej oceny ryzyk zidentyfikowanych w odniesieniu do wszystkich przypisanych

im celow, a takze innych celow realizowanych w danym roku oraz przekazania

informac;ji o:

1) celach realizowanych przy ryzykach wysokich 1 bardzo wysokich;

2) celach zagrozonych - celach, dla ktorych osiagnigta warto$¢ miernika wskazuje,
ze realizacja na zaplanowanym poziomie moze by¢ niemozliwa do osiagnig¢cia
w danym roku;

3) konsekwencjach niezrealizowania celow, o ktorych mowa w pkt 2;

4) stopniu realizacji celow, w szczegdlnosci, o ktérych mowa w pkt 1 1 2, poprzez

wykazanie warto$ci wykonanego miernika wedlug stanu na dzien okreslony w



§24. 1.

§25. 1.

§26. 1.

decyzji Wojewody, o ktérej mowa w przepisach odrebnych dotyczacych zasad
funkcjonowania kontroli zarzadczej w Mazowieckim Urzgdzie Wojewddzkim w

Warszawie.

W terminie do dnia 31 stycznia kazdego roku dyrektorzy przekazujag KOKZ i innych
komorek organizacyjnych zgodnie z wlasciwos$cia odpowiedzialnych za prowadzenie
rejestrow ryzyk, o ktérych mowa w § 6 ust. 3, oraz udostgpniaja pelnomocnikowi
raporty ryzyka za zakonczony rok dla komorki organizacyjnej w obszarach, o ktorych

mowa w § 22.

. W przypadku zmian organizacyjnych, a w szczeg6lnosci utworzenia, potaczenia lub

podzialu komérek organizacyjnych, dyrektorzy tych komoérek organizacyjnych w

terminie 30 dni kalendarzowych od utworzenia, potaczenia lub podziatu:

1) sporzadzaja i przekazuja do KOKZ oraz udostepniajg pelnomocnikowi rejestr
ryzyka, w ktorym dokonujg wyboru celow realizowanych do konca danego roku,
oceny ryzyk w odniesieniu do celéw, wraz ze wskazaniem reakcji na ryzyko;

2) przekazuja do KOKZ i udostgpniajg petnomocnikowi informacj¢ o ryzykach,

ktorych istotno$¢ osiggneta poziom wysoki 1 bardzo wysoki.

. W przypadku likwidacji komorki organizacyjnej, w ostatnim dniu jej funkcjonowania

dyrektor przekazuje do KOKZ 1 udostgpnia pelnomocnikowi raport ryzyka

wedlug stanu na dzien likwidacji.

W oparciu o otrzymane informacje KOKZ, w terminie 21 dni roboczych od dnia
otrzymania ze wszystkich komodrek organizacyjnych poprawnych informacji
sporzadza:

1) rejestr ryzyka Urzedu;

2) aktualizacje¢ rejestru ryzyka Urzedu na dany rok;

3) raport ryzyka Urzedu za zakonczony rok.

. Dokumenty, o ktérych mowa w ust. 1, sg sporzadzane z uwzglednieniem poziomow

zarzadzania w Urzedzie.

Wszystkie informacje i raporty w ramach systemu zarzadzania ryzykiem podpisywane
sg kwalifikowanym podpisem elektronicznym i przekazywane sa w systemie EZD,

do KOKZ i udostgpniane pelnomocnikowi.

. Rejestr ryzyka, jego aktualizacja, raport ryzyka oraz informacja o zagrozeniach

przekazywane do KOKZ 1 udostepniane pelnomocnikowi w postaci elektronicznej,
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stanowig pliki w formacie akceptowanym przez MS Excel, ktére nalezy przesyta¢

w systemie EZD.

. Raportowanie ryzyka odbywa si¢ w oparciu o procesy, obszary i funkcje okreslone

w regulaminie organizacyjnym Urzedu i regulaminach wewnetrznych komorek

organizacyjnych Urzedu.

Rozdziat 9

Raportowanie o ryzyku w obszarze przetwarzania danych osobowych

Dwa razy do roku dyrektorzy maja obowiagzek przekazania Inspektorowi Ochrony
Danych wypetniong tabel¢ zawierajaca informacje o wystepujacych w komorkach
organizacyjnych ryzykach zwigzanych z przetwarzaniem danych osobowych, ktére sa
niezbedne do oszacowania bezpieczenstwa dla danych osobowych przetwarzanych

w Urzedzie.

. Wzor tabeli, o ktorej mowa w ust. 1, okresla zalacznik nr 3.

. Informacje, o ktérych mowa w ust. 1, umozliwiag Inspektorowi Ochrony Danych

przygotowanie dzialan majgcych na celu poprawg bezpieczenstwa przetwarzania

danych osobowych w Urzedzie.

. Tabele podpisane kwalifikowanym podpisem elektronicznym przez dyrektora nalezy

przesyta¢ w systemie EZD do Inspektora Ochrony Danych.

. Dyrektorzy przekazuja wypetione tabele w terminach:

1) do dnia 20 pazdziernika kazdego roku na nastgpny rok;

2) do dnia 31 stycznia kazdego roku za rok poprzedni.

. W oparciu o otrzymane informacje Inspektor Ochrony Danych, w terminie 21 dni

roboczych od dnia otrzymania ze wszystkich komorek organizacyjnych poprawnych
informacji, sporzadza iudostgpnia pelnomocnikowi oraz KOKZ informacje
w zakresie zidentyfikowanych ryzyk w obszarze przetwarzania danych osobowych

oraz ich analize.

. Inspektor Ochrony Danych prowadzi rejestr ryzyka ochrony danych osobowych

Urzedu oraz dokonuje aktualizacji rejestru na podstawie uzyskanych informacji o

zidentyfikowanych ryzykach.
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. Raport dotyczacy identyfikacji 1 szacowania ryzyka w obszarze ochrony danych

osobowych Urzedu za zakonczony rok wraz z analizg jest przekazywany do
wiadomosci Dyrektorowi Generalnemu Urzedu oraz Zespotowi do spraw Systemu

Zarzadzania Bezpieczenstwem Informacji.

Rozdziat 10

Raportowanie o ryzyku w obszarze bezpieczenstwa informacji

Dwa razy w roku dyrektorzy maja obowigzek przekazania Pelnomocnikowi do spraw
Bezpieczenstwa  Informacji  wypelniong  tabele  zawierajaca  informacje
o wystepujacych  w komorkach organizacyjnych  ryzykach  zwigzanych
z bezpieczenstwem informacji, ktore sa niezbedne do oszacowania bezpieczenstwa

dla informacji przetwarzanych w Urzedzie.

. Wzor tabeli, o ktorej mowa w ust. 1, okresla zalacznik nr 3.

. Informacje, o ktorych mowa w ust. 1, umozliwia Pelnomocnikowi do spraw

Bezpieczenstwa Informacji przygotowanie dzialan majacych na celu poprawe

bezpieczenstwa informacji w Urzedzie.

. Tabele podpisane kwalifikowanym podpisem elektronicznym przez dyrektora nalezy

przesta¢ w systemie EZD do Pelnomocnika do spraw Bezpieczenstwa Informacji.

. Dyrektorzy przekazuja wypeknione tabele w terminach:

1) do dnia 20 pazdziernika kazdego roku na nastgpny rok;

2) do dnia 31 stycznia kazdego roku za rok poprzedni.

. W oparciu o otrzymane informacje, Pelnomocnik do spraw Bezpieczenstwa

Informacji, w terminie 21 dni roboczych od dnia otrzymania ze wszystkich komoérek
organizacyjnych poprawnych informacji, sporzadza iudostgpnia petnomocnikowi
oraz KOKZ informacje w zakresie zidentyfikowanych ryzyk w obszarze

bezpieczenstwa informacji oraz ich analize.

. Pelnomocnik do spraw bezpieczenstwa informacji prowadzi rejestr ryzyka Urzedu w

obszarze bezpieczenstwa informacji oraz dokonuje aktualizacji rejestru na podstawie

uzyskanych informacji o zidentyfikowanych ryzykach.

. Raport dotyczacy identyfikacji 1 szacowania ryzyka w obszarze bezpieczenstwa

informacji Urzgdu za zakonczony rok wraz z analiza przekazuje si¢ do wiadomosci
Dyrektorowi Generalnemu Urzedu oraz Zespolowi do spraw Systemu Zarzadzania

Bezpieczenstwem Informacji.



Rozdzial 11

Postanowienia koncowe

§ 29. Rejestr ryzyka, jego aktualizacja, raport ryzyka, w zakresie dziatalnosci komorek
organizacyjnych rejestruje si¢ w formie elektronicznej wspierajacej proces zarzadzania

ryzykiem w Urzedzie.

§ 30. 1. Dziatania podejmowane w ramach systemu zarzadzania ryzykiem uwzglednia si¢

w wewngetrznych regulaminach organizacyjnych komorek organizacyjnych.

2. Regulacje, o ktorych mowa w ust. 1, powinny zawiera¢, co najmniej wskazanie:

1) zadan z zakresu zarzadzania ryzykiem wraz z ich przypisaniem do wewnetrznych
komorek organizacyjnych i osoéb petnigcych okreslone funkcje oraz zakresu
odpowiedzialno$ci za biezace zarzadzanie ryzykiem;

2) procedury dotyczacej przeptywu informacji do wiasciciela ryzyka stanowigce
wewnetrzny system raportowania;

3) obowiazku rejestrowania ryzyka, jego oceny, monitorowania, dokumentowania

1 raportowania.

§ 31. Nadzor nad wykonaniem zarzadzenia powierza si¢ w zakresie posiadanych uprawnien,
Dyrektorowi Generalnemu Urzgdu oraz Dyrektorowi Biura Kadr, Plac i Budzetu w

Urzedzie.

§ 32. Traci moc zarzadzenie nr 395 Wojewody Mazowieckiego z dnia 30 pazdziernika 2020 r.
w sprawie polityki zarzadzania ryzykiem w Mazowieckim Urzedzie Wojewodzkim

w Warszawie.

§ 33. Zarzadzenie wchodzi w zycie z dniem podpisania, z mocg od dnia 31 marca 2025 r.

WOJEWODA MAZOWIECKI
Mariusz Frankowski
/podpisano kwalifikowanym
podpisem elektronicznym/
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