PILNE ZAWIADOMIENIE DOTYCZACE GE HealthCare
BEZPIECZENSTWA .

Data opublikowania listu Nr ref. GE HealthCare: 85480

Do:

DOTYCZY:

Kwestia

Dyrektora/Kierownika radiologii
Dyrektora/Kierownika kardiologii
Kierownika ds. ryzyka/administrator szpitala
Kierownika Oddziatu Radiologii

Ordynatora oddziatu kardiologii
Administratora PACS

Dyrektora dziatu informatycznego
Kierownika Dziatu Inzynierii Biomedycznej
Kierownika ds. Informatyki obrazowania

Centricity Universal Viewer (UV), Centricity PACS-IW (PACS-IW), Centricity Radiology

RA600 (RA600) i Centricity Cardiology CA1000 (CA1000) — potencjalna luka
bezpieczenstwa

Firma GE HealthCare wykryla potencjalng luke bezpieczenstwa w systemach

bezpieczenstwa Centricity Universal Viewer (UV), Centricity PACS-IW (PACS-IW), Centricity

Radiology RA600 (RA600) i Centricity Cardiology CA1000 (CA1000), polegajgca na
mozliwosci zidentyfikowania danych logowania do ustugi, co z kolei moze umozliwié¢
uzyskanie dostepu do systemu przez osobe nieupowazniong oraz potencjalng
manipulacje danymi pacjentow.

Jak dotad firmie GE Healthcare nie zgtoszono przypadkéw obrazen ani uzyskania
dostepu przez osoby nieupowaznione zwigzanych z tym problemem.

Dziatania, ktére Moga Panstwo nadal korzystaé z posiadanego urzadzenia.
powinien podjac¢
Klient/Uzytkownik  Prosimy sie upewnié, ze wszyscy potencjalni uzytkownicy urzgdzenia w Panstwa

PL

placéwce zapoznali sie z trescig niniejszej informacji dotyczacej bezpieczenstwa.
Prosimy wdrozy¢ nastepujgce dziatania:

1: Upewnic sie, ze siec¢ szpitalna jest zabezpieczona

2: g?zza siecig szpitalng nalezy wdrozy¢ dodatkowe zabezpieczenia, np. VPN.

Ten dokument nalezy przechowywa¢ w aktach.

Prosze wypetni¢ zatgczony formularz potwierdzenia i odesta¢ go na adres
recall.85480@gehealthcare.com.
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Produkt, ktérego
dotyczy problem

Korekta produktu

Informacje
kontaktowe

Problem dotyczy nastepujgcych produktéw z wymienionymi ponizej wersjami

oprogramowania.

oprogramowania od 2.0 do 2.0 SP14M

Produkt Numer identyfikacyjny
urzadzenia / GTIN

Centricity Universal Viewer, wersje 00840682145794

oprogramowania od 7.0 do 7.0 SP1.0.3

Centricity Universal Viewer, wersje 00840682103800

oprogramowania od 6.0 do 6.0 SP10.4.1

Centricity Universal Viewer, wersje Nd.

oprogramowania od 5.0 do 5.0 SP7.1

Centricity PACS-IW Nd.

Centricity Radiology RA600, wersje Nd.

oprogramowania od 7.0 do 7.0 SP13

Centricity Radiology RA600, wersje 00840682125260

oprogramowania od 8.0 do 8.0 SP14M

Centricity Cardiology CA1000, wersje Nd.

oprogramowania od 1.0 do 1.0 SP13

Centricity Cardiology CA1000, wersje 00840682125260

Firma GE HealthCare bezptatnie skoryguje wszystkie produkty, ktérych dotyczy
problem. Przedstawiciel firmy GE HealthCare skontaktuje sie z Panstwem, aby
omowic szczegodty dotyczace zorganizowania naprawy.

Pytania lub watpliwosci zwigzane z niniejszym komunikatem nalezy zgtasza¢ do
serwisu firmy GE HealthCare do lokalnego przedstawiciela serwisu.

Firma GE HealthCare potwierdza, ze niniejsza informacja zostata przekazana odpowiednim instytucjom

regulacyjnym.

Pragniemy zapewni¢, ze utrzymanie wysokiego poziomu bezpieczenstwa i jakosci jest naszym
najwyzszym priorytetem. W przypadku pytan prosimy o niezwtoczny kontakt, korzystajgc z powyzszych
informacji kontaktowych.

Z powazaniem

Olandel—— =

Laila Gurney

Chief Quality & Regulatory Officer

GE HealthCare

PL

Scott Kelley

GE HealthCare

Chief Medical Safety Officer
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GE HealthCare

Nr ref. GE HealthCare: 85480

POTWIERDZENIE OTRZYMANIA KOMUNIKATU DOTYCZACEGO BEZPIECZENSTWA
ODPOWIEDZ JEST WYMAGANA

Prosimy o wypetnienie tego formularza i odestanie go do GE HealthCare niezwtocznie po

otrzymaniu go, nie pézniej niz w ciggu 30 dni. Bedzie to oznaczaé¢ potwierdzenie otrzymania i
zapoznania sie z pilnym komunikatem dotyczacym bezpieczenstwa.

Nazwa placowki:

Adres pocztowy:

Miejscowosé/wojewodztwo/
kod pocztowy/kraj:

Adres e-mail klienta:

Numer telefonu klienta:

Podpisujgc niniejszy formularz potwierdzamy otrzymanie i przyjecie do wiadomosci
zalgczonego komunikatu dotyczgcego bezpieczenstwa wyrobu medycznego,
poinformowanie wszystkich potencjalnych uzytkownikéw oraz podjecie, obecnie i w
przysztosci, odpowiednich dziatah zgodnie z trescig tego powiadomienia.

Nalezy poda¢ imie i nazwisko osoby odpowiedzialnej za wypetnienie tego formularza.

Podpis:

Imie i nazwisko
(drukowanymi literami):

Stanowisko/funkcja:

Data (DD/MM/RRRR):

Prosimy zwréci¢ wypetniony formularz w postaci skanu lub zdjecia, wysytajac go poczta
elektroniczng na adres recall.85480@gehealthcare.com lub online na stronie: Customer
Response Form.

Link e-mail dla klienta Formularz odpowiedzi
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