I. Solodov
Mechanizm działania dysku twardego typu HDD...

Ilia Solodov
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Streszczenie

Współczesny prawnik musi wykazywać się określonym poziomem kompetencji techniczno-informatycznych, obowiązek ten wynika bowiem wprost z wymogów etyki zawodowej. Autor w sposób przystępny opisuje skomplikowaną problematykę odzyskiwania danych cyfrowych z uszkodzonych dysków twardych typu HDD, zwraca szczególną uwagę na mało znane, a jednocześnie niezwykle istotne w kontekście odzyskiwania danych aspekty funkcjonowania tego rodzaju urządzeń, rozpatruje i obala niektóre popularne w środowisku prawniczym mity. W artykule zademonstrowano również najbardziej skuteczne metody trwałego niszczenia dysku twardego typu HDD w sytuacjach akceptowanych przez obowiązujące prawo. 

Technologie cyfrowe na stale weszły do naszego życia. Niestety kształcenie przyszłych prawników w zakresie najnowszych technologii nie jest zadaniem łatwym. Ślady cyfrowe i kwestie, związane z ich wykrywaniem, zabezpieczaniem i analizą to zagadnienia bardzo hermetyczne i wyjątkowo trudne do samodzielnego opanowania. W środowisku prawniczym można również zauważyć występowanie całego szeregu popularnych mitów dotyczących śladów cyfrowych, które w praktyce mogą prowadzić do podjęcia błędnych w swojej istocie decyzji. W związku z powyższym warto przybliżyć problematykę śladów cyfrowych, a konkretnie tak ważną dla praktyków kwestię, jaką jest odzyskiwanie danych cyfrowych z uszkodzonych dysków twardych typu HDD. 

I. Mechanizm działania dysku twardego typu HDD.

Mechanizm działania dysku twardego typu HDD można przedstawić przez analogię z kasetami magnetofonowymi i VHS (skrót pochodzi od angielskiego Video Home System, który oznacza pewien standard w dziedzinie zapisywania oraz odtwarzania wideo). Kasety jako nośnik informacji jeszcze nie tak dawno były bardzo popularnym rozwiązaniem, a zasady ich działania znała większość użytkowników. Element roboczy kasety stanowiła taśma magnetyczna, która mogła mieć różną szerokość i długość w zależności od zastosowanego przez producenta standardu i przeznaczenia nośnika. W trakcie nagrywania czy odtwarzania, taśma za pomocą silnika elektrycznego była przewijana z jednej szpuli na drugą przechodząc w międzyczasie przez głowicę odczytująco-zapisującą. Kasety magnetyczne okazały się rozwiązaniem bardzo uniwersalnym, jeżeli chodzi o oferowane możliwości. Taśmy magnetyczne przeznaczone początkowo do zapisu i przechowywania dźwięku można było wykorzystywać również do nagrywania danych w postaci binarnej. Zapisane w ten sposób informacje za pomocą magnetofonu wprowadzano później do pamięci komputerów 8-bitowych (Commodore 64, ZX Spectrum i in.). Taśmy oferowały wyłącznie sekwencyjny dostęp do zapisanych na nich danych, aby odtworzyć potrzebny fragment, trzeba było najpierw przewinąć taśmę do odpowiedniego punktu
. To ograniczenie stało się jednym z głównych powodów wycofania kaset z rynku w epoce cyfrowej. 

Współczesne dyski twarde typu HDD działają na tych samych zasadach, czyli wykorzystują zjawisko indukcji magnetycznej
. Zamiast taśmy magnetycznej na dyskach znajdują się tak zwane „ścieżki” (angielska nazwa – track), ułożone na całej powierzchni talerza w sposób podobny do pierścieni. Sam talerz jest pokryty cienką warstwą materiału magnetycznego. W dyskach twardych w formacie 3.5 cala talerz wykonuje się z aluminium, a w nośnikach w formacie 2.5 cala, które możemy znaleźć w laptopach, czy w dyskach przenośnych, do produkcji talerzy używa się specjalnego szkła
.

Ta teoretycznie prosta konstrukcja była stosowana już w pierwszych dyskach twardych firmy IBM RAMAC w 1956 roku i pozwalała na bezproblemowy odczyt danych z dowolnego miejsca na talerzu, który obracał się z prędkością 1200 obrotów na minutę (w języku angielskim do oznaczenia tej charakterystyki wykorzystuje się skrót RPM, od „revolutions per minute”). We współczesnych HDD prędkość obracania się talerzy wynosi od 5000 do 7200 RPM, jeśli mówimy o urządzeniach klasy podstawowej, i od 10000 do nawet 15000 RPM w profesjonalnych, stosowanych w serwerach dyskach. Dane zapisane na ścieżce odczytuje głowica odczytująco-zapisująca, która robi to unosząc się nad powierzchnią talerza za pomocą efektu poduszki powietrznej na wysokość kilku nanometrów dzięki wysokiej prędkości rotacji talerza, a także specjalnym elementom aerodynamicznym
. Brak kontaktu fizycznego pomiędzy bezpośrednim nośnikiem danych a głowicą umożliwia przeprowadzenie operacji odczytu-zapisu informacji z większą prędkością, a także zwiększa żywotność tych elementów. 
Powierzchnia talerza magnetycznego, aczkolwiek wygląda na pierwszy rzut oka na idealnie gładką, ze względu na wyjątkowo niskie unoszenie głowicy, zawsze ma nierówności. Z tego powodu metalowe ramię, na którym mocuje się głowicę, z powodu swojej sztywności nie nadaje się do jej utrzymywania nad powierzchnią dysku. W związku z tym pomiędzy ramieniem a głowicą odczytująco-nagrywającą został umieszczony niewielki, cienki kawałek metalu o specyficznym kształcie, zwany zawieszeniem (od angielskiego wyrazu suspension)
. Na jednym ramieniu mocuje się wszystkie głowice odczytująco-zapisujące, więc poruszają się one niemal synchronicznie. Ale ze względu na szczególnie wysoką gęstość zapisu stosowaną we współczesnych dyskach twardych, niezależnie od ilości zainstalowanych głowic nad powierzchnią talerza w każdym konkretnym momencie może pozycjonować się tylko jedna z nich, a więc głowice pozycjonują się z dyskiem pojedynczo
. 

Na przeciwnym końcu ramienia znajduje się element o nazwie pozycjoner, czyli VCM (od angielskiego Voice Coil Motor). Jest to cewka, która pracuje w stałym polu magnetycznym wytwarzanym przez parę magnesów permanentnych, przymocowanych do obudowy dysku. Będąc sztywnie zamontowany na ramieniu, VCM może przesuwać go w określony sposób umieszczając w ten sposób głowicę nad określonym obszarem talerza magnetycznego. 

Opisane komponenty znajdują się w metalowej obudowie, której zadaniem jest ochrona delikatnych części nośnika przed negatywnym wpływem czynników zewnętrznych. Obudowa dysku składa się z reguły z dwóch elementów: stosunkowo grubej, wykonanej ze stopu metalowego części dolnej oraz cieńszej, uformowanej w określony sposób metalowej pokrywy. Części dolna i górna pokrywy chronią elementy konstrukcyjne HDD nie tylko przed negatywnymi czynnikami fizycznymi, takimi jak na przykład przypadkowe dotknięcie talerzy czy głowic przez użytkownika. Nawet najmniejsze cząsteczki kurzu, jeśli trafią do wnętrza obudowy, mogą znaleźć się pod pracującą głowicą, a zwarzywszy na wyjątkowo mały dystans pomiędzy nią a talerzem (grubość poduszki powietrznej pomiędzy głowicą a obracającym się talerzem jest o wiele mniejsza niż rozmiar cząsteczek kurzu), mogą je podrapać. Uszkodzone głowice mogą stracić właściwości aerodynamiczne, zacząć dotykać powierzchni talerza, co spowoduje dalsze uszkodzenia i w konsekwencji doprowadzi do awarii dysku. 

Na obudowie dysku typu HDD znajduje się moduł PCB (skrót pochodzący od angielskiego Printed Circuit Board, tj. „płytka drukowana”) zwany także sterownikiem dyskowym
. Na powierzchni PCB umieszcza się takie podzespoły elektroniczne jak procesor, kontroler silnika, pamięć podręczna, interfejs komunikacyjny i inne
, a więc w jej współczesnym kształcie jest ona prawdziwym komputerem
. Warto powiedzieć, że po raz pierwszy PCB wewnątrz obudowy dysku zamocowano w roku 1986, a wcześniej była ona umieszczana w komputerze oddzielnie od dysku twardego jako dodatkowa płyta
. PCB umożliwia komunikowanie się komputera z fizycznymi elementami dysku twardego. Istotnym jest to, że PCB nie zapisuje przekazywane przez system operacyjny dane bezpośrednio na dysk, lecz poddaje je pewnej obróbce składającej się z kilku etapów. Po pierwsze, aby zmniejszyć liczbę błędów przy zapisywaniu oraz późniejszym odczytywaniu danych, przed rozpoczęciem zapisu wykonuje się ich kodowanie. W procesie kodowania urządzenie stosuje do pięciu różnych algorytmów specjalnie zaprojektowanych do tego celu. Przy odczytywaniu danych, układ PCB stosuje te same algorytmy tylko w odwróconej kolejności
. Po drugie, nawet fabrycznie nowe talerze magnetyczne posiadają określone defekty powierzchni, które producenci ujawniają w trakcie wielogodzinowego testowania dysków. Znalezione defekty zostają opisane w specjalnym, mówiąc z pewnym uproszczeniem, pliku, którym posługuje się oprogramowanie dysku. Z upływem czasu obszary talerzy z defektami mogą się poszerzać, mogą również powstawać nowe obszary, na których występuje degradacja powierzchni. Na takie obszary nie tylko nie można zapisywać nowych danych, ale również nie zawsze można odczytać te dane, które były zapisane wcześniej. Takie miejsca na talerzu noszą potoczną nazwę „bad sektorów” (od angielskiego wyrazu bad sector). Współczesne dyski twarde są zbudowane w taki sposób, aby przez cały czas zapewniały bezproblemową pracę. W związku z tym dyski posiadają swego rodzaju strefy zapasowe zlokalizowane w odrębnych obszarach talerzy. Gdy tylko oprogramowanie dysku odnajduje bad sektor, zamiast niego jest wyznaczany normalnie działający sektor w strefie zapasowej. Ten mechanizm może powodować pewne problemy w trakcie odzyskiwania danych z dysków twardych mających uszkodzone oprogramowanie oryginalne oraz ewentualnie przy skanowaniu talerzy za pomocą mikroskopu sił magnetycznych, metodzie, o której będzie mowa dalej. To powoduje, że badacz nie wie, na przykład, jaki jest adres fizyczny określonego pliku lub jego części. W rzeczywistości pliki mogą znajdować się w różnych miejscach na powierzchni talerza magnetycznego. W związku z tym należy uznać za błędny zaprezentowany w literaturze pogląd, że miejsce przypisywane danym przez system operacyjny faktycznie odpowiada fizycznej ich lokalizacji na powierzchni dysku twardego. Prawdą natomiast jest to, że system operacyjny posługuje się przy zapisywaniu danych adresacją logiczną, w skrócie LBA (od angielskiego wyrazu „Logical Block Addressing”), ale fizyczny adres zapisywanym danym nadaje nie on, a układ sterowania dysku, czyli PCB. 

Ważną częścią dysku twardego jest jego oprogramowanie. We współczesnych dyskach twardych znajdziemy go w dwóch miejscach – w PCB w układzie scalonym ROM (od angielskiego read–only memory oznaczającego pamięć komputerową przeznaczoną tylko do odczytu), a także w specjalnych strefach na talerzach zwanych Strefą Serwisową, w skrócie SA (od angielskiego Service Area). W praktyce producenci dysków twardych wykorzystują różne nazwy do oznaczenia tej strefy, nazywając ją Strefą Systemową, Ścieżkami Negatywnymi czy w inny sposób. Temat Stref Serwisowych na dyskach twardych pojawił się ostatnio w wiadomościach w związku z ujawnieniem grupy cyberkryminalistów o nazwie „Equation group”. Jej członkowie zajmowali się tworzeniem złośliwego oprogramowania, a ich cel końcowy polegał na zakłóceniu pracy kluczowych obiektów globalnej infrastruktury takich, jak elektrownie czy wodociągi. W „arsenale” „Equation group” znajdowało się narzędzie programowe – moduł programu o nazwie „nls_933w.dll”, którego zadaniem było wprowadzenie zmian do SA dysków twardych kilkudziesięciu znanych producentów
. Prawdopodobnie był on używany przez hakerów dla przechowywania złośliwego oprogramowania w Strefach Serwisowych dysków zarażonych komputerów
. Ukryte w taki sposób wirusy komputerowe mogły być usunięte z dysku twardego tylko i wyłącznie za pomocą specjalistycznych kompleksów sprzętowo-programowych przeznaczonych do odzyskiwania informacji. Podobne kompleksy są używane przez specjalistów do niskopoziomowego komunikowania się z dyskiem twardym celem jego naprawy oraz uzyskania niedostępnych z poziomu środków standardowych danych. Jako przykład można tu wymienić MRT
, PC3000
, Atola
 oraz DeepSpar Disk Imager
.

II. Uszkodzenia dysku
Uszkodzenia dysku uniemożliwiające odczyt zapisanych na nim danych lub zakłócające jego normalne działanie dzielą się na dwie grupy: mogą to być uszkodzenia fizyczne bądź logiczne
. Do fizycznych należą te, które uniemożliwiają dostęp do danych poprzez standardowy interfejs dysku twardego (SATA, PATA lub USB). Do drugiej grupy można zaliczyć przypadki kasowania danych lub uszkodzenia struktury systemu plików. 

Do najtrudniejszych, jeśli chodzi o możliwość odzyskania (odczytania) zapisanych na badanym nośniku danych, należą przypadki celowego, fizycznego uszkodzenia dysku twardego. Osoba, która chce uniemożliwić odczyt znajdujących się na dysku informacji, może banalnie wykorzystać do tego celu młotek. Aluminiowe talerze instalowane w dyskach 3,5 cala na skutek uderzenia zostaną wgniecione. To spowoduje, że nie będzie można odczytać danych za pomocą środków standardowych, bowiem głowice odczytująco-zapisujące, aby normalnie działać muszą unosić się nad powierzchnią talerzy. W przypadku dysków 2,5 cala, gdzie talerze robi się ze szkła, precyzyjne uderzenie młotkiem będzie miało taki efekt, że talerze dysku pękną i rozsypią się na małe kawałki. Jeśli weźmiemy pod uwagę coraz większą gęstość zapisu, nawet najmniejsze fragmenty uszkodzonych talerzy mogą zawierać spore ilości cennych danych. Jeśli pierwsze dyski twarde w 1956 roku miały gęstość zapisu na poziomie 2,000 bit/in2 (bitów na cal kwadratowy), to obecnie ta liczba wynosi nawet 1 Tbit/in2 (bilionów bitów na cal kwadratowy)
. To oznacza, że teoretycznie mając do dyspozycji drobne fragmenty szklanego talerza musimy, postępując zgodnie z uniwersalną rekomendacją kryminalistyczną, dokładnie zabezpieczyć wszystkie kawałki, a potem powinniśmy chronić je przed silnym odziaływaniem magnetycznym, które może pogłębić destrukcję znajdujących się na nich danych cyfrowych. Niestety możliwość odczytania danych w podobnych sytuacjach należy raczej do kategorii popularnych mitów
. Zacznijmy od tego, że rozbity talerz będzie przedstawiał sobą układankę obrazkową o niebywałym poziomie trudności. Biorąc pod uwagę koszty oraz czas, które byłyby potrzebne do takiego rodzaju rekonstrukcji, należy uznać, że próba odzyskiwania danych w podobnym przypadku będzie co najmniej mało rentowna
.

W przypadku wygiętych na skutek uderzeń młotka talerzy aluminiowych, głowice nie mogą swobodnie unosić się nad ich powierzchnią, a więc do odczytania znajdujących się na dysku twardym danych będzie potrzebny specjalistyczny sprzęt, którego na dzień dzisiejszy nie znajdziemy na rynku, oraz metody, które nie zostały opisane w ogólnodostępnej literaturze
. Podobne możliwości istnieją wyłącznie w postaci rozważań czysto teoretycznych. Jednym ze sposobów odczytania danych z uszkodzonego talerza jest skanowanie fragmentów powierzchni za pomocą mikroskopu sił magnetycznych
. Jednak czasochłonność tego procesu, jak i problem późniejszego dekodowania uzyskanych w ten sposób obrazów w przypadku znacznej ilości danych, czynią tę metodę mało użyteczną
. Zgodnie z wyliczeniami C. Tse i I. D. Mayergoyz
, aby przeskanować tą techniką dysk twardy o pojemności 160 gigabajtów, badacz będzie potrzebował ponad 10 lat. Skanowanie i późniejsze odkodowanie danych znajdujących się na współczesnym terabajtowym dysku twardym zajmie w przybliżeniu około 89 lat
.  

Informacje o tym, że laboratoria eksperckie organów ścigania są w stanie odczytać dane nawet z uszkodzonych opisany wyżej sposób dysków twardych, często pojawiają się w mediach
. W sprawie, dotyczącej masowego zabójstwa w szkole Sandy Hook w stanie Connecticut (2012 rok), media informowały o tym, że sprawca – niejaki Adam Lanza, przed popełnieniem przestępstwa zniszczył dysk twardy w swoim komputerze. Uczynił to w ten sposób, że otworzył obudowę dysku, po czym powyginał i porysował talerze używając do tego metalowej hantli. Wbrew zapewnieniom mediów, że odzyskiwanie danych z uszkodzonego dysku twardego nie będzie stanowiło większego problemu dla biegłych FBI
, z finałowego raportu wynika, że odzyskanie jakiejkolwiek informacji z dysku zabójcy zostało uznane za mało prawdopodobne
. 

Obecnie najbardziej skuteczną i rentowną metodą odzyskiwania danych z uszkodzonego HDD jest wymiana poszczególnych uszkodzonych jego elementów. Ta operacja wymaga jednak zachowania szczególnej ostrożności i może się odbywać wyłącznie w specjalnie przeznaczonym do tego celu pomieszczeniu wyposażonym w systemy oczyszczające powietrze od większych zanieczyszczeń, których obecność, jak już zostało opisane wyżej, może negatywnie wpłynąć na pracę podzespołów
. Najważniejszym ze wszystkich elementów jest zachowany w całości talerz magnetyczny. Pamiętajmy o tym, że uderzenie młotka niekoniecznie powoduje destrukcję talerza. Główna siła uderzenia może przypaść na oś silnika, magnesy metalowe czy głowice, co z kolei spowoduje pewną jej redukcję. Niektóre modele dysków posiadają dodatkowe zabezpieczenia talerzy w postaci umieszczanych wewnątrz obudowy plastikowych lub metalowych ramek chroniących ten element dysku przed czynnikami zewnętrznymi oddziaływującymi na cienką pokrywę górną. Dolną część obudowy dysku również projektuje się z myślą o bezpieczeństwie talerzy. To powoduje, że uszkodzenie talerzy nie jest zadaniem szczególnie łatwym. Osoba zamierzająca w ten sposób uniemożliwić odczyt zapisanych na dysku danych potrzebuje nie tylko więcej czasu, niż początkowo może zakładać, ale też wiedzy o tym, jak powinien wyglądać wynik końcowy. 
Na skutek uderzenia czy upadku z wysokości uszkodzeniu mogą ulec również inne, oprócz talerzy, elementy dysku twardego, takie jak płyta elektroniczna (PCB), obudowa, zespół głowic odczytująco-zapisujących lub silnik. Te elementy mogą być zastąpione przez sprawne. Istnieje jednak jeden ważny niuans, o którym biegły zamierzający dokonać takiej wymiany oraz sam odbiorca ekspertyzy powinni wiedzieć. Szczególnie ważnym komponentem dysku twardego jest jego oprogramowanie znajdujące się w modułu ROM na sterowniku dyskowym (PCB) oraz w Strefie Serwisowej. Coraz większa gęstość zapisu danych powoduje, że zmniejszają się zarówno poszczególne ścieżki na talerzu, jak i same głowice odczytujące-zapisujące. Efektem ubocznym miniaturyzacji jest to, że na pozycję głowicy, którą ta zajmuje w chwili odczytu ścieżki, ma bezpośredni wpływ cały szereg czynników, takich jak wibracje obudowy, stan elementów ruchomych dysku (na przykład łożysk osi silnika, czy pozycjonera VCM), temperatura wewnątrz dysku (wpływa na rozszerzanie czy zmniejszanie głowicy i właściwości jej zawieszenia), ciśnienie atmosferyczne czy wilgotność powietrza powodujące zmiany w wysokości „lotu” głowicy. Znaczenie mogą mieć również mikroskopijne wady oraz różnice w budowie poszczególnych komponentów mechanicznych, których nie da się w pełni wyeliminować przy masowej produkcji
. Aby poszczególne komponenty nowo wyprodukowanego dysku mogły wspólnie i efektywnie pracować w granicach deklarowanego przez producenta okresu trwałości (z reguły obejmuje on czas od 3 do 6 lat
), końcowy produkt poddaje się wielogodzinowemu testowaniu. W procesie testowania są ustalane takie parametry, jak unikatowe mikroskopijne różnice w wymiarach konkretnego kompletu głowic, charakterystyki wibracyjne zainstalowanego ramienia, defekty powierzchni magnetycznej talerza i wielu innych. Na podstawie tych danych producent wylicza tzw. „parametry adopcyjne”, dzięki którym sterownik dysku nie tylko będzie poprawnie kierował unikatowym kompletem komponentów fizycznych danego dysku, ale też będzie przewidywał i kompensował wszelkie fluktuacje w ich pracy zapewniając stałe funkcjonowanie całego systemu. Ten element programowy dysku twardego z powodu coraz większej miniaturyzacji parametrów fizycznych ścieżek zapisu staje się coraz bardziej istotny nie tylko z perspektywy normalnej pracy całego urządzenia, ale też dla zwykłego, standardowego odczytu zapisanych danych. Sama zaś procedura w jej obecnym stanie nazywana jest przez badaczy „hiper regulacją” (od angielskiego hyper–tuning)
. W związku z tym, że część opisanych wyżej unikatowych (dla każdego konkretnego dysku) parametrów znajduje się w modułu ROM, uszkodzenie tego elementu dysku może skutkować brakiem możliwości dostępu do danych, jeśli chodzi o środki standardowe, czyli wymianę poszczególnych niedziałających komponentów. W zależności od modelu dysku zawartość ROM można odtworzyć lub podmienić, ale pozostałą część tych parametrów zapisaną w odrąbie Strefy Serwisowej można stracić na zawsze razem z jakąkolwiek szansą na odtworzenie znajdujących się na dysku danych. 
Jeśli PCB i głowice można przełożyć z innego dysku tego samego modelu, to w przypadku konieczności wymiany silnika, który jest na stale montowany w obudowie dysku, potrzebna jest nowa obudowa. W tym celu talerze magnetyczne wyjmuje się za pomocą specjalnych narzędzi, a zatem wkłada się do tzw. „dawcy”. Talerze są mocowane do osi silnika w sposób bardzo podobny do tego, jak montuje się koła do samochodu, tj. za pomocą kilku śrubek. Jednak ze względu na to, że trzeba dokładnie zachować wzajemne położenie talerzy oraz pamiętać o ich centrowaniu, cała ta operacja należy do jednej z najtrudniejszych w procesie odzyskiwania danych
. 

W obowiązującym prawie można znaleźć przepisy nakazujące celowe uszkodzenie dysków twardych w sytuacjach, kiedy tego wymagają szczególnie chronione interesy państwa czy jednostki. Na przykład obowiązujące rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych
 przewiduje, że dyski, zawierające dane osobowe, przeznaczone do likwidacji, pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie (załącznik A, pkt. VI, ppkt. 3). Z myślą o podobnych sytuacjach w laboratorium odzyskiwania danych UratujemyTwojeDane.pl została opracowana alternatywna metoda nieodwracalnego niszczenia talerzy magnetycznych w dyskach 2.5 cala. Osoba, do której obowiązku prawnego należy nieodwracalne zniszczenie talerzy, musi zamiast standardowej śrubki wykorzystanej przez producenta dysku do zamocowania PCB, wkręcić śrubkę większej długości. Eksperymenty pokazały, że za każdym razem szklany talerz pęka, co wyklucza możliwość odzyskania znajdujących się na nim danych. Ta metoda sprawdza się w przypadku większości modeli dysków Western Digital i Samsung w wymiarze 2.5 cala, zainstalowanych w popularnych na rynku laptopach i zewnętrznych dyskach twardych wykorzystywanych do rezerwowego kopiowania i przenoszenia dużych ilości informacji. Badania szczegółowe uszkodzonych tą metodą dysków pokazały, że producenci w dążeniu do zmniejszenia grubości dysku zastosowali specyficzne rozwiązanie techniczne. Wnętrze obudowy hermetyzuje się od dołu czyli od strony PCB za pomocą wkręcanych śrub. Aby zabezpieczyć dysk przed przedostaniem się do wnętrza kurzu czy innych zabrudzeń w momencie, kiedy śrubki z jakiegoś powodu (na przykład w procesie naprawy urządzenia lub ewentualnie wymiany PCB) zostaną usunięte, otwór od strony zewnętrznej dysku czyli od strony talerzy został zabezpieczony przy użyciu okrągłego kawałka przezroczystego plastiku. Najprawdopodobniej chcąc przypomnieć technikowi wykonującemu pracy naprawcze o niebezpieczeństwie pozostawienia otworów po śrubach bez należytych zabezpieczeń, producenci robią ten kawałek plastiku w kolorze czerwonym. To powoduje, że odnalezienie tzw. „czerwonej kropki” jest zadaniem stosunkowo prostym. O powodzeniu operacji niszczenia talerzy świadczy charakterystyczny dźwięk pękającego szkła, po czym można z powrotem wkręcić oryginalną śrubkę. Na zastosowanie metody „czerwonej kropki” wskazuje specyficzny odgłos przemieszczających się wewnątrz obudowy kawałków szkła, a po otwarciu obudowy wewnątrz dysku można znaleźć oderwaną okrągłą nalepkę w kolorze czerwonym. W związku z powyższym dysk należy poddawać szczegółowym oględzinom nawet w sytuacji, kiedy wygląd zewnętrzny urządzenia nie świadczy o podjęciu przez sprawcę jakichkolwiek działań mających na celu uniemożliwienie odczytu zapisanych na nim danych. Wszelkie odgłosy postronne z wnętrza dysku nie powinny być ignorowane przez osobę, której zadaniem jest właściwe zabezpieczanie nośnika na przykład na miejscu zdarzenia czy w trakcie przeszukania. Podłączenie takiego dysku do zasilania w celu odczytu danych uniemożliwi bowiem późniejsze ich odczytanie i odzyskanie. 

Podsumowując, chciałbym podkreślić, że z uwagi na szybki postęp technologiczny w dziedzinie zapisu i przechowywania informacji cyfrowych, można spodziewać się dalszej ewolucji dysków twardych. W związku z tym, biegły powinien stałe aktualizować wiedzę w przedmiotowym zakresie. Z kolei prawnik musi śledzić pojawiające się na rynku nowości, interesować się zastosowanymi w nich nowymi rozwiązaniami i, zgodnie z rolą aktywnego uczestnika procesu dowodzenia, wymagać od biegłego aplikowania adekwatnych do nowych rozwiązań techniko-informatycznych metod badawczych. 

Mechanism of hard disk drive (HDD) operation and data recovery possibilities after its damage
Abstract
Professional ethics of contemporary lawyers requires that they demonstrate a certain level of technical and IT competences. In an accessible manner, this paper describes complex issues around recovery of digital data from damaged HDDs, drawing particular attention to the operational aspects of HDDs, which aspects are lesser-known, though extremely important. It examines and deconstructs some myths popular in legal circles. Moreover, it presents the most effective methods to permanently destroy HDDs in situations permitted by law.
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