W2z0r UmMOWY NY c.evvvnvrinnrinncnnes
(zwana dalej ,,Umowa”)
zawarta W dniu ........cooovveenveeeennnn. 2020 r. w Warszawie,
pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-695 Warszawa), adres:
ul. Nowogrodzka 47a, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym
Centrum Badan i Rozwoju (t.j. Dz. U. z 2020 r. poz. 1861, ze zm.), posiadajacym REGON:
141032404 oraz NIP: 701-007-37-77, zwanym dalej: ,,Zamawiajacym” Ilub ,NCBR”,
reprezentowanym przez:

......................................... e e e ereeieeieeieeieeieeieeieeeeaee.e. .., dzialajgcego/a na

(kopia upowaznienia do wykonywania czynnosci zastrzezonych dla Kierownika Zamawiajgcego stanowi
Zatgcznik nr 1 do Umowy)

a

............................ zamieszkata/zamieszkatym w........................... (xX-XxX), przy ul. ........,
posiadajaca/posiadajacym nr PESEL: ................cooiiin, , legitymujaca/legitymujacym
si¢ dowodem osobistym serii: .... numer ....., wydanym przez: ...................... , waznym do:
.............................. , prowadzaca/prowadzacym dziatalnos¢ gospodarcza pod firma
e e e et e ”, przy ul. ,
posiadajaca/posiadajgcym  NIP: ....................... oraz REGON: ... ,
zwana/zwanym dalej ,,Wykonawca”,

lub

.......................................... z siedzibg w ..............., adres: ul. ................., 00-000
............... wpisang do Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego, prowadzonego
przez Sad Rejonowy w ................... , .... Wydziat Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS: ............ , posiadajaca NIP: ...................... oraz  REGON:
...................... , kapitat zakladowy w wysokosci®: ........................., oplacony w catosci’,

zwana dalej ,,Wykonawca”,
TEPreZeNtOWANG PIZEZ: . ..uvnineninieeenenanenenenenen.

(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub wydruk informacji
odpowiadajgcej odpisowi aktualnemu z rejestru przedsigbiorcow KRS Wykonawcy stanowi Zatqcznik
nr 2 do Umowy)

Petnomocnicy i osoby upowaznione przez Strony oSwiadczajg, Ze udzielone im petnomocnictwa
/upowaznienia nie wygasty, ani nie zostaly odwotane, a ich tres¢ nie ulegta zmianie.

2 Wysokos¢ kapitatu zaktadowego nalezy poda¢ wylacznie w odniesieniu do spotki komandytowo-akeyjnej, sp. z 0.0., oraz spotki akcyjnej.
3 Wysoko$¢ kapitatu wptaconego nalezy poda¢ wytacznie w odniesieniu do spotki komandytowo-akcyjnej oraz spotki akcyjnej.
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Umowa zostala zawarta w wyniku postgpowania o udzielenie zamowienia publicznego,
przeprowadzonego w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004
roku Prawo zamowien publicznych (t.j. Dz.U. z 2019 roku poz. 1843, ze zm.), dalej: ,,pzp.”

§ 1.

1. Przedmiotem Umowy jest wykonanie przez Wykonawce dla Zamawiajacego ustugi weryfikacji
standardowej, oraz weryfikacji wraz z analizg poglgbiong wraz z przygotowaniem listy
sprawdzajacej do analizy poglebionej, w charakterze tzw. ,,pierwszej pary oczu”, do 390 (stownie:
trzystu dziewieédziesieciu) iteracji weryfikacji wnioskoOw o platnos¢ rozliczajacych wydatki
kwalifikowane przez beneficjentow w ramach projektow POWER (dalej jako ,,Usluga” lub
Przedmiot Umowy”).

2. W ramach wykonania Przedmiotu umowy Wykonawca zobowigzuje si¢ do weryfikacji standardowe;j
oraz weryfikacji wraz z analiza pogtebiona maksymalnie 390 (stownie trzystu dziewigcdziesieciu)
iteracji weryfikacji wnioskéw o ptatnos$¢ rozliczajacych wydatki kwalifikowane poniesione przez
beneficjentow projektow dotyczacych III osi Priorytetowej Programu Operacyjnego Wiedza
Edukacja Rozwoj, w charakterze tzw. ,pierwszej pary oczu”, niezaleznie od koniecznos$ci
wykonania do wniosku analizy pogl¢bionej oraz ilosci wersji wnioskow z danej iteracji weryfikacji
ztozonej przez beneficjenta, w terminie do dnia 31 stycznia 2021 roku. Przedmiot Umowy bedzie
realizowany w 3 etapach (dalej jako ,,Etap”). W pierwszym Etapie w terminie do dnia 4 grudnia 2020
r. zostanie wykonanych ........... iteracji weryfikacji wnioskow o ptatnosc, zgodnie z ztozong oferta,
ktora stanowi Zatacznik nr 4 do Umowy. W drugim Etapie, do dnia 31 grudnia 2020 r. zostanie
wykonanych .......... iteracji weryfikacji wnioskéw o ptatnos$¢, zgodnie z ztozong oferta, ktéra
stanowi Zalgcznik nr 4 do Umowy. W trzecim Etapie w terminie do dnia 31 stycznia 2021 roku
zostang wykonane pozostate iteracje weryfikacji wnioskéw o platnosé.

3. Wykonawca zobowigzuje si¢ do wykonania Przedmiotu Umowy zgodnie z wymaganiami
okreslonymi w Umowie oraz Szczegétowym Opisie Przedmiotu Zamoéwienia (dalej jako ,,SOPZ”),
ktory stanowi Zatacznik nr 3 do Umowy, przy dotozeniu nalezytej staranno$ci uwzgledniajacej
profesjonalny  charakter —prowadzonej przez Wykonawce dzialalnoSci oraz zgodnie
z obowigzujacymi przepisami prawa.

4. Ustugi moga by¢ realizowane w peini zdalnie przy wykorzystaniu dedykowanych systemow
informatycznych (SL2014, SZOB, SOWA, zdefiniowanych w SOPZ). Zamawiajacy zapewni dostep
do dedykowanych systemow, o ktorych mowa w zdaniu poprzednim, wszystkim osobom
wskazanym przez Wykonawce, ktore wykonywac¢ beda Przedmiot Umowy.

5. Wszelkie uzgodnienia dotyczace realizacji Przedmiotu Umowy, nieujete w Umowie, ustalane begda
przez Strony w trybie roboczym, w formie elektronicznej, na adresy wskazane w § 10 ust. | Umowy
lub poprzez funkcjonujace u Zamawiajgcego systemy teleinformatyczne, stosownie do zgloszonego
zapotrzebowania Zamawiajacego.

6. Kazdorazowo w terminie 10 (dziesigciu) dni roboczych, od dnia przekazania dokumentoéw za kazdy
Etap ukonczonych prac, Strony sporzadza Protokét odbioru Etapu (,,Protokét odbioru etapu”).
Odbioru Etapu dokona osoba, wyznaczona w § 10 ust. 1 Umowy.

7. Protokoét odbioru Etapu ma zawiera¢ min. oznaczenie NCBR i Wykonawcy; wskazanie Umowy; datg
1 miejsce jego sporzadzenia; stwierdzenie nalezytego wykonania Umowy tj. liste wnioskow o
ptatnosé, ktorych weryfikacja zostata zakonczona poprzez akceptacje listy sprawdzajacej do analizy
poglebione;j (jezeli dotyczy danego wniosku o ptatnos¢) i listy sprawdzajacej do weryfikacji wniosku
o ptatnos¢ w charakterze ,,pierwszej pary oczu” albo okreslenie w jakim zakresie Przedmiot Umowy
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nie zostal wykonany lub zostal wykonany nienalezycie wraz ze wskazaniem sposobu postgpowania;
podpisy 0séb upowaznionych do odbioru etapu ustugi.

. Zastrzezenia do wykonania Etapu Przedmiotu Umowy Zamawiajacy zglosi w Protokole odbioru
Etapu, jezeli stwierdzi, ze Ustuge wykonano w sposob niezgodny w Umowa.

. W przypadku stwierdzenia zastrzezen co do wykonania Ustugi Wykonawca usunie wady i przekaze
poprawiong dokumentacj¢, w terminie 3 dni roboczych. Po uzupehieniu dokumentoéw zostanie
sporzadzony Protokét odbioru Etapu. Potwierdzenie przez Zamawiajacego usunig¢cia przez
Wykonawce wad bedzie stanowilo podstawe do sporzadzenia Protokotu odbioru Etapu bez

zastrzezen.
§2.
. Wykonawca zobowiazuje si¢ wykona¢ ostatecznie Przedmiot Umowy w terminie do 31 stycznia
2021 r. Z czego w terminie do dnia 4 grudnia 2020 r. zostanie wykonanych .... iteracji weryfikacji

wnioskow o platnos¢, zgodnie z zlozong oferta, ktora stanowi Zatgcznik nr 4 do Umowy oraz w
terminie do dnia 31 grudnia 2020 r. zostanie wykonanych ......... iteracji weryfikacji wnioskow o
ptatno$¢, zgodnie z ztozong oferta, ktoéra stanowi Zalacznik nr 4 do Umowy.

. Sposob realizacji Przedmiotu Umowy, jego sprawdzenie, odbior nastapig zgodnie z uzgodnieniami,
warunkami i terminami okreslonymi w SOPZ, ktory stanowi Zatgcznik nr 3 do Umowy oraz Umowa.

. W uzasadnionych przypadkach Zamawiajacy moze dopusci¢ odstepstwa od termindéw, o ktorych
mowa w ustgpie 2. Uzgodnienie przez Strony ewentualnej zmiany termindéw odbywa si¢ za
posrednictwem poczty elektronicznej lub dedykowanych systeméw informatycznych, o ktoérych
mowa w § 1 ust. 4 Umowy.

. Wykonawca zobowiazuje si¢ do zweryfikowania wszystkich przekazanych do oceny wnioskow o
platno$¢ w charakterze ,,pierwszej pary oczu” lub pakietu wnioskow o platnos¢ dotyczacych III osi
Priorytetowej Programu Operacyjnego Wiedza Edukacja Rozwd¢j wraz z analiza poglebiong (o ile
dotyczy danego wniosku/pakietu).W sytuacji wystapienia okolicznosci uniemozliwiajacych
weryfikacje Wykonawca jest zobowigzany zglosi¢ niezwlocznie takg informacj¢ Zamawiajagcemu
elektronicznie na adres wskazany w §10 ust. 1 pkt 1 Umowy. Ostateczna decyzja o uznaniu, ze
zakonczenie weryfikacji wniosku o ptatnos$¢ nie bylo mozliwe nalezy do Zamawiajacego.

§3.

. Wykonawca o$wiadcza, ze dysponuje niezbedng wiedza specjalistyczng i do$wiadczeniem
oraz posiada kwalifikacje umozliwiajace prawidlowe wykonanie Ustugi. Zamawiajacy bezptatnie
uzycza Wykonawcy sprzet komputerowy niezbedny do wykonania Przedmiotu Umowy (w ilosci co
najmniej 20 sztuk) na czas realizacji Przedmiotu Umowy. Wykonawca odbierajac sprzet
komputerowy zobowigzany bedzie poswiadczy¢ odbior podpisaniem protokotu odbioru sprzetu
komputerowego.

. Wykonawca oswiadcza, ze posiada odpowiednie $rodki, uprawnienia, umiejetnosci i kwalifikacje
niezbedne do nalezytego wykonania Umowy.

. Wykonawca zobowigzuje si¢ do pokrycia wszelkich strat spowodowanych zniszczeniem lub
uszkodzeniem powierzonego mu przez Zamawiajacego mienia, wskazanego w ust. 1 powyze;j.
Celem zabezpieczenia mienia w postaci sprzetu komputerowego, o ktorym mowa w ust. 1
Wykonawca wystawia weksel wlasny in blanco, ktoérego wzor stanowi zatacznik nr 5 do Umowy.
Cena jednostkowa wydanego sprzg¢tu wynosi 3 000 (trzy tysiace) ztotych.

. Wykonawca jest zobowigzany do zwrotu powierzonego mu sprzetu komputerowego, o ktorym mowa
ust. 1 niniejszego paragrafu, w terminie 7 dni kalendarzowych od zakonczenia realizacji Ustug przez
Wykonawce. Zabezpieczenie wekslowe, o ktorym mowa w ust. 2 zostanie zwrocone Wykonawcy
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po stwierdzeniu przez Zamawiajacego, ze sprzet komputerowy, o ktorym mowa w ust. 2, nie jest
uszkodzony lub zniszczony. Okoliczno$¢ powyzsza potwierdzona bedzie podpisaniem protokotu
odbiorczego sprzetu komputerowego, w ktorym odnotowana bedzie informacja o zwrocie weksla
Wykonawcy.

. Wykonawca o$wiadcza, ze posiada odpowiednie $rodki, uprawnienia, umiejetnosci i kwalifikacje

niezbegdne do nalezytego wykonania Umowy.

. Wykonawca oswiadcza, ze nie s3 mu znane zadne przeszkody natury technicznej, prawnej

ani finansowej, ktore mogg uniemozliwi¢ wykonanie Umowy.

. Wykonawca ponosi pelnag i wylaczng odpowiedzialno§¢ za prawidtowg realizacje Ushugi,

w tym za wysokie kwalifikacje 0sob kierowanych do jej wykonania oraz dobor najlepszych srodkow
i metod, majacych na celu zagwarantowanie realizacji Przedmiotu Umowy wysokiej jakosci.

. Wykonawca ponosi pelng i wylaczng odpowiedzialno$¢ za nadzor nad osobami wyznaczonymi

do realizacji Przedmiotu Umowy oraz dopelienie wszelkich zobowigzan zwigzanych
z ich zatrudnieniem i wynagrodzeniem.

. Wykonawca zapewni niezbedny personel do wilasciwego i terminowego wykonania Przedmiotu

Umowy.

10.Do realizacji Przedmiotu Umowy Wykonawca wyznaczy co najmniej dwadziescia trzy osoby, w

1)

2)

3)

11.

12.

tym:

co najmniej dwadzieécia osob, z ktorych kazda posiada doswiadczenie w weryfikacji co najmnie;j
2 wnioskéw o ptatnos$¢ w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj, przy czym
kazdy zweryfikowany wniosek powinien zwierac:

przygotowanie dokumentow dotyczacych procesu weryfikacji wnioskow o ptatnosé;
wprowadzenie wyniku weryfikacji wniosku o ptatno$¢ w systemie SL.2014;
prowadzenie korespondencji z beneficjentem w zakresie weryfikowanego wniosku o platnosc.

co najmniej dwie osoby, z ktdrych kazda posiada uprawnienia spetniajace wymogi okreslone w art.
286 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. 2019 poz. 869 z
po6z. zm.). Osoby te beda odpowiadac za kontrolg realizacji weryfikacji wnioskow.

co najmniej jedng osob¢ wyznaczong do koordynacji wykonania Przedmiot Umowy. Osoba
koordynujacg moze by¢ réwniez osoba wskazana w pkt 2.

Zmiana oséb, ktore beda uczestniczy¢ w wykonywaniu Przedmiotu Umowy bez uprzedniej
pisemnej zgody Zamawiajacego jest niedopuszczalna. W przypadku, gdy z przyczyn obiektywnych,
niezaleznych od Wykonawcy, w szczegolnosci z powodu choroby danej osoby uniemozliwiajgcej
przeprowadzenie weryfikacji wnioskow lub ujawnionego konfliktu intereséw, wyniknie
konieczno$¢ zmiany osoby, Wykonawca moze zaproponowaé¢ Zamawiajagcemu inng osobg, ktéra
bedzie posiadata kwalifikacje, o ktérych mowa w ust. 10. Zmiana sktadu osob nie wymaga
sporzadzenia aneksu do Umowy.

W przypadku konieczno$ci zmiany osoby, ktora bedzie uczestniczy¢é w wykonywaniu Przedmiotu
Umowy Wykonawca zobligowany jest uprzednio wystapi¢ do Zamawiajacego z pisemnym
wnioskiem. Postanowienia ust. 10 dotyczace kwalifikacji osob, ktore beda uczestniczy¢ w
wykonywaniu Przedmiotu Umowy stosuje si¢ odpowiednio. Zastapienie osoby, ktora bedzie
uczestniczy¢ w wykonywaniu Przedmiotu Umowy nie stanowi podstawy do zwigkszenia
wynagrodzenia Wykonawcy z tytulu wykonania Umowy i nie wymaga sporzadzenia aneksu do
Umowy.
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13. Pisemny wniosek o zmian¢ osoby, ktore beda uczestniczy¢ w wykonywaniu Przedmiotu Umowy
bedzie zawierac opis do§wiadczenia zastgpey zgodny z wymaganiami wskazanymi w SIWZ a takze
uzasadnienie zmiany.

14. Zamawiajacy zaakceptuje, zglosi uwagi lub odrzuci proponowang zmiang¢ w terminie 2 (dwoch) dni
kalendarzowych od dnia otrzymania od Wykonawcy wniosku, o ktérym mowa w ust. 12.

15. Dodatkowo, Wykonawca jest zobowigzany dokona¢ zmiany osoby, ktora bedzie uczestniczy¢ w
wykonywaniu Przedmiotu Umowy w nastepujacych przypadkach:

1) niezaakceptowania przez Zamawiajacego, z przyczyn merytorycznych, tresci weryfikowanych
dokumentow, sporzagdzonego m.in. przez dang osobg,

2) nieujawnienia przez dang osobe konfliktu interesow w zakresie dotyczacym weryfikacji danego
whniosku.

16. Wykonawca jest zobowigzany niezwlocznie poinformowaé Zamawiajacego o zmianie osoby
wyznaczonej do koordynacji, o ktérej mowa w ust. 10 pkt 3.

17. Wykonawca ponosi peing i wyltaczng odpowiedzialnos¢ za nadzér nad osobami wyznaczonymi do
realizacji Przedmiotu Umowy oraz za dopelienie wszelkich prawnych zobowiazan zwigzanych z
ich zatrudnieniem i wynagrodzeniem.

18. Wykonawca ponosi pelng i wylaczng odpowiedzialno$¢ za dzialania lub zaniechania oséb
wyznaczonych do realizacji Przedmiotu Umowy oraz za og6lng i techniczng kontrole nad
wykonaniem Przedmiotu Umowy.

19. Wykonawca zobowigzuje si¢ wykona¢ weryfikacje wnioskéw i1 wszelkie prace zwigzane z
realizacja Przedmiotu Umowy terminowo, z zachowaniem nalezytej starannosci, efektywnie oraz
zgodnie z zasadami bezstronnosci i unikania konfliktu interesow, w tym takze przez nieSwiadczenie
ustug doradztwa, szkolenia i pokrewnych, ktore w jakikolwiek sposob bytyby zwigzane albo
wynikaly z Przedmiotu Umowy lub zawieraly informacje pozyskane w ramach lub przy okazji
realizacji niniejszej Umowy.

20. Wykonawca zobowigzuje si¢ do niezwlocznego informowania Zamawiajgcego o trudnosciach
w realizacji Umowy.

21. Wykonawca zobowigzany jest do stosowania si¢ do regulaminéw obowigzujacych u
Zamawiajgcego, w szczegolnosci do regulamin ochrony informacji dla wykonawcy NCBR,
stanowigcym Zatacznik nr 10 do Umowy, oraz wyciggu z regulaminu Uzytkownika Systemu
Informatycznego Narodowego Centrum Badan i Rozwoju, ktéry stanowi Zalacznik nr 11 do
Umowy.

§ 4.

1. Strony zgodnie ustalaja, ze maksymalna kwota wynagrodzenia nalezna Wykonawcy z tytutu
nalezytego wykonania Umowy Wynosi ..............ceeevevennnns (stownie:........coooiviiiiinninnnn. ) 7t
netto, powigkszone 0 nalezny podatek VAT, L T
(stownie:........ooiiiiii ) zt brutto, w ramach ktérej wykonana zostanie
weryfikacja maksymalnie 390 (trzystu dziewie¢édziesigciu) iteracji weryfikacji wnioskow o ptatnosé.

2. Strony zgodnie postanawiaja, ze kwota wskazana w ust. 1 stanowi maksymalng kwote
wynagrodzenia nalezng Wykonawcy z tytutu nalezytego wykonania Przedmiotu Umowy i stanowi
gorna granice, do jakiej Zamawiajacy jest zobowiazany do zaptaty za wykonanie przez Wykonawce
zobowigzan wynikajacych z Umowy.

3. Ostateczna kwota wynagrodzenia przystugujaca Wykonawcy zostanie okreslona wedlug wzoru:
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iloczyn: liczby faktycznie odebranych i zaakceptowanych przez Zamawiajacego list sprawdzajacych
z weryfikacji w charakterze ,,pierwszej pary oczu” wnioskéw o platno$¢ lub pakietu wnioskow
o ptatnos¢ dotyczacych III osi Priorytetowej Programu Operacyjnego Wiedza Edukacja Rozwdj
niezaleznie od koniecznos$ci wykonania do wniosku analizy poglgbionej oraz ilosci wersji wnioskow
z danej iteracji weryfikacji ztozonej przez beneficjenta oraz kwote jednostkowa, ktéra zgodnie
z ofertg Wykonawcy stanowigcg Zatacznik nr 4 do Umowy za ,,weryfikacje w charakterze ,pierwszej
pary oczu” w skiad, ktorej wchodzi: weryfikacja standardowa pojedyncza albo weryfikacja
poglebiona pojedyncza albo pakiet weryfikacji (maksymalnie 3 wnioski weryfikacji mieszanej)
niezaleznie od ilosci wersji wnioskow z danej iteracji weryfikacji zlozonej przez beneficjenta”
WYNOSi.....ouvunenn.. zt (stlownie: ........... )y G e zt (stownie ..................... )
brutto;

. Podstawe do wystawienia faktury VAT stanowi¢ bedzie podpisany przez Zamawiajacego Protokot
odbioru koncowego bez zastrzezen, o ktérym mowa w § 6 ust. 1 Umowy.

Zaptata wynagrodzenia, o ktorym mowa w ust. 3, nastapi na podstawie prawidlowo wystawionej
i dorgczonej Zamawiajgcemu faktury VAT, w terminie 30 (trzydziestu) dni kalendarzowych od dnia
jej dorgczenia Zamawiajgcemu albo odebrania przez Zamawiajacego przestanej przez Wykonawce
ustrukturyzowanej faktury elektronicznej, w sposob wskazany w art. 4 ust. | ustawy z dnia
9 listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach publicznych, koncesjach na
roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2018 r., poz. 2191,
ze zm.), zawierajacej prawidlowy numer rachunku bankowego, znajdujacy sie¢ w wykazie
podatnikow VAT udostepnianym w Biuletynie Informacji Publicznej na stronie podmiotowej
urzedu obstugujacego ministra wilasciwego do spraw finanso6w publicznych. Wykonawca
uprawniony bedzie do wystawienia faktury VAT po prawidtowym wykonaniu Przedmiotu Umowy
oraz po podpisaniu przez Strony Protokotu odbioru koncowego, stwierdzajacego nalezyte
wykonanie Przedmiotu Umowy. Zaptata wynagrodzenia nastapi przelewem na rachunek bankowy
wskazany na fakturze VAT.

. Brak rachunku bankowego Wykonawcy, znajdujacego si¢ w wykazie podatnikow VAT
udostgpnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego
ministra wlasciwego do spraw finanséw publicznych, uprawnia Zamawiajacego do poinformowania
o tym fakcie Wykonawce droga elektroniczng i wstrzymania ptatnos$ci z faktury do czasu spetnienia
wymogow opisanych powyzej, a termin platnosci tej faktury ulega wydluzeniu o czas tego
opoznienia. W takim przypadku Wykonawcy nie przystuguje uprawnienie do wstrzymania lub braku
realizacji obowigzkow wynikajacych z Umowy.

. W przypadku gdy termin zaptaty za fakture przekroczylby 30 (trzydziesci) dni kalendarzowych,
liczonych od dnia dorgczenia Zamawiajacemu prawidlowo wystawionej faktury, Zamawiajacy
zrealizuje platno$¢ na rachunek wskazany przez Wykonawce i1 ztozy zawiadomienie o zaplacie
nalezno$ci na ten rachunek do naczelnika urzedu skarbowego wilasciwego dla Wykonawcy
w terminie 3 (trzech) dni od dnia zlecenia przelewu oraz poinformuje Wykonawce droga
elektroniczng o ptatnosci.

. Wykonawca na fakturze, w ktorej kwota nalezno$ci ogoétem stanowi kwote, o ktorej mowa w art. 19
pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsigbiorcow (t.j. Dz.U. z 2019 r. poz. 1292, z p6zn.
zm.), obejmujacg dokonang na rzecz Zamawiajgcego dostawe towardw/Swiadczenie ustug, o ktorych
mowa w zatgczniku nr 15 do ustawy o podatku od towarow i ustug (t.j. Dz.U. z 2020 r. poz. 106,
z pdzn zm.) umiesci wyrazy ,,mechanizm podzielonej ptatnosci” zgodnie z art. 106e ust. 1 pkt 18a
ustawy o podatku od towarow i ustug.

. Nieprawidtowo wystawiona faktura nie bedzie stanowila podstawy do zaptaty wynagrodzenia
i zostanie zwrocona Wykonawcy. W takim przypadku, termin zaplaty naleznego Wykonawcy
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wynagrodzenia biegnie od dnia dorgczenia Zamawiajagcemu prawidtowo wystawionej faktury.

10.Dniem zaptaty jest dzien wydania przez Zamawiajacego dyspozycji przelewu z rachunku bankowego
Zamawiajgcego.

11.Strony zgodnie postanawiaja, ze kwota wymieniona w ust. 3, jest catkowita kwota wynagrodzenia
nalezng Wykonawcy z tytutlu nalezytego wykonania Umowy oraz, ze wynagrodzenie to pokrywa
wszelkie koszty, jakie Wykonawca poniesie w zwigzku z realizacja Umowy, w szczegoélnosci
roszczenia z tytutu przeniesienia na Zamawiajacego majatkowych praw autorskich do wszystkich
mogacych stanowi¢ przedmiot prawa autorskiego wynikow prac powstatych w zwigzku
z wykonaniem Umowy, o ktérych mowa w § 5 Umowy oraz inne czynniki cenotworcze zwiazane
zrealizacja Przedmiotu Umowy. Za warto$¢ wynagrodzenia z tytulu przeniesienia na
Zamawiajacego autorskich praw majatkowych do utworow, o ktorych mowa w § 5 Umowy, Strony
uznaja warto$¢ wynoszaca 2% kwoty wynagrodzenia za realizacj¢ Umowy.

§ 5.

1. Na podstawie Umowy, w ramach wynagrodzenia okreslonego w § 4 ust. 3 Umowy, Wykonawca
przenosi na NCBR cato$¢ autorskich praw majatkowych do wszelkich utworéw powstalych
w wyniku realizacji Umowy (dalej jako ,,Utwor”), bez zadnych ograniczen czasowych
i terytorialnych, na wszelkich znanych w chwili zawarcia Umowy polach eksploatacji, w tym
wskazanych w art. 50 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tj.Dz. U. z2019 r. poz. 1231, ze zm.), (dalej jako ,ustawa o prawie autorskim”),
a w szczegblnosci w zakresie:

1) utrwalenia i zwielokrotniania — wytwarzanie dowolng technika, w tym drukarska reprograficzna,
zapisu magnetycznego oraz technikg cyfrowa;

2) obrotu oryginalem lub egzemplarzami — wprowadzenie do obrotu, uzyczenie, najem oryginatu
lub egzemplarzy Utworows;

3) wprowadzania do obrotu no$nikoéw zapisow wszelkiego rodzaju, w tym np. CD, DVD, Blue-ray,
a takze publikacji wydawniczych realizowanych na podstawie utworéw powstatych w wyniku
realizacji Umowy lub z ich wykorzystaniem;

4) wszelkiego rozpowszechniania, w tym wprowadzanie zapisow do pamieci komputerow
i serwerow sieci komputerowych, w tym ogolnie dostgpnych np. Internetu oraz udostgpnianie ich
uzytkownikom takich sieci;

5) przekazywania lub przesylania zapisow Utwordow pomigdzy komputerami, serwerami
i uzytkownikami (korzystajacymi), innymi odbiorcami, przy pomocy wszelkiego rodzaju
srodkow 1 technik;

6) publicznego udostepniania, zardbwno odplatnie, jak i nieodptatnie, w tym w trakcie prezentacji
1 konferencji oraz w taki sposob, aby kazdy mogl mie¢ do niego dostep w miejscu i w czasie przez
siebie wybranym, w tym takze w sieciach telekomunikacyjnych i komputerowych lub w zwiazku
ze $wiadczeniem ustug telekomunikacyjnych, w tym réwniez — z zastosowaniem w tym celu
ushug interaktywnych.

2. Wykonawca o$wiadcza, ze:

1) wszelkie Utwory jakimi bedzie si¢ postugiwal w toku realizacji Umowy, atakze powstate
w trakcie lub w wyniku realizacji Umowy, beda oryginalne, bez niedozwolonych zapozyczen
zutwordw osob trzecich oraz nie beda narusza¢ praw przystugujacych osobom trzecim,
a w szczegdlnosci praw autorskich oraz dobr osobistych tych osob;
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2) w przypadku korzystania z cudzych utwordéw, nabedzie stosowne prawa (w tym autorskie prawa
majatkowe lub prawa do korzystania z utwordéw — licencje) oraz wszelkie upowaznienia do
wykonywania praw zaleznych oraz zezwolenia na wykonywanie praw zaleznych od oséb,
z ktorymi bedzie wspolpracowac przy realizacji Przedmiotu Umowy, a takze uzyska od tych osob
nieodwotalne, bezwarunkowe zezwolenia na wykonywanie praw zaleznych oraz na
wprowadzenie zmian do Utwordéw bez koniecznos$ci ich uzgadniania z osobami, ktérym moglyby
przystugiwac autorskie prawa osobiste. Wykonawca zapewnia, iz zaden z tworcéw Utworow nie
wycofa, ani nie ograniczy w jakikolwiek sposéb udzielonych NCBR praw, zgod i zezwolen,
o ktorych mowa w zdaniu poprzedzajacym. Wykonawca zapewnia, iz tworcy Utwordw nie begda
wykonywac przystugujacych im osobistych praw autorskich do Utworéw wzgledem NCBR, jego
nastepcow prawnych oraz podmiotéw, ktorym NCBR (nastgpca prawny) udzieli licencji na
korzystanie z Utwordéw lub w inny sposob udostepni lub umozliwi korzystanie z Utworow;

3) nie dokona rozporzadzen prawami, w tym autorskimi prawami majatkowymi do Utworow
w zakresie, jaki uniemozliwitby ich nabycie przez NCBR i dysponowanie na polach eksploatacji
okreslonych w ust. 1;

4) do dnia przeniesienia autorskich praw majagtkowych bedzie wykonywat te prawa wytacznie dla
celow realizacji Przedmiotu Umowy;

5) Wykonawca zobowigzuje si¢ do niewykonywania wobec NCBR, jego nastgpcow prawnych oraz
podmiotow, ktorym NCBR (nastepca prawny) udzieli licencji na korzystanie z Utworéw lub
w inny sposob udostepni lub umozliwi korzystanie z Utworow, przyshugujacych mu osobistych
praw autorskich do Utworow.

. W przypadku, gdy do stworzenia Utworu bedacego rezultatem Umowy, Wykonawca postuzy si¢
cudzym utworem, Wykonawca przeniesie na NCBR autorskie prawa majgtkowe lub udzieli mu
sublicencji do tego utworu na polach eksploatacji okreslonych w ust. 1. Za przeniesienie praw lub
udzielenie sublicencji Wykonawcy nie nalezy si¢ dodatkowe wynagrodzenie.

. Wykonawca upowaznia NCBR do rozporzadzania oraz korzystania z utwordw stanowigcych
opracowanie Utworu (wykonywanie zaleznego prawa autorskiego), w zakresie wskazanym w ust. 1,
z mozliwo$cig przenoszenia tego prawa na osoby trzecie bez zgody Wykonawcy oraz bez prawa
domagania si¢ dodatkowego wynagrodzenia. Ponadto, Wykonawca zezwala NCBR na dokonywanie
zmian w Utworze bez koniecznos$ci uzyskiwania jego odrebnej zgody oraz bez prawa domagania si¢
dodatkowego wynagrodzenia.

. Przeniesienie praw autorskich nastgpi z chwilag wydania egzemplarza Utworu w przewidzianej
formie, w szczegdlnosci w formie elektronicznej lub papierowej, w zaleznosci od tego, co nastapi
pierwsze. Przeniesienie majatkowych praw autorskich powoduje przeniesienie na NCBR wtasnosci
egzemplarzy Utwordw oraz no$nikow na ktorych zostaty utrwalone.

. Wykonawca zobowigzuje si¢ do niepodnoszenia roszczen, jakie przystugujg mu z tytulu naruszenia
praw osobistych. Jednoczesnie, Wykonawca upowaznia NCBR do wykonywania praw osobistych
przystugujacych Wykonawcy. Wykonawca zapewnia, iz zaden z twoércow (wspoltworcow) nie
bedzie podnosit wzgledem NCBR, jego nastgpcow prawnych, ani innych podmiotéw, ktorym NCBR
udostepnito Utwor, jakichkolwiek roszczen z tytulu naruszenia jego praw osobistych,
w szczegolnosci osobistych praw autorskich w zwigzku z wykorzystaniem, rozpowszechnieniem,
opracowaniem lub inna modyfikacja takich utworow.

. W przypadku wystgpienia przeciwko NCBR przez osobe trzecig z roszczeniami wynikajacymi
z naruszenia jej praw, Wykonawca zobowigzuje si¢ do ich zaspokojenia i zwolnienia NCBR od
obowiazku $wiadczen z tego tytutu.
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W przypadku dochodzenia na drodze sgdowej przez osoby trzecie roszczen wynikajacych
z powyzszych tytulow przeciwko NCBR, Wykonawca zobowiazany jest do przystapienia po stronie
NCBR do postepowania i podjecia wszelkich czynno$ci w celu zwolnienia NCBR z udziatu
W postepowaniu.

. Wrazie stwierdzenia nieprawdziwosci oswiadczen lub zapewnien Wykonawcy zawartych

w Umowie, lub tez wad prawnych Utworu, NCBR bedzie uprawnione do odstgpienia od Umowy
w terminie do 30 (trzydziestu) dni kalendarzowych od dnia powzigcia informacji o powyzszych
okoliczno$ciach oraz bedzie mial prawo do naliczenia kary umownej, o ktérej mowa w § 8 ust.
5 Umowy. W kazdym wypadku, NCBR bedzie takze uprawnione do dochodzenia naprawienia
szkody na zasadach ogo6lnych.

§6.

. W terminie do 7 (siedmiu) dni roboczych od dnia podpisania trzeciego Protokotu odbioru Etapu bez

zastrzezen, osoby o ktérych mowa w § 10 ust. 1 Umowy, podpisza koncowy protokot odbioru, zwany
dalej ,,Protokotem odbioru koncowego.”

. Protokét odbioru koncowego zawiera w szczegolnosci:

1) oznaczenie NCBR i Wykonawcy;
2) wskazanie Umowy;
3) date i miejsce jego sporzadzenia;

4) stwierdzenie nalezytego wykonania Umowy tj. list¢ wnioskow o ptatnos¢, ktorych weryfikacja
zostata zakonczona poprzez akceptacje listy sprawdzajacej do Analizy poglebionej (jezeli
dotyczy danego wniosku o platno$é) i listy sprawdzajacej do weryfikacji wniosku o ptatnos¢ w
charakterze ,,pierwszej pary oczu” albo okreslenie w jakim zakresie Przedmiot Umowy nie zostat
wykonany lub zostal wykonany nienalezycie, w szczegdlnoSci jakie wady i zastrzezenia
stwierdzono wraz ze wskazaniem sposobu postgpowania;

5) podpisy 0s6b upowaznionych do odbioru Przedmiotu Umowy.

. Zastrzezenia i wady, o ktorych mowa w ust. 2 pkt 4, NCBR zgtosi w Protokole odbioru koncowego,

jezeli stwierdzi, ze Przedmiot Umowy albo jego cze$¢ wykonano w sposdb niezgodny z Umowg lub
umoéwionym przez Strony.

. W razie zgloszenia zastrzezen lub wad w Protokole odbioru koncowego, NCBR pisemnie wyznaczy

Wykonawcy stosowny termin, nie dtuzszy jednak niz 7 (siedem) dni kalendarzowych, do usunigcia
stwierdzonych Protokotem odbioru koncowego wad Przedmiotu Umowy. Termin, o ktérym mowa
w zdaniu poprzedzajacym, liczony bedzie od dnia przekazania Protokolu odbioru koncowego
z zastrzezeniami na adres mailowy wskazany w § 10 ust. 1 pkt 2 Umowy. Wykonawca zobowigzuje
si¢ usung¢ wady w wyznaczonym przez NCBR terminie, bez prawa do odrgbnego wynagrodzenia z
tego tytuhu.

. Stwierdzenie przez NCBR usuni¢cia przez Wykonawce wad w wykonaniu Przedmiotu Umowy,

bedzie stanowi¢ podstawe do sporzadzenia Protokotu odbioru koncowego bez zastrzezen.

. W terminie do 30 (trzydziestu) dni kalendarzowych od dnia bezskutecznego uptywu terminu

wyznaczonego na podstawie ust. 4, NCBR moze od Umowy odstgpi¢ i ma prawo naliczy¢
Wykonawcy kare umowng okreslong w § 8 ust. 5 Umowy.

. Jezeli NCBR, mimo zastrzezen zgloszonych w Protokole odbioru koncowego, przyjmie Przedmiot

Umowy, wowczas wynagrodzenie moze ulec obnizeniu proporcjonalnie do zakresu wadliwos$ci
Przedmiotu Umowy.
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. Niezaleznie od obnizenia wynagrodzenia w przypadku, o ktorym mowa w ust. 7, NCBR przystuguje
prawo do naliczenia kary umownej, okre$lonej w § 8 ust. 2 Umowy.

. Strony uzgadniaja, ze w razie uchylania si¢ przez Wykonawce od podpisania Protokotu odbioru
koncowego w terminie okreslonym w ust. 1, NCBR moze z uptywem tego terminu od Umowy
sporzadzi¢ jednostronny Protokot odbioru koncowego.

§7.

. Wykonawca zobowigzuje si¢ zachowa¢ w poufnosci wszelkie informacje techniczne,
technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne i inne dotyczace
Zamawiajacego, otrzymane od Zamawiajacego w zwigzku z realizacja Umowy, wyrazone w formie
ustnej, pisemnej, za pomoca obrazu, rysunku, znaku, dzwigku albo zawarte w urzadzeniu,
przyrzadzie lub innym przedmiocie, a takze wyrazone w jakikolwiek inny sposob i przekazane
Wykonawcy (zwane dalej: ,,Informacjami”).

. Wykonawca zobowigzuje si¢ nie kopiowac, nie powiela¢, ani w jakikolwiek inny sposéb nie
rozpowszechnia¢ Informacji lub ich czesci, za wyjatkiem przypadkéw, gdy jest to konieczne do
realizacji celow $cisle zwigzanych ze wspotpracg Stron wynikajacg z postanowien Umowy oraz
przypadkow okreslonych w ust. 3- 5.

. Wymogi zawarte w niniejszym paragrafie nie beda miaty zastosowania do jakichkolwiek Informacji,
ktore zostaly opublikowane lub podane do publicznej wiadomosci przed zawarciem Umowy.

. W przypadku skierowania przez uprawniony organ zadania ujawnienia Informacji, Wykonawca
dokona natychmiastowego powiadomienia Zamawiajacego o wystapieniu takiego zadania i jego
okoliczno$ciach towarzyszacych.

. Jezeli ujawnienie Informacji jest konieczne z uwagi na obowigzujace przepisy prawa, Wykonawca
ujawniajacy Informacje zobowigzuje si¢ dotozy¢ wszelkich staran dla uzyskania wiarygodnego
zapewnienia od podmiotu, ktéremu Informacje sg ujawniane, ze nie beda ujawniane dale;j.

. Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie postanowien niniejszego paragrafu przez
wszystkie osoby, ktorymi postuguje si¢ przy wykonywaniu Umowy.

. Zobowiazanie okreslone w niniejszym paragrafie pozostaje w mocy réwniez po wygasnigciu,
rozwigzaniu lub odstapieniu od Umowy, bezterminowo.

. Strony wraz z zawarciem Umowy, zawrg umowe¢ o zachowaniu poufnosci, ktorej wzor stanowi
Zatacznik nr 9 do Umowy.

. Wykonawca zobowigzany jest bez wezwania trwale i nieodwracalnie usuna¢ ze wszystkich
no$nikdw, na jakich jg zapisat dokumentacje, dotyczaca danego Etapu w terminie 10 dni roboczych
liczonych od podpisania Protokotu odbioru danego Etapu, o ktérym mowa w § 1 ust. 6 Umowy.

§8.

. W przypadku niewykonania Umowy lub Etapu, Zamawiajacy moze naliczy¢ Wykonawcy kare
umowng w wysokosci 20% kwoty wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 Umowy.

. W przypadku nienalezytego wykonania weryfikacji, Zamawiajacy moze naliczy¢ Wykonawcy kare
umowng w wysokosci 10% wynagrodzenia jednostkowego brutto, o ktérym mowa w § 4 ust. 3
Umowy naleznego za wykonanie 1 (jednej) weryfikacji, za kazdy przypadek wadliwie wykonanej
weryfikacji, w szczegolnosci w razie wad lub zastrzezen stwierdzonych w Protokole odbioru Etapu
przez Zamawiajacego.

. W razie bezskutecznego uplywu terminu wyznaczonego na podstawie § 6 ust. 4 Umowy (w takim
przypadku nie ma zastosowania kara umowna, o ktérej mowa w ust. 2) Zamawiajacy moze naliczy¢
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Wykonawcy karg umowng w wysokosci 1% kwoty wynagrodzenia brutto, o ktorym mowa w § 4 ust.
1 Umowy.

4. Zamawiajacy ma prawo naliczy¢é Wykonawcy karg umowng w wysokosci 1% wynagrodzenia
jednostkowego brutto, o ktorym mowa w § 4 ust. 3 Umowy, naleznego za wykonanie 1 (jednej)
weryfikacji, za kazdy rozpoczety dzien opoznienia w stosunku do termindw realizacji weryfikacji
wynikajacych z Umowy i SOPZ.

5. W przypadku odstgpienia od Umowy przez Zamawiajacego z powodu okolicznosci, za ktore
odpowiedzialno$¢ ponosi Wykonawca tj. wskazanych w § 9 ust. 1 pkt 2-7, § 6 ust. 6 Umowy,
Zamawiajacy ma prawo naliczy¢ Wykonawcy kar¢ umowna w wysokosci 20% kwoty
wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 Umowy.

6. W przypadku naruszenia zasad poufnosci, o ktorych mowa w § 7 Umowy lub zasad ochrony danych
osobowych, o ktorych mowa w § 12 Umowy, Zamawiajacy moze zgda¢ od Wykonawcy zaplaty kary
umownej w kwocie 50% wynagrodzenia brutto o ktérym mowa w § 4 ust. 1 Umowy, za kazde
naruszenie.

7. Wykonawca wyraza zgode na potracanie przystugujagcego mu wynagrodzenia, obliczanej zgodnie
w § 4 ust 3 Umowy, o wysoko$¢ naliczonych kar umownych, cho¢by ktérakolwiek z wierzytelno$ci
przedstawionych do potracenia przez Zamawiajacego byta niewymagalna lub niezaskarzalna.
W przypadku braku pokrycia nalozonych kar umownych w kwotach pozostatych do zaptaty,
Wykonawca zobowigzuje si¢ do uregulowania kary w terminie 14 (czternastu) dni kalendarzowych
od dnia dorgczenia mu noty obcigzeniowej.

8. Zamawiajacy moze natozy¢ kar¢ umowng za kazde kolejne (wiecej niz raz) zgloszenie uwag lub
zastrzezen do przekazanych przez Wykonawce list sprawdzajacych weryfikacji wniosku o ptatnosc¢
w wysokosci 10% wartos$ci ustalonego wynagrodzenia jednostkowego brutto, o ktorym mowa
w § 4 ust. 3 naleznego za wykonanie 1 (jednej) weryfikacji.

9. Zamawiajacy moze dochodzi¢ odszkodowania uzupelniajacego na zasadach ogolnych, jezeli
wysoko$¢ szkody poniesionej przez Zamawiajgcego bedzie wigksza od naliczonych kar umownych.

10.Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy.

§9.
1. Zamawiajacy moze od Umowy odstapi¢ w przypadku:

1) wystapienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonanie
Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu — w terminie do 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci
o powyzszych okolicznosciach;

2) zlozenia przez Wykonawce, w toku postepowania o udzielenie zamowienia publicznego, ktorego
dotyczy Umowa, oswiadczen niezgodnych z prawda — w terminie do 30 (trzydziestu) dni
kalendarzowych od powzig¢cia wiadomosci o tych okoliczno$ciach;

3) gdy Wykonawca wykonuje Przedmiot Umowy w sposob nienalezyty albo sprzeczny z Umowa—
w terminiec do 30 (trzydziestu) dni kalendarzowych od powzigcia wiadomosci o tych
okolicznoS$ciach;

4) gdy Wykonawca nie rozpoczal realizacji Umowy bez uzasadnionych przyczyn oraz nie
podejmuje jej realizacji, pomimo wezwania go do tego przez Zamawiajacego — w terminie do 30
(trzydziestu) kalendarzowych dni od dnia uplywu terminu wyznaczonego w wezwaniu;
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5) innych uchybien ze strony Wykonawcy dotyczacych wykonywania Umowy, powodujacych, ze
dalsze wykonywanie Umowy jest niemozliwe lub niecelowe — w terminie do 30 (trzydziestu) dni
kalendarzowych od powzigcia wiadomosci o tych okolicznosciach;

6) gdy Wykonawca zleca wykonanie prac bedacych Przedmiotem Umowy innym podmiotom
lub osobom niz zaakceptowanym przez Zamawiajacego — w terminie do 30 (trzydziestu) dni
kalendarzowych od powzi¢cia wiadomosci o tych okolicznos$ciach;

7) gdy Wykonawca nie realizuje Umowy w terminach, w ktérych Umowa miata by¢ realizowana —
w terminie do 30 (trzydziestu) dni kalendarzowych od powzigcia wiadomosci o tych
okolicznos$ciach;

8) wystgpienia niezaleznych od ktérejkolwiek ze Stron okolicznosci uniemozliwiajacych wykonanie
Umowy lub jej czesci przez Wykonawce — w terminie do 30 (trzydziestu) dni kalendarzowych
od powzigcia wiadomosci o tych okolicznosciach.

. W przypadku odstagpienia od Umowy przez Zamawiajgcego, Wykonawca moze zadac
od Zamawiajacego wylacznie wynagrodzenia z tytulu nalezytego wykonania czg¢sci Umowy
do momentu zlozenia przez Zamawiajacego oswiadczenia o odstgpieniu od Umowy. Pomimo
odstgpienia od Umowy, Zamawiajacy zachowuje prawa do rezultatu $§wiadczenia zrealizowanego
przez Wykonawce na podstawie Umowy do momentu ztoZenia przez Zamawiajacego oswiadczenia
o odstgpieniu od Umowy. W przypadku, o ktorym mowa w niniejszym ustepie tj. gdy, pomimo
odstgpienia od Umowy przez Zamawiajacego, Wykonawca zachowuje prawo do wynagrodzenia
z tytulu nalezytego wykonania cze$ci Przedmiotu Umowy i Zamawiajacy zachowuje prawa do
rezultatu $wiadczenia zrealizowanego przez Wykonawce na podstawie Umowy, odstgpienie od
Umowy ma skutek na przysztosé tj. nie obejmuje Umowy w czgsci, w ktorej Przedmiot Umowy
zostat nalezycie wykonany i Wykonawcy przystuguje z tego tytulu wynagrodzenie. W przypadku
powstania watpliwosci, po odstgpieniu od Umowy przez Zamawiajacego, Strony zgodnie podejma
dzialania, celem ustalenia zakresu $wiadczenia zrealizowanego przez Wykonawce na podstawie
Umowy do momentu zlozenia przez Zamawiajacego oswiadczenia o odstapieniu od Umowy oraz
wysokosci wynagrodzenia przystugujacego Wykonawcey w powyzszym zakresie.

. Odstapienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

. Odstapieniec od Umowy nie powoduje odpowiedzialnosci odszkodowawczej Zamawiajacego
w zwiazku ze skroceniem okresu obowiazywania Umowy.

§ 10.

. Strony postanawiaja, ze do kontaktow pomigdzy Stronami, do nadzoru, do podejmowania biezacych
ustalen zwigzanych z realizacja Umowy oraz do podpisania Protokotu odbioru Etapu i Protokotu
odbioru koncowego, wyznaczeni sg:

1) ze strony Zamawiajacego: ........... 1<) e-mail: ... ;

2) ze strony Wykonawey: ........... tel. ..o e-mail: ...

. Uznaje sig, iz dotarcie informacji do os6b wskazanych w ust. 1, jest poinformowaniem Stron
Umowy. Strony zgodnie postanawiaja, iz zmiana danych i os6b, w tym rozszerzenia ilosci 0sob
o ktorych mowa w ust. 1, nastgpuje w drodze powiadomienia drugiej Strony za posrednictwem
wiadomosci e-mail i nie wymaga sporzadzenia aneksu do Umowy.

§11.

Zwazywszy, ze Umowa zawierana jest w zwigzku z wyborem oferty Wykonawcy
w przeprowadzonym przez Zamawiajacego postepowaniu o udzielenie zamowienia publicznego pt.
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»Wsparcie procesu oceny wnioskoéw standardowych oraz weryfikacja wraz z analizg poglebiona,
w charakterze tzw. ,pierwszej pary oczu”, wnioskow o platnos¢ rozliczajacych wydatki
kwalifikowane poniesione przez beneficjentéw w ramach projektow POWER” przeprowadzonym
w trybie przetargu nieograniczonego o wartosci nie przekraczajacej kwoty okreslonej w przepisach
wydanych na podstawie art. 11 ust. 8 pzp, Strony przyjmuja, iz, postanowienia Umowy
interpretowaé nalezy z przyznaniem pierwszenstwa postanowieniom niniejszego paragrafu.

2. Wszelkie zmiany Umowy mowy sa dokonywane przez umocowanych przedstawicieli
Zamawiajacego i Wykonawcy wymagaja zachowania formy pisemnej, pod rygorem niewaznosci,
z zastrzezeniem § 3 ust. 10 oraz § 10 ust. 2 oraz § 14 ust. 11 Umowy.
3. W razie watpliwosci, przyjmuje si¢, ze nie stanowig zmiany Umowy nast¢pujace zmiany:
1) danych zwigzanych z obstuga administracyjno-organizacyjng Umowy;
2) danych teleadresowych;
3) danych rejestrowych;
4) bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy,

5) zalacznikow nr 6 oraz 7 do Umowy, ktorych zmiana moze nastgpi¢ w formie
dokumentowej,

6) zalacznika nr 8 do Umowy, ktérego zmiana nastgpuje zgodnie z trybem przyjetym w
umowie podpowierzenia.

4. Zamawiajacy przewiduje mozliwo$¢ zmiany postanowien Umowy w przypadkach gdy:

1) nastapi zmiana powszechnie obowiazujacych przepisoéw prawa w zakresie majagcym wptyw
na realizacje Przedmiotu Umowy;

2) konieczno$¢ wprowadzenia zmian bedzie nastepstwem zmian wprowadzonych w
umowach pomig¢dzy Zamawiajagcym a inng niz Wykonawca strona;

3) wynikna rozbieznosci lub niejasnosci w Umowie, ktorych nie mozna usunaé w inny sposob
a zmiana bedzie umozliwia¢ usuni¢cie rozbieznosci i doprecyzowanie Umowy w celu
jednoznacznej interpretacji jej zapisoOw przez Strony;

4) okolicznosci zwigzane z wystgpieniem COVID-19, wplywaja na nalezyte wykonanie tej
Umowy,

5) nastgpi zmiana w obszarze ochrony danych osobowych powierzanych w ramach
realizacji niniejszej Umowy.

§ 12.

1. Strony o$wiadczaja, ze przetwarzanie w zakresie udostepnionych im przez drugag Strong Umowy
danych osobowych dokonywane bedzie przez kazdg ze Stron jako administratora danych osobowych
w celu realizacji Przedmiotu Umowy.

2. Dane osobowe przedstawicieli Stron wymienionych w § 10 ust. 1 udostepniane beda drugiej Stronie,
ktora stanie si¢ ich administratorem danych i przetwarzane beda przez nig w celu realizacji Umowy.

3. NCBR podaje, iz wszelkie informacje dotyczace przetwarzania jako Administratora Danych
Osobowych znajduja si¢ w Klauzuli informacyjnej o ktéorej mowa w art. 13 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. U. UE. L. 22016 r. Nr 119, str. 1 z p6zn. zm.) dalej jako: ,,RODQO”, stanowigca Zatacznik nr 6
do Umowy.
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4. W przypadku, gdy NCBR bedzie przetwarzat w ramach realizacji niniejszej Umowy dane

pracownikéw lub wspolpracownikéw Wykonawcy w tym osob wskazanych w § 10, NCBR realizuje
obowigzek informacyjny, o ktérym mowa w art. 14 RODO, poprzez Klauzule stanowiagcg Zatacznik
nr 7 do Umowy i zobowigzuje drugg Strone Umowy do udostgpnienia tejze informacji wskazanym
osobom.

. W zakresie niezb¢dnym do realizacji Umowy, Zamawiajacy powierza Wykonawcy przetwarzanie
danych osobowych na warunkach okre§lonych w zawartej miedzy Stronami umowie dalszego
powierzenia przetwarzania danych osobowych, ktéra stanowi Zalacznik nr 8 do Umowy.

§ 13.

Umowa zostaje zawarta na czas okreslony od dnia podpisania jej przez ostatnig ze Stron do czasu

wykonania ostatniego obowigzku z niej wynikajacego, nie pézniej nizdo ......................

1)

2)

§ 14.

Wykonawca moze korzysta¢ w toku realizacji Umowy ze $wiadczen podwykonawcoéw wyltgcznie
na zasadach opisanych w niniejszym paragrafie.

Wykonawca wykona Przedmiot Umowy przy udziale nastepujacych podwykonawcow:

[wskazanie firmy, danych kontaktowych, o0sob reprezentujacych podwykonawce]
- w zakresie ,

[wskazanie firmy, danych kontaktowych, o0s6b reprezentujacych podwykonawce]
- w zakresie ,

Wykonawca zobowiazany jest do poinformowania Zamawiajacego w formie pisemnej o kazdej
zmianie danych dotyczacych podwykonawcow, jak réwniez o ewentualnych nowych
podwykonawcach, ktérym zamierza powierzy¢ prace w ramach realizacji Umowy.

Informacja o zmianie danych dotyczacych podwykonawcow powinna zostaé przekazana
Zamawiajacemu w terminie 2 (dwdch) dni roboczych od daty zmiany danych, w celu zachowania
niezaktoconej wspolpracy.

Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zosta¢ przekazana
Zamawiajacemu nie pozniej niz na 2 (dwdch) dni roboczych przed planowanym powierzeniem
mu realizacji prac.

W przypadku niewykonania zobowigzania, o ktorym mowa w ust. 3 - 5 powyzej, Wykonawca
zaplaci Zamawiajacemu kare umowna w wysokosci 1 000,00 zt (jeden tysiac ztotych) za kazdy
dzien zwloki w przekazaniu informacji.

Wykonawca zapewnia, ze podwykonawcy, z ktorych $wiadczen bedzie korzystat w trakcie
wykonywania Umowy beda podmiotami profesjonalnie $wiadczacymi zlecone im przez
Wykonawce zadania oraz posiadajacymi wszelkie niezbedne kwalifikacje do wykonywania
zleconych im przez Wykonawce zadan.

Korzystajac w ramach wykonywania Umowy ze $wiadczen podwykonawcow, Wykonawca
zobowiazany jest natozy¢ na takiego podwykonawce obowiazek przestrzegania wszelkich zasad,
regut i zobowigzan okreslonych w Umowie, w zakresie, w jakim odnosi¢ si¢ one beda do zakresu
prac danego podwykonawcy.

Wykonawca pozostaje gwarantem wykonywania i przestrzegania przez Podwykonawcow
wszelkich zasad, regul i zobowigzan okreslonych w Umowie.
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10.

11.
12.

13.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywatl sie, na zasadach okreslonych w art. 22a ust. 1 pzp, w celu wykazania
spetniania warunkéw udzialu w postepowaniu, Wykonawca jest obowigzany wykazac
Zamawiajacemu, ze proponowany inny podwykonawca lub Wykonawca samodzielnie spehnia je
w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby wykonawca powotywal sie w
trakcie postepowania o udzielenie zamowienia.

Zmiany, o ktérych mowa w niniejszym paragrafie nie wymagajg aneksu.

Powierzenie wykonania czgsci zamowienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnos$ci za nalezyte wykonanie Umowy. Wykonawca odpowiada za dziatania lub
zaniechania podwykonawcow jak za dziatania wlasne.

Korzystanie ze $wiadczen podwykonawcow niezgodnie z postanowieniami niniejszego paragrafu
traktowane bedzie jako istotne naruszenie warunkéw Umowy oraz wazny powod wypowiedzenia
Umowy lub przyczyne odstapienia od Umowy przez Zamawiajacego.

§ 15.

Wszelkie spory wynikle w zwigzku z realizacja Umowy, Strony beda si¢ staraly rozwigzac
polubownie. W przypadku braku mozliwo$ci dojscia do porozumienia w sposoéb wskazany w zdaniu
poprzedzajacym, spory te beda rozpatrywane przez sad powszechny miejscowo wiasciwy dla
siedziby Zamawiajacego.

Prawa i obowiazki oraz wierzytelnosci Wykonawcy wobec Zamawiajacego wynikajace z Umowy w

catos$ci ani w czegSci nie moga by¢ przenoszone albo powierzone osobg trzecim, bez uprzedniej
pisemnej zgody Zamawiajacego.

. Umowa zostaje zawarta z dniem podpisania jej przez ostatnig ze Stron.

. Umowe sporzadzono w 3 (trzech) jednobrzmiacych egzemplarzach, 2 (dwa) egzemplarze

dla Zamawiajgcego i 1 (jeden) egzemplarz dla Wykonawcy.

Integralng czes¢ Umowy stanowia nastepujace zataczniki:

1) Zalacznik nr 1 - kopia upowaznienia do wykonywania czynnosci zastrzezonych dla Kierownika

Zamawiajacego;

2) Zalgcznik nr 2 - wydruk z Centralnej Ewidencji i Informacji o Dziatalnoéci Gospodarczej lub

wydruk informacji odpowiadajacej odpisowi aktualnemu z rejestru przedsigbiorcow KRS
Wykonawcy;

3) Zalacznik nr 3 — SOPZ;

4) Zalacznik nr 4 — oferta Wykonawcy;

5) Zalacznik nr 5 — wzor weksla wlasnego;

6) Zalacznik nr 6 — klauzula informacyjna z art. 13 RODO;

7) Zalacznik nr 7 — klauzula informacyjna z art. 14 RODO;

8) Zalacznik nr 8 — Umowa powierzenia oraz dalszego powierzenia przetwarzania danych

osobowych;

9) Zalacznik nr 9 — umowa o zachowaniu poufnosci informacji,

10) Zalacznik nr 10 — regulamin ochrony informacji dla wykonawcy NCBR;

11) Zalacznik nr 11 — regulamin Uzytkownika Systemu Informatycznego Narodowego Centrum

Badan i Rozwoju.
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Zamawiajacy Wykonawca
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Zalacznik nr 3 do Umowy
Szczegolowy Opis Przedmiotu Zamowienia

(SOPZ)
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Zalacznik nr 5 do Umowy

Warszawa, dn. ...........ccooevviennnn.

Weksel wlasny
T zlotych.

Zaplace za ten wlasny weksel na zlecenie Narodowego Centrum Badan i Rozwoju (NIP: 701-007-37-
T7),SUME ..o, ztotych.

Platny w Warszawie
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Zalacznik 6 do Umowy

Klauzula Informacyjna — dotyczaca zbierania danych osobowych bezposrednio
od osoby, ktorej dane dotycza

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ogolne
rozporzadzenie o ochronie danych, ,,RODO”), informuj¢ Pania/Pana, zZe:

1) administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej NCBR)
z siedziba w Warszawa 00-695, Nowogrodzka 47a;

2) z inspektorem ochrony danych (IOD) mozna si¢ skontaktowac poprzez e-mail: iod@ncbr.gov.pl;

3) dane osobowe sa przetwarzane w celu zawarcia i realizacji umowy z dnia................
1) zawartej pomiedzy NCBR a Wykonawca, to jest .................... ;

4) dane osobowe sg przetwarzane z uwagi na zawartg powyzej umowe, a przetwarzanie jest niezbgdne
do wykonania zadania realizowanego w interesie publicznym (art. 6 ust. 1 lit. e RODO), a NCBR
jest umocnowane do przetwarzania Pani/Pana danych osobowych na mocy ustawy z dnia 30 kwietnia
2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz. U. z 2019 r. poz. 1770 z p6zn. zm.) i
okreslonych tamze zadan NCBR;

5) dane osobowe beda przetwarzane w okresie realizacji Umowy, a nastgpnie w celu archiwalnym przez
okres zgodny z instrukcja kancelaryjng NCBR i Jednolitym Rzeczowym Wykazem Akt;

6) podanie danych osobowych stanowi warunek zawarcia umowy wskazanej powyzej;

7) odbiorcami danych osobowych beda Ministerstwo Nauki i Szkolnictwa Wyzszego lub organy
wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dziatajace na zlecenie organow
wladzy publicznej, w zakresie i w celach, ktore wynikajg z przepisow prawa, a takze podmioty
swiadczace ustugi niezbgdne do realizacji zadan przez NCBR. Dane te moga by¢ takze
przekazywane partnerom IT, podmiotom realizujagcym wsparcie techniczne lub organizacyjne;

8) przystuguja Pani/Panu prawa w stosunku do NCBR do: Zadania dostepu do swoich danych
osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania, a takze do wniesienia
sprzeciwu wobec przetwarzania dotyczacych Pani/Pana danych osobowych. W sprawie realizacji
praw mozna kontaktowac si¢ z inspektorem ochrony danych pod adresem mailowym udost¢pnionym
w pkt 2 powyzej;

9) przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych lub
do innego organu nadzorczego, w szczego6lnosci w panstwie cztonkowskim swojego zwyklego
pobytu, swojego miejsca pracy lub miejsca popetnienia domniemanego naruszenia;

10) Pani/Pana dane osobowe nie bgda przekazywane do panstwa trzeciego;

11) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.
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Zalacznik 7 do Umowy

Klauzula informacyjna — dotyczaca zbierania danych osobowych niebezpoSrednio
od osoby, ktorej dane dotycza

Zgodnie z art. 14 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ogolne
rozporzadzenie o ochronie danych, ,,RODO”), informuj¢ Pania/Pana, zZe:

1) administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej NCBR)
z siedziba w Warszawa 00-695, Nowogrodzka 47a;

2) dane osobowe zostaly pozyskane od ......................oel (Wykonawcy);

3) z inspektorem ochrony danych (IOD) mozna si¢ skontaktowaé poprzez adres e-mail —
iod@ncbr.gov.pl;

4) NCBR bedzie przetwarzata nastgpujace kategorie Pani/Pana danych osobowych: imi¢ i nazwisko,
adres e-mailowy, numer telefonu, stanowisko, miejsce zatrudnienia;

5) dane osobowe sa przetwarzane w celu zawarcia 1 realizacji umowy =z dnia
........................ 0T ..ovevrenvenenn... Zawartej pomiedzy NCBR a Wykonawceg ..............euvi;

6) dane osobowe sg przetwarzane z uwagi na wskazang powyzej umowe, a przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym (art. 6 ust. 1 lit. ¢ RODQO), a NCBR
jest umocowane do przetwarzania Pani/Pana danych osobowych na mocy ustawy z dnia 30 kwietnia
2010 r. o Narodowym Centrum Badan i Rozwoju (tj. Dz. U. z 2019 r. poz. 1770 z pdzn. zm.)
i okreslonych tamze zadan NCBR;

7) dane osobowe begda przetwarzane w okresie realizacji Umowy, a nastgpnie w celu archiwalnym przez
okres zgodny z instrukcja kancelaryjng NCBR i Jednolitym Rzeczowym Wykazem Akt;

8) odbiorcami danych osobowych beda Ministerstwo Nauki i Szkolnictwa Wyzszego lub organy
wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dziatajace na zlecenie organow
wladzy publicznej, w zakresie i w celach, ktore wynikajg z przepisow prawa, a takze podmioty
swiadczace ustugi niezbedne do realizacji zadan przez NCBR. Dane te mogg by¢ takze
przekazywane partnerom IT, podmiotom realizujagcym wsparcie techniczne lub organizacyjne;

9) przystuguja Pani/Panu prawa w stosunku do NCBR do: Zadania dostgpu do swoich danych
osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania, a takze do wniesienia
sprzeciwu wobec przetwarzania dotyczacych Pani/Pana danych osobowych. W sprawie realizacji
praw mozna kontaktowac si¢ z inspektorem ochrony danych pod adresem mailowym udostepnionym
w pkt 2 powyzej;

10) przystluguje Pani/Panu prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych lub do innego organu nadzorczego, w szczego6lnosci w panstwie cztonkowskim swojego
zwyklego pobytu, swojego miejsca pracy lub miejsca popetnienia domniemanego naruszenia;

11) Pani/Pana dane osobowe nie bgda przekazywane do panstwa trzeciego;

12) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.
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Zalacznik nr 8 do Umowy

Umowa powierzenia oraz dalszego powierzenia przetwarzania danych osobowych nr

oooooooooooooooooooo

Zawartaw dniu ...................... w Warszawie pomigdzy:

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-695 Warszawa), adres:
ul. Nowogrodzka 47a, dzialajacym na podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym
Centrum Badan i Rozwoju (Dz. U. z 2018 roku poz. 1249, z pdzn.zm.), posiadajacym REGON:
141032404 oraz NIP: 701-007-37-77, zwanym dalej ,,Administratorem” Ilub ,NCBR”

reprezentowanym przez:
TR , dziatajacego/a na

podstawie upowaznienia nr .............. zdnia............ r

a

............................ zamieszkata/zamieszkatym w.................. (XX-XxXX), przy ul. ...,
posiadajgca/posiadajgcym nr PESEL: ..., , legitymujaca/legitymujacym
si¢ dowodem osobistym serii: .... numer ....., wydanym przez: ...................... , waznym do:
.............................. , prowadzaca/prowadzacym dziatalno$¢ gospodarcza pod firma
e et ”, przy ul. ,
posiadajaca/posiadajacym NIP: ....................... oraz REGON: ... ,
zwang/zwanym dalej ,,Wykonawca”,

lub

.......................................... z siedzibg W ..............., adres: ul. ................., 00-000
............... wpisang do Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego, prowadzonego
przez Sad Rejonowy w ................... , .... Wydziat Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS: ............ , posiadajaca NIP: ...................... oraz REGON:
...................... , kapitat zaktadowy w wysokosci*: ........................., optacony w catosci’,

zwang dalej ,,Wykonawcea”,

reprezentowana} PYZCZ: ...

zwanymi dalej ,,Podmiotem przetwarzajacym”
zwane dalej tacznie ,,Stronami” a osobno ,,Strona”.
Strony ustalaja:

1) majgc na uwadze fakt, iz Strony zawarty umoweg nr [ ] zdnia [ ] w przedmiocie ustugi
weryfikacji standardowej, oraz weryfikacji wraz z analizg pogtebiong wraz z przygotowaniem
listy sprawdzajgcej do analizy poglebionej, w charakterze tzw. ,, pierwszej pary oczu”,
wnioskow o platnos¢ rozliczajgcych wydatki kwalifikowane przez beneficjentow w ramach
projektow POWER dalej (,, Umowa glowna”), nazwa Wykonawcy bedzie przetwarzaé dane
podmiotow powierzonych mu przez NCBR;

2) w celu realizacji Umowy glownej _.......................(nazwa Wykonawcy) bedqg/bedzie
przetwarza¢ dane osobowe powierzone jej/jemu przez NCBR, wobec ktorych NCBR petni rolg
Administratora Danych Osobowych, lub wobec ktorych NCBR petni role podmiotu

4 Wysokos¢ kapitatu zaktadowego nalezy poda¢ wylacznie w odniesieniu do spotki komandytowo-akeyjnej, sp. z 0.0., oraz spotki akcyjnej.
5 Wysokos¢ kapitatu wptaconego nalezy poda¢ wylacznie w odniesieniu do spotki komandytowo-akcyjnej oraz spotki akcyjne;.
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3)

4)

S)

6)

przetwarzajgcego na podstawie roznych podstaw prawnych i w odniesieniu do roznych zrodet
pochodzenia danych osobowych opisanych ponizej;

NCBR wystepuje w roli Administratora Danych Osobowych w ramach:

a. rejestracji konta i wymaganym do rejestracji konta i w celu utrzymania oraz rozwoju
systemu LSI w celu utrzymania oraz rozwoju systemu LSI,

b. wszelkich wiasnych baz danych ekspertow,
¢. danych pracownikow oraz wspotpracownikow NCBR,

d. wszelkich niewymienionych w pozostatych punktach Umowy danych NCBR
w przypadku watpliwosci co do roli jakq petni w odniesieniu do danych osobowych
osoby, ktorej dane dotyczq- domysinie dla zapewnienia najwyzszego stopnia ochrony
przetwarzania danych identyfikuje sie jako Administrator Danych Osobowych;

NCBR wystepuje w roli Podmiotu Przetwarzajgcego w ramach wnioskodawcow i beneficjentow
Programu Operacyjnego Wiedza Edukacja Rozwoj (dalej jako ,,POWER”) dla ktorych
administratorem danych osobowych jest Minister Funduszy i Polityki Regionalnej, z siedzibg
w Warszawie 00-926, Wspolna 2/4. Minister jako administrator danych osobowych powierzyt
NCBR przetwarzanie okreslonych danych osobowych w zwigzku z realizacig POWER na
warunkach i w celach okreslonych w stosownym porozumieniu oraz umocowat NCBR do
dalszego powierzenia powierzonych danych;

NCBR oswiadcza, iz spetnit wszelkie warunki dla dalszego przetwarzania danych osobowych i
Jjest uprawniony do dalszego ich powierzenia... .............. (nazwa Wykonawcy),

dla przejrzystej systematyki niniejszej umowy NCBR przy uwzglednieniu roznych rol
w odniesieniu do charakteru podmiotu w jakim wystegpuje wobec 0sob, ktorych dane sq
przetwarzane (punkty 3-4 Preambuly) oraz z uwagi na proces powierzenia przetwarzania
danych osobowych nazywany bedzie w dalszej czesci kazdorazowo Administratorem, a...... .....
(nazwa Wykonawcy) Podmiotem przetwarzajgcym.

§1

Przedmiotem przetwarzania sg nastgpujace wszystkie kategorie (rodzaje) danych osobowych:
wskazane w pkt 1 preambuly Umowy, nazwiska i imiona, data, urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej,
numer REGON, miejsce pracy, zawdd, wyksztalcenie, numer telefonu, numer konta
bankowego, e-mail, dane dotyczace zawartych uméw, dane dotyczace otrzymywanych
$wiadczen, dane z kart RFID w tym dane dotyczace wizerunku, dane dotyczace miejsca
$wiadczenia pracy, dane dotyczace wykonywanych delegacji, dane dotyczace dysponowania
okreslonym sprzetem, sytuacja finansowa, stan cywilny, sytuacja rodzinna, petnione funkcje,
doswiadczenie zawodowe, informacje dotyczace zalegania z nalezno$ciami publicznymi, wzor
podpisu oraz inne dane podane przez osoby, ktorych dane sa powierzane.

Przekazywane na podstawie niniejszej Umowy dane osobowych dotycza nastepujacych
kategorii 0sob: beneficjenci, wnioskodawcy, personel projektu, pracownicy, wspotpracownicy,
kontrahenci, wspotwitasciciele ruchomosci oraz nieruchomosci, osoby wskazywane w ramach
ustanawianych zabezpieczen, urzednicy, przedstawiciele organow, czlionkowie rodzin,
beneficjenci ostateczni, beneficjenci rzeczowi, interesanci, wnioskodawcy, wnoszqcy skargi,
reprezentanci, spadkobiercy oraz podmioty wspolpracujgce na podstawie innych postaw
prawnych z wymienionymi w niniejszym ustepie.

Przetwarzanie danych osobowych przez Podmiot przetwarzajacy na podstawie niniejszej
Umowy odbywa si¢ wylacznie w celu realizacji Umowy gldwnej na polecenie Administratora.
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Przetwarzanie danych osobowych w ramach niniejszej Umowy odnosi si¢ do nastgpujacych
kategorii przetwarzan wykonywanych na danych osobowych lub zestawach danych osobowych
W sposOb zautomatyzowany lub niezautomatyzowany, odpowiednio do zakresu wspotpracy
z podmiotem  przetwarzajacym takich jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie — jakim kategoriom odbiorcow,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub lgczenie,
ograniczanie, usuwanie lub niszczenie.

Umowa niniejsza jest zgodna z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sO0b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej ,,RODO”) oraz powigzanymi znim powszechnie
obowigzujgcymi przepisami prawa polskiego.

Dane osobowe przetwarzane sg w celu realizacji Umowy gldwnej. Podmiot przetwarzajacy
zobowiazuje si¢ do przetwarzania powierzanych mu danych osobowych wylacznie w zakresie
i celu niezbednym do realizacji obowiazkéw wynikajacych z Umowy gtowne;j.

§2

Podmiot przetwarzajacy oswiadcza, ze zapewnia:

a. wystarczajgce gwarancje wdrozenia odpowiednich $rodkow  technicznych
i organizacyjnych, by przetwarzanie spetnito wymogi RODO i chronilo prawa osob,
ktorych dane dotycza,

b. dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi dla zapewnienia
spelnienia wymogoéw oraz zapewnienia ochrony praw osob, ktorych dotycza dane
osobowe, przekazywane na podstawie niniejszej umowy, zgodnie z wiasciwymi
przepisami krajowymi, a takze przyjeta przez Podmiot przetwarzajacy dokumentacja
ochrony danych.

W celu prawidlowej realizacji Umowy glownej, Administrator powierza Podmiotowi
przetwarzajacemu przetwarzanie danych osobowych w odniesieniu do rodzajéw danych oraz
kategorii 0sob, o ktorych mowa w § 1 niniejszej Umowy.

§3

Podmiot przetwarzajacy zobowiazuje si¢ niniejszym:

a) przetwarza¢ dane osobowe zgodnie z obowigzujacymi przepisami prawa oraz zasadami
ochrony okreslonymi w niniejszej Umowie;

b) przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora — co
dotyczy takze przekazywania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii Europejskiej lub
prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy; w takim
wypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy zobowiazany jest
poinformowa¢ Administratora o tym obowiazku prawnym, o ile prawo to nie zabrania
udzielenia takiej informacji z uwagi na wazny interes publiczny;

¢) niezwlocznie informowa¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego,
wydane mu polecenie stanowi naruszenie przepiséw RODO lub innych przepisow Unii
Europejskiej lub przepisow krajowych o ochronie danych osobowych.

d) dopusci¢ do przetwarzania danych osobowych wylacznie osoby posiadajace upowaznienie
nadane przez Podmiot przetwarzajacy zgodnie z zatacznikiem nr 2 i 3 do umowy lub w
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g)

h)

3

k)

zakresie minimalnym wynikajacym z tresci zatacznikow 2 1 3 do umowy oraz zapewnic,
aby osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢ do
zachowania nieograniczonej] w czasie tajemnicy, a takze prowadzi¢ ewidencj¢ oséb
upowaznionych do przetwarzania danych osobowych;

niezwlocznie informowaé Administratora o obowigzku prawnym udostgpnienia danych
osobowych, chyba Zze powszechnie obowigzujace przepisy zabraniaja udzielenia takiej
informacji z uwagi na wazny interes publiczny;

podejmowac wszelkie $rodki techniczne i organizacyjne wymagane na mocy Artykutu 32
RODO, aby =zapewni¢ stopien bezpieczenstwa przetwarzania danych osobowych
odpowiadajacy ryzyku naruszenia praw lub wolnosci osob, ktérych dane dotycza, w
szczegolnosci:

e pseudonimizacje¢ lub szyfrowanie danych osobowych,

e zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci systemow
i ustug przetwarzania danych osobowych,

e zdolnos¢ do szybkiego przywrocenia danych osobowych i dostgpu do nich w razie
incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skuteczno$ci srodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

przestrzega¢ warunkow korzystania z ustug innego Podmiotu przetwarzajacego, o ktorych
mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzezeniem § 4 ponizej;

uwzgledniajac charakter przetwarzania danych osobowych oraz dostgpne mu informacje,
pomaga¢ Administratorowi wywigzac si¢ z obowiazkow okreslonych w Artykutach 32 — 36
RODO;

niezwlocznie informowaé¢ Administratora o tym, ze osoba ktorej dane osobowych dotycza,
skierowata do Podmiotu przetwarzajacego korespondencije zawierajaca zadanie w zakresie
wykonania praw, o ktorych mowa w rozdziale III RODO, jak rowniez udostgpniac trescé tej
korespondencji;

udostepnia¢ Administratorowi wszelkie informacje niezb¢dne do wykazania spelnienia
obowiazkéw okreslonych w Artykule 28 RODO oraz umozliwia¢ Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym
inspekcji 1 przyczyniania si¢ do nich;

po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem danych osobowych
Podmiot przetwarzajacy ma obowigzek usung¢ lub zwrdci¢ Administratorowi — w
zalezno$ci od decyzji Administratora - wszelkie dane osobowe, ktore zostaly mu
powierzone, jak réwniez usunaé ich istniejagce kopie, chyba ze przepisy prawa
powszechnego nakazujg przechowywanie tych danych.

§4

Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez Podmiot
przetwarzajacy podmiotowi trzeciemu (dalszemu przetwarzajacemu) jest dopuszczalne
wylacznie po uzyskaniu pisemnej zgody Administratora w odniesieniu do konkretnego dalszego
przetwarzajacego, ktorej wzor stanowi zatacznik nr 1 do umowy.

W przypadku opisanym w ust. 1 Podmiot przetwarzajacy zobligowany bedzie do umownego
zobowigzania w formie pisemnej, kazdego z dalszych przetwarzajacych do przestrzegania
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takich samych obowiazkow i zasad, jakie dotycza Podmiotu przetwarzajacego wzgledem
Administratora na podstawie niniejszej umowy oraz przepisow RODO, a takze innych
odnos$nych przepiséw dotyczacych ochrony danych osobowych.

3. Podmiot przetwarzajacy w razie skorzystania z ustug dalszego przetwarzajacego zobowigzuje
si¢ nadto zapewni¢, by przetwarzanie danych przez ten podmiot odbywato si¢ wylacznie w celu
i w zakresie opisanym w niniejszej Umowie.

§5
1. Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia rejestru kategorii czynnosSci
przetwarzania, na zasadach, o ktorych mowa w Artykule 30 ust. 2 RODO, ktory zawierac
bedzie informacje okreslone w lit. a — d Artykutu 30 ust. 2 RODO.

2. Podmiot przetwarzajacy w przypadkach, o ktéorych mowa w Artykule 37 ust. 1 RODO
zobligowany bedzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia
inspektora ochrony danych Podmiot przetwarzajacy powiadomi Administratora, wskazujac
dane kontaktowe inspektora.

3. Podmiot przetwarzajacy zobowiazuje si¢ do udzielania Administratorowi na kazde zadanie
informacji na temat przetwarzania powierzonych danych osobowych, a w szczegdlnosci do
niezwlocznego informowania o kazdym przypadku naruszenia w zakresie ochrony danych
osobowych.

4. Podmiot przetwarzajacy zobowigzany jest do wdrozenia i stosowania procedur stuzacych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazania wlasciwych $rodkow
naprawczych. Podmiot przetwarzajacy zobowigzany jest do udostepnienia procedur, o ktoérych
mowa w zdaniu poprzedzajacym, na zadanie Administratora. Podmiot przetwarzajacy
zobowiazany jest do udzielenia odpowiedzi w terminie 3 dni od przestania przez Administratora
zadania w tym zakresie.

5. Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajacy bez zbednej
zwtoki, jednak nie pdzniej niz 24 godziny od powzigcia wiadomosci o naruszeniu, zglasza ten
fakt Administratorowi wskazujac w zgloszeniu:

- opis charakteru naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci kategorie oraz
przyblizona liczbe osob, ktorych dane dotycza oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie,
e imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna pozyskaé informacje,

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

e opis srodkow zastosowanych lub proponowanych przez podmiot przetwarzajacy w celu
zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodkow w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

6. Zgloszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy:
iod@ncbr.gov.pl .

7. Jezeli informacji, o ktérych mowa w ust. 5 powyzej, nie da si¢ ustali¢ w tym samym czasie,
Podmiot przetwarzajacy ma obowiazek ich udziela¢ sukcesywnie bez zbednej zwloki.

8. Do czasu przekazania Podmiotowi przetwarzajagcemu instrukcji postepowania w zwigzku z
naruszeniem ochrony danych osobowych, Podmiot przetwarzajacy podejmuje bez zbgdnej
zwtoki wszelkie dzialania majace na celu ograniczenie i naprawienie negatywnych skutkow
naruszenia.
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10.

11.

12.

13.

14.

15.

16.

Podmiot przetwarzajacy dokumentuje wszelkie naruszenia ochrony danych osobowych
powierzonych mu przez Administratora, w tym okoliczno$ci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze, jak rowniez udostgpnia te
dokumentacj¢ na zadanie Administratora.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania swoich pracownikow i innych
0s0b, przy pomocy ktorych przetwarza powierzone dane osobowe, jak za wilasne dziatania i
zaniechanie.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych
osobowych w sposob naruszajacy przepisy RODO, jesli nie dopetnil obowiazkéw natozonych
na niego przez RODO Ilub gdy dziatal niezgodnie ze zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.

Podmiot przetwarzajacy ma obowigzek wspotdziataé z Administratorem na jego zadanie w
zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktorej dane dotycza, jak réwniez
zapewnia, ze obowiazek ten bedzie wypelnia¢ bezposrednio dalszy przetwarzajacy w stosunku
do Administratora.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajacego
uchybien w zakresie realizacji niniejszej Umowy prowadzacych do naruszenia bezpieczenstwa
powierzonych do przetwarzania danych osobowych, Administrator uprawniony bedzie do:

a) zadania niezwlocznego usunigcia uchybien;
b) rozwigzania niniejszej umowy bez zachowania okresu wypowiedzenia.

Podjecie przez Administratora, ktorejkolwiek z czynno$ci opisanych w §5 ust. 13 jest
roéwnoznaczne z uznaniem, iz Wykonawca wykonuje Przedmiot Umowy gléwnej w sposdb
nienalezyty albo sprzeczny z Umowg glowng i uprawnia Administratora do skorzystania
z uprawnien wynikajacych z tego a wskazanych w Umowie gtownej

W przypadku, gdy Administrator zaptaci odszkodowanie za cala wyrzadzona szkodg
spowodowang przetwarzaniem, ma prawo zadania od Podmiotu przetwarzajacego zwrotu czesci
odszkodowania odpowiadajacej czesci szkody, za ktora ponosi on odpowiedzialno$¢.

Kazda ze stron odpowiada za szkody wyrzadzone drugiej stronie oraz osobom trzecim w
zwiazku z powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu cywilnego, z
zastrzezeniem postanowien RODO wskazanych powyzej.

§6

Strony zgodnie postanawiaja, ze Administrator uprawniony bedzie do dokonywania kontroli
prawidlowos$ci warunkow przetwarzania powierzonych na podstawie niniejszej Umowy danych
osobowych przez Podmiot przetwarzajacy, a Podmiot przetwarzajacy zobligowany bedzie do
wspotdziatania z Administratorem w celu realizacji powyzszego zobowigzania w mozliwe
szerokim zakresie, tj. w szczegdlnosci udostgpni Administratorowi wszelkie informacje
niezbedne do wykazania spetienia przyjetych obowigzkéw oraz umozliwi Administratorowi
lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekcji.

Termin przeprowadzenia kontroli, o ktorej mowa w ust. 1 zostanie ustalony z Podmiotem
przetwarzajacym, jednak kontrola nie moze odby¢ si¢ poézniej niz 5 dni roboczych od
przekazania Podmiotowi przetwarzajagcemu pisemnej informacji.

Podmiot przetwarzajacy na kazdy pisemny wniosek Administratora zobowigzany jest do
udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych mu danych osobowych,
w terminie 5 dni roboczych od dnia otrzymania wniosku.
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4. Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez
Administratora przedstawiciel audytora, sporzadza protokédt pokontrolny, ktory podpisuja
przedstawiciele obu Stron. Podmiot przetwarzajacy zobowigzuje si¢ w terminie uzgodnionym
z Administratorem, dostosowac do zalecen pokontrolnych zawartych w protokole, majacych na
celu usunigcie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.

5. Administrator ma prawo zadania od Podmiotu przetwarzajacego skladania pisemnych
wyjasnien dotyczacych realizacji niniejszej Umowy.

6. Podmiot przetwarzajacy zobowigzany jest zapewni¢ w umowie z dalszym przetwarzajacym,
mozliwos¢ przeprowadzenia przez Podmiot przetwarzajacy audytu zgodnosci przetwarzania
danych osobowych na zasadach okreslonych w niniejszej Umowie.

7. Koszty przeprowadzenia audytu ponosi podmiot, ktory zlecit przeprowadzenia audytu, bez
prawa do zadania zwrotu takich kosztow ani zaptaty dodatkowego wynagrodzenia.

§7
1. Zgodnie z art. 28 ust. 3 lit. ¢ RODO, biorgc pod uwage charakter przetwarzania, Podmiot
przetwarzajagcy w miar¢ mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki
techniczne i organizacyjne, wywigzaé si¢ z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO.

2. Podmiot przetwarzajacy zobowigzany jest do wsparcia Administratora w zakresie realizacji
nastepujacych praw podmiotéow danych:

a. Obowiazku informacyjnego, o ktorym mowa w art. 13 i 14 RODO,
b. Prawa dost¢pu do danych osobowych,

c. Prawa do sprostowania danych osobowych,

d. Prawa do usunigcia danych osobowych,

e. Prawa do ograniczenia przetwarzania,

f. Obowiazku informowania o sprostowaniu lub usunigciu danych osobowych lub o
ograniczeniu przetwarzania,

Prawa do przenoszenia danych osobowych,
h. Prawa do sprzeciwu,

1.  Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu
danych osobowych, w tym profilowaniu.

3. W przypadku otrzymania zgdania od Administratora w zakresie uzyskania wsparcia w zwigzku
z realizacjg praw wymienionych w ust. 2 Podmiot przetwarzajacy w terminie 5 dni od
otrzymania zadania poinformuje Administratora o wykonaniu zadania.

4. Jezeli Podmiot przetwarzajacy nie jest w stanie zrealizowa¢ zadania, o ktéorym mowa w ust. 2,
jest on zobowiazany do przygotowania i przekazania wyjasnien opisujacych przyczyny, dla
ktorych nie zrealizowal Zagdania Administratora.

§8
Powierzenie przetwarzania trwa przez czas obowigzywania Umowy glowne;.
§9
1. Zmiana niniejszej Umowy nastgpi¢ moze wyltacznie w formie pisemnej pod rygorem

niewaznosci.
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2. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie maja odpowiednio przepisy
Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepisow z zakresu ochrony danych
osobowych.

3. Podmiot przetwarzajacy nie moze przenie$¢ praw i obowigzkéw wynikajacych z niniejszej
umowy bez pisemnej zgody Administratora.

4. Podmiot przetwarzajacy oswiadcza, ze znane sg mu sankcje przewidziane za naruszenie
obowigzkéw w zakresie ochrony danych osobowych przewidziane w RODO. Jezeli w wyniku
naruszenia przez Podmiot przetwarzajacy przepisow RODO oraz niniejszej Umowy
Administrator zobligowany bedzie do zaptaty kary pienieznej lub odszkodowania, Podmiot
przetwarzajacy zobowigzuje si¢ zwrocic Administratorowi wszelkie poniesione z tego tytulu
koszty i wydatki.

5. Umowa zostata sporzadzona w ...... egzemplarzach tj. .... dla Zamawiajgcego oraz ....dla
Wykonawcy

6. Integralng cze$¢ Umowy stanowig zatacznik:
1) Zalacznik nr - 1: Wz6r zgody,
2) Zalacznik nr — 2: wzor upowaznienia do przetwarzania danych,

3) Zalacznik nr — 3: wzor odwotania upowaznienia.

Administrator Podmiot przetwarzajacy
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Zalacznik nr 1 Umowy powierzenia oraz dalszego powierzenia przetwarzania danych
osobowych

Pisemna zgoda administratora danych na korzystanie przez podmiot przetwarzajacy
z ustug dalszych przetwarzajacych
Dzialajac w imieniu administratora danych, zgodnie z § 4 ust. 1 Umowy nr ... z dnia ..., niniejszym
wyrazam zgode na korzystanie przez podmiot przetwarzajgcy z ustug dalszych przetwarzajacych na
podstawie ww. Umowy.

W imieniu administratora danych

podpis, pieczatka, data
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Zakacznik nr 2 do Umowy powierzenia oraz dalszego powierzenia przetwarzania danych osobowych

UPOWAZNIENIE NR .....

do przetwarzania powierzonych do przetwarzania danych osobowych

Z ANieM.....eeeiiiieieeeee e r. na podstawie art. 29 w zw. z art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych osobowych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1), upowazniam Pana/Panig*
............................................................................... do przetwarzania danych osobowych powierzonych
do przetwarzania przez ministra wilasciwego do spraw rozwoju regionalnego na podstawie
Porozumienia w sprawie powierzenia przetwarzania danych osobowych ekspertow i kandydatow na
ekspertow w zwiazku z realizacja Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020 z dnia

Upowaznienie wygasa z chwila (ustania Pana/Pani* zatrudnienia W ...........ccceceeveeieenenne /zaprzestania
wykonywania przez Pana/Panig* zadan na podstawie stosunku cywilnoprawnego)* lub z chwila jego
odwotania.

(pieczatka 1 podpis osoby upowaznionej do wydania
upowaznienia)

Oswiadczam, ze zapoznatem/am si¢ z przepisami dotyczacymi ochrony danych osobowych, w tym z
RODO i zobowiazuje si¢ do przestrzegania zasad przetwarzania danych osobowych okreslonych w tych
dokumentach.

Zobowiazuje si¢ do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobdéw ich
zabezpieczania, zarGwno w okresie Zatrudnie€nia W ..........cccveeveeeveerieenieenreesneenseesseesseesneenns /wykonywania
zadan na podstawie stosunku cywilnoprawnego*, jak tez po jego ustaniu lub odwotaniu upowaznienia.

(czytelny podpis osoby upowaznione;j)

Upowaznienie otrzymalem/am

(miejscowos$¢, data, podpis)

*niepotrzebne skresli¢
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Zatacznik nr 3 do Umowy powierzenia oraz dalszego powierzenia przetwarzania danych osobowych
ODWOLANIE UPOWAZNIENIA Nr..............

do przetwarzania powierzonych do przetwarzania danych osobowych

Z ANICM ... r., na podstawie art. 29 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przepltywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE
L 119 z 04.05.2016, str. 1), odwoluj¢ upowaznienie Pana/Pani*
............................................................................... do przetwarzania danych osobowych powierzonych
do przetwarzania przez ministra wilasciwego do spraw rozwoju regionalnego na podstawie
Porozumienia w sprawie powierzenia przetwarzania danych osobowych ekspertow i kandydatow na
ekspertow w zwiazku z realizacja Programu Operacyjnego Wiedza Edukacja Rozwoj 2014-2020
wydane W dnil.......cocceeveeneenienienieeeen, r.

Czytelny podpis osoby upowaznionej do odwotania upowaznienia.

* niepotrzebne skresli¢
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Zalacznik nr 9 do Umowy

UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI
(zwana dalej ,,Umow3”)
zawarta w dniu [...] w [...] pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibga w Warszawie (00-695 Warszawa), adres:
ul. Nowogrodzka 47a, dzialajacym na podstawie ustawy z dnia 30 kwietnia 2010 roku o Narodowym
Centrum Badan i Rozwoju posiadajacym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej
»NCBR” lub ,,Strong ujawniajaca” reprezentowanym przez:

a
Panig/Panem .......ccccovevveinnnnnnans zamieszkata/zamieszkatym w......................... (omnil),
przy ul. .. , posiadajaca/posiadajagcym PESEL: ,
legitymujaca/legitymujacym si¢ dowodem osobistym serii: .... numer ...., wydanym przez:
...................... , waznym do: .............................., prowadzaca/prowadzacym dziatalnos¢
gospodarczg pod firma ,,.......ccooviiiiiiiiiiiiiii Zoprzy ule oo, ,
posiadajaca/posiadajacym NIP: ....................... oraz REGON: ..., ,

zwanym dalej ,,Odbiorca Informacji Poufnych” lub ,,Odbiorca”
(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Odbiorcy stanowi Zalqcznik
nr 1 do Umowy)

lub

....................................... zsiedzibaw ...............,;adres:ul. ................., (...-...) wpisang do
Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego, prowadzonego przez Sad Rejonowy w
................... , .... Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS:
............ , posiadajaca NIP: ......................oraz REGON: ......................, kapital zaktadowy w
WYSOKOSCI: .ovvviniiiiiiie, , oplacony w cato$ci, zwanym dalej ,,Odbiorcg Informacji Poufnych”
lub ,,0dbiorca”, reprezentowanym przez:

Panig/a ........coooiiiii

(wydruk informacji odpowiadajqcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Odbiorcy
stanowi Zatqcznik nr 1 do Umowy)

zwanymi dalej t3cznie ,,Stronami” a pojedynczo ,,Strona”.

Preambula
Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkow w zakresie przekazywania przez
NCBR informacji poufunych do Odbiorcy w zwigzku z wykonywaniem umowy dotyczgcej ...... ... ........
(dalej jako ,,Umowa glowna”) oraz zapewnienie bezpieczenstwa i ochrony takich informacji, Strony
zgodnie postanawiajq, co nastepuje:

§1.

1. Przedmiotem Umowy jest zobowigzanie si¢ przez Odbiorce do zachowania poufnosci i
nieujawniania jakichkolwiek informacji przekazywanych przez NCBR i pozyskanych w trakcie
realizacji Umowy gléwnej, niezaleznie od formy ich uzyskania, bez koniecznosci ich oznaczenie
przez NCBR jako poufne w chwili udostepnienia (dalej jako: Informacje Poufne”).
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W szczegolnoscei, do Informacji Poufnych zaliczane beda wszelkie informacje i dokumenty o
charakterze technicznym, technologicznym, handlowym lub zwigzane z dzialalno$cig NCBR oraz
wszelkie inne informacje posiadajace ekonomiczng warto$¢, ktore nie sa powszechnie znane.
Odbiorca zobowigzuje si¢ do:

1)  zachowania w tajemnicy wszelkich informacji przekazywanych przez Stron¢ ujawniajaca
w zwigzku z wykonywaniem Umowy glownej, jak 1 wszelkich informacji zebranych w
trakcie negocjacji poprzedzajacych jej zawarcie, niezaleznie od formy w jakiej zostaty
przekazane;

2) ujawnienia Informacji Poufnych wylacznie osobom, ktorymi si¢ postuguje lub ktérym
powierza wykonanie Umowy gtownej w celu i w zakresie niezbednym do jej wykonania;

3)  poinformowania 0sob, o ktérych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym charakterze
informacji, pouczenia w sprawie ich traktowania jako poufnych oraz odebrania od nich
oswiadczenia, ktorego wzor stanowi Zatacznik nr 1 do Umowy;

4)  niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania jakiejkolwiek
Informacji Poufnej lub jej cze$ci, za wyjatkiem przypadkow gdy jest to niezbedne dla
wykonania Umowy gltowne;.

Nie stanowig Informacji Poufnej informacje:

1)  ktore sg dostepne publicznie Iub stang si¢ publicznie dostepne w inny sposdb niz poprzez
naruszenie obowigzku zachowania poufnosci;

2)  ktéore w momencie ujawnienia byly juz w posiadaniu Odbiorcy lub jego pracownika,
czlonka organu lub doradcy, pod warunkiem, iz nie zostaly objete obowigzkiem
zachowania poufnosci oraz ze zostaty one uzyskane bez naruszenia prawa;

3)  ktore zostaly otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzan do zachowania poufnosci w stosunku, do ktérych NCBR
oswiadczy na pismie, ze nie uznaje ich za Informacje Poufne;

Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami prawa, w

tym na wniosek lub wezwanie uprawnionych sagdow lub organdéw, w zakresie i w granicach

dozwolonych prawem, na podstawie postanowienia Ilub wezwania sadu lub decyzji
administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem informacji zgodnie ze
zdaniem poprzednim, Odbiorca powiadomi NCBR pisemnie o otrzymaniu takiego wniosku lub
wezwania, okre$lajac forme¢ i cel ujawnienia, chyba ze przekazanie takiej wiadomosci jest
zabronione na podstawie obowigzujacych przepiséw prawa. Gdyby uprzednie powiadomienie

NCBR o otrzymaniu wniosku lub wezwania nie bylo w okolicznosciach sprawy mozliwe,

Odbiorca powiadomi NCBR niezwlocznie po ustaniu okolicznosci uniemozliwiajgcych

powiadomienie.

Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wytacznie po uzyskaniu

uprzedniej pisemnej zgody NCBR i na warunkach przez NCBR okreslonych.

Odbiorca ponosi wobec Strony ujawniajacej odpowiedzialno$¢ za naruszenie obowigzkow w

zakresie zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy naruszenie

jest dokonane przez osobe trzecia, o ktérej mowa w § 1 ust. 3 pkt 2 Umowy, za ktorej dziatania
lub zaniechania Odbiorca odpowiada jak za wlasne.

Odbiorca zapewnia, ze dysponuje wlasciwymi zabezpieczeniami umozliwiajacymi ochrong

Informacji Poufnych przed dostgpem i bezprawnym ich wykorzystaniem przez osoby

nieuprawnione.

W zakresie mozliwosci postugiwania si¢ osobami trzecimi lub powierzania im wykonania

Umowy gltownej, wiazace dla Stron sa jej postanowienia.

§2.

Dla uniknigcia watpliwos$ci Strony potwierdzaja, iz Umowa nie skutkuje przeniesieniem jakiegokolwiek

prawa do Informacji Poufnych na Odbiorce uzyskujacego te informacje.
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§3.

1. Odbiorca zobowiazuje si¢ do zachowania w poufnosci Informacji Poufnych oraz wykorzystania
Informacji Poufnych wytacznie dla celow realizacji Umowy gldwnej oraz do podjecia w stosunku
do Informacji Poufnych co najmniej takich $rodkéw ostroznosci oraz takich samych $rodkow
zabezpieczajacych, jak te podejmowane w stosunku do wtasnych informacji poufnych.

2. Odbiorca zobowigzuje si¢ do przechowywania Informacji Poufnych w bezpiecznym $rodowisku
oraz zobowiazuje si¢ nie kopiowac, nie powiela¢, ani w jakikolwiek inny sposob nie utrwalac i
nie rozpowszechnia¢ Informacji Poufnych lub ich czesci, z wyjatkiem przypadkow
wewnetrznego uzytku, gdy jest to niezbedne dla celow realizacji Umowy glowne;.

3. W przypadku, gdy przekazywane Informacje Poufne beda stanowi¢ informacje chronione przez
przepisy powszechnie obowigzujacego prawa, Odbiorca zobowigzuje si¢ do przestrzegania
stosownych regulacji prawnych w zakresie ochrony takich informacji.

4, Odbiorca o$wiadcza, ze jest $wiadomy zagrozen dotyczacych bezpieczenstwa zwigzanych z
przesytaniem informacji poczta elektroniczng Iub z uzyciem Internetu, oraz ze bedzie
odpowiedzialny za ochron¢ w zakresie informacji przesytanych w formie elektronicznej i ochrony
przed wirusami oraz za zapewnienie, aby informacje takie nie byly kierowane pod niewtasciwy
adres.

5. Odbiorca zobowiazuje si¢ do przestrzegania przepisow ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz. U. z 2018 r. poz. 1000, ze zm.). oraz rozporzadzenia Parlamentu
Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1) i zobowigzuje si¢ nie wykorzystywa¢ ani nie przetwarza¢ w jakikolwiek
sposob danych osobowych, do ktorych uzyska dostep w wyniku realizacji wspolpracy dla celow
innych niz wykonywanie umowy wskazanej w preambule.

6. Odbiorca ponosi petna i wylaczna odpowiedzialno$¢ za bedace nastepstwem jego zachowan
szkody wyrzadzone niezgodnym z Umowa przetwarzaniem danych osobowych, w szczegolnosci
szkody wyrzadzone utrata, niewlasciwym przechowywaniem lub postuzeniem si¢ dokumentami,
ktore sa nosnikiem danych osobowych.

7. W przypadku, gdy Odbiorca wykonuje Umowe glowng przy udziale oséb trzecich, z
zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajacych ustepow rozciagaja si¢ takze
na te osoby, przy czym Odbiorca ponosi pelng i wylaczng odpowiedzialnos¢ za dziatania lub
zaniechania osob, ktorymi si¢ postuguje lub ktorym powierza wykonanie powyzszej umowy, jak
za dziatania lub zaniechania wlasne.

8. Odbiorca dopusci do przetwarzania danych osobowych wylacznie osoby posiadajace stosowne
upowaznienia do przetwarzania danych osobowych. W tym celu NCBR upowaznia Odbiorce do
wystawiania imiennych upowaznien do przetwarzania danych osobowych, przy czym Odbiorca
zobowigzuje si¢ niezwlocznie informowa¢ NCBR o osobach upowaznionych.

§ 4.

Umowa obowigzuje przez caly okres obowigzywania Umowy gtownej, jak rowniez przez okres ...
(stownie: ....) lat po jej wykonaniu albo wygasnieciu lub ... (stownie:...) lat po jej rozwigzaniu,
odstgpieniu lub wypowiedzeniu.

§5.

1. Odbiorca na zadanie NCBR zwrdci niezwlocznie wszelkie materiaty, dokumenty, inne
opracowania (na piSmie, w formie elektronicznej lub innej) oraz zniszczy wszystkie materiaty,
ktore zawieraja Informacje Poufne 1 wykasuje z pamigci swoich komputerow, edytorow tekstow
i podobnych srodkow wszystkie materiaty stanowigce Informacje Poufne, wiaczajac kazda kopie,
w zakresie w jakim pozwala na to konfiguracja systemoéw teleinformatycznych. Ponadto
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Ealb

Odbiorca, bez zadania NCBR, zwrdci lub zniszczy materialy, dokumenty, nos$niki zawierajace
Informacje Poufne odpowiednio najp6zniej z uptywem okresu, o ktérym mowa w § 4 Umowy.
Na zgdanie Strony ujawniajgcej Odbiorca niezwlocznie dostarczy jej pisemne o$wiadczenie
potwierdzajace dokonanie czynnosci wskazanych w ust. 1 powyzej.

§6.

W przypadku naruszenia przez Odbiorcg jakichkolwiek zobowigzan wynikajacych z niniejszej
Umowy, NCBR bedzie mial prawo do Zadania natychmiastowego zaniechania naruszenia i
usuniecia jego skutkow. Wezwanie do zaniechania naruszen i usuni¢cia jego skutkéw powinno
by¢ wystane Odbiorcy w formie pisemnej z wyznaczeniem co najmniej terminu 14 (stlownie:
czternastu) dni do ustosunkowania si¢ do niego.

W przypadku naruszenia przez Odbiorce obowigzkow dotyczacych Informacji Poufnych, w tym
danych osobowych, NCBR moze zada¢ od Odbiorcy zaptaty kary umownej w wysokos$ci w
kwocie 50% wynagrodzenia brutto o ktéorym mowa w § 4 ust. 1 Umowy glownej za kazdy
przypadek naruszenia. Odbiorca zobowigzuje si¢ do uregulowania kary w terminie 14 (stownie:
czternastu) dni kalendarzowych od dnia doreczenia Odbiorcy wezwania do zaptaty/noty
obcigzeniowej w formie pisemne;.

NCBR zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wysokosé
zastrzezonych kar umownych na zasadach ogélnych Kodeksu cywilnego.

§7.

Umowa wchodzi w zycie w dniu podpisania jej przez Strony.

Umowa podlega prawu polskiemu.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Strony zgodnie o$wiadczaja, ze wszelkie spory powstale w zwigzku z realizacja niniejszej
Umowy bedg staraty si¢ rozstrzyga¢ w sposob polubowny. W przypadku, gdy Strony nie osiagna
porozumienia w sposob wskazany w zdaniu poprzedzajacym, wszelkie spory wynikajace w
zwiazku z realizacja Umowy zostang rozstrzygni¢te przez sagd powszechny wtasciwy miejscowo
dla siedziby NCBR.

Niniejsza Umowa sporzadzona zostala w ...... jednobrzmiacych egzemplarzach, tj. .... dla
Zamawiajacego i .... dla Wykonawcy.

Integralng czg$¢ Umowy stanowia:

1) Zatacznik nr 1 - wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
Odbiorcy/ wydruk informacji odpowiadajacej odpisowi aktualnemu z rejestru
przedsigbiorcéw KRS Odbiorcy;

2) Zalacznik nr 2 - Oswiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

Strona ujawniajgca Odbiorca Informacji Poufnych

(data i podpis) (data i podpis)
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Zalacznik nr 2 do Umowy o zachowaniu poufnosci informacji z dnia ...................
IWZOR/

OSWIADCZENIE ]
O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Warszawa, dnia ........................ r.

Niniejszym o$wiadczam, ze znana mi jest tre§¢ Umowy o zachowaniu poufno$ci informacji
Zdnia ..o zawartej pomiedzy

1 wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych
oraz zobowiazuje si¢ do ich przestrzegania.

Niniejszym zobowigzuje si¢ jako pracownik ..., (nazwa
firmy)/zleceniobiorca/Wykonawea* ... ... i, do zachowania
w tajemnicy wszelkich Informacji Poufnych, ktoére zostaly mi ujawnione w zwiazku z moim
uczestnictwem w wykonywaniu ................. , na warunkach okre$lonych w Umowie

o zachowaniu poufnosci. Jestem §wiadomy, Ze naruszenie powyzszych zobowigzan moze skutkowac
odpowiedzialno$cig cywilng i karng na podstawie obowigzujacych przepisow prawa.

(data i podpis)
* niepotrzebne skresli¢
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Zalacznik nr 10 do Umowy

Wyciag z regulaminu Uzytkownika Systemu Informatycznego
Narodowego Centrum Badan i Rozwoju

Ochrona zasob6w danych NCBR jako calo$ci przed ich nieuprawnionym uzyciem lub
zniszczeniem jest jednym z podstawowych obowigzkéw kazdego uzytkownika Centrum.

Kontakt

W Narodowym Centrum Badan i Rozwoju (NCBR, Centrum) zarzadzaniem infrastrukturg
teleinformatyczng, jej optymalizacja 1 bezpieczenstwem zajmuje si¢ Dzial Systemow
Informatycznych (DSI). Wszelkie uwagi i problemy zwigzane z obsluga informatyczng nalezy
zglasza¢ na adres mailowy: helpdesk@ncbr.gov.pl lub do pracownika NCBR odpowiedzialnego
za kontakt z Wykonawca.

II.

Podstawowe zasady bezpieczenstwa

Kazdorazowe odejscie od komputera powinno by¢ poprzedzone jego zablokowaniem poprzez
nacisnigcie przyciskow Logo Windows + ,,L”.

Ekran komputera musi by¢ skierowany tak, aby uniemozliwi¢ dostgp osobom nieuprawnionym do
wyswietlanych na nim informacji.

Zakonczenie pracy z systemem odbywa si¢ poprzez:

a. Wylogowanie si¢ z uzywanych aplikacji,

b. Zamkniecie otwartych dokumentdéw i ewentualne zapisanie zmian,

c.  Wykonanie kopii bezpieczenstwa wykonanej pracy (wedlug potrzeby),

d. Zamknigcie systemu operacyjnego (nalezy zaczekaé na jego catkowite wytaczenie).

Hasta do konta osobistego lub dowolnych aplikacji pod zadnym pozorem nie mozna przechowywacé
W postaci jawnej, tj. zapisanej na przyktad na kartce papieru, obudowie komputera, czy w inngj
formie, a takze jako notatki w telefonie czy w innej formie, a takze jako notatki w telefonie czy

innym urzadzeniu.

Tworzac hasta, nalezy pamictac by nie byly to proste i fatwe do odgadni¢cia stowa, daty, itp. Dobrze
jest doda¢ do kazdego hasta kilka przypadkowych znakoéw, co znaczaco podwyzszy odpornosé
hasta na proby jego odgadniecia/ztamania.

Zabrania si¢ udostepnia¢ hasta innym osobom.

W Centrum wszystkie komputery posiadajg zainstalowany, dzialajacy i1 aktualny program
antywirusowy. Jezeli oprogramowanie antywirusowe na uzytkowanym komputerze przeno$nym
informuje o bitgdach, wirusach, zagrozeniach lub nieaktualnych bazach wiruséw, nalezy
niezwlocznie poinformowac¢ o tym DSI (helpdesk@ncbr.gov.pl) lub osobg odpowiedzialng za
kontakt Wykonawcy z NCBR.

Kazdy komputer przenos$ny posiada skonfigurowane mechanizmy aktualizacji oprogramowania.
Regularne aktualizowanie oprogramowania znaczaco wplywa na poziom bezpieczenstwa
komputera. Zobowigzuje si¢ wszystkich uzytkownikow do codziennego wylaczania komputera
po zakonczonym dniu pracy.
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I1I.

Zasady bezpieczenstwa przy obsludze korespondencji mailowej

1.
2.

10.

11.

12.

Nadzor i opieke techniczng nad systemem poczty elektronicznej sprawuje DSI.

Uzytkownicy zobowigzani sg korzysta¢ wylacznie z poczty elektronicznej, obstugiwanej przez
Centrum.

Poczta elektroniczna moze by¢ wykorzystywana wylacznie do celow stuzbowych.

Z poczty elektronicznej trzeba korzysta¢ wyltacznie przy pomocy skonfigurowanych w tym celu
przez DSI programoéw oraz z poziomu przegladarki internetowe;.

Zabrania si¢ korzystania na komputerach stuzbowych z poczty prywatnej, np. gmail, poczta.wp.pl,
itp.

Wiadomosci poczty elektronicznej, ktorg odbiera oraz dostarcza system pocztowy Centrum, sg
wiasno$cig Centrum.

Centrum w celach dowodowych na Zadanie organdow $cigania, jednostek nadzorujgcych oraz
bezpieczenstwa systemow, ma prawo do kontroli skrzynek pocztowych uzytkownikow.
O wynikach kontroli powinien by¢ poinformowany uzytkownik.

Centrum rezerwuje sobie prawo natychmiastowej blokady skrzynki pocztowe;.

W NCBR uruchomione jest oprogramowanie antyspamowe, sprawdzajace poczte elektroniczna
i oznaczajace podejrzane maile ciggiem znakow: ,,[SPAM]” w temacie maila. Kazdy mail tak
oznaczony jest potencjalnie niebezpieczny i nalezy by¢ bardzo ostroznym podczas jego
otwierania.

Kazda wiadomo$¢ pochodzaca spoza domeny NCBR oznaczona jest informacja o tresci:
** OSTRZEZENIE **

Ta wiadomosé pochodzi spoza organizacji. Nie klikaj {qczy ani nie otwieraj zatgcznikow, chyba
Ze rozpoznajesz nadawce i wiesz, ze zawartosc¢ jest bezpieczna.”

Nie nalezy otwiera¢ zalacznikow ani klika¢ w linki znajdujace si¢ w podejrzanych
wiadomosciach. Wszelkie dziwnie i nietypowo wygladajace maile nalezy wnikliwie weryfikowaé
lub skorzysta¢ z pomocy

Nalezy pamigta¢, ze spamerzy (osoby zajmujace si¢ rozsylaniem niechcianych wiadomosci
mailowych - spamu) sg coraz bardziej pomystowi i podszywaja si¢ pod rozne instytucje, firmy
kurierskie, kontrahentow, itp. Kazda nowa forma spamu najcze$ciej nie jest rozpoznawana przez
oprogramowanie antyspamowe, co oznacza, ze w pierwszych dniach jej wystepowania mozemy
otrzymywac¢ maile, ktore nie bedg oznaczone ciagiem znakoéw ,,[SPAM]”, co oznacza, ze nawet
wiadomoS$ci nieoznaczone moga zawiera¢ niebezpieczng zawartos¢.

Iv.

Zasady bezpieczenstwa podczas korzystania z komputeré6w przeno$nych poza siedziba
Centrum

Uzytkownik komputera przeno$nego zobowigzany jest zachowaé szczegdlng ostroznosé podczas
jego przechowywania oraz transportu, szczegolnie w publicznych srodkach transportu.

Uzytkownik nie moze przetwarza¢ danych NCRB w miejscach publicznie dostgpnych, np.
kawiarniach, publicznych $rodkach transportu.

Komputer przenosny nie moze by¢ pozostawiany w sposob narazajacy go na kradziez.

O fakcie utraty sprzetu bedacego wiasnoscia NCBR, nalezy natychmiast zawiadomic
przedstawiciela NCBR odpowiadajacego za kontakt z Wykonawca lub bezposrednio DSI.

Strona 38 z 46




Korzystajac komputera przenosnego poza siedzibg Centrum, nalezy uzywac tylko z takich sieci,
do ktorych dostep jest zabezpieczony hastem i nie maja do nich dostgpu osoby nieuprawnione.

Pod zadnym pozorem nie udostgpnia si¢ komputera przeno$nego osobom postronnym. Nie
pozostawiamy komputera bez nadzoru!

Za wszelkie dziatania wykonywane na komputerze przeno$nym odpowiada uzytkownik.

Pozostale zasady bezpieczenstwa

Nie wolno zapisywac ani uruchamia¢ aplikacji (programow) otrzymanych poczta elektroniczng
lub pobranych z sieci Internet.

Gdy komputer przenos$ny potaczony jest z siecig lokalng Centrum (przy pomocy kabla - LAN),
zabrania si¢ podtgczania innych urzadzen sieciowych.

Na zewngetrzny nosnik danych (np. pendrive, dysk twardy, CD/DVD) informacje mozna
zapisywac jedynie za zgoda NCBR.

Dane wrazliwe musza by¢ utrwalane na no$nikach danych zabezpieczonych kryptograficznie (np.
pendrive’y musza posiada¢ mechanizm szyfrowania) oraz nie mogg by¢ przetwarzane na sprzgcie
nie bedacym wiasnoscig Centrum.
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Zalacznik nr 11 do Umowy

Regulamin ochrony informacji dla wykonawcy NCBR

Cel

Celem dokumentu jest:

1.2
1.3
2

2.1

2.2

3.2

33

34

Okreslenie minimalnych wymagan w zakresie zabezpieczen systemu informatycznego.

Zakres

Postanowienia niniejszego dokumentu stosujg wszyscy wykonawcy, ktorzy realizuja prace na
rzecz Centrum, zwigzane z przetwarzaniem aktywow informacyjnych Centrum.

ktorych przedmiot jest zwigzany z ochrong informacji.

Postanowienia ogdlne

systemOw _informatycznych Centrum. ROI jest synteza informacji zawartych w Polityce

Bezpieczenstwa Informacji Narodowego Centrum Badan i Rozwoju, Polityce Bezpieczenstwa
Systemu Informatycznego Narodowego Centrum Badan i Rozwoju.

informatycznego Centrum,

Przed rozpoczeciem przetwarzania informacji chronionych, w szczegoélnosci danych osobowych,

a. podpisa¢ zobowigzanie do zachowania poufno$ci przetwarzanych danych na wzorze,
bedacym zatacznikiem nr 1 do ROL.

b. w przypadku powierzenia przetwarzania danych osobowych Centrum, podpisa¢ umowe

powierzenia przetwarzania danych osobowych zgodnie ze wzorem obowigzujacym

w Centrum.

od pracy, kierownik KO nadzorujacy bezposrednio wykonywane prace musi zglosi¢ powyzszy
fakt Dyrektorowi DAZ. Dyrektor DAZ wystawia zlecenie na wykonanie prac i przekazuje
informacj¢ o terminie i zakresie wykonywanych prac Kierownikowi Dziatu Technicznego Roma
Office Center, ktéry zawiadamia ochrong¢ obiektu.

W zleceniu nalezy podac:

a.  nazwg wykonawcy,
b. zakres wykonywanej pracy,
c. termin wykonania (data od-do, godzina od-do),
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4.2

43

4.4

d. imi¢ nazwisko, nr dowodu osobistego pracownikdéw wykonujacych prace,

e imi¢ nazwisko, tel. osoby nadzorujacej prace w Centrum,
f. nr rejestracyjny samochodow — w przypadku konieczno$ci wyrazenia zgody na wjazd na
parking stuzbowy.

Klucze do pomieszczen wydaje pracownik DAZ. Przebywanie oraz wykonywanie pracy pod

si¢ adekwatnie do przedmiotu umowy i zakresu powierzonych danych osobowych.

Lista uzytkownikow ze strony wykonawcy powinna by¢ dostarczona przez osoby wskazane
w umowie jako odpowiedzialne za jej realizacje.

Po kazdej zmianie uzytkownikow ze strony wykonawcy, jest on zobowigzany do przekazania
listy uzytkownikow ze wskazaniem zmian w ich zakresie uprawnien.

Rejestrowanie/wyrejestrowanie uzytkownikéw wykonawcy systemu informatycznego Centrum

oraz nadawanie/zmiana/odebranie uprawnien jest realizowane przez pracownikow DSI zgodnie
ze schematem postgpowania:

a. Na podstawie postanowien umowy z wykonawca a takze w wyniku konsultacji z osobg

ustala niezbedny zakres uprawnien dla poszczegélnych uzytkownikow bedacych
przedstawicielami wykonawcy.

b. Z wnioskiem o nadanie/zmian¢/odebranie uprawnien do systemu informatycznego

by¢ zgodny z zaleceniami ABSI, wniosek sktadany jest z zachowaniem regulacji
wewnetrznych opisanych w dokumentach wewngtrznych Centrum.

c. Podczas rejestracji uzytkownika bedacego przedstawicielem wykonawcy nadawany jest
unikalny identyfikator uzytkownika oraz ustawiane jest hasto tymczasowe niezbedne do
logowania po raz pierwszy do systemu informatycznego (hasta nadawane sa zgodnie

z zasadami opisanymi w niniejszej procedurze) dla uzytkownika zewnetrznego systemu
informatycznego.

d. O nadaniu/zmianie/odebraniu uprawnien wilasciwych identyfikatorow w odpowiednich
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5

Metody i Srodki uwierzytelniania

Dostep do poszczegdlnych czgsei systemu informatycznego jest mozliwy wylacznie poprzez podanie

prawidtowego identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania

uprawnien do systemu informatycznego.

Hasta uzytkownikow

5.1

52
53

5.4
55
5.6

5.7

5.8

59

5.10

5.11

Hasta uzytkownikéw do systeméw informatycznych powinny podlegaé nastepujacym zasadom:

a. hasto sktada si¢ z minimum 8 znakdéw,

b. hasto musi spelnia¢ warunek ztozonosci polegajacy na wystgpowaniu w nim: wielkiej i
matej litery, oraz cyfry lub znaku specjalnego (np.!@#),

c. hasto musi by¢ zmieniane minimum co 30 dni,
d. kolejne hasta musza by¢ rézne, zapamigtywanych jest 6 ostatnich hasel,
e. hasta nalezy przechowywa¢ w sposob gwarantujgcy ich poufnosc.

Zabrania si¢ udostepniania haset innym osobom.

Zabrania si¢ tworzenia haset na podstawie:

a. cech i numerow osobistych (np. dat urodzenia, imion itp.),
b. sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),

c. identyfikatora uzytkownika.

Zabrania si¢ tworzenia haset tatwych do odgadnigcia.

Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikow.

Uwierzytelnienie nast¢puje wylacznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora.

W przypadku logowania do systemu informatycznego odbywajacego si¢ po raz pierwszy,

uzytkownik ma obowigzek zmiany hasta tymczasowego na wilasciwe, na znane tylko
uzytkownikowi.

W przypadku systemow informatycznych, ktore nie wymuszajg automatycznie cyklicznej zmiany

hasta oraz nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta zgodnie
z zasadami okre§lonymi w powyzszych punktach.

Uzytkownik ponosi pelna odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie.

Hasta nie moga by¢ ujawniane w sposob celowy lub przypadkowy i powinny by¢ znane wylacznie
uzytkownikowi.

Hasta nie powinny by¢ przechowywane w formie dostepnej dla osob nieupowaznionych:
a. w plikach,

b. na kartkach papieru w miejscach dostepnych dla osoéb trzecich,

c. w skryptach,

d. w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla 0sob trzecich.
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5.12

5.13

5.14

5.15

6.2

6.3

6.4
6.5

6.6

6.7

6.8

W przypadku podejrzenia ujawnienia hasel osobie nieupowaznionej, hasta musza by¢
natychmiast zmienione przez uzytkownika lub AS.

Hasto uzytkownika, umozliwiajace dostep do systemu informatycznego, utrzymuje si¢

w tajemnicy réwniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik. W przypadku, gdy uzytkownik zapomniat hasta, wlasciwy
AS ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego
logowania.

Hasta uzytkownikoéw nie powinny by¢ przekazywane ani przesytane za pomoca telefonu, faksu
czy tez poczty elektronicznej w formie jawne;.

Dostep zdalny

zadania.
Dostepu zdalnego udziela si¢ na zasadach i na czas okre$lony zapisami umowy.

Zakres dostepu zdalnego moze zostaé ograniczony lub zwigkszony decyzja ABSI, po
przeanalizowaniu potrzeb okreslonych postanowieniami umowy z wykonawca, a takze

obejmowac:

a. Kto bedzie prowadzit prace,

b. Kiedy, przewidywany czas trwania,

c. Zakres wykonywanych prac,

d. Informacj¢ czy wymagana jest przerwa w pracy uzytkownikow,
e. Potencjalne ryzyka podejmowanych czynnosci.
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6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.16

Pracownik lub przedstawiciel wykonawcy wykonujacy prace, przystepujac do czynnosci, co do

realizacje czynnos$ci objetej wskazanym ryzykiem.

Wykonywanie prac polegajacych na standardowej obstudze serwisowej, prac nad rozwojem
programu bedacego w fazie wdrazania nie wymaga kazdorazowego ustalenia warunkow realizacji
czynnosci, bedacej ich czgscig. W ramach wykonywania tych czynno$ci obowiazuja warunki
uzgodnione wczesniej. W szczegdlnosci nie wymagaja kazdorazowego ustalenia warunkow
realizacji te czynnosci, ktore wynikaja z przedmiotu umowy i nie sg objete ryzykami opisanymi
w pkt. 8-10. Wykonywanie czynno$ci niestandardowych wymaga kazdorazowo okreslenia
warunkow.

chyba, ze czynnosci dotyczg realizacji umowy na testy bezpieczenstwa, testy penetracyjne, itp.
Kazde przeprowadzenie testow bezpieczenstwa lub penetracyjnych musi by¢ realizowane za
uprzedniag zgoda ABSI.

ABSI w porozumieniu z wlasciwymi administratorami ogranicza zasoby dostgpne dla sesji
zdalnej, do niezbednego minimum, chyba, Zze wymagaloby to rozleglej ingerencji
w konfiguracj¢ urzadzen dostepowych.

si¢ do wykorzystywania tylko i wytacznie ustalonych zasobow nawet, jesli dostepne sa inne niz
tylko wymagane.

Na potrzeby realizacji umowy ABSI moze udzieli¢ dostepu zdalnego do nastgpujacych
srodowisk:

a. testowych,
b. produkcyjnych.

Zabrania si¢ dostepu zdalnego z komputeréw dostgpnych publicznie np. kafejki internetowe,
dworce PKP, restauracje, bezprzewodowe sieci miejskie, itp.

Zasady zabezpieczen stacji roboczych

Do systemu informatycznego mogg by¢ podlaczane wylacznie komputery i urzadzenia zgodne

z minimalnymi wymaganiami bezpieczenstwa, w szczegolnosci:

a. System antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sa
aktualne,

b. System operacyjny posiada zainstalowane wszystkie dostgpne aktualizacje zabezpieczen,

c. Firewall jest uruchomiony w systemie operacyjnym i posiada witasciwg konfiguracje,
odpowiadajaca wykonywanym obowigzkom pracowniczym przez uzytkownikow
komputera,

d. Zainstalowane na komputerze oprogramowanie pochodzi z godnych zaufania zrodet,

e. Oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta
oprogramowania,
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f. Oprogramowanie nie tamie Ustawy o prawie autorskim i prawach pokrewnych z dnia
4 lutego 1994 .

Stosowanie zabezpieczen kryptograficznych

W celu ochrony poufnosci przesytanych oraz przechowywanych danych stosuje si¢ zabezpieczenia

kryptograficzne. Miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi oraz

regulacjami wewnetrznymi, w szczegdlno$ci nalezy stosowaé zabezpieczenia kryptograficzne:

8.1
8.2
8.3
8.4

8.5
8.6

8.7

8.8

9.2

9.3

9.4
9.5

9.6

9.7

Na dyskach twardych komputerow przenosnych.
Na pendrive’ach.

Na nosnikach kopii zapasowych przechowywanych poza systemem informatycznym Centrum.

Na urzadzeniach typu smartfon oraz tablet w aplikacjach, ktore przechowuja dane objete ochrong

Tunelach VPN.

Wiadomosciach poczty elektronicznej, w ktorych przesylane sa dane objgte ochrona,

Zakres stosowanych rozwiazan kryptograficznych powinien obejmowaé minimum dane znajdujace
si¢ na nosnikach, ktore objete sa ochrong ze wzgledu na wymagania utrzymania odpowiedniego
poziomu poufnosci.

Rozwiazania kryptograficzne powinny wykorzystywac algorytm AES o dhlugosci klucza min.
128 bit.

Reagowanie na incydenty

Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtasza¢ do ABSI lub jezeli
naruszenie w jednoznaczny sposob dotyczy przetwarzania danych osobowych do bezposredniego

przetozonego oraz I0OD. Zgloszenia nalezy dokonaé za posrednictwem poczty elektronicznej, za
potwierdzeniem odbioru na adres [helpdesk@ncbr.gov.pl] z tematem wiadomosci ,,Naruszenie
bezpieczenstwa informacji”.

Jesli zdarzenie jest ewidentnym naruszeniem bezpieczenstwa, osoby wskazane w punkcie

bezpieczenstwa.
W szczegblnych przypadkach ABSI informuje organy §cigania o zaistniatej sytuacji.

Pracownik DSI sporzadza notatke dotyczaca naruszenia bezpieczenstwa i kieruje ja do ABSI
Centrum.

Ostatnim etapem zamykania naruszenia bezpieczenstwa jest usuni¢cie skutkOw naruszenia
bezpieczenstwa oraz wprowadzenie dodatkowych zabezpieczen (np. zmieniajac konfiguracje)
W porozumieniu z uprawnionym przedstawicielem wykonawcy.

Kazdy incydent zwigzany z naruszeniem bezpieczenstwa informacji musi by¢ zarejestrowany
w rejestrze incydentéw prowadzonym przez ABSI/IOD.
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10  Postanowienia koncowe
10.1 Za nadzér nad przestrzeganiem postanowien ROI odpowiada:

a. ze strony wykonawcy uprawniony przedstawiciel wykonawcy,

z przepisoéw art. 107 1 art. 108 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.
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