Zatacznik nr ..
Umowa powierzenia przetwarzania danych osobowych
dot. UMOWY NI ..c.cccieieireisresnasasnasannanss
pomiedzy:

zwanym w dalszej tresci umowy ,Administratorem danych” Ilub
»Administratorem”,
reprezentowanym przez:

zwang w dalszej czesci umowy Podmiotem przetwarzajacym,
rePreZe@NtOWANG PrZEZ: wassessssassssassssassssassasassssassssassasassasassasnssasnssasnssasnnsasnnss

przy czym zaréwno Podmiot przetwarzajacy, jak i Administrator, moga by¢ w
dalszej czesci niniejszej umowy zwani ,,Strong” lub ,Stronami”,

81
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (,,0gdlne rozporzgdzenie
o ochronie danych”), (zwanego w dalszej czesci ,Rozporzadzeniem” |ub
»,RODO"”) dane osobowe do przetwarzania, na zasadach, w zakresie i w celu
okreslonym w niniejszej umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane
osobowe zgodnie zniniejszag umowqg, Rozporzadzeniem oraz z innymi
przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa oséb,
ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz wedle jego najlepszej wiedzy, w ramach
realizacji niniejszej umowy, wdrozyt odpowiednie S$rodki techniczne i
organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzykom
naruszenia uprawnien o0sob fizycznych w zakresie przetwarzania danych
osobowych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
tym samym spetnia warunki okreslone w art. 32 Rozporzadzenia oraz stosuje
srodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia.

4. Dane osobowe przekazane przez Administratora danych nie mogg by¢
przedmiotem odsprzedazy, darowizny.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy
dane zgromadzone w zasobach Ministerstwa Energii dotyczace:
a) pracownikéw Ministerstwa Energii,
b) interesantéw;
c) danych zawartych w okazywanych dokumentach tozsamosci;
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d) numeréw rejestracyjnych pojazdéw,

e) wizerunku 0s6b fizycznych utrwalonych przez zapis monitoringu wizyjnego.

2. W zakresie niezbednym dla realizacji celu przetwarzania, przetwarzane bedg
nastepujace kategorie danych:

a) dane zwykte: imie, nazwisko, data urodzenia, miejsce urodzenia, imiona
rodzicow, adres zamieszkania, adres zameldowania, adres do
korespondencji, nr telefonu, adres e-mail, stanowisko, miejsce zatrudnienia.

b) szczegdélne kategorie danych, o ktérych mowa w art. 9 wust. 1
Rozporzadzenia tj: dane dotyczgce zdrowia, dane ujawniajgce pochodzenie
rasowe lub etniczne (fotografie, obrazy z kamer systemu monitoringu).

3. Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe w imieniu
Administratora wytagcznie na jego polecenie, w celu realizacji ustug objetych
UMOWQ arussessmsmsansmsansnsasnnsassnsnsnnnnnnns

4. Powierzone dane beda przetwarzane w celu zapewnienia ochrony o0sob i
ochrony mienia, a takze w celu zapewnienia bezpieczefstwa i porzadku na
dozorowanym terenie. W szczegélnosci do:

a) ustalania uprawnien do przebywania na ochranianym terenie ministerstwa
oraz legitymowanie oséb w celu ustalenia ich tozsamosci;

b) prowadzenia obserwacji terenu ministerstwa przy wykorzystaniu
zainstalowanych kamer systemu monitoringu wizyjnego;

c) obstugi bram wjazdowych 2z jednoczesnym kontrolowaniem ruchu
osobowego, materiatowego
i pojazdéw oraz prowadzenie ewidencji w tym zakresie;

d) wzywania o0séb do opuszczenia ochranianego terenu ministerstwa, w
przypadku stwierdzenia braku uprawnieh do przebywania na terenie
chronionego obszaru Ilub obiektu albo stwierdzenia zaktdcenia
bezpieczehstwa i porzadku;

e) wydawania kart dostepu osobom wchodzacym na teren ochranianego
obszaru, przechowywanie kart dostepu zwracanych przez osoby zdajace je
przy opuszczaniu obiektu, usuwanie zbednych kart dostepu na zasadach
okreslonych z Administratorem danych;

f) kontroli kart dostepu oraz przepustek wystawianych przez Administratora
danych.

5. W ramach przetwarzania powierzonych danych Przetwarzajgcy wykonywac
bedzie operacje przetwarzania danych w nastepujgcym zakresie:

a) wglad, zbieranie, utrwalanie, przechowywanie, usuwanie danych
osobowych zawartych w kartach dostepu;

b) wglad w obraz z monitoringu i przechowywanie zapiséw monitoringu w
okresie okreslonym przez Administratora danych;

c) wglad w dokumenty tozsamosci oséb legitymowanych w zwigzku z ich
obecnoscig na obszarze ochranianego terenu ministerstwa;

d) usuwania danych osobowych zgodnie z Zzadaniem Administratora
danych.

83
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych
danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich
srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczehstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.
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. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do

przetwarzania danych osobowych wszystkim pracownikom [

wspotpracownikom dziatajgcym w strukturze firmy, ktérzy bedg przetwarzad
powierzone dane w celu realizacji niniejszej umowy powierzenia przetwarzania
danych osobowych.

. Podmiot przetwarzajgcy zobowigzuje sie zapewnié, by osoby upowaznione do

przetwarzania danych osobowych zobowigzaty sie do zachowania tajemnicy

lub podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy danych osobowych przetwarzanych w celu realizacji niniejszej
umowy zaréwno w trakcie zatrudnienia jak i po jego ustaniu.

. Obowiagzki wynikajagce z powierzenia przez Administratora Podmiotowi

przetwarzajagcemu przetwarzania danych osobowych, o ktérym mowa w § 2

powyzej, obejmujg réwniez udzielanie Administratorowi pomocy polegajacej na

wspotpracy przy:

a) niezwtocznym przekazywaniu przez Administratora informacji celem
informowania organu nadzorczego w rozumieniu Rozporzadzenia o
naruszeniach ochrony danych osobowych, za przetwarzanie ktérych
odpowiedzialny lub wspétodpowiedzialny jest Administrator (art. 33
Rozporzadzenia) w tym zakresie, na zasadach okreslonych ponizej;

b) wywigzywaniu sie przez Administratora z obowigzkéw okreslonych w art. 34
Rozporzadzenia wobec osoby, ktérej ochrone danych naruszono (w tym
zakresie m.in. Podmiot przetwarzajgcy pomaga Administratorowi
wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktdrej dane
dotycza oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzgdzenia).

. Planujgc dokonanie zmian w sposobie przetwarzania danych, ktére moga

wptynag¢ na postanowienia niniejszej Umowy, Podmiot przetwarzajagcy ma

obowigzek zastosowal sie do wymogu projektowania prywatnosci i z

wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki

sposéb i w takim terminie by zapewni¢ Administratorowi realng mozliwos¢
reakcji na zwiekszone ryzyko naruszenia praw lub wolnosci oséb, ktérych dane
dotycza.

. Obowigzek, o ktérym mowa w ust. 6 powyzej Podmiot przetwarzajacy bedzie

realizowat poprzez niezwtoczne nadestanie drogg pocztowg, na adres

Administratora, pisma informujgcego o planowanych zmianach jednak nie

pdzniej niz na 3 dni przed wdrozeniem planowanych zmian.

. Jezeli Podmiot przetwarzajagcy wykorzystuje w celu realizacji Umowy

zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art.

22 ust. 1 i 4 Rozporzadzenia, Podmiot przetwarzajacy informuje o tym

Administratora w celu i w zakresie niezbednym do wykonania przez

Administratora obowigzku informacyjnego.

. Podmiot przetwarzajagcy zobowigzany jest niezwtocznie powiadamiac

Administratora danych o wszelkich skargach, pismach, kontrolach organu

nadzorczego w rozumieniu Rozporzgdzenia, postepowaniach sadowych i

administracyjnych pozostajgcych w zwigzku 2z powierzonymi danymi

osobowymi oraz wspétdziata¢ z Administratorem w tym zakresie.

10.Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych z

przetwarzaniem niezwtocznie tj. po zakohczeniu umowy
3 zwraca Administratorowi wszelkie dane osobowe
bedace przedmiotem niniejszej Umowy.

84
Informacje o incydencie
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W przypadku stwierdzenia przez Podmiot przetwarzajgcy naruszenia ochrony

danych osobowych Administratora, ktérych przetwarzania dotyczy niniejsza

Umowa (dalej: jako ,Incydent") Podmiot przetwarzajacy zobowigzuje sie

przekaza¢ Administratorowi na piSmie oraz drogg elektroniczng szczegétowa

informacje (wyjasnienia) dotyczacg Incydentu, obejmujgca okolicznosci
wskazane w ust. 2 ponizej.

Informacja o Incydencie przekazana Administratorowi powinna zawiera¢ co

najmnie;j:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i
przyblizonej liczby oséb, ktérych dane zostaty naruszone i ilosci lub rodzaju
danych, ktérych naruszenie dotyczy,

b) imie, nazwisko i dane kontaktowe inspektora ochrony danych lub innej
jednostki lub osoby, z ktérg Administrator moze kontaktowac sie w zwigzku
z wystgpieniem naruszenia,

¢) opis mozliwych konsekwencji naruszenia,

d) opis zastosowanych lub proponowanych do zastosowania przez Podmiot
przetwarzajacy srodkéw w celu zaradzenia naruszeniu, w tym minimalizacji
jego negatywnych skutkow.

Obowigzek, o ktérym mowa w ust. 1-2 powyzej nie dotyczy sytuacji, w ktérych
Podmiot przetwarzajacy jest w stanie wykazac zgodnie z zasadg rozliczalnosci,
ze jest mato prawdopodobne, by naruszenie to mogto powodowad ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Podmiot przetwarzajacy
informuje Administratora o zaistniatym naruszeniu oraz przedstawia dowéd, ze
jest mato prawdopodobne by naruszenie to mogto powodowad ryzyko
naruszenia praw lub wolnosci oséb fizycznych.

Obowigzek, o ktérym mowa w ust. 1-2 powyzej realizowany bedzie przez

Podmiot przetwarzajacy niezwtocznie, jezeli jest to wykonalne, nie pdzniej niz

w ciggu 12 godzin od powziecia informacji o Incydencie, w formie wiadomosci

przestanej pocztg elektroniczng na adres e-mail: iod@me.gov.pl, przy czym w

przypadku braku potwierdzenia odbioru wiadomosci (zgtoszenia) przez

Administratora w ciggu 1 godziny od chwili wystania wiadomosci (zgtoszenia)

o Incydencie, Podmiot przetwarzajacy zobowigzany jest poinformowad o

Incydencie wyznaczonego pracownika Administratora réwniez telefonicznie na

Nr telefoNu: wicvssssssesasasnsnasans.

Podmiot przetwarzajacy niezwtocznie, nie pézniej niz w ciaqgu 12 godzin od

przekazania stosownego wniosku (zgadania) Administratora, obowigzany jest

udzieli¢ odpowiedzi na kazde zapytanie Administratora w zakresie Incydentu
lub mozliwosci jego powstania. Informacja przekazana Administratorowi
powinna zawiera¢ co najmniej informacje, o ktérych mowa w ust. 2 powyzej.

Whniosek (zgdanie), o ktérym mowa w ust. 5 powyzej przesytany bedzie przez

Administratora Podmiotowi przetwarzajgcemu w formie wiadomosci poczty

elektronicznej na adres e-Mail: wicvsesessssessssessesessasnssasnsasnnsasas. przy czym w

przypadku braku potwierdzenia przez Podmiot przetwarzajagcy w ciggu 1

godziny od chwili wystania przez Administratora wniosku (zadania),

Administrator zobowigzany jest poinformowa¢ o wniosku (zadaniu)

wyznaczonego pracownika Podmiotu przetwarzajgcego réwniez telefonicznie

na nr telefonu: wiucreresesssraresasasssnssanaas.

Zmiana przez Strony adresow e-mail oraz numerdéw telefonéw, o ktérych mowa

w ust. 1-6 powyzej, moze by¢ przedstawiona drugiej Stronie w formie pisemnej

lub elektronicznej Na adresy ......cccooiiiiiiiiiiiiiiieieeeeen , przy czym druga

Strona niniejszej Umowy musi potwierdzi¢ odebranie informacji o zmianie;

Strony przyjmujg, ze zmiana tego rodzaju nie stanowi zmiany niniejszej

Umowy.
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8§85
Wspoétdziatanie stron

1. Podmiot przetwarzajgcy zobowigzany jest:

W N

a) udziela¢ Administratorowi wszelkich informacji niezbednych dla dokonania
oceny w zakresie wywigzywania sie przez Administratora ze wszystkich
obowigzkdéw okreslonych w niniejszej Umowie oraz przepisach prawa, a w
szczegolnosci zawartych w Rozporzadzeniu,

b) wspoétdziatac¢ z Administratorem w zakresie wywigzywania sie przez Niego z
okreslonych w Rozporzadzeniu obowigzkéw Administratora danych, ktérych
przetwarzanie zostato powierzone Podmiotowi przetwarzajgcemu.

. Kazda ze stron zobowigzana jest wskaza¢ drugiej na piSmie osobe

odpowiedzialng za wykonywanie praw i obowigzkéw wynikajgcych z niniejszej
Umowy z podaniem jej danych kontaktowych. Zmiana tych danych nie jest
uwazana za zmiane umowy.

§6
Prawo kontroli

. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo

kontroli,

czy s$rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajag wymogi (w
szczegodlnosci techniczne i organizacyjne) okreslone w obowigzujgcych
przepisach prawa oraz w postanowieniach niniejszej Umowy.

. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy

Podmiotu przetwarzajgcego
i zminimum 2 dniowym jego uprzedzeniem.

. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych

podczas kontroli w terminie wskazanym przez Administratora danych nie
dtuzszym niz 1 dzien.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzké4w okreslonych w art. 28
Rozporzadzenia.

. Wykonywanie czynnosci opisanych w ust. 1-4 niniejszego paragrafu przez

Administratora nie moze powodowa¢ skutku w postaci naruszenia przez
Podmiot przetwarzajgcy wigzgcych go uméw o poufnosci, zobowigzan
wynikajgcych z Rozporzadzenia czy innych zobowigzah z zakresu ochrony
danych osobowych czy tez prowadzi¢ do naruszenia tajemnicy zawodowej lub
innej przewidzianej przepisami prawa.

87
Dalsze powierzenie danych do przetwarzania

. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejsza

Umowa do dalszego przetwarzania podwykonawcom (dalszym
przetwarzajgcym) jedynie w celu wykonania Umowy po uzyskaniu uprzedniegj
pisemnej zgody Administratora danych. Uzyskanie uprzedniej zgody
Administratora nie dotyczy pracownikéw oraz wspétpracownikéw Podmiotu
przetwarzajgcego dziatajgcych w ramach struktury firmy.

. Przekazanie powierzonych danych do panstwa trzeciego nie wystgpi.
. Podwykonawca, winien spetnia¢ te same gwarancje i obowiagzki jakie zostaty

natozone na Podmiot przetwarzajgcy w obowigzujgcych przepisach prawa oraz
w niniejszej Umowie.
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§8
Odpowiedzialnos¢ Podmiotu przetwarzajacego

. Podmiot przetwarzajacy odpowiada za szkody, jakie powstaty wobec
Administratora danych lub oséb trzecich w wyniku niezgodnego z Umowg
przetwarzania danych osobowych w szczegdlnosci Podmiot przetwarzajacy
odpowiedzialny jest za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig niniejszej Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdblnosci
administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajagcy danych osobowych okreslonych w umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich
planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach
dotyczgcych przetwarzania w Podmiocie przetwarzajgcym tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych
przez Urzad Ochrony Danych Osobowych. Obowigzki okreslone w niniejszym
ustepie dotyczg wytacznie danych osobowych powierzonych przez
Administratora danych.

§9
Zasady zachowania poufnosci

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatdw, dokumentéw i danych osobowych
otrzymanych od Administratora danych i od wspétpracujgcych z nim oséb oraz
danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w
formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do
zachowania w tajemnicy danych poufnych nie beda one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora danych w
innym celu niz wykonanie Umowy, chyba Zze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§10
Rozwigzanie umowy

. Administrator danych ma prawo rozwigza¢ Umowe bez zachowania terminu

wypowiedzenia, gdy Przetwarzajgcy:

a) wykorzystat dane niezgodnie z Umowsg;

b) przetwarza dane osobowe w sposdb niezgodny z umowg;

c) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody
Administratora;

d) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas
kontroli nie usunie ich w wyznaczonym terminie;

e) zawiadomi o swojej niezdolnosci do dalszego wykonywania Umowy.

. W przypadku stwierdzenia przez Administratora nieadekwatnego do przepiséw

o0 ochronie danych osobowych sposobu przetwarzania powierzonych danych

lub nieadekwatnego poziomu zabezpieczeh u Przetwarzajgcego, Administrator

w terminie okreslonym w wezwaniu, jednak nie krétszym, niz 1 dzien,
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zobowigze Przetwarzajgcego do usuniecia uchybieA i poprawy poziomu
bezpieczehstwa  przetwarzania danych  osobowych. W  przypadku
niedochowania zakreslonego terminu, Administrator moze nakazac
natychmiastowe wstrzymanie przetwarzania powierzonych danych osobowych
oraz wypowiedzie¢ Umowe bez zachowania terminu wypowiedzenia.

§11
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla
kazdej ze stron.

2. Zmiana umowy moze nastgpi¢ jedynie w formie pisemnej pod rygorem jej
niewaznosci.

3. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu
cywilnego, Rozporzadzenia oraz wydanych na jego podstawie krajowych
przepiséw z zakresu ochrony danych osobowych.

4. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy
bedzie sad wtasciwy dla Administratora danych.

5. Umowa wchodzi w zycie z dniem jej podpisania i obowigzuje do kohca trwania
umowy

Administrator Podmiot
przetwarzajacy
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