[bookmark: _GoBack]Umowa powierzenia przetwarzania danych osobowych

zawarta w Warszawie w dniu ______________________________ pomiędzy:

Skarbem Państwa -  Ministrem Cyfryzacji, którego obsługuje urząd - Kancelaria Prezesa Rady Ministrów, z siedzibą przy Al. Ujazdowskich 1/3, 00-583 Warszawa, NIP 5261645000, REGON 012261725, zwanym dalej „Zamawiającym”, reprezentowanym przez: Panią Annę Gos - Dyrektora Departamentu Zarządzania Danymi w Kancelarii Prezesa Rady Ministrów, na podstawie upoważnienia, którego kopia stanowi Załącznik nr 1 do Umowy,
zwanym dalej „Administratorem”

a 

…………………………………………z siedzibą ………………, adres:……………….., wpisaną do rejestru przedsiębiorców Krajowego rejestru Sądowego prowadzonego przez Sąd Rejonowy, pod numerem KRS:, NIP:, REGON:, kapitał zakładowy w wysokości:
, zwaną dalej „Wykonawcą”, reprezentowaną przez:

zwanym dalej „Podmiotem przetwarzającym”

łącznie zwanymi „Stronami”.

Powierzenie danych osobowych przez Administratora Podmiotowi przetwarzającemu następuje w celu wykonania zawartej pomiędzy Stronami Umowy………
Mając na uwadze powyższe Strony postanawiają, co następuje:

§ 1
Definicje
Użyte w Umowie określenia i skróty oznaczają: 
1)	Administrator - Minister Cyfryzacji;
2)	dane osobowe - dane osobowe, w rozumieniu art. 4 pkt1 RODO tj. informacje 
o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej, przetwarzane w ramach wykonywania zadań wynikających 
z Projektu;
3)	naruszenie ochrony danych osobowych – naruszenie bezpieczeństwa prowadzące 
do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub dostępu do danych osobowych przesyłanych, przechowywanych lub przetwarzanych
 w inny sposób;
4)	organ nadzorczy – Prezesa Urzędu Ochrony Danych Osobowych;
5)	przetwarzanie danych osobowych – przetwarzanie w rozumieniu art. 4 pkt 2 RODO, tj. operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;
8)	RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 
z 04.05.2016, str.1 z późn. zm.);
9)	ustawa – ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. 
poz. 1781).

§ 1
PRZEDMIOT UMOWY O POWIERZENIU
1. Na podstawie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, s. 1, z późn. zm.), zwanego dalej „RODO”, Administrator powierza Podmiotowi przetwarzającemu do przetwarzania dane osobowe, zwane dalej „Danymi osobowymi”  w zakresie wskazanym w Załączniku nr 3 („Dane osobowe”).
2. Umowa o powierzeniu zostaje zawarta w związku i w celu wykonywania umowy 1548/DZD/22, zwanej dalej „Umową główną”. 
3. Podmiot przetwarzający przetwarza Dane osobowe wyłącznie w celu realizacji Umowy głównej i w zakresie niezbędnym do jej wykonania oraz w czasie jej obowiązywania. 
4. Przetwarzanie Danych osobowych w związku z wykonywaniem Umowy głównej podlega przepisom RODO. Podmiot przetwarzający, w zakresie objętym Umową główną zobowiązany jest przetwarzać dane osobowe zgodnie z RODO, innymi obowiązującymi przepisami prawa oraz Umową o powierzeniu. W sytuacji, gdy obowiązek przetwarzania Danych osobowych przez Podmiot przetwarzający wynika z przepisów prawa, informuje on o tym obowiązku prawnym Administratora, przed rozpoczęciem przetwarzania, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
§ 2
OBOWIĄZKI PODMIOTU PRZETWARZAJĄCEGO
1. Podmiot przetwarzający oświadcza, że znane są mu wymogi wynikające z RODO i krajowych aktów prawnych wydanych w związku z RODO oraz oświadcza, że dysponuje środkami, doświadczeniem, wiedzą i wykwalifikowanym personelem, co umożliwi mu prawidłową realizację postanowień Umowy o powierzeniu, w tym należytymi zabezpieczeniami umożliwiającymi przetwarzanie Danych osobowych, z zachowaniem odpowiedniego poziomu bezpieczeństwa. Podmiot przetwarzający zobowiązuje się do niewykorzystywania powierzonych Danych osobowych w celach innych niż określone w Umowie głównej i Umowie o powierzeniu oraz przetwarzania ich wyłącznie w miejscu, o którym mowa w ust. 2.
2. Podmiot przetwarzający Dane osobowe, na podstawie art. 28 RODO, zobowiązuje się:
1) w uzgodnieniu z Administratorem stosować lub wdrożyć adekwatne środki techniczne 
i organizacyjne, aby przetwarzanie Danych osobowych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą, w tym środki techniczne i organizacyjne, zapewniające bezpieczeństwo przetwarzania danych, o których mowa w art. 32 RODO;
2) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagać Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO, 
w szczególności w zakresie wdrożenia oraz stosowania środków technicznych i organizacyjnych zapewniających bezpieczeństwo Danych osobowych, dokonywania zgłoszeń naruszeń ochrony Danych osobowych, przekazywania informacji o tych naruszeniach oraz wszelkich informacji niezbędnych do przeprowadzenia oceny skutków dla ochrony Danych osobowych; 
3) wspierać Administratora w realizacji obowiązków odpowiadania na żądania osób, których Dane osobowe dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III RODO;
4) prowadzić w formie pisemnej rejestr kategorii czynności przetwarzania Danych osobowych 
w zakresie wynikającym z przedmiotu Umowy o powierzeniu i udostępniać go w formie dokumentowej na żądanie Administratora;
5) umożliwić Administratorowi lub jego uprawnionemu przedstawicielowi przeprowadzenie audytu, kontroli w zakresie prawidłowości przetwarzania powierzonych Danych osobowych oraz spełnienia zasad ochrony, w tym udzielać wszelkich informacji niezbędnych do jego przeprowadzenia;
6) stosować się do ewentualnych wskazówek lub zaleceń dotyczących przetwarzania danych osobowych, wydanych przez organ nadzorczy w rozumieniu RODO (UODO) lub unijny organ doradczy zajmujący się ochroną danych osobowych.
3. Podmiot przetwarzający Dane osobowe zobowiązuje się ponadto do: 
1) ograniczenia dostępu do powierzonych do przetwarzania Danych osobowych, wyłącznie 
do pracowników posiadających imienne upoważnienie do przetwarzania Danych osobowych, o którym mowa w art. 29 RODO, wydane przez Podmiot przetwarzający, oraz na żądanie, udostępniania Administratorowi aktualnego wykazu wystawionych upoważnień;
2) stałego nadzorowania pracowników, w zakresie zabezpieczenia powierzonych do przetwarzania Danych osobowych;
3) zobowiązania pracowników do zachowania powierzonych do przetwarzania Danych osobowych i sposobów ich zabezpieczenia w tajemnicy, o której mowa w art. 28 ust. 3 lit. b RODO, także 
po ustaniu zatrudnienia lub ustaniu stosunku cywilnoprawnego, będącego podstawą wykonywania zadań na rzecz Podmiotu przetwarzającego, albo odwołaniu upoważnienia.
4. Administrator, na podstawie postanowień Umowy o powierzeniu umocowuje Podmiot przetwarzający do wydawania i odwoływania swoim pracownikom upoważnień do przetwarzania Danych osobowych. Upoważnienia do przetwarzania Danych osobowych wydawane są na własnych wzorach Podmiotu przetwarzającego.
5. Podmiot przetwarzający zobowiązany jest do dokumentowania wszelkich naruszeń ochrony powierzonych Danych osobowych oraz podejmowania wszelkich rozsądnych działań mających na celu ograniczenie lub usuniecie skutków tych naruszeń.
6. Podmiot przetwarzający zobowiązany jest do niezwłocznego informowania Administratora o:
1) przypadkach naruszenia ochrony Danych osobowych lub o ich niewłaściwym użyciu – w miarę możliwości, jednak nie później niż w ciągu 12 godzin od stwierdzenia naruszenia, na adres 
e-mail: iod@mc.gov.pl i przedstawienia Administratorowi następujących informacji:
a) daty i godziny zaobserwowania zdarzenia po raz pierwszy,
b) opisu zdarzenia,
c) miejsca wystąpienia zdarzenia,
d) liczby zdarzeń (jeżeli zdarzenie miało miejsce wielokrotnie),
e) jakie działania zostały podjęte do momentu zgłoszenia (co zostało zrobione, komu przekazano informacje i jakie);
2) czynnościach z własnym udziałem w sprawach dotyczących ochrony Danych osobowych prowadzonych w szczególności przed organem nadzorczym, innymi uprawnionymi organami i podmiotami, policją lub przed sądami;
3) wydanych mu poleceniach pracowników Administratora, które w jego opinii, stanowią naruszenie przepisów RODO lub innych przepisów dotyczących ochrony Danych osobowych.
7. Podmiot przetwarzający w zgłoszeniu naruszeń, o którym mowa w ust. 6 pkt 1, zobowiązany jest do przekazania wszelkich posiadanych informacji, o których mowa w art. 33 RODO. W przypadku, gdy w momencie zgłoszenia Podmiot przetwarzający nie posiada wszystkich informacji, o których mowa w RODO, ma obowiązek je udzielać na bieżąco bez zbędnej zwłoki.
8. Podmiot przetwarzający oświadcza, iż odpowiada za wszelkie wyrządzone osobom trzecim 
i Administratorowi szkody, które powstały w związku z nienależytym zapewnieniem bezpieczeństwa powierzonych mu Danych osobowych.
9. Bez pisemnej zgody Administratora, Podmiot przetwarzający nie może:
1) powierzać przetwarzania Danych osobowych innym podmiotom;
2) przekazywać (transferować) powierzonych Danych osobowych do państw trzecich 
lub organizacji międzynarodowych, znajdujących się poza Europejskim Obszarem Gospodarczym;
3) informować osób, których dane dotyczą oraz organu nadzorczego, o naruszeniu ochrony Danych osobowych.
10. Dalsze powierzenie przetwarzania powierzonych do przetwarzania Danych osobowych, 
w imieniu Administratora, dokonuje się na warunkach określonych w zgodzie, o której mowa 
w ust. 9 pkt 1.
11. W przypadku dalszego powierzenia przez Podmiot przetwarzający Danych osobowych innym podmiotom, zgoda, o której mowa w ust. 9, stanowi jednocześnie umocowanie wskazanego podmiotu do wydawania i odwoływania pracownikom tego podmiotu upoważnień 
do przetwarzania Danych osobowych.
12. Dalsze powierzenie Danych osobowych, o którym mowa w ust. 11, odbywa się na podstawie umowy lub innego instrumentu prawnego zawierającego zapisy zawarte w Umowie o powierzeniu. W przypadku dalszego powierzenia Podmiot przetwarzający ponosi odpowiedzialność za działania i zaniechania podmiotu, któremu powierzył Dane osobowe, jak za działania i zaniechania własne.
13. Podmiot przetwarzający, w uzgodnieniu z Administratorem, zobowiązany jest 
do protokolarnego zwrotu danych osobowych po zakończeniu realizacji Umowy głównej i Umowy o powierzeniu lub ustaniu celu przetwarzania Danych osobowych.
14. Po zrealizowaniu Umowy głównej i Umowy o powierzeniu bądź ich rozwiązaniu, Podmiot przetwarzający jest zobowiązany do niezwłocznego przekazania Administratorowi pisemnego oświadczenia, w którym potwierdzi, że nie posiada żadnych Danych osobowych, których przetwarzanie zostało mu powierzone na mocy Umowy głównej i Umowy o powierzeniu.
15. Podmiot przetwarzający zapewnia, że będzie korzystał wyłącznie z usług takich dalszych podmiotów przetwarzających, które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie, w zakresie objętym Umową główną, spełniało wymogi RODO, w tym chroniło prawa osób, których dane dotyczą. Podmiot przetwarzający zobowiązany jest zapewnić, aby na dalsze podmioty przetwarzające zostały nałożone co najmniej te same obowiązki, co nałożone na Podmiot przetwarzający w Umowie o powierzeniu. Podmiot przetwarzający zapewni, by dalsze podmioty przetwarzające zaprzestały przetwarzania powierzonych Danych osobowych w każdym wypadku rozwiązania Umowy o powierzeniu, niezależnie od przyczyny.
16. Podmiot przetwarzający udostępni Administratorowi informacje niezbędne do wykonywania jego obowiązków związanych z powierzeniem przetwarzania Danych osobowych. Podmiot przetwarzający umożliwi Podmiotowi powierzającemu przeprowadzenie audytów, w tym inspekcji, w zakresie dotyczącym dalszego powierzenia przetwarzania Danych osobowych i zapewni współpracę w tym zakresie.
§ 3
WYMIANA INFORMACJI
1. Strony wyznaczają następujące osoby upoważnione do kontaktów w sprawach związanych z wykonaniem Umowy o powierzeniu:
1) ze strony Administrator: Magdalena Dąbrowska  tel: 734117 813  email:magdalena.dabrowska@mc.gov.pl.
2) ze strony Podmiotu przetwarzającego:…………………………………..
2. Zmiana osób i danych wskazanych w ust. 1 nie stanowi zmiany Umowy o powierzeniu i nie wymaga zawarcia aneksu do Umowy o powierzeniu, wymaga jednak poinformowania drugiej Strony z zachowaniem formy pisemnej.
§ 4
POSTANOWIENIA KOŃCOWE
1. Administrator powierza dane osobowe Podmiotowi przetwarzającemu do czasu wygaśnięcia lub rozwiązania Umowy głównej. 
2. Umowa o powierzeniu może zostać wypowiedziana przez Administratora ze skutkiem natychmiastowym w przypadku rażącego lub powtarzającego się naruszania Umowy głównej, Umowy o powierzeniu, wymagań RODO lub innych powszechnie obowiązujących przepisów prawa o ochronie danych osobowych w zakresie objętym Umową główną, przez Podmiot przetwarzający lub podmioty którym Podmiot przetwarzający powierzył Dane osobowe. Wypowiedzenie Umowy o powierzeniu wymaga formy pisemnej, pod rygorem bezskuteczności.
3. Wszelkie zmiany Umowy o powierzeniu wymagają zachowania formy pisemnej lub elektronicznej zgodnie z art. 78¹ §1 Kodeksu cywilnego, pod rygorem nieważności, z zastrzeżeniem sytuacji, 
w których Umowa o powierzeniu wprost przewiduje inną formę dokonywania zmian. 
4. W celu uniknięcia wątpliwości, Strony uznają oświadczenie woli złożone w zwykłej formie pisemnej za równoważne oświadczeniu woli złożonemu w formie elektronicznej, o której mowa w art. 781 kodeksu cywilnego.
5. Umowa została sporządzona w formie elektronicznej zgodnie z art. 78¹ §1 Kodeksu cywilnego 
i zostaje zawarta w dacie złożenia podpisu przez ostatnią ze Stron.
6. Integralną część Umowy stanowią następujące załączniki:
1) Załącznik nr 1– Upoważnienie do zawarcia Umowy w imieniu Administratora.
2) Załącznik nr 2 – Wydruk KRS dotyczący Podmiotu przetwarzającego
3) Załącznik nr 3 – zakres powierzenia 
4) Załącznik nr 4 - środki techniczne i organizacyjne
7. Zmiana treści załączników do Umowy o powierzeniu nie wymaga zmiany Umowy o powierzeniu poprzez jej aneksowanie, jednak dla swej skuteczności wymaga uzyskania akceptacji drugiej Strony z zachowaniem formy pisemnej.
	…………………………………………
ADMINISTRATOR
	…………………………………………
PODMIOT PRZETWARZAJĄCY











































Załącznik nr 3
ZAKRES POWIERZENIA DANYCH OSOBOWYCH
1. Charakter oraz cele przetwarzania: wysyłka zaproszeń, rejestracja uczestników konferencji.
2. Kategorie osób, których dane dotyczą: uczestnicy konferencji.
3. Rodzaje danych osobowych: dane uczestników konferencji - imię, nazwisko, miejsce
zatrudnienia (instytucja/firma), adres e-mail
4. Miejsce przetwarzania danych osobowych: siedziba wykonawcy
5. Podmiot przetwarzający zobowiązuje się do przekazania w formie pisemnej lub formie elektronicznej zgodnie z art. 78¹ §1 Kodeksu cywilnego informacji dotyczącej zmiany lokalizacji serwerowni oraz innych lokalizacji, w których przetwarza dane osobowe, powierzone na mocy Umowy powierzenia.  Podmiot przetwarzający przekazuje informację nie później niż w dniu zawarcia Umowy powierzenia. 
6. Podmiot przetwarzający informuje Administratora danych o każdej zmianie lokalizacji, w  których przetwarza Dane osobowe, nie później niż 30 dni przed planowaną zmianą. Administrator danych, w  terminie nie później niż 21 dni przed datą dokonania zmiany lokalizacji, pisemnie lub formie elektronicznej zgodnie z art. 78¹ §1 Kodeksu cywilnego akceptuje zaproponowaną zmianę lub wnosi sprzeciw wobec planowanej zmiany. 






























Załącznik nr 4 do Umowy powierzenia przetwarzania

OPIS TECHNICZNYCH I ORGANIZACYJNYCH ŚRODKÓW BEZPIECZEŃSTWA

Środki techniczne:
1. Dostęp do pomieszczeń, w których przetwarzane są zbiory danych osobowych objęty jest systemem kontroli dostępu.
2.	Zastosowano urządzenia typu UPS, generator prądu lub wydzieloną sieć elektroenergetyczną, chroniące system teleinformatyczny służący do przetwarzania danych osobowych przed skutkami awarii zasilania.
3.	Dostęp do systemu operacyjnego komputera/serwera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.
4.	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii danych osobowych, przetwarzanych przy użyciu systemów teleinformatycznych.
5.	Zastosowano systemowe mechanizmy wymuszające okresową zmianę haseł.
6.	Zastosowano system rejestracji dostępu do systemu/zbioru danych osobowych.
7.	Zastosowano środki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogą teletransmisji.
8.	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.
9.	Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii pamięci dyskowej.
10.	Zastosowano środki ochrony przed oprogramowaniem złośliwym (malware) takim jak, 
np. robaki, wirusy, konie trojańskie, rootkity.
11.	Zastosowano urządzenie Firewall do ochrony dostępu do sieci teleinformatycznej.
12.	Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są dane osobowe.
13.	Zastosowano mechanizm automatycznej blokady dostępu do systemu teleinformatycznego służącego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy użytkownika.
14	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych przez całą dobę jest nadzorowany przez służbę ochrony.
16.	
 
Środki organizacyjne:
1.	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych.
2.	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu teleinformatycznego.
3.	Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy.
4.	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.









