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Tytut
przedsiewziecia

System e-RF - kompleksowa cyfryzacja ustug Rzecznika Finansowego

Whioskodawca

Kancelaria Prezesa Rady Ministréw

Beneficjent

Rzecznik Finansowy

Partnerzy

brak

Zrédto finansowania

FERC 2.1 (EFRR + wkifad krajowy z budzetu panstwa)

Catkowity koszt
przedsiewziecia

28 000 000,00 zt

Planowany okres
realizacji
przedsiewziecia

35 miesiecy (luty 2027 — grudzien 2029)

Osoba kontaktowa

Stawomir Borowski

s.borowski@rf.gov.pl

723 996 401

1.

POWODY PODJECIA PRZEDSIEWZIECIA

1.1.ldentyfikacja problemu i potrzeb
Rzecznik Finansowy (RF) — panstwowa osoba prawna powotana ustawg z 5.08.2015 r.
(Dz.U. 2024 poz. 1109). Zadania ustawowe: rozpatrywanie wnioskéw klientow rynku
finansowego, pozasgdowe postepowania polubowne, przyjmowanie sprawozdan podmiotéw o
reklamacjach, wydawanie istotnych pogladéw, postepowania administracyjne ws. kar
pienieznych, nadzor rynku w zakresie ustug bankowosci detalicznej na podstawie PAD (Dz.U.

2024 poz. 731).

Biuro RF (BRF) dziata na rozproszonych narzedziach: EZD, poczta (Outlook/Exchange), Excel
jako tymczasowy rejestr spraw i zrédto danych zarzgdczych, dokumenty papierowe i PDF w
katalogach. Brak: zintegrowanego portalu klienta, repozytorium istotnych pogladéw, modutu
nadzoru dostepnosci, logowania przez Wezet Krajowy, petnej e-obstugi spraw zgodnej z ustawg
o informatyzacji i o doreczeniach elektronicznych, wiarygodnych danych o sprawach w czasie
rzeczywistym jako podstawy decyzji zarzgdczych.
Skala (ponad 28 000 interwencji, 1857 wnioskow o istotne poglady, 10 531 porad, kilka tysiecy
sprawozdan o reklamacjach rocznie) bez dedykowanego narzedzia, bez mozliwosci analizy,
kontroli spojnosci, monitorowania i raportowania; co tworzy ryzyka operacyjne, prawne i
wizerunkowe oraz utrudnia spetnienie wymogow KRI.
RF rozpatruje sprawy klientdw nie korzystajgcych z e-doreczen, zawierajgce dane osobowe i
dane objete tajemnicg ubezpieczeniowg lub bankowg. Wymusza to bezpieczne metody
komunikaciji, w tym szyfrowanie korespondencji, ktérego odbiér jest problemem dla klientéw.
Ujawnienie tych danych zagrozone jest grzywng i karg pozbawienia wolnosci, co obliguje BRF
do najwyzszej starannoéci i bezpiecznych metod komunikacji z klientami i podmiotami. Klienci
oczekujg ustug w petni cyfrowych na poziomie dojrzatosci co najmniej 4 (transakcyjnym, online),
z uwierzytelnieniem profilem zaufanym lub e-dowodem przez Wezet Krajowy. Dedykowane
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narzedzie z bezpiecznym logowaniem odpowiada na oczekiwania konsumentéw i wyzwania

ochrony danych wrazliwych.

Podmioty rynku finansowego oczekujg jednolitego e-kanatu sprawozdan i korespondenc;ji z

BRForaz zintegrowania tego systemu z systemem e-deklaracje udostepnionym tym podmiotom
na potrzeby sktadania deklaracji o wysokosci naleznych opfat.

Przedsiewziecie odpowiada na braki cyfryzacyjne i jest niezbedne do realizacji zadan
ustawowych RF efektywnie, transparentnie i zgodnie ze standardami strategicznymi, w
szczegolnosci ze Strategig Cyfryzacji Panstwa.

Interesariusz

Zidentyfikowany problem

Szacowana wielkos¢ grupy

fizyczne)

Klienci rynku finansowego (osoby

Brak jednolitego,
dostepnego cyfrowo kanatu
sktadania wnioskow
interwencyjnych, wnioskow
o istotne poglady i zgtoszen
braku dostepnosci ustug
bankowosci detalicznej;
koniecznos¢ korespondenciji
papierowej lub mailowe;j,
brak wgladu w status
sprawy, utrudniony dostep
do dokumentow, diugi czas
prowadzenia postepowan
interwencyjnych.

60 000

Podmioty rynku finansowego

Sprawozdawczos¢ o
reklamacjach realizowana w
formie nieustrukturyzowane;j
(pliki Excel, korespondencja
papierowa), brak walidacji
danych po stronie
skfadajgcego, reczne
przetwarzanie po stronie
BRFbrak elektronicznego
kanatu dla nadzoru
dostepnosci ustug
bankowosci detalicznej, brak
integracji z systemem do
wnoszenia deklaracji o
wysoko$ci optat.

1100

Pracownicy BRF

Rozproszenie pracy na
wielu narzedziach (EZD
PUW, arkusze kalkulacyjne,
poczta elektroniczna, foldery
sieciowe), brak jednolitego
widoku sprawy, reczne
przepisywanie danych, brak
workflow procesowego,
ograniczona analityka,
utrudnione raportowanie.

220

Rzecznicy konsumenta,

organizacje pozarzagdowe

organizacje konsumenckie i inne

Brak dostepu do bazy
istotnych pogladéw
Rzecznika Finansowego
oraz danych statystycznych,
brak otwartych danych w

400
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formatach maszynowo
czytelnych, konieczno$¢
wystepowania o informacje
publiczng w trybie
whioskowym.

Organy administracji Brak elektronicznego kanatu 6
systematycznej wymiany
informaciji, raportéw i
statystyk pomiedzy BRF a
innymi organami,
wspotpraca w ramach ru
rynku finansowego
realizowana ad hoc (pisma,
spotkania), brak
ustandaryzowanych
formatéw wymiany danych.

Media i Srodowisko naukowe Ograniczona dostepnos¢ 600
raportéw rocznych, istotnych
pogladow i danych
statystycznych BRF w
formatach umozliwiajgcych
analize naukowg i prace
dziennikarskg; koniecznos¢
wystepowania o informacje
publiczng w trybie
wnioskowym wydtuza
dostep do informaciji.

1.2.Opis stanu obecnego

Procesy w BRF opierajg sie przede wszystkim na narzedziach biurowych. Wnioski wptywajg
papierowo, elektronicznie (Outlook), formularzem kontaktowym na stronie WWW oraz ePUAP.
Po wptywie wniosku pracownik kancelarii skanuje dokumenty lub wprowadza wniosek przestany
emailem lub na formularzu do EZD i przekazuje sprawe do sekretariatu wiasciwego
departamentu, ktory uzupetnia szczegotowy opis sprawy w EZD, a ponadto rejestruje sprawe
recznie w arkuszu kalkulacyjnym, w ktérym gromadzone sg dane statystyczne i zarzgdcze oraz
przekazuje sprawe do wlasciwego wydziatu.

Korespondencja z podmiotem rynku finansowego prowadzona jest pocztg tradycyjng lub e-
mailem, bez integracji z systemem doreczen w rozumieniu ustawy z 18 listopada 2020 r. o
doreczeniach elektronicznych.

Repozytorium istotnych pogladéw prowadzone jest w postaci plikow PDF w katalogu sieciowym,
bez warstwy wyszukiwania petnotekstowego, kategoryzaciji i publicznego dostepu.
Sprawozdania o reklamacjach od podmiotéw rynku finansowego przyjmowane sg w trybie
mieszanym (e-mail z formularzem Excel), bez walidacji danych, podmiotéw i jednolitej struktury.
Rocznie sktadanych jest ponad 10 000 sprawozdan, a BRF nie dysponuje odpowiednimi
narzedziami analitycznymi.

Brakuje pulpitu menedzerskiego (BI) konsolidujgcego statystyki spraw, terminowos¢ i
obcigzenia.

Nadzor dostepnosci bankowych ustug detalicznych (wynikajgcy z Ustawy o zapewnianiu
spetniania wymagan dostepnosci niektérych produktéw i ustug przez podmioty gospodarcze)
prowadzony jest na podstawie indywidualnych zawiadomien. Postepowania wyjasniajgce i
postepowania kontrolne prowadzone sg tradycyjnie, bez narzedzi analitycznych.
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Konsekwencje stanu obecnego: sredni czas obstugi sprawy przekracza 120 dni roboczych,
ryzyko utraty/zagubienia dokumentéw, ryzyko naruszenia ochrony danych, ryzyko braku
spojnosci wydawanych poglgdow, ryzyko wizerunkowe, ryzyko spdznionej reakcji na systemowe
nieprawidtowosci na rynku finansowym, brak audytowalnosci petnego cyklu sprawy, brak
interoperacyjnosci z systemami administracji panstwowej, brak otwartych danych. Stan ten
oznacza istotng luke cyfryzacyjng i wymaga wdrozenia rozwigzania klasy enterprise, zgodnego
z KRI (Rozporzgdzenie RM z 21 maja 2024 r.) i standardami architektury informacyjne;j

panstwa.

2. EFEKTY PRZEDSIEWZIECIA -

W jaki sposob
przedsiewziecie
realizuje Strategie
Cyfryzacji
Panstwa?

Przedsiewziecie realizuje cele Strategii Cyfryzacji Panstwa w obszarach: 2.1 E-
ustugi publiczne (cel 2.1.1 — 7 e-ustug na poziomie dojrzatosci co najmniej 4,
zgodnych z WCAG 2.1 AA ), 2.2 Cyfryzacja proceséw administracyjnych (cel
2.2.1 — cyfrowy back-office; BRF zastepujgcy Excel, papier i foldery sieciowe),
2.3 Publiczne systemy teleinformatyczne (cel 2.3.1 — interoperacyjnos¢ zgodna
z KRl i ERI), 2.4 Cyfrowa tozsamos¢ (cel 2.4.3 — uwierzytelnianie przez Wezet
Krajowy), 2.6 Otwarte dane (cel 2.6.3 — repozytorium istotnych pogladéw z
API), 1.3 Cyberbezpieczenstwo (cel 1.3.3).

Przedsiewziecie wzmacnia suwerennos¢ cyfrowg panstwa: infrastruktura on-
premises w serwerowniach BRF zapewnia petng kontrole nad danymi objetymi
tajemnicg bankowsa i ubezpieczeniows; otwarte standardy (REST, OpenAPI,
OAuth, OIDC, SAML, JSON) i komponenty open-source (PostgreSQL,
Elasticsearch, Keycloak) ograniczajg zaleznos¢ od dostawcéw spoza EOG i
umozliwiajg migracje; petne przeniesienie praw autorskich i dokumentacji na
BRF zapewnia zdolnos$¢ administracji do samodzielnego utrzymania i rozwoju
systemu.

Jakie inne
strategie, polityki
publiczne lub
wymagania
strategiczne
realizuje
przedsiewziecie?

FERC 2021-2027, Priorytet I, Dziatanie 2.1 — wysoka jako$¢ i dostepnos¢ e-
ustug publicznych oraz cyfryzacja proceséw back-office administracji publicznej.
Udostepnienie 7 e-ustug na poziomie dojrzatosci 4 (EU1-EU7), integracja z
Weztem Krajowym, e-Doreczeniami i EZD PUW, KRS i REGON.

KPO, komponent C 2.1.1 - Transformacja cyfrowa - E-ustugi publiczne i
rozwigzania IT dla administracji publiczne. Petna cyfryzacja ustug RF, eliminacja
dokumentéw papierowych, otwarte dane statystyczne.

Ustawa o zapewnianiu spetniania wymagan dostepnosci niektérych
produktéw i ustug przez podmioty gospodarcze - Polski Akt o Dostepnosci
(PAD) - Dostepnos¢ ustug bankowosci detalicznej dla oséb ze szczegdlnymi
potrzebami; Modut Prowadzenie postepowan wyjasniajgcych na podstawie
zawiadomien o braku dostepnosci ustug; prowadzenie podstepowan
kontrolnych, narzedzia analityczne, monitoring wykonania zalecen.

Ustawa o dostepnosci cyfrowej - Dostepnos¢ cyfrowa ustug RF; Wdrozenie
WCAG 2.1 AA w portalach RF; eRF bedzie dostepnym narzedziem do
Swiadczenia ustug na rzecz klientdéw (postepowania interwencyjne,
poradnictwo).

Rozporzadzenie RM w sprawie Krajowych Ram Interoperacyjnosci (KRI) -
Zgodnos¢ z Krajowymi Ramami Interoperacyjnosci; Architektura API-first,
standardy wymiany danych, zgodnos¢ z Architekturg Informacyjng Panstwa.
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2.1.Cele i korzysci wynikajace z realizacji przedsiewziecia

Cel -1

Cyfryzacja proceséw obstugi wnioskéw interwencyjnych, poradnictwa, postepowan
administracyjnych, wyjasniajgcych i kontrolnych, sprawozdan o reklamacjach oraz
innych sprawozdan poprzez wdrozenie zintegrowanego workflow i petng
elektroniczng obstuge dokumentu w cyklu zycia sprawy z wykorzystaniem e-
Doreczen oraz integracji z EZD PUW w zakresie JRWA i archiwizaciji.

Cel strategiczny

Strategia Cyfryzacji Panstwa, obszar 2.2 Cyfryzacja proceséw administracyjnych,
cel 2.2.1 (Procesy back-office w administracji publicznej prowadzone cyfrowo);
FERC 2021-2027, Priorytet |, Dziatanie 2.1 (Wysoka jakos$¢ i dostepnos¢ e-ustug
publicznych, cyfryzacja proceséw back-office).

0
o

Korzy

1. Skrécenie Sredniego czasu obstugi sprawy,

2. petna audytowalno$¢ wszystkich operacji w cyklu zycia sprawy zgodnie z JRWA
BRF.

3. Redukcja kosztéw archiwizacji papierowej w stosunku do nowych spraw
prowadzonych od poczatku w Systemie e-RF.

4. Eliminacja rozproszonych narzedzi (Excel jako tymczasowy rejestr, papier,
foldery sieciowe).

5. Uwolnienie zasobdw pracownikow BRF od recznego przepisywania danych na
rzecz pracy merytoryczne;.

KPI:

KPI-1: Sredni czas obstugi sprawy.
KPI-2: Redukcja kosztéw archiwizacji papierowej

Wartos¢ aktualna i
docelowa KPI:

KPI-1:

Wartos¢ aktualna:120 dni roboczych
Warto$¢ docelowa: 48 dni roboczych
KPI-2:

Warto$¢ aktualna:100%

Warto$¢ docelowa: 30%

Metoda pomiaru
KPI

KPI-1:

Metoda pomiaru: Raport Bl - srednia z czasoéw rozstrzygniecia nowych spraw
zamknietych w okresie sprawozdawczym

Zrédio danych: Baza danych systemy e-RF, raport z systemu

Czestotliwos¢: raz na kwartat

KPI-2:

Metoda pomiaru: Zestawienie kosztéw ksiegowych

Zrédto danych: Baza danych systemy finansowo — ksiegowego BRF
Czestotliwos¢: raz na rok

Cel -2

Udostepnienie 7 e-ustug publicznych (EU1-EU7) na poziomie dojrzatosci co
najmniej 4 (transakcyjnym, w petni online), dostepnych przez Portal klienta i Portal
podmiotéw rynku finansowego, z uwierzytelnieniem przez Wezet Krajowy (Profil
Zaufany, e-dowdd, mObywatel) oraz petng zgodnoscig z WCAG 2.1 AA.

Cel strategiczny

Strategia Cyfryzacji Panstwa, obszar 2.1 E-ustugi publiczne, cel 2.1.1 (E-ustugi
publiczne dostepne i uwzgledniajace potrzeby wszystkich uzytkownikéw); obszar
2.4 Cyfrowa tozsamo$é, cel 2.4.3 (Srodki identyfikacji elektronicznej bezpieczne i
wygodne); FERC 2021-2027, Priorytet |, Dziatanie 2.1.

-
o

Korzy

1. Dostep klientéw rynku finansowego do ustug RF w pehi online, bez
koniecznosci korespondenc;ji papierowej, ze zdalnym uwierzytelnieniem
bezpiecznymi srodkami identyfikacji elektroniczne;j.

2. Jednolity elektroniczny kanat dla podmiotéw rynku finansowego do sktadania
sprawozdan.
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3. Skfadanie zawiadomien o braku dostepnosci, uczestniczenia w
postepowaniach administracyjnych i prowadzenia korespondencji z BRF.

4. Podglad statusu sprawy i odbiér korespondenciji w czasie rzeczywistym.

5. Zwiekszenie poziomu ochrony danych zawierajgcych tajemnice
ubezpieczeniowg lub bankowa.

6. Zgodnos¢ z wymogami ustawy o informatyzacji oraz ustawy o doreczeniach
elektronicznych.

KPI:

KPI-3: Liczba e-ustug na poziomie dojrzatosci co najmniej 4.

KPI-4: Udziat spraw obstugiwanych drogg elektroniczng.

KPI-5: Liczba unikalnych uzytkownikéw Systemu e-RF w skali roku.
KPI-6: Poziom zgodnosci z WCAG 2.1 AA.

KPI-7: Liczba transakcji w systemie / rok.

Wartos¢ aktualna i
docelowa KPI:

KPI-3:

Wartos$¢ aktualna: 0

Wartos$¢ docelowa: 7

KPI-4:

Warto$¢ aktualna: 10% (poczta e-mail)
Wartos¢ docelowa: 100%
KPI-5:

Wartos$¢ aktualna: 0

Wartos$¢ docelowa: 60 000
KPI-6:

Wartos¢ aktualna: 0%

Wartos¢ docelowa: 100%
KPI-7:

Wartos$¢ aktualna: 0

Wartos¢ docelowa: > 1 200 000

Metoda pomiaru
KPI

KPI-3:

Metoda pomiaru: Pomiar ilosciowy na podstawie danych z system e-RF, polegajgcy
na zliczeniu e-ustug EU1-EU7 spetniajacych kryteria dojrzatosci na poziomie 4
zgodnie z metodykg KE

Zrédio danych: Baza danych systemy e-RF, raport z systemu

Czestotliwos¢: raz na kwartat z agregacjg roczng

KPI-4:

Metoda pomiaru: raport Bl - stosunek spraw zatozonych elektronicznie do
wszystkich spraw zatozonych w okresie sprawozdawczym.

Zrédio danych: Baza danych systemy e-RF, raport z systemu

Czestotliwos¢: raz na kwartat

KPI-5:

Metoda pomiaru: Weryfikacja w bazie systemu e-RF - unikalne identyfikatory
uzytkownikéw w okresie 24 miesiecy

Zrédio danych: Baza danych systemy e-RF

Czestotliwosé: raz w roku

KPI-6:

Metoda pomiaru: Audyt dostepnosci cyfrowej przez akredytowany podmiot
zewnetrzny

Zrédio danych: Raport z audytu dostepnosci cyfrowej przeprowadzonego przez
niezaleznego audytora.

Czestotliwos¢: jednorazowa

KPI-7:

Metoda pomiaru: Suma operacji workflow zarejestrowanych w e-RF

Zrédto danych: Baza danych systemy e-RF

Czestotliwos¢: raz na kwartat z agregacjg roczng
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2.2_Udostepnione e-ustugi

Poziom
Lp Nazwa Typ Zakres dojrzatos
) e-ustugi oddziatywania ci
e-ustugi’ |
EU1 Obstuga wnioskéw online A2C Klient rynku 5
finansowego (osoba
fizyczna), rocznie ok.
1 000 000 transakciji
EU2 Poradnictwo cyfrowe dla klientow A2C Klient rynku 5
rynku finansowego finansowego, rocznie
24 000 transakgji
EU3 A2C Klient rynku 4
Obstuga doreczen elektronicznych finansowego,
podmiot rynku
finansowego, rocznie
150 000 transakciji
EU4 Obstuga sprawozdan o A2B Podmiot rynku 5
reklamacjach (sktadanych przez finansowego, rocznie
podmioty rynku finansowego) 25 000 transakgji
EU5 Obstuga postepowan A2B Podmiot rynku 5
administracyjnych finansowego, rocznie
300 transakcji
EU6 Obstuga A2C Klient rynku 5
zgtoszen braku dostepnosci ustug finansowego, NGO,
bankowosci detalicznej rocznie 300
transakcji
EU7 Repozytorium istotnych pogladéw (p A2C, A2A Kazdy 4
ubliczny dostep + API) zainteresowany,
rocznie 1200
transakcji

2.3.Udostepnione informacje sektora publicznego i zdigitalizowane zasoby

Czy wszystkie zdigitalizowane zasoby objete przedsiewzieciem bedg udostepniane
bezptatnie? TAK/NIE?

Data udostepnienia przewidywana jest na okres trwatosci projektu, poniewaz dane te
bedg pochodzi¢ z systemu.

1 Pieciostopniowa e-dojrzato$¢ ustug okreslona w badaniach ,Digitizing Public Services in Europe: Putting ambition into action”,
prowadzonych na zlecenie KE przez firme Cap Gemini ec.europa.eu/newsroom/document.cfm?action=display&doc_id=747

2 Niepotrzebne skreslic.
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Szacowana liczba obiektow

Rodzaj Planowana data objetych digitalizacja
informaciji / zasobéw udostepnienia (udostepnianiem informaciji)
Repozytorium istotnych 12.2030 1000/rocznie

pogladéw Rzecznika

Finansowego - publicznie dostepne z
petnotekstowym wyszukiwaniem; kompletny
zbiér pogladéw od 2015 r., aktualizowany na
biezgco.

Zbiorcze sprawozdania o reklamacjach na 12.2030 5
rynku finansowym - agregaty statystyczne
(bez danych osobowych) publikowane jako
otwarte dane (formaty CSV, JSON, RDF) w
portalu dane.gov.pl.

Statystyki publiczne dotyczace interwencji 12.2030 4
Rzecznika - liczba spraw, kategorie,
rozstrzygniecia — publikowane kwartalnie.

Wyniki postepowan w sprawie dostepnosci 12.2030 1
ustug bankowosci detalicznej, agregaty
publikowane rocznie.

Dokumentacja techniczna interfejséw API 12.2029 1
(OpenAPI 3.1) dostepna publicznie dla
podmiotéw rynku finansowego i
integratoréw.

2.4.Produkty koncowe przedsiewziecia

Nazwa produktu Planowana
data
wdrozenia
Analiza przedwdrozeniowa i koncepcja systemu 08.2027
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Raport z audytu dostepnosci cyfrowej przeprowadzonego przez niezaleznego audytora 10.2029
(zgodnie z normg WCAG 2.1. AA)

System teleinformatyczny e-RF 12.2029
Kody zrédtowe wraz z prawami autorskimi 12.2029
Dokumentacja techniczna i eksploatacyjna systemu 12.2029
Raporty z testow i odbioréw 12.2029
Materialy szkoleniowe i raport ze szkolen 12.2029
Zbiory otwartych danych 12.2029

3. KAMIENIE MILOWE

Planowany
Kamienie milowe termin
osiagniecia
Opracowanie koncepcji systemu wraz z architekturg wysokopoziomowsg i dokumentac;ji 07.2027
przetargowej
Podpisanie umoéw z wykonawcami zewnetrznymi 10.2027
Uruchomienie infrastruktury sprzetowej w lokalizacjach BRF 02.2028
Odbidr warstwy systemowej wraz z integracjami (moduty administracyjne + integracja 04.2028
min. Wezet krajowy)
Opracowanie analizy biznesowo systemowej oraz projektéw graficznych dla blokéw 1 2 06.2028
Odbiér Bloku 1 — moduty M1, M2, M3, M6 + e-ustugi A2C 01.2029
Odbiér Bloku 2 — moduty M4, M5, M7, M8, M9, M10 + e-ustugi A2B i A2A 09.2029
Przeprowadzenie testéw bezpieczenstwa systemu 10.2029
Audyt WCAG 2.1 AA 11.2029
Raport z odbioru koncowego systemu 12.2029
4. KOSZTY
4.1.Koszty ogdlne przedsiewziecia wraz ze sposobem finansowania
Catkowity koszt Netto 24 270 447,15 zt

przedsiewziecia (netto | Brutto 28 000 000,00 zt
oraz brutto), w tym:

Procent 79,71%
dofinansowania ze

srodkéw UE (brutto)

Procent 0%

dofinansowania ze
srodkéw z innych
zrédet zagranicznych

(brutto)

Procent srodkow z 20,29%

budzetu panstwa

(brutto)

Podziat catkowitego 2027 Netto 2 330 382,86 zt

kosztu Brutto 2 330 382,86 zt

przedsiewziecia na 2028 Netto 10 186 156,81 zt

poszczegolna lata Brutto 11 870 641,90 z

(netto oraz brutto) 2029 Netto 11 753 907,49 zt
Brutto 13 798 975,24 zt
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4.2.Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej:

Przewidywany
koszt brutto:

Uzasadnienie pozycji
kosztowej
(przeznaczenie):

Oprogramowanie

Prace

programistyczne

majgce na celu
opracowanie,

testowanie i

wdrozenie Systemu eRF.
Koszty oprogramowania
obejmujg réwniez
wynagrodzenie Architekta,
Analityka Systemowego,
Lidera technicznego, Lidera
merytorycznego, Expertow
merytorycznych (4 osoby)

17 567 675,00 zt

Zlecenie prac
programistycznych
jest niezbedne,
poniewaz jest to
rozwigzanie bardziej
efektywne

finansowo niz
zatrudnianie

catego zespotu. Ponadto
zapewnia elastycznos¢
oraz mozliwosc¢
racjonalnego
zarzagdzania srodkami.

Infrastruktura

Zakup, dostawa i instalacja
sprzetu serwerowego,
macierzy dyskowych,
urzadzen sieciowych i
zasilania awaryjnego dla
dwéch serwerowni BRF,
niezbednych do
uruchomienia srodowisk
DEV, TEST i PROD w
konfiguracji klastra wysokiej
dostepnosci.

4 250 000,00 zt

Zakup infrastruktury
sprzetowej jest
niezbedny, poniewaz
obecne zasoby BRF nie
sg wystarczajgce do
uruchomienia systemu o
docelowej skali
uzytkowania. Inwestycja
wiasna jest tez bardziej
efektywna finansowo niz
dtugoterminowa
dzierzawa zewnetrznych
zasobow
obliczeniowych.

Koszty UX i grafiki

Prace projektowe z zakresu
user experience i
identyfikacji wizualnej
obejmujgce badania
uzytkownikéw, prototypy,
makiety, system projektowy
oraz petne dostosowanie
interfejsow do standardu
WCAG 2.1 AA.

550 000,00 zt

Zlecenie prac z zakresu
UX i grafiki jest
niezbedne, poniewaz
petna zgodnos¢ z
WCAG 2.1 AA jest
obligatoryjna dla
systemow administracii
publicznej. Korzystanie
z ustug
wyspecjalizowanego
wykonawcy jest bardziej
efektywne finansowo niz
zatrudnianie wiasnych
projektantow.

Bezpieczenstwo

Wdrozenie warstwowych
zabezpieczen systemu
zgodnych z KRI § 19, KSC i
RODO (WAF, IDS/IPS,
SIEM, MFA, szyfrowanie)
oraz przeprowadzenie
zewnetrznego audytu
bezpieczehstwa i testéw
penetracyjnych. Koszty
obejmujg réwniez

1516 000,00 z

Wydatki na
bezpieczenhstwo sg
niezbedne, poniewaz
wynikajg wprost z
wymogow prawa (KR,
KSC, RODO) i nie
podlegajg uznaniowosci.
Zewnetrzny audyt
zapewnia obiektywng
oceng i jest bardziej
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wynagrodzenie Specjalista
ds. bezpieczenstwa (dodatek
dla pracownika BRF
odpowiedzialnego za audyt
rozwigzan pod katem
bezpieczehstwa danych
przetwarzanych w systemie)

efektywny finansowo niz
budowanie
wewnetrznych
kompetencji
audytorskich.

Wydajnos¢ rozwigzan

Testy obcigzeniowe i
optymalizacja systemu pod
katem obstugi 1 200 000
transakcji rocznie oraz
wdrozenie monitoringu APM,
load balancera i
mechanizméw buforowania
zapewniajgcych parametry
RTO 4h / RPO 1h. Koszty
obejmujg réwniez
wynagrodzenie Specjalisty
ds. Testow

1 500 000,00 zt

Wydatki na testy
wydajnosciowe sg
niezbedne, poniewaz
docelowa skala
obcigzenia systemu
wymaga obiektywnej
weryfikacji parametréw
technicznych. Zlecenie
testéw i narzedzi
monitoringu jest bardziej
efektywne finansowo niz
budowanie wtasnego
laboratorium testowego.

Szkolenia

Trzypoziomowy program
szkolen (administratorzy,
uzytkownicy biznesowi,
Product Ownerzy) wraz z
przygotowaniem
dokumentacji uzytkownika i
administratora, materiatow e-
learningowych oraz sesji
powdrozeniowych w 6-
miesiecznym okresie po
odbiorze kohcowym

540 000,00 zt

Zlecenie szkolen jest
niezbedne, poniewaz
efektywne
wykorzystanie systemu
wymaga przygotowania
administratoréw i
uzytkownikéw juz od
dnia wdrozenia.
Korzystanie z
profesjonalnych ustug
szkoleniowych jest
bardziej efektywne
finansowo niz
utrzymywanie
wewnetrznych trenerow.

Dziatania informacyjno-
promocyjne

Realizacja Strategii promocji
e-RF oraz kampanii
informacyjnych spetniajgcych
wymogi informacji i promoc;ji
FERC 2021-2027, w tym
materiaty audiowizualne,
oraz aktualizacja portali BRF.

252 225 zt

Realizacja dziatan
informacyjno-
promocyjnych jest
niezbedna, poniewaz
stanowi obowigzek
beneficjenta wynikajgcy
z wymogow FERC.

Koszty zarzgdzania i
wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty zarzgdzania
projektem obejmujgce
wynagrodzenia personelu
wspomagajacego
odpowiedzialnego za nadzér,

1824 100,00 zt

Wyodrebnienie kosztéw
zarzagdzania jest
niezbedne, poniewaz
skala i ztozono$¢
projektu wymaga
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koordynacje, obstuge
zamoéwien publicznych oraz
rozliczanie projektu wraz z
pochodnymi od
wynagrodzen, niezbedne do
prawidtowej realizacji
zamoéwienia, kontaktu z
CPPC, monitorowania
harmonogramu i budzetu
oraz odbioréw kamieni

dedykowanego
personelu
zapewniajgcego
ciggtos¢ nadzoru,
obstugi zaméwien
publicznych i rozliczen.
Takie rozwigzanie
gwarantuje terminowg
realizacje
harmonogramu oraz

milowych przez caty okres prawidtowe

realizacji projektu. wydatkowanie srodkow
zgodnie z wymogami
FERC.

4.3.Koszty ogodlne utrzymania wraz ze sposobem finansowania (okres 5 lat)

Catkowity koszt Zrédto finansowania
utrzymania trwatosci | 19 000 000,00 zt
przedsiewziecia
(brutto)

Podziat catkowitego 2030 Netto: 3 173 577,24 zt
kosztu utrzymania Brutto: 3 800 000,00 zt
trwatosci 2031 Netto: 3 332 256,10 zt
przedsiewziecia na Brutto: 3 990 000,00 z}
poszczegoblna lata 2032 Netto: 3 498 868,90 zt
(netto oraz brutto) Brutto: 4 189 500,00 z}
2033 Netto: 3 673 812,35 zt
Brutto: 4 398 975,00 z}
2034 Netto: 3 857 502,96 z}
Brutto: 4 618 923,75 z}

Srodki wtasne (BRF)

Srodki wiasne (BRF)

Srodki wtasne (BRF)

Srodki wiasne (BRF)

Srodki wtasne (BRF)

4.4 Planowane koszty ogodlne realizacji (w przypadku przedsigewziecia
wspotfinansowanego — wkitad krajowy z budzetu panstwa) oraz koszty utrzymania
przedsiewziecia:

— zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci
budzetowych bez konieczno$ci wystepowania o dodatkowe srodki z budzetu
panstwa,

3 Niepotrzebne skresli¢.
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5. GLOWNE RYZYKA
5.1.Ryzyka wptywajace na realizacje przedsiewziecia

Prawdopodo
Nazwa ryzyka _Slla . blenst_wo_ Sposob zarzadzania ryzykiem
oddziatywania | wystagpienia
ryzyka

Opodznienia w integracji | Srednia Wysokie Woczesne podpisanie porozumien

z systemami technicznych (do M3), umowy SLA

zewnetrznymi (EZD z gestorami systemow, plan B w

, Wezet Krajowy, e- postaci APl mock-6w na czas

Doreczenia), Wezet integraciji, rownolegte sciezki

Krajowy, e- rozwoju.

Doreczenia)

Opoznienia w Wysoka Srednie Wczesne przygotowanie

procedurach zaméwien dokumentacji przetargowej,

publicznych precyzyjne kryteria wyboru
wykonawcow, wsparcie
zewnetrznego doradcy ds.
zamowien, wzorcowe SIWZ z
UZP.

Opoznienia lub Srednia Wysokie Szczegodtowe i precyzyjne OPZ, w

niewtasciwa jakos¢ po tym harmonogramy realizaciji

stronie wykonawcow zamowien, pozacenowe kryteria

zewnetrznych wyboru wykonawcéw, stata
wspoitpraca z wykonawcami i
monitoring postepow zgodnie z
przyjeta metodyka, wysoki poziom
kompetencji ekspertow w zespole
projektu, kary umowne.

Dostepno$é dostawcéw | Srednia Wysokie Dialog techniczny przed

ustug IT na rynku ogtoszeniem zamdéwien, podziat

polskim zamowien na czesci przy
zachowaniu zgodnosci
Z pzp, kryteria pozacenowe,
wymogi referencyjne,
przygotowanie postepowan z
wyprzedzeniem.

Wzrost cen ustug Wysoka Srednie 10% rezerwa w budzecie projektu,

wytwarzania precyzyjne OPZ

oprogramowania

Zmiany regulacyjne Wysoka Srednie Monitoring legislacyjny w cyklu

(Al Act, NIS2, KSC, kwartalnym, klauzule

KRI) dostosowawcze w umowach,
rezerwa projektowa, architektura
modularna ufatwiajgca adaptacje

Cyberbezpieczenstwo ( | Srednia Wysokie SAST/DAST w pipeline,

incydenty, ataki, kwartalne pentesty,

podatnosci) SOC outsourced 24/7, WAF +
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IDS/IPS, izolacja srodowisk,
zgodnosc¢ z ISO 27001 i KRI.
Ryzyko kadrowe Srednia Srednie Wczesny plan zasobow, retencja
(rotacja, brak kluczowych specjalistow,
ekspertow dokumentacja
dziedzinowych) procesowa, knowledge manageme
nt, redundancija rol.
Przekroczenie Srednia Srednie Realistyczny harmonogram,
harmonogramu biezacy monitoring dziatan w
realizacji projektu projekcie
Brak umiejetnosci Srednia Srednie Dbatos¢ o maksymalng
korzystania z intuicyjnos¢ systemu,
funkcjonalnosci przygotowanie instrukcji
systemu e-RF przez korzystania z poszczegolnych
uzytkownikéw funkcjonalnosci Systemu, szkolenia
uzytkownikéw i e-learning

5.2.Ryzyka wplywajace na utrzymanie efektéow

utrzymania
systemu po
zakonczeniu
realizacji projektu

Prawdopodo
Nazwa ryzyka _Slla . b|er’|st_wo_ Sposob zarzadzania ryzykiem
oddziatywania | wystagpienia
ryzyka
Zmiany Srednia Wysokie 1) Monitoring rynku
technologiczne technologicznego, w celu
wpltywajgce na aktualizacji lub udoskonalenia
utrzymanie systemu e-RF
efektéw realizaciji 2) Zapewnienie srodkow na
projektu dostosowanie systemu do
zmieniajgcych sie technologii
Brak Duza Wysokie Elastyczne zarzgdzanie zasobami
wystarczajgcych kadrowymi, umozliwiajgce
zasobow dostosowanie
kadrowych do potencjatu kadrowego do
utrzymania biezacych
efektéw projektu potrzeb, odpowiednio wczesne
sygnalizowanie o
potrzebach kadrowych dla nowych
0sob,
Wzrost kosztow Duza Wysokie 1) Biezace analizowanie stép

inflacyjnych, wynagrodzenh
pracownikow

branzy informatycznej w celu
ewentualnych zmian/zwiekszen w
planie finansowym.

2) Prowadzenie regularnych
aktualizacji

systemu, w celu zapobiegania
kosztownym awariom.
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3) Wybdr technologii o otwartym
kodzie
zrodtowym, ktéry zmniejszy koszty
licenciji.

6. OTOCZENIE PRAWNE

Lp

Tytut aktu prawnego

Czy
wymaga
Zzmian?

Opis zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z 5 sierpnia 2015 r. o rozpatrywaniu
reklamacji przez podmioty rynku finansowego,
0 Rzeczniku Finansowym i o Funduszu
Edukacji Finansowej

(Dz.U.2024.1109) - podstawa ustawowa
dziatalnosci BRF, w szczegodlnosci art. 17
(zadania RF), art. 20 (finansowanie), art. 30-
33 (sprawozdania, postepowania, kary).

TFAK/NIE*

Ustawa z 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego (Dz.U. 2024
poz. 572) — postepowania

administracyjne ws. kar (EU5).

FAK/NIE

Ustawa z 17 lutego 2005 r. o informatyzac;ji
dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. 2025 poz. 1147).

FAK/NIE

Ustawa z 18 listopada 2020 r. o doreczeniach
elektronicznych (Dz.U.2026.3 t.j.) - podstawa
wdrozenia integracji 13 i e-ustugi EU3.

FAK/NIE

Ustawa z 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U.
2019 poz. 848).

FAK/NIE

Ustawa z 26 kwietnia 2024 r. o zapewnianiu
spetniania wymagan dostepnosci niektérych
produktow i ustug przez podmioty
gospodarcze (Dz.U. 2024 poz. 731) - Polski
Akt o Dostepnosci (PAD).

FAK/NIE

Ustawa z 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U.2026.20
t.j.) - KSC, transpozycja NIS2.

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem
danych osobowych (...) (RODO) i ustawa z 10
maja 2018 r. o ochronie danych

osobowych (Dz.U.2019.1781).

FAK/NIE

4 Niepotrzebne skresli¢.
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9 | Rozporzadzenie Rady Ministréw z 21 maja FAK/NIE
2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (Dz.U. 2024 poz. 773).
10 | Rozporzgdzenie Parlamentu Europejskiegoi | FAK/NIE
Rady (UE) 2024/1689 w sprawie ustanowienia
zharmonizowanych przepisow dotyczacych
sztucznej inteligenciji (...) (Al Act) — na styku
z modutami analitycznymi

(K11) i nadzoru dostepnosci (K9).

7. ARCHITEKTURA
7.1.Widok kooperaciji aplikacji

Wezet krajowy login.gov.pl

EZD PUW

e-Doreczenia (Poczta polska)

_ =]
[ ]
System eRF
REGON (GUS) {>
KRS (ministerstwo Sprawied|iwosci) T
LEGENDA
]
ISTNIEJACY [t PLANOWANY W PROJEKCIE
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Lista systeméw wykorzystywanych w przedsiewzieciu

Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krotki opis
ewentualnej
Zmiany

Wezet
krajowy
login.gov.pl

Ministerstwo
Cyfryzaciji

Wezet Krajowy jest
rozwigzaniem
organizacyjno-
technicznym
umozliwiajgcym
uwierzytelnianie
uzytkownika systemu
teleinformatycznego,
korzystajgcego z ustugi
online, z
wykorzystaniem Srodka
identyfikacji
elektronicznej
wydanego w systemie
identyfikacji
elektronicznej
przytagczonym do tego
wezta bezposrednio
albo za posrednictwem
Wezia
Transgranicznego.
Zapewnia osobie
chcacej skorzystaé z
publicznych ustug
online wybér
najwygodniejszego dla
niej sposobu
potwierdzenia jej
tozsamosci

Istniejgcy

EZD PUW

NASK

EZD PUW jest
systemem
teleinformatycznym do
elektronicznego
zarzadzania
dokumentacja,
umozliwiajgcym
wykonywanie czynno$ci
kancelaryjnych,
dokumentowanie
przebiegu zatatwiania
spraw oraz
gromadzenie i
tworzenie dokumentéw
elektronicznych.

Istniejgcy

eDoreczenia

Poczta Polska

System e-Doreczen jest
rozwigzaniem

Istniejgcy
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teleinformatycznym
panstwa stuzacym do
bezpiecznego,
potwierdzonego
doreczania
korespondencji
elektronicznej miedzy
podmiotami
publicznymi,
przedsiebiorcami i
obywatelami. Zapewnia
réwnowaznos¢ prawng
doreczen
elektronicznych z
tradycyjng przesytkg
polecong za
potwierdzeniem
odbioru.

REGON

Gtéwny Urzad
Statystyczny

Rejestr REGON jest
prowadzonym przez
Prezesa GUS
systemem
informatycznym
gromadzgcym aktualne
dane identyfikacyjne o
podmiotach gospodarki
narodowej dziatajgcych
w Polsce, w tym
przedsiebiorcach i
instytucjach
publicznych.

Istniejgcy

KRS

Ministerstwo
Sprawiedliwosci

Krajowy Rejestr
Sadowy jest
centralnym, publicznym
rejestrem prowadzonym
w systemie
teleinformatycznym
przez sady rejestrowe i
Ministra
Sprawiedliwosci,
zawierajgcym dane o
podmiotach prawnych
dziatajgcych w Polsce,
w szczegolnosci
spétkach handlowych,
fundacjach,
stowarzyszeniach i
innych organizacjach.

Istniejgcy

e-RF

Rzecznik
Finansowy

Przedmiotem projektu
e-RF jest cyfryzacja
procesu obstugi
whnioskow i postepowan

Planowany

Rozwigzanie
obejmuje moduty
funkcjonale, w tym
portal klienta,
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Rzecznika

wdrozenie

komponentem

charakterze
pomocniczym i
niedecyzyjnym.

Finansowego poprzez

zintegrowanej platformy
klasy CRM, wspartej

sztucznej inteligencji o

obstuge wnioskow
klientow,
poradnictwa i
edukacji
finansowej,
kancelarie
elektroniczng,
portal podmiotow
rynku finansowego,
obstuge
postepowan
administracyjnych,
publikacje
natozonych kar,
obstuge
sprawozdan
podmiotéw rynku
finansowego,
repozytorium
istotnych
pogladow,
wspotpracy z
organami, analityki
oraz
bezpieczenstwo.

Lista przeptywow

Lp System System Zakres Sposéb Typ Typ interfejsu
zrodiowy docelo | wymienianych wymiany modyfika
wy danych danych cji
1 Wezel e-RF Dane Potwierdzanie Krytyczny | REST over
Krajowy uzytkownikow tozsamosci dla HTTPS REST
sukcesu over HTTPS
projektu
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h (EU5)

EZD PUW e-RF Numer sprawy i | Dwukierunkowa | Krytyczny | REST over
znak JRWA wymiana dla HTTPS
nadawane w danych sukcesu (synchroniczna,
EZD PUW, obejmuje trzy projektu OAuth2 +
metadane punkty styku: mTLS)
rejestracyjne zatozenie
sprawy (data sprawy w EZD
wptywu, klasa PUW i nadanie
JRWA, jej numeru
sygnatura), JRWA,
dokumenty przekazywanie
wymagane wybranych
przepisami do dokumentow
archiwizacji wymagajgcych
koncowej (akta rejestracji w
sprawy trakcie
zamknietej, postepowania
dokumenty oraz
wytworzone w przekazanie
toku kompletu
postepowania, dokumentow do
ostateczne archiwizacji po
rozstrzygniecia) | zakonczeniu

sprawy.

eDoreczenia | e-RF Korespondencja | Wysytka Krytyczny | Asynchroniczna
elektroniczna korespondencji | dla kolejka (ESB /
(przesyiki wychodzgcej i sukcesu Message Bus) +
rejestrowane i odbior projektu REST over
hybrydowe), korespondenciji HTTPS dla
adresy do przychodzacej w operacji
doreczen trybie statusowych
elektronicznych | asynchroniczny
(ADE), m z
potwierdzenia kolejkowaniem i
nadania i potwierdzeniami
odbioru doreczenia
(UPO/UPD),
zatgczniki,
znaczniki czasu

REGON e-RF Dane Weryfikacja i Istotna REST over
identyfikacyjne pobieranie dla HTTPS
podmiotéw aktualnych jakosci (synchroniczna,
rynku danych danych AP| GUS BIR)
finansowego: rejestrowych
numer REGON, | podmiotéw na
NIP, KRS, potrzeby obstugi
nazwa, forma whnioskow,
prawna, adres sprawozdanh
siedziby, PKD, (EU4) i
status postepowan
aktywnosci administracyjnyc
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5 KRS

e-RF

Dane rejestrowe
podmiotéw:
numer KRS,
organy
reprezentacji,
wspodlnicy /
akcjonariusze,
kapitat
zakfadowy,
wpisy o
postepowaniach
restrukturyzacyj
nych i
upadtosciowych,
dokumenty
rejestrowe

Weryfikacja
statusu
prawnego i osob
uprawnionych
do reprezentacji
podmiotéw
rynku
finansowego w
toku obstugi
spraw i
postepowan

Istotna
dla

jakosci
danych

REST over
HTTPS
(synchroniczna,
API
Ministerstwa
Sprawiedliwosci

)
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7.2.Kluczowe komponenty architektury rozwigzania

= System e-RF

Modut Portal klienta

Modut obstugi wnioskow klientow

Modut poradnictwa

Modut Kancelaria elektroniczna

Modut Portal podmiotow rynku

—Hh O O O O

finansowego

Modut obstugi postepowan
administracyjnych

Modut obstugi sprawozdan
podmiotow rynku finansowego

Modut repozytorium istotnych
pogladow

Modut wspotpracy z organami

Modut analityki i pulpitow
menedzerskich

—Hh OO0 Oy O

LEGENDA

$ PLANOWANY W PROJEKCIE

7.3.Przyjete zalozenia technologiczne <<maksymalnie 2000 znakow>>

Lp. | Obszar Zatozenie technologiczne

1. Infrastruktura Infrastruktura fizyczna oparta na serwerach x86 z wirtualizacjg, dla
wysokiej dostepnosci, elastycznosci i optymalizacji kosztéw. Srodowisko
w dwéch oddzielnych serwerowniach w jednym budynku BRF. Budynek
ma dwa niezalezne przytgcza energetyczne z SZR, a w kazdej
serwerowni UPS podtrzymujgcy prace w momencie przetgczania
zasilania. tgcznos¢ z Internetem aktualnie jednym tagczem operatorskim;
rozwazane uruchomienie drugiego, symetrycznego tgcza od
niezaleznego operatora dla redundanciji. W kazdej lokalizacji
kilkuweztowy klaster wirtualizacyjny HA z automatycznym
przywracaniem po awarii. Jedna lokalizacja podstawowa (ruch
produkcyjny), druga zapasowa (pasywna), do ktérej VM i wolumeny
replikowane sg asynchronicznie. Dane na dedykowanych macierzach z
replikacja wybranych wolumenoéw do zapasowej. W klastrze trzy
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logicznie oddzielone $rodowiska — DEV, TEST i PROD —
proporcjonalne do przeznaczenia.

Wszystkie kluczowe elementy zachowane: serwerownie w 1 budynku
BRF, 2 przytagcza + SZR + UPS, 1 fgcze + rozwazany drugi, HA,
podstawowa/zapasowa pasywna, replikacja asynchroniczna VM i
wolumenoéw, macierze, DEV/TEST/PROD.

2. Siec i Infrastruktura sieciowa oparta na redundantnych potaczeniach z load
bezpieczenstwo balancerem i WAF dla niezawodnosci i ochrony przed atakami warstwy
aplikacyjnej. Srodowisko PROD podzielone na izolowane segmenty,
ruch zewnetrzny przechodzi przez DMZ z IDS/IPS. Komunikacja z sieci
publicznej szyfrowana TLS 1.3, wewnetrzna w wydzielonej sieci. Dostep
administracyjny z wydzielonych stanowisk z MFA i RBAC; konta
uprzywilejowane imienne, operacje logowane. Dane wrazliwe (osobowe,
finansowe, tajemnica bankowa i ubezpieczeniowa) szyfrowane takze w
spoczynku (AES-256). Zdarzenia zbierane do SIEM z regutami detekcji
generujgcymi alerty (e-mail, SMS) do administratoréw BRF. Kopie
zapasowe w schemacie GFS: dzienne 7 dni, tygodniowe 4 tygodnie,
miesieczne 12 miesiecy, roczna bezterminowo. RTO 4 hi RPO 1 h dla
lokalizacji podstawowej, RTO 24 h i RPO 4 h dla zapasowej. BRF
zapewni zgodnosc¢ z ISO/IEC 27001, rozporzadzeniem KRMC w sprawie
KRI oraz ustawg o KSC.

3. Standardy wymiany | Format JSON, kodowanie znakéw UTF-8, REST over HTTPS, OpenAPI

danych 3.1, OAuth 2.0, OpenlID Connect, SAML 2.0, mTLS, elDAS dla podpisu
elektronicznego, AMQP / Kafka dla wymiany asynchronicznej.v

4. Systemy Windows Server 2022 Standard/Datacenter (lub nowszy), Ubuntu Server
operacyjne LTS 24.04+ lub RHEL 9+.
serwerowe

5. Bazy danych MSSQL lub Postgresql

6. Serwery aplikacji IIS 10+ z Kestrel 8.0+ (ASP.NET Core 8 LTS lub nowszy).

7. Portale ASP.NET Core 8 LTS (lub nowszy) z Blazor, Angular 18+

8. Inne

7.4.0Opis zasobow danych przetwarzanych w planowanym rozwigzaniu

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos¢ innych rejestrow publicznych?
FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos¢ innych rejestrow
publicznych?
FAK/NIE

7.5.Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw § 19
rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
poz. 773)) w zakresie dot. systemu zarzgdzania bezpieczenstwem informac;ji:
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o system nie podlega rygorom KRI — nalezy wyjasni¢, czy istniejg inne normy
bezpieczenstwa, ktére bedg spetnione przez system zgodnie z wymogami KR,

Dla zapewnienia ciggtosci dziatania zaprojektowano dwie odrebne serwerownie w budynku
BRF, w trybie osrodka podstawowego i zapasowego. Wydzielone fizycznie i funkcjonalnie, z
zasilaniem SZR, UPS oraz odrebnymi torami chtodzenia. Kazda lokalizacja umozliwia prace w
klastrze HA z automatycznym przetgczaniem, a replikacja danych miedzy osrodkami pozwala
na przejecie obstugi w razie awarii. Srodowisko objete statym monitoringiem oraz politykg kopii
zapasowych w modelu GFS (dzienne, tygodniowe, miesieczne, roczne) z weryfikacjg
odtwarzalno$ci.

Z uwagi na udostepnienie portali w sieci publicznej, bezpieczenstwo zrealizowane
wielowarstwowo (sieciowa, systemowa, aplikacyjna, bazodanowa) w oparciu o:

e ochrone serweréw przed ziosliwym oprogramowaniem na poziomie OS i punktéw
koncowych, z centralnym zarzadzaniem politykami i sygnaturami,

e cykliczne skanowanie podatnosci srodowiska z blokowaniem prob ich wykorzystania w
warstwie sieciowej i aplikacyjnej (IDS/IPS),

e centralng konsolidacje i korelacje logow z OS, aplikacji i urzgdzen sieciowych, z regutami
detekcji i alertowaniem administratorow BRF,

e ochrone portali przez Web Application Firewall (WAF) wg OWASP Top 10 (wstrzykiwanie
kodu, XSS, naduzycia sesiji),

e rozkiad ruchu przez load balancer z terminacjg SSL/TLS, umozliwiajgcg inspekcje ruchu i
rownomierne wykorzystanie zasobow,

o firewall stanowy oddzielajgcy PROD/TEST/DEV, z politykami least privilege i segmentacjg
na strefy (DMZ, wewnetrzne, zarzgdzania),

e ochrone warstwy bazodanowej przez Database Firewall — wykrywanie podatnosci,
blokowanie naduzyé, ewidencja aktywnosci, monitoring nietypowych zapytan i
rozliczalnos¢ operacji na danych tajemnicy bankowej, ubezpieczeniowej i danych
osobowych,

e ewidencje sprzetu i oprogramowania, formalng obstuge incydentéw oraz cykliczng analize
ryzyka w obszarach poufnosci, integralnosci i dostepnosci.

Dodatkowo: MFA dla pracownikdéw BRF i administratoréw, kontrola dostepu RBAC, szyfrowanie
danych w spoczynku (AES-256) i transmisji (TLS 1.3), centralne zarzgdzanie kluczami oraz
audit log z odtworzeniem historii zmian konfiguracji i dostepu do danych.

Mlcha+ Elektronicznie
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P I Otr Ziemiak
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