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Przeciwdziałanie praniu pieniędzy 
z wykorzystaniem walut wirtualnych w świetle krajowych i międzynarodowych regulacji AML

Streszczenie

Artykuł dotyczy przeciwdziałania praniu pieniędzy z wykorzystaniem walut wirtualnych w świetle krajowych i międzynarodowych regulacji AML. Problem jest ważny i na czasie, bowiem wspomniane waluty są coraz chętniej wykorzystywane przez przestępców. Analiza tematu rozpoczyna się od omówienia charakteru ekonomiczno-prawnego różnych rodzajów tokenów cyfrowych. Dalej opisano, jak wygląda nadzór nad rynkiem walut wirtualnych w Stanach Zjednoczonych oraz działania amerykańskiej Komisji Papierów Wartościowych i Giełd w związku z emisją przez podmioty prywatne takich tokenów. Ponieważ Virtual Asset Service Provider (VASP) zarządzają nowymi formami cyfrowych aktywów, to na nich ciąży wiele obowiązków dotyczących reżimu AML, m.in. stosowanie efektywnej „polityki ryzyka”. Następnie scharakteryzowano ogólnie przestępstwo prania pieniędzy i modus operandi jego sprawców. Podano konkretne przykłady niedozwolonych działań w Polsce i na świecie. Końcowa część artykułu poświęcona została konstrukcji instytucjonalnej podmiotów przeciwdziałających „praniu”, w tym zadania „instytucji obowiązanych” i „instytucji zaangażowanych” sformułowane zarówno w rekomendacjach Financial Action Task Force, jak i na gruncie polskiej ustawy o przeciwdziałaniu praniu pieniędzy i finansowaniu terroryzmu. Całość opracowania kończy rozdział pt. „Znaczenie przepisów AML w pracy prokuratora”. 
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1. Identyfikacja podjętego problemu 
Przestępczość z wykorzystaniem walut cyfrowych ma wielowymiarowy charakter i dotyczy m.in. ataków hakerskich na infrastrukturę do zarządzania tokenami, nielegalnego wydobywania bitmonet lub kradzieży mocy obliczeniowej do miningu, oszustw opartych na socjotechnice, czy ataków typu ransomware. Inny rodzaj przestępstwa, do którego coraz częściej wykorzystywane są waluty wirtualne
, to pranie pieniędzy. Problem dotyczy:

1) wykrywalności omawianej przestępczości i ujęcia jej sprawców,

2) odzyskiwania mienia,

3) analizy kryminalnej przepływów crypto przy pomocy narzędzi informatycznych,

4) implementacji i skutecznego egzekwowania przepisów i procedur AML/CFT
.

Opracowanie niniejsze koncentruje się wokół regulacji przeciwdziałających praniu pieniędzy, skierowanych do sektora publicznego i prywatnego, bowiem warunkiem koniecznym skutecznej walki z cyberprzestępczością jest uzyskiwanie informacji o przestępstwie od podmiotów, których infrastruktura została nielegalnie wykorzystana. Reżim AML ma na celu zobowiązanie Virtual Asset Service Provider (VASP)
 do monitorowania transakcji, gromadzenia danych, raportowania organom nadzoru o nadużyciach i udostępniania śladów cyfrowych. 
W zakresie podjętego problemu omówiono krajowe i międzynarodowe regulacje prawne i rekomendacje Financial Action Task Force
. Wielokrotnie odwołano się do działalności agencji rządowych ze Stanów Zjednoczonych, bowiem tamtejszy rynek finansowy doświadcza całego spektrum nielegalnych działań związanych z walutami wirtualnymi. Chodzi m.in. o oszustwa oparte na ICO
, nielegalną emisję papierów wartościowych i innych instrumentów finansowych, czy funkcjonowanie nielicencjonowanych platform tradingowych
. Jeśli nawet nie wszystkie z wymienionych nadużyć odnotowano w Polsce, to jest tylko kwestią czasu, kiedy takie przestępstwa zostaną popełnione nad Wisłą. Dlatego należy je poznać i zdiagnozować, tym bardziej że sieć Internet ma charakter ponadgraniczny i każdy może wziąć udział w nowych formach cyfrowych inwestycji. W realiach polskich pranie pieniędzy w cyberprzestrzeni dotyczy przede wszystkim kryptowalut, a spośród nich najczęściej zaangażowany jest bitcoin. Chociaż obecnie zakres wykorzystania kryptowalut jest niewielki w porównaniu z rynkiem pieniądza bezgotówkowego oraz pakietem tradycyjnych akcji i obligacji, to sytuacja cały czas się zmienia i prawa majątkowe migrują do postaci wirtualnej. Potwierdzeniem tego jest chociażby realizowana przez Giełdę Papierów Wartościowych w Warszawie strategiczna inicjatywa o nazwie GPW Private Market w zakresie inwestowania w instrumenty finansowe opartego o tokeny cyfrowe i technologię blockchain.
Innowacje generują jednak nieznane wcześniej formy przestępczości z zastosowaniem tokenów cyfrowych w połączeniu z kryptografią, anonimizacją ruchu sieciowego i złośliwym oprogramowaniem. Zyskują na popularności waluty i serwisy wirtualne do prania pieniędzy, a w darknecie powstał rynek finansowy chętnie wykorzystywany przez cyberprzestępców. Łączy on w sobie tradycyjne usługi finansowe z tokenami i platformami internetowymi. Oszuści angażujący waluty wirtualne należą do najbardziej wyrafinowanych i czerpią z tego coraz większe korzyści. Dave Jevans, dyrektor generalny renomowanej firmy analitycznej Blockchain CipherTrace, stwierdził, że liczba przestępców działających na omawianym polu stale rośnie. Według raportu
 CipherTrace tylko w pierwszej połowie 2019 roku „ukradli” oni z giełd i oszukali inwestorów oraz użytkowników kryptowalut na kwotę około 4,26 miliarda dolarów. Środki takie muszą zostać następnie wyprane, gdyż każda bazowa transakcja jest rejestrowana w publicznej księdze rachunkowej, a więc generuje określone możliwości wykrywcze. Przestępcy stosują szereg taktyk, aby ukryć źródło pochodzenia aktywów cyfrowych, a ostateczny cel ich działania stanowi zazwyczaj wymiana crypto na pieniądz fiducjarny i wprowadzenie go do legalnego obrotu gospodarczego. Paradoksalnie zatem, proceder prania pieniędzy z wykorzystaniem walut wirtualnych i ostateczny transfer środków (najczęściej) na rachunki bankowe daje organom ścigania potencjalną możliwość ich zabezpieczenia oraz ustalenia i zatrzymania sprawców. Obowiązuje reguła: im większa aktywność przestępców w obrocie środkami pochodzącymi z przestępstwa, tym bardziej wzrasta szansa na skuteczne ich ściganie i odzyskanie mienia. W innym przypadku, aktywa mogą być latami przechowywane na anonimowym portfelu. 
Cyberprzestrzeń nie jest zatem całkowicie odseparowana do świata „realnego”, bowiem kryptowaluty wyprane z wykorzystaniem dostarczycieli usług sieciowych z reguły zamieniane są na pieniądz fiducjarny. Dlatego w regulowanych jurysdykcjach, takich jak Stany Zjednoczone, Japonia i Unia Europejska, wymiany pomostowe między tradycyjnym systemem finansowym a światem kryptowalut są monitorowane poprzez m.in. weryfikację tożsamości ich użytkowników zgodnie z procedurą „poznaj swojego klienta” (ang. Know You Customer, KYC). Jednak wciąż funkcjonuje zbyt wiele miejsc, gdzie obowiązują luźne zasady nadzoru nad rynkiem finansowym. Pozwala to przenosić lub wypłacać środki bez żadnej identyfikacji. Problem tkwi zatem w powszechnej i efektywnej implementacji regulacji AML/CFT. Najbardziej radykalne rozwiązania sprowadzają się do postulatu scentralizowanego nadzoru nad wszystkimi transakcjami. W ramach walki z praniem pieniędzy rząd Japonii zaproponował na przykład, aby skonfigurować wymianę kryptowalut w systemie SWIFT (międzynarodowy protokół komunikacyjny używany przez banki do wewnętrznych płatności). Inna inicjatywa postuluje stworzenie mechanizmu gromadzenia i udostępniania danych osobowych użytkowników tokenów. Podejmowane próby są jednak na wczesnym etapie ustalania, jakie systemy i technologie należy zastosować, aby bezpiecznie obsługiwać poufne dane i jak to pogodzić z zasadą ochrony prywatności. Ponadto niewykonalne jest objęcie kontrolą wszystkich zdecentralizowanych aktywów cyfrowych. Jedno jest pewne: temat prania pieniędzy z wykorzystaniem walut wirtualnych będzie narastał, a więc wymaga on zainteresowania ze strony prokuratury, służb ochrony prawa i regulatorów rynku.

2. Pojęcie „token cyfrowy”

Walka z praniem pieniędzy przy użyciu walut wirtualnych jest trudna chociażby z tego powodu, iż samo pojęcie „token cyfrowy” ma wieloznaczny charakter i poszczególne tokeny różnią się między sobą pod względem ekonomicznym, technologicznym i prawnym. Przekłada się to na działanie prokuratora, który staje niekiedy przed trudnym zadaniem ustalenia, czy zabezpieczone żetony cyfrowe stanowią walutę scentralizowaną (wydawaną przez jeden podmiot), czy zdecentralizowaną (emitowaną przy pomocy matematycznego, zabezpieczonego kryptograficznie algorytmu, nieposiadającego odgórnego nadzorcy). W jednej ze spraw karnych dotyczących piramidy pseudo-kryptowalutowej pojawiła się trudność w udzieleniu odpowiedzi na pytanie: czym są ujawnione aktywa? Prokurator musiał zdecydować, czy zlecić biegłemu badanie kodu źródłowego systemu, w ramach którego funkcjonowały tokeny (jak uzyskać cały kod?) lub uzyskać opinię z wykorzystaniem innej metody badawczej, czy też bez pomocy biegłego oprzeć się na ogólnodostępnych informacjach w mediach, że ma się do czynienia z bezwartościowymi jednostkami emitowanymi przez twórców piramidy
. 
W cyberprzestrzeni dystrybuowanych jest bowiem tysiące różnych tokenów, a najpopularniejsze z nich to kryptowaluty, chociaż i one nie stanowią monolitu. Raporty pokazują, że bitcoin jest najczęściej zaangażowany do popełniania przestępstw i wbrew spotykanym opiniom, o wiele rzadziej wykorzystywane są systemy zapewniające jeszcze większą anonimowość (Z–Cash, Monero). Potwierdziły to także, przeprowadzone przez Autora niniejszego opracowania, badania spraw prowadzonych we wszystkich prokuraturach w Polsce na przestrzeni kilku ostatnich lat, dotyczących przestępczości kryptowalutowej. Wynika to z faktu, że rynek BTC jest stosunkowo głęboki, skalowalny i w miarę stabilny.
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Kryptowaluta wykorzystywana w darknecie wg ustaleń Blockchain CipherTrace (dane oznaczono w procentach)
; BTC (bitcoin), ETH (etherum), XMR (monero), LTC (litecoin), BCH (bitcoin cash), DOGE (dogecoin).

Wiele kontrowersji budzi nie tylko definiowanie tokenów cyfrowych, ale nawet ich nazewnictwo. Financial Action Task Force coraz częściej stosuje termin Virtual Assets (VA) dla oznaczenia cyfrowej reprezentacji wartości, która stanowi przedmiot handlu, a także może być transferowana i używana w celach płatniczych lub inwestycyjnych. Pojęcie to nie obejmuje jednak cyfrowych reprezentacji środków płatniczych, papierów wartościowych i innych aktywów finansowych, których dotyczą inne rekomendacje FATF. Odmienną nazwą posługuje się brytyjski Finansowy Organ Nadzoru nad rynkiem kapitałowym (Financial Conduct Authority), który określenie Cryptoassets przypisuje cyfrowej reprezentacji wartości lub zobowiązaniu umownemu opartemu na kryptograficznym bezpieczeństwie wynikającym z różnych form technologii rozproszonych rejestrów, które mogą być elektronicznie gromadzone, przesyłane i podlegają obrotowi handlowemu
. W dokumentach FinCEN-u
 zbiorczą nazwą zamienialnych walut wirtualnych (ang. Convertible Virtual Currency, CVC) określa się: „walutę cyfrową” (ang. Digital Currency), „kryptowaluty” (ang. Cryptocurrency), wartości oparte na kryptografii (ang. Cryptoasset) oraz „aktywa cyfrowe” (ang. Digital Asset). Zwrot Digital Asset obejmuje z kolei instrumenty, które mogą kwalifikować się jako papiery wartościowe, towary oraz instrumenty zabezpieczające lub oparte na towarach, takie jak transakcje swap
.

Mając na uwadze tak różnorodną i niedookreśloną nomenklaturę, ogólny podział cyfrowych żetonów przebiega następująco:

1) exchange tokens: skonstruowane jako środek wymiany, a obrót nimi jest zdecentralizowany. Opisane tokeny znajdują się zazwyczaj poza systemem regulacyjnym: np. w Anglii kupno, sprzedaż lub obrót exchange tokens nie jest regulowany przez FCA
,

2) security tokens: spełniają funkcję papierów wartościowych lub innych instrumentów finansowych i przeznaczone są do celów inwestycyjnych oraz podlegają szczegółowym przepisom regulacyjnym,

3) utility tokens: ich posiadacz ma prawo dostępu do aktualnego lub mającego pojawić się w przyszłości produktu lub usługi. Jednocześnie nie inkorporują praw i obowiązków podobnych do security tokens, chociaż w pewnych okolicznościach mogą pełnić rolę pieniądza elektronicznego, a wtedy ich użytkowanie wymaga stosownej licencji lub pozwolenia
.

Natura konkretnego binarnego żetonu decyduje także o tym, który z organów nadzoru nad rynkiem kapitałowym będzie dla niego właściwy. W Stanach Zjednoczonych w grę wchodzą trzy agencje:

1) wspomniana Financial Crimes Enforcement Network (FinCEN), 
2) Komisja Papierów Wartościowych i Giełd (ang. Securities and Exchange Commission, SEC) i

3) Komisja ds. Handlu Kontraktami Futures
 (ang. Commodity Futures Trading Commission, CFTC)

Niektóre operacje związane z „towarem” (ang. commodity) mogą powodować konieczność rejestracji w SEC, a inne generują obowiązki wynikające z ustawy o wymianie towarowej (Commodity Exchange Act) i należą do właściwości CFTC; emisję i obrót papierami wartościowymi rejestruje się i raportuje do SEC. Jeśli podmiot jest objęty definicją „instytucji finansowej”, to jego aktywność w zakresie przeciwdziałania praniu pieniędzy będzie podlegała ustawie Bank Secrecy Act, a zatem dotyczyła wszystkich trzech agencji np. stronę kontraktu futures w zakresie reguł AML/CFT nadzorują CFTC, FinCEN i SEC. Z kolei podmioty świadczące usługi finansowe (ang. money services businesses, MSB) nadzoruje FinCEN, natomiast maklerów giełdowych SEC. Financial Crimes Enforcement Network analizuje transakcje crypto dotyczące m.in. stablecoinów
, a więc ich administratorzy muszą zarejestrować się w FinCEN, jako firma świadcząca usługi pieniężne oraz przestrzegać federalnych przepisów dotyczących KYC i AML. Podobnie sprawa ma się z usługami transmisji waluty cyfrowej lub pieniądza elektronicznego w ramach ICO oraz zdecentralizowanych aplikacji.

Charakter prawno-ekonomiczny bitmonety determinuje ponadto prawa i obowiązki jej dysponenta. Co do zasady, to właściciel/posiadacz/zarządca tokena powinien znać jego naturę i spełniać wymogi związane np. z obowiązkiem uzyskania zgody na emisję cyfrowych jednostek lub raportowania o obrocie VA, jeśli stanowią one instrumenty finansowe. Ponieważ nie wykształciło się jeszcze orzecznictwo sądów polskich w tym zakresie i brak opracowań krajowych instytucji finansowych na ten temat, warto odwołać się przynajmniej do jednej jurysdykcji zagranicznej. Brytyjska Komisja Nadzoru Finansowego (Financial Conduct Authority) wskazuje
, że token stanowi instrument finansowy (ang. Specifid Investment) jeśli:

1) jego właściciel ma sprecyzowane prawa i obowiązki o charakterze zobowiązaniowym (np. prawo do dywidendy),

2) jednostki są określane (np. w Whitepaper
) mianem papierów wartościowych lub sugeruje się, że pełnią taką funkcję,

3) token może być przenoszony (ang. transferable) oraz stanowić przedmiot obrotu (ang. tradeable) na platformach handlowych oraz

4) zachodzi przepływ płatności pomiędzy emitentem tokenów i ich posiadaczem. 
Dokonując oceny, czym jest konkretny token, obowiązuje zasada neutralności technologicznej: decyduje jego funkcja, a nie technologia w której działa. Przykładowo, platforma określana jako „giełda” na rynku aktywów cyfrowych może, ale nie musi de facto oznaczać instytucji rynku regulowanego, ponieważ niekiedy terminu tego używa się potocznie bez związku z obrotem papierami wartościowymi. Innym razem VASP, bez względu na stosowaną do niego terminologię, poprzez swoją funkcjonalność jest giełdą w rozumieniu ustawy z dnia 29 lipca 2005 roku o obrocie instrumentami finansowymi
. 
W polskich przepisach karnych dotyczących przeciwdziałania praniu pieniędzy funkcjonuje pojęcie „waluta wirtualna”. Wynika to z rekomendacji FATF: zdefiniował on ten rodzaj waluty jako cyfrową, zbywalną reprezentację wartości, która funkcjonuje jako:

1) środek wymiany i/lub 
2) jednostka rozrachunkowa i/lub

3) zasób wartości, 
ale jednocześnie nie posiada legalnego statusu środka płatniczego w żadnej jurysdykcji i nie jest wydawana ani gwarantowana przez żaden rząd oraz wypełnia powyższe funkcje tylko na podstawie umowy obowiązującej w ramach społeczności użytkującej tę walutę. 
Powyższa definicja wskazuje bezpośrednio, że waluty wirtualne nie są prawnym środkiem płatniczym, a także pośrednio, iż nie są one pieniądzem elektronicznym. Nie przesądza jednak o ich prawnym charakterze ani o tym, czy waluta wirtualna jest towarem, usługą lub prawem majątkowym
.

Parlament Europejski, a za nim polski ustawodawca, wzorował się na rekomendacjach FATF i w art. 2 ust. 2 pkt 26) ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu
 (dalej: u.p.p.) umieszczono legalną definicję walut wirtualnych; przez „walutę wirtualną” należy rozumieć cyfrowe odwzorowanie wartości, które nie jest: 
a) prawnym środkiem płatniczym emitowanym przez NBP, zagraniczne banki centralne lub inne organy administracji publicznej, 
b) międzynarodową jednostką rozrachunkową ustanawianą przez organizację międzynarodową i akceptowaną przez poszczególne kraje należące do tej organizacji lub z nią współpracujące, 
c) pieniądzem elektronicznym w rozumieniu ustawy z dnia 19 sierpnia 2011 r. o usługach płatniczych, 
d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi, 
e) wekslem lub czekiem 
oraz jest wymienialne w obrocie gospodarczym na prawne środki płatnicze i akceptowane jako środek wymiany, a także może być elektronicznie przechowywane lub przeniesione albo może być przedmiotem handlu elektronicznego”.

Pojawiły się głosy krytyczne wobec kształtu ww. definicji. Podnoszono, że zbyt szeroko i niejednoznacznie określono przedmiot definiowany, co powodować może trudności w precyzyjnej kwalifikacji stanu faktycznego konkretnej sprawy karnej. Podzielając pogląd, że wspomniany przepis może rodzić problemy w wykładni, to jednak nie sposób skonstruować prostej i jednoznacznej definicji „walut wirtualnych” wobec różnorodnego charakteru prawnego tysięcy tokenów i ich odmiennych funkcji użytkowych. Komentowany przepis stanowi natomiast znaczące usystematyzowanie terminologiczne, a jego konkretyzacja powinna nastąpić w procesie wykładni i stosowania prawa.

3. Pojęcie „prania pieniędzy”

Pojęcie „pranie pieniędzy” (ang. money laundering) dawniej wiązało się przede wszystkim z wprowadzaniem bezprawnie uzyskanych środków do legalnego obrotu za pośrednictwem działalności gospodarczej, tj. inwestowania w nowe przedsięwzięcia biznesowe, zakupu środków produkcji itp. Dzisiaj znaczenie tego pojęcia obejmuje o wiele szerszy zakres czynności związanych z przenoszeniem posiadania lub własności wartości majątkowych pochodzących z nielegalnej korzyści w różnych formach stadialnych i zjawiskowych. Dlatego w Konwencji Warszawskiej
 zdefiniowano pranie pieniędzy jako świadome działanie mające na celu: 
1) konwersję lub transfer mienia – stanowiącego korzyść ekonomiczną pochodzącą lub uzyskaną, bezpośrednio lub pośrednio, z przestępstw – w celu zatajenia lub ukrycia jego nielegalnego pochodzenia lub udzielenia pomocy osobie, która uczestniczy w popełnieniu przestępstwa bazowego i umożliwienia jej uniknięcia prawnych konsekwencji czynu,

2) zatajenie lub ukrycie prawdziwej natury ww. mienia, źródła jego pochodzenia, miejsca położenia, rozporządzania nim, przemieszczania, własności lub praw do takiego mienia,

3) nabycie, posiadanie lub korzystanie z ww. mienia, 
4) chodzi także o współudział w popełnieniu któregokolwiek z ww. czynów w formie pomocnictwa, podżegania, a także ułatwiania i doradzania. 
Omawiane przestępstwo zdefiniowano w art. 299 Kodeksu karnego
 (dalej: k.k.). W przepisie tym jest mowa o wielu znamionach czasownikowych czynu zabronionego, które mogą wiązać się z przyjmowaniem mienia pochodzącego z przestępstwa, jego posiadaniem, używaniem, przekazywaniem lub wywożeniem za granicę, ukrywaniem, dokonywaniem transferu lub konwersji, udzielaniem pomocy do przenoszenia własności lub posiadania albo podejmowaniem innych czynności, które mogą udaremnić lub znacznie utrudnić stwierdzenie przestępnego pochodzenia mienia lub miejsca jego umieszczenia, a także utrudnianiem wykrycia, zajęcia albo orzeczeniem przepadku takiego mienia. Przedmiotem czynności wykonawczej są „prawa majątkowe lub inne mienie ruchome”, a zatem mogą nim być tokeny cyfrowe, jako owoc przestępstwa „bazowego”, np. kryptowaluty uzyskane w wyniku ataku hakerskiego na wirtualną giełdę. Innym razem sprawca zgromadzi tokeny dopiero na późniejszym etapie „prania”, np. kupując bitcoiny za „skradziony”
 pieniądz bezgotówkowy z rachunku bankowego. Realizacja znamion art. 299 k.k. nie wymaga podejmowania szczególnych działań, ale chodzi o wykazanie po stronie sprawcy zamiaru polegającego na ukryciu wspomnianych wartości, ich zbyciu, konwersji itd. Bez znaczenia dla bytu tego przestępstwa jest postać technologiczna przedmiotu czynności wykonawczej.

Chociaż przestępstwa stypizowane z art. 299 k.k. najczęściej realizowane są przy wykorzystaniu „tradycyjnego” mienia (pieniędzy, nieruchomości itp.), to jednak wraz z rozwojem nowych technologii cyfrowych ciężar „prania” pieniędzy migruje do cyberprzestrzeni. Potwierdzają to m.in. badania
 ankietowe przeprowadzone w 2017 roku przez Urząd Generalnego Inspektora Informacji Finansowej wśród pracowników instytucji obowiązanych i jednostek współpracujących. Poproszono ich, aby wskazali 5 produktów i usług oferowanych na rynku finansowym, które są lub mogą być najczęściej wykorzystywane do prania pieniędzy. Na liście znajdowało się 28 pozycji w tym m.in. scentralizowane waluty wymienialne wykorzystywane do transferów wartości majątkowych, finansowanie społecznościowe typu crowdfunding, usługi świadczone przez prawników, obrót antykami i dziełami sztuki, umowy darowizny oraz pozostałe produkty i usługi niefinansowe
. Spośród tak szerokiego zbioru potencjalnych środków do realizacji czynu z art. 299 k.k. najwięcej osób zatrudnionych w jednostkach współpracujących (ponad 45%) i obowiązanych (ponad 62%) wskazało, że kryptowaluty stanowią podstawowe zagrożenie. Wyniki takie są zaskakujące, gdyż mogłoby się wydawać, że kryptowaluty to wciąż niszowy sektor rynku i stosunkowo mała liczba osób posiada o nich wiedzę. Co więcej, badanie przeprowadzono 3 lata temu (w 2017 r.), zatem uprawniona jest teza, że dzisiaj jeszcze więcej ankietowanych osób wskazałoby na bitmonety, jako najdogodniejszy środek do „prania”. Wyniki ankiet uznać należy za wiarygodne m.in. dlatego, że pracownicy badanych jednostek, z racji charakteru swoich obowiązków zawodowych, mają najlepszą wiedzę na omawiany temat.
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Odpowiedzi udzielone przez pracowników jednostek współpracujących, dotyczące produktów i usług oferowanych poza rynkiem finansowym najczęściej wykorzystywanych do prania pieniędzy (wyniki oznaczono w procentach).
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Odpowiedzi udzielone przez pracowników instytucji obowiązanych, dotyczące produktów i usług oferowanych poza rynkiem finansowym najczęściej wykorzystywanych do prania pieniędzy (wyniki oznaczono w procentach).

Polski system przeciwdziałania praniu pieniędzy i finansowaniu terroryzmu, oprócz regulacji z Kodeksu karnego, kształtuje ustawa z 2018 roku o przeciwdziałaniu praniu pieniędzy i finansowaniu terroryzmu (obowiązuje od dnia 13 lipca 2018 r.). Stanowi ona implementację do krajowego porządku prawnego Dyrektywy nr 2015/849/WE (tzw. dyrektywa IV AML). Celem przyjętych przepisów było, jak wskazano w uzasadnieniu do projektu ustawy dostępnym na stronie www.senat.gov.pl, dostosowanie europejskich regulacji z zakresu przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu do wymogów wynikających ze znowelizowanych zaleceń Financial Action Task Force, a także usprawnienie współpracy oraz wymiany informacji pomiędzy jednostkami analityki finansowej państw członkowskich (ang. financial intelligence unit, JAF), jak również wypracowanie spójnej, unijnej polityki wobec państw trzecich, których systemy przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu wykazują znaczące braki. W toku prac nad projektem uwzględniono również zalecenia Komitetu Ekspertów ds. Oceny Środków Zapobiegania Praniu Pieniędzy i Finansowaniu Terroryzmu (MONEYVAL). Wspomniana ustawa została znowelizowana przez Sejm w listopadzie 2019 roku w celu pełnego i prawidłowego wdrożenia do polskiego porządku prawnego dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniędzy lub finansowania terroryzmu, zmieniającej rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylającej dyrektywę Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywę Komisji 2006/70/WE (dalej jako dyrektywa 2015/849). W zmienionych przepisach większy jest krąg osób odpowiedzialnych za naruszenie obowiązków ustawowych przez instytucję obowiązaną, a także podmiotów uprawnionych do wymiany informacji pomiędzy instytucjami obowiązanymi. Rozszerzono krąg instytucji przekazujących dane jednostce analityki finansowej lub innym właściwym organom. Na implementację oczekuje już kolejne rozporządzenie 2018/1673 z dnia 23 października 2018 r. w sprawie zwalczania prania pieniędzy za pomocą środków prawnokarnych, określane jako szósta dyrektywa AML. Chodzi o zbiór przepisów intensyfikujących odpowiedzialność karną za czyny związane z praniem pieniędzy i finansowaniem terroryzmu poprzez m.in. zharmonizowanie definicji tego rodzaju przestępstw, rozszerzenie zakresu prania i odpowiedzialności karnej osób z nim związanych oraz wprowadzenie surowszych kar za czyn z art. 299 k.k.

4. Przykłady prania pieniędzy

4.1. Świat 
Amerykański urząd ds. emigrantów (Immigration and Customs Enforcement) w opublikowanym w 2018 roku raporcie
 dotyczącym zagrożeń związanych z praniem pieniędzy przewiduje, że coraz częściej waluty wirtualne będą wykorzystywane do tego procederu ze względu na ich specyficzne cechy użytkowe. Śledztwa pokazują, że wiele osób korzysta z kryptowalut do zakupu nielegalnych dóbr i usług w darknecie oraz „pierze” środki na cyfrowych giełdach dodatkowo stosując miksery i tumblers
. Powoduje to, że trudno jest „połączyć” indywidualną osobę fizyczną z adresami „podejrzanych” portfeli i adresami IP. W podobnym duchu wypowiedziała się Financial Crimes Enforcement Network: kryptowaluty o podwyższonej anonimowości zostały specjalnie zaprojektowane do realizacji niewykrywalnych, co do źródła pochodzenia, transakcji i zapewniają niemal całkowitą anonimowość. FinCEN widzi nawet zagrożenie dla bezpieczeństwa Stanów Zjednoczonych z powodu wykorzystywania walut wirtualnych do wspierania nielegalnej aktywności, w tym prania pieniędzy
. Mowa zatem o bardzo niebezpiecznym zjawisku dla poszczególnych krajów i całej światowej społeczności.

Oprócz ogólnych deklaracji, agencje podają konkretne modus operandi sprawców przestępstw. W raporcie
 Drug Enforcement Administration (amerykańska agencja rządowa do walki z narkotykami, DEA) pt. National Drug Treat Assement (Krajowa Ocena Zagrożenia Narkotykami) z 2017 roku szczegółowo opisano, jak południowoamerykańskie kartele zajmujące się produkcją i handlem narkotykami korzystają z walut wirtualnych do wyprania pieniędzy w Chinach i Hongkongu. Bitcoin nie jest już „tylko” środkiem płatności za substancje odurzające i psychotropowe nabywane w darkmarketach, ale pretenduje do miana międzynarodowego środka rozliczeń narkobiznesu. Sprzyja temu fakt, że w Państwie Środka chętnie wykorzystuje się BTC do transakcji handlowych i chociaż organy nadzoru nad rynkiem finansowym Stanów Zjednoczonych kontrolują przelewy „krypto” do innych jurysdykcji, to grupy przestępcze korzystają z platform działających poza regulacjami AML w innych szerokościach geograficznych. Podmioty takie nie prowadzą polityki KYC, oferują do nadużyć anonimowe portfele i inne narzędzia teleinformatyczne. Pieniądze wymienione na kryptowalutę, z pominięciem oficjalnego systemu bankowego, transferuje się do Chin i nabywa za nie towary. Zakupione dobra wysyłane są następnie do przedsiębiorców w Ameryce Południowej (np. Meksyku), a oni zwracają kartelom cenę maszyn, samochodów i innych produktów w lokalnej walucie. W realizacji opisanych operacji pośredniczą specjalni brokerzy (ang. Over-the-Counter, OTC) działający w dwóch obszarach: obsługują klientów, którzy chcą użyć BTC do wyprowadzenia majątku z Chin oraz tych, których celem jest konwersja dużej ilości gotówki na bitcoiny. Zdaniem DEA niepokoi fakt, że wykorzystanie brokerów w USA wiąże coraz mocniej ze sobą zorganizowane grupy „piorące” pieniądze z azjatyckim rynkiem sprzedaży dóbr i usług.
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Schemat prania pieniędzy karteli narkotykowych w Chinach (opracowanie własne)

„Pralniami” są darkmarkety, a osoby tam handlujące realizują transakcje z klientami poprzez specjalny system płatności oparty na kryptowalucie. Platformy przypominają zatem banki funkcjonujące wewnątrz ukrytego Internetu, w których użytkownik posiada bitcoinowy adres lub adres powiązany z platformą. Adresy takie zgromadzone są w portfelu utrzymywanym na serwerze darkmarketu i znajdują się pod kontrolą jego administratora. Kupujący narkotyki musi przesłać ich cenę ustaloną w BTC na wspomniany wcześniej adres; sprzedawca natomiast otrzyma BTC, gdy towar dotrze do nabywcy. Po potrąceniu prowizji przez administratora „sklepu” (od kilku do kilkunastu procent wartości operacji), sprzedawca transferuje środki z adresu „banku” w dowolne miejsce w cyberprzestrzeni (np. na giełdę kryptowalutową), aby zgubić trop pochodzenia bitcoinów i ostatecznie spożytkować je na własne, legalne już cele. W taki sposób działał Hugh Brian Haney oskarżony przed sądem stanowym dla Nowego Jorku w listopadzie 2019 roku o pranie pieniędzy z wykorzystaniem kryptowalut. W latach 2011–2012 pod nazwą Pharmville sprzedawał on na Silk Road duże ilości narkotyków (m.in. śmiertelnie niebezpieczny opioid fentanylu). Uzyskane w taki sposób, warte miliony dolarów, bitcoiny Haney transferował poza darkmarkety, na adresy zgrupowane w portfelu przypisanym jego firmie zajmującej się m.in. tradingiem. W latach 2017–2018 oskarżony przyjmował pieniądz fiducjarny od inwestorów na własne rachunki bankowe, a wypłacał w zamian zarobioną na Silk Road kryptowalutę. Ostatecznie dnia 18 lipca 2019 r. Haney został aresztowany i chociaż początkowo twierdził, że BTC „wykopał” legalnie, to potem przyznał się do winy. W sporządzonym przeciwko niemu akcie oskarżenia
 wskazano, że przestępstwo prania pieniędzy z wykorzystaniem VASP ustalono m.in. na podstawie analizy dysku komputera ujawnionego w mieszkaniu Haney’a. Prokurator zabezpieczył jednocześnie na rachunku bankowym kwotę 19 milionów dolarów pochodzących z wymiany nielegalnie uzyskanych bitcoinów. 
Problem stanowi wykorzystywanie przez grupy przestępcze popularności walut wirtualnych i oferowanie tego rodzaju aktywów w zamian za wpłatę środków finansowych na rachunki bankowe „fraudowych” spółek. Działanie takie przyjmuje postać piramidy finansowej, a pokrzywdzonych jest wiele osób. Od 2014 roku działała tak założona przez Bułgarkę Ruję Ignatovą (Cryptoqueen) spółka OneCoin Ltd. Jej przedstawiciele wykorzystywali socjotechnikę i agresywny marketing do sprzedaży produktu w postaci (pseudo)kryptowaluty o nazwie OneCoin, która miała zrewolucjonizować światowy system płatności i przynieść duże zyski. Inwestycja polegała na zakupie tokenów: za uiszczoną cenę inwestor otrzymywał monety na wirtualnym koncie. Uczestnikom projektu płacono z kolei prowizje pieniężne za rekrutowanie nowych osób do zakupu pakietów rzekomej kryptowaluty. Ignatova zapewniała, że wartość bitmonet będzie wzrastać, aby w przyszłości wymieniać je z zyskiem na pieniądz fiducjarny. Składała także oświadczenia, że kryptowaluta jest „wydobywana” przy użyciu specjalnych serwerów. Ignatova otwarcie liderowała OneCoin do czasu, gdy w 2017 roku oszustwo zostało nagłośnione, a bitmonety nabyte przez inwestorów okazały się nic niewarte. Ponieważ pokrzywdzonymi stały się także osoby mieszkające w południowych dzielnicach Nowego Jorku, to sprawą zajęła się tamtejsza prokuratura. 
Śledztwo pokazało, że tylko między czwartym kwartałem 2014 roku a trzecim kwartałem 2016 roku OneCoin Ltd. wygenerował 3,353 mld euro przychodów ze sprzedaży i osiągnął „zyski” w wysokości 2,232 mld euro, które trzeba było wyprać. Praniem zajął się m.in. Mark Scott, były partner w znanej międzynarodowej kancelarii prawnej „Locke Lord LLP”. Sąd nowojorski ustalił, że w przestępczy proceder prawnik zaangażował 400 milionów dolarów pochodzących ze środków zainwestowanych w projekt OneCoin. Scott wykorzystał swoją specjalistyczną wiedzę doświadczonego prawnika korporacyjnego i od 2016 roku utworzył w jurysdykcji Brytyjskich Wysp Dziewiczych szereg fałszywych funduszy inwestycyjnych typu private equity (zewnętrzne źródła finansowania pozagiełdowych spółek prywatnych) pod nazwą „Fenero Funds”. Następnie przetransferował do nich kilkaset milionów dolarów, jako rzekome inwestycje „zamożnych rodzin europejskich”, podczas gdy w rzeczywistości pieniądze stanowiły dochód z oszustwa OneCoin. Środki lokowane były na rachunkach bankowych na Kajmanach i w Irlandii, aby ostatecznie trafić do Ignatovej i podmiotów z nią powiązanych. Scott otrzymał natomiast za świadczone „usługi” ponad 50 milionów dolarów, które zainwestował w kolekcję luksusowych zegarków, zakup kilku samochód marki Ferrari i Porsche, 57–metrowego jachtu Sunseeker oraz trzech nadmorskich posiadłości w stanie Massachusetts (przestępca został aresztowany w dniu 5 września 2018 r. w pobliżu jednego ze swoich nadmorskich domów w miejscowości Barnstable). Sąd, po procesie trwającym trzy tygodnie, skazał Marka Scotta na karę długoletniego więzienia. W akcie oskarżenia
 ustalono, że prawnik i jego wspólnicy składali fałszywe oświadczenia w instytucjach finansowych na całym świecie, co do tytułu prawnego realizowanych przelewów i tym sposobem uniknęli procedur AML.

Caus Marka Scotta dowodzi, że problem prania pieniędzy nie dotyczy tylko „typowych” oszustów od lat zajmujących się przestępczością zorganizowaną. Ponieważ posługiwanie się kryptowalutami wymaga znajomości nie tylko strony technicznej ich funkcjonowania, ale także skomplikowanych regulacji prawnych w zakresie prawa finansowego, to chętnie do „prania” angażowane są wykwalifikowane osoby pełniące zawody zaufania publicznego, np. prawnicy i księgowi. W Stanach Zjednoczonych wiele postępowań karnych dotyczyło adwokatów podejrzanych o udział w praniu pieniędzy z wykorzystaniem VA, funduszy inwestycyjnych, transakcji typu cross-border i luk w przepisach AML. Przydatne okazują się rachunki bankowe zarejestrowane na kancelarie prawnicze, które nie podlegają ścisłym wymaganiom sprawozdawczym, a dają możliwość inwestowania zgromadzonych na nich środków z wykorzystaniem różnego rodzaju nowoczesnych instrumentów rynku finansowego. 
4.2. Polska

W 2019 roku Ministerstwo Finansów wydało dokument pt. „Krajowa ocena ryzyka prania pieniędzy oraz finansowania terroryzmu” w którym podano, że rośnie ryzyko związane z wykorzystaniem kryptowalut do działań o charakterze przestępczym m.in. do prania pieniędzy. Źródłem tego zagrożenia jest przede wszystkim to, że malwersacje w obrocie VA mogą z łatwością odbywać się na międzynarodową skalę z uwagi na globalne funkcjonowanie takich walut, łatwy dostęp do usług w zakresie ich wymiany na środki pieniężne oraz relatywnie dużą anonimowość użytkowników bitmonet. Opisane działania eliminują ponadto ryzyko zajęcia przez organy ścigania uzyskanych niezgodnie z prawem korzyści majątkowych. Nieprzypadkowo zatem wśród prowadzonych w latach 2016–2018 przez GIIF postępowań analitycznych znajdowały się również takie, które dotyczyły przestępstwa z art. 299 k.k. i VA pochodzących z ataków hakerskich, oszustw (także podatkowych), piramid finansowych, nielegalnego handlu substancjami psychoaktywnymi i inne
. 
Prokuratura ma doświadczenie w prowadzeniu spraw dotyczących prania pieniędzy z wykorzystaniem kryptowalut. W jednej z nich przestępca uzyskał nieuprawniony dostęp do aplikacji bankowości mobilnej, podmienił numer rachunku i pokrzywdzony przelał 160 tys. zł na konto „słupa”. W niedługim czasie, w wyniku podobnych ataków hakerskich, to samo konto zasilone zostało kilkudziesięcioma innymi „fraudowymi” przelewami pochodzącymi od osób fizycznych i podmiotów gospodarczych. W ten sposób przestępcy uzyskali środki pieniężne w łącznej wysokości ponad 172 tys. zł, które następnie sukcesywnie przekierowywali na rachunki „podpięte” do giełd i kantorów kryptowalutowych oraz na kolejny rachunek bankowy założony na „słupa” (m.in. przestępcy za ponad 30 tysięcy złotych kupili bitcoiny na Bitcurex, Bitmarket24.pl i bitmaszyna.pl, ulokowali je w portfelach, a następnie wymienili na euro w dwóch kantorach internetowych). Wszystkie transakcje autoryzowano danymi osobowymi wyłudzonymi metodą „atrakcyjna oferta pracy”: oszukani internauci przesyłali sprawcom swoje CV w odpowiedzi na fikcyjne oferty zatrudnienia. Poza tym oszuści logowali się z sieci TOR, mieli spreparowane skrzynki e-mail i posługiwali fałszywymi dokumentami m.in. aktami notarialnymi poświadczającymi zgodność kserokopii dowodu osobistego z jego oryginałem.
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Schemat prania pieniędzy z wykorzystaniem kryptowaluty pochodzących z ataków hakerskich na konta w bankowości elektronicznej (opracowanie własne). 
W innej sprawie z 2016 roku dwaj Polacy oszukali obywatela Holandii na kwotę 21,5 tys. euro poprzez wprowadzenie go w błąd, co do zamiaru sprzedaży maszyny. Pokrzywdzony przelał na ich rachunek bankowy cenę zakupu, a przestępcy buldożera nie dostarczyli i kontakt z nimi „urwał się”. Sprawcy oszukali także obywateli Rumunii przyjmując od nich 60 tys. euro za autokar. Uzyskane w ten sposób środki, stanowiące w tamtym czasie równowartość 350 tys. zł, wymienili na bitcoiny w serwisie bitbay.net. Dzięki podjętym działaniom przez policję i prokuraturę, udało się zablokować BTC na rachunku giełdowym, a zaraz potem ustanowiono na nich zabezpieczenie majątkowe. Instytucja zabezpieczenia pozwala na zwrot pokrzywdzonym utraconych pieniędzy, a badania przeprowadzone przez autora artykułu pokazały, że prokuratorzy coraz częściej odzyskują tokeny cyfrowe od przestępców.

5. Organy zaangażowane i instytucje obowiązane 
5.1. Organy zaangażowane

Na świecie działają międzynarodowe instytucje i agencje, których zadaniem jest przeciwdziałanie praniu pieniędzy i finansowaniu terroryzmu, a czołowe miejsce w tym systemie zajmuje FATF. Chociaż Unia Europejska i Polska nie są jego członkami to dostosowują swoje prawo do postulatów formułowanych przez FATF m.in. w zakresie V AML. Obecnie jednym z głównych celów Grupy jest rozwiązanie problemu anonimowości w Internecie, jako narzędzia do prania pieniędzy za pośrednictwem wirtualnej waluty. FATF wypracowała „rekomendacje”, które powinny być implementowane przez państwa celem zapobiegania i zwalczania przestępczości przy uwzględnieniu indywidualnych warunków każdego kraju, posiadanych już środków prawnych oraz własnych możliwości operacyjnych. Obszary regulacyjne rekomendacji dotyczą dwóch podstawowych kwestii:

1) wymogu ustanowienia i wdrożenia przez organy krajowe skutecznego programu przeciwdziałania praniu pieniędzy oraz

2) nałożenia na VASP obowiązku oszacowania ryzyka w związku z ich działalnością, prowadzenia rejestrów i sprawozdawczości, w tym wymogu zgłaszania podejrzanych działań.

Wskazane cele uzupełnione są szeregiem skonkretyzowanych obowiązków nałożonych na sektor publiczny i prywatny; dotyczą one: 
· licencjonowania lub rejestrowania dostawców usług sieciowych,

· nadzorowania i kontroli VASP pod kątem przeciwdziałania praniu pieniędzy i finansowania terroryzmu,

· przechowywania przez podmioty obowiązane historii transakcji oraz efektywnego raportowania „podejrzanych” operacji,

· wdrożenia sankcji w sytuacji, gdy usługodawcy nie przestrzegają zobowiązań AML/CFT,

· udoskonalania współpracy międzynarodowej oraz partnerstwa publiczno-prywatnego,

· prowadzenia rejestrów, zgłaszania podejrzanych operacji i kontrolowania wszystkich transakcji pod kątem zgodności z przepisami
.

Poszczególne państwa w różny sposób realizują ww. obowiązki, ale priorytetem FATF jest to, aby ogólne, światowe zręby systemu AML były zgodne. Rozbieżności na omawianym polu są niepożądane i dlatego w dokumentach Financial Action Task Force zaleca się stosowanie podejścia funkcjonalnego: chociaż kraje modelują szczegółowe rozwiązania prawne pod kątem ich wewnętrznych, specyficznych uwarunkowań to jednak implementacja zasadniczych wytycznych powinna wszędzie stać na niezmiennie wysokim poziomie. W Unii Europejskiej dba o to, wspomniany już, Komitet Ekspertów ds. Oceny Przeciwdziałania Praniu Pieniędzy i Finansowania Terroryzmu, który jest stałym organem monitorującym Rady Europy. Komitetowi powierzono ocenę zgodności norm krajowych z międzynarodowymi standardami AML/CFT, skuteczne wdrażanie tych unormowań, a także formułowanie zaleceń dla władz państwowych w sprawie koniecznych ulepszeń ich systemów.

Zalecenia FATF i MONEYVAL wymagają zatem budowy przez państwo sprawnych procedur Anti-Money Laundering w tym nałożenia na uczestników rynku walut cyfrowych określonych zobowiązań, chociaż każdy kraj może indywidualnie konkretyzować przyjęte rozwiązania. Chodzi m.in. o akty prawne określające uprawnienia i zadania organów administracji publicznej nadzorujących rynek dystrybucji dóbr i usług oraz służby zwalczające przestępczość. W Polsce głównymi filarami systemu AML są:

1) Generalny Inspektor Informacji Finansowej,

2) instytucje obowiązane, 
3) jednostki współpracujące. 
[image: image5.png]wspélpracujace





Podmioty tworzące polski system przeciwdziałania praniu pieniędzy (na podstawie dokumentu „Ocena ryzyka (…)”)

Ustawa u.p.p. nakłada na Generalnego Inspektora, jako krajową jednostkę analityki finansowej, szereg zadań w zakresie podejmowania działań w celu przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu. Może on żądać od platform operujących walutami cyfrowymi:

· przeprowadzania procedury wstrzymania transakcji i/lub blokady rachunku,

· przekazania informacji o transakcjach i ich udostępnienia.

Informacje uzyskane w ten sposób GIIF ma prawo, a niekiedy obowiązek, przekazać uprawnionym jednostkom współpracującym oraz współdziałać z tymi jednostkami w zakresie wymiany danych o „podejrzanych” operacjach. Ponadto GIIF udostępnia posiadane dane na pisemny i uzasadniony wniosek m.in. Komendanta Głównego Policji i Komendanta Centralnego Biura Śledczego Policji, Szefa Agencji Bezpieczeństwa Wewnętrznego i Szefa Centralnego Biura Antykorupcyjnego.


Zrealizowane postępowania analityczne wszczęte przez GIIF w latach 2016–2018 w podziale na produkty i usługi wykorzystane do realizacji „podejrzanych” transakcji (wg. danych GIIF na koniec 2018 roku i zawartych w „Ocenie ryzyka (…)”).
Zamieszczony powyżej wykres
 obrazuje, że w ostatnich latach GIIF coraz częściej zajmuje się analizą transakcji dokonanych walutami wirtualnymi: między rokiem 2016 a 2018 liczba ta uległa potrojeniu i jest większa niż wolumen wykonanych analiz kryminalnych tradycyjnych sposobów „prania” (pożyczek, darowizn, kredytów itp.). Co ważne: na wykresie nie uwzględniono analiz dotyczących pieniądza bezgotówkowego, a jest ich zdecydowanie najwięcej. Dowodzi to, że taki pieniądz wciąż jest „najpopularniejszym” środkiem do prania pieniędzy, chociaż 2018 roku analiza transakcji z jego udziałem spadła aż o 10% w porównaniu do lat 2016–2017.

5.2. Instytucje obowiązane

Instytucją obowiązaną na rynku tokenów cyfrowych może być każdy podmiot, który uczestniczy w komercyjnym obrocie takimi tokenami. Szczególna rola w rozpoznawaniu i blokowaniu nielegalnych transakcji przypada dostarczycielom usług związanych z walutami cyfrowymi. Zgodnie z rekomendacjami FATF, Virtual Asset Service Providers we własnym imieniu lub na rzecz osoby trzeciej:

· prowadzą wymianę VA na pieniądze i odwrotnie, tj. aktywów cyfrowych na pieniądz fiducjarny, 
· uczestniczą w transferach wirtualnych tokenów, 
· zarządzają lub administrują nimi oraz 
· świadczą usługi finansowe powiązane z oferowaniem/sprzedażą VA lub 
· wspierają podmioty, które oferują takie usługi
. 
Platformy wymiany walut funkcjonują w różnych modelach biznesowych: jako kantory, podmioty zarządzające portfelami kryptowalutowymi oraz dostarczyciele takich portfeli „podpięci” pod giełdę z potencjałem realizacji transferów, serwisy emitujące własne lub oferujące cudze tokeny lub zajmujące się sprzedażą jakichkolwiek cyfrowych praw majątkowych. Ponadto Virtual Asset Service Providers to właściciele/administratorzy bankomatów kryptowalutowych. Chodzi także o podmioty przyjmujące zlecenia na zakup i sprzedaż VA, zatem łączące potencjalne strony przyszłych transakcji, ustalając ich przedmiot i cenę, a finalnie udostępniając platformę do realizacji operacji (ang. Order-book exchange services)
. Do VASP należy zaliczyć osobę fizyczną, która profesjonalnie trudni się wymianą walut cyfrowych na pieniądze „z ręki do ręki”.

W polskiej ustawie o przeciwdziałaniu praniu pieniędzy i finansowaniu terroryzmu katalog instytucji obowiązanych podano w art. 2 ust. 1 pkt 12; należą do nich podmioty prowadzące działalność gospodarczą polegającą na świadczeniu usług w zakresie: 
a) wymiany pomiędzy walutami wirtualnymi i środkami płatniczymi, 
b) wymiany pomiędzy walutami wirtualnymi, 
c) pośrednictwa w wymianie, o której mowa w pkt a) i b),

d) prowadzenia rachunków, jako elektronicznych zbiorów danych identyfikacyjnych zapewniających osobom uprawnionym możliwość korzystania z jednostek walut wirtualnych, w tym przeprowadzania transakcji ich wymiany.

Chodzi przede wszystkim o giełdy kryptowalutowe i kantory wymiany walut wirtualnych. Podstawowa różnica pomiędzy ww. podmiotami sprowadza się do tego, że kantory nie oferują usług w zakresie przechowywania bitmonet, pobierają wyższe prowizje od giełdy, ale szybciej realizują zlecone operacje na stabilnych warunkach kursowych. Obecnie jednak największą anonimowość oferują kryptobankomaty (CVC kiosk). Działają one na różnych zasadach: niektóre maszyny są zespolone z giełdami gdzie dokonują „kupna–sprzedaży” bitmonet, podczas gdy inni właściciele maszyn posiadają własne portfele i wykorzystują je bezpośrednio do realizacji transakcji zleconych przez osoby trzecie. 
Zdaniem GIIF rosnąca sieć bitomatów w Polsce, duża anonimowość oferowana przez waluty wirtualne oraz dzielenie transakcji na mniejsze kwoty umożliwiają pranie pieniędzy oraz ich międzynarodowy transfer poza krajowy system bankowy. Dlatego na VASP nakładane są różnego rodzaju obowiązki regulacyjne dotyczące m.in. uzyskania od Komisji Nadzoru Finansowego zgody na prowadzenia działalności gospodarczej. Podmioty planujące świadczyć usługi płatnicze w ramach działalności giełd kryptowalutowych, mogą ubiegać się o status Małej Instytucji Płatniczej (MIP), która jest alternatywą dla Krajowej Instytucji Płatniczej (KIP). MIP jest znacznie łatwiejsza w uruchomieniu niż KIP i nie wymaga tylu nakładów pieniężnych i organizacyjno-prawnych, co jej pierwowzór. Mimo to, dla polskich przedsiębiorców branży crypto, nawet uzyskanie licencji na prowadzenie MIP jest zbyt dużym wyzwaniem finansowym oraz logistycznym i dlatego większość firm emigruje (przynajmniej w wymiarze prawnym) za granicę. Z informacji zawartych w „Ocenie ryzyka (…)” wynika, że w 2019 roku usługi w języku polskim oferowało 19 kantorów internetowych i giełd kryptowalut, jednak tylko 9 z nich było prowadzonych przez firmy zarejestrowane w Polsce; pozostałe miały siedzibę głównie w Wielkiej Brytanii. Wpis do rejestru MIP prowadzonego przez KNF posiadały 2 platformy. W 2018 roku i w styczniu 2019 roku kilka giełd walut wirtualnych, po wpisaniu ich na listę ostrzeżeń KNF, zamknęło swoją działalność lub przeniosło ją do Anglii oraz na Maltę, jednakże szacuje się, że w dalszym ciągu około 75% klientów tych podmiotów pochodzi z Polski
.

Krajowa ustawa o przeciwdziałaniu praniu pieniędzy (…) odwołuje się ponadto do stosowanego przez FATF pojęcia risk based approach, co oznacza, że instytucje obowiązane powinny samodzielnie określić swoją ekspozycję na ryzyko AML i dostawać do niej własne regulacje oraz zdefiniować środki bezpieczeństwa finansowego w wewnętrznych procedurach działania firmy. W programie zarządzania ryzykiem bierze się pod uwagę zakres działalności VASP (obszar krajowy lub międzynarodowy), ilość i wysokość realizowanych transakcji, profil klientów, przedmiot obrotu itp. Jako przykład można wskazać sytuację, kiedy osoby korzystające z platformy logują się do serwisu z adresów sieci TOR. W sytuacji takiej zachodzi duże prawdopodobieństwo, że zlecone operacje (np. zakupu tokenów) mogą dotyczyć środków pochodzących z przestępstwa i dlatego klienta należy szczegółowo zweryfikować, albo od razu odrzucić zlecenie. Dochodzi to tego szereg innych obowiązków, np. opracowania i wdrażania wewnętrznej procedury anonimowego zgłaszania przez pracowników instytucji obowiązanej rzeczywistych lub potencjalnych naruszeń przepisów z zakresu przeciwdziałania praniu pieniędzy oraz finansowania terroryzmu.

Osoby zarządzające instytucją obowiązaną poddane są rygorowi niezwłocznego powiadomienia GIIF o realizowanej transakcji jeśli podejmą uzasadnione podejrzenie, że ma ona związek z praniem pieniędzy. W tym przypadku do czasu otrzymania żądania blokady rachunku lub wstrzymania transakcji albo stosownego zwolnienia, nie dłużej jednak niż przez 24 godziny, liczone od momentu potwierdzenia przyjęcia zawiadomienia, instytucja obowiązana nie przeprowadza „podejrzanej” operacji. Na żądanie GIIF następuje blokada prowadzonego przez nią rachunku na okres wskazany w żądaniu, nie dłuższy niż 96 godzin, licząc od momentu otrzymania żądania. Ponadto, blokada możne nastąpić w związku z wydaniem przez prokuratora stosownego postanowienia; w takim przypadku „zamrożenie” rachunku lub wstrzymanie transakcji trwa do 6 miesięcy.

Bardzo ważny jest obowiązek raportowania do GIIF przez VASP przeprowadzania transakcji okazjonalnej o równowartości 15 tys. euro lub większej. Ponieważ obowiązek ten może być omijany poprzez dokonywanie kilku mniejszych przelewów rozłożonych w czasie, to dla wyliczenia kwot progowych bierze się pod uwagę nie tylko pojedyncze operacje, ale obowiązek raportowania zachodzi także wtedy, jeśli powiązane ze sobą przelewy łącznie przekraczają ustawowy próg. W momencie, gdy użytkownik jednej giełdy wysyła kryptowalutę o wartości przekraczającej 15 tys. euro na adres innej platformy cyfrowej, to giełda inicjująca powinna niezwłocznie udostępnić organowi nadzoru nad rynkiem kapitałowym informacje identyfikujące zarówno nadawcę, jak i docelowego beneficjenta transferowanych środków. Promowane rozwiązanie stanowi „kryptograficzną wersję” amerykańskiej regulacji bankowej zwanej „regułą podróży” (ang. travel rule), która nakłada podobny wymóg na tradycyjne instytucje finansowe, chociaż w ich przypadku próg sygnalizacji wynosi 3 tys. dolarów. W Stanach Zjednoczonych VASP podlegają zasadzie travel rule, a jej egzekwowanie należy do kompetencji FinCEN. Oprócz zapobiegania „fraudowym” operacjom umożliwia ona umieszczenie na czarnej liście „podejrzanych” podmiotów, np. podlegających sankcjom gospodarczym lub osób podejrzewanych o terroryzm. 
6. Znaczenie przepisów AML w pracy prokuratora 
Specyficzne cechy transakcji dokonywanych walutami wirtualnymi sprawiają, że coraz częściej korzystają z nich osoby prowadzące legalne interesy. Krótki czas realizacji przelewów ma szczególne znaczenie w operacjach międzynarodowych, gdyż np. przekaz pieniędzy z Polski do państw azjatyckich przy wykorzystaniu tradycyjnej bankowości trwa niekiedy kilka tygodni. Powoduje to, że kantory otrzymują zlecenia od rodzimych przedsiębiorców zamiany złotówek na bitcoiny i dostarczenia ich na adresy zagranicznych kontrahentów. Jeszcze prostsze są transfery pomiędzy użytkownikami jednej platformy internetowej. Jednak stosunkowo duża część operacji „krypto” powiązana jest z oszustwami, w tym praniem „owoców przestępstwa”. Dlatego znajomość przepisów dotyczących przeciwdziałania praniu pieniędzy i finansowaniu terroryzmu ma praktyczne znaczenie w procesie wykrywczym oraz gromadzenia dowodów na potrzeby postępowania karnego. Jeśli popełniono przestępstwo z wykorzystaniem walut wirtualnych, to koniecznym staje się zabezpieczenie śladów cyfrowych i uzyskanie informacji związanych z działaniem sprawcy. W takim przypadku należy:

1) wszcząć procedury blokady środków pochodzących z przestępstwa, znajdujących się na rachunkach bankowych i adresach kryptowalutowych (następnie rozważyć wydanie postanowienia o zabezpieczeniu majątkowym),

2) określić charakter platform wykorzystanych do „prania”, gdyż od tego będzie zależało odtworzenie faktycznego modus operandi sprawcy (czy chodzi o platformę zdecentralizowaną, czy przeciwnie – odgórnie zarządzaną przez określonego administratora oraz w jakiej jurysdykcji znajduje się jej infrastruktura w tym przede wszystkim serwery),
3) poznać politykę ryzyka i procedury KYC wdrożone przez VASP, co determinuje kierunek poszukiwania informacji o sprawcy i okolicznościach czynu (dokumentów, którymi posłużył się do uwierzytelnienia, numeru telefonu, adresu e-mail, historii wcześniejszych transakcji itp.). Zespół AML platformy cyfrowej do handlu tokenami odnotowuje wiele zdarzeń dotyczących uczestników giełdy i mogących mieć kapitalne znaczenie w śledztwie; chodzi m.in. o to, czy Klient składał nietypowe zlecenia odbiegające od jego profilu ekonomicznego, czy dochodziło w jego przypadku do strukturyzacji transakcji w celu obejścia obowiązków raportowania (np. wymiana lub przelew w małych kwotach lub w kwotach poniżej progów dotyczących ewidencji lub sprawozdawczości). Giełdy gromadzą także dane o nietypowych beneficjentach środków (np. kantor wymiany walut, kryptobankomat, platforma świadcząca usługi w zakresie szybkiej konwersji tokenów na pieniądz fiducjarny za wysoką prowizję),
4) zwrócić się do VASP o zabezpieczenie pozostawionych przez sprawcę śladów cyfrowych (logowania do systemu, wykorzystanego adresu IP itp.). Badanie IP Klienta VASP to podstawowa metoda AML stosowana w celu weryfikacji, czy adres ten był przypisany do krajów objętych sankcjami, rajów podatkowych lub pochodził z innych „egzotycznych” jurysdykcji; czy Klient używał sieci i/lub narzędzi maskujących. Z kolei procedura KYC jest pomocna w ustaleniu, czy uczestnik platformy znajdował się na listach sankcyjnych lub na wewnętrznej „czarnej liście” Giełdy. Prokurator może zażądać wydania takich informacji od VASP,
5) przeanalizować wewnętrzną procedurę VASP „szacowania ryzyka” i zasady raportowania zdarzeń do organów nadzoru, co pozwoli m.in. zweryfikować, czy operator wypełnił ciążące na nim obowiązki w zakresie AML. Instytucja obowiązana ma ustawowy obowiązek budowy i realizacji pisemnego dokumentu pt. „Wewnętrzna polityka przeciwdziałania praniu pieniędzy i finansowaniu terroryzmu”, w którym znajdują się ważne informacje dla śledztwa; chodzi m.in. o to, jakie obowiązywały na platformie procedury monitorowania aktywności Klientów, zarządzania ryzykiem, wewnętrznego raportowania o podejrzeniu „prania” oraz zarządzania danymi i dokumentacją. Przegląd wspomnianych procedur może okazać się pomocny w ustaleniu, kto jest odpowiedzialny za dopuszczenie do realizacji znamion czynu z art. 299 k.k., gdzie znajdują się ślady lub dowody istotne dla śledztwa oraz kogo należy przesłuchać w toczącym się postępowaniu, 
6) rozważyć, czy do ustalenia okoliczności faktycznych przydatna okaże się analiza kryminalna transferów tokenów cyfrowych wykonana własnymi środkami organów ścigania, czy jednak konieczne będzie skorzystanie z usług firmy komercyjnej
,

7) zasadnym może okazać się powołanie biegłego z zakresu informatyki śledczej celem zbadania pozostawionych śladów w systemach informatycznych lub zabezpieczonych cyfrowych nośników danych i sporządzenia specjalistycznej opinii,

8) rozważyć podjęcie współpracy z podmiotami publicznymi należącymi do krajowego systemu przeciwdziałania praniu pieniędzy (np. Urzędem Ochrony Konkurencji i Konsumentów w przypadku piramid pseudokryptowalutowych i wielu osób pokrzywdzonych przestępstwem).

W praktyce prowadzenie omawianych spraw karnych jest skomplikowane i dopiero pewne szczegóły, których natura powinna pozostać tajnikiem pracy operacyjnej i działań procesowych, pozwalają na skuteczne ściganie przestępców. Niemniej, sprawowanie kontroli nad VASP i transferami VA jest mniej efektywne, aniżeli nad „tradycyjnym” przepływem pieniądza bezgotówkowego. Doświadczenie pokazuje, że działalność większości Virtual Asset Service Providers bardziej lub mniej „zahacza” o szarą strefę dotyczącą aktywności przestępców, a nierozpoznana do końca natura cyfrowych żetonów zwiększa ryzyko malwersacji. Administratorzy platform niekiedy sami do końca nie wiedzą (lub nie chcą wiedzieć), kogo obsługują, jaki charakter prawny ma oferowany przez nich produkt lub usługa stanowiące zupełne novum w świecie finansów. Sprzyja temu brak spójnego, globalnego nadzoru nad podmiotami świadczącymi usługi, odmienne regulacje prawne, a nawet miejsca, gdzie brak skutecznych procedur AML/CFT i implementacji standardów KYC. Nie bez znaczenia jest także duża tolerancja po stronie VASP na ryzyko wystąpienia prania pieniędzy ze względu na niskie koszty alternatywne wynikające z utraty reputacji: ujawnienie przez bank zdarzenia związanego z „praniem” spotka się najprawdopodobniej z negatywnym odbiorem społecznym nawet, jeśli zadziałały reguły AML. W przypadku giełd i kantorów kryptowalutowych możliwość wyprania pieniędzy powoduje często reakcję odwrotną: przestępcy chętnie wykorzystują „podejrzane” platformy, co zwiększa zyski ich administratorów. Pocieszające jest to, że od pewnego już czasu więksi lub/i znani operatorzy starają się prowadzić skuteczną politykę KYC, aby uniknąć restrykcyjnych działań ze strony organów nadzoru (kar finansowych, kontroli itp.) i ścigania (np. blokady rachunku bankowego firmy).

Countering money laundering with the use 
of virtual currency in the light of domestic and international AML regulations

Abstract
The article focuses on actions undertaken to prevent money laundering with the use of virtual currency in the light of domestic and international AML (Anti-Money Laundering) regulations. The problem is serious and current due to the fact that the aforementioned currencies are increasingly used by criminals. The analysis begins with a discussion of the economic and legal aspects of various types of digital tokens. This is followed by a description of the supervision of the virtual currency market in the USA as well as the activities of the American Securities and Exchange Commission with regard to the issue by private entities of such tokens. Because the Virtual Asset Service Provider (VASP) make use of new forms of digital assests, they are responsible for the implementation of many duties connected to the AML regime, including that of an effective risk-based approach. The article continues with a description of the crime of money laundering in general and the modus operandi of the criminals themselves. Specific examples of such illegal activities in Poland and around the world are presented. The final part of the article focuses on the internal structure of bodies working to counter money laundering, and includes the responsibilities of both entities obliged to and those willingly involved in countering money laundering in both the recommendations of the Financial Action Task Force as well as Polish law regarding the countering of money laundering and the financing of terrorism. The paper ends with a chapter entitled 'The significance of AML regulation in the work of a public prosecutor'.
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WPŁACAJĄCY PIENIĄDZE








�	W opracowaniu użyto wymiennie różnych nazw dla tokenów cyfrowych: waluty wirtualne, waluty cyfrowe, kryptowaluty, cyfrowe prawa majątkowe itd. Chociaż zakresy znaczeniowe wymienionych desygnatów nie pokrywają się idealnie ze sobą, a ich interpretacja budzi kontrowersje, to jednak w charakterystyce tematu dokonano pewnego uproszczenia bez szczegółowej, prawno-ekonomicznej interpretacji tych pojęć.


�	Skrót AML/CFT (ang. Anti-Money Laundering and Combating the Financing of Terrorism) określa system przeciwdziałania praniu pieniędzy i finansowania terroryzmu.


�	Zbiorcza nazwa VASP wywodzi się z nomenklatury stosowanej przez FATF i obejmuje dostarczycieli usług sieciowych związanych z walutami cyfrowymi, którym przypada szczególna rola w systemie przeciwdziałania praniu pieniędzy.


�	Financial Action Task Force (FATF) utworzył w 1989 roku Międzynarodowy Fundusz Walutowy i skupia obecnie 37 krajów członkowskich. Celem Grupy jest definiowanie standardów i promowanie środków prawnych do zwalczania prania pieniędzy, finansowania terroryzmu i innych poważnych zagrożeń dla integralności globalnego systemu finansowego. Chociaż FATF nie decyduje wprost o przyjętych przez poszczególne kraje rozwiązaniach w zakresie AML/CFT, to de facto ma zasadniczy wpływ na ich kształt.


�	Initial Coin Offering (ICO) to sposób gromadzenia kapitału poprzez emisję tokenów, jako metodę finasowania wdrożenia innowacyjnego projektu (np. polski projekt https://mosaico.ai/).


� Chodzi o platformy cyfrowe oferujące różne formy inwestowania w tokeny cyfrowe.


�	Q2 2019 Cryptocurrency Anti–Money Laundering Report, � HYPERLINK "https://ciphertrace.com/q2-2019-cryptocurrency-anti-money-laundering-report/" �Https://ciphertrace.com/q2–2019–cryptocurrency–anti–money–laundering–report/�, data odczytu: 26 grudnia 2019 r.


� Znane są przypadki wydawania przez prokuratorów postanowienia o powołaniu biegłego celem ustalenia, jaki charakter prawno-ekonomiczny miały kryptoaktywa (lub pseudokryptoaktywa) oferowane przez osoby objęte śledztwem. Ponadto, z badań przeprowadzonych przez autora artykułu wynika, że na listach biegłych prowadzonych przez Prezesów Sądów Okręgowych znajdują się specjaliści nie tylko w temacie samych kryptowalut, ale także w ocenie rozwiązań opartych o technologię blockchain, czy alternatywnych środków płatniczych. 


� Q2 2019 Cryptocurrency Anti–Money Laundering Report, op. cit.


�	Guidance on Cryptoassets, FCA Financial Conduct Authority, Consultation Paper CP19/3, January 2019, s. 8.


�	Amerykańska Agencja ds. Ścigania Przestępstw Finansowych (ang. Financial Crimes Enforcement Network, FinCEN).


�	Kontrakty swap polegają na pozostawieniu otwartej pozycji na następną dobę, za którą inwestor otrzymuje lub płaci odsetki w zależności od określonego parametru rynku (np. kursu walutowego). Najprostsza postać swap sprowadza się do dwustronnej umowy, w której jedna ze stron kompensuje drugiej konsekwencje zmiany np. kursu BTC. 


�	Jednak od 10 stycznia 2021 r. FCA zaostrza system nadzoru nad obrotem walutami wirtualnymi w Wielkiej Brytanii pod kątem przeciwdziałania praniu pieniędzy i finansowaniu terroryzmu. Wszystkie firmy uczestniczące w rynku, chociażby tylko biernie przechowywały tokeny osób trzecich, mają obowiązek zarejestrowania się w FCA lub zwrotu posiadanych aktywów konsumentom.


�	Guidance on Cryptoassets, FCA Financial Conduct Authority…, op. cit., s. 8–9. 


�	Kontrakt typu futures stanowi umowę zawieraną na rynku giełdowym w zakresie dostawy w przyszłości określonej ilości towaru po ustalonej cenie.


�	Waluty cyfrowe mające zabezpieczenie w pieniądzu fiducjarnym, złocie lub innym trwałym nośniku wartości, albo powiązane są z koszykiem walut, co ma zapewnić stabilny kurs stablecoina.


� Guidance on Cryptoassets, FCA Financial Conduct Authority…, op. cit., s. 20–21.


� Prospekt informacyjny dystrybuowany w ramach ICO.


� Dz. U. z 2005 r., Nr 183, poz. 1538 z późn. zm.


�	Krajowa ocena ryzyka prania pieniędzy oraz finansowania terroryzmu, https://www.gov.pl/ web/finanse/krajowa–ocena–ryzyka–prania–pieniedzy–oraz–finansowania–terroryzmu, data odczytu: 23 października 2019 r.


� Tekst jedn. Dz. U. z 2019 r., Nr 1115.


�	Art. 9 ust. 1 Konwencji Rady Europy z 16 maja 2005 r. o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodów pochodzących z przestępstwa oraz o finansowaniu terroryzmu (ratyfikowanej przez Polskę (Dz. U. z 2008 r., Nr 165, poz. 1028).


�	Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997 r., Nr 88, poz. 553 z późn. zm.).


�	Bitcoina nie można „ukraść” w rozumieniu art. 278 § 1 k.k. i 279 § 1 k.k. bowiem nie mieści się on w normatywnej definicji „rzecz ruchoma” (art. 115 § 9 k.k.).


�	Krajowa ocena ryzyka prania pieniędzy oraz finansowania terroryzmu..., op. cit., s. 148–149.


� Tamże, s. 148–149.


�	National Money Laundering Risk Assessement 2018, https://home.treasury.gov/system/ files/ 136/2018NMLRA_12–18.pdf, s. 27, data odczytu: 23 sierpnia 2019 r.


�	Internetowe platformy wymiany i sprzedaży walut cyfrowych: bitmonety wpłacone w formie depozytu na duży bazar trafiają do ogólnej puli tysięcy kluczy prywatnych i „mieszają się” zaciemniając historię pochodzenia kryptowaluty.


�	Https://www.fincen.gov/sites/default/files/2019–05/FinCEN%20CVC%20Guidance%20 FINAL.pdf, data odczytu: 23 sierpnia 2019 r.


�	National Drug Threat Assessement 2017, U.S. Departament of Justice, Drug Enforcement Administration, https://www.dea.gov/sites/default/files/2018–07/DIR–040–17_2017– NDTA.pdf, s. 130, data odczytu: 23 sierpnia 2019 r.


�	Https://www.justice.gov/usao–sdny/press–release/file/1215621/download, data odczytu: 23 sierpnia 2019 r.


�	Https://www.justice.gov/usao–sdny/pr/former–partner–locke–lord–llp–convicted–manhattan– federal–court–conspiracy–commit–money, data odczytu: 23 sierpnia 2019 r.


� Krajowa ocena ryzyka prania pieniędzy oraz finansowania terroryzmu..., op. cit., s. 133.


�	Oświadczenie w sprawie wirtualnych aktywów i dostawców usług wirtualnych aktywów, https://www.gov.pl/web/finanse/publikacje–fatf, data odczytu: 23 sierpnia 2019 r.


� Krajowa ocena ryzyka prania pieniędzy oraz finansowania terroryzmu..., op. cit., s. 116.


� Virtual Assets and Virtual Asset Service Provide…, op. cit., s. 13–14.


� Tamże, s. 14–15.


� Krajowa ocena ryzyka prania pieniędzy oraz finansowania terroryzmu..., op. cit.


�	Więcej na ten temat: P. Opitek, K. Góral, Analiza kryminalna transferów kryptowalutowych w pracy prokuratora (cz. I), Prokuratura i Prawo 2020, nr 4(5, s. 74(98 oraz P. Opitek, K. Góral, Analiza kryminalna transferów kryptowalutowych w pracy prokuratora (cz. II), Prokuratura i Prawo 2020, nr 6, s. 91(117. 
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