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PREAMBUtLA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktdrych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadaja mapowanie na obowigzujgce w polskim systemie prawnym Polskie Normy,
na ktorych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Niniejsza publikacja NSC 800-137 wer. 1.0, Strategia ciggtego monitorowania
bezpieczenstwa informacji (ISCM) systeméw informacyjnych i organizacji, opracowana
zostata za zgoda National Institute of Science and Technology (NIST) na podstawie

specjalnej publikacji NIST SP 800-137, Information Security Continuous Monitoring

(ISCM) for Federal Information Systems and Organizations.

Przytaczane i cytowane w publikacji przepisy, okdlniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym,

woweczas informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku zrédtowym, na
podstawie ktérego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecia
zostaty zdefiniowane rowniez w powszechnie obowigzujacych aktach prawnych lub
normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikaciji,

wowczas nalezy stosowac sformutowania zawarte w tych aktach / w obiegu prawnym.
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Tam, gdzie to byto mozliwe i nie budzito kontrowers;ji, nazwy rol i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?. Do wszystkich

tych rol / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane s3

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych

w danej dziedzinie.

1 Kluczowi uczestnicy zarzadzania ryzykiem - patrz NSC 800-18; NSC 800-37, NSC 7298.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA
| OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spéjny sposéb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktére zostaty opracowane przez inne organizacje (m. in. ISO?2), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagaja stosowania innych standardow.

Publikacje NIST, co do zasady nie sg objete restrykcjami wynikajacymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracjg federalng USA. Charakteryzuja sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

2 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna -

organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufania i rekomendujg stosowanie ich przez polskie
podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

W niniejszej publikacji mogg znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
mogga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwiazku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac¢ dotychczasowe wymagania, wytyczne

i procedury, jesli takie istnieja. W ramach planowanych przez Panstwa prac zalecamy

Sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

d
g Narodowe Standardy Cyberbezpieczenstwa

Jestesmy réwniez otwarci na wszelkie Panstwa sugestie, ktére pomogg nam

w dalszych pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

|y
148222455922

M sekretariat.dc@cyfra.gov.pl
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SPRAWOZDANIA DOTYCZACE TECHNOLOGII
SYSTEMOW INFORMACYJNYCH

Laboratorium Technologii Informacyjnych (ang. Information Technology Laboratory -
ITL) przy Narodowym Instytucie Standaryzacji i Technologii (ang. National Institute of
Standards and Technology - NIST) dziata na rzecz gospodarki USA i dobra publicznego
poprzez zapewnienie technicznego wsparcia krajowej infrastruktury pomiarowe;j

i normalizacyjnej. ITL opracowuje testy, metody testowe, dane referencyjne,
weryfikacje koncepcji (ang. proof of concept) oraz analizy techniczne majace na celu
rozwoj i produktywne wykorzystanie technologii informacyjnych. Zakres zadan ITL
obejmuje opracowywanie norm i rekomendacji w zakresie zarzadzania, administracji,
a takze aspektow technicznych i fizycznych w celu zapewnienia bezpieczenstwa

i prywatnosci informacji innych niz zwigzane z bezpieczenstwem narodowym

w federalnych systemach informacyjnych przy zachowaniu efektywnosci kosztowe;.
Niniejsza publikacja specjalna oznaczona numerem 800 zawiera sprawozdanie
dotyczace badan, rekomendacji oraz dziatan ITL w zakresie komunikacji,
bezpieczenstwa systemoéw informacyjnych oraz o wspétpracy z przemystem,

jednostkami rzgdowymi oraz organizacjami akademickimi.
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KLAUZULA PRAWNA

Niniejsza publikacja zostata opracowana przez NIST w celu realizacji jego ustawowych
obowigzkoéw wynikajacych z Federal Information Security Management Act (FISMA),
Public Law (P.L.) 107-347. NIST jest odpowiedzialny za opracowywanie standardéw i
wytycznych dotyczacych bezpieczenstwa informacji, w tym minimalnych wymagan dla
federalnych systemow informacyjnych, ale takie standardy i wytyczne nie maja
zastosowania do systemow bezpieczenstwa narodowego bez wyraznej zgody
odpowiednich urzednikéw federalnych sprawujgcych wtadze zwierzchnig nad takimi
systemami. Niniejsze wytyczne sg zgodne z wymogami Okdlnika A-130 Biura
Zarzadzania i Budzetu (Office of Management and Budget, OMB), sekcja 8b(3),
Zabezpieczanie systemoéw informacyjnych agencji, jak przeanalizowano w Okélniku A-
130, Zatacznik 1V: Analiza kluczowych sekcji. Informacje uzupetniajace znajduja sie w
Okdlniku A-130, Dodatek Il1.

Zadna cze$¢ niniejszej publikacji nie moze stanowi¢ podstawy do uznania za
nieobowigzujgce normy i wytyczne dotyczace agencji federalnych, ustanowionych
przez Sekretarza ds. Handlu na mocy stosownych uprawnien ustawowych. Wytyczne
zawarte w niniejszej publikacji nie zmieniajg ani nie powinny by¢ uznawane za
nadrzedne wzgledem uprawnien Sekretarza ds. Handlu, Dyrektora Biura ds.
Zarzadzania i Budzetu (OMB) lub jakiegokolwiek innego urzednika federalnego.
Niniejsza publikacja moze by¢ wykorzystywana przez organizacje pozarzadowe na
zasadzie dobrowolnosci i nie jest objeta prawami autorskimi na terytorium Stanow

Zjednoczonych. NIST uprasza jednak o wskazanie autorstwa dokumentu.
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Niektore podmioty komercyjne, sprzet lub materiaty moga by¢ zidentyfikowane

w niniejszym dokumencie w celu odpowiedniego opisania procedury
eksperymentalnej lub koncepcji. Taka identyfikacja nie ma na celu rekomendacji lub
poparcia przez NIST, ani nie ma na celu sugerowania, ze dane podmioty, materiaty lub

sprzet sg najlepszymi dostepnymi do tego celu.

Niniejsza publikacja moze zawiera¢ odniesienia do innych dokumentéw
opracowywanych obecnie przez NIST zgodnie z przypisanymi mu obowigzkami
statutowymi. Informacje zawarte w niniejszej publikacji, w tym koncepcje

i metodologie, moga by¢ wykorzystywane przez organizacje nawet przed
ukonczeniem takich publikacji. W zwiazku z tym, do czasu ukonczenia kazdej
publikacji, aktualne wymagania, wytyczne i procedury, tam gdzie istniejg, pozostaja
obowiazujace. Do celéw planowania i transformacji organizacje powinny uwaznie

Sledzi¢ rozwoj tych nowych publikacji opracowywanych przez NIST.

Organizacje sa zachecane do przegladu wszystkich projektéw publikacji podczas
publicznych okresow komentowania i dostarczania informacji zwrotnych do NIST.

Wszystkie publikacje NIST sg dostepne na stronie http://csrc.nist.gov/publications.
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PODSUMOWANIE

We wspétczesnym Swiecie, w ktorym wiele kluczowych obszaréw wiekszosci
organizacji jest uzaleznionych od technologii informacyjnych, mozliwosci w zakresie
zarzadzania ta technologia oraz zapewnienia poufnosci, integralnosci i dostepnosci
informacji nabiera krytycznego znaczenia. Projektujac architekture korporacyjng

i odpowiadajaca jej architekture bezpieczenstwa, organizacja dazy do bezpiecznego
zaspokojenia potrzeb infrastruktury IT zwigzanych ze strukturg zarzadzania,
realizowanymi zadaniami i podstawowymi procesami biznesowymi. Bezpieczenstwo
informacji to dynamiczny proces, ktéry wymaga skutecznego i proaktywnego
zarzadzania, aby umozliwi¢ organizacji identyfikacje oraz reagowanie na nowe
podatnosci i zagrozenia oraz stale zmieniajaca sie architekture korporacyjna

i sSrodowisko operacyjne organizacji.

Opracowane przez NIST ramy zarzadzania ryzykiem (ang. Risk Management Framework
- RMF)? opisuja zdyscyplinowany i ustrukturyzowany proces, ktéry integruje
bezpieczenstwo informacji i dziatania dot. zarzadzania ryzykiem z cyklem zycia
systemu. Nieustanne monitorowanie jest kluczowg czescig procesu zarzadzania
ryzykiem. Ponadto ogdlna architektura bezpieczenstwa organizacji i towarzyszacy jej
program bezpieczenstwa winny by¢ monitorowane w celu zapewnienia, ze operacje
w catej organizacji charakteryzuja sie akceptowalnym poziomem ryzyka, nawet

w obliczu wszelkich zmian. Biezace, istotne i doktadne informacje maja kluczowe
znaczenie, zwtaszcza gdy zasoby sg ograniczone, a organizacje musza ustalaé

priorytety swoich dziatan.

Strategia ciggtego monitorowania bezpieczenstwa informacji (ang. Information
security continuous monitoring - ISCM) zaktada utrzymywanie ciggtej Swiadomosci
bezpieczenstwa informacji, podatnosci w zabezpieczeniach i zagrozen w celu

podejmowania decyzji dotyczacych zarzadzania ryzykiem w organizacji.

3 Dokument NIST Special Publication (SP) 800-37 z pézniejszymi zmianami, Guide for Applying the

Risk Management Framework to Federal Information Systems: A Security Life Cycle Approach.
Wersja polskojezyczna publikacji, patrz: NSC 800-37.

13z 154



Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

Wszystkie dziatania oraz procesy majace na celu wspieranie ciggtego monitorowania
bezpieczenstwa informacji w catej organizacji rozpoczyna sie od zdefiniowania przez
kierownictwo kompleksowej strategii ISCM obejmujacej technologie, procesy,

procedury, Srodowiska operacyjne i pracownikéw. Strategia ta:

. Opiera sie na jasnym zrozumieniu tolerancji ryzyka organizacyjnego i pomaga
przedstawicielom organizacji w ustalaniu priorytetéw i zarzadzaniu ryzykiem

w sposéb spéjny dla catej organizaciji.

. Obejmuje wskazniki, ktére pozwalajg na okreslanie stanu bezpieczenstwa na

wszystkich szczeblach organizacyjnych.
. Zapewnia nieustajgca skutecznos¢ wszystkich zabezpieczen.

. Umozliwia weryfikacje zgodnosci z wymogami bezpieczenstwa informacji
wynikajacymi z misji organizacji oraz jej piondw biznesowych, przepisow prawa,

dyrektyw, rozporzadzen, zasad(polityk) oraz norm i wytycznych.

. Opiera sie na wiedzy i informacjach wszystkich pracownikéw IT organizacji

i pomaga zapewni¢ wglad w bezpieczenstwo wszystkich zasobdéw.

. Zapewnia wiedze i kontrole nad zmianami w systemach organizacyjnych

i sSrodowiskach operacyjnych.
. Zapewnia ciaggta Swiadomos$¢ podatnosci i zagrozen.

Program ciggtego monitorowania bezpieczenstwa informacji powinien zostaé
ustanowiony w celu gromadzenia informacji zgodnie z wczes$niej ustalonymi
wskaznikami, w oparciu o informacje tatwo dostepne czesciowo dzieki wdrozonym
srodkom bezpieczenstwa. Osoby odpowiedzialne w organizacji gromadzg i analizuja
dane regularnie i tak czesto, jak to konieczne, aby zarzadzac ryzykiem odpowiednio
dla kazdego szczebla organizacji. Proces ten obejmuje catg organizacje, od
kierownictwa wyzszego szczebla odpowiedzialnego za zarzadzanie i ustalanie strategii,
az po osoby opracowujace, wdrazajace i obstugujgce poszczegdlne systemy
wspierajgce podstawowe misje i procesy biznesowe organizacji. Na tej podstawie
podejmowane s3 decyzje dotyczace tego, czy nalezy wdrozy¢ dziatania tagodzace, czy

tez odrzucic, przeniesé lub zaakceptowac ryzyko.
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Architektury bezpieczenstwa organizacji, operacyjne mozliwosci w zakresie
bezpieczenstwa i procesy monitorowania beda z czasem ulepszane i udoskonalane, by
umozliwi¢ lepsze reagowanie na dynamiczne zmiany w zakresie zagrozen i podatnosci.
Strategia i program ciggtego monitorowania bezpieczenstwa informacji organizacji sa
rutynowo sprawdzane pod katem uzytecznosci i aktualnosci, a w razie potrzeby
powinny by¢ korygowane w celu zapewnienia dostepnosci zasobow i Swiadomosci
podatnosci. Umozliwia to zapewnianie bezpieczenstwa infrastruktury informacyjnej

organizacji w oparciu o dane i zwieksza jej odpornosc.

Monitorowanie catej organizacji nie moze by¢ skutecznie realizowane jedynie za
pomoca recznych lub wytacznie zautomatyzowanych proceséw. W obszarach,

w ktérych stosowane s3g procesy reczne, powinny one by¢ powtarzalne

i weryfikowalne, aby umozliwi¢ ich spéjne wdrozenie. Zautomatyzowane procesy,

w tym wykorzystanie zautomatyzowanych narzedzi wsparcia (na przyktad narzedzi do
skanowania podatnosci badzZ urzadzen do skanowania sieci) moze sprawic, ze proces

ciggtego monitorowania bedzie bardziej efektywny kosztowo, spojny i wydajny.

Wiele technicznych srodkéw bezpieczenstwa opisanych w publikacji specjalnej NIST
[NIST Special Publication (SP)] nr 800-53, Recommended Security Controls for Federal
Information Systems and Organizations* z pdzniejszymi zmianami, to dobre propozycje
umozliwiajace monitorowanie przy pomocy zautomatyzowanych narzedzi i technik.
Monitorowanie w czasie rzeczywistym wdrozonych zabezpieczen technicznych za
pomoca zautomatyzowanych narzedzi moze zapewnic organizacji znacznie bardziej
dynamiczny wglad w skutecznos$¢ tych srodkéw oraz stan bezpieczenstwa organizaciji.
Wazne jest, aby pamietaé, ze w przypadku kazdego kompleksowego programu
bezpieczenstwa informacji wszystkie wdrozone srodki bezpieczenstwa, w tym
zabezpieczenia w zakresie zarzadzania oraz zabezpieczenia operacyjne musza by¢
regularnie oceniane pod katem skutecznosci, nawet jesli monitorowanie takich

zabezpieczen nie moze by¢ zautomatyzowane lub nie jest tatwe do zautomatyzowania.

4 Patrz: polskojezyczna publikacja NSC 800-53. Przypis odnosi sie do catego dokumentu.
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Organizacje podejmuja nastepujace kroki w celu ustanowienia, wdrozenia i utrzymania

programu ciggtego monitorowania bezpieczenstwa informacji:

Okreslenie (ang. Define) strategii ciggtego monitorowania

bezpieczenstwa informacji.

Ustanowienie (ang. Establish) programu ciggtego monitorowania

bezpieczenstwa informacji.

Wdrozenie (ang. Implement) programu ciggtego monitorowania

bezpieczenstwa informacji.

Analiza (ang. Analyze) danych i opracowywanie sprawozdan (ang. Report)

z wynikami.
Reagowanie (ang. Respond) na ustalenia.

Przeglad i aktualizacja (ang. Review and Update) strategii i programu ciggtego

monitorowania bezpieczenstwa informacji.

Solidny program ciggtego monitorowania bezpieczenstwa informacji umozliwia zatem

organizacjom przejscie od zarzadzania ryzykiem opartego na zgodnosci do zarzadzania

ryzykiem opartego na danych, zapewniajac im dostep do informacji niezbednych

w celu podejmowania decyzji dotyczacych reagowania na ryzyko, informacji o stanie

bezpieczenstwa i ciggty wglad w skutecznosé srodkéw bezpieczenstwa.
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ROZDZIAt PIERWSZY

1 WPROWADZENIE

Strategia ciggtego monitorowania bezpieczenstwa informacji (ISCM) zaktada
utrzymywanie ciggtej $wiadomosci bezpieczenstwa informacji, wykrywania i usuwania
podatnosci w zabezpieczeniach i zagrozehn w celu podejmowania decyzji dotyczacych
zarzadzania ryzykiem w organizacji®. Niniejsza publikacja jest poswiecona

w szczegolnosci ocenie i analizie skutecznosci zabezpieczen oraz stanu
bezpieczenstwa organizacji zgodnie z poziomem ryzyka tolerowanego przez dany
podmiot. Skuteczno$¢ zabezpieczen jest mierzona z punktu widzenia poprawnosci ich
wdrozenia i tego, w jakim stopniu wdrozone zabezpieczenia spetniajg potrzeby
organizacyjne zgodnie z poziomem tolerowanego ryzyka, to znaczy czy dane
zabezpieczenie zostato wdrozone zgodnie z planem bezpieczenstwa w celu
przeciwdziatania zagrozeniom i czy plan bezpieczenstwa jest stosowny do
okolicznosci). Stan bezpieczenstwa organizacji jest okreslany przy uzyciu wskaznikéw
ustalonych przez organizacje w celu jak najlepszego odzwierciedlenia stanu
bezpieczenstwa informacji i systemow informacyjnych organizacji, a takze odpornosci

organizacji na znane zagrozenia. Wymaga to:

. Utrzymywanie swiadomosci sytuacyjnej dotyczacej wszystkich systemow

dziatajacych w ramach catej organizacji.
. Aktualizacja wiedzy na temat zagrozen i dziatan zwigzanych z zagrozeniami.

. Poddawanie ocenie wszystkich zabezpieczen.

5 Terminy ,ciagly” oraz ,trwajacy” uzyte w tym kontekscie oznaczaja, ze zabezpieczenia i ryzyka
organizacyjne sg oceniane i analizowane z czestotliwoscia pozwalajaca na wspieranie decyzji dotyczacych
bezpieczenstwa opartych na ryzyku w celu odpowiedniej ochrony informacji organizacji. Gromadzenie
danych, niezaleznie od czestotliwosci, odbywa sie w ustalonych odstepach czasu.

6 Dokument NSC 800-53A z p6ézniejszymi zmianami, definiuje skuteczno$¢ zabezpieczen jako ,zasieg,
w jakim zabezpieczenia s3 wykonywane prawidtowo, dziatajg zgodnie z przeznaczeniem i przynosza
pozadany rezultat w odniesieniu do spetnienia wymogdéw bezpieczenstwa i ochrony prywatnosci
w systemie i organizacji”.
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. Zbieranie, zestawianie i analizowanie informacji zwigzanych z bezpieczenstwem.

. Zapewnienie skutecznego przeptywu informacji na temat stanu bezpieczenstwa

na wszystkich szczeblach organizacji.
. Aktywne zarzadzanie ryzykiem przez przedstawicieli organizacji.

Komunikacja ze wszystkimi interesariuszami jest kluczowa w procesie opracowywania
strategii i wdrazania programu. Niniejszy dokument opiera sie na koncepcjach
monitorowania opisanych po raz pierwszy na tamach dokumentu NIST SP 800-37’
Rev. 1, Guide for Applying the Risk Management Framework to Federal Information
Systems: A Security Life Cycle Approach. Program ciggtego monitorowania
bezpieczenstwa informacji (ISCM) pozwala zapewnic, ze wdrozone mechanizmy

i srodki bezpieczenstwa spetniajg skutecznie swoja role, a operacje realizowane sa
w ramach okreslonych poziomow tolerowanego ryzyka organizacyjnego pomimo
nieuniknionych zmian zachodzacych w czasie. W przypadkach, gdy srodki
bezpieczenstwa zostang uznane za niewystarczajace, programy ciggtego
monitorowania bezpieczenstwa informacji utatwiajg podjecie dziatan w zakresie

bezpieczenstwa w oparciu o ryzyko.

Strategia ciggtego monitorowania bezpieczenstwa informacji jest wazna z punktu
widzenia kontekstu szerszych potrzeb, celéw lub strategii organizacyjnych, a takze
jako czes¢ szerszej strategii zarzadzania ryzykiem, umozliwiajac niezwtoczne podjecie
dziatan, a takze przeprowadzenie oceny oraz reagowanie na nowe zagrozenia
bezpieczenstwa. Informacje zebrane w ramach programu ciggtego monitorowania

bezpieczenistwa informacji wspieraja biezace decyzje dotyczace autoryzacjié.

Strategia ciggtego monitorowania bezpieczenstwa informacji, ktéra stanowi kluczowy
element ram zarzadzania ryzykiem w organizacji, zapewnia jej kadrom kierowniczym

dostep do informacji zwigzanych z bezpieczenstwem na zgdanie, umozliwiajac sprawne

7 Patrz: polskojezyczna publikacja NSC 800-37. Przypis odnosi sie do catego dokumentu.

8  Dla zainteresowanych: wiecej informacji na temat ciagtej autoryzacji znajduje sie w pytaniu nr 28

w dokumencie OMB Memoranda M-11-33 (http://www.whitehouse.gov/sites/default/files/omb/
memoranda/2011/m11-33.pdf).
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i niezwtoczne podejmowanie decyzji dotyczacych zarzadzania ryzykiem, w tym decyzji
dotyczacych autoryzacji. Pozwala takze na czeste aktualizacje plandw bezpieczenstwa,
sprawozdan z oceny bezpieczenstwa, plandéw dziatania i kamieni milowych,
inwentaryzacji sprzetu i oprogramowania oraz innych informacji systemowych. Ciagte
monitorowanie bezpieczenstwa informacji jest najskuteczniejsze, gdy w miare mozliwosci
do gromadzenia danych i raportowania wykorzystywane sg zautomatyzowane
mechanizmy. Skutecznosc jest jeszcze wieksza, gdy dane wyjsciowe sg sformatowane

w celu dostarczenia informacji, ktére sg konkretne, wymierne, przydatne, istotne

i aktualne. Cho¢ niniejszy dokument zacheca do korzystania z automatyzacji, autorzy maja
Swiadomosc, ze wiele aspektdéw programow ciggtego monitorowania bezpieczenstwa

informaciji jest trudne do zautomatyzowania.
1.1. INFORMACJE OGOLNE

Koncepcja monitorowania bezpieczenstwa systemow informacyjnych jest od dawna
uznawana za dobrg praktyke zarzadzania. W 1997 roku w zataczniku Il do okdlnika
A-130 Biura ds. Zarzadzania i Budzetu (ang. Office of Management and Budget - OMB)?
znalazt sie zapis zobowigzujacy organizacje do przeprowadzenia przeglgdu
zabezpieczen swoich systemow informacyjnych i zapewnienia, ze zmiany w systemach
nie majg znaczacego wptywu na bezpieczenstwo, plany bezpieczenstwa sg aktualne

i skuteczne, a zabezpieczenia nadal dziatajg zgodnie z przeznaczeniem.

Ustawa rzadu federalnego dotyczaca zarzadzania bezpieczenstwem informacji (ang.
Federal Information Security Management Act - FISMA) z 2002 roku dodatkowo
podkreslita znaczenie ciggtego monitorowania bezpieczenstwa systemow
informacyjnych, wymagajac od organizacji przeprowadzania ocen zabezpieczen

z czestotliwoscig odpowiednia do ryzyka, ale nie rzadziej niz raz w roku.

Wydane przez OMB memorandum M-11-33, FY 2011 Reporting Instructions for the

Federal Information Security Management Act and Agency Privacy Management (Instrukcje

?  Dla zainteresowanych: Okélnik OMB A-130 jest dostepny pod adresem http://www.whitehouse.gov/

omb/circulars a130 a130trans4.
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dotyczqce sprawozdan za rok 2011 dotyczqce federalnej ustawy o zarzqdzaniu
bezpieczeristwem informacji i zarzqgdzaniu prywatnosciq agencji)1° zawiera instrukcje
dotyczace corocznego sktadania raportow wymaganych przez ustawe FISMA i kfadzie
nacisk na ciggte monitorowanie stanu bezpieczenstwa systeméw informacyjnych

z czestotliwosciag wystarczajagca do podejmowania biezacych decyzji opartych na ryzyku.

Narzedzia wspierajgce zautomatyzowane monitorowanie niektérych aspektéw systemow
informacyjnych staty sie skutecznym rozwigzaniem zaréwno do gromadzenia danych, jak
i ich analizy. Prostota uzytkowania, dostepnosc¢ i mozliwos¢ zastosowania tych rozwigzan
do produktéw réznych producentéw i dostawcdw pomagajg zapewnié, ze narzedzia
monitorujace mogg by¢ tatwo wykorzystywane w celu wspierania podejmowania decyzji

opartych na ryzyku w czasie zblizonym do rzeczywistego.
1.2 POWIAZANIA Z INNYMI PUBLIKACJAMI

NIST SP 800-3911, Managing Information Security Risk: Organization, Mission, and
Information System View, opisuje trzy kluczowe dziatania w zakresie ciggtego
monitorowania bezpieczenstwa informacji w catej organizacji - monitorowanie
skutecznosci, monitorowanie zmian w systemach i Srodowiskach operacyjnych oraz
monitorowanie zgodnosci. Dokument NIST SP 800-37 opisuje monitorowanie
zabezpieczen na poziomie systemu (etap 6 ram zarzadzania ryzykiem), a takze
uwzglednia perspektywe catej organizacji, integracje z cyklem zycia systemu oraz
wsparcie dla ciggtych autoryzacji. Koncepcje przedstawione w dokumentach NIST SP
800-392 i NIST SP 800-37 zostaty rozszerzone w celu opracowania wytycznych
pozwalajacych na opracowanie strategii ciggtego monitorowania bezpieczenstwa

informacji i wdrozenia programu ISCM.

Poziomy opisane w niniejszym dokumencie stanowig odzwierciedlenie kategorii

opisanych w dokumentach NIST SP 800-37 i NIST SP 800-39, gdzie poziom pierwszy

10 Dla zainteresowanych: Memorandum OMB M-11-33 jest dostepne pod adresem
http://www.whitehouse.gov/sites/default/files/omb/memoranda/2011/m11-33.pdf.

11 Patrz: polskojezyczna publikacja NSC 800-39. Przypis odnosi sie do catego dokumentu.
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opisuje szczebel catej organizacji, poziom drugi dotyczy misji oraz proceséw
biznesowych, z kolei poziom trzeci obejmuje systemy informacyjne. W ramach
dokumentu NIST SP 800-39 poziomy te sg wykorzystywane w celu zarzadzania
ryzykiem z punktu widzenia réznych perspektyw w ramach organizacji. W niniejszym
dokumencie poziomy te stuzg omawianiu perspektyw dotyczacych ciggtego
monitorowania bezpieczenstwa informacji dla kazdego z nich. Polityki, procedury

i obowiazki w zakresie ciggtego monitorowania bezpieczenstwa informaciji
obejmujace catg organizacje sg uwzglednione w opisach dotyczacych pozioméw
organizacji, misji i proceséw biznesowych, a takze systemow informacyjnych.
Automatyzacja powinna by¢ wykorzystywana wszedzie tam, gdzie jest to mozliwe.

Z kolei reczne (np. proceduralne) metody monitorowania powinny by¢
wykorzystywane wytacznie w kontekstach, w ktérych zastosowanie automatyzacji nie

jest praktyczne lub jest niemozliwe.

Program ciggtego monitorowania bezpieczenstwa informacji bedzie podlegat
zmianom wraz z uptywem czasu oraz wraz z jego dopracowywaniem, a takze
dostepnoscig dodatkowych narzedzi i zasobdéw, nowym mozliwo$ciom dokonywania
pomiaréw oraz automatyzacji, a takze wdrazania zmian w celu zapewnienia ciggtej
poprawy stanu bezpieczenstwa organizacji i jej programu bezpieczenstwa. Strategia
monitorowania jest regularnie weryfikowana pod katem adekwatnosci i doktadnosci
w zakresie tolerowania ryzyka przez organizacje, poprawnosci pomiaréw,
uzytecznosci wskaznikéw i skutecznos$ci we wspieraniu decyzji dotyczacych

zarzadzania ryzykiem.
1.3. CEL

Celem niniejszych rekomendacji jest pomoc organizacjom w opracowaniu strategii
ciggtego monitorowania bezpieczenstwa informacji (ISCM) i wdrozeniu programu
ISCM, ktéry zapewnia swiadomosc¢ zagrozen i stabych punktéw (podatnosci),
widocznos$¢ zasobdw organizacji oraz skutecznos¢ wdrozonych $rodkéw
bezpieczenstwa. Strategia i program ciggtego monitorowania bezpieczenstwa

informacji dajg pewnos$¢, ze zaplanowane i wdrozone srodki bezpieczenstwa sa
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dostosowane do poziomu ryzyka tolerowanego przez organizacje,
a takze zapewniajg dostep do informacji potrzebnych do niezwtocznego

reagowania na ryzyko.
14. ODBIORCY DOCELOWI

Niniejsza publikacja jest przeznaczona dla 0s6b!? uczestniczacych w procesach
projektowania, opracowywania, wdrazania, obstugi, utrzymania, a takze utylizacji

systemoéw informacyjnych w organizacjach, w tym:

. Osob odpowiedzialnych za misje lub procesy biznesowe w ramach organizacji
lub obowiagzki powiernicze (np. kierownikéw jednostek organizacyjnych,

dyrektoréw organizacji).

. Osbb odpowiedzialnych za rozwdj i integracje systemdw informacyjnych (w tym
menedzeréw programoéw, tworcoéw komponentdw systemdw informacyjnych, twércow
systemow informacyjnych, integratorow systemow informacyjnych, architektéw

systemdw korporacyjnych, architektéw systemow bezpieczenstwa informacii).

. Osob odpowiedzialnych za zarzadzanie systemami informacyjnymi badz
sprawujacych nadzér nad ich bezpieczenstwem (np. kierownikéw wyzszego

szczebla, kierownikow ds. ryzyka, osob autoryzujacych, CIO, CISO3);

. Osdb odpowiedzialnych za ocene i monitorowanie systemow i zabezpieczen (np.
ewaluatorow systemow, cztonkéw zespotdw oceniajacych, niezaleznych
weryfikatorow i walidatoréw, audytoréow, oséb odpowiedzialnych za systemy

informacyjne); oraz

. Osob odpowiedzialnych za zapewnianie bezpieczenstwa informacji i obowigzki

operacyjne (np. oséb odpowiedzialnych za systemy informacyjne, dostawcow

12 Definicje rél organizacyjnych - patrz: NSC 800-37, NSC 7298.

13 Na poziomie jednostki organizacyjnej osoby zatrudnione na tym stanowisku wykonuja prace
kluczowej osoby odpowiedzialnej za bezpieczenstwo informacji (ang. Senior Agency Information
Security Officer - SAISO). Organizacje moga réwniez okreslac to stanowisko mianem Chief Information
Security Officer - CISO.
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zabezpieczen wspodlnych, wtascicieli informacji, oséb odpowiedzialnych za misje
lub procesy biznesowe, architektow bezpieczenstwa informacji, inzynierow oraz

0s0b ds. bezpieczenstwa systemow informacyjnych).
1.5. ORGANIZACJA PUBLIKACJI

Pozostata czesc niniejszej publikacji zostata zorganizowana w nastepujacy sposob:

. Rozdziat 2 opisuje podstawy biezacego monitorowania bezpieczenstwa

informacji w celu wsparcia zarzadzania ryzykiem;

. Rozdziat 3 opisuje proces ciggtego monitorowania bezpieczenstwa informaciji,

w tym rekomendacje dotyczace wdrazania;

. Zataczniki zawierajg dodatkowe informacje dotyczace ciggtego monitorowania
bezpieczenstwa informacji, w tym: (A) Zrodta ogdlne (referencje); (B) stownik termindw;
(C) glosariusz akronimow i skrétow; oraz (D) opisy technologii pozwalajacych na

wdrozenie strategii ciagtego monitorowania bezpieczenstwa informacgiji.

23z154



Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

ROZDZIAt DRUGI

2. PODSTAWY

BIEZACE MONITOROWANIE WSPIERAJACE ZARZADZANIE RYZYKIEM

W niniejszym rozdziale opisano podstawowe koncepcje zwigzane z ciggtym
monitorowaniem bezpieczenstwa informacji w catej organizacji i stosowaniem zasad ISCM
w celu wspierania decyzji dotyczacych zarzadzania ryzykiem organizacyjnym, w tym decyzji
dotyczacych reakcji na ryzyko, biezacych decyzji dotyczacych autoryzacji systemu, planéw
i etapow dziatania (kamieni milowych), a takze decyzji dotyczacych zasobow i ustalania
priorytetow oraz innych. Aby skutecznie stawi¢ czota coraz wiekszym wyzwaniom
zwigzanym z bezpieczenstwem, dobrze zaprojektowana strategia ciggtego monitorowania
bezpieczenstwa informacji obejmuje monitorowanie i ocene zabezpieczen pod katem
skutecznosci oraz monitorowanie stanu bezpieczenstwal#. Obejmuje réwniez procesy
majace na celu zapewnienie, ze dziatania naprawcze sg podejmowane zgodnie z ustaleniami
i akceptowanym poziomem ryzyka tolerowanego przez organizacje, a takze w celu

Zzapewnienia, ze wspomniane dziatania przynoszg zamierzone skutki.

Proces wdrazania ciggtego monitorowania bezpieczenstwa informacji opisany

w rozdziale trzecim obejmuje nastepujace etapy:

. Okreslenie (ang. Define) strategii ciggtego monitorowania

bezpieczenstwa informacji.

. Ustanowienie (ang. Establish) programu ciggtego monitorowania

bezpieczenstwa informacji.

. Wdrozenie (ang. Implement) programu ciggtego monitorowania

bezpieczenstwa informacji.

. Analiza (ang. Analyze) wynikéw i opracowywanie sprawozdan (ang. Report).

14 Organizacje wdrazaja procesy zarzadzania bezpieczeristwem organizacyjnym i wskazniki, ktore
pozwalaja na pomiar tych proceséw, a tym samym stanu bezpieczenstwa organizacyjnego. Niektore
z tych proceséw bezpieczenstwa sa zgodne z poszczegdlnymi zabezpieczeniami, z kolei inne sa
zgodne z komponentami lub zbiorami zabezpieczen. Oméwienie wskaznikow znajduje sie
w rozdziale 3.2.1 oraz w dokumencie NIST SP 800-55, Performance Measurement Guide for
Information Security, z pézniejszymi zmianami.
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. Reagowanie (ang. Respond) na ustalenia.

. Przeglad i aktualizacja (ang. Review and Update) strategii i programu ciggtego

monitorowania bezpieczenstwa informacji.

Strategie ciggtego monitorowania bezpieczenstwa informacji nieustannie zmieniaja sie
zgodnie z czynnikami wptywajacymi na podejmowanie decyzji opartych na ryzyku
i wymaganiami dotyczacymi informacji. Wymagania te mogg pochodzi¢ z dowolnego

szczebla organizacji.

Organizacje realizujg dziatania ISCM w oparciu o wymagania oséb odpowiedzialnych
za utrzymanie ciggtej kontroli stanu bezpieczenstwa organizacji w ramach tolerancji
ryzyka. Wdrozenie jest standaryzowane w catej organizacji w najwiekszym mozliwym
zakresie, aby zminimalizowa¢ wykorzystanie zasobéw (np. sSrodkéw przeznaczonych
na zakup narzedzi/aplikacji, potaczen danych, zasad/procedur/szablonéw
obejmujacych cata organizacje itp.) oraz zmaksymalizowa¢ mozliwo$¢é wykorzystania
informacji dotyczacych bezpieczenstwa. Po przeanalizowaniu uzyskane informacje
wptywaja na poszczegdlne procesy wykorzystywane w celu zarzagdzania stanem
bezpieczenstwa organizacji i ogélnym ryzykiem. ISCM pomaga zapewni¢ $wiadomos¢
sytuacyjng dotyczacg bezpieczenstwa systemoéw organizacji w oparciu o informacje
zebrane od pracownikéw, a takze z proceséw, sktadnikéw technologicznych,

elementoéw $Srodowiska, a takze umozliwia reagowanie na zmiany sytuacji.

ISCM to taktyka w ramach szerszej strategii zarzadzania ryzykiem w catej
organizacjil®. Organizacje zwiekszaja $wiadomos$¢ sytuacyjng poprzez lepsze
mozliwosci w zakresie monitorowania, a nastepnie zwiekszajg wglad w procesy
wykorzystywane w celu zarzadzania bezpieczenstwem organizacyjnym i kontrole nad
nimi. Zwiekszony wglad w procesy bezpieczenstwa i lepsza kontrola z kolei zwiekszaja
Swiadomos¢ sytuacyjng. Z tego powodu proces wdrazania ISCM jest rekurencyjny.
ISCM wptywa na zréznicowane procesy bezpieczenstwa w organizacji i zwigzane

z nimi wymagania dotyczace informacji zwigzanych z bezpieczenstwem, a takze jest

ksztattowany przez te procesy. Za ilustracje niech postuzy ponizszy przyktad:

15 W szerszym kontekscie zarzadzania ryzykiem w catej organizacji strategia ciagtego monitorowania
bezpieczenstwa informacji zostata omoéwiona w dokumencie NIST SP 800-39.
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Informacje zwigzane z bezpieczenstwem odnoszace sie do inwentaryzacji elementow
systemu s wykorzystywane do okreslenia zgodnosci z wymogami zabezpieczenia
CM-8 Inwentaryzacja komponentéw systemu®. Informacje sg analizowane w celu
ustalenia, czy dane zabezpieczenie jest skuteczne (tzn. czy inwentaryzacja jest
doktadna). Jesli okaze sie, ze inwentaryzacja jest niedoktadna, nalezy przeprowadzié
analize w celu ustalenia podstawowych przyczyn niedoktadnosci - powodem moze
by¢ na przyktad zignorowanie procesu przytaczania komponentéw do sieci,
nieaktualny proces, nieprawidtowe dziatanie narzedzi do zarzadzania zasobami, badz
atak na organizacje. W oparciu o analize podejmowane sg odpowiednie dziatania (np.
osoby odpowiedzialne aktualizujg inwentaryzacje i stosowne procesy organizacyjne,
szkolg pracownikéw, odtaczaja niedziatajace urzadzenia itp.) Co wiecej, informacje
zwigzane z bezpieczenstwem odnoszace sie do inwentaryzacji komponentow systemu
mogga by¢ wykorzystywane w ramach wstepnie okreslonych wskaznikow.
Doktadniejsze inwentaryzacje komponentéw systemu zapewniajg lepsza skutecznosé
innych dziatan w zakresie bezpieczenstwa, takich jak zarzadzanie poprawkami

i zarzadzanie podatnos$ciami.

Ten przyktad ilustruje, w jaki sposdb dane zebrane podczas oceny zabezpieczen sa
wykorzystywane do obliczania wskaznikéw i gromadzenia danych wejsciowych na
potrzeby réznych proceséw organizacyjnych. Pokazuje réwniez, ze wykrycie problemu
moze uruchomic ocene pojedynczych lub wielu zabezpieczen w catej organizacji,
aktualizacje stosownych informacji zwigzanych z bezpieczenstwem, modyfikacje planu
programu bezpieczenstwa organizacji i proceséw bezpieczenstwa oraz poprawe
zgodnosci z programem bezpieczenstwa i odpowiednim planem bezpieczenstwa
systemu. Efektem koncowym jest lepsze zarzadzanie ryzykiem w catej organizacji

i ciggte doskonalenie ograniczone jedynie szybkoscia, z jakg organizacja moze

gromadzi¢ informacje i reagowac na ustalenia.

16 CM-8 to zabezpieczenie z kategorii zarzadzania konfiguracja, wymienione w dokumencie NIST SP 800-53.
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2.1. SPOJRZENIE NA STRATEGIE CIAGLEGO MONITOROWANIA
BEZPIECZENSTWA INFORMACJI Z PERSPEKTYWY
CALEJ ORGANIZACII

Uzyskanie statego dostepu do aktualnych informacji na temat zagrozen dla
bezpieczenstwa informacji w catej organizacji jest ztozonym, wieloaspektowym
przedsiewzieciem. Wymaga to zaangazowania catej organizacji, od kierownictwa
wyzszego szczebla odpowiedzialnego za zarzadzanie i ustalanie strategii, az po
osoby opracowujace, wdrazajace i obstugujace poszczegdlne systemy wspierajace
podstawowe misje i procesy biznesowe organizacji. Rysunek 2-1 ilustruje
wielopoziomowe podejscie do ciggtego monitorowania bezpieczenstwa informacji
w catej organizacji w celu wsparcia zarzadzania ryzykiem. Zarzadzanie na poziomie
1, cele zarzadzania ryzykiem i tolerowanie ryzyka w organizacji stanowig
podstawe strategii ciggtego monitorowania bezpieczenstwa informacji. Poziom
tolerowanego ryzyka ustalony przez kierownictwo wyzszego szczebla badz
liderow w ramach zarzadzania ryzykiem’ wptywa na zasady, procedury

i dziatania wdrozeniowe dotyczace ISCM na wszystkich poziomach.

Gromadzenie danych odbywa sie gtdwnie na poziomie systeméw informacyjnych.
Wskazniki sg zaprojektowane tak, aby przedstawiac¢ informacje w kontekscie,
ktoéry ma znaczenie dla poszczegélnych pozioméw. Na przyktad dane dotyczace
ciggtego monitorowania bezpieczenstwa informacji zebrane na poziomie 3 moga
by¢ zestawiane w celu okreslenia stanu bezpieczenstwa lub oceny ryzyka dla
pojedynczego systemu, zbioru systemow, gtéwnego procesu biznesowego lub
catej organizacji. Zasady, procedury i narzedzia mogg by¢ ustanawiane na
dowolnym poziomie; jednak gdy sg ustanawiane na poziomie 1 lub 2,

utatwiajg spéjne wdrazanie strategii ciggtego monitorowania bezpieczenstwa
informacji w catej organizacji i lepiej wspierajg ponowne wykorzystanie

danych i rozsadne wykorzystanie zasobéw.

17 Omowienie rdl i obowiazkéw w zakresie zarzadzania ryzykiem znajduje sie w rozdziale 2.4.
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Gromadzenie danych, analizy i sprawozdania powinny by¢ w miare mozliwosci
zautomatyzowane!8. Dzieki zastosowaniu automatyzacji mozliwe jest monitorowanie
wiekszej liczby wskaznikow bezpieczenstwa przy wykorzystaniu mniejszej ilosci
zasobow, zwiekszenie czestotliwosci kontroli, gromadzenie wiekszych prébek niz jest
to mozliwe przy uzyciu proceséw recznychl? oraz zapewnienie wiekszej spéjnosci

i niezawodnosci niz w przypadku procesow recznych. Organizacje regularnie dokonuja
przegladu strategii ciagtego monitorowania bezpieczenstwa informacji, aby upewnic
sie, ze wybrane wskazniki pozostajg istotne, znaczace, wymierne i stuza do wspierania
decyzji dotyczacych zarzadzania ryzykiem podejmowanych przez przedstawicieli

organizacji na wszystkich szczeblach.

18 Nalezy zachowa¢ ostroznos¢ przy okreslaniu najlepszego sposobu wykorzystania informacji
zwigzanych z bezpieczenistwem z poszczegdlnych systeméw informacyjnych oraz obliczania
wskaznikéw dotyczacych bezpieczenstwa i ryzyka w organizacji. Pulpity nawigacyjne i wskazniki,
zaprojektowane w celu zapewnienia Swiadomosci sytuacyjnej w zakresie bezpieczenstwa i ryzyka,
moga zapewni¢ fatszywe poczucie bezpieczenstwa, jesli sa uzywane bez zapewnienia uzytecznosci
i istotnosci wskaznikéw.

19 Jedli organizacja nie ma zasobow lub infrastruktury niezbednej do oceny kazdego istotnego obiektu
w ramach swojej infrastruktury informacyjnej, probkowanie jest podejsciem, ktére moze by¢
przydatne w zmniejszaniu poziomu wysitku zwigzanego z ciggtym monitorowaniem. Dodatkowe
informacje znajdujg sie w rozdziale 3.1.4.
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ZarzadzanielZasady

Narzedzia

Gromadzenie/Zestawianie/Analiza/Sprawozdawczosc

Rysunek 2-1. Strategia ciaggtego monitorowania bezpieczenstwa informaciji
w catej organizacji

Obejmujace catg organizacje podejscie do ciggtego monitorowania bezpieczenstwa
informacji i systeméw informacyjnych wspiera podejmowanie decyzji zwigzanych
z ryzykiem na poziomie organizacji (poziomie 1), na poziomie misji lub proceséw

biznesowych (poziomie 2) oraz na poziomie systemoéw informacyjnych (poziomie 3)%°.

20 publikacja specjalna NIST 800-39 z p6Zniejszymi zmianami zawiera wskazéwki dotyczace
kompleksowego podejsécia do zarzadzania ryzykiem.
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2.1.1. POZIOM 1 - ORGANIZACYINY

Dziatania zwigzane z zarzadzaniem ryzykiem na poziomie 1 dotycza zasad zarzadzania
bezpieczenstwem informacji na wysokim szczeblu, poniewaz odnoszg sie do ryzyka
dla organizacji jako catosci, jej podstawowych misji i funkcji biznesowych. Na tym
poziomie kryteria strategii ciaggtego monitorowania bezpieczenstwa informaciji sa
okres$lane na podstawie strategii zarzadzania ryzykiem organizacji, miedzy innymi na
podstawie tego, w jaki sposéb organizacja planuje ocenia¢, reagowac i monitorowac
ryzyko oraz zapewnia¢ nadzér wymagany do zagwarantowania skutecznosci strategii
zarzadzania ryzykiem. Srodki bezpieczenistwa, stan bezpieczenistwa i inne wskazniki
zdefiniowane i monitorowane przez osoby odpowiedzialne na tym poziomie majg na
celu dostarczanie informacji niezbednych do podejmowania decyzji w zakresie
zarzadzania ryzykiem w celu wsparcia proceséw zarzgdzania. Wskazniki
wykorzystywane na poziomie 1 sg opracowywane w celu wspierania decyzji
dotyczacych zarzadzania organizacja, jej podstawowymi misjami oraz funkcjami
biznesowymi. Wskazniki poziomu 1 moga by¢ obliczane na podstawie informacji
zwigzanych z bezpieczenstwem pochodzacych z ogdélnych, hybrydowych

i specyficznych zabezpieczen systeméw. Wskazniki i czestotliwosé, z jaka

s3 monitorowane?! i uwzgledniane w sprawozdaniach, sg okre$lone przez wymagania
dotyczace utrzymania ryzyka zwigzanego z operacjami w ramach tolerowanego
ryzyka. W ramach ogodlnej struktury zarzadzania ustanowionej przez organizacje,
strategia zarzadzania ryzykiem na poziomie 1 i zwigzane z nig wymagania dotyczace

monitorowania sg przekazywane poziomom 2 i 3.
2.1.2. POZIOM 2 - MISJA | PROCESY BIZNESOWE

Przedstawiciele organizacji odpowiedzialni za misje jako cato$¢, kluczowe misje lub
procesy biznesowe ponosza réwniez odpowiedzialnos¢ za nadzorowanie powigzanych
dziatan zwigzanych z zarzadzaniem ryzykiem dla tych misji lub proceséw. Kryteria

poziomu 2 dotyczace ciggtego monitorowania bezpieczenstwa informacji s okreslone

21 Monitorowanie wskaznikdw okreslonych przez organizacje jest okre$lane w tym dokumencie jako
monitorowanie stanu bezpieczenstwa.
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przez priorytety przypisywane poszczegdlnym kluczowym misjom i procesom
biznesowym w odniesieniu do ogdlnych celéw i zadan organizacji, rodzajéw informaciji
potrzebnych do pomyslnej realizacji okreslonej misji lub wykonania procesow
biznesowych oraz strategii bezpieczenstwa informacji w catej organizaciji.
Zabezpieczenia z rodziny programow zarzadzania (PM) stanowig przyktady srodkéw
bezpieczenstwa poziomu 2. Srodki te pozwalaja na ustanowienie i realizacje

programow bezpieczenstwa informacji organizacji.

Zabezpieczenia poziomu 2 s3 wdrazane w catej organizacji i obejmuja wszystkie
systemy informacyjne. Moga one by¢ monitorowane na poziomach 2 lub 1.
Czestotliwos¢, z jakg srodki bezpieczenstwa poziomu 2 s poddawane ocenie, a takze
monitorowanie stanu bezpieczenstwa lub innych wskaznikéw, zalezy czesciowo od
celéw i priorytetéw misji lub procesu biznesowego oraz mozliwosci dokonywania
pomiaréw dostepnych w ramach infrastruktury?2. Dane dotyczace bezpieczenstwa
mogg pochodzi¢ z zabezpieczen wspadlnych, hybrydowych i specyficznych dla
systemu. Wskazniki i pulpity nawigacyjne mogg by¢ uzyteczne na poziomach 1i 2

w celu oceny, normalizacji, komunikacji i korelacji znaczacych dziatan monitorujacych

ponizej poziomu misji oraz proceséw biznesowych.
2.1.3. POZIOM 3 - SYSTEMY INFORMACYJNE

Dziatania w zakresie ciggtego monitorowania bezpieczenstwa informacji na poziomie
3 dotyczg zarzadzania ryzykiem z perspektywy systemu informacyjnego. Dziatania te
obejmuja zapewnienie, ze wszystkie Srodki bezpieczenstwa na poziomie systemu
(techniczne, operacyjne i zarzadzania) sg prawidtowo wdrozone, dziatajg zgodnie

Z przeznaczeniem, przynoszg pozadane rezultaty w odniesieniu do spetnienia
wymogow bezpieczenstwa systemu i pozostajg skuteczne pomimo uptywu czasu.
Dziatania w zakresie ciggtego monitorowania bezpieczenstwa informacji na poziomie
3 obejmuja rowniez ocene i monitorowanie hybrydowych i wspdlnych zabezpieczen

wdrozonych na poziomie systemu. Sprawozdania ze stanu bezpieczenstwa na tym

22 Wraz ze wzrostem mozliwosci technicznych i kapitatu ludzkiego organizacji, zwiekszeniu ulegaja
takze mozliwosci monitorowania.
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poziomie czesto obejmujg miedzy innymi alerty bezpieczenstwa, incydenty
bezpieczenstwa i dziatania zwigzane ze zidentyfikowanymi zagrozeniami?3. Strategia
ciggtego monitorowania bezpieczenstwa informacji dla poziomu 3 gwarantuje takze,
ze informacje zwigzane z bezpieczenstwem przyczyniaja sie do realizacji wymogow
monitorowania dla innych szczebli organizacji. Dane oraz wyniki ocen zabezpieczen na
poziomie systemu (specyficznych dla systemu, hybrydowych lub wspdlnych) wraz

Z powigzanymi raportami o stanie bezpieczenstwa, wspierajg decyzje oparte na ryzyku
na szczeblu organizacji oraz misji i proceséw biznesowych. Informacje sg dostosowane
do kazdego poziomu i dostarczane w sposéb, ktory umozliwia podejmowanie decyzji
opartych na ryzyku na wszystkich szczeblach organizacji. Wynikajace z nich decyzje
wptywaja na strategie ciggtego monitorowania bezpieczenstwa informacji na poziomie
systemow informacyjnych?4. Wskazniki ISCM uzyskane na poziomie systemow
informacyjnych mogg by¢ wykorzystywane do oceny i monitorowania ryzyka w catej
organizacji, a takze podejmowania dziatan. Biezace dziatania monitorujgce realizowane
na poziomie systeméw informacyjnych dostarczajg informacji zwigzanych

z bezpieczenstwem osobom autoryzujacym w celu wsparcia biezacych decyzji
dotyczacych autoryzacji systemu oraz osobom odpowiedzialnym za zarzadzanie

ryzykiem w celu wsparcia biezacego zarzadzania ryzykiem organizacyjnym.

Na poziomie 3 dziatania dotyczgce monitorowania stanowigce etap 6 ram zarzadzania
ryzykiem oraz dziatania zwigzane ze strategia ciggtego monitorowania bezpieczenstwa
informacji sg scisle powiagzane. Metody oceny dla wdrozonych zabezpieczen s takie
same, niezaleznie od tego, czy oceny s3 przeprowadzane wytacznie w celu autoryzacji
systemu, czy tez w celu umozliwienia szerszego, bardziej kompleksowego ciggtego
monitorowania. Kierownicy i pracownicy zajmujacy sie systemami informacyjnymi

przeprowadzajg oceny i monitorowanie oraz na biezaco analizujg wyniki. Informacje sg

23 Dziatania zwigzane z zagrozeniami obejmuja zto$liwe dziatania zaobserwowane w sieciach
organizacji lub inne anomalie, ktére wskazuja na niepozadane dziatania. Wiecej informacji na temat
zagrozen mozna znalez¢ w dokumencie NIST SP 800-30 (NSC 800-30) z pézniejszymi zmianami.

24 Strategia ciagtego monitorowania dotyczaca pojedynczego systemu moze réwniez obejmowac
wskazniki zwigzane z jego potencjalnym wptywem na inne systemy.
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wykorzystywane na poziomach organizacji, misji oraz proceséw biznesowych

i systemow informacyjnych w celu wsparcia zarzadzania ryzykiem. Cho¢ wymagania
dotyczace czestotliwosci moga byc¢ rézne, kazdy poziom korzysta z informaciji
zwigzanych z bezpieczenstwem, ktore sg aktualne i zwigzane z procesami, ktérych
dotycza. Dziatania zwigzane z etapem 6 ram zarzadzania ryzykiem wykonywane

w kontekscie programu ciggtego monitorowania bezpieczenstwa informacji stuza
biezacemu okreslaniu ryzyka dotyczacego systemu informacyjnego oraz jego

akceptacje, czyli realizacji etapu 5 ram zarzadzania ryzykiem - autoryzacji.
2.2. CIAGEA AUTORYZACJA SYSTEMOW

Wstepne upowaznienie do dziatania opiera sie na danych dostepnych w danym
momencie, jednak nalezy pamietaé, ze systemy i Srodowiska eksploatacji ulegaja
zmianom. Biezgca ocena skutecznosci zabezpieczen pozwala na przeprowadzanie
autoryzacji bezpieczenstwa systemu w czasie w wysoce dynamicznych srodowiskach
operacyjnych, ktére charakteryzujg zmienne zagrozenia, podatnosci, technologie,
misje oraz procesy biznesowe. Dzieki ciggtemu monitorowaniu bezpieczenstwa
informacji, informacje o zagrozeniach lub podatnosciach sg oceniane niezwtocznie,
gdy tylko zostang udostepnione, co pozwala organizacjom na dostosowanie wymagan
bezpieczenstwa lub pojedynczych zabezpieczen w razie potrzeby w celu utrzymania
decyzji dotyczacych autoryzacji. Proces uzyskiwania autoryzacji systemu, a takze
ogoblnego zarzadzania bezpieczenstwem informacji i ryzykiem zwigzanym z systemem

informacyjnym, sktada sie na ramy zarzadzania ryzykiem?>.

Ramy zarzadzania ryzykiem, przedstawione na rysunku 2-2, stanowig uporzadkowany
i ustrukturyzowany proces, ktory taczy dziatania zwigzane z bezpieczenstwem
systemu informacyjnego i zarzadzaniem ryzykiem w cyklu zycia systemu. Etap
monitorowania (etap 6) ram zarzadzania ryzykiem obejmuje interakcje miedzy trzema

poziomami, co jest widoczne w przegladzie strategii ciagtego monitorowania

25 Upowaznienie do dziatania moze by¢ czesciowo zalezne od oceny lub monitorowania oraz biezacej
autoryzacji bezpieczenstwa zabezpieczer wspélnych. Dokument NIST SP 800-37 z pdzZniejszymi
zmianami zawiera informacje na temat autoryzacji bezpieczenstwa wspélnych zabezpieczen.
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bezpieczenstwa informacji na rysunku 2-1. Interakcja miedzy poziomami obejmuje
dane pochodzace od wtascicieli systemoéw, dostawcow zabezpieczen wspdélnych

i 0séb autoryzujacych z ocen zabezpieczen i dotyczace autoryzacji systemu

i zabezpieczen wspdlnych na potrzeby zarzadzania ryzykiem?¢. Istnieje rowniez proces
rozpowszechniania zaktualizowanych informacji zwigzanych z ryzykiem, takich jak
dane dotyczace podatnosci i zagrozen oraz tolerancji ryzyka organizacyjnego

z poziomow 1 2, wérdd oséb autoryzujacych i wiascicieli systeméw informacyjnych.
Gdy ramy zarzadzania ryzykiem sg stosowane w organizacji, ktéra wdrozyta réwniez
solidng strategie ciggtego monitorowania bezpieczenstwa informacji, przedstawiciele
organizacji majg mozliwos¢ uzyskania na zagdanie wgladu w stan jej bezpieczenstwa

i wptyw kazdego systemu na ten stan.

26 Role i obowiazki przedstawicieli organizacji w ramach programu ciggtego monitorowania oméwiono
w rozdziale 2.4. Dokument NIST SP 800-37 z pdzniejszymi zmianami opisuje interakcje zwigzane
z zarzadzaniem ryzykiem w kontekscie ram zarzadzania ryzykiem.
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Opis architektury OMOWIENIE Informacje poczatkowe
Modele referencyjne architektury PROCESU Przepisy prawa, dyrektywy, zasady,
Architektura segmentow i rozwiazan Punkt wyjiciowy wytyczne, cele sirategiczne,
Informacje o misjach i procesach priorytety | dostepnosc zasobow,
biznesowych Granice aystemaw fancuch dostaw
Powtarzac w razie koniecznosci Ftap 1
EATEGORYZACTA '
Etap 6 informacyjych Etan 2
MONITOROWANIE WYBOR
zabezplaczen b .
RAMY
ZARZADZANIA
EYZYKIEM
Etap 5
Etap 3
AUTORYZACIA -
. . WDROZENIE
svetemu informacyjnego . .
Etap 4 zaberplaczen
OCENA

Rysunek 2-2. Ramy zarzadzania ryzykiem

Wyniki zaprojektowanego w sposéb strategiczny i dobrze zarzagdzanego programu
ciggtego monitorowania bezpieczenstwa informacji w catej organizacji moga by¢
wykorzystywane do utrzymania upowaznienia systemow do dziatania oraz aktualizacji
wymaganych informacji i danych dotyczacych systemow (tj. planu bezpieczenstwa
systemoéw wraz ze sprawozdaniami z oceny ryzyka, sprawozdaniami z oceny
bezpieczenstwa oraz planow i etapow dziatania). Narzedzia do zarzadzania
bezpieczenstwem i raportowania mogg zapewnia¢ funkcje automatyzacji aktualizacji
kluczowych informacji potrzebnych do podejmowania biezacych decyzji dotyczacych
autoryzacji. Strategia ciggtego monitorowania bezpieczenstwa informacji utatwia
rowniez podejmowanie decyzji opartych na ryzyku w odniesieniu do upowaznienia do
dziatania systemoéw informacyjnych i autoryzacji bezpieczenstwa dla zabezpieczen
wspolnych poprzez dostarczanie na zagdanie nowych informacji o zagrozeniach lub

podatnosciach. Proces oceny zabezpieczen i okres$lania ryzyka, ktory zwykle jest
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statyczny pomiedzy autoryzacjami, jest w ten sposdb przeksztatcany w dynamiczny
proces, ktéry wspomaga natychmiastowe dziatania w zakresie reagowania na ryzyko
i przystepne cenowo, biezace autoryzacje. Ciggte monitorowanie zagrozen,
podatnosci i skutecznosci zabezpieczen zapewnia Swiadomosé sytuacyjng i umozliwia
podejmowanie biezacych decyzji autoryzacyjnych opartych na ryzyku. Odpowiednio
zaprojektowana strategia i program ciggtego monitorowania bezpieczenstwa
informacji pozwala na przeprowadzanie biezacych autoryzacji, w tym pojedynczych,

tacznych i wspdlnych autoryzacji?’.

Strategia ciggtego monitorowania bezpieczenstwa informacji wspierajgca biezaca
ocene i autoryzacje moze potencjalnie wymagac¢ duzych zasobéw i by¢ niezwykle
czasochtonna. Gromadzenie informacji zwigzanych z bezpieczenstwem i ciggta ocena
kazdego aspektu wszystkich zabezpieczeh wdrozonych w organizacji jest podejsciem
niepraktycznym i nieefektywnym. Bardziej praktycznym podejsciem jest ustalenie
interwatéw gromadzenia informacji zwigzanych z bezpieczenstwem oraz
przeprowadzanych ocen. Czestotliwos¢ ocen powinna byc¢ wystarczajaca do
zapewnienia odpowiedniego bezpieczenstwa wspétmiernego do ryzyka, zgodnie

z kategoryzacja systemu i wymaganiami strategii ciagtego monitorowania
bezpieczenstwa informacji. Prébkowanie obiektéw bezpieczenstwa systemow
informacyjnych zastepujgce kompleksowe kontrole moze by¢ réwniez wydajnym

i skutecznym sposobem monitorowania, szczegélnie w przypadkach, gdy
monitorowanie nie jest zautomatyzowane. Wazne zagadnienia dotyczace okreslania
wielkosci préby i czestotliwosci monitorowania oméwiono w rozdziale trzecim.
Czestotliwosci monitorowania (np. roczne, kwartalne, miesieczne, dzienne) nie
powinny by¢ statyczne i jednakowe dla wszystkich wskaznikéw. Czestotliwo$¢ oceny
i monitorowania zabezpieczen jest na przyktad dostosowywana do zmian

w organizacyjnych systemach informacyjnych lub ich srodowiskach operacyjnych,

w tym do pojawiajacych sie informacji o zagrozeniach bezpieczenstwa

i podatnosciach. Priorytety strategii ciggtego monitorowania bezpieczenstwa

27 Oméwienie rodzajéw autoryzacji znajduje sie w dokumencie NIST SP 800-37 z pézniejszymi zmianami.
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informacji réznia sie i s dostosowywane w odpowiedzi na incydenty zwigzane

Z bezpieczenstwem, w celu zidentyfikowania problemoéw z wdrozonymi
zabezpieczeniami lub w celu oceny zmian w systemach i komponentach systemoéw,
ktére maja znaczacy wptyw na bezpieczenstwo. Strategia ciggtego monitorowania
bezpieczenstwa informacji moze zapewnia¢ dynamiczne aktualizacje danych
zwigzanych z bezpieczenstwem w celu obstugi autoryzacji systemu

przeprowadzanych w dowolnych odstepach czasu.

Rozdziat 3.2.2 zawiera petniejsze omowienie czynnikow, ktére nalezy wzigé pod

uwage przy okreslaniu czestotliwosci monitorowania.

23. ROLA AUTOMATYZACJI W STRATEGII CIAGLEGO
MONITOROWANIA BEZPIECZENSTWA INFORMACJI

Wszedzie tam, gdzie istniejg takie mozliwosci, organizacje poszukujg zautomatyzowanych
rozwiazan, aby obnizy¢ koszty, zwiekszy¢ wydajnos$¢ i poprawi¢ niezawodnosé
monitorowania danych zwigzanych z bezpieczenstwem. Bezpieczenstwo stanowi skutek
potaczonych dziatan personelu, proceséw i technologii. Automatyzacja bezpieczenstwa
informacji oznacza przede wszystkim automatyzacje aspektéw bezpieczenstwa, ktore
wymagaja niewielkiej interakcji ze strony cztowieka. Zautomatyzowane narzedzia sa
czesto w stanie rozpoznac wzorce i powigzania, ktére moga umknac uwadze ludzkich
analitykéw, zwtaszcza gdy analiza jest przeprowadzana na duzych zbiorach danych.
Obejmuje to zagadnienia takie jak weryfikacja ustawien poszczegolnych urzadzen
koncowych w sieci oraz zapewnianie zgodnosci oprogramowania zainstalowanego na
urzadzeniu z polityka organizacyjna. Automatyzacja pozwala na rozszerzenie proceséw
bezpieczenstwa realizowanych przez specjalistéw ds. bezpieczenstwa w organizacji

i moze zmniejszy¢ ilo$¢ czasu, jaki pracownicy poswiecaja na wykonywanie zbednych
zadan, zwiekszajac tym samym ilos¢ czasu, jaki wyszkolony specjalista moze poswieci¢ na
zadania wymagajace ludzkiego punktu widzenia.

Strategia ciggtego monitorowania bezpieczenstwa informacji nie skupia sie wytacznie

na informacjach zwigzanych z bezpieczenstwem, ktére s tatwe do zebrania przez

organizacje lub zautomatyzowania. Kiedy program ciggtego monitorowania
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bezpieczenstwa informacji jest wdrazany po raz pierwszy, w organizacji z duzym
prawdopodobienstwem istnieje szereg aspektdw programu bezpieczenstwa, ktére sa
monitorowane recznie. Mozliwosci organizacji w zakresie monitorowania z czasem
ulegaja rozwojowi i sg rozszerzane. Wskazniki zmieniaja sie wraz z wyciggnietymi
whnioskami i lepszym wglagdem w stan bezpieczenstwa organizacji, a takze tolerancja
ryzyka. Strategia ciggtego monitorowania bezpieczenstwa informacji koncentruje sie
na dostarczaniu odpowiednich danych na temat skutecznosci zabezpieczen i stanu
bezpieczenstwa organizacji, umozliwiajac przedstawicielom organizacji podejmowanie
swiadomych, terminowych decyzji dotyczacych zarzadzania ryzykiem. W zwigzku

z tym wdrazanie, skutecznos$¢ i adekwatnos$¢ wszystkich zabezpieczen sg

monitorowane wraz ze stanem bezpieczenstwa organizacyjnego.

Okreslajac zakres automatyzacji praktyk zwigzanych ze strategia ciggtego
monitorowania bezpieczenstwa informacji, organizacje biorg pod uwage mozliwosci
wynikajace ze standaryzacji proceséw, ktére mozna uzyskaé dzieki automatyzacji,

a takze potencjalng wartos$¢ (lub brak wartosci) automatyzacji gromadzenia informacji
zwigzanych z bezpieczenistwem z perspektywy zarzadzania ryzykiem. Ponadto
organizacje biorg pod uwage takze kwestie takie jak potencjalna wartos¢ przypisania

pracownikéw do innych zadan oraz zwiekszenie Swiadomosci sytuacyjne;j.

Cho¢ automatyzacja niektérych zagadnien zwigzanych z bezpieczernistwem
informacyjnym moze znacznie zmniejszy¢ ilos¢ czasu poswiecanego przez ludzi na
wykonywanie niektérych zadan, nie jest mozliwe petne zautomatyzowanie wszystkich
zadan zwiagzanych z bezpieczenstwem informacji w organizacji. Na przyktad technologie
omowione w zataczniku D do niniejszego dokumentu nadal wymagajg analizy przez
cztowieka w celu wdrozenia i utrzymania narzedzi, a takze odpowiedniej interpretac;ji
wynikéw. Co wiecej, narzedzia te dziatajg w kontekscie procesow zaprojektowanych,
wdrozonych i utrzymywanych przez ludzi. Jesli poszczegdlne osoby wykonuja swoje
obowiazki bez poszanowania dla bezpieczenstwa, skuteczno$é technologii spada,

a bezpieczenstwo systemoéw, misji, proceséw biznesowych oraz procesow

organizacyjnych wspieranych przez te systemy jest zagrozone.
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Automatyzacja sprawia, ze informacje zwigzane z bezpieczenstwem sa tatwo
dostepne w srodowisku, w ktérym zmieniaja sie potrzeby dotyczace ciggtego
monitorowania. Dlatego podczas wdrazania zabezpieczen (etap 3 ram zarzadzania
ryzykiem) bierze sie pod uwage mozliwosci dostepnych technologii w zakresie
wsparcia ciggtego monitorowania bezpieczenstwa informacji jako czes¢ kryteriéw

okreslajacych, w jaki sposéb najlepiej wdrozy¢ dane zabezpieczenie.
W tym celu uwzglednia sie narzedzia ISCM, ktoére:
. gromadzg informacje z réznych zrédet (np. obiektow oceny?8);

. uzywajg otwartych specyfikacji, takich jak automatyczny protokét zabezpieczen

zawartosci (ang. Security Content Automation Protocol - SCAP);

. zapewniajg interoperacyjnos$¢ z innymi produktami, takimi jak centrum pomocy,
systemy zarzadzania zapasami, systemy zarzadzania konfiguracja i rozwigzania

w zakresie reagowania na incydenty;

. zapewniaja zgodnos¢ z obowigzujgcymi przepisami, rozporzadzeniami wykonawczymi,

dyrektywami, politykami, przepisami, normami, standardami i rekomendacjami;

. zapewniajg mozliwosci przygotowywania sprawozdan z mozliwoscia dostosowania
danych wyjsciowych i przechodzenia od wysokopoziomowych, zestawionych

wskaznikow do wskaznikdw na poziomie pojedynczych systemow; oraz

. umozliwiaja konsolidacje danych w narzedziach do zarzadzania
bezpieczenstwem informacji i zdarzeniami (ang. Security Information and Event

Management - SIEM) oraz pulpitach nawigacyjnych.

Automatyzacja wspiera gromadzenie wiekszej ilosci danych, z wiekszg czestotliwoscig oraz
z szerszego zakresu produktéw, technologii, proceséw, srodowisk oraz od wiekszej liczby
pracownikow. Moze zatem sprawié, ze kompleksowa, biezaca kontrola bezpieczenstwa

informacji stanie sie praktyczna i przystepna cenowo. Skutecznos¢ organizacji

28 Informacje na temat obiektéw oceny znajduja sie dokumencie NIST SP 800-53A (NSC 800-53A)
z pdzZniejszymi zmianami.
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w wykorzystywaniu wynikow monitorowania (uzyskanych w sposéb reczny lub
zautomatyzowany) niezmiennie zalezy jednak od strategii ciggtego monitorowania
bezpieczenstwa informacji, w tym prawidtowosci i kompleksowosci wskaznikéw, a takze
proceséw analizy wynikdw monitorowania i reagowania na ustalenia. Technologie
umozliwiajgce automatyzacje niektorych zadan w zakresie ciggtego monitorowania

bezpieczenstwa informacji oméwiono bardziej szczegdtowo w zataczniku D.

24. ROLE | OBOWIAZKI ZWIAZANE Z CIAGLYM
MONITOROWANIEM BEZPIECZENSTWA INFORMACJI

Niniejszy rozdziat zawiera opis rél i obowigzkéw kluczowych?? uczestnikéw
zaangazowanych w program ciggtego monitorowania bezpieczenstwa informacji
organizacji. Zréznicowane misje i struktury organizacyjne mogg prowadzi¢ do réznic
w konwencjach nazewnictwa rél zwigzanych z ciggtym monitorowaniem
bezpieczenstwa informacji oraz sposobie przydzielania okreslonych obowigzkéw
pracownikom organizacji - mogg wystapic sytuacje, w ktérych na przyktad wiele oséb

bedzie petnito te sama role, badz jedna osoba bedzie petnita jednoczesnie wiele rol.

Role i obowigzki powszechnie zwigzane z ciggtym monitorowaniem

bezpieczenstwa informacji:

Kierownik jednostki organizacyjnej (ang. Head of Agency) Kierownik jednostki
organizacyjnej bedzie z duzym prawdopodobieristwem zaangazowany w dziatania
w zakresie ciggtego monitorowania bezpieczenstwa informacji w kontekscie

zarzadzania ryzykiem.

Funkcja wykonawcza ds. ryzyka (ang. Risk Executive). Osoba odpowiedzialna za zarzadzanie
ryzykiem nadzoruje strategie i program ciggtego monitorowania bezpieczenstwa informacji
organizacji. Osoba odpowiedzialna za zarzadzanie ryzykiem dokonuje przegladow
sprawozdan powstatych w ramach procesu ciggtego monitorowania bezpieczenstwa
informacji i traktuje je jako dane wejsciowe do decyzji dotyczacych postawy wobec ryzyka

w zakresie bezpieczenstwa informacji i tolerancji ryzyka oraz przekazuje informacje

29 Dodatkowe informacje w zakresie nazewnictwa rdl i obowigzkéw - patrz NSC 800-37, NSC 7298.
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jednostkom odpowiedzialnym za misje, procesy biznesowe oraz systemy informacyjne

w zakresie strategii i wymagan ISCM; sprzyja wspotpracy miedzy jednostkami
organizacyjnymi, koordynuje udostepnianie informacji zwigzanych z bezpieczenstwem;
zapewnia dostepne dla catej organizacji forum pozwalajace na analize wszystkich zrodet
ryzyka i dba o to, by informacje o ryzyku byty brane pod uwage przy podejmowaniu decyzji

dotyczacych ciggtego monitorowania.

Osoba odpowiedzialna za technologie informacyjne (ang. Chief Information Officer, CIO). CIO
odpowiada za kierowanie programem ciggtego monitorowania bezpieczenstwa informac;ji
w organizacji. ClIO zapewnia ustanowienie i wdrozenie skutecznego programu ciggtego
monitorowania bezpieczenstwa informacji w organizacji poprzez ustalenie oczekiwan

i wymagan dotyczacych programu ISCM w organizacji; Scistg wspétprace z osobami
autoryzujacymi w celu zapewnienia finansowania, personelu i innych zasobow
wspierajacych realizacje ISCM; a takze zapewnia komunikacje na wysokim szczeblu i relacje

miedzy grupami roboczymi poszczegdlnych jednostek organizacyjnych.

Kluczowa osoba odpowiedzialna za bezpieczenstwo informacji (ang. Senior Information
Security Officer, SISO). SISO ustanawia, wdraza i utrzymuje program ciggtego
monitorowania bezpieczenstwa informacji w organizacji, opracowuje wytyczne
dotyczace programu organizacyjnego (zasady oraz procedury) w celu ciggtego
monitorowania programu bezpieczenstwa i systeméw informacyjnych; opracowuje
wytyczne dotyczace zarzadzania konfiguracja dla organizacji; konsoliduje i analizuje
plany i etapy dziatania w celu okreslenia stabych punktéw i brakéw

w zabezpieczeniach organizacyjnych, odpowiada za nabywanie lub opracowanie

i utrzymywanie zautomatyzowanych narzedzi do obstugi ISCM i biezacych autoryzacji;
zapewnia szkolenia w zakresie programu i procesu ISCM w organizacji oraz zapewnia
wsparcie osobom odpowiedzialnym za informacje i systemy informatyczne, a takze
dostawcom zabezpieczen wspdlnych w zakresie wdrazania ISCM na szczeblu

systemoéw informacyjnych.

Osoba autoryzujgca (ang. Authorizing Official). Osoba autoryzujaca odpowiada za
zapewnienie, ze program ciggtego monitorowania bezpieczenstwa informaciji

W organizacji jest stosowany w odniesieniu do danego systemu informacyjnego. Osoba
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autoryzujaca zapewnia utrzymanie stanu bezpieczenstwa systemu informacyjnego,
dokonuje przegladéw sprawozdan o stanie bezpieczenstwa i kluczowych dokumentéw na
temat bezpieczenstwa oraz okresla, czy ryzyko dla organizacji zwigzane z dziataniem
systemu informacyjnego pozostaje akceptowalne. Osoba ta okresla réwniez, czy
znaczace zmiany w systemie informacyjnym wymagaja ponownej autoryzacji i ponownie

autoryzuje system informacyjny, gdy jest to wymagane.

Witasciciel systemu informacyjnego/WHtasciciel informacji/Wtadajqcy informacjq (ang.
Information System Owner / Information Owner / Information Steward). Wtasciciel
systemu informacyjnego ustanawia procesy i procedury wspierajgce wdrozenie
programu ciggtego monitorowania bezpieczenstwa informacji w organizacji na
poziomie systemu. Obejmuje to opracowanie i udokumentowanie strategii ciggtego
monitorowania bezpieczenstwa informacji dla danego systemu informacyjnego, udziat
W procesie zarzadzania konfiguracjg w organizacji; opracowanie i utrzymywanie spisu
komponentéw zwigzanych z systemem informacyjnym, przeprowadzanie analiz
wptywu na bezpieczenstwo zmian w systemie informacyjnym, przeprowadzanie lub
odpowiedzialnosc¢ za przeprowadzanie ocen zabezpieczen zgodnie ze strategig ISCM,
opracowywanie i sktadanie sprawozdan o stanie bezpieczenstwa zgodnie z polityka

i procedurami organizacyjnymi; wdrazanie dziatan naprawczych niezbednych do
utrzymania autoryzacji systemu, wprowadzanie zmian do procesu monitorowania
zabezpieczen na poziomie systemu zgodnie z wymaganiami; przegladanie sprawozdan
dotyczacych ciggtego monitorowania bezpieczenstwa informacji od dostawcéw
zabezpieczen wspdlnych w celu sprawdzenia, czy zabezpieczenia te nadal zapewniaja
odpowiednig ochrone systemu informacyjnego oraz aktualizowanie krytycznych
dokumentoéw dotyczacych bezpieczenstwa w oparciu o wyniki procesu ciggtego

monitorowania bezpieczenstwa informacji.
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Dostawca zabezpieczen wspélnych?°. (ang. Common control provider) Dostawca
zabezpieczen wspodlnych ustanawia procesy i procedury wspierajgce biezace
monitorowanie zabezpieczen wspoélnych. Dostawca zabezpieczen wspélnych
opracowuje i dokumentuje strategie ciggtego monitorowania bezpieczenstwa
informacji dla przypisanych zabezpieczen, uczestniczy w procesie zarzadzania
konfiguracjg w organizacji, opracowuje i utrzymuje wykaz komponentéw zwigzanych
z zabezpieczeniami wspolnymi; przeprowadza analizy wptywu na bezpieczenstwo
zmian, ktore dotycza zabezpieczen wspadlnych, zapewnia zgodnos¢ oceny
zabezpieczen ze strategiag ISCM; przygotowuje i przedktada raporty o stanie
bezpieczenstwa zgodnie z zasadami oraz procedurami organizacyjnymi; w razie
potrzeby wdraza dziatania naprawcze w celu utrzymania autoryzacji zabezpieczen
wspolnych; aktualizuje i usprawnia proces monitorowania zabezpieczen wspdélnych
zgodnie z wymaganiami; aktualizuje krytyczne dokumenty dotyczace bezpieczenstwa
W miare pojawiania sie zmian oraz przekazuje krytyczne dokumenty dotyczace
bezpieczenstwa do poszczegdlnych wiascicieli informacji/wtascicieli systemoéw
informacyjnych i innych liderow wyzszego szczebla zgodnie z zasadami i procedurami

obowiazujgcymi w organizacji.

Osoba odpowiedzialna za bezpieczenstwo systemu informacyjnego (ang. Information
System Security Officer, ISSO). ISSO wspiera program ciggtego monitorowania
bezpieczenstwa informacji w organizacji, pomagajac wtascicielowi systemu
informacyjnego w wypetnianiu obowigzkéw wynikajacych z ISCM i uczestniczac

W procesie zarzadzania konfiguracja.

30" Organizacje moga mie¢ wielu dostawcdw zabezpieczen wspdlnych.
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Podmiot oceniajqgcy zabezpieczenia (ang. control assessor, CA). Podmiot oceniajacy
zabezpieczenia przekazuje informacje dotyczace bezpieczenstwa zgromadzone

w ramach procesow ciggtego monitorowania bezpieczenstwa informacji i ocenia
zabezpieczenia systemu informacyjnego lub zarzadzania programem ISCM

w organizacji. Podmiot oceniajacy zabezpieczenia opracowuje plan oceny
bezpieczenstwa dla wszystkich zabezpieczen, przedktada plan oceny bezpieczenstwa
do zatwierdzenia przed przeprowadzeniem ocen; przeprowadza oceny zabezpieczen
zgodnie z planem oceny bezpieczenstwa; aktualizuje sprawozdanie z oceny
bezpieczenstwa w miare zmian zachodzacych w ramach ciggtego monitorowania
bezpieczenstwa informacji i aktualizuje badz zmienia plan oceny bezpieczenstwa

W razie potrzeby.

Organizacje mogg ustanawiac takze inne role, na przyktad administratora systemu
informacyjnego badz kierownika programu ISCM w zaleznosci od potrzeb, by

wspierac realizacje procesu ciggtego monitorowania bezpieczenstwa informacji.
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ROZDZIAt TRZECI

3.

PROCES

OKRESLANIE STRATEGII | WDRAZANIE PROGRAMU CIAGLEGO
MONITOROWANIA BEZPIECZENSTWA INFORMACJI

Niniejszy rozdziat opisuje proces opracowywania strategii i wdrazania programu,

ciggtego monitorowania bezpieczenstwa informacji, uwzgledniajac dziatania na

poziomach organizacji, misji oraz proceséw biznesowych, a takze systeméw

informacyjnych. Dobrze zaprojektowana strategia ciggtego monitorowania

bezpieczenstwa informacji obejmuje ocene zabezpieczen, monitorowanie stanu

bezpieczenstwa i opracowywanie sprawozdan dotyczacych stanu bezpieczenstwa

w celu wspierania szybkiego podejmowania decyzji opartych na ryzyku w catej

organizacji. Obejmuje roéwniez procesy zapewniajgce odpowiednia reakcje na

ustalenia. Strategia dziatania organizacji uwzgledniajgca wykorzystanie

zgromadzonych danych jest réwnie wazna, jesli nie wazniejsza niz samo ich

gromadzenie. Proces opracowywania strategii i wdrazania programu ciggtego

monitorowania bezpieczenstwa informacji obejmuje nastepujace etapy:

Okreslenie (ang. Define) strategii ciggtego monitorowania bezpieczenstwa
informacji na podstawie poziomu tolerowanego ryzyka, ktéra uwzglednia zasoby,
swiadomo$¢ podatnosci, aktualne informacje o zagrozeniach oraz wptyw na

misje oraz procesy biznesowe.

Ustanowienie (ang. Establish) programu ciggtego monitorowania bezpieczenstwa
informacji okreslajgcego wskazniki, czestotliwo$¢ monitorowania stanu

bezpieczenstwa, czestotliwos$¢ oceny zabezpieczen oraz architekture techniczna.

Wdrozenie (ang. Implement) programu ciggtego monitorowania bezpieczenstwa
informacji oraz gromadzenie informacji zwigzanych z bezpieczenstwem na
potrzeby wskaznikéw, ocen i sprawozdan. Automatyzacja gromadzenia, analizy

i przygotowywania sprawozdan z danych tam, gdzie to mozliwe.
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. Analiza (ang. Analyze) zgromadzonych danych oraz przygotowywanie
Sprawozdan (ang. Report) okreslajagcych stosowne reakcje i dziatania. Na tym
etapie konieczne moze by¢ zebranie dodatkowych informacji w celu wyjasnienia

lub uzupetnienia istniejacych danych z monitoringu.

. Reagowanie (ang. Respond) na ustalenia za pomocg technicznych, zarzadczych
i operacyjnych dziatan tagodzacych lub akceptacji ryzyka, przeniesienia go lub

podzielenia sie nim z innym podmiotem, badz tez unikania lub odrzucenia ryzyka.

. Przeglad i aktualizacja (ang. Review and Update) programu monitorowania,
dostosowanie strategii ciggtego monitorowania bezpieczenstwa informacji
i rozwoj dziatan pomiarowych w celu zwiekszenia widocznosci zasobow
i Swiadomosci podatnosci, umozliwienia kontroli nad bezpieczenstwem
infrastruktury informacyjnej organizacji w oparciu o dane oraz zwiekszenia

odpornosci organizacji.

Proces ten zostat przedstawiony ponizej na rysunku 3-1.

okreslenje

- Ciggte monitorowanie :
= Powigzania z toleranqa
ryzyka
Dostosowanie do
biezgcych potrzeb
Aktywne
Zaangazowanie

kierownictwa

2 £C
4/7‘9”23/ SprawozdawczO>_~—

Rysunek 3-1. Proces ciggtego monitorowania bezpieczenstwa informacji
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Tolerowanie ryzyka, architektura korporacyjna, architektura bezpieczenstwa,
konfiguracje bezpieczenstwa, plany zmian w architekturze korporacyjnej i dostepne
informacje o zagrozeniach dostarczajg danych, ktére majg fundamentalne znaczenie
dla realizacji poszczegélnych etapow i biezacego zarzadzania ryzykiem zwigzanym

z bezpieczenstwem informacji. Informacje zwigzane z bezpieczenstwem sa
analizowane pod katem ich znaczenia dla zarzadzania ryzykiem organizacyjnym na

wszystkich trzech poziomach.

Pozostata czesc tego rozdziatu omawia proces ciggtego monitorowania bezpieczenstwa
informacji i dostarcza szczegétowych informacji dotyczace zagadnien, ktérych nie obejmuja
istniejgce zalecenia, a w stosownych przypadkach odwotuje sie do istniejgcych
rekomendacji. Gtéwne role, role pomocnicze, oczekiwane dane wejsciowe i oczekiwane
wyniki dotyczace kazdego etapu powinny by¢ traktowane jako wskazéwki. Role

i obowiazki moga roznic sie w zaleznosci od organizacji, podobnie jak szczegoty

wdrozeniowe programu ciggtego monitorowania bezpieczenstwa informacji.

3.1. OKRESLENIE STRATEGII CIAGLEGO MONITOROWANIA
BEZPIECZENSTWA INFORMACJI

Skuteczne dziatania w zakresie ciggtego monitorowania bezpieczenstwa informacji
rozpoczynaja sie od opracowania strategii, ktéra odnosi sie do wymagan i dziatan

w zakresie ciggtego monitorowania bezpieczenstwa informacji na kazdym szczeblu
organizacji - organizacyjnym, misji i proceséw biznesowych, a takze systemow
informacyjnych. Kazdy poziom odpowiada za monitorowanie wskaznikéw
bezpieczenstwa i ocene skutecznosci zabezpieczen w okreslonych interwatach,

a takze przeprowadza oceny oraz przygotowuje sprawozdania dotyczace stanu
zabezpieczen dostosowane w celu wsparcia podejmowania decyzji na poszczegdlnych
poziomach. Zasady, procedury, narzedzia i szablony wdrazane z pozioméw 1i 2 lub
ktére sa zarzadzane zgodnie z wytycznymi z poziomow 1 i 2 w najwiekszym stopniu
wspierajg wykorzystanie danych w ramach pozioméw oraz miedzy nimi. Nizsze
poziomy moga wymagac wiekszej liczby informacji w poréwnaniu z wyzszymi

poziomami, w zwigzku z czym moga opracowac strategie dotyczace danego poziomu,
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spojne ze strategiami stosowanymi na wyzszych poziomach i spetniajgce wymagania
danego poziomu w zakresie podejmowania decyzji. W zaleznosci od organizacji,

zadania i dziatania wykonywane na poszczegdélnych poziomach moga sie pokrywac.

Ponizsze wskazowki, cho¢ nie maja charakteru nakazowego, pomagajg w opracowaniu
podejscia do ciggtego monitorowania bezpieczenstwa informacji w catej organizacji,
ktére najlepiej wykorzystuje znormalizowane metodologie i spdjne praktyki, a tym
samym maksymalizuje skutecznos$¢ i mozliwosci wykorzystania danych zwigzanych

z bezpieczenstwem. W miare zachodzgcych zmian strategia ciggtego monitorowania
bezpieczenstwa informacji jest weryfikowana pod katem adekwatnosci, odzwierciedlania
tolerancji ryzyka organizacyjnego, poprawnosci pomiaréw i uzytecznosci wskaznikéw.
Nieodtaczng czescig kazdej strategii ciggtego monitorowania bezpieczenstwa informaciji jest
witgczenie kryteriéw opisujgcych warunki, ktére powodujg koniecznos¢ przeprowadzenia jej
przegladu lub aktualizacji innych niz audyty i kontrole przeprowadzane w ustalonych
odstepach czasowych. Organizacja okresla kryteria i procedury aktualizacji programu ciggtego

monitorowania bezpieczenstwa informacji w oparciu o zmieniong strategie ISCM.

3.1.1. STRATEGIA CIAGLEGO MONITOROWANIA BEZPIECZENSTWA
INFORMACIJI NA POZIOMIE ORGANIZACJI (POZIOM 1) ORAZ
POZIOMIE MISJI | PROCESOW BIZNESOWYCH (POZIOM 2)

Osoba odpowiedzialna za zarzadzanie ryzykiem okresla ogdlng tolerancje na ryzyko
organizacyjne i strategie ograniczania ryzyka na poziomie organizacji®l. Strategia
ciggtego monitorowania bezpieczenstwa informacji jest opracowywana i wdrazana

w celu wspomagania zarzadzania ryzykiem zgodnie z tolerancja ryzyka
organizacyjnego. Chociaz strategia, polityka i procedury ciggtego monitorowania
bezpieczenstwa informacji moga by¢ opracowywane na dowolnym poziomie
organizacji, zazwyczaj strategia ISCM obejmujaca catg organizacje i zwigzana z nig
polityka sg opracowywane na poziomie organizacji, a ogélne procedury wdrozeniowe
sg wypracowywane na poziomie misji i proceséw biznesowych. Jesli strategia

obejmujaca catg organizacje jest opracowywana na poziomie misji i proceséw

31 Informacje na temat rél i obowiazkéw osoby odpowiedzialnej za zarzadzanie ryzykiem znajduja sie
w dokumencie NIST SP 800-39 z pdzniejszymi zmianami.
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biznesowych, osoby odpowiedzialne na poziomie 1 dokonujg przegladu strategii,
a nastepnie zatwierdzajg ja, by zapewnic¢ uwzglednienie tolerancji ryzyka dla catej
organizacji we wszystkich misjach i procesach biznesowych. Informacje te sg
przekazywane pracownikom na poziomach misji i procesow biznesowych oraz
systemoéw informacyjnych oraz uwzgledniane w strategii, politykach i procedurach

na tych poziomach.

Ponizsze polityki, procedury i szablony, opracowane na poziomach 1 badz 2,
umozliwiaja realizacje standardowych proceséw wspierajacych strategie ciggtego

monitorowania bezpieczenstwa informacji w catej organizacji:
. Polityki okreslajace kluczowe wskazniki.
. Polityki wprowadzania zmian do strategii monitorowania oraz jej utrzymywania.

. Polityki i procedury oceny skutecznosci zabezpieczen (wspdlnych, hybrydowych

oraz poszczegdlnych systemow).
. Polityki i procedury monitorowania stanu bezpieczenstwa.

. Polityki i procedury w zakresie sprawozdan dotyczacych stanu bezpieczenstwa

(monitorowanie skutecznosci i stanu zabezpieczen).
. Polityki i procedury oceny ryzyka oraz uzyskiwania informacji o zagrozeniach.

. Polityki i procedury zarzadzania konfiguracjami oraz analizy wptywu

na bezpieczenstwo?32.

. Polityki i procedury dotyczace wdrazania narzedzi w catej organizacji oraz

ich wykorzystania.
. Polityki i procedury dotyczace ustalania czestotliwosci monitorowania.

. Polityki i procedury dotyczace okreslania wielkosci prob i grup docelowych oraz

doborem préb.

32 Wiecej informacji na temat zarzadzania konfiguracja z punktu widzenia bezpieczenstwa znajduije sie
w dokumencie NIST SP 800-128 z pdzniejszymi zmianami.
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. Procedury dotyczace wyznaczania wskaznikéw w zakresie bezpieczenstwa

i zrodet danych.
. Szablony oceny ryzyka.

. Szablony sprawozdan dotyczacych stanu bezpieczenstwa (skutecznosci

zabezpieczen oraz monitorowania stanu bezpieczenstwa).

Polityki, procedury i szablony muszg bezwzglednie uwzgledniac reczne

i zautomatyzowane metodologie monitorowania. Dodatkowo na tych poziomach
organizacje ustanawiaja polityki oraz procedury w zakresie szkolenia pracownikéw
odpowiedzialnych za zadania zwigzane z ciggtym monitorowaniem bezpieczenstwa
informacji. Moze to obejmowac szkolenie w zakresie obstugi i korzystania ze
zautomatyzowanych narzedzi, ustalania pozioméw bazowych i dostrajania pomiaréw
w celu zapewnienia doktadnego monitorowania srodowisk operacyjnych. Moze
rowniez obejmowac szkolenie w zakresie rozpoznawania i odpowiedniego reagowania
na informacje oraz alarmy ze wskaznikoéw wskazujacych na ryzyko przekraczajace
dopuszczalne limity, a takze wewnetrznych lub zewnetrznych wymogoéw w zakresie
sprawozdawczosci. Szkolenie to moze by¢ uwzglednione w istniejgcych wymaganiach
szkoleniowych dotyczacych poszczegdlnych rél dla oséb odpowiedzialnych

W znaczacy sposob za bezpieczenstwo lub moze stanowi¢ oddzielne szkolenie

w zakresie wdrazania polityki i procedur ciggtego monitorowania bezpieczenstwa

informacji w organizacji.

Podczas wdrazania zasad, procedur i szablondw opracowanych na wyzszych poziomach,
pracownicy nizszych poziomow uzupetniajg wszelkie luki zwigzane z procesami dotyczace
zagadnien dotyczacych danego poziomu. Decyzje i dziatania podejmowane przez osoby na
poziomach 1 i 2 mogg by¢ ograniczone przez takie czynniki, jak potrzeby misji lub proceséow
biznesowych, ograniczenia dotyczace infrastruktury lub zasobéw ludzkich, niezmienne

zasady zarzadzania i czynniki zewnetrzne.

Podstawowe role: Osoba odpowiedzialna za zarzadzanie ryzykiem, CIO, SISO,

osoby autoryzujace.

Role wspierajace: Wtasciciel systemu informacyjnego, dostawca zabezpieczen wspdélnych.
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Oczekiwane informacje: Ocena ryzyka organizacyjnego i informacje na temat
tolerowanego ryzyka, informacje o zagrozeniach, oczekiwania i priorytety organizacji,

narzedzia dostepne z linii biznesowych OMB badz od dostawcéw zewnetrznych.

Oczekiwane wyniki: Zaktualizowane informacje na temat tolerowanego ryzyka,
strategia ciggtego monitorowania bezpieczenstwa informacji dla organizacji oraz

powigzane polityki, procedury, szablony i narzedzia.

3.1.2. STRATEGIA CIAGLEGO MONITOROWANIA BEZPIECZENSTWA
INFORMACIJI NA POZIOMIE SYSTEMU INFORMACYJNEGO (POZIOM 3)

Strategia ciggtego monitorowania bezpieczenstwa informacji na poziomie systemu
informacyjnego jest opracowywana i wdrazana w celu wspierania zarzadzania ryzykiem, nie
tylko na poziomie systemow informacyjnych, ale na wszystkich trzech poziomach, zgodnie

z tolerancja ryzyka dotyczacego systemdw oraz organizacji. Mimo ze strategia moze zostac
okreslona na poziomach 1 lub 2, poziom 3 moze opracowac polityki dotyczace
poszczegoblnych systemodw oraz procedury wdrozeniowe. Informacje zwigzane

z bezpieczenstwem na poziomie systemu obejmujg dane oceny dotyczace zabezpieczen na
poziomie systemu oraz dane wskaznikéw uzyskane z zabezpieczeh na poziomie systemu.
Wiasciciele systemu ustanawiaja strategie ciggtego monitorowania bezpieczenstwa
informacji na poziomie systemu, biorgc pod uwage takie czynniki, jak architektura systemu
i Srodowisko operacyjne, a takze wymagania, zasady, procedury i szablony opracowane na

szczeblach organizacji oraz misjic2.

Ciagte monitorowanie bezpieczenstwa informacji na poziomie systemu dotyczy
oceniania zabezpieczen pod katem skutecznosci, monitorowania stanu
bezpieczenstwa i przygotowywania sprawozdan z ustalen. Na tym poziomie ocenie
nalezy poddawacd co najmniej wszystkie zabezpieczenia, w tym zabezpieczenia
wspolne oraz hybrydowe wdrozone na poziomie systemoéw pod katem ewentualnych

poprawek. Wiasciciele systeméw okreslajg czestotliwo$¢ oceny zabezpieczen na

33 Celem strategii ciagtego monitorowania bezpieczenstwa informacji jest zapewnienie, ze zagrozenia
dla architektury bezpieczenstwa sg obstugiwane w sposéb pozwalajacy na ograniczenie lub
minimalizacje wptywu na funkcje biznesowe i misje.
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podstawie informacji ze wszystkich trzech pozioméw. Pethe omdéwienie czynnikow,
ktére nalezy wzig¢ pod uwage przy okreslaniu czestotliwosci oceny i monitorowania,
mozna znalez¢ w rozdziale 3.2.2. Informacje zwigzane z bezpieczenstwem na poziomie
systemu sg wykorzystywane do okres$lenia stanu bezpieczenistwa na wszystkich trzech
poziomach. Wykorzystanie informacji zwigzanych z bezpieczenstwem na poziomie
systemu w wskaznikach stuzacych do okreslania stanu bezpieczenstwa zostato

omowione w rozdziale 3.2.1.

Strategia ciggtego monitorowania bezpieczenstwa informacji na poziomie systemoéw
informacyjnych wspiera rowniez biezacg autoryzacje. Biezaca autoryzacja oznacza
powtarzajace sie aktualizacje informacji o decyzjach autoryzacyjnych zgodnie

z czestotliwoscig oceny i monitorowania. Wyniki oceny z monitorowania zabezpieczen
wspolnych wdrazanych oraz zarzadzanych na szczeblu organizacji lub misji i proceséw
biznesowych mogg by¢ zestawiane z informacjami generowanymi na poziomie systeméw
informacyjnych w celu dostarczenia osobie autoryzujacej kompletnego zestawu
niezaleznie wygenerowanych danych.3* Dane z ocen realizowanych w ramach ciagtego
monitorowania bezpieczenstwa informacji powinny by¢ przekazywane osobie

autoryzujacej tak czesto, jak wymagaja tego zasady w organizaciji.
Podstawowe role: Wtasciciel systemu informacyjnego, dostawca zabezpieczen
wspolnych, ISSO.

Role wspierajace: SISO, osoba autoryzujaca, oceniajacy srodki bezpieczenstwa.

Oczekiwane informacje: Informacje dotyczace tolerowanego ryzyka organizacyjnego,
strategia ciggtego monitorowania bezpieczenstwa informacji w organizacji, polityki,

procedury, szablony, informacje o zagrozeniach dotyczacych systeméw oraz informacje na

34 Szczegotowe wymagania dotyczace niezaleznosci osoby oceniajacej zostaty opisane w dokumencie
NIST SP 800-53, w opisie zabezpieczenia rozszerzonego CA-2. Niezaleznos¢ oceniajacych powinna
dotyczy¢ wytacznie dziatania systemu. Z tego wzgledu osoby oceniajace moga by¢ wyznaczane na
poziomie organizacji badz misji i proceséw biznesowych, a takze pochodzi¢ z jednostek
wewnetrznych lub zewnetrznych niezaleznych wzgledem organizacji. Wyniki ocen
przeprowadzonych przez operatoréw systeméw moga by¢ wykorzystane, jesli zostaty zatwierdzone
przez niezaleznych oceniajacych.
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temat systemow, w tym plany bezpieczenistwa, sprawozdania z oceny bezpieczenstwa,

plany i etapy dziatania, plany oceny bezpieczenstwa, szacowanie ryzyka itp.3>.

Oczekiwane wyniki: Strategia ciggtego monitorowania bezpieczenstwa informacji na
poziomie systemu, ktéra uzupetnia strategie opracowane na poziomach 1i 2 oraz
program bezpieczenstwa organizacji, zarazem dostarczajac informacji na temat stanu
bezpieczenstwa wszystkich poziomdw oraz informacje w czasie rzeczywistym
dotyczace biezacych decyzji w zakresie autoryzacji systeméw zgodnie z zaleceniami

organizacyjnej strategii ISCM.
3.1.3. ROLE | OBOWIAZKI ZWIAZANE Z PROCESEM

Przedstawiciele poziomow 1 i 2 realizujg obowiagzki dotyczace catego procesu

ciggtego monitorowania bezpieczenstwa informacji, w tym:

. Wktad w rozwoj organizacyjnej strategii ciggtego monitorowania
bezpieczenstwa informacji, w tym ustanowienie wskaznikoéw, polityk
i procedur, zestawianie i korelowanie danych zgromadzonych na poziomie 3
z informacjami zwigzanymi z bezpieczenstwem wykorzystywanymi na
poziomach 1 i 2, ustalanie zasad dotyczacych czestotliwosci oceny
i monitorowania oraz regut zapewniajgcych wystarczajgca gtebokos¢ i zakres
ocen, gdy wykorzystywane sg metodologie probkowania [Etapy ISCM:

Okreslanie, Ustanowienie, Wdrozenie].

. Dokonywanie przegladéw wynikéw monitorowania (informacji zwigzanych
z bezpieczenstwem) w celu okreslenia stanu bezpieczenstwa zgodnie z polityka

organizacyjna i definicjami [Etap ISCM: Analiza/Sprawozdawczos¢].

. Analiza potencjalnego wptywu na bezpieczenstwo organizacji oraz misji
i procesdw biznesowych wynikajgcego ze zmian w systemach informacyjnych
i ich srodowiskach eksploatacji, a takze wptywu na bezpieczenstwo architektury
korporacyjnej wynikajacego z wdrazania lub utylizacji systeméw informacyjnych

[Etap ISCM: Analiza/Sprawozdawczosc].

35 Opisane informacje dotyczace systemu stanowia rezultat ram zarzadzania ryzykiem.
Znormalizowane cyfrowe szablony i systemy zarzadzania dokumentami pozwalajg na czeste
aktualizacje danych generowanych przez programy ciggtego monitorowania.
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. Ustalenie, czy obecny poziom ryzyka miesci sie w granicach tolerancji ryzyka
ustalonych przez organizacje [Etapy ISCM: Analiza/Sprawozdawczosc¢,

Przeglad/Aktualizacja).

. Podejmowanie dziatan w celu reagowania na ryzyko, gdy pojawi sie taka
potrzeba, w tym miedzy innymi stwierdzenie koniecznosci ustanowienia nowych
lub zmienionych wskaznikéw, przeprowadzenia dodatkowych lub zmienionych
ocen, modyfikacji istniejgcych zabezpieczen wspolnych lub ustanowienia nowych
zabezpieczen w oparciu o wyniki biezacych dziatan w zakresie monitorowania

i oceny ryzyka [Etap ISCM: Reagowanie].

. Aktualizacja stosownej dokumentacji dotyczacej bezpieczenstwa [Etap

ISCM: Reagowanie].

. Przeglad nowych lub zmodyfikowanych przepiséw, dyrektyw, zasad i innych
dokumentow pod katem wszelkich zmian w wymaganiach dotyczacych

bezpieczenstwa [Etap ISCM: Przeglad/Aktualizacja).

. Przeglad wynikéw monitorowania w celu ustalenia, czy plany i zasady
organizacyjne wymagaja dostosowania lub aktualizacji [Etap ISCM:

Przeglad/Aktualizacja).

. Przeglad wynikéw monitorowania w celu zebrania nowych informacji na temat
podatnosci [Etap ISCM: Przeglad/Aktualizacjal.

. Przeglad informacji o nowych lub pojawiajgcych sie zagrozeniach, o ktérych
Swiadcza widoczne w wynikach monitorowania wskazniki zagrozen,
modelowanie zagrozen (oparte na zasobach i atakach), przeglad klasyfikowanych
i jawnych informacji o zagrozeniach, sprawozdan CERT i innych informacji
dostepnych z zaufanych zrédet, wymiana miedzy organizacjami i zrédtami
rzgdowymi [Etap ISCM: Przeglad/Aktualizacja].

Przedstawiciele poziomu 3 realizujg obowiazki dotyczace catego procesu ciggtego

monitorowania bezpieczenstwa informacji, w tym miedzy innymi:

. Zapewnianie wktadu w opracowywanie oraz wdrazanie strategii ciggtego

monitorowania bezpieczenstwa informacji obejmujacej catg organizacje wraz
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z rozwojem i wdrazaniem strategii ISCM na poziomie systemu [Etapy ISCM:

Okreslanie, Ustanowienie, Wdrozenie, etap ram zarzadzania ryzykiem: Wybor].

Wspieranie planowania i wdrazania zabezpieczen, narzedzi automatyzacji oraz
mechanizmow tacznosci miedzy tymi narzedziami w zwigzku z realizacjg strategii
ciggtego monitorowania bezpieczenstwa informacji [Etap ISCM: Wdrozenie; Etap

ram zarzadzania ryzykiem: Wybor].

Okreslenie wptywu zmian w systemie informacyjnym i jego sSrodowisku
eksploatacji, w tym zmian zwigzanych z uruchomieniem lub wycofaniem systemu
z eksploatacji, na bezpieczenstwo [Etap ISCM: Analiza/Sprawozdawczosc]; Etap

ram zarzadzania ryzykiem: Monitorowanie].

Biezaca ocena skutecznosci zabezpieczen [Etap ISCM: Wdrozenie; Etapy ram

zarzadzania ryzykiem: Ocena®¢, Monitorowanie].

Podejmowanie dziatan w celu reagowania na ryzyko, gdy pojawi sie taka potrzeba,

w tym miedzy innymi stwierdzenie koniecznosci przeprowadzenia dodatkowych lub
zmienionych ocen, modyfikacji istniejgcych zabezpieczen lub ustanowienia nowych
zabezpieczen w oparciu o wyniki biezacych dziatarn w zakresie monitorowania i oceny
ryzyka, a takze zadan do wykonania w ramach planu i etapéw dziatania [Etap ISCM:

Reagowanie; Etap ram zarzadzania ryzykiem: Monitorowanie].

Ciggte przekazywanie informacji na potrzeby planu bezpieczenstwa, sprawozdan
z ocen bezpieczenstwa oraz plandéw i etapéw dziatania w oparciu o wyniki

procesu ISCM [Etap ISCM: Reagowanie; Etap ram zarzadzania ryzykiem: 6].

Opracowywanie sprawozdan na temat stanu bezpieczenstwa systemoéw
informacyjnych, w tym danych wymaganych na potrzeby wskaznikéw na
poziomach 1 i 2 [Etap ISCM: Analiza/Sprawozdawczos¢; Etap ram zarzadzania

ryzykiem: Ocena, Monitorowanie].

Przed uzyskaniem wstepnej autoryzacji system nie jest objety programem ciggtego monitorowania
w organizacji. Odniesienie do etapu czwartego ram zarzadzania ryzykiem staje sie istotne po
uruchomieniu systemu, gdy w ramach procesu biezacej autoryzacji nastepuje przejscie przez ten etap.
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. Przeglad wynikajacego ze sprawozdan stanu bezpieczenstwa systemu
informacyjnego w celu ustalenia, czy ryzyko dla systemu
i organizacji pozostaje w granicach tolerancji ryzyka [Etap ISCM: Analiza/
Sprawozdawczos$¢; Etap ram zarzadzania ryzykiem: Autoryzacja,

Monitorowanie].

3.1.4. OKRESLANIE ZAKRESU PROBY

Organizacje moga uznac, ze zbieranie danych z kazdego obiektu bedacego
sktadnikiem kazdego systemu dziatajgcego w organizacji moze by¢ niepraktyczne lub
zbyt kosztowne. Préobkowanie to metodyka, ktérg mozna stosowac zaréwno

w przypadku recznego, jak i automatycznego monitorowania, co moze sprawic, ze
dziatania w zakresie ciggtego monitorowania bezpieczenstwa informacji beda bardziej
przystepne cenowo. Ryzyko zwigzane z prébkowaniem polega na tym, ze zakres
wybranej préby moze nie pozwoli¢ na dostrzezenie wszystkich réznic w wynikach
oceny, ktére zostatyby uzyskane w wyniku oceny wszystkich elementéw i sktadnikéw.
Moze to skutkowac niedoktadnym oszacowaniem skutecznosci zabezpieczen i stanu

bezpieczenstwa organizacji.

Dokument NIST SP 800-53A37 z pdzniejszymi zmianami zawiera szczegdtowe
informacje na temat uzyskiwania zadowalajgcego pokrycia przy okreslaniu zakresu
préb dla trzech wymienionych metod oceny - badania, wywiadu i testu. Zawarte
w dokumencie NIST SP 800-53A wytyczne dotyczace podstawowych,
ukierunkowanych i kompleksowych testow?3® pozwalaja na zaspokojenie
zapotrzebowania na ,reprezentatywng probe obiektéw oceny” lub ,wystarczajaco
duzej préby obiektéw oceny”. Do iloSciowego okreslenia wielkosci préby mozna

wykorzystac narzedzia statystyczne.

Dokument NIST 800-53A obejmuje rekomendacje, ktérych celem jest rozwigzanie
problemu prébkowania, a w szczegdlnosci kwestii pokrycia. Przy doborze zakresu préby

odpowiednie pokrycie mozna zapewni¢ poprzez uwzglednienie trzech kryteriéw:

37 Patrz: polskojezyczna publikacja NSC 800-53A. Przypis odnosi sie do catego dokumentu.
38 Por. zatacznik D do dokumentu NIST SP 800-53A z pdzniejszymi zmianami.
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. Rodzaje obiektow oceny - nalezy zapewni¢ dostateczng réznorodnos$¢ rodzajow

obiektéw oceny.

. Liczba obiektow kazdego rodzaju - nalezy dobra¢ dostateczng liczbe obiektow
kazdego rodzaju, aby zagwarantowad, ze ocena dodatkowych obiektéw

doprowadzi do uzyskania spojnych ustalen.

. Okreslone obiekty dla kazdego ocenianego rodzaju - biorgc pod uwage
wszystkie istotne obiekty w catej organizacji, ktére moga zosta¢ ocenione, nalezy
uwzglednié¢ dostateczng liczbe obiektéw dla kazdego rodzaju w prébce, aby
w wystarczajacym stopniu uwzgledni¢ znang lub przewidywang zmiennos¢

wynikow oceny.

Pomiary wybranej proby sa podsumowywane w postaci statystyki (np. Sredniej dla
préby), a obserwowana wartosc¢ jest poréwnywana z dopuszczalng wartoscig ustalong
na podstawie tolerancji ryzyka w organizacji. Statystyki obliczone na postawie
probkowania moga nie by¢ wiarygodne dla wszystkich systeméw, jesli préba nie jest
dobierana losowo i jesli wielko$¢ préby (ocenianych obiektéw) jest niedostateczna®’.
Jak czytamy w podreczniku NIST Engineering Statistics Handbook, przy
podejmowaniu decyzji o liczbie obiektow uwzglednianych w prébie do oceny, nalezy

uwzgledni¢ nastepujace kwestie*©:

. Oczekiwane informacje (pytania, na ktore odpowiedzig bedg pomiary).

. Koszt i praktycznosé przeprowadzenia oceny.

. Znane informacje na temat obiektdéw, organizacji lub srodowisk operacyjnych.

. Przewidywana zmienno$¢ w catej grupie.

39 Centralne twierdzenie graniczne jest kluczowym twierdzeniem, ktére pozwala zatozy¢, Ze statystyka
(np. $rednia) obliczona na podstawie proby losowej charakteryzuje sie rozktadem normalnym
ilustrowanym krzywa dzwonowa niezaleznie od rozktadu grupy obiektéw, z ktérej pobierane sa
poszczegdlne probki. W przypadku préb o matej liczebnosci (ponizej 30 obiektow) zatozenie
dotyczace rozktadu normalnego sprawdza sie wytacznie wtedy, gdy rozktad grupy obiektow, z ktérej
pobierane s3 losowe prébki, jest zblizony do normalnego.

40 szczegbtowe informacje na temat doboru wielkoéci préby znajduja sie pod adresem
http://www.itl.nist.gov/div898/handbook/ppc/section3/ppc333.htm.
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. Oczekiwane zaufanie do wynikowych statystyk i wnioskow wyciagnietych na
temat catej grupy. Sposoby na osiggniecie wiekszej pewnosci, ze dane
zabezpieczenie zostato wdrozone prawidtowo i ze dziata zgodnie
z przeznaczeniem w catej organizacji obejmujg zadawanie bardziej
ukierunkowanych pytan, zwiekszanie liczby rodzajéw ocenianych obiektow

i zwiekszanie liczby obiektéw ocenianych w ramach kazdego rodzaju.

Stosujac powyzsze kryteria organizacje moga rowniez wybiera¢ konkretne obiekty do
oceny oprocz proby losowej. Metody doboru préby inne niz losowe nalezy jednak
stosowac ostroznie, aby unikna¢ tendencyjnosci pomiaréw. Zautomatyzowane

gromadzenie i analiza danych moga zmniejszy¢ zapotrzebowanie na préobkowanie.

Podstawowe role: Wtasciciel systemu informacyjnego, dostawca zabezpieczen

wspolnych, ISSO, oceniajacy Srodki bezpieczenstwa.

Role wspierajace: Osoba odpowiedzialna za zarzadzanie ryzykiem, osoba

autoryzujaca, CIO, SISO.

Oczekiwane informacje: Zasady i procedury na poziomie organizacyjnym i systeméw
informacyjnych dotyczace strategii ciggtego monitorowania bezpieczenstwa
informacji, wskaznikdéw i planu oceny bezpieczenstwa zaktualizowane o interwaty

ocen i monitorowania.

Oczekiwane wyniki: Dokumentacja dotyczaca planu oceny bezpieczenstwa obejmujaca

informacje na temat dopuszczalnych préb, informacje zwigzane z bezpieczenstwem.

3.2. USTANOWIENIE PROGRAMU CIAGLEGO MONITOROWANIA
BEZPIECZENSTWA INFORMACJI

Organizacje ustanawiajg program wdrazania strategii ciggtego monitorowania
bezpieczenstwa informacji. Program ten pozwala na podejmowanie decyzji opartych
na ryzyku i prowadzenie operacji w ramach ustalonych tolerancji ryzyka. Cele
obejmuja wykrywanie anomalii i zmian w srodowiskach eksploatacji i systemach
informacyjnych organizacji, zwiekszanie widocznosci zasobdéw, swiadomos¢

podatnosci, zwiekszanie wiedzy o zagrozeniach, zapewnianie skutecznosci
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zabezpieczen i weryfikacje stanu bezpieczenstwa, w tym zgodnosci zabezpieczen

z przepisami. Wskazniki sg projektowane, a czestotliwosci okreslane w celu
zapewnienia dostepnosci informacji wymaganych w celu zarzadzania ryzykiem

w ramach tolerancji ryzyka. Narzedzia, technologie oraz reczne lub zautomatyzowane
metody sg wdrazane w kontekscie architektury zaprojektowanej w celu dostarczania

wymaganych informacji w odpowiednim kontekscie i z odpowiednia czestotliwoscia.
3.2.1. OKRESLANIE WSKAZNIKOW

Organizacje okreslajg wskazniki wykorzystywane do oceny i kontroli biezacego ryzyka
dla organizacji. Wskazniki obejmujace wszystkie informacje zwigzane

z bezpieczenstwem pochodza z ocen i monitorowania opartego na
zautomatyzowanych narzedziach i procesach recznych, sg taczone w celu uzyskania
przydatnych informacji w celu wspierania podejmowania decyzji i realizacji wymogoéw
dotyczacych sprawozdawczosci. Wskazniki powinny by¢ oparte na konkretnych
celach w zakresie utrzymania lub poprawy stanu bezpieczenstwa. Wskazniki sg
opracowywane dla danych na poziomie systemu, aby nada¢ im znaczenie

w kontekscie zarzadzania ryzykiem misji, procesu biznesowego lub organizacji.

Wskazniki moga wykorzystywacd informacje zwigzane z bezpieczenstwem
pozyskiwane z r6zng czestotliwoscia, a zatem z ré6znymi opdznieniami. Wskazniki
mogg by¢ obliczane na podstawie potaczenia proceséw monitorowania stanu
zabezpieczen, danych z oceny srodkéw bezpieczenistwa oraz danych zebranych

z poszczegblnych zabezpieczen. Wskazniki moga by¢ okre$lane na dowolnym
poziomie lub dla catej organizacji. Wybrane przyktady wskaznikéw to miedzy innymi
liczba i waga ujawnionych i naprawionych podatnosci, liczba prob uzyskania
nieautoryzowanego dostepu, informacje o poziomie bazowym konfiguracji, daty

i wyniki testéw planéw awaryjnych oraz liczba pracownikoéw, ktorzy sg na biezaco

z wymaganiami dotyczacymi szkolen uswiadamiajacych, progi tolerancji ryzyka dla

organizacji oraz ocena ryzyka zwigzana z dang konfiguracjg systemu.

Wskaznik, ktérego organizacja moze uzywaé do monitorowania stanu
autoryzowanych i nieautoryzowanych komponentéw w sieci, moze opierac sie na
powigzanych wskaznikach, takich jak fizyczne lokalizacje zasoboéw, logiczne lokalizacje

zasobow (podsieci/adresy IP), adresy MAC, powigzania oraz zasady i procedury
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dotyczace tacznosci sieciowej. Wskazniki bedg odswiezane z rézng czestotliwoscia
zgodnie ze strategia ciggtego monitorowania bezpieczenstwa informacji. Wskazniki
mogg by¢ obliczane co godzine, codziennie lub co tydzien. Cho¢ informacje dotyczace
zasobow logicznych moga zmieniac sie kazdego dnia, istnieje duze
prawdopodobienstwo, ze zasady i procedury dotyczace tgcznosci sieciowej beda
weryfikowane lub zmieniane nie czesciej niz raz w roku. Wskazniki te maja jedynie
charakter informacyjny, a ich stosowanie nie jest zalecane. Zostaty one uwzglednione,
aby zilustrowac koncepcje wskaznikow stosowanych na réznych poziomach.
Organizacje definiujg wtasne wskazniki oraz powigzane z nimi interwaty

i czestotliwosci monitorowania. W celu obliczenia wskaznikdéw, zabezpieczenia oraz
powigzane z nimi obiekty sg oceniane i monitorowane z czestotliwoscig zgodng

z wymaganiami czasowymi dla danego wskaznika.

Warto zauwazy¢, ze wskazniki zasadniczo nie spetnig swoich zatozen bez pewnosci, ze
wszystkie zabezpieczenia zostaty wdrozone prawidtowo. Wskazniki sg okreslone lub
obliczane zgodnie z informacjami wynikajacymi z architektury zabezpieczen. Zbieranie
wskaznikéw z architektury zabezpieczen obejmujacej zabezpieczenia, ktore nie zostaty
poddane ocenie, jest rownoznaczne z uzyciem uszkodzonej lub nieskalibrowanej wagi.
Interpretacja wskaznikdw i danych, ktére z nich wynikaja, zaktada prawidtowe wdrozenie
zabezpieczen bezposrednio i posrednio wykorzystywanych w celu obliczer wskaznikow
oraz ich dziatanie zgodnie z oczekiwaniami. Jesli dany wskaznik wskazuje na problem, jego
pierwotng przyczyna moze by¢ wiele czynnikdéw. Bez zapewnienia prawidtowego
wdrozenia i ciggtej skutecznosci zabezpieczen, ktére nie s3 powigzane z danym
wskaznikiem, analiza przyczyn Zzrédtowych bedzie utrudniona, ponadto moze zostaé
niewtasciwie zawezona do wczesniej okreslonej listy, co moze spowodowac przeoczenie
rzeczywistego problemu. Szczegétowe informacje na temat ustalania wskaznikéw mozna

znalez¢ w dokumencie NIST SP 800-55 z pézniejszymi zmianami.
Podstawowe role: Osoba odpowiedzialna za zarzadzanie ryzykiem, CIO, SISO.

Role wspierajace: Osoby autoryzujace, wtasciciel systemu informacyjnego, dostawca

zabezpieczen wspdlnych.

Oczekiwane informacje: Ocena ryzyka w organizacji, tolerancja ryzyka
organizacyjnego, aktualne informacje o zagrozeniach, wymagania dotyczace

sprawozdawczosci, aktualne informacje o podatnosciach.
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Oczekiwane wyniki: Wskazniki ustanowione w celu zilustrowania stanu
bezpieczenstwa i skutecznosci zabezpieczen na wszystkich trzech poziomach oraz
zapewnienia odbiorcom oraz uzytkownikom sprawozdan wgladu w zasoby,

swiadomosci podatnosci i wiedzy o zagrozeniach.
3.2.2. USTALENIE CZESTOTLIWOSCI MONITOROWANIA | OCEN

Okreslenie czestotliwosci monitorowania stanu bezpieczenstwa i oceny
zabezpieczen to kluczowy element programu ciggtego monitorowania
bezpieczenstwa informacji w organizacji. Dla niektdrych organizacji pulpity
nawigacyjne i biezace oceny stanowia odejscie od modelu kompleksowej oceny
zabezpieczen przeprowadzanej w okreslonym momencie. Aby zmiana ta byta
konstruktywna i skuteczna z punktu widzenia bezpieczenistwa, wiarygodnosci oraz
wykorzystania zasobdéw, organizacje okreslaja czestotliwosé, z jakg wszystkie
zabezpieczenia lub elementy zabezpieczen sg oceniane pod katem skutecznosci

oraz z jaka monitorowane s3 poszczegdlne wskazniki.

Skutecznosé zabezpieczen na danym poziomie lub w catej organizacji moze byc¢
traktowana jako wskaznik bezpieczenstwa i w zwiazku z tym takze moze by¢
monitorowana z okres$long czestotliwoscig. Cho¢ czestotliwosci monitorowania

i oceny s okreslane dla kazdego indywidualnego wskaznika i zabezpieczenia,
organizacje wykorzystuja te dane z r6znymi opdznieniami, aby uzyskac¢ catosciowy
przeglad bezpieczenstwa kazdego systemu, a takze wglad w bezpieczenstwo
architektury organizacji. W miare dojrzewania programu, czestotliwos$¢
monitorowania i oceny staje sie wazna w kontekscie sposobu wykorzystania
danych, a pytanie Kiedy system otrzymat upowaznienie do dziatania? stanie sie mniej

wazne niz Jak odporny jest dany system?
Rozwazania dotyczgce okreslania czestotliwosci oceny i monitorowania.

Przy ustalaniu czestotliwosci monitorowania wskaznikéw lub czestotliwosci oceny

zabezpieczen organizacje biorg pod uwage nastepujgce kryteria:

. Zmienno$¢ zabezpieczen. Zmienne zabezpieczenia powinny by¢ oceniane czesciej,

niezaleznie od tego, czy celem jest ustalenie skutecznosci zabezpieczen, czy tez
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wsparcie obliczen wskaznikow*1. Dobrym przyktadem zmiennych zabezpieczen sa
zabezpieczenia dotyczace zarzadzania konfiguracjg (CM) opisane w dokumencie
NIST SP 800-53. Konfiguracje systeméw informacyjnych zazwyczaj podlegaja
nieustannym zmianom. Nieautoryzowane lub niezweryfikowane zmiany

w konfiguracji systemu czesto sprawiaja, ze system jest podatny na naruszenia.

W zwiazku z tym stosowne zabezpieczenia, takie jak CM-6 - Ustawienia
konfiguracji oraz CM-8 - Inwentaryzacja komponentéw systemu informacyjnego,
moga wymagac czestszej oceny i monitorowania, najlepiej przy uzyciu
zautomatyzowanych narzedzi zweryfikowanych w ramach automatycznego
protokotu zabezpieczen zawartosci, ktére zapewniajg dostep do alarméw oraz
informacji na temat stanu na zadanie. Z kolei zabezpieczenia takie jak PS-2 -
Okreslanie ryzyka dla stanowiska pracy czy PS-3 - Dobdr personelu nalezace do
kategorii ,Bezpieczenstwo osobowe” zabezpieczen opisanych w dokumencie NIST
SP 800-53, nie s3 zmienne w wiekszosci Srodowisk organizacyjnych. Wrecz
przeciwnie, ze wzgledu na tendencje do niezmiennosci w dtuzszej perspektywie

czasowej zwykle wymagaja one rzadszych ocen.

. Kategoryzacje systemow/Poziomy wptywu. Zabezpieczenia dotyczace
systemoéw sklasyfikowanych jako systemy o duzym poziomie wptywu winny by¢
monitorowane czesciej niz zabezpieczenia systemow o umiarkowanym poziomie
wptywu, ktére z kolei sg monitorowane czesciej niz zabezpieczenia systemow

o niskim poziomie wptywu?2.

. Zabezpieczenia lub okreslone obiekty oceny zapewniajace funkcje krytyczne.
Zabezpieczenia lub obiekty oceny, ktére zapewniajg kluczowe funkcje
bezpieczenstwa (np. serwer zarzadzania dziennikami, zapory sieciowe) powinny

by¢ monitorowane z wieksza czestotliwoscia. Ponadto poszczegdlne obiekty

41 Zmiennos¢ zabezpieczen wskazuje na prawdopodobieristwo zmiany danego zabezpieczenia po
jego wdrozeniu.

42 Poziomy wptywu systemu s3 ustalane zgodnie z normami FIPS 199 (polskojezyczna publikacja NSC
199) i NIST SP 800-60 (polskojezyczna publikacja NSC 800-60).
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oceny, ktére obstuguja krytyczne funkcje bezpieczenstwa badz sg uwazane za
kluczowe dla systemu (zgodnie z analiza wptywu na dziatalno$é)*® lub dla

organizacji, powinny by¢ monitorowane z wiekszg czestotliwoscia.

Zabezpieczenia ze znanymi podatnosciami. Istniejace zagrozenia udokumentowane

w sprawozdaniach z ocen bezpieczenstwa wymagaja czestszego monitorowania w celu
zapewnienia, ze ryzyko pozostaje w granicach tolerancji. Podobnie, zabezpieczenia
wymienione w planach i etapach dziatania posiadajace podatnosci winne by¢
monitorowane z wiekszg czestotliwoscig do czasu ich usuniecia. Nalezy pamietac, ze nie
wszystkie podatnosci wymagajg takiego samego poziomu monitorowania. Na przyktfad,
podatnosci opisane w sprawozdaniach z ocen bezpieczenstwa jako zwigzane

z nieznacznym lub niskim ryzykiem dla systemu lub organizacji moga by¢ monitorowane

rzadziej niz podatnosci stanowigce wieksze zagrozenie dla systemu lub organizaciji.

Tolerowanie ryzyka w organizacji**. Organizacje o niskiej tolerancji na ryzyko,

w tym miedzy innymi organizacje przetwarzajace, przechowujace lub
przesytajgce duze ilosci informacji wrazliwych badz danych osobowych,
organizacje z licznymi systemami o wysokim poziomie wptywu, a takze podmioty
stawiajace czota trwatym zagrozeniom powinny przeprowadza¢ czynnosci

w zakresie monitorowania czesciej niz organizacje o wyzszej tolerancji na ryzyko,
w tym organizacje wykorzystujgce systemy o niskim lub umiarkowanym poziome
wptywu, przetwarzajace, przesytajace lub przechowujace niewielkie ilosci

danych osobowych lub informacji wrazliwych.

Informacje o zagrozeniach. W procesie ustalania czestotliwosci monitorowania
organizacje biorg pod uwage aktualne wiarygodne informacje o zagrozeniach,

w tym znanych podatnosciach oraz wzorcach atakéw#. Przyktadowo, jesli

43

44

45

Por. dokument NIST SP 800-34 Contingency Planning Guide for Federal Information Systems, maj
2010 z pdzniejszymi zmianami (polskojezyczna publikacja NSC 800-34).

Wiecej informacji na temat okreélania tolerancji ryzyka organizacyjnego mozna znalez¢
w dokumencie NIST SP 800-39 z p6zniejszymi zmianami.

Wzorce atakéw to informacje o typowych metodach wykorzystywania podatnosci
w oprogramowaniu w oparciu o dogtebng analize konkretnych przyktadow atakow w swiecie
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zostanie opracowany konkretny atak, ktéry wykorzystuje podatnosc
w zabezpieczeniach technologii wykorzystywanej przez organizacje, tymczasowe
lub state zwiekszenie czestotliwo$ci monitorowania powigzanych zabezpieczen

lub wskaznikdw moze pomdc w zapewnieniu ochrony przed zagrozeniem.

. Informacje o podatnosciach?. Ustalajac czestotliwo$¢ monitorowania,
organizacje biorg pod uwage aktualne informacje o podatnosciach dotyczace
komponentéw systemu informacyjnego. Na przyktad, jesli producent
okreslonego produktu co miesigc dostarcza poprawki do oprogramowania,
organizacja moze rozwazy¢ przeprowadzanie skanowania luk

w zabezpieczeniach tego produktu co najmniej z takg samg czestotliwoscia.

. Wyniki szacowania ryzyka. W procesie ustalania czestotliwos$ci monitorowania
analizowane s3 i brane pod uwage wyniki ocen ryzyka (formalnych lub
nieformalnych) na poziomie organizacji oraz poszczegdlnych systemow.
Przyktadowo, jesli ocena ryzyka dotyczaca okre$lonego systemu wykaze
potencjalne zagrozenia i podatnosci zwigzane z utrzymaniem zdalnym
(Zabezpieczenie MA-4 w dokumencie NIST SP 800-53), organizacja moze
wdrozy¢ czestsze monitorowanie dokumentacji dotyczacej utrzymania zdalnego
oraz dziatan diagnostycznych. Jesli w organizacji istnieje program oceny ryzyka,
jego wyniki moga by¢ wykorzystane jako uzasadnienie dla zwiekszenia lub

zmniejszenia czestotliwosci monitorowania powigzanych zabezpieczen.

. Wyniki przegladéw strategii monitorowania. Zagadnienia przegladu i dostosowania

strategii monitorowania zostaty szczegétowo oméwione w rozdziale 3.6.

. Wymogi dotyczace sprawozdawczosci. Wymogi dotyczace sprawozdawczosci
nie wptywaja na strategie ciggtego monitorowania bezpieczenstwa informaciji,
ale moga odgrywac role w ustalaniu czestotliwos$ci monitorowania. Na przyktad,
jesli polityki wymagaja kwartalnych sprawozdan na temat liczby wykrytych

nieautoryzowanych komponentow i podjetych dziatan naprawczych, organizacja

rzeczywistym. Wiecej informacji mozna znalez¢ w witrynie internetowej Common Attack Pattern
Enumeration and Classification (CAPEC) pod adresem http://capec.mitre.org/.

46 Aktualne informacje na temat luk w zabezpieczeniach mozna znalez¢é w witrynach internetowych
http://www.kb.cert.org/vuls oraz http://nvd.nist.gov/.
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musi monitorowac system pod katem nieautoryzowanych komponentéw co

najmniej raz na kwartat.

Organizacje koncentruja sie na gromadzeniu wymaganych danych z okreslong
czestotliwoscia i odpowiednio wykorzystuja swoje zasoby ludzkie i kapitat. W miare
zwiekszania automatyzacji oraz zasobow, organizacje mogg rozwazyc¢ zwiekszenie
czestotliwosci monitorowania. W przypadku spadku dostepnosci zasobow, organizacja
moze uwzgledni¢ dostosowanie czestotliwosci monitorowania, aby zapewnic, ze informacje
Zwigzane z bezpieczenstwem sg odpowiednio analizowane przy jednoczesnym spetnianiu

wymogow w zakresie zarzadzania ryzykiem organizacyjnym.

Wiele zabezpieczen zawartych w katalogu dokumentu NIST SP 800-53 charakteryzuje
wiele wymagan wdrozeniowych, podobnie jak zabezpieczenia rozszerzone, z ktorymi
wigze sie podobna liczba wymagan. Konieczna moze by¢ ocena lub monitorowanie
indywidualnych wymogoéw zabezpieczen lub zabezpieczen rozszerzonych z rézng
czestotliwoscia. Przyktadowo, zabezpieczenie AC-2 — Zarzadzanie kontami obejmuje
dziesie¢ oddzielnych wymogdéw, oznaczonych literami od a do j, w przypadku
podstawowego zabezpieczenia, a takze cztery zabezpieczenia rozszerzone oznaczone
cyframi od 1 do 4. Czestotliwo$¢ monitorowania moze by¢ rézna dla kazdego
wymogu. Zabezpieczenie AC-2a obejmuje wskazanie rodzajow kont. W przypadku
typowego systemu informacyjnego, po okresleniu i udokumentowaniu typéw kont,
zwykle nie beda one ulegac zbyt czestym zmianom. Z tego powodu monitorowanie
zabezpieczenia AC-2a moze by¢ przeprowadzane stosunkowo rzadko. Zabezpieczenia
AC-2h dotyczy dezaktywacji kont tymczasowych i kont zwolnionych lub
przeniesionych uzytkownikow. Ze wzgledu na fakt, ze zatrudnianie nowych
pracownikéw oraz zwolnienia sg regularnym wydarzeniem w typowej organizacji,
zabezpieczenie to wymaga znacznie wiekszej czestotliwosci monitorowania niz

w przypadku zabezpieczenia AC-2a. Zabezpieczenie rozszerzone AC- 2 (3) wymaga
automatycznego wytgczania kont po okreslonym czasie braku aktywnosci. Jako
zautomatyzowane zabezpieczenie charakteryzujace sie wysoka zmiennoscig, AC-2 (3)
wymaga stosunkowo czestego monitorowania, a takze moze stuzy¢ do automatyzacji

monitorowania wybranych wymogéw podstawowych zabezpieczen, by mozna je byto
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monitorowac czesciej zgodnie ze strategig ciggtego monitorowania bezpieczenstwa

informacji organizacji.
Poziomy organizacji oraz misji i proceséw biznesowych.

Na poziomie misji oraz proceséw biznesowych organizacja ustala minimalng
czestotliwo$¢ monitorowania oraz oceny kazdego zabezpieczenia oraz wskaznika.
Ustalenia te dotycza wszystkich systemdéw w organizacji oraz wspolnych zabezpieczen
i opieraja sie na kryteriach opisanych w niniejszym rozdziale. Zabezpieczenia wspodlne,
hybrydowe i specyficzne sg uwzgledniane w politykach i procedurach na poziomie
organizacji oraz misji i proceséw biznesowych. Zabezpieczenia wspdlne czesto
dotycza duzej liczby systemdéw w organizacji. Zbiorcze znaczenie takich zabezpieczen
moze wymagac przeprowadzania ocen z wiekszg czestotliwoscia niz w przypadku
podobnych zabezpieczen odpowiadajacych za ochrone pojedynczego systemu. Co
wiecej, okreslenie czestotliwosci oceny zabezpieczehn wspdlnych wymaga takze
okreslenia przez organizacje wiarygodnosci dostawcy zabezpieczen wspadlnych.
Zabezpieczenia wspodlne dotyczace procesdw, na przyktad procedury lub szablony,

a takze zabezpieczenia nalezace do kategorii programéw zarzadzania (PM) nie sg

w wiekszosci przypadkéw zmienne i zazwyczaj s trudne do automatyzacji. Mimo to
organizacja powinna brac¢ pod uwage zmienno$¢ takich zabezpieczen, a takze

powigzane informacje o zagrozeniach przy ustalaniu czestotliwosci ocen.
Podstawowe role: CIO, SISO.

Role wspierajace: Osoba odpowiedzialna za zarzadzanie ryzykiem, osoby

autoryzujace, dostawca zabezpieczen wspdlnych, wtasciciel systemu informacyjnego.

Oczekiwane informacje: Ocena ryzyka w organizacji, tolerancja ryzyka
organizacyjnego, aktualne informacje o zagrozeniach, wymagania dotyczace
sprawozdawczosci, aktualne informacje o podatnosciach, informacje z przegladéw

strategii monitorowania.

Oczekiwane wyniki: Zasady i procedury obowigzujace w catej organizaciji, zalecane

czestotliwosci ocen oraz monitorowania zabezpieczen i wskaznikéw.
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Poziom systemoéw informacyjnych.

Na poziomie systeméw informacyjnych wtasciciele systeméw dokonuja przegladu
minimalnych czestotliwosci monitorowania oraz ocen ustanowionych w zasadach na
poziomie organizacji lub misji i procesow biznesowych, aby okresli¢, czy minimalne
czestotliwosci sg odpowiednie dla danego systemu informacyjnego. W przypadku
niektorych systeméw informacyjnych konieczna moze okazac sie ocena okreslonych
zabezpieczen lub wskaznikéw z wiekszg czestotliwoscia niz zalecana przez organizacje
zgodnie z kryteriami opisanymi w niniejszym rozdziale. Wtasciciele systeméw powinni
réwniez uwzgledni¢ przygotowanie listy wybranych komponentéw systemu, ktére moga
wymagac czestszego monitorowania niz inne komponenty systemu. Moga znalez¢ sie na
niej miedzy innymi serwery publiczne, urzadzenia ochrony granic systeméw, a takze

komponenty uznane za krytyczne w analizie wptywu na dziatalnosé.
Podstawowe role: Wtasciciel systemu informacyjnego, ISSO.
Role wspierajace: Osoba autoryzujaca, SISO, wtasciciel informacji/wtadajacy informacja.

Oczekiwane informacje: Strategia dla organizacji wraz z wymogami dotyczacymi
czestotliwosci ocen, aktualne informacje o zagrozeniach, wymagania dotyczace
sprawozdawczosci, aktualne informacje na temat podatnosci, wyniki przegladéw

strategii monitorowania, plany oceny bezpieczenstwa.

Oczekiwane wyniki: Plany oceny bezpieczenstwa zaktualizowane w celu
odzwierciedlenia czestotliwosci monitorowania wskaznikéw i oceny zabezpieczen

specyficznych systemow.
Oceny wynikajgce ze zdarzen.

W organizacji mogg mie¢ miejsce zdarzenia wywotujace natychmiastowg potrzebe
oceny zabezpieczen lub weryfikacji stanu bezpieczenstwa poza wymaganiami
okreslonymi w strategii ciggtego monitorowania bezpieczenstwa informacji. Moze to
wymagac przeprowadzenia nieplanowanej oceny okreslonej w strategii ciggtego
monitorowania bezpieczenstwa informacji lub niestandardowej oceny dostosowanej
do nowych potrzeb, na przyktad zmiany sposobu planowanej oceny lub czestotliwosci

monitorowania. Przyktadowo, jesli do systemu dodawana jest aplikacja internetowa,
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istniejgcy proces ciggtego monitorowania bezpieczenstwa informacji, ktéry obejmuje
zarzadzanie konfiguracja i zabezpieczeniami, analizy wptywu na bezpieczenstwo,
analizowanie podatnosci i inne elementy moze by¢ wystarczajacy do oceny

zabezpieczen wdrozonych dla nowej aplikacji internetowej.

Podczas okreslania kryteriow ocen wynikajacych ze zdarzen, organizacje winny brac
pod uwage zdarzenia takie jak incydenty, pojawienie sie nowych informacji

o zagrozeniach, znaczace zmiany w systemach i sSrodowiskach eksploatacji, nowe lub
dodatkowe obowigzki zwigzane z misjg oraz wyniki analizy wptywu na

bezpieczenstwo lub oceny ryzyka.

W zaleznosci od znaczenia zdarzenia, ocena oparta na zdarzeniu moze wymagac

ponownej autoryzacji jednego lub wielu systeméw.

Podstawowe role: Wtasciciel systemu informacyjnego, dostawca zabezpieczen

wspolnych, osoba autoryzujaca, 1SSO.

Role wspierajace: Osoba odpowiedzialna za zarzadzanie ryzykiem, SISO, oceniajacy

srodki bezpieczenstwa.

Oczekiwane informacje: Ocena ryzyka organizacyjnego, tolerancja ryzyka
organizacyjnego, biezace informacje o zagrozeniach, biezace informacje

o podatnosciach, priorytety i oczekiwania organizacji.

Oczekiwane wyniki: Udokumentowane kryteria i progi wywotujace przeprowadzenie
oceny lub autoryzacji, na przyktad procedury dotyczace znaczacych zmian, polityki

i procedury dotyczace autoryzacji zwigzanych ze zdarzeniami.

3.2.3. OPRACOWANIE ARCHITEKTURY CIAGLEGO MONITOROWANIA
BEZPIECZENSTWA INFORMACJI

Organizacja okresla, w jaki sposéb informacje beda gromadzone wewnatrz organizacji
oraz przekazywane w ramach poszczegolnych poziomdw oraz miedzy poziomami,
uwzgledniajac takze informacje zewnetrzne. Podstawowe wymagania wobec
architektury wykorzystywanej w ramach wsparcia ciggtego monitorowania

bezpieczenstwa informacji obejmuja gromadzenie i przechowywanie danych, ich
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analize oraz mozliwosci wyszukiwania i prezentacji do celow sprawozdawczosci.
Metodyki s znormalizowane w celu zapewnienia wiekszej sprawnosci, uproszczenia
wymiany informacji w ramach poziomow oraz pomiedzy nimi, a takze umozliwienia

korelowania danych oraz analiz.

Organizacje wykorzystuja zautomatyzowane narzedzia, technologie i metodyki
wszedzie tam, gdzie jest to wskazane, by zwiekszy¢ sprawnos$¢ oraz poprawic¢ wglad

w uzyskane wnioski oparte na gromadzeniu, analizie i rozpowszechnianiu duzych ilosSci
danych z ré6znych zrédet. Architektura i zwigzane z nig zasady i procedury powinny
zostac zaprojektowane tak, aby zminimalizowa¢ liczbe wywotan danych

i zmaksymalizowac ich ponowne wykorzystanie*’. Dane pochodza z wielu Zrédet,

w tym z pakietéw autoryzacyjnych, dokumentacji szkolen oraz dziennikow
systemowych, a takze uwzgledniajg punkty widzenia réznych interesariuszy.
Interoperacyjne specyfikacje, takie jak na przyktad SCAP badz XML, umozliwiaja
jednorazowe gromadzenie danych i ich wielokrotne wykorzystywanie.
Odpowiedzialnos¢ za rézne aspekty stanu bezpieczenstwa moze spoczywacd na
réznych rolach lub funkcjach w organizacji, w zwigzku z czym moze wymagacé
wykorzystania surowych danych na potrzeby réznych wskaznikdw, w réznych
kontekstach oraz w réznych odstepach czasu, na przyktad na potrzeby ocen
bezpieczenstwa oraz autoryzacji, zwiekszania swiadomosci uzytkownikow,
prowadzenia szkolen oraz kontroli dostepu. Takze misje oraz funkcje biznesowe
organizacji majg rézne wymagania w zakresie sprawozdawczosci oraz rézne wskazania
do podjecia dziatan, na przyktad zmiany tolerancji ryzyka, zmiany w srodowiskach
eksploatacji, nowe zagrozenia, zmiany w architekturze bezpieczenstwa oraz potrzeby

w zakresie sprawozdawczosci dotyczacej bezpieczenstwa.

47 Przyktad architektury ciggtego monitorowania bezpieczenstwa informacji mozna znalez¢ w wersji
roboczej dokumentu NISTIR 7756 CAESARS Framework Extension: An Enterprise Continuous
Monitoring Technical Reference Architecture (Draft).
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3.3. WDROZENIE PROGRAMU CIAGLEGO MONITOROWANIA
BEZPIECZENSTWA INFORMACJI

Ciagte monitorowanie bezpieczenstwa informacji jest wdrazane zgodnie ze strategia.
Informacje i dane zwigzane z bezpieczenstwem sa gromadzone zgodnie

z wymaganiami dotyczacymi uprzednio okreslonych wskaznikdw, przeprowadzane s3
oceny zabezpieczen, a uzyskane informacje zwigzane z bezpieczenstwem sa
przekazywane zgodnie z zasadami i procedurami organizacyjnymi. Wszystkie klasy
zabezpieczen (zarzadcze, operacyjne i techniczne) oraz ich rodzaje (wspodlne,
hybrydowe i specyficzne dla systemu) sg uwzglednione w organizacyjnym programie
ciggtego monitorowania. Wszystkie zabezpieczenia sg monitorowane pod katem
skutecznosci i wykorzystywane w celu monitorowania stanu bezpieczenistwa. Zrédta
danych obejmuja pracownikéw, procesy, technologie, Srodowisko obliczeniowe,

a takze wszelkie istniejace sprawozdania z oceny zabezpieczen.

Gromadzenie, analiza i raportowanie danych powinny by¢ w miare mozliwosci
zautomatyzowane. Niezaleznie od tego, czy dane s3 gromadzone recznie, czy
automatycznie, powinny by¢ zestawione w celu analizy i przekazywane osobom
odpowiedzialnym za ich korelacje i analize na potrzeby dziatan zwigzanych z zarzagdzaniem
ryzykiem. Jak wskazano w powyzszych przyktadach, moze to oznacza¢ gromadzenie
danych z réznych zrédet w réznych punktach w czasie, a takze zestawianie ich na potrzeby
wykorzystania przez osoby otrzymujace je w momencie, gdy jest to wymagane. Czescig
etapu wdrazania procesu ciggtego monitorowania jest skuteczne organizowanie

i dostarczanie danych z procesu ciggtego monitorowania bezpieczenstwa informacji
interesariuszom zgodnie z wymogami decyzyjnymi. Narzedzia i metodologie dobierane

z myslg o architekturze ciggtego monitorowania bezpieczenstwa informacji obejmujacej
cata organizacje powinny pozwalaé na zapewnienie, ze decyzje oparte na ryzyku s oparte

na doktadnych, aktualnych danych dotyczacych bezpieczenstwa.

Procesy dotyczace bezpieczenstwa wptywajg na dane z procesu ciggtego monitorowania
bezpieczenstwa informacji i opieraja sie na tych danych. Organizacje wykorzystuja
réwniez dane z ciggtego monitorowania bezpieczenstwa informacji w procesach, ktére

nie sg wykorzystywane w celu ograniczania ryzyka zwigzanego z bezpieczenstwem
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informacji. Dane z tych proceséw moga by¢ rowniez wykorzystywane na potrzeby
procesu ciggtego monitorowania bezpieczenstwa informacji. Przyktady takich procesow
obejmuja miedzy innymi zarzadzanie poprawkami, zasobami, licencjami, konfiguracja,

podatnosciami i autoryzacje systemow.

Jak opisano w rozdziale drugim, dane wyjsciowe dotyczace ciggtego monitorowania
bezpieczenstwa informacji z jednego procesu mogga stuzy¢ jako dane wejsciowe dla

wielu innych procesow.

Podstawowe role: Wtasciciel systemu informacyjnego, dostawca zabezpieczen

wspolnych, ISSO, oceniajacy Srodki bezpieczenstwa.

Role wspierajace: Osoba odpowiedzialna za zarzadzanie ryzykiem, osoba

autoryzujaca, CIO, SISO.

Oczekiwane informacje: Zasady i procedury na poziomie organizacyjnym i systeméw
informacyjnych dotyczace strategii ciggtego monitorowania bezpieczenstwa
informacji, wskaznikow i planu oceny bezpieczenstwa zaktualizowane o interwaty

ocen i monitorowania, specyfikacje automatyzacji.

Oczekiwane wyniki: Informacje zwigzane z bezpieczenstwem.

3.4. ANALIZA DANYCH | OPRACOWYWANIE SPRAWOZDAN
Z WYNIKAMI

Organizacje opracowujg procedury analizy oraz sprawozdan z wynikéw proceséw
oceny i monitorowania. Proces ten obejmuje okreslonych pracownikéw oraz
okreslone role otrzymujace sprawozdania dotyczace ciggtego monitorowania
bezpieczenstwa informacji, tres¢ i format sprawozdan, czestotliwos¢ ich
opracowywania oraz wszelkie narzedzia, ktére majg by¢ uzywane w ramach tego
zadania. Obejmuje takze wymagania dotyczace analizowania i raportowania
wynikdw oceny zabezpieczen, ktérych automatyzacja jest szczegdlnie trudna.
Konieczne moze by¢ zebranie dodatkowych danych w celu uzupetnienia lub
wyjasnienia analizowanych informacji zwigzanych z bezpieczenstwem lub

dostarczonych we wstepnych sprawozdaniach. Pracownicy na poziomach systemoéw
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informacyjnych oraz misji i procesow biznesowych opracowujg i przekazuja
sprawozdania zgodnie z wymaganiami zasad i procedur obowigzujacych na

poziomach organizacji oraz misji i procesow biznesowych.
34.1. ANALIZA DANYCH

Organizacje analizujg informacje zwigzane z bezpieczenstwem wynikajace z ciggtego
monitorowania bezpieczenstwa informacji. Konieczne moze by¢ zebranie
dodatkowych danych w celu uzupetnienia lub wyjasnienia analizowanych informacji
zwigzanych z bezpieczenstwem. Informacje do analizy s dostarczane
przedstawicielom organizacji w ramach sprawozdan cyklicznych, sprawozdan
automatycznych, sprawozdan ,ad hoc”, w Zrédet danych oraz baz danych. Informacje
zZwigzane z bezpieczenstwem wynikajace z ciggtego monitorowania bezpieczenstwa
informacji sg analizowane w kontekscie okreslonych tolerancji ryzyka, potencjalnego
wptywu podatnosci na systemy informacyjne, misje i procesy biznesowe, a takze
organizacje jako catos¢ oraz potencjalnego wptywu opcji tagodzacych. Nawet

w przypadku gromadzonych w czasie rzeczywistym lub zblizonym do rzeczywistego
informacji dotyczacych bezpieczenstwa organizacji i systeméw informacyjnych,
analiza zawsze uwzglednia zmieniajace sie dane dotyczace podatnosci i zagrozen.
Przedstawiciele organizacji dokonuja przegladu przeanalizowanych sprawozdan w celu
ustalenia, czy nalezy wdrozy¢ dziatania tagodzace, czy tez przenie$¢, odrzucic lub
zaakceptowac ryzyko. W niektérych przypadkach osoby autoryzujace mogg
stwierdzi¢, ze zaakceptowanie okre$lonego ryzyka jest lepszym rozwigzaniem niz
wdrozenie dziatan tagodzacych. Uzasadnieniem dla takich wnioskdéw moze by¢
tolerancja ryzyka organizacyjnego, negatywny wptyw na misje lub procesy biznesowe,
a takze brak optacalnosci lub zwrotu z inwestycji w dang technologie. Rozwigzanie
problemu ryzyka i uzasadnienie decyzji jest dokumentowanie zgodnie z zasadami

i procedurami organizacyjnymi.

Podstawowe role: Osoba odpowiedzialna za zarzadzanie ryzykiem, CIO, SISO, osoba

autoryzujaca, oceniajacy srodki bezpieczenstwa.

Role wspierajace: Wtasciciele systeméw informacyjnych, dostawca zabezpieczen

wspolnych, specjalisci ds. bezpieczenstwa systemow.
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Oczekiwane informacje: Informacje zwigzane z bezpieczenstwem, organizacyjna
strategia ciggtego monitorowania bezpieczenstwa informacji, tolerancja ryzyka

organizacyjnego, wymagania dotyczace sprawozdawczosci.

Oczekiwane wyniki: Analiza informacji o stanie bezpieczenstwa dla wszystkich
poziomow; zaktualizowany plan bezpieczenstwa systemu, sprawozdanie z oceny
bezpieczenstwa oraz plan i etapy dziatania, zmienione decyzje dotyczace zarzadzania

ryzykiem w organizacji.
3.4.2. SPRAWOZDANIE Z OCENY ZABEZPIECZEN

Organizacje opracowuja sprawozdania z oceny skutecznosci wszystkich wdrozonych
zabezpieczen zgodnie z wymogami organizacyjnymi. Informacje zwigzane

z bezpieczenstwem pochodzace z ocen moga by¢ przekazywane w szablonach lub
arkuszach kalkulacyjnych lub gromadzone i raportowane w sposéb zautomatyzowany.
Na poziomie systemow informacyjnych, informacje zwigzane z bezpieczenstwem
pochodzace z ocen bezposrednio wspieraja biezace decyzje dotyczace autoryzacji

i plandéw dziatania oraz tworzenie i $ledzenie planéw i etapéw dziatania. Niektore
zabezpieczenia lub ich elementy z definicji stanowia wskazniki bezpieczenstwa, na
przyktad SI-4 - Monitorowanie systemu. W zwigzku z tym ocena skutecznosci tych
zabezpieczen stanowi zarazem przyktad monitorowania stanu bezpieczeristwa oraz
powigzanego wskaznika. Pracownicy przekazuja wyniki oceny zgodnie z zasadami

i procedurami obowigzujacymi w organizacji. Organizacje wyzszego szczebla moga
wymagac przekazywania informacji na temat dodatkowych wskaznikow badz
wynikéw oceny. Organizacje okreslajg wymagania dotyczace raportowania stanu
bezpieczenstwa w strategii ciggtego monitorowania bezpieczenstwa informacji.
Proces ten obejmuje okre$lonych pracownikéw oraz okreslone role otrzymujace
sprawozdania dotyczace ciggtego monitorowania bezpieczenstwa informacji, tresé¢

i format sprawozdan, czestotliwos$¢ ich opracowywania oraz wszelkie narzedzia, ktére

majg by¢ uzywane w ramach tego zadania.

Przedstawiciele poziomu 3 sporzadzajg sprawozdania ze swoimi ustaleniami,
dokumentujg wszelkie wdrozone dziatania na poziomie systeméw badz

przedstawiajg zalecenia przedstawicielom pozioméw 1 i 2. Przedstawiciele
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organizacji na poziomach 1 i 2 dokonuja przegladu sprawozdan z poziomu 3 w celu
okreslenia stanu bezpieczenstwa oraz skutecznosci i adekwatnosci wszystkich
zabezpieczen w zakresie spetniania wymagan dotyczacych bezpieczenstwa
informacji zwigzanych z misjg, procesami biznesowymi i organizacja. Informacje
zawarte w sprawozdaniach bed3 sie rozni¢ w zaleznosci od jego odbiorcéw,
czestotliwosci, celu, obstugiwanych zestawéw narzedzi i stosowanych wskaznikow.
Na przyktad osoba odpowiedzialna za zarzadzanie ryzykiem moze otrzymywac
ogoblny raport na temat wszystkich systemow raz do roku oraz szczegétowy raport
na temat konkretnych systeméw o wysokim poziomie wptywu raz na kwartat.
Sprawozdania przekazywane ClO i SISO moga zawiera¢ bardziej szczegdétowe dane
techniczne dotyczace wszystkich systemow kwartalnie, a osoba autoryzujgca moze
otrzymywac miesieczne kompleksowe sprawozdania dotyczace systemoéw, za ktore
odpowiada. Zesp6t reagowania na incydenty komputerowe (CIRT) moze
otrzymywac raporty o wyjatkach, gdy generowane sg alarmy, a administratorzy sieci
moga przegladac pulpity nawigacyjne pokazujgce aktywnos¢ sieci, ktére sg
aktualizowane co minute, a takze podsumowania wskaznikéw aktualizowane co
godzine lub codziennie*®. Organizacje moga uwzgledni¢ mozliwo$é
przygotowywania czestszych sprawozdan w przypadku okreslonych zabezpieczen

o wiekszej zmiennosci lub zabezpieczen, w przypadku ktérych wystgpity podatnosci

lub brak zgodnosci.

Organizacje okreslajg réwniez wymagania dotyczace sprawozdan obejmujgcych
dziatanie zabezpieczen, w tym miedzy innymi zabezpieczen z kategorii PM, ktérych
analiza jest trudna do zautomatyzowania. Organizacje opracowuja procedury
gromadzenia wynikéw proceséw oceny i monitorowania, w tym wynikéw uzyskanych
przy pomocy metod recznych, opracowywania sprawozdan, a takze gromadzenia
informacji z planéw i etapéw dziatan, ktére moga by¢ wykorzystywane do okre$lania

czestotliwosci, raportowania stanu i przegladu strategii monitorowania.

Podstawowe role: Wtasciciel systemu, dostawca zabezpieczen wspdlnych, oceniajacy

srodki bezpieczenstwa, SSO.

48 Podane w niniejszym rozdziale interwaty stuza wytacznie celom ilustracyjnym.
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Role wspierajace: Osoba odpowiedzialna za zarzadzanie ryzykiem, CIO, CISO,

osoba autoryzujaca.

Oczekiwane informacje: Informacje zwigzane z bezpieczenstwem (wyniki oceny);
zasady i procedury ciggtego monitorowania bezpieczenstwa informacji w organizaciji,
wymagania dotyczace raportowania przekazane przez osobe autoryzujaca, CIO, CISO

lub osobe odpowiedzialng za zarzadzanie ryzykiem.

Oczekiwane wyniki: Sprawozdania z wynikéw oceny zgodnie z wymaganiami
zasad i procedur ciggtego monitorowania bezpieczenstwa informacji
W organizacji oraz osoby autoryzujgcej w celu wsparcia biezacej autoryzacji (lub

ponownej autoryzacji).
3.4.3. SPRAWOZDANIE Z MONITOROWANIA STANU BEZPIECZENSTWA

Organizacje opracowuja procedury opracowywania sprawozdan z monitorowania
stanu bezpieczenstwa. Dane dotyczace stanu bezpieczehstwa pochodzg

z monitorowania wstepnie okreslonych wskaznikow w catej organizacji na
podstawie danych wyjsciowych generowanych przez narzedzia obejmujace cata
organizacje, czesto wdrazanych jako zabezpieczenia wspdlne. Narzedzia
obejmujace cata organizacje mogg byc¢ czescig okreslonego systemu lub systeméw,
jednak wytwarzane informacje zwigzane z bezpieczenstwem moga nie dotyczy¢

wytacznie okreslonego systemu.

Podstawowe role: Wtasciciel systemu, dostawca zabezpieczen wspodlnych, oceniajacy

srodki bezpieczenstwa, SSO.

Role wspierajace: Osoba odpowiedzialna za zarzadzanie ryzykiem, CIO, CISO,

osoba autoryzujaca.

Oczekiwane informacje: Informacje zwigzane z bezpieczernstwem (dane dotyczace
stanu bezpieczenstwa), zasady i procedury ciaggtego monitorowania bezpieczenstwa
informacji w organizacji, wymagania dotyczace raportowania przekazane przez osobe

autoryzujaca, ClIO, CISO lub osobe odpowiedzialng za zarzadzanie ryzykiem.

752154



Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

Oczekiwane wyniki: Sprawozdania dotyczace stanu bezpieczenstwa zgodnie
z wymaganiami zasad i procedur ciggtego monitorowania bezpieczenstwa informacji
W organizacji oraz osoby autoryzujacej w celu wsparcia biezacej autoryzacji (lub

ponownej autoryzacji).
3.5. REAKCJA NA USTALENIA

Informacje zwigzane z bezpieczenstwem uzyskane w wyniku monitorowania sg

analizowane i wywotuja odpowiednie reakcje. Reakcja na ustalenia na wszystkich
poziomach moze obejmowac ograniczanie ryzyka, akceptacje ryzyka, unikanie lub
odrzucenie ryzyka lub dzielenie sie ryzykiem, a takze jego przekazywanie zgodnie

z wymogami organizacji w zakresie tolerancji na ryzyko®’.

Reakcje sa skoordynowane z odpowiednimi dziataniami zwigzanymi z zarzagdzaniem
bezpieczenstwem, takimi jak program zarzadzania konfiguracjg zorientowanego na
bezpieczenstwo. Na poziomie 1 reakcja na ustalenia moze skutkowac¢ zmianami

w zasadach bezpieczenstwa zwigzanych z tadem organizacji oraz jej zarzadzaniem.
Jednoczesnie reakcja ta moze by¢ ograniczona przez misje i procesy biznesowe oraz
ograniczenia architektury korporacyjnej (w tym czynnikéw ludzkich), niezmienne zasady
zarzadzania lub inne czynniki zewnetrzne. Na poziomie 2 reakcja na ustalenia moze
obejmowac prosby o dodatkowe informacje zwigzane z bezpieczenstwem, nowe lub
zmodyfikowane wskazniki, zmiany w misjach i procesach biznesowych oraz
wymaganiach dotyczacych sprawozdawczosci na poziomie 3, a takze zmiany we
wspolnych zabezpieczeniach lub ich uzupetnienie. Reakcje na poziomie 2 moga
ograniczac zasady organizacji oraz strategie zarzadzania, a takze cele i zadania misji

i proceséw biznesowych oraz ograniczenia dotyczace zasobdw i infrastruktury
organizacyjnej. Na poziomie 3 dziatania tagodzace majg bezposredni i natychmiastowy
wptyw na ryzyko na poziomie systemow, a reakcje na ustalenia moga obejmowac
wdrozenie dodatkowych zabezpieczen, modyfikacje wczesniej wdrozonych

zabezpieczen, usuniecie upowaznienia do dziatania, zmiany czestotliwosci

4 Szczegbtowy opis procesu reagowania na ryzyko znajduje sie w dokumencie NIST SP 800-39
z pdzZniejszymi zmianami.
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monitorowania, a takze przeprowadzenie dodatkowych lub bardziej szczegétowych
analiz informacji zwiagzanych z bezpieczenstwem. Takie dziatania na poziomie systemow
sg wprowadzane w ramach ograniczen okreslonych przez zasady, wymagania i strategie

poziomow 1 i 2, aby zapewnic, ze nie wptynie to negatywnie na procesy organizacyjne.

Strategie reagowania moga by¢ wdrazane przez pewien okres, a wszelkie zmiany powinny
by¢ dokumentowane w planie i etapach dziatania dla systemu. Po wykryciu podatnosci
dziatania powinny byc¢ ocenione, a dziatania tagodzace powinny by¢ wdrozone natychmiast
lub dodane do planéw i etapéw dziatania. Inne kluczowe dokumenty dotyczace systemu
powinny zosta¢ odpowiednio aktualizowane. Zabezpieczenia modyfikowane, ulepszane lub
dodawane w ramach etapu reagowania w procesie ciggtego monitorowania, powinny by¢
oceniane w celu zapewnienia, ze nowe lub zmienione zabezpieczenia sg skuteczne°.

W przysztosci nowe lub zmienione zabezpieczenia powinny zosta¢ uwzglednione w ogdlnej

strategii ciggtego monitorowania.
Podstawowe role: Wtasciciel systemu, dostawca zabezpieczen wspdlnych, SSO.
Role wspierajace: Osoba autoryzujaca, SISO, wtasciciel informacji/wtadajacy informacja.

Oczekiwane informacje: Sprawozdania dotyczace stanu bezpieczenstwa,
sprawozdania z wynikéw ocen (np. sprawozdania z ocen bezpieczenstwa), oceny
ryzyka na poziomie organizacji i systemu, plany oceny bezpieczenstwa, plany

bezpieczenstwa systemu, procedury i szablony dla organizacji.

Oczekiwane wyniki: Decyzje dotyczace reagowania na ryzyko, zaktualizowane
informacje o bezpieczenstwie systemu (np. plany bezpieczenstwa systemu, plany
i etapy dziatania, sprawozdania z oceny bezpieczenstwa), zaktualizowane

sprawozdania o stanie bezpieczenstwa.

0" Zmiany w zabezpieczeniach winny by¢ wdrazane po petnym przetestowaniu, weryfikacji
i przegladzie w $rodowisku testowym.
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3.6. PRZEGLAD | AKTUALIZACJA PROGRAMU | STRATEGII
MONITOROWANIA

Strategie i programy ciggtego monitorowania bezpieczenstwa informacji nie sa
statycznymi dokumentami. Oceny zabezpieczen, wskazniki stanu bezpieczenstwa oraz
czestotliwo$¢ monitorowania i oceny zmieniajg sie wraz z potrzebami organizacji.
Strategia ciggtego monitorowania powinna by¢ poddawana przeglagdowi w celu
upewnienia sie, ze w wystarczajacym stopniu pozwala organizacji na dziatalnos¢

w ramach akceptowalnych pozioméw tolerancji ryzyka, ze wskazniki pozostajg istotne,
a dane sg aktualne i kompletne. Przeglad strategii pozwala takze na okreslenie
sposobow poprawy wgladu w stan bezpieczenstwa, skutecznie wspiera Swiadome
podejmowanie decyzji w zakresie zarzadzania ryzykiem i biezace autoryzacje oraz

poprawia zdolnos$¢ organizacji do reagowania na znane i nowe zagrozenia.

Organizacja ustanawia procedure przegladu i modyfikacji wszystkich aspektow strategii
ciggtego monitorowania bezpieczenstwa informacji, w tym weryfikacji uzytecznosci
ogolnej strategii, doktadnosci w odzwierciedlaniu tolerancji ryzyka organizacyjnego,
doktadnosci i poprawnosci pomiaréw i przydatnosci wskaznikow, wymagan dotyczacych
sprawozdawczosci oraz czestotliwos$ci monitorowania i oceny. Jesli ktorekolwiek

z gromadzonych danych nie s3 wymagane do celéow sprawozdawczosci lub nie sg
przydatne z punktu widzenia utrzymania lub poprawy stanu bezpieczenstwa organizaciji,
wowczas organizacja moze rozwazy¢ mozliwos$¢ zaoszczedzenia zasobow poprzez
zaprzestanie gromadzenia tych konkretnych danych. Czynniki powodujace zmiany

w strategii monitorowania moga obejmowac miedzy innymi:
. Zmiany w podstawowych misjach lub procesach biznesowych.

. Znaczace zmiany w architekturze korporacyjnej (w tym dodanie nowych lub

wytaczenie istniejgcych systemow).
. Zmiany w tolerancji ryzyka organizacyjnego.
. Nowe informacje o zagrozeniach.

. Nowe informacje o podatnosciach.

782154



Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

. Zmiany w systemach informacyjnych (w tym zmiany dotyczace kategorii

bezpieczenstwa lub poziomu wptywu).

. Zwiekszenie lub zmniejszenie liczby plandéw i etapéw dziatania zwigzanych

z okreslonymi zabezpieczeniami.
. Analizy trendéw na podstawie sprawozdan.
. Nowe przepisy lub regulacje.
. Zmiany w wymogach dotyczacych sprawozdawczosci.

Przedstawiciele organizacji analizujg zestawienia planow i etapow dziatania w celu
ustalenia, czy istnieja wspdlne podatnosci lub braki dotyczace systemow
informacyjnych organizacji, a nastepnie proponuja rozwigzania lub wnioskujg o ich
wypracowanie. Zestawienia informacji z planow i etapow dziatania sg
wykorzystywane w celu organizacji zasobéw ograniczajgcych ryzyko w catej
organizacji oraz do wprowadzania zmian w strategii monitorowania. Z kolei
sprawozdania o stanie bezpieczenstwa i wskazniki sg analizowane w celu okreslenia,
czy istniejg jakiekolwiek trendy w zakresie bezpieczenstwa, ktére sugeruja, ze
konieczne mogg by¢ zmiany w strategii monitorowania. Na przyktad, jesli
cotygodniowe oceny inwentaryzacji komponentéw w okresie szeSciu miesiecy
wskazuja, ze w danym tygodniu wprowadzanych jest bardzo niewiele zmian, a zmiany,
ktére zostaty wprowadzone, sg doktadnie odzwierciedlone w inwentaryzacjach,
organizacja moze podja¢ decyzje o zmniejszeniu czestotliwosci monitorowania

inwentaryzacji komponentéw do dwutygodniowej lub miesiecznej.

Z kolei jesli cotygodniowe analizy sprawozdan z ocen w okresie sze$ciu miesiecy
wskazujg na wzrost liczby anomalii, organizacja moze postanowié¢ zwiekszy¢

czestotliwo$¢ przegladdw, by odbywaty sie raz w tygodniu.

Strategia ciggtego monitorowania bezpieczenstwa informacji organizacji zmienia sie
wraz z rozwojem programow bezpieczenstwa i mozliwosci monitorowania.
W przypadku dojrzatego programu gromadzenie i analiza informacji zwigzanych

z bezpieczenstwem odbywa sie przy uzyciu znormalizowanych metod w catej
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organizacji, stanowi integralng czes$¢ misji i proceséw biznesowych oraz jest
zautomatyzowana w mozliwie najszerszym zakresie. W tym przypadku program
bezpieczenstwa jest wystarczajgco dojrzaty, aby zapewnic, ze istniejace procesy

i procedury skutecznie zabezpieczajg architekture korporacyjna zgodnie z tolerancja
ryzyka organizacyjnego oraz pozwalaja na gromadzenie, korelowanie, analizowanie

wskaznikow bezpieczeristwa i przygotowywanie stosownych sprawozdan>1.

Proces ciagtego monitorowania bezpieczenstwa informaciji jest procesem
rekurencyjnym - strategia monitorowania jest stale udoskonalana w miare
powtarzania kolejnych etapéw procesu. Co wiecej, zastosowanie ciggtego
monitorowania bezpieczenstwa informacji w catej organizacji odbywa sie w wyniku
dziatan na poziomach misji i proceséw biznesowych oraz systeméw. Innymi stowy,
wyniki ciggtego monitorowania bezpieczenstwa informacji na poziomie 3 stanowia
wktad w realizacje programéw ISCM na poziomach 1 i 2. Przechodzac od szczytu
piramidy na rysunku 2-1 (poziom 1) do jej podstawy (poziom 3) widzimy, Ze strategie
monitorowania wyzszego poziomu okreslajg parametry dla programéw monitorowania
na nizszych poziomach, a obserwacje poczynione na nizszych poziomach moga
skutkowac zmianami w strategiach monitorowania wyzszego poziomu. Sam program
ciggtego monitorowania bezpieczenstwa informacji musi by¢ monitorowany, aby mogt
rozwijac sie wraz ze zmianami w misjach i celach organizacyjnych, srodowiskach

operacyjnych i zagrozeniach.
Podstawowe role: SISO, osoba autoryzujaca, wtasciciel systemu informacyjnego,
dostawca zabezpieczen wspélnych.

Role wspierajace: Osoba odpowiedzialna za zarzadzanie ryzykiem, CIO, ISSO.

Oczekiwane informacje: Analizy trendéw na podstawie monitorowania, informacje
o tolerancji ryzyka w organizacji, informacje o nowych przepisach, regulacjach,

wymogach dotyczacych sprawozdawczosci, biezace informacje o zagrozeniach

1 Wiecej informacji na temat wskaznikéw zwiazanych z bezpieczeristwem znajduje sie w dokumencie
NIST SP 800-55 z pdzniejszymi zmianami.
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i podatnosciach, inne informacje dotyczace organizacji zgodne z wymogami,

aktualizacje specyfikacji automatyzacji.

Oczekiwane wyniki: Zmieniona strategia ISCM lub krétkie sprawozdanie zawierajace
informacje na temat szczegétow przegladu wraz z informacja, ze zmiany strategii nie

byty konieczne (zgodnie z ustalonym procesem przegladu).
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ZAtACZNIK B -

StOWNIK

PODSTAWOWE TERMINY | DEFINICJE

Niniejszy zatacznik zawiera definicje terminologii zwigzanej z bezpieczenstwem,

uzywanej w publikacji NIST SP 800-137. Terminy w stowniku s3 spéjne z terminami

uzywanymi w pakiecie norm i wytycznych w zakresie bezpieczenstwa zwigzanych

z ustawg FISMA opracowanych przez NIST. O ile nie zaznaczono inaczej, wszystkie

terminy uzyte w niniejszej publikacji sa rowniez zgodne z definicjami zawartymi

w Instrukcji CNSS 4009: National Information Assurance Glossary.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu

cyberbezpieczenstwa.

Terminologia
angielska
Activities

[NISTIR 7298]

Adequate
Security

[OMB Circular A-
130, Appendix I11]

Advanced

Persistent

Terminologia

polska

Dziatania

[NISTIR 7298]

Stosowne

bezpieczenstwo

[OMB Circular A-
130, Zatacznik ll1]

Zaawansowane

zagrozenie trwate

Definicja

Obiekt oceny, ktéry obejmuje okreslone dziatania
zwigzane z ochrong lub dziatania wspierajace
system informacyjny, ktére obejmujg pracownikow,
na przyktad tworzenie kopii zapasowych systemu,

monitorowanie ruchu sieciowego.

Bezpieczenstwo wspdétmierne do ryzyka i skali
szkdéd wynikajacych z utraty, modyfikacji,
naduzycia lub nieautoryzowanego dostepu do
informacji. Obejmuje zapewnienie, ze systemy

i aplikacje uzywane przez organizacje dziataja
skutecznie i zapewniajg odpowiednig poufnosé,
integralnos$¢ i dostepno$¢ danych poprzez
wykorzystanie stosownych i efektywnych
kosztowo zabezpieczen w zakresie zarzadzania,

operacyjnych, technicznych oraz personelu.

Adwersarz, ktéry posiada zaawansowany poziom

wiedzy specjalistycznej i znaczne zasoby, co
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Threats
[NIST SP 800-39]

Agency
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[NIST SP 800-39]

Jednostka
organizacyjna/

organizacja
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Definicja

pozwala mu stwarza¢ okazje do osiggania swoich
celéw przy uzyciu wielu wektoréw ataku (np.
cyberataku, ataku bezposredniego i podstepu). Do
celéw tych nalezy zazwyczaj
ustanowienie/rozszerzenie dostepu do
infrastruktury informatycznej organizacji bedacych
celem ataku w celu wydostania informacji,
podwazenia lub utrudnienia krytycznych aspektéw
misji, programu lub organizacji, lub tez
pozycjonowanie sie w celu realizacji tych celow

w przysztosci. Zaawansowane trwate zagrozenie
realizuje wielokrotnie swoje cele w dtuzszym
okresie; dostosowuje sie do wysitkdéw obrofncéw
prébujacych mu sie przeciwstawic oraz jest
zdeterminowane, aby utrzymac poziom interakcji

niezbedny do realizacji swoich celéw.

Woyspecjalizowana jednostka organizacyjna

o dowolnej wielkosci, ztozonosci lub
pozycjonowaniu w ramach struktury organizacyjnej
(np. przedsiebiorstwo, urzad, itp., lub w
stosownych przypadkach, ktorykolwiek z
elementéw operacyjnych przedsiebiorstwa, urzedu,

itp.)

872154



Terminologia
angielska
Allocation

[NISTIR 7298]

Application
[NISTIR 7298]
Assessment
Assessment
Findings
[NISTIR 7298]

Assessment
Method

[NISTIR 7298]
Assessment
Object
[NISTIR 7298]
Assessment
Objective
[NISTIR 7298]

Terminologia

polska

Alokacja/
przydziat

[NISTIR 7298]

Aplikacja
[NISTIR 7298]

Ocena

Wyniki oceny
[NISTIR 7298]

Metoda oceny

[NISTIR 7298]

Obiekt oceny
[NISTIR 7298]

Cel oceny

[NISTIR 7298]
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Definicja

Proces stosowany przez organizacje w celu
okreslenia, czy zabezpieczenia s zdefiniowane jako
specyficzne dla systemu, hybrydowe czy wspdlne.
Proces stosowany przez organizacje w celu
przypisania zabezpieczen do okreslonych
komponentéw systemu informacyjnego
odpowiedzialnych za zapewnienie okreslonej funkgcji
bezpieczenstwa, takich jak router, serwer, zdalny

czujnik.

Program obstugiwany przez system informacyjny.

Por. Ocena srodkéw bezpieczenstwa.

Wyniki oceny uzyskane w wyniku zastosowania
procedury oceny do zabezpieczen lub zabezpieczen
rozszerzonych w celu uzyskania celu oceny; ustalenie
dokonane przez osobe oceniajgcg w ramach
procedury oceny, ktére skutkuje uzyskaniem stanu
spetniajgcego wymogi lub innym niz spetniajgcy

wymogi.

Jeden z trzech rodzajow dziatan (badanie, wywiad,
test) podejmowanych przez oceniajgcych w celu

gromadzenia dowodéw podczas oceny.

Element (specyfikacje, mechanizmy, dziatania,
osoby), do ktérego stosuje sie metode oceny

podczas procesu oceny.

Zestaw ustalen, ktére wyrazajg pozadany wynik
oceny zabezpieczen lub zabezpieczen

rozszerzonych.
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Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

Terminologia Terminologia Definicja
angielska polska
Assessment Procedura oceny  Zestaw celdéw oceny oraz powiazany zestaw metod
Procedure [NISTIR 7298] i obiektow oceny.
[NISTIR 7298]
Assessor Oceniajacy Por. Oceniajqcy srodki bezpieczenstwa.
Assurance Wiarygodnos¢ Fundament zaufania, ze zestaw zabezpieczen
[NISTIR 7298] [NISTIR 7298] zastosowanych w systemie informacyjnym
jest skuteczny.
Assurance Case Przypadek Uporzadkowany zestaw argumentéw i dowoddw

[NISTIR 7298]

Authentication

wiarygodnosci

[NISTIR 7298]

Uwierzytelnienie

wskazujacych, ze system informacyjny spetnia
okreslone wymogi w zakresie danego wskaznika

jakosciowego.

Potwierdzenie tozsamosci uzytkownika, procesu lub

[FIPS 200] [FIPS 2005] urzadzenia, czesto stanowi warunek wstepny
zezwolenia na dostep do zasobéw
w systemie informacyjnym.
Authenticity Autentycznosé Prawdziwos$¢ oraz mozliwos$é weryfikacji i zaufania,
[CNSSI 4009] [CNSSI 4009] zaufanie wobec prawidtowosci transmisji,

wiadomosci lub nadawcy wiadomosci. Por.

Uwierzytelnienie.

54 Patrz: polskojezyczna publikacja NSC 200. Przypis odnosi sie do catego dokumentu.
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Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

Terminologia

angielska
Authorization (to
operate)

[CNSSI 4009]

Authorization

Boundary

[NIST SP 800-37]

Authorizing
Official (AO)

[CNSSI 4009]

Availability

[44 U.S.C., Sec.
3542]

Categorization

Terminologia

polska
Upowaznienie do
dziatania

[CNSSI 4009]

Granica

autoryzacji

[NIST SP 800-37]

Osoba

autoryzujaca

[CNSSI 4009]

Dostepnosé

[44 U.S.C,, Sec.
3542]

Kategoryzacja

Definicja

Oficjalna decyzja wydana przez przedstawicieli
organizacji wyzszego szczebla, zezwalajgca na
dziatanie systemu informacyjnego i jednoznacznie
akceptujaca ryzyko dla dziatalnosci jednostki
organizacyjnej (w tym misji, funkcji, wizerunku lub
reputacji), zasobow jednostki organizacyjnej, oséb,
innych organizacji i panstwa na podstawie
wdrozenia uzgodnionego zestawu $srodkéw

bezpieczenstwa i prywatnosci.

Wszystkie komponenty systemu informacyjnego
dopuszczone do eksploatacji przez osobe
autoryzujaca, nieobejmuijace innych autoryzowanych
systeméw, z ktérymi potaczony jest system

informacyjny.

Pracownik wyzszego szczebla lub cztonek kadry
kierowniczej, ktory jest upowazniony do
przyjmowania odpowiedzialnosci za dziatanie
systemu informacyjnego na akceptowalnym poziomie
ryzyka dla dziatalnosci jednostki organizacyjnej (w
tym misji, funkcji, wizerunku lub reputacji), zasobow
jednostki organizacyjnej, oséb, innych organizacji

i panstwa.

Zapewnienie terminowego i niezawodnego
dostepu do informacji i wykorzystania

tej informacii.

Por. Kategoryzacja zabezpieczen.
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Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

Terminologia

angielska
Chief Information
Officer (CIO)

[PL 104-106, Sec.
5125(b)]

Chief Information

Security Officer

Common Control

[CNSSI 4009]

Terminologia

polska
Chief Information
Officer (CIO)

[PL 104-106, Sec.
5125(b)]

CISO

Zabezpieczenie

wspolne

[CNSSI 4009]

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Przedstawiciel jednostki organizacyjnej

odpowiedzialny za:

1. Udzielanie porad i wsparcia kierownikowi
jednostki wykonawczej i innemu personelowi
kierowniczemu wyzszego szczebla jednostki
organizacyjnej w celu zapewnienia, ze
technologia informacyjna jest pozyskiwana,
a zasoby informacyjne sg zarzadzane
W sposdb zgodny z przepisami prawa,
zarzadzeniami wykonawczymi, dyrektywami,
zasadami, przepisami i priorytetami
ustanowionymi przez kierownika jednostki
organizacyjne;j.

2. Opracowywanie, utrzymywanie i wspieranie
wdrazania niezawodnej i zintegrowanej
architektury technologii informacyjnej dla

jednostki organizacyjne;.

3. Wspieranie skutecznego i sprawnego
projektowania oraz obstugi wszystkich
gtéwnych proceséw zarzadzania zasobami
informacyjnymi dla jednostki organizacyjnej,
w tym usprawnien proceséw pracy jednostki

organizacyjne;j.

Por. SAISO.

Zabezpieczenie wykorzystywane przez jeden lub
wiecej systeméw informacyjnych organizacji. Por.

Dziedziczenie srodkéw bezpieczenstwa.
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Terminologia

angielska

Common Control
Provider [NISTIR
7298]

Compensating

Security Controls

[NISTIR 7298]

Comprehensive

Testing
[NISTIR 7298]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

Terminologia

polska

Dostawca
zabezpieczenh
wspolnych

[NISTIR 7298]

Zabezpieczenia

kompensacyjne

[NISTIR 7298]

Testy

kompleksowe

[NISTIR 7298]

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Przedstawiciel organizacji odpowiedzialny za
opracowywanie, wdrazanie, ocene i monitorowanie
zabezpieczen wspdlnych (tj. zabezpieczen

obejmujacych wiele systemoéw informacyjnych).

Zabezpieczenia techniczne, operacyjne oraz
dotyczace zarzadzania (Srodki przeciwdziatania

i bezpieczenstwa) stosowane przez organizacje
zamiast zabezpieczen zalecanych dla niskich,
umiarkowanych lub wysokich pozioméw bazowych
opisanych w publikacji specjalnej NIST 800-53,
ktére zapewniajg rownowazng lub poréwnywalna

ochrone systemu informacyjnego.

Metodologia testowania, ktora zaktada petng
i istotng wiedze na temat wewnetrznej struktury
i szczegdtow wdrozenia obiektu oceny. Okreslane

takze mianem testowania biatej skrzynki.
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Terminologia

angielska

Computer
Incident
Response Team
(CIRT)

[CNSSI 4009]

Confidentiality

[44 U.S.C, Sec.
3542]

Configuration
Control (or
Configuration

Management)

[CNSSI 4009]

Terminologia

polska

Zespot
reagowania na
incydenty
komputerowe
(CIRT)

[CNSSI 4009]

Poufnosé

[44 U.S.C., Sec.
3542]

Zabezpieczenia
konfiguracyjne
(lub zarzadzanie

konfiguracja)
[CNSSI 4009]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Grupa pracownikdw sktadajgca sie zwykle

z analitykow bezpieczenstwa, zorganizowana

w celu opracowywania, zalecania i koordynowania
natychmiastowych dziatan tagodzacych w celu
zatrzymywania incydentéw bezpieczenstwa
informacyjnego, zwalczania ich oraz przywracania
dziatania systeméw. Nazywany rowniez zespotem
reagowania na incydenty bezpieczeristwa
komputerowego (ang. Computer Security Incident
Response Center - CSIRT) lub centrum reagowania
na incydenty komputerowe (ang. Computer Security
Incident Response Team - CIRC) lub mianem
zdolnosci do reagowania na incydenty

komputerowe.

Zapewnienie stosowania zatwierdzonych
ograniczen w zakresie ujawniania i dostepu do
informacji, w tym srodkéw ochrony prywatnosci

i informacji osobistych.

Proces kontrolowania zmian w sprzecie,
oprogramowaniu uktadowym, oprogramowaniu
uruchamianym w srodowiskach oraz dokumentacji
w celu ochrony systemu informacyjnego przed
niewtasciwymi modyfikacjami przed wdrozeniem,
a takze w trakcie wdrozenia oraz po

jego zakonczeniu.
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Terminologia

angielska

Continuous

Monitoring

Controlled

Interface

[CNSSI 4009]

Countermeasures

[CNSSI 4009]

Coverage

[NISTIR 7298]

Data Loss

Terminologia

polska

Ciaggte

monitorowanie

Interfejs

nadzorowany
[CNSSI 4009]
Srodki
przeciwdziatania

[CNSSI 4009]

Zasieg
[NISTIR 7298]

Utrata danych

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Utrzymywanie ciggtej Swiadomosci

w celu wspierania decyzji organizacji dotyczacych
ryzyka.

Por. Ciggte monitorowanie bezpieczenstwa informacji,

Monitorowanie ryzyka oraz Monitorowanie stanu.

Granica z zestawem mechanizméw, ktére egzekwuijg
zasady bezpieczenstwa i kontrolujg przeptyw informag;ji

miedzy potaczonymi systemami informacyjnymi.

Dziatania, urzadzenia, procedury, techniki lub inne
srodki, ktére zmniejszajg podatnos¢ systemu
informacyjnego na zagrozenia. Pojecie jest
synonimem $rodkéw bezpieczenstwa oraz

zabezpieczen.

Atrybut powigzany z metodg oceny, ktéry odnosi sie
do zakresu obiektéw oceny uwzglednionych w ocenie
(np. rodzajow obiektéw podlegajacych ocenie i liczby
obiektéw danego rodzaju podlegajacych ocenie).
Wartosci atrybutu zasiegu, uszeregowane
hierarchicznie od najmniejszego do najwiekszego,
obejmuja: podstawowy, ukierunkowany

i kompleksowy.

Ujawnienie wiasnosciowych, wrazliwych lub
niejawnych informacji poprzez kradziez lub wyciek

danych.
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Terminologia
angielska
Depth
[NISTIR 7298]

Domain

[CNSSI 4009]

Environment of

Operation

[NISTIR 7298]

Examine

[NISTIR 7298]

Terminologia
polska
Gtebokos¢
[NISTIR 7298]

Domena

[CNSSI 4009]

Srodowisko

eksploatacji

[NISTIR 7298]

Badanie

[NISTIR 7298]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Atrybut zwigzany z metoda oceny, ktéry odnosi sie
do rygoru i poziomu szczegétowosci zwigzanego

z zastosowaniem metody. Wartosci atrybutu
gtebokosci, uszeregowane hierarchicznie od
najmniejszego do najwiekszego, obejmuija:

podstawowy, ukierunkowany i kompleksowy.

Srodowisko lub kontekst, ktéry obejmuje zestaw
zasobow systemowych i zestaw encji
systemowych, ktére majg prawo dostepu do
zasobow okreslonych przez wspélne

zasady bezpieczenstwa, model bezpieczenstwa lub
architekture bezpieczenstwa. Por. Domena

zabezpieczen.

Fizyczne otoczenie, w ktérym system informacyjny

przetwarza, przechowuje i przesyta informacje.

Rodzaj metody oceny, ktéra charakteryzuje sie
procesem sprawdzania, kontroli, przegladu,
obserwaciji, testow lub analizy

pojedynczego obiektu oceny lub wiekszej liczby
obiektow oceny w celu zrozumienia, uzyskania
wiedzy lub dowodéw wykorzystywanych w celu

okreslania skutecznosci zabezpieczen w czasie.
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Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

Terminologia

angielska

Executive Agency

[41U.S.C, Sec.
403]

Expected Output

High-Impact
System [FIPS
200]

Hybrid Security

Control

[CNSSI 4009]

Terminologia

polska

Jednostka

wykonawcza

Oczekiwane

wyniki

System
o wysokim
poziomie wptywu

[FIPS 200]

Zabezpieczenie

hybrydowe
[CNSSI 4009]

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Jednostki wchodzace w sktad wtadzy
wykonawczej, odpowiedzialne za bezposrednie
zarzadzanie sprawami panstwa lub samorzadu, w
tym Kancelaria Prezydenta RP oraz Rada Ministréow
i podlegte jej organy administracji rzadowe;j -
centralne i terenowe, wtadze wykonawcze
jednostek samorzadu terytorialnego na szczeblach
wojewddztwa oraz powiatu, jednostki wchodzace
w sktad Sit Zbrojnych RP, a takze spétki

panstwowe oraz spo6tki z udziatem Skarbu Panstwa.

Wszelkie dane zebrane w wyniku monitorowania
i oceny w ramach strategii ciagtego monitorowania

bezpieczenstwa informacji.

System informacyjny, w ktérym co najmniej jednemu
celowi bezpieczenstwa (poufnosc, integralnoscé lub
dostepnosé) przypisano wysoka wartosé
potencjalnego wptywu zgodnie z definicjg zawarta
w dokumencie FIPS 199°°.

Zabezpieczenie wdrozone w systemie
informacyjnym czes$ciowo jako zabezpieczenie
wspolne, a czesciowo jako zabezpieczenie
specyficzne dla systemu Por. Zabezpieczenie wspdlne

oraz Zabezpieczenie specyficzne systemu.

35 Patrz: polskojezyczna publikacja NSC 199. Przypis odnosi sie do catego dokumentu.
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Terminologia
angielska
Incident

[FIPS 200]

Individuals
[NISTIR 7298]
Information
Owner

[CNSSI 4009]

Information

Resources

[44 U.S.C,, Sec.

3502]

Information

Security

[44 U.S.C., Sec.

3542]

Terminologia

polska

Incydent
[FIPS 200]

Osoba fizyczna

[NISTIR 7298]

Whasciciel
informacji

[CNSSI 4009]

Zasoby

informacyjne

[44 U.S.C., Sec.
3502]

Bezpieczenstwo

informacji

[44 U.S.C,, Sec.
3542]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Zdarzenie, ktore stanowi rzeczywiste lub
potencjalne zagrozenie poufnosci, integralnosci lub
dostepnosci systemu informacyjnego lub informacji
przetwarzanych, przechowywanych lub
przesytanych przez system, a takze zdarzenie, ktére
stanowi naruszenie lub bezposrednie

zagrozenie naruszenia zasad bezpieczenstwa,
procedur bezpieczenstwa lub zasad

dopuszczalnego uzytkowania.

Obiekt oceny obejmujacy osoby wdrazajgce

specyfikacje, mechanizmy lub dziatania.

Przedstawiciel posiadajacy ustawowe lub operacyjne
uprawnienia do okreslonych informaciji

i odpowiedzialny za ustanowienie zabezpieczen
dotyczacych generowania, gromadzenia,
przetwarzania, rozpowszechniania i usuwania

informaciji.

Informacje i powigzane zasoby, takie
jak pracownicy, sprzet, fundusze

i technologie informacyjne.

Ochrona informacgiji i systeméw informacyjnych przed
nieuprawnionym dostepem, wykorzystaniem,
ujawnieniem, uszkodzeniem, modyfikacjg i zniszczeniem,
w celu zapewnienia poufnosci, integralnosci

i dostepnosci.
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Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

Terminologia

angielska

Information

Security Architect
[NISTIR 7298]

Information
Security
Continuous
Monitoring
(ISCM)

Information
Security
Continuous
Monitoring
(ISCM) Program

Terminologia

polska

Architekt
bezpieczenstwa

informacji

[NISTIR 7298]

Ciaggte
monitorowanie
bezpieczenstwa
informac;ji (ISCM)

Program ciaggtego
monitorowania
bezpieczenstwa
informac;ji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Osoba, grupa lub organizacja odpowiedzialna za
zapewnienie, ze wymagania dotyczace
bezpieczenstwa informacji niezbedne do ochrony
podstawowych misji i proceséw biznesowych
organizacji sa odpowiednio uwzglednione we
wszystkich aspektach architektury korporacyjnej,
w tym w modelach referencyjnych, architekturach
segmentow i rozwigzan oraz wynikajgcych z nich
systemach informacyjnych wspierajgcych

okreslone misje i procesy biznesowe.

Utrzymywanie ciggtej Swiadomosci bezpieczeristwa
informacji, podatnosci w zabezpieczeniach i zagrozen
w celu podejmowania decyzji dotyczacych zarzadzania
ryzykiem w organizacji. [Uwaga: Terminy ,ciagty” oraz
J<trwajacy” uzyte w tym kontekscie oznaczaja, ze
zabezpieczenia i ryzyka organizacyjne sg oceniane

i analizowane z czestotliwoscig pozwalajaca na
wspieranie decyzji dotyczacych bezpieczenstwa
opartych na ryzyku w celu odpowiedniej ochrony

informacji organizaciji.]

Program ustanowiony w celu gromadzenia
informacji zgodnie z wczesniej ustalonymi
wskazZnikami, w oparciu o informacje tatwo
dostepne w czesci dzieki wdrozonym $rodkom

bezpieczenstwa.
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Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

Terminologia Terminologia Definicja

angielska polska

Information Proces ciggtego Proces obejmujacy:

Security monitorowania . Okresdlenie strategii ciggtego monitorowania
Continuous bezpieczenstwa bezpieczeristwa informaciji.

enenge informacji (ISCM) ° Ustanowienie programu ciggtego

(ISCM) Process

monitorowania bezpieczenstwa informacii.

. W(drozenie programu ciggtego monitorowania

bezpieczenstwa informaciji.

o Analize danych i opracowywanie

sprawozdan z wynikami.

. Reagowanie na ustalenia.

. Przeglad i aktualizacja strategii i programu
ciggtego monitorowania bezpieczenstwa

informacji.

Information Plan programu Formalny dokument, ktéry zawiera przeglad

Security Program bezpieczenstwa wymogow w zakresie bezpieczenstwa dla

Plan informacji programu bezpieczenistwa informacji obejmujgcego

[NISTIR 7298] [NISTIR 7298] cata organizacje oraz opisuje $rodki zarzadzania
programem i zabezpieczenia wspdlne stosowane

lub planowane w celu spetnienia tych wymagan.

Information Ryzyko Ryzyko dla operacji organizacyjnych (w tym misji,
Security Risk bezpieczenstwa funkcji, wizerunku, reputacji), aktywow
[NIST SP 800-39] informaciji organizacyjnych, oséb, innych organizacji i panstwa

[NIST SP 800-39]  ze wzgledu na mozliwos¢ nieuprawnionego
dostepu, wykorzystania, ujawnienia, zaktocenia,
modyfikacji lub zniszczenia informacji i/lub

systemoéw. Por. Ryzyko.
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Terminologia

angielska

Information

System

[44 U.S.C,, Sec.
3502]

Information

System Boundary

Information
System Owner
(or Program

Manager)
[NISTIR 7298]

Information
System Security

Engineer

[CNSSI 4009]

Information
System Security

Engineering

[CNSSI 4009]

Terminologia

polska

System

informacyjny

[44 U.S.C., Sec.
3502]

Granica systemu

informatycznego

Whtasciciel
systemu
informacyjnego
(lub menedzer

programu)

[NISTIR 7298]

Inzynier
bezpieczenstwa
systemow

informacyjnych

[CNSSI 4009]

Inzynieria
bezpieczenstwa
systemow

informacyjnych

[CNSSI 4009]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Zestaw zasobéw informacyjnych zorganizowanych
w celu gromadzenia, przetwarzania, utrzymywania,
wykorzystywania, udostepniania, rozpowszechniania

oraz dysponowania informacjami.

Por. Granica autoryzacji.

Osoba odpowiedzialna za zaopatrzenie, rozwdj,
integracje, modyfikacje lub eksploatacje

i utrzymanie systemu informacyjnego.

Osoba odpowiedzialna za prowadzenie dziatan
zwigzanych z inzynierig bezpieczenstwa systemow

informacyjnych.

Proces, ktéry umozliwia gromadzenie

i doskonalenie wymogdéw dotyczacych
bezpieczenstwa informacji oraz zapewnia ich
integracje z komponentami technologii
informacyjnej i systemami informacyjnymi dzieki
projektowaniu lub konfiguracji zabezpieczen w celu

uzyskania okreslonych rezultatow.
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Terminologia

angielska

Information
System- related

Security Risks

Information
System Security
Officer (ISSO)

[CNSSI 4009]
Information
Technology

[40 U.S.C,, Sec.
1401]

Terminologia

polska

Ryzyka
bezpieczenstwa
Zwigzane

Z systemem

informacyjnym

ISSO
[CNSSI 4009]

Technologia

informacyjna

[40 U.S.C., Sec.
1401]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Ryzyko wynikajace z utraty poufnosci, integralnosci
lub dostepnosci informacji lub systeméw
informacyjnych i uwzgledniajgce wptyw na
organizacje (w tym zasoby, misje, funkcje,
wizerunek lub reputacje), osoby fizyczne, inne

organizacje i narod. Por. Ryzyko.

Osoba odpowiedzialna za utrzymanie
odpowiedniego poziomu
bezpieczenstwa operacyjnego systemu lub

programu informacyjnego.

Dowolne urzadzenie lub wzajemnie potagczone
systemy lub podzespoty sprzetowe wykorzystywane
do automatycznego pozyskiwania, przechowywania,
przetwarzania, zarzadzania, przemieszczania,
kontrolowania, wyswietlania, przetgczania, wymiany,
przesytania lub odbierania danych lub informacji przez
jednostke wykonawcza. W kontekscie poprzedniego
zdania, sprzet jest uzywany przez jednostke
wykonawczg, jesli jest wykorzystywany bezposrednio
przez jednostke wykonawcza lub przez wykonawce na
podstawie umowy z jednostkg wykonawczg, ktora: (1)
wymaga uzycia danego sprzetu; lub () wymaga uzycia,
w znacznym zakresie, takiego sprzetu do wykonania
ustugi lub dostarczenia produktu. Termin technologia
informacyjna obejmuje komputery, urzadzenia
dodatkowe, oprogramowanie, oprogramowanie
uktadowe, a takze procedury, ustugi (w tym ustugi

wsparcia) oraz powigzane zasoby.
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Terminologia

angielska

Information Type

[FIPS 199]

Integrity

[44 U.S.C., Sec.

3542]

Interview

[NISTIR 7298]

Intrusion
Detection and
Prevention
System (IDPS)
[NISTIR 7298]

Malware

[NISTIR 7298]

Terminologia

polska

Typ informacji

[FIPS 199]

Integralnos¢

[44 U.S.C., Sec.

3542]
Wywiad
[NISTIR 7298]

System
wykrywania

i zapobiegania
wtamaniom
(IDPS)

[NISTIR 7298]

Oprogramowanie

ztosliwe

[NISTIR 7298]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Okreslona kategoria informacji (np. dane osobowe,
medyczne, zastrzezone, finansowe, dochodzeniowe,
wrazliwe, dane dotyczace zarzadzania
bezpieczenstwem) okreslone przez organizacje lub
w niektorych przypadkach przez przepisy prawa,
rozporzadzenia wykonawcze, dyrektywe, zasady lub

rozporzadzenia.

Zabezpieczenie przed nieprawidtowg modyfikacjg
lub zniszczeniem informacji oraz zapewnienie

niezaprzeczalnosci i autentycznosci informaciji.

Rodzaj metody oceny, ktéra charakteryzuje sie
procesem rozmow z osobami fizycznymi lub
grupami w ramach organizacji w celu zrozumienia,
uzyskania wiedzy lub dowodéw, wyjasnienia
watpliwosci lub zgromadzenia informacji
pozwalajgcych na zebranie dowodéw
wykorzystywanych w celu okreslania skutecznosci

zabezpieczen w czasie.

Oprogramowanie, ktére automatyzuje proces
monitorowania zdarzen zachodzacych w systemie
komputerowym lub sieci i analizowania ich pod katem
oznak mozliwych incydentéw oraz podejmowania
préb powstrzymania wykrytych mozliwych

incydentow.

Program wprowadzony do systemu, zazwyczaj
W sposob niejawny, z zamiarem naruszenia poufnosci,
integralnosci lub dostepnosci danych, aplikacji lub

systemu operacyjnego ofiary.
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Terminologia

angielska

Management

Controls

[FIPS 200]

Mechanisms

[NISTIR 7298]

Metrics

[NISTIR 7298]

Terminologia

polska

Zabezpieczenia

zarzadzania

[FIPS 200]

Mechanizm

[NISTIR 7298]

Wskazniki
[NISTIR 7298]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Srodki bezpieczenistwa (tj. zabezpieczenia lub
$rodki zaradcze) dotyczace systemu
informacyjnego, ktdre koncentruja sie na
zarzadzaniu ryzykiem i zarzadzaniu

bezpieczenstwem systemu informacyjnego.

Obiekt oceny, ktory obejmuje okreslone zagadnienia
zwigzane z ochrong (np. sprzet, oprogramowanie lub
oprogramowanie uktadowe) stosowane w systemie

informacyjnym lub na jego granicy.

Narzedzia zaprojektowane w celu utatwienia
podejmowania decyzji oraz usprawnienia procesow
i rozliczalno$ci dzieki gromadzeniu danych,
analizom oraz opracowywaniu sprawozdan

zwigzanych z wydajnoscia.
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Terminologia

angielska

National Security
System

[44 U.S.C,, Sec.
3542]

Operational

Controls

[FIPS 200]

Organization

[FIPS 200,
Adapted]

Terminologia

polska
Krajowy system
bezpieczenstwa

[44 U.S.C., Sec.
3542]

Zabezpieczenia

operacyjne

[FIPS 200]

Organizacja
[FIPS 200, termin

dostosowany]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Kazdy system informacyjny (w tym kazdy system
telekomunikacyjny) uzywany lub obstugiwany przez
jednostke organizacyjng lub wykonawce jednostki
organizacyjnej lub inng organizacje w imieniu jednostki
organizacyjnej:(l) ktorego funkcja, dziatanie lub
uzytkowanie obejmuje dziatania wywiadowcze;
dziatania kryptologiczne zwigzane z bezpieczeristwem
narodowym; dowodzenie i sprawowanie kontroli nad
sitami zbrojnymi; urzadzenia bedace integralng czescia
broni lub systemu uzbrojenia; lub ktéry ma krytyczne
znaczenie dla realizacji misji wojskowych lub
wywiadowczych (z wytaczeniem systemu, ktory ma
by¢ wykorzystywany do rutynowych zastosowan
administracyjnych i biznesowych, na przyktad
kadrowych, finansowych badz logistycznych; badz (Il)
ktoéry podlega ciggtej ochronie na podstawie procedur
dotyczacych informaciji, ktére zostaty wskazane

w ustawie lub rozporzadzeniu wykonawczym jako
wymagajace zachowania klauzuli tajnosci w interesie

obrony narodowej lub polityki zagraniczne;j.

Srodki bezpieczenstwa (tj. zabezpieczenia lub
$rodki przeciwdziatania) dotyczace systemu
informacyjnego, ktore s3 wdrazane i wykonywane
przede wszystkim przez osoby fizyczne

(w przeciwienstwie do systemow).

Podmiot o dowolnej wielkosci, ztozonosci lub
pozycji w strukturze organizacyjnej (np.
przedsiebiorstwo badz dowolny z jego wydziatéw

operacyjnych).
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Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

Terminologia

angielska

Organizational
Information
Security
Continuous

Monitoring

Patch
Management
[CNSSI 4009]

Penetration
Testing [NISTIR
7298]

Plan of Action &
Milestones
(POA&M)
[OMB

Memorandum
02-01]

Terminologia

polska

Ciaggte
monitorowanie
bezpieczenstwa
informacji

W organizacji

Zarzadzanie
poprawkami
[CNSSI 4009]

Testowanie
penetracyjne
[NISTIR 7298]

Plan i etapy

dziatania/

Kamienie milowe

[Memorandum
OMB 02-01]

Definicja

Biezace monitorowanie pozwalajace na
zapewnienie i zagwarantowanie skutecznosci
zabezpieczen zwigzanych z systemami, sieciami

i cyberprzestrzenig poprzez ocene wdrozenia
zabezpieczen i stanu bezpieczenstwa w organizacji
na podstawie ram tolerancji ryzyka
organizacyjnego oraz w ramach struktury
sprawozdawczosci zaprojektowanej w celu
podejmowania w czasie rzeczywistym decyzji
dotyczacych zarzadzania ryzykiem opartych na

danych.

Systematyczne powiadamianie, okreslanie,
wdrazanie, instalacja i weryfikacja poprawek kodu
systemu operacyjnego i aplikacji. Poprawki te
okreslane s takze mianem tatek, dodatkéw

serwisowych, a takze patchy oraz hot fixéw.

Metodologia testowania, w ktérej oceniajacy,
korzystajac z catej dostepnej dokumentacji (np.
projektu systemu, kodu Zzrédtowego, instrukcji

i dokumentacji) probuja obejs¢ zabezpieczenia
systemu informacyjnego, dziatajgc w okreslonych

uprzednio ramach.

Dokument wskazujacy zadania do wykonania.
Woyszczegdlnia zasoby wymagane do

realizacji elementéw planu, kolejne kamienie
milowe w realizacji zadan oraz zaplanowane daty

realizacji.
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Terminologia
angielska
Potential Impact

[FIPS 199]

Records

[CNSSI 4009]

Resilience

[NIST SP 800-39,
Adapted]

Terminologia

polska
Potencjalny
wptyw
[FIPS 199]

Dokumentacja

[CNSSI 4009]

Odpornos¢

[NIST SP 800-39,
termin

dostosowany]

Definicja

Utrata poufnosci, integralnosci oraz dostepnosci
danych moze miec: (I) ograniczony niekorzystny
wptyw (niski wedtug dokumentu FIPS 199); (Il)
powazny niekorzystny wptyw (umiarkowany
wedtug dokumentu FIPS 199); a takze (l1l) powazny
lub katastrofalny niekorzystny wptyw (wysoki
wedtug dokumentu FIPS 199) na dziatalnosc¢,

zasoby lub pracownikéw organizacji.

Dokumenty opracowane w sposéb automatyczny
lub reczny, stanowigce dowody wykonanych
dziatan lub osiggnietych wynikow (np. formularze,
sprawozdania, wyniki testéw), stuzace jako
podstawa do weryfikacji, czy organizacja i system
informacyjny dziataja zgodnie z przeznaczeniem.
Termin jest uzywany takze w odniesieniu do
powigzanych poél danych (tj. grup pdél danych, do
ktérych program moze uzyskaé dostep i ktére
zawierajg kompletny zestaw informacji

o poszczegdlnych elementach).

Zdolnos¢ do: (l) dalszego dziatania

w niekorzystnych warunkach lub stresie, nawet
w stanie zdegradowanym lub ostabionym, przy
jednoczesnym zachowaniu podstawowych
zdolnosci operacyjnych; oraz (1) odzyskania
mozliwosci dziatania w czasie zgodnym

Z potrzebami mis;ji.

106 z 154



Terminologia
angielska
Risk

[FIPS 200,
Adapted]

Risk Assessment

[CNSSI 4009]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

Terminologia
polska

Ryzyko

[FIPS 200, termin

dostosowany]

Szacowanie
ryzyka
[CNSSI 4009]

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Stopien, w jakim dany podmiot jest zagrozony
przez potencjalne wystgpienie danej okolicznosci
lub danego zdarzenia, zwykle stanowiacy
wypadkowa: (I) niekorzystnych skutkow, ktore
zaistniatyby w przypadku wystgpienia danej
okolicznosci lub danego zdarzenia; oraz (ll)

prawdopodobienistwa jego wystgpienia.

[Uwaga: Ryzyka bezpieczenstwa zwigzane

z systemem informacyjnym to ryzyka, ktére
wynikaja z utraty poufnosci, integralnosci lub
dostepnosci informacji lub systemow
informacyjnych i uwzgledniajace potencjalny
niekorzystny wptyw na dziatalno$¢ organizacji

(w tym misje, funkcje, wizerunek lub reputacje),
zasoby organizacji, osoby fizyczne, inne organizacje
i panstwo. Niekorzystne skutki dla paristwa mogg
obejmowaé miedzy innymi naruszenie systemow
informacyjnych, ktére obstuguja aplikacje
infrastruktury krytycznej lub systemow

krytycznych dla ciagtosci dziatania panstwa]

Proces identyfikacji, szacowania i ustalania
priorytetow ryzyka dla dziatalnosci organizacji (w tym
misji, funkcji, wizerunku, reputacji), aktywow
organizacji, 0séb fizycznych, innych organizacji

i panstwa, wynikajacych z dziatania systemu
informacyjnego. Cze$¢ zarzadzania ryzykiem obejmuje
analizy zagrozen i podatnosci oraz bierze pod uwage
srodki ograniczania ryzyka wynikajace z planowanych
lub wprowadzonych srodkow bezpieczenstwa. Termin

jest synonimem analizy ryzyka.
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Terminologia

angielska

Risk Executive

(Function)

[CNSSI 4009]

Risk Management

[FIPS 200,
Adapted]

Risk Monitoring

Terminologia

polska

Osoba
odpowiedzialna
za zarzadzanie
ryzykiem.

[CNSSI 4009]

Zarzadzanie
ryzykiem
[FIPS 200, termin

dostosowany]

Monitorowanie

ryzyka

Definicja

Osoba lub grupa w organizacji, ktéra zapewnia, ze:
() kwestie zwigzane z ryzykiem bezpieczenstwa dla
poszczegdlnych systemdw informacyjnych, w tym
decyzje dotyczace autoryzacji, sg analizowane

z perspektywy catej organizacji w odniesieniu do
ogolnych celdw strategicznych i celéw organizacji
w zakresie realizacji jej misji i funkcji biznesowych;
oraz (Il) zarzadzanie ryzykiem bezpieczenstwa
zwigzanym z systemami informacyjnymi jest spdjne
w catej organizacji, jest zgodne z poziomem ryzyka
tolerowanego przez organizacje i rozwazane

w potaczeniu z ryzykiem organizacyjnym
wptywajgcym na sukces misji lub proceséw

biznesowych.

Program i procesy wspierajgce zarzadzanie
ryzykiem zwigzanym z bezpieczeristwem informacji
dla dziatalnosci organizacyjnych (w tym misji,
funkcji, wizerunku, reputacji), zasobéw organizacji,
0s06b fizycznych, innych organizacji i panstwa:

(1) ustanowienie kontekstu dla dziatan zwigzanych
z ryzykiem; (1) ocena ryzyka; (lll) reagowanie na
ryzyko po jego ustaleniu; oraz (IV) monitorowanie

ryzyka w czasie.

Utrzymywanie ciggtej Swiadomosci Srodowiska
ryzyka organizacji, programu zarzadzania ryzykiem
i powigzanych dziatan w celu wspierania decyzji

dotyczacych ryzyka.
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Terminologia

angielska

Risk Response

[NIST SP 800-39]

Risk Tolerance
[NISTIR 7298]

Safeguards
[CNSSI 4009]

Security

Authorization

Security
Automation

Domain

Security

Categorization

[CNSSI 1253,
FIPS 199]

Terminologia

polska

Reakcja na ryzyko

[NIST SP 800-39]

Tolerowanie
ryzyka [NISTIR
7298]

Zabezpieczenia

[CNSSI 4009]

Autoryzacja

bezpieczehstwa

Domena
automatyzacji

zabezpieczen
Kategoryzacja
bezpieczenstwa

[CNSSI 1253,
FIPS 199]

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Akceptacja, unikniecie, ograniczenie, podziat lub
przeniesienie ryzyka na dziatania danej organizacji,
w tym misje, wizerunek lub reputacje, jej majatek,

a takze jednostki, organizacje oraz naréd.

Poziom ryzyka, jaki jednostka jest sktonna podjaé

w celu osiggniecia pozadanego rezultatu.

Srodki bezpieczenistwa, ktérych stosowanie jest
zalecane w celu spetnienia wymogow
bezpieczenstwa (dotyczacych poufnosci,
integralnosci i dostepnosci) okreslonych dla
systemu informacyjnego. Zabezpieczenia mogg
obejmowac funkcje bezpieczenstwa, ograniczenia
dotyczace zarzadzania, bezpieczenstwo personelu
oraz bezpieczenstwo fizyczne, obszaréow

i urzadzen. Pojecie jest synonimem zabezpieczen

i Srodkéw przeciwdziatania.

Por. Autoryzacja.

Obszar bezpieczenstwa informacji obejmujacy

grupe narzedzi, technologii i danych.

Proces okreslania kategorii bezpieczenstwa
informacji lub systemu informacyjnego.
Metodologie kategoryzacji bezpieczenstwa sg
opisane w instrukcji CNSS 1253 dla krajowych
systemoéw bezpieczenstwa oraz w dokumencie

FIPS 199 dla systemdw innych niz krajowe.
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Terminologia

angielska

Security Control
Assessment

[CNSSI 4009,
Adapted]

Security Control

Assessor

[NISTIR 7298]

Security Control

Baseline

[FIPS 200,
Adapted]

Security Control

Effectiveness

Terminologia

polska

Ocena srodkow
bezpieczenstwa
[CNSSI 4009,
termin

dostosowany]

Oceniajacy srodki
bezpieczenstwa

[NISTIR 7298]

Zestaw
minimalnych
zabezpieczenh
[FIPS 200, termin

dostosowany]

Skutecznos$c¢

zabezpieczen

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Testowanie badz ocena zabezpieczen w zakresie
zarzadzania, zabezpieczen operacyjnych oraz
technicznych systemu informacyjnego w celu
okreslenia zakresu, w jakim sg one prawidtowo
wdrozone, dziatajg zgodnie z przeznaczeniem

i przynosza pozadane rezultaty w odniesieniu do
spetnienia wymogéw w zakresie bezpieczenstwa

systemu.

Osoba, grupa lub organizacja odpowiedzialna za

przeprowadzenie oceny zabezpieczen.

Jeden z zestawdw minimalnych zabezpieczen
okreslonych dla systeméw informacyjnych
w publikacji specjalnej NIST 800-53 i FIPS 199.

Miara poprawnosci wdrozenia (zgodnosci
wdrozenia zabezpieczenia z planem
bezpieczenstwa) oraz spetniania przez plan
bezpieczenstwa potrzeb organizacji na podstawie

biezacej tolerancji ryzyka.
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Terminologia
angielska
Security Control
Inheritance

[CNSSI 4009]

Security Controls

[FIPS 199]

Security Domain

[CNSSI 4009]

Security Impact

Analysis
[NIST SP 800-53]

Security Incident

Terminologia

polska
Dziedziczenie
zabezpieczenia

[CNSSI 4009]

Zabezpieczenia

[FIPS 199]

Domena

bezpieczenstwa

[CNSSI 4009]

Analiza wptywu
na

bezpieczenstwo

[NIST SP 800-53]

Incydent

bezpieczenstwa

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)

systemoéw informacyjnych i organizacji
NSC 800-137 _wer. 1.0

Definicja

Sytuacja, w ktérej system informacyjny lub
aplikacja sa chronione za pomocg zabezpieczen (lub
elementéw zabezpieczen), ktére sg opracowywane,
wdrazane, oceniane, autoryzowane

i monitorowane przez podmioty inne niz podmioty
odpowiedzialne za system lub aplikacje, w tym
podmioty wewnetrzne lub zewnetrzne w stosunku
do organizacji, w ktorej dziata dany system lub

dana aplikacja. Por. Zabezpieczenie wspdlne.

Metody zarzadzania, zabezpieczenia operacyjne
i techniczne (zabezpieczenia lub srodki
przeciwdziatania) przewidziane dla systemu
informacyjnego w celu ochrony poufnosci,
integralnosci i dostepnosci systemu

i przechowywanych danych.

Domena, ktéra wdraza zasady
bezpieczenstwa i jest administrowana przez

pojedyncza jednostke.

Analiza przeprowadzona przez przedstawiciela
organizacji w celu okreslenia zakresu, w jakim
zmiany w systemie informacyjnym wptynety na

stan jego bezpieczenstwa.

Por. Incydent.
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Terminologia

angielska

Security
Management
Dashboard

[NIST SP
800-128]
Security
Objective
[FIPS 199]

Security Plan
[NISTIR 7298]

Security Policy
[CNSSI 4009]

Security Posture

[CNSSI 4009]

Terminologia

polska
Pulpit zarzadzania
bezpieczeristwem

[NIST SP
800-128]

Atrybut

bezpieczenstwa
[FIPS 199]

Plan
bezpieczenstwa

[NISTIR 7298]

Polityka

bezpieczenstwa
[CNSSI 4009]
Stan
bezpieczenstwa

[CNSSI 4009]

Definicja

Narzedzie, ktore zestawia i przekazuje informacje
istotne z punktu widzenia stanu bezpieczeristwa
organizacji w czasie zblizonym do rzeczywistego
interesariuszom odpowiedzialnym za zarzadzanie

bezpieczehstwem.

Poufno$¢, integralno$é¢ lub dostepnosé.

Formalny dokument, ktéry zawiera przeglad
wymagan bezpieczenstwa dotyczacych danego
systemu informacyjnego lub programu
bezpieczenstwa informacji oraz opisuje istniejgce
lub planowane zabezpieczenia pozwalajace na
spetnienie tych wymogéw. Por. Plan
bezpieczenstwa systemu lub Plan programu

bezpieczenstwa informacji.

Zestaw kryteriéw $wiadczenia ustug

w zakresie bezpieczeristwa.

Stan bezpieczenstwa sieci, informacji i systemow
organizacji oparty na zasobach IA (pracownikach,
sprzecie, oprogramowaniu, politykach) oraz
mozliwosci zarzadzania obrong organizacji oraz

reagowania na zmiany sytuacii.
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Terminologia Terminologia Definicja
angielska polska
Security Wymagania Wymagania natozone na system informacyjny, ktére

Requirements

[FIPS 200]

Security Status

Senior (Agency) S(A)ISO Osoba petnigca obowiazki CIO zgodnie z przepisami

Information [44 U.S.C., Sec. 0 zarzadzaniu bezpieczerstwem informaciji, petnigca

Security Officer 3544] role gtdwnego facznika pomiedzy ClO i osobami

(SISO) autoryzujacymi jednostki organizacyjne;j,

[44 US.C., Sec. wiascicielami systemow informacyjnych i 1ISSO.

3544] [Uwaga: Organizacje mogg uzywac terminu Senior
Information Security Officer lub Chief Information
Security Officer na okreslenie osdb zajmujacych
stanowiska o podobnym zakresie obowigzkéw do
SAISO.

Senior SISO Por. S(A)ISO.

Information

Security Officer

Specification Specyfikacja Obiekt oceny, ktéry obejmuije artefakty oparte na

[NISTIR 7298] [NISTIR 7298] dokumentach (w tym polityki, procedury, plany,

bezpieczenstwa

[FIPS 200]

Status

bezpieczenstwa

wynikajg z obowigzujacych przepiséw prawa,

rozporzadzen wykonawczych, dyrektyw, zasad, norm,

instrukciji, przepiséw, procedur lub misji
organizacyjnej / potrzeb biznesowych w celu

zapewnienia poufnosci, integralnosci i dostepnosci

przetwarzanych, przechowywanych lub przesytanych

informaciji.

Por. Stan bezpieczenstwa.

wymagania dotyczace bezpieczeristwa systemu,
specyfikacje funkcjonalne i projekty architektury)

zwigzane z systemem informacyjnym.
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Terminologia

angielska

Status

Monitoring

Subsystem
[NISTIR 7298]

System

System

Development Life

Cycle (SDLC)
[CNSSI 4009]

System

Development Life

Cycle (SDLC)
[CNSSI 4009,
Adapted]
System Security
Plan

[FIPS 200]

System-Specific
Security Control

[CNSSI 4009]

Terminologia

polska

Monitorowanie

stanu

Podsystem
[NISTIR 7298]

System

Cykl zycia
systemu

[CNSSI 4009]

Cykl zycia
systemu
[CNSSI 4009,
termin

dostosowany]

Plan
bezpieczenstwa

systemu

[FIPS 200]

Zabezpieczenie
specyficzne
systemu

[CNSSI 4009]
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Definicja

Monitorowanie wskaznikdw bezpieczenstwa
informacji okreslonych przez organizacje
w strategii bezpieczenstwa informacji oraz ciggtego

monitorowania bezpieczenstwa informacji.

Element systemu informacyjnego sktadajacy sie
z informacji, technologii informacyjnej
i pracownikow, wykonujacy jedna lub wiecej

okreslonych funkcji.
Por. System informacyjny.

Zakres dziatan zwigzanych z systemem, obejmujacy
jego projektowanie, opracowanie i pozyskanie,
wdrozenie, eksploatacje i utrzymanie, a takze

utylizacje.

Zakres dziatan zwigzanych z systemem, obejmujacy
jego projektowanie, opracowanie i pozyskanie,
wdrozenie, eksploatacje i utrzymanie, a takze
utylizacje, ktora powoduje wdrozenie kolejnego

systemu.

Formalny dokument, ktéry zawiera przeglad
wymogow w zakresie bezpieczenstwa systemu
informacyjnego i opisuje istniejgce lub planowane
zabezpieczen pozwalajace na spetnienie tych

wymogow.

Zabezpieczenie systemu informacyjnego, ktore nie
stanowi zabezpieczenia wspdlnego lub czesci
zabezpieczenia hybrydowego, wdrozone w systemie

informacyjnym.
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Terminologia
angielska
Tailoring

[CNSSI 4009]

Technical

Controls

[FIPS 200]

Test
[NISTIR 7298]

Terminologia

polska

Dostosowywanie

[CNSSI 4009]

Zabezpieczenia

techniczne

[FIPS 200]

Test
[NISTIR 7298]
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Definicja

Proces, w ktérym zestaw minimalnych
zabezpieczen jest modyfikowany na podstawie: (l)
zastosowania procedury ustalania zakresu
dziatania systemu; (1) specyfikacji zabezpieczen
kompensacyjnych, jesli sa konieczne; oraz (lll)
specyfikacji parametréw okreslonych przez
organizacje dla zabezpieczen na podstawie

instrukcji przypisania i deklaracji wyboru.

Srodki bezpieczenstwa (tj. zabezpieczenia lub
$rodki przeciwdziatania) dotyczace systemu
informacyjnego, ktére s3 wdrazane i wykonywane
przez system informacyjny za pomoca
mechanizméw zawartych w sprzecie,
oprogramowaniu lub oprogramowaniu uktadowym

systemu.

Rodzaj metody oceny, ktéra charakteryzuje sie
procesem wykonywania jednego lub wiecej
obiektéw oceny w okreslonych warunkach w celu
poréwnania zachowania rzeczywistego

z zachowaniem oczekiwanym; wyniki tego procesu
sg wykorzystywane do wspierania okreslania

skutecznosci zabezpieczen w czasie.
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Terminologia
angielska
Threat

[CNSSI 4009,
Adapted]

Threat

Information

[CNSSI 4009,
Adapted]

Threat Source

[FIPS 200]

Vulnerability
[CNSSI 4009]

Vulnerability

Assessment

[CNSSI 4009]

White Box
Testing

Terminologia

polska

Zagrozenie
[CNSSI 4009,
termin

dostosowany]

Informacje o

zagrozeniach

[CNSSI 4009,
termin

dostosowany]

Zrédto zagrozenia

[FIPS 200]

Podatnos¢

[CNSSI 4009]

Ocena podatnosci

[CNSSI 4009]

Testowanie biatej

skrzynki

Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
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Definicja

Wszelkie okoliczno$ci lub zdarzenia mogace miec
negatywny wptyw na dziatalno$¢ organizacji (w
tym misje, funkcje, wizerunek lub reputacje), jej
zasoby, pracownikéw, inne organizacje lub
panstwo w wyniku nieautoryzowanego dostepu do
systemu informacyjnego, zniszczenia, ujawnienia,
modyfikacji informacji lub odmowy $wiadczenia

ustugi.

Whioski analityczne dotyczace trendéw, technologii
lub taktyk stosowanych przez adwersarzy, wptywajace

na bezpieczenstwo systeméw informacyjnych.

Zamiar i metoda ukierunkowane na celowe
wykorzystanie podatnosci lub sytuacja i metoda
prowadzaca do jej przypadkowego uzycia. Pojecie

jest synonimem czynnika zagrozenia.

Stabo$¢ systemu informacyjnego, procedur
bezpieczenstwa systemu, zabezpieczen
wewnetrznych lub wdrozenia, ktdra moze zostaé
wykorzystana lub uruchomiona przez zrédto

zagrozenia.

Formalny opis i ocena podatnosci systemu

informacyjnego.

Por. Testy kompleksowe.
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ZALACZNIK C - SKROTY | AKRONIMY
POWSZECHNE SKROTY | AKRONIMY

Akronim  Terminologia angielska

Terminologia polska

AO Authorizing Official Osoba autoryzujaca
CAPEC Common Attack Pattern Lista i klasyfikacja typowych
Enumeration & Classification wzorcow atakéw
Cio Chief Information Officer Kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za
technologie informacyijne,
zwykle cztonek kierownictwa
jednostki organizacyjnej
CIRT Computer Incident Response Zespot reagowania na
Team incydenty komputerowe
COTS Commercial Off-The-Shelf Rozwigzania komercyjne
CVSS Common Vulnerability Nazwa platformy
Scoring System oceny podatnosci
CVE Common Vulnerabilities and Typowe podatnosci i zagrozenia
Exposures
CWE Common Weakness Enumeration  Lista typowych podatnosci
CWSS Common Weakness Nazwa systemu oceny podatnosci
Scoring System
DLP Data Loss Prevention Zapobieganie utracie danych
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Akronim Terminologia angielska Terminologia polska
FDCC Federal Desktop Core Konfiguracja podstawowa
Configuration komputeréw federalnych
FISMA Federal Information Security Ustawa federalna dotyczaca
Management Act of 2002 zarzadzania bezpieczenstwem
informacji z 2002 roku
IDPS Intrusion Detection and System wykrywania i zapobiegania
Prevention System wiamaniom
ISCM Information Security Continuous Ciggte monitorowanie
Monitoring bezpieczenstwa informacji
ISO Information System Owner Witasciciel systemu
informacyjnego
ISSO Information System Security Osoba odpowiedzialna
Officer za bezpieczenstwo
systemoéw informacyjnych
IT Information Technology Technologia informacyjna
NCP National Checklist Program Krajowy program list kontrolnych
NVD National Vulnerability Database Krajowa baza danych dotyczacych
podatnosci na zagrozenia
OCIL Open Checklist Interactive Nazwa jezyka
Language
OMB Office of Management and Budget Biuro ds. Zarzadzania i Budzetu
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Akronim Terminologia angielska Terminologia polska
OVAL Open Vulnerability and Nazwa jezyka
Assessment Language
Pll Personally Identifiable Information Dane osobowe
PM Program Management Zarzadzanie programem
POA&M  Plan Of Action & Milestones Plan i etapy dziatania/
Kamienie milowe
RMF Risk Management Framework Ramy zarzadzania ryzykiem
SAR Security Assessment Report Sprawozdanie z oceny
bezpieczenstwa
SCAP Security Content Automation Automatyczny protokot
Protocol zabezpieczen zawartosci
SDLC System Development Life Cycle Cykl zycia systemu
SIA Security Impact Analysis Analiza wptywu na
bezpieczenstwo
SIEM Security Information and Event Bezpieczenstwo informacji
Management i zarzadzanie zdarzeniami
SISO Senior Information Security Osoba odpowiedzialna za
Officer bezpieczenstwo informacji
SP Special Publication Publikacja specjalna
SwWAAP Software Assurance Automation Nazwa protokotu zapewniania

Protocol

wiarygodnosci oprogramowania
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Akronim Terminologia angielska Terminologia polska

USGCB United States Government ~ ------

Configuration Baseline

XCCDF eXtensible Configuration Checklist Nazwa formatu opisu list

Description Format kontrolnych konfiguracji

XML Extensible Markup Language Nazwa jezyka
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ZAtACZNIK D - TECHNOLOGIE WSPIERAJACE CIAGLE
MONITOROWANIE BEZPIECZENSTWA INFORMACJI

Organizacje mogg bardziej efektywnie wykorzystywac swoje budzety przeznaczone
na bezpieczenstwo poprzez wdrazanie technologii automatyzujacych wiele dziatan
zwigzanych z ciggtym monitorowaniem bezpieczenstwa informacji, wspierajacych
wdrazanie zasad i strategii zarzadzania ryzykiem, bezpieczenstwo operacyjne,
zapewnianie zgodnosci z przepisami i wewnetrznymi procedurami, a takze
sprawozdawczosc¢ i dokumentacje. Organizacje moga zdecydowac sie na zastosowanie
architektury referencyjnej, takiej jak NIST CAESARS Framework Extension, w celu
wdrozenia technologii zwigzanych z ciggtym monitorowaniem bezpieczenstwa
informacji®. Dostepnych jest wiele narzedzi i technologii, ktére organizacja moze
wykorzystac do sprawnego i skutecznego gromadzenia, agregowania, analizowania

i raportowania danych, poczawszy od ciggtego monitorowania stanu bezpieczenstwa
architektury korporacyjnej i Srodowiska eksploatacji, a skonczywszy na komponentach
poszczegdlnych systeméw informacyjnych. Te narzedzia i technologie moga
umozliwiac i wspomaga¢ zautomatyzowane monitorowanie wspierajgce rézne procesy

organizacyjne, w tym miedzy innymi:
. Biezaca ocene skutecznosci zabezpieczen.

. Opracowywanie sprawozdan ze stanu bezpieczenstwa na odpowiednim
poziomie szczegdtowosci na potrzeby przedstawicieli organizacji

odpowiedzialnych za bezpieczenstwo.
. Zarzadzanie ryzykiem oraz weryfikacje i ocene dziatan ograniczajgcych ryzyko.
. Zapewnianie zgodnosci z wymogami wewnetrznymi i zewnetrznymi.

. Analizy wptywu zmian w $rodowisku eksploatacji na bezpieczenstwo.

¢ Wiecej informacji mozna znalez¢ w wersji roboczej dokumentu NISTIR 7756 z pézniejszymi zmianami,
CAESARS Framework Extension: An Enterprise Continuous Monitoring Technical Reference Architecture.
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Narzedzia i technologie oméwione w niniejszym zatagczniku opieraja sie na strategiach,
zasadach oraz rolach i obowigzkach catego programu ciggtego monitorowania
bezpieczenstwa informacji w organizacji i mogg pomac organizacjom w ich wysitkach
na rzecz automatyzacji wdrazania, oceny i monitorowania wielu zabezpieczen
opisanych w dokumencie NIST SP 800-53. Cho¢ opisane narzedzia i technologie s3
przeznaczone przede wszystkim do ciggtego monitorowania zabezpieczen
technicznych, ktére mozna zautomatyzowac, mogg one dostarcza¢ danych
potwierdzajacych istnienie oraz skutecznos$¢ zabezpieczen nietechnicznych oraz
elementéw zabezpieczen technicznych, ktérych nie mozna tatwo zautomatyzowac.
Automatyzacje osigga sie dzieki réznorodnym komercyjnym i rzagdowym produktom,
wbudowanym funkcjom systemdw operacyjnych oraz niestandardowym narzedziom

i skryptom, ktére wykorzystuja znormalizowane specyfikacje automatyzaciji.

Wazne jest, aby zrozumiec i docenic potrzebe okresowej oceny skutecznosci
wszystkich zabezpieczen, w szczegdlnosci zabezpieczen innych niz techniczne. Dane
zebrane za pomoca zautomatyzowanych narzedzi moga nie zawierac informacji na
temat istnienia i skutecznosci takich zabezpieczen. W niektérych przypadkach
mozliwe jest wyciaggniecie pewnych wnioskdéw na temat skutecznosci takich
zabezpieczen na podstawie danych zebranych za pomoca zautomatyzowanych
narzedzi. Cho¢ uzycie zautomatyzowanych narzedzi i technologii do monitorowania
przestrzegania zasad i procedur moze okazac sie niemozliwe, moze istnie¢ mozliwosc

monitorowania powigzanych atrybutéw bezpieczenstwa w sposdb zautomatyzowany.

Jezyk Open Checklist Interactive Language (OCIL) omoéwiony w rozdziale D.3.1, moze
by¢ wykorzystywany do czesSciowej automatyzacji niektorych zabezpieczen, ktore
wymagaja uwagi ze strony cztowieka, a jednoczes$nie moga by¢ weryfikowane

w formacie pytan i odpowiedzi. Przyktadowo, moze istnie¢ mozliwos¢ opracowania
zautomatyzowanego kwestionariusza w celu zebrania informacji zwigzanych

z corocznym szkoleniem w zakresie bezpieczenstwa.

Waznos¢ informacji zwigzanych z bezpieczenstwem gromadzonych w sposdéb ciggty
lub na zadanie za pomocg zautomatyzowanych narzedzi zaktada ciaggta skutecznos$é

podstawowych zabezpieczen zwigzanych z zarzadzaniem oraz zabezpieczen

122 z 154



Strategia ciaggtego monitorowania bezpieczenstwa informacji (ISCM)
systemoéw informacyjnych i organizacji

NSC 800-137 _wer. 1.0

operacyjnych. W zwiazku z tym przydatnos¢ i uzytecznos¢ zautomatyzowanych
narzedzi i technologii, w tym rozwiagzan, ktére bezposrednio gromadzg, agreguja

i analizujg dane, zalezy od procesdw operacyjnych wspierajacych ich wykorzystanie.
Aby organizacje mogty osiggnac korzysci w zakresie bezpieczenstwa operacyjnego
oraz aby narzedzia i technologie odzwierciedlaty doktadny stan bezpieczenstwa
organizacji, ich wdrozeniem, utrzymaniem oraz biezaca obstuga musza zajmowac sie
odpowiednio przeszkoleni pracownicy. To samo dotyczy takze wdrazania
podstawowych zabezpieczen, interpretacji danych uzyskanych w procesie

monitorowania oraz doboru i wdrazania stosownych srodkéw zaradczych.

Niniejszy zatacznik omawia role narzedzi i technologii w automatyzacji wielu dziatan
dotyczacych ciggtego monitorowania bezpieczenstwa informacji. Oméwiono w nim
popularne narzedzia, technologie i otwarte specyfikacje wykorzystywane do
gromadzenia, analizowania i przedstawiania danych w celu wspierania ciagtego
monitorowania stanu bezpieczenstwa organizacji, w tym zapewniania wgladu

w zasoby informacyjne, Swiadomosci zagrozen i podatnosci w zakresie
bezpieczenstwa oraz stanu skutecznosci zabezpieczen. Uwzgledniono przyktady
zabezpieczen, ktdre mozna zautomatyzowac przy uzyciu réznych technologii. Podane
w tresci przyktady nie stanowig wyczerpujacej listy. Na rynek nieustannie trafiaja
nowe produkty i technologie. Zabezpieczenia, ktére 3 powszechnie automatyzowane,
a ktére nie sg wymienione jako przyktady zwigzane z technologiami wymienionymi
ponizej, obejmujg miedzy innymi zabezpieczenia, w ktérych automatyzacja jest
osiggana dzieki funkcjom wbudowanym w systemy operacyjne, niestandardowym

narzedziom i skryptom lub potaczeniom kilku narzedzi i mozliwosci®’.

7 Przyktady zabezpieczen, ktére mozna zautomatyzowa¢ w petni badz czesciowo w ramach inzynierii
bezpieczenstwa lub wykorzystania oprogramowania dostawcéw zewnetrznych i narzedzi do
zarzadzania dziennikami obejmujg zarzadzanie kontami, dokumentacje szkoleh w zakresie
bezpieczenstwa, zgtaszanie incydentéw i kontrole dostepu.
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D.1 TECHNOLOGIE GROMADZENIA DANYCH

Technologie gromadzenia danych to te, ktére zapewniajag mozliwo$¢ obserwowania,
wykrywania i rejestrowania znanych zagrozen bezpieczenstwa i podatnosci
dotyczacych bezpieczenstwa, a takze zapobiegajg zagrozeniom oraz umozliwiaja
podjecie dziatan naprawczych lub zarzadzanie ré6znymi aspektami zabezpieczen
wdrozonych w celu przeciwdziatania tym zagrozeniom i podatnosciom. Technologie te
sg wdrazane gtéwnie na poziomie systeméw informacyjnych (poziom 3). Mozna je
jednak skonfigurowac w taki sposdb, aby wspieraty biezace potrzeby organizacji

w zakresie monitorowania bezpieczenstwa na poziomie misji i proceséw biznesowych
dzieki wskaznikom dotyczacym zarzadzania bezpieczenstwem informacji. Wdrozenie
tych narzedzi w catej organizacji pozwala na wykorzystywanie tych mozliwosci przez

wszystkie systemy.

Domena automatyzacji zabezpieczen to obszar bezpieczenstwa informacji, ktéry
obejmuje grupowanie narzedzi, technologii i danych. Dane w domenach s3
gromadzone, zestawiane, analizowane i raportowane w celu przedstawienia stanu
bezpieczenstwa organizacji reprezentowanej przez monitorowane domeny.
Automatyzacja zagadnien zwigzanych z bezpieczeistwem zapewnia znormalizowane
specyfikacje, ktore umozliwiajg interoperacyjnos¢ i przeptyw danych miedzy tymi
domenami. Mozliwo$ci monitorowania sg osiggane poprzez wykorzystanie réznych
narzedzi i technik. Szczegétowos¢ gromadzonych danych jest okres$lana przez
organizacje, w oparciu o wyznaczone cele monitorowania i mozliwosci architektury

korporacyjnej w zakresie wspierania takich dziatan.

W tym rozdziale opisano narzedzia i technologie dotyczace jedenastu domen

automatyzacji zabezpieczen, ktére wspierajg ciggte monitorowanie:
. Zarzadzanie podatnosciami;

o Zarzadzanie poprawkami;

. Zarzadzanie zdarzeniami;

. Zarzadzanie incydentami;
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. Wykrywanie ztosliwego oprogramowania;
. Zarzadzanie zasobami;

. Zarzadzanie konfiguracja;

. Zarzadzanie siecig;

. Zarzadzanie licencjami;

. Zarzadzanie informacjami;

Wiarygodnos$¢ oprogramowania.

Domeny zostaty przedstawione na rysunku D-1.

Zal’zqdza,\';;\\ — i
- Zarzadzanie
Poprawkamj zdarzeniami

Rysunek D-1. Domeny automatyzacji zabezpieczen
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D.1.1. ZARZADZANIE PODATNOSCIAMI | POPRAWKAMI

Podatnosc to usterka oprogramowania, ktéra powoduje potencjalne zagrozenie
bezpieczenstwa. Liczba wykrytych podatnosci oraz poprawek opracowanych w celu ich
wyeliminowania stale rosnie, co sprawia, ze reczne instalowanie poprawek do systeméw oraz
ich komponentow staje sie coraz trudniejszym zadaniem. W miare mozliwosci organizacje
powinny wykrywac, zgtaszac i usuwac luki w zabezpieczeniach w skoordynowany sposéb
obejmujacy kompleksowo catg organizacje przy uzyciu zautomatyzowanych narzedzi

i technologii zarzadzania podatnosciami i poprawkami.

Organizacje powszechnie wykorzystuja skanery podatnosci w celu wykrywania znanych
podatnosci hostéw oraz sieci, a takze powszechnie uzywanych systeméw operacyjnych

i aplikacji. Narzedzia te pozwalajg na proaktywne wykrywanie podatnosci i zapewniajg szybki

i tatwy sposéb pomiaru zagrozenia, wykrywaja nieaktualne wersje oprogramowania, weryfikuja
zgodnos¢ z politykami bezpieczenstwa obowigzujgcymi w organizacji oraz generuijg alarmy

i sprawozdania dotyczace wykrytych podatnosci.

Narzedzia do zarzadzania poprawkami skanujg systemy i komponenty systemow

w poszukiwaniu podatnosci obstugiwanych przez dane rozwigzanie, dostarczajg informacji

o potrzebnych poprawkach i innych aktualizacjach oprogramowania oraz umozliwiajg
administratorowi podjecie decyzji o instalacji poprawek. Narzedzia i programy do zarzadzania
poprawkami sg oferowane przez wielu dostawcéw. Kazde takie narzedzie wspomaga proces
automatycznej identyfikacji, dystrybucji i dokumentacji poprawek oprogramowania. Kluczowe
Znaczenie ma zrozumienie wptywu poprawek przed ich zastosowaniem i wdrozenie ich

w kontekscie zasad zarzadzania poprawkami, a takze zapewnienie, ze instalacja poprawek nie
spowoduije utraty krytycznej funkcjonalnosci systeméw. W niektorych przypadkach, gdy

instalacja poprawki nie jest mozliwa, konieczne moze by¢ zastosowanie innych zabezpieczen.

Wdrozenie i efektywne wykorzystanie technologii oceny podatnosci i zarzadzania
poprawkami® moze poméc organizacjom w automatyzacji wdrazania, oceny i ciaggtego

monitorowania szeregu zabezpieczen opisanych w dokumencie NIST SP 800-53,

8 Wiecej informacji mozna znalez¢ w dokumencie NIST SP 800-40 Creating a Patch and Vulnerability
Management Program z p6zniejszymi zmianami.
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w tym SI-2 - Usuwanie usterek, CA-2 - Ocena zabezpieczen; CA-7 - Ciggte
monitorowanie, CM-3 - Zabezpieczanie zmian konfiguracji, IR-4 - Obstuga
incydentow, IR-5 - Monitorowanie incydentéw; MA-2 - Nadzoér nad utrzymaniem,
RA-5 - Monitorowanie i skanowanie podatnosci, SA-11- Testowanie i ocena przez
dewelopera oraz SI-11 - Obstuga btedow. Technologie oceny podatnosci

i zarzadzania poprawkami moga rowniez dostarcza¢ danych pomocniczych, aby
pomac organizacjom w zaspokajaniu wymogéw dotyczacych sprawozdawczosci

w obszarach zarzadzania konfiguracjg oraz podatnosciami.
D.1.2. ZARZADZANIE ZDARZENIAMI | INCYDENTAMI

Zarzadzanie zdarzeniami obejmuje monitorowanie i reagowanie w razie potrzeby na
obserwowalne zdarzenia w sieci lub systemie. Istnieje wiele narzedzi i technologii
umozliwiajgcych monitorowanie zdarzen, takich jak systemy wykrywania wtaman

i mechanizmy dziennikdéw. Niektére narzedzia mogg wykrywac zdarzenia w oparciu

o znane sygnatury atakéw, podczas gdy inne wykrywajg anomalie dotyczace zachowania
lub wydajnosci, ktére mogg wskazywad na atak. Pewne zdarzenia moga sygnalizowac, ze
doszto do incydentu, ktéry jest naruszeniem lub bezposrednim zagrozeniem naruszenia
zasad bezpieczenstwa komputerowego, zasad dopuszczalnego uzytkowania lub
standardowych praktyk bezpieczenstwa komputerowego. Narzedzia do zarzadzania
incydentami moga pomoc w wykrywaniu takich zdarzen, a takze w ograniczaniu wptywu

ztosliwego cyberataku na organizacje oraz odpowiedniej odpowiedzi.

Dziennik to zapis zdarzen zachodzacych w systemach i sieciach organizacji. Dzienniki
sktadajg sie z wpiséw; kazdy wpis zawiera informacje zwigzane z konkretnym zdarzeniem,
ktore wystgpito w systemie lub jego komponencie. Wiele dziennikdw w organizacji zawiera
zapisy zwigzane z bezpieczenstwem komputerowym. Te dzienniki bezpieczenstwa moga
by¢ generowane przez wiele zrédet, w tym oprogramowanie zabezpieczajace, takie jak
rozwigzania chronigce przed ztosliwym oprogramowaniem, zapory ogniowe oraz systemy
wykrywania i zapobiegania wtamaniom, systemy operacyjne na serwerach, stacjach

roboczych, urzadzenia sieciowe i aplikacje>?.

%% Wiecej informacji mozna znalez¢ w dokumencie NIST SP 800-92, Guide to Computer Security Log Management.
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Liczba, objetos¢ i roznorodnosc¢ dziennikow bezpieczenstwa stale wzrasta, co
powoduje naturalng potrzebe opracowania rozwigzan do zarzadzania dziennikami
bezpieczenstwa systemow informacyjnych - procesem generowania, przesytania,
przechowywania, analizowania i usuwania danych dziennikéw bezpieczenstwa.
Zarzadzanie dziennikami ma zasadnicze znaczenie dla zapewnienia, ze
dokumentacja zwigzana z bezpieczenstwem jest przechowywana przez odpowiedni
okres. Dzienniki sg niezwykle cenne podczas przeprowadzania kontroli i analiz
kryminalistycznych, wspierania wewnetrznych dochodzen, ustalania pozioméw
bazowych oraz okreslania trendéw operacyjnych i dtugoterminowych problemow.
Rutynowa analiza dziennikéw jest wazna z punktu widzenia identyfikacji
incydentdw bezpieczenstwa, naruszen zasad, nieuczciwych dziatan oraz probleméw
operacyjnych i jako taka wspiera dziatania w zakresie ciggtego monitorowania

bezpieczenstwa informacji.

Wdrozenie i efektywne wykorzystanie narzedzi i technologii zwigzanych

z dziennikami oraz zarzadzaniem dziennikami moze pomadc organizacjom

w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu zabezpieczen
opisanych w dokumencie NIST SP 800-53, w tym AU-2 - Audyt zdarzen, AU-3 -
Zawartosc rejestrow audytu; AU-4 - Pojemnos¢ pamieci zapiséw audytu; AU-5 -
Reakcja na btedy proceséw audytu; AU-6 - Przeglad audytu, analiza i raportowanie,
AU-7 - Redukcja tresci zapiséw z audytu i generowanie raportow, AU-8 - Znaczniki
czasu, AU-12 - Tworzenie zapiséw audytu; CA-2 - Oceny zabezpieczen, CA-7 -
Ciagte monitorowanie, IR-5 - Monitorowanie incydentéw, RA-3 - Ocena ryzyka

oraz SI-4 - Monitorowanie systemu informacyjnego.

Wykrywanie wtaman to proces monitorowania zdarzen wystepujacych w systemie
komputerowym lub sieci i analizowania ich pod katem oznak mozliwych incydentéw,
ktére sa naruszeniami lub ktére stanowig bezposrednie zagrozenie naruszenia zasad
bezpieczenstwa komputerowego, zasad dopuszczalnego uzytkowania lub
standardowych praktyk bezpieczenstwa. Zapobieganie wtamaniom to proces

polegajacy na wykrywaniu wtaman i probie powstrzymania ewentualnych incydentow
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w momencie ich wykrycia. Systemy wykrywania i zapobiegania wtamaniom (IDPS)%°
koncentruja sie przede wszystkim na wykrywaniu mozliwych incydentéw,
rejestrowaniu informacji o ich wystgpieniu, probach zapobiegania wtamaniom

oraz zgtaszaniu ich administratorom bezpieczenstwa w celu dalszej analizy

i podjecia dziatan.

Systemy wykrywania i zapobiegania wtamaniom s3 zwykle uzywane do rejestrowania
informacji zwigzanych z zaobserwowanymi zdarzeniami, powiadamiania administratoréw
odpowiedzialnych za bezpieczenstwo o waznych zaobserwowanych zdarzeniach

i automatycznego generowania sprawozdan. Dziatania naprawcze sa wykonywane
recznie po przejrzeniu sprawozdania przez cztowieka. Wiele takich systeméw mozna
réwniez skonfigurowac tak, aby reagowaty na wykryte zagrozenie przy uzyciu réznych

technik, w tym zmiany konfiguracji zabezpieczen lub blokowania ataku.

W kontekscie programu ciggtego monitorowania bezpieczenstwa informacji, systemy
wykrywania i zapobiegania wtamaniom moga by¢ wykorzystywane do gromadzenia
dowoddw skutecznosci zabezpieczen (np. zasad, procedur i innych wdrozonych
zabezpieczen technicznych), dokumentowania istniejacych zagrozen

i powstrzymywania nieautoryzowanego korzystania z systeméw informacyjnych.
Wdrozenie i efektywne wykorzystanie takich rozwigzan moze réwniez pomoc
organizacjom w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu
zabezpieczen opisanych w dokumencie NIST SP 800-53, w tym AC-4 -
Egzekwowanie zasad przeptywu informacji; AC-17 - Dostep zdalny; AC-18 - Dostep
bezprzewodowy; AU-2 - Audyt zdarzen; AU-6 - Przeglad audytu, analiza

i raportowanie; AU-12 - Tworzenie zapiséw audytu; AU-13 - Monitorowanie
ujawniania informacji; CA-2 - Oceny zabezpieczen; CA-7 - Ciggte monitorowanie;
IR-5 - Monitorowanie incydentéw; RA-3 - Ocena ryzyka; SC-7 - Ochrona potaczen
brzegowych; SI-3 - Zabezpieczenie przed ztosliwym kodem; SI-4 - Monitorowanie

systemu oraz SI-7 - Aplikacje, oprogramowanie uktadowe oraz integralnos$¢

%0 Wiecej informacji na ten temat znajduje sie w dokumencie NIST SP 800-94 Guide to Intrusion
Detection and Prevention Systems (IDPS) z p&zniejszymi zmianami.
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informacji. Tego rodzaju rozwigzania moga réwniez dostarcza¢ dane pomocnicze, aby
pomac organizacjom w spetnieniu wymagan CERT/CSIRT w zakresie zgtaszania
incydentéw oraz wymogow w zakresie raportowania w obszarach inwentaryzacji
systemoéw i potaczen, zarzadzania incydentami bezpieczenstwa, ochrony granic

i zarzadzania konfiguracja.
D.1.3. WYKRYWANIE Z£tOSLIWEGO OPROGRAMOWANIA

Wykrywanie ztosliwego oprogramowania®! zapewnia mozliwo$¢ wykrywania i zgtaszania
obecnosci wiruséw, koni trojanskich, oprogramowania szpiegujacego lub innego ztosliwego
kodu w systemie docelowym lub w danych przeznaczonych dla danego systemu.
Organizacje zwykle stosujg mechanizmy wykrywania ztosliwego oprogramowania

w punktach wejscia i wyjscia systemu informacyjnego, na przyktad na zaporach sieciowych,
serwerach poczty elektronicznej, serwerach WWW, serwerach proxy, serwerach zdalnego
dostepu oraz na urzadzeniach koricowych (takich jak stacje robocze, serwery, urzadzenia
mobilne) w sieci w celu wykrywania i usuwania ztosliwego kodu przenoszonego za
posrednictwem poczty elektronicznej, zatgcznikdw poczty elektronicznej, sieci WWW,
nosnikow wymiennych lub w inny sposéb, a takze wprowadzanego poprzez wykorzystanie

podatnosci w systemie informacyjnym.

Mechanizmy wykrywania ztosliwego oprogramowania mozna skonfigurowac w taki
sposoéb, aby wykonywaty okresowe skanowanie systemow informacyjnych, a takze
skanowanie w czasie rzeczywistym plikéw ze zrodet zewnetrznych, gdy pliki sg
pobierane, otwierane lub wykonywane zgodnie z zasadami bezpieczenstwa
organizacji. Mechanizmy wykrywania ztosliwego oprogramowania mogg czesto

podejmowac z géry okreslone dziatania w odpowiedzi na wykrycie zto$liwego kodu.

Oprécz wykrywania zto$liwego oprogramowania istnieje wiele technologii i metod
ograniczania lub eliminowania skutkow atakéw przy pomocy ztosliwego kodu.

W potaczeniu z procedurami zarzadzania konfiguracjami oraz zabezpieczeniami,

1 Wiecej informacji mozna znalez¢ w dokumencie NIST SP 800-83, Guide to Malware Incident
Prevention and Handling z p6zniejszymi zmianami.
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a takze mechanizmami zabezpieczajacymi integralno$¢ oprogramowania, mechanizmy
wykrywania ztosliwego oprogramowania moga byc jeszcze bardziej skuteczne

w przeciwdziataniu uruchamiania nieautoryzowanego kodu. Dodatkowe $rodki
ograniczajace ryzyko, takie jak praktyki bezpiecznego programowania, zaufane
procesy zamoéwien i regularne monitorowanie bezpieczenstwa konfiguracji, moga

pomo&c w zapewnieniu, ze nieautoryzowane funkcje nie bedg wykonywane.

Wdrozenie i skuteczne wykorzystanie technologii wykrywania ztosliwego
oprogramowania moze pomaoc organizacjom w automatyzacji wdrazania, oceny

i ciagtego monitorowania szeregu zabezpieczen opisanych w dokumencie NIST SP
800-53, w tym CA-2 - Oceny zabezpieczen; CA-7 - Ciggte monitorowanie; IR-5 -
Monitorowanie incydentéw; RA-3 - Ocena ryzyka; SA-12 - Bezpieczenstwo tancucha
dostaw; SA-13 - Wiarygodnos¢; SI-3 - Zabezpieczenie przed ztosliwym kodem; SI-4 -
Monitorowanie systemu; SI-7 - Aplikacje, oprogramowanie uktadowe i integralnosc
informacji oraz SI-8 - Ochrona przed spamem. Technologie wykrywania ztosliwego
oprogramowania moga rowniez dostarcza¢ danych pomocniczych, aby poméc
organizacjom w spetnieniu wymagan CERT/CSIRT w zakresie zgtaszania incydentéow
oraz wymagan jednostki organizacyjnej w zakresie zgtaszania i zarzadzania

incydentami, zdalnego dostepu oraz ochrony granic sieci.
D.1.4. ZARZADZANIE ZASOBAMI

Narzedzia do zarzadzania zasobami pomagaja w inwentaryzacji oprogramowania

i sprzetu w organizacji. Mozna to osiagna¢ za pomocg potaczenia narzedzi do
zarzadzania konfiguracja systemow, sieci i zarzadzania licencjami, a takze za pomoca
specjalnych narzedzi. Oprogramowanie do zarzadzania zasobami monitoruje cykl zycia
zasobow organizacji i zapewnia narzedzia, takie jak zdalne zarzadzanie zasobami

i r6zne zautomatyzowane funkcje zarzadzania.
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Wdrozenie i skuteczne wykorzystanie technologii zarzadzania zasobami moze pomaéc
organizacjom w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu
zabezpieczen opisanych w dokumencie NIST SP 800-53, w tym CA-7 - Ciaggte
monitorowanie; CM-2 - Konfiguracja bazowa; CM-3 - Zabezpieczanie zmian
konfiguracji; CM-4 - Analizy wptywu; CM-8 - Inwentaryzacja komponentéw systemu

oraz SA-10 - Zarzadzanie konfiguracjg dewelopera.
D.1.5. ZARZADZANIE KONFIGURACJA

Narzedzia do zarzadzania konfiguracjg umozliwiajg administratorom konfigurowanie
ustawien, monitorowanie zmian w ustawieniach, gromadzenie informacji na temat
stanu ustawien i przywracanie ustawien w razie potrzeby. Zarzadzanie licznymi
konfiguracjami wystepujacymi w systemach informacyjnych i komponentach
sieciowych stato sie prawie niemozliwe przy uzyciu metod recznych.
Zautomatyzowane rozwigzania mogg obnizy¢ koszty zarzadzania konfiguracja,

jednoczesnie zwiekszajgc wydajnos¢ i niezawodnosé.

Narzedzia do skanowania konfiguracji systemu zapewniajg mozliwos$¢
przeprowadzania zautomatyzowanych audytéw i ocen systemoéw w celu okreslenia
zgodnosci z okreslong bezpieczng konfiguracjg bazowa. Uzytkownik moze potwierdzié
zgodnosc¢ z listami kontrolnymi odpowiednimi dla odpowiednich systemow

operacyjnych badz aplikacji oraz zidentyfikowa¢ odstepstwa od nich.

Jesli system informacyjny lub komponent systemu nie jest zsynchronizowany

z zatwierdzonymi bezpiecznymi konfiguracjami bazowymi organizacji i okreslonymi

w planie bezpieczenstwa systemu, przedstawiciele organizacji i wtasciciele systeméw
mogg miec fatszywe poczucie bezpieczenstwa. Brak swiadomosci moze spowodowac
utrate mozliwosci podjecia dziatan, ktére pozwola na usuniecie podatnosci i ochrone
organizacji przed atakami. Dziatania monitorujgce zapewniajg organizacji lepszy wglad
w stan bezpieczenstwa jej systemow informacyjnych, zgodnie z okre$lonymi

wskaznikami bezpieczenstwa.

Narzedzia do zarzadzania tozsamoscia i konfiguracjg kont umozliwiajg organizacji

zarzadzanie pos$wiadczeniami identyfikacyjnymi, kontrolg dostepu, autoryzacja
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i uprawnieniami. Systemy zarzadzania tozsamoscig moga rowniez umozliwiaé

i monitorowac kontrole dostepu fizycznego w oparciu o dane uwierzytelniajace.
Narzedzia do zarzadzania tozsamoscia i konfiguracjg kont czesto pozwalajg na
automatyzacje zadan takich jak resetowanie hasta do konta i innych czynnosci
zwigzanych z utrzymaniem kont. Systemy te monitoruja réwniez i zgtaszaja
dziatania takie jak nieudane proby logowania, blokady kont i uzyskiwanie

dostepu do zasobdw.

Dostepnych jest wiele r6znych narzedzi do zarzadzania konfiguracja, ktére
wspierajg potrzeby organizacji. Wybierajac narzedzie do zarzadzania konfiguracja,
organizacje powinny wzig¢ pod uwage narzedzia, ktére mogg pobiera¢ informacje

z réznych zZrédet i komponentéw. Organizacje powinny wybierac narzedzia, ktore sa
oparte na otwartych specyfikacjach, takich jak SCAP; ktére zapewniaja
interoperacyjnos$¢, ocene i raportowanie w catej organizacji; mozliwosc
dostosowania i personalizacji danych wyjsciowych oraz konsolidacje danych

w narzedziach SIEM i pulpitach zarzadzania.

Wdrozenie i skuteczne wykorzystanie technologii zarzadzania konfiguracja moze
pomo&c organizacjom w automatyzacji wdrazania, oceny i ciggtego monitorowania
szeregu zabezpieczen opisanych w dokumencie NIST SP 800-53, w tym AC-2 -
Zarzadzanie kontami; AC-3 - Egzekwowanie uprawnien dostepu; AC-5 - Rozdziat
obowigzkéw; AC-7 - Nieudane préoby logowania; AC-9 - Powiadomienie o
poprzednim zalogowaniu; AC-10 - Kontrola liczby jednoczesnych sesji; AC-11 -
Blokada urzadzenia; AC-19 - Kontrola dostepu do urzadzen przenos$nych; AC-20 -
Wykorzystanie systeméw zewnetrznych; AC-22 - Tresci publicznie dostepne; CA-2
- Oceny zabezpieczen; CA-7 - Ciggte monitorowanie; CM-2 - Konfiguracja
bazowa; CM-3 - Zabezpieczenie zmian konfiguracji; CM-5 - Ograniczenia
mozliwosci dokonywania zmian; CM-6 - Ustawienia konfiguracji; CM-7 - Zasada
minimalnej funkcjonalnosci; IA-2 - Identyfikacja i uwierzytelnianie (uzytkownicy
organizacyjni); IA-3 - ldentyfikacja i uwierzytelnianie urzadzen; IA-4 - Zarzadzanie
identyfikatorem; IA-5 - Zarzadzanie metodami uwierzytelniania; IA-8, Identyfikacja

i uwierzytelnianie (uzytkownicy spoza organizacji); IR-5 - Monitorowanie
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incydentow; MA-5 - Personel utrzymaniowy; PE-3 - Kontrola dostepu fizycznego;
RA-3 - Ocena ryzyka; SA-7 - Oprogramowanie instalowane przez uzytkownika;
SA-10 - Zarzadzanie konfiguracja dewelopera oraz SI-2 - Usuwanie usterek.
Technologie zarzadzania konfiguracja bezpieczenstwa oraz inzynierii
bezpieczenstwa moga réwniez dostarcza¢ danych pomocniczych, aby pomoc
organizacjom w zaspokajaniu wymogoéw dotyczacych sprawozdawczosci

w obszarach zarzadzania konfiguracja oraz zasobami.
D.1.6. ZARZADZANIE SIECIA

Narzedzia do zarzadzania konfiguracja sieci umozliwiaja wykrywanie hostow,
inwentaryzacje, weryfikacje zmian, monitorowanie wydajnosci i inne funkcje
zarzadzania urzadzeniami sieciowymi. Niektére narzedzia do zarzadzania konfiguracja
sieci automatyzuja konfiguracje urzadzen i sprawdzaja ich zgodnos¢ ze wstepnie
skonfigurowanymi regutami. Narzedzia do zarzadzania siecig moga by¢ w stanie
wykry¢ nieautoryzowany sprzet i oprogramowanie w sieci, takie jak nieznany

bezprzewodowy punkt dostepowy.

Wdrozenie i skuteczne wykorzystanie technologii zarzadzania sieciag moze poméc
organizacjom w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu
zabezpieczen opisanych w dokumencie NIST SP 800-53, w tym AC-4 -
Egzekwowanie zasad przeptywu informacji; AC-17 - Dostep zdalny; AC-18 - Dostep
bezprzewodowy; CA-7 - Ciggte monitorowanie; CM-2 - Konfiguracja bazowa; CM-3
- Zabezpieczenie zmian konfiguracji; CM-4 - Analizy wptywu; CM-6 - Ustawienia
konfiguracji; CM-8 - Inwentaryzacja komponentéw systemu; SC-2 - Rozdzielenie
funkcjonalnosci systemu i uzytkownika; SC-5 - Ochrona przed blokada ustug; SC-7 -
Ochrona potaczen brzegowych; SC-10 - Zakonczenie potaczenia sieciowego; SC-32 -

Dzielenie systemu na partycje oraz SI-4 - Monitorowanie systemu.
D.1.7. ZARZADZANIE LICENCJAMI

Podobnie jak systemy i urzadzenia sieciowe, oprogramowanie i aplikacje sg rowniez
istotnym zrédtem danych na potrzeby ciggtego monitorowania bezpieczenstwa

informacji. Informacje o zasobach oprogramowania i licencjach moga by¢ centralnie
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zarzadzane przez narzedzie do zarzadzania zasobami oprogramowania w celu
Sledzenia zgodnosci licencji, monitorowania statusu uzytkowania i zarzadzania cyklem
zycia zasobow oprogramowania. Narzedzia do zarzadzania licencjami oferuja szereg
funkcji automatyzujacych inwentaryzacje, monitorowanie wykorzystania

i ograniczenia, wdrazanie, a takze instalacje poprawek.

Wdrozenie i skuteczne wykorzystanie technologii zarzadzania licencjami moze pomaoc
organizacjom w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu
zabezpieczen opisanych w dokumencie NIST SP 800-53, w tym CA-7 - Ciaggte
monitorowanie; CM-8 - Inwentaryzacja komponentdow systemu oraz SA-6 -

Ograniczenia w uzyciu oprogramowania.
D.1.8. ZARZADZANIE INFORMACJAMI

W niezliczonych systemach, urzadzeniach sieciowych, bazach danych i innych
zasobach w organizacji s3 przechowywane olbrzymie ilosci danych cyfrowych.
Zarzadzanie lokalizacja i transferem danych ma zasadnicze znaczenie dla ochrony ich

poufnosci, integralnosci i dostepnosci.

Utrata danych oznacza zwykle ujawnienie prawnie zastrzezonych, wrazliwych lub
niejawnych informacji w wyniku kradziezy lub wycieku. Kradziez danych ma miejsce,
gdy dane s3 celowo wykradane lub ujawniane, na przyktad w przypadkach szpiegostwa
przemystowego lub przez niezadowolonych pracownikéw. Wyciek danych to
niezamierzone ujawnienie danych, takie zdarzenie ma miejsce w przypadku zgubionego
lub skradzionego laptopa, przechowywania plikdw w serwisie chmurowym lub zapisania

plikdw na dysku USB w celu wyniesienia ich z terenu organizacji.

Skuteczna strategia zapobiegania utracie danych (ang. data loss prevention - DLP) obejmuije
inwentaryzacje i klasyfikacje danych; gromadzenie wskaznikow, opracowywanie zasad
tworzenia, wykorzystywania, przechowywania, przesytania i usuwania danych, a takze
narzedzia do monitorowania danych w spoczynku, w uzyciu i w czasie przesytania.
Dostepnych jest wiele narzedzi tego rodzaju. Typowe narzedzia sieciowe i bezpieczenstwa,
takie jak oprogramowanie analizujgce sieci, programowe zapory sieciowe oraz systemy

wykrywania i zapobiegania wtamaniom, moga by¢ uzywane do monitorowania danych iich
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zawartosci podczas przesytania. Istnieje rowniez specjalne oprogramowanie do
zapobiegania utracie danych wyposazone w funkcje takie jak zabezpieczenia portow

i urzadzen koncowych, szyfrowanie dyskow i plikéw oraz monitorowanie transakgiji

w bazach danych. Narzedzia te mogg by¢ wyspecjalizowanymi monitorami ruchu
sieciowego lub agentami oprogramowania zainstalowanymi na komputerach stacjonarnych,
laptopach i serwerach. Narzedzia tego rodzaju sa wyposazone w mechanizmy wykrywania

i tagodzenia skutkow naruszen, takie jak alarmy wysytane za posrednictwem poczty

elektronicznej, dzienniki dziatan i blokowanie transmisji.

Wdrozenie i efektywne wykorzystanie technologii DLP moze poméc organizacjom
w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu zabezpieczen
opisanych w dokumencie NIST SP 800-53, w tym AC-4 - Egzekwowanie zasad
przeptywu informacji; AC-17 - Dostep zdalny; CA-3 - Wymiana informacji; CA-7 -
Ciagte monitorowanie; CM-7 - Zasada minimalnej funkcjonalnosci, SC-9 - Poufnosé

transmisji oraz SI-12 - Zarzadzanie i retencja danych.
D.1.9. WIARYGODNOSC OPROGRAMOWANIA

Projekt NIST Software Assurance Metrics and Tool Evaluation (SAMATE) definiuje

wiarygodno$¢ oprogramowania jako ,zaplanowany i systematyczny zestaw dziatan,
ktére pozwalajg na zapewnienie, ze procesy i produkty oprogramowania sg zgodne
z wymaganiami, standardami i procedurami zawartymi w przewodniku i standardzie

NASA Software Assurance Guidebook and Standard w celu zagwarantowania:

. Wiarygodnosci - braku podatnosci na ataki, zaréwno ztosliwe, jak

i niezamierzone.

. Przewidywalnosci wykonania - uzasadnionej pewnosci, ze oprogramowanie po

uruchomieniu dziata zgodnie z przeznaczeniem”.

Istnieje kilka specyfikacji automatyzacji, ktére moga pomadc w ciggtym monitorowaniu
zapewniania jakosci oprogramowania, w tym nowy protokét automatyzacji
zapewniania wiarygodnosci oprogramowania - Software Assurance Automation
Protocol (SWAAP), ktéry jest opracowywany w celu mierzenia i identyfikacji

podatnosci oprogramowania i przypadkéw wiarygodnosci. SWAAP wykorzystuje rézne
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specyfikacje automatyzaciji, takie jak Common Weakness Enumeration (CWE), czyli
liste stabych punktéw, ktére moga prowadzi¢ do powstania podatnosci (np. CVE®?)
oraz Common Weakness Scoring System (CWSS) do oceny ryzyka zwigzanego ze
stabymi punktami. SWAAP opera sie réwniez na Common Attack Pattern Enumeration
& Classification (CAPEC) - publicznie dostepnym katalogu wzorcéw atakéw

z kompleksowym schematem i taksonomig klasyfikacji, zapewniajagcym opisy
typowych metod wykorzystywania podatnosci oprogramowania, a takze Malware
Attribute Enumeration & Characterization (MAEC) - znormalizowany jezyk kodowania
i przekazywania informacji o ztosliwym oprogramowaniu w oparciu o atrybuty takie

jak zachowania, artefakty i wzorce atakéw.

Istnieje wiele narzedzi i technologii zapewniania wiarygodnosci oprogramowania,
ktére wykorzystuja wymienione specyfikacje automatyzacji w celu zapewnienia
bezpieczenstwa oprogramowania w catym cyklu zycia. Wdrozenie i skuteczne
wykorzystanie technologii zapewniania oprogramowania moze pomac organizacjom
w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu zabezpieczen
opisanych w dokumencie NIST SP 800-53, w tym CA-7 - Ciaggte monitorowanie; SA-4
- Proces nabycia; SA-8 - Zasady inzynierii bezpieczenstwa i ochrony prywatnosci;
SA-11 - Testowanie i ocena przez dewelopera; SA-12 - Bezpieczenstwo tancucha
dostaw; SA-13 - Wiarygodnosé; SA-14 - Analiza krytycznosci oraz SI-13 -

Przewidywanie awarii.

62 Common Vulnerabilities and Exposures - stownik identyfikatorow odpowiadajacych powszechnie
znanym podatnosciom oraz zagrozeniom, a takze standard ich nazewnictwa.
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D.2 TECHNOLOGIE AGREGACIJI | ANALIZY DANYCH

Technologie agregacji i analizy pozwalajg na gromadzenie surowych danych z jednego
lub wiekszej liczby zabezpieczen badz innych technologii bezposredniego
gromadzenia danych oraz ich zestawiania, analizowania i przedstawiania w sposéb,
ktéry zapewnia lepszy wglad w skuteczno$¢ wdrazania zabezpieczen w czesci lub catej

organizacji niz dane z dowolnej pojedynczej technologii.

W tym rozdziale zostaty omoéwione popularne rodzaje technologii agregacji i analizy
danych oraz ich role we wspieraniu zdolnosci w zakresie ciggtego monitorowania
bezpieczenstwa informacji. Obejmujg one zaréwno narzedzia bezpieczenstwa

informacji i zarzadzania zdarzeniami (SIEM), jak i pulpity zarzadzania.
D.2.1. BEZPIECZENSTWO INFORMACIJI | ZARZADZANIE ZDARZENIAMI (SIEM)

Aby zwiekszy¢ mozliwosci w zakresie wykrywania niewtasciwych lub nietypowych
dziatan, organizacje mogg potaczy¢ analize informacji ze skanowania podatnosci,
danych dotyczacych wydajnosci, monitorowania sieci i informacji z dziennikéw audytu
za pomocg narzedzi SIEM. Narzedzia SIEM to rodzaj scentralizowanego
oprogramowania rejestrujgcego, ktére moze utatwic agregacje i konsolidacje
dziennikdw z wielu komponentéw systemu informacyjnego. Narzedzia SIEM moga
réwniez utatwiac korelacje i analize dziennikéw audytu. Korelacja informacji

z dziennikdw audytu z informacjami ze skanowania podatnosci jest wazna dla
stwierdzenia poprawnosci skanowania podatnosci i korelacji wykrytych atakow

z wynikami skanowania.

Produkty SIEM zazwyczaj oferujg obstuge wielu Zrédet dziennikéw audytu, takich jak
systemy operacyjne, serwery aplikacji (np. serwery WWW, serwery poczty
elektronicznej) i oprogramowanie zabezpieczajgce, a nawet mogg obejmowac obstuge
fizycznych urzadzen zabezpieczajacych, takich jak czytniki identyfikatorow. Serwer
SIEM analizuje dane ze wszystkich réznych zrodet dziennikow audytu, koreluje
zdarzenia, wskazuje i nadaje priorytet istotnym zdarzeniom oraz moze by¢

skonfigurowany do inicjowania reakcji na zdarzenia.
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W przypadku kazdego obstugiwanego zrédta dziennikow produkty SIEM mozna
zazwyczaj skonfigurowac w taki sposéb, by zapewniaty funkcjonalnos¢ kategoryzacji
najwazniejszych podl dziennika (np. wartos$¢ w polu 12 dziennikow aplikacji XYZ
oznacza zrodtowy adres IP), co moze znacznie usprawni¢ normalizacje, analize

i korelacje danych z dziennikéw audytu. Oprogramowanie SIEM moze rowniez
ograniczac liczbe zdarzen poprzez pomijanie pdl danych, ktére nie sg istotne z punktu
widzenia bezpieczenstwa systemu informacyjnego, potencjalnie zmniejszajac

wykorzystanie przepustowosci sieci i pamieci masowe;.

Wdrozenie i efektywne wykorzystanie technologii SIEM moze pomadc organizacjom

w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu zabezpieczen opisanych
w dokumencie NIST SP 800-53, w tym AC-5 - Rozdziat obowigzkdéw; AU-2 - Audyt
zdarzen; AU-6 - Przeglad audytu; AU-7 - Redukcja tresci zapiséw z audytu i generowanie
raportow; CA-2 - Ocena zabezpieczen; CA-7 - Ciggte monitorowanie; IR-5 -
Monitorowanie incydentéw; PE-6 - Monitorowanie dostepu fizycznego; RA-3 - Ocena

ryzyka; RA-5 - Monitorowanie i skanowanie podatnosci oraz SI-4 - Monitorowanie systemu.
D.2.2. PULPITY ZARZADZANIA

Pulpit zarzadzania bezpieczenstwem (lub konsola zarzadzania informacjami
dotyczacymi bezpieczenstwa) zestawia i przekazuje informacje istotne z punktu
widzenia stanu bezpieczenstwa organizacji w czasie zblizonym do rzeczywistego
interesariuszom odpowiedzialnym za zarzadzanie bezpieczenstwem. Personel
odpowiedzialny za bezpieczenstwo informacji obejmuje zaréwno administratoréw
systemoéw, przez SISO, az po osoby odpowiedzialne za zarzadzanie ryzykiem. Pulpit
zarzadzania bezpieczenstwem prezentuje informacje w czytelnym i tatwo
zrozumiatym formacie, ktéory mozna dostosowacé w celu pozyskiwania informacji

odpowiednich dla oséb petnigcych okreslone role i obowigzki w organizaciji.

Aby zmaksymalizowa¢é korzysci ptynace z pulpitow zarzadzania, wazne jest uzyskanie
akceptacji i wsparcia ze strony kierownictwa wyzszego szczebla, okreslenie

uzytecznych i wymiernych wskaznikéw specyficznych dla organizacji, ktére sg oparte
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na zasadach i procedurach bezpieczenstwa informacji, a takze zapewnienie

dostepnosci istotnych danych.

Wdrozenie i skuteczne wykorzystanie pulpitéw menedzerskich mogg pomaéc
organizacjom w automatyzacji wdrazania, oceny i ciggtego monitorowania szeregu
zabezpieczen opisanych w dokumencie NIST SP 800-53, w tym AC-5 - Rozdziat
obowiazkéw; CA-6 - Autoryzacja, CA-7 - Ciggte monitorowanie; PM-6 - Miary
skutecznosci; PM-9 - Strategia zarzadzania ryzykiem; RA-3 - Ocena ryzyka oraz Sl-4

- Monitorowanie systemu.
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D.3 AUTOMATYZACJA | REFERENCYJNE ZRODtA DANYCH

Zarzadzanie bezpieczenstwem systemow w catej organizacji stanowi wyzwanie z kilku
powodow. Wiekszos¢ organizacji wykorzystuje szereg systemow w celu bezpiecznej
instalacji poprawek oraz zarzadzania konfiguracjami, obejmujacymi wiele sktadnikéw
oprogramowania (w tym systemy operacyjne i aplikacje), ktére wymagaja
zabezpieczenia w kazdym systemie. Organizacje muszg prowadzi¢ ciggte
monitorowanie konfiguracji bezpieczenstwa kazdego systemu i by¢ w stanie okresli¢
stan bezpieczenstwa systemow i catej organizacji w dowolnie wybranym momencie.
Organizacje mogga rowniez stanac¢ przed koniecznoscig wykazania zgodnosci

z wymogami bezpieczenstwa uwzglednionymi w przepisach, regulacjach i zasadach.
Wszystkie te zadania sg niezwykle czasochtonne i podatne na btedy, poniewaz nie
istnieje jeden znormalizowany i zautomatyzowany sposéb ich wykonywania. Innym
problemem dla organizacji jest brak interoperacyjnosci miedzy narzedziami
bezpieczenstwa; na przyktad stosowanie niejednolitych nazw podatnosci lub platform
powoduje niespdjnosci w sprawozdaniach dostarczanych przez rézne narzedzia, co
moze powodowac opdzZnienia w ocenie bezpieczenstwa, podejmowaniu decyzji

i usuwaniu podatnosci. Organizacje potrzebujg znormalizowanego,

zautomatyzowanego podejscia, by skutecznie stawia¢ czota tym wyzwaniom.

Automatyzacja to skuteczny sposéb na realizacje ciggtego monitorowania
bezpieczenstwa informacji w obrebie domen i miedzy nimi w celu gromadzenia,
zestawiania, analizowania i raportowania ogélnego stanu bezpieczenstwa
organizacji. Specyfikacje automatyzacji i znormalizowane formaty zapewniaja
interoperacyjnos$¢ i umozliwiajg sprawny przeptyw danych miedzy tymi domenami.
Prawie kazde narzedzie bezpieczenstwa zapewnia pewnego rodzaju mozliwosci
automatyzacji w ramach swojej funkcjonalnosci, w tym importowanie

i eksportowanie danych oraz wykonywanie innych wstepnie skonfigurowanych
samodzielnych dziatan. Niektore z tych zautomatyzowanych funkcji opieraja sie na
zastrzezonych metodach i protokotach, z kolei inne wykorzystuja standardowe
specyfikacje i metody. W przypadku korzystania z narzedzia, ktére automatycznie

konfiguruje urzadzenia lub zmienia ustawienia, nowe konfiguracje sg najpierw
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analizowane i weryfikowane w srodowisku testowym. Niektére przyktady dziatan

zwigzanych z automatyzacjg zabezpieczen obejmuja:

. Skanowanie w poszukiwaniu luk w zabezpieczeniach i automatyczne

instalowanie stosownych poprawek.

. Automatyczne konfigurowanie zabezpieczen na podstawie listy kontrolnej

ustawien zabezpieczen.
. Skanowanie pod katem zgodnosci z ustalong listg kontrolng ustawien zabezpieczen.

. Zbieranie wskaznikow bezpieczenstwa z narzedzi i przekazywanie ich do konsoli

zarzadzania w standardowym formacie.

To tylko kilka z wielu dziatan zwigzanych z bezpieczenstwem, ktére moga zostac
zautomatyzowane. Narzedzia i technologie omdéwione w niniejszej publikacji
wykorzystuja réznorodne protokoty pomocnicze, specyfikacje i zasoby w celu
zapewnienia standaryzacji i interoperacyjnosci niezbednej do realizacji ciggtego

monitorowania bezpieczenstwa informacji.

Spotecznos$c¢ zapoczatkowata ruch na rzecz utworzenia specyfikacji automatyzacji
w celu normalizacji formatu i nomenklatury informacji zwigzanych

z bezpieczenstwem i technologiami informacyjnymi. Te standardy wymiany danych
tworzg podstawe do automatyzacji dziatan pomimo zastosowania narzedzi ré6znych
dostawcow, a takze interoperacyjnosci miedzy domenami. Najbardziej dojrzatym

i szeroko stosowanym zestawem specyfikacji jest Security Content Automation
Protocol (SCAP), czyli automatyczny protokoét zabezpieczen zawartosci, ktory stuzy
do normalizacji komunikacji btedéw oprogramowania i konfiguracji zabezpieczen.
W tej sekcji oméwiono, w jaki sposdb SCAP, krajowa baza danych dotyczacych
podatnosci na zagrozenia (ang. National Vulnerability Database - NVD) i listy
kontrolne konfiguracji zabezpieczen sg wykorzystywane do reprezentowania

i przekazywania danych w znormalizowanym formacie w celu wykonywania funkcji
automatyzacji zabezpieczen i ich roli we wspieraniu programu ciggtego

monitorowania bezpieczenstwa informacji.
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D.3.1. AUTOMATYCZNY PROTOKOL ZABEZPIECZEN ZAWARTOSCI (SCAP)

SCAP to zestaw specyfikacji®® ktére normalizujg format i nomenklature
wykorzystywang przez oprogramowanie zabezpieczajace w celu przekazywania
informacji o btedach bezpieczenstwa i konfiguracji zabezpieczen. SCAP to
wielofunkcyjny protokét, ktéry obstuguje zautomatyzowane skanowanie podatnosci
oraz poprawek, dziatania zwigzane ze zgodnoscig zabezpieczen i pomiary
bezpieczenstwa. Cele rozwoju SCAP obejmujg normalizacje zarzadzania
bezpieczenstwem systemu, zwiekszanie interoperacyjnosci rozwigzan w zakresie
bezpieczenstwa i wspieranie stosowania standardowych wyrazen w materiatach
dotyczacych bezpieczenstwa. Protokdét SCAP moze by¢ uzywany do utrzymywania
bezpieczenstwa systemow organizacyjnych, w tym do automatycznej weryfikacji
instalacji poprawek, weryfikacji ustawien konfiguracji bezpieczenstwa systemu

i sprawdzania systemoéw pod katem oznak naruszen bezpieczenstwa.

Co mozna zautomatyzowac przy pomocy SCAP?

Istnieje wiele tatwo dostepnych narzedzi, ktére mozna wykorzysta¢ do automatyzacji
dziatan ciggtego monitorowania bezpieczenstwa informacji dzieki SCAP. Program
walidacji produktow SCAP (SCAP Product Validation Program)®* ma na celu
weryfikacje mozliwosci produktéw w zakresie korzystania z funkcji dostepnych za

posrednictwem SCAP i jego standardéw sktadowych.

Program weryfikuje dwa rodzaje skaneréw podatnosci oraz poprawek -
uwierzytelnione i nieuwierzytelnione. Uwierzytelnione skanery podatnosci i poprawek
zapewniajg mozliwo$¢ skanowania systemu docelowego przy uzyciu danych
logowania do systemu docelowego w celu zlokalizowania i zidentyfikowania
obecnosci znanych podatnosci w zabezpieczeniach oraz oceny stanu poprawek

oprogramowania w celu okreslenia biezgcego stanu bezpieczenstwa systemu

63 Wiecej informacji mozna znalez¢ w dokumencie NIST SP 800-126, The Technical Specification for the
Security Content Automation Protocol (SCAP): SCAP Rev. 3.

64 Wiecej informacji na temat programu SCAP Product Validation Program mozna znaleZ¢ na stronie
http://scap.nist.gov/validation/.
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w oparciu o zasady organizacji dotyczace poprawek. Nieuwierzytelnione skanery
podatnosci zapewniajg mozliwos$¢ stwierdzenia wystepowania znanych luk

w zabezpieczeniach poprzez ocene systemu docelowego przez siec¢ bez
uwierzytelnionego dostepu. Skanery podatnosci obstugujace protokét SCAP mozna
skonfigurowac do skanowania potaczonych systemoéw w regularnych odstepach
czasu, zapewniajagc w ten sposob ilosciowy i powtarzalny pomiar i ocene usterek
oprogramowania w roznych systemach. Korzystanie ze skaneréw podatnosci opartych
na SCAP umozliwia interoperacyjnos¢ miedzy skanerami podatnosci i narzedziami
raportujagcymi w celu zapewnienia spojnego wykrywania i raportowania btedéw oraz

wspiera kompleksowe mozliwosci naprawcze.

Cho¢ tatanie i monitorowanie podatnosci w zabezpieczeniach oraz ich usuwanie moze
czesto wydawac sie przyttaczajagcym zadaniem, konsekwentne ograniczanie luk

w zabezpieczeniach oprogramowania systemowego mozna osiagnac¢ dzieki
sprawdzonemu i zintegrowanemu procesowi instalacji poprawek. Dojrzaty program
zarzadzania poprawkami i podatnosciami obejmujacy technologie automatyzacji
zabezpieczen pomoze organizacji zachowac proaktywnosé wzgledem utrzymania

odpowiedniego poziomu bezpieczenstwa swoich systemoéw.

Technologie oceny podatnosci i zarzagdzania poprawkami koncentruja sie przede
wszystkim na wykrywaniu znanych podatnosci w popularnych systemach
operacyjnych i aplikacjach. W przypadku niestandardowego oprogramowania oraz
nietypowych aplikacji, a takze wykrywania nieznanych, niezgtoszonych lub
niezamierzonych luk w komercyjnych produktach, ocena i analiza podatnosci moga
wymagac zastosowania dodatkowych, bardziej wyspecjalizowanych technik i podejs¢,
takich jak skanery aplikacji internetowych, przeglady kodu Zrédtowego i analizatory
kodu Zrédtowego. Narzedzia te, w potaczeniu z metodologiami oceny zabezpieczen,
takimi jak testy penetracyjne i symulowane ataki, zapewniaja dodatkowe mozliwosci

identyfikacji podatnosci w zabezpieczeniach.

SCAP Validation Program ocenia mozliwosci skaneréw konfiguracji, ktére moga
analizowac i oceniac¢ system docelowy w celu okreslenia jego zgodnosci ze

zdefiniowana bezpieczna konfiguracjg podstawowa. Przyktady bezpiecznych
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konfiguracji bazowych obejmuja Federal Desktop Core Configuration (FDCC)%>
i profile utworzone w ramach inicjatywy United States Government Configuration

Baseline (USGCB)%.

Jak wdrozy¢ SCAP?

Aby wdrozy¢ protokét SCAP na potrzeby ciggtego monitorowania bezpieczenstwa
informacji, konieczne jest uzycie zatwierdzonych narzedzi SCAP¢’ oraz list
kontrolnych wykorzystujgcych protokét SCAP w celu automatyzacji bezpiecznego
zarzadzania konfiguracja i tworzenia danych z oceny zabezpieczen opisanych

w dokumencie NIST SP 800-53. Listy kontrolne wykorzystujace protokét SCAP mozna
odpowiednio dostosowac, aby spetniaty wymagania poszczegdlnych organizacji. Takie
listy kontrolne moga rowniez taczy¢ poszczegdlne ustawienia konfiguracji
zabezpieczen systemu z odpowiadajacymi im wymogami bezpieczenstwa. Na przyktad
dostepne s3 powigzania miedzy bezpiecznymi konfiguracjami podstawowymi systemu
Windows XP a zabezpieczeniami opisanymi w dokumencie NIST SP 800-53.
Powigzania te mogg pozwoli¢ na udowodnienie, ze wdrozone ustawienia zapewniaja
odpowiednie bezpieczenstwo i s3 zgodne z wymaganiami. Powigzania te stanowia
czes¢ list kontrolnych SCAP, ktére umozliwiajg narzedziom SCAP automatyczne
generowanie danych z oceny dowodoéw zgodnosci. Takie rozwigzanie moze przetozy¢
sie na znaczacg oszczednosc¢ pracy i kosztéw zwigzanych z zarzadzaniem konfiguracja.
Jesli narzedzia SCAP nie sg dostepne lub nie s3 obecnie wdrazane w organizacji,
nalezy rozwazyc¢ wdrozenie list kontrolnych SCAP dla bezpiecznych konfiguracji

bazowych, aby przygotowac organizacje na dostepnosc lub wdrozenie takich narzedzi.

Aby zautomatyzowac ciggte monitorowanie znanych podatnosci oprogramowania
mozna uzyc list kontrolnych SCAP i narzedzi SCAP do oceny zainstalowanych

zasobow oprogramowania i opracowania strategii tagodzenia skutkéw znanych

65 Wiecej informacji na temat FDCC mozna znalez¢ pod adresem http://fdcc.nist.gov.

¢ Wiecej informacji na temat USGCB mozna znalez¢ pod adresem http://usgcb.nist.gov.

7 Wiecej informacji na temat zweryfikowanych produktéw SCAP mozna znalez¢ na stronie http://nvd.
nist.gov/scapproducts.cfm.
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podatnosci w oparciu o stopien ryzyka. Wykonujac regularnie zaplanowane skany
architektury korporacyjnej w oparciu o najnowsze dane dotyczace bezpieczenstwa
dostepne w formie protokotu SCAP, osoba odpowiedzialna za bezpieczenstwo lub
administrator systemu moga na zadanie uzyska¢ komplet informacji na temat
bezpieczenstwa swoich systemow z punktu widzenia ustawien konfiguracji i znanych

podatnosci w oprogramowaniu.

Czesciowo zautomatyzowane zabezpieczenia

Wdrozenie, ocena i monitorowanie niektérych zabezpieczen moga nie by¢ mozliwe do
automatyzacji z wykorzystaniem istniejacych narzedzi, jednak czesto istnieje
mozliwos¢ ich czeSciowej automatyzacji przy uzyciu jezyka Open Checklist Interactive
Language (OCIL). OCIL okresla ramy dla opracowania zestawu pytan, ktore maja by¢
przedstawione uzytkownikowi oraz odpowiednie procedury interpretacji odpowiedzi
na pytania. OCIL moze by¢ uzywany w potaczeniu z innymi specyfikacjami SCAP,
takimi jak eXtensible Configuration Checklist Description Format (XCCDF), aby pomdc
w obstudze przypadkéw, w ktérych jezyki nizszego poziomu, takie jak Open
Vulnerability and Assessment Language (OVAL), nie pozwalajg na automatyzacje
pewnych kontroli. OCIL stanowi znormalizowane podejscie do oceny oraz opisu
recznych kontroli zabezpieczenn. Na przyktad uzytkownik systemu moze ustyszec
pytanie: ,Czy posiadasz sejf do przechowywania dokumentéw?” Specyfikacja OCIL
zapewnia mozliwosé okreslania pytan, mozliwych odpowiedzi do wyboru, dziatan,
ktére nalezy podja¢ w wyniku odpowiedzi uzytkownika, a takze obliczania wynikow.
Jedna z zalet OCIL jest to, ze odpowiedzi mogg by¢ zwracane w znormalizowanym
formacie, co pozwala na przeprowadzenie analizy statystycznej i innych

zautomatyzowanych obliczen.
D.3.2. ZRODtA DANYCH REFERENCYJNYCH

NIST zapewnia dwa repozytoria danych - NVD i listy kontrolne konfiguracji
bezpieczenstwa, aby wspiera¢ zaréwno zautomatyzowane, jak i reczne dziatania

w zakresie ciggtego monitorowania bezpieczenstwa informacji.
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Krajowa baza danych dotyczqcych podatnosci na zagrozenia (NVD)

NVD jest rzadowym repozytorium danych dotyczacych zarzadzania podatnosciami
opartych na specyfikacji SCAP. Dane te umozliwiajg automatyzacje zarzadzania
podatnosciami, a takze pomiaru bezpieczenstwa i zgodnosci. NVD zawiera listy
kontrolne bezpieczenstwa, informacje o usterkach oprogramowania zwigzanych

z bezpieczenstwem, btedy konfiguracji, nazwy produktéw i wskazniki wptywu.

Zawartos¢ NVD jest dynamiczna - informacje o podatnosciach s aktualizowane

o nowe informacje dotyczace poprawek, listy kontrolne sg aktualizowane

i uzupetniane na biezaco. Gdy informacje stajg sie dostepne w NVD, systemy sa
skanowane w celu ponownej oceny ryzyka i zatatania wszystkich nowych podatnosci.
Aby utatwi¢ znormalizowang dystrybucje danych, dane dotyczace podatnosci na
zagrozenia sg dostepne w postaci Zzrodet danych XML i aktualizowane w odstepach
dwugodzinnych. Organizacje mogg wykorzystac¢ te znormalizowane dane do
automatyzacji ciggtego monitorowania bezpieczenstwa informacji, konfigurujac
zaplanowane skanowanie systemoéw i oceny zmian oraz wszelkie zwigzane z nimi

zagrozenia bezpieczenstwa.

Listy kontrolne konfiguracji zabezpieczen

Ustawa o badaniach i rozwoju cyberbezpieczenstwa z 2002 roku®® wymogta, by NIST
,opracowat oraz w razie potrzeby zaktualizowat listy kontrolne zawierajgce ustawienia

i opcje, ktore minimalizuja ryzyko zwigzane z bezpieczenstwem kazdego sprzetu
komputerowego lub systemu oprogramowania, ktéry jest lub moze by¢ szeroko stosowany
w rzadzie federalnym”. Krajowy program list kontrolnych (NCP)®? to rzadowe repozytorium
publicznie dostepnych list kontrolnych bezpieczenstwa. Korzystanie z takich list
kontrolnych w kontekscie nadrzednego programu bezpieczenstwa informacji moze

znacznie zmniejszy¢ narazenie organizacji na zagrozenia.

68 Tekst ustawy dotyczacej badan i rozwoju cyberbezpieczenstwa z 2022 roku znajduje sie pod
adresem http://csrc.nist.gov/drivers/documents/HR3394-final.pdf.

%9 Wiecej informacji na temat NCP mozna znalez¢ na stronie http://web.nvd.nist.gov/view/ncp/repository.
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Lista kontrolna konfiguracji zabezpieczen, czasami okreslana mianem zasad
utwardzania systemu lub konfiguracji wzorcowej jest zasadniczo dokumentem
zawierajacym instrukcje lub procedury konfiguracji systemow informacyjnych w celu
uzyskania podstawowego poziomu bezpieczenstwa. Listy kontrolne mogg by¢
opracowywane nie tylko przez dostawcow technologii informacyjnych, ale takze przez
konsorcja, Srodowiska akademickie i przemystowe, oraz inne podmioty z sektoréw

publicznego i prywatnego.

NCP udostepnia listy kontrolne zaréwno w formacie tekstowym, jak i w formacie
SCAP. Listy kontrolne w formacie SCAP umozliwiajg narzedziom SCAP automatyczne
przetwarzanie list kontrolnych i skanowanie systemoéw. Podzbiér list kontrolnych
zapewnia rowniez wspolne listy konfiguracji (CCE) powigzane z zabezpieczeniami
opisanymi w dokumencie NIST SP 800-53, ktore umozliwiajg wykorzystanie listy
kontrolnej w kontekscie oceny wymagan zawartych w tresci dokumentu NIST

SP 800-53. Lista kontrolna moze zawiera¢ dowolne z ponizszych elementdow:

. Pliki konfiguracyjne, ktére automatycznie konfiguruja rézne ustawienia
zabezpieczen (np. pliki wykonywalne, szablony zabezpieczen modyfikujace

ustawienia, skrypty).

. Dokumentacja (np. plik tekstowy), ktéra przeprowadza uzytkownika listy

kontrolnej przez proces recznej konfiguracji oprogramowania.

. Dokumenty wyjasniajace zalecane metody bezpiecznej instalacji

i konfiguracji urzadzenia.

. Zasady, ktore okreslajg wytyczne dotyczace dziatan takich jak audyt,

uwierzytelnianie (np. hasta) i bezpieczenstwo obwodowe.

Nie wszystkie instrukcje na liscie kontrolnej konfiguracji zabezpieczen dotycza
ustawien zabezpieczen. Listy kontrolne moga réwniez obejmowac praktyki
administracyjne dotyczace danego produktu, ktére pozwalajg na zwiekszenie jego
bezpieczenstwa. Czesto udane ataki na systemy sg bezposrednim wynikiem btednych
praktyk administracyjnych, takich jak zignorowanie koniecznosci zmiany domysinych

haset lub niezainstalowanie nowych poprawek.
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Poréwnanie list kontrolnych mozna réwniez przeprowadzi¢ w ramach audytu

i ciggtego monitorowania bezpieczenstwa wdrozonych systeméw, aby zapewnic
zgodnos$c¢ konfiguracji z ustalonym poziomem bazowym. Zwykle nie wystarczy
skonfigurowacd urzadzenia i zatozy¢, ze ustawienia zostang zachowane - ustawienia
mogg ulega¢ zmianom wraz z instalacjg oprogramowania, a takze poprawek

i aktualizacji, a takze w przypadku podtaczania i odtgczania komputeréow do/od
domen. Uzytkownicy mogg réwniez samodzielnie zmienia¢ ustawienia zabezpieczen,
na przyktad uzytkownik moze uznac, ze wygaszacz ekranu blokujacy ekran jest

irytujacy i wytaczy¢ te funkcje.
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D4 MODEL REFERENCYJNY

Organizacje moga korzysta¢ z technologii, specyfikacji i referencyjnych zrédet danych
oméwionych w Zataczniku D, aby zaprojektowac techniczng implementacje ciggtego
monitorowania bezpieczenstwa informacji, ktéra maksymalizuje wykorzystanie
danych zwigzanych z bezpieczenstwem i sprzyja spéjnosci w planowaniu i wdrazaniu
dziatan ISCM. Tam, gdzie to mozliwe, techniczna implementacja ciggtego
monitorowania bezpieczenstwa informacji pozwala na automatyzacje gromadzenia,
zestawiania oraz analizy danych, a takze raportowania i ich prezentacji w celu

tworzenia wskaznikéw okreslonych przez organizacje.

Organizacje stoja jednak przed powaznymi wyzwaniami zwigzanymi z integracja tych
technologii w celu realizacji dziatan w zakresie ciggtego monitorowania
bezpieczenstwa informacji. Zwykle korzystajg one bowiem z zestawu réznorodnych
produktéw zabezpieczajgcych wielu producentéw. Dlatego konieczne jest
wyodrebnienie z tych narzedzi informacji zwigzanych z bezpieczenstwem (najlepiej
w postaci surowych danych o stanie systemu) i znormalizowanie tych danych, aby
byty poréwnywalne (na poziomie 3 oraz na poziomach 2 i 1). Mozliwosci na poziomie
3 pozwalajg na przygotowywanie zapytan oraz opracowywanie sprawozdan z danych
zebranych z wielu narzedzi obejmujacych wiele domen automatyzacji bezpieczenstwa
w zwigzku z dziataniami dotyczacymi ciggtego monitorowania bezpieczenstwa
informacji. Ze wzgledu na fakt, ze w wielu organizacjach istnieje wiele lokalnych
repozytoriow poziomu 3 obejmujgcych rézne czesci duzej organizacji, repozytoria
danych zwigzanych z ciggtym monitorowaniem bezpieczenstwa informacji poziomu 3
regularnie przekazuja dane do repozytoriow poziomu 2, zgodnie z hierarchiczng
architektura. Repozytoria poziomu 2 z kolei przekazujg dane do repozytoriow
poziomu 1, ktére moga przekazywac dane uzytkownikom wyzszego poziomu. Ze
wzgledu na fakt, ze dane sg przekazywane na wyzsze poziomy hierarchii ciagtego
monitorowania bezpieczenstwa informacji, nastepuje proces ich abstrakcji, poniewaz
zwykle nie jest mozliwe lub wrecz wskazane replikowanie wszystkich informacji
zwigzanych z bezpieczenstwem z nizszych poziomoéw na wszystkich poziomach

w hierarchii. Uzytkownicy na wyzszych poziomach wysytaja zapytania skierowane do
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nizszych poziomoéw w celu uzyskania danych. Jednym z kluczowych wyzwan jest
potrzeba opracowania technicznego mechanizmu umozliwiajgcego przekazywanie
zapytan wyzszego poziomu do instancji ciggtego monitorowania bezpieczenstwa
informacji na nizszym poziomie w celu ich realizacji. Kolejnym wyzwaniem jest to, ze
podczas odpowiadania na zapytania instancje ciggtego monitorowania
bezpieczenstwa informacji nizszego poziomu moga wymagac przeprowadzenia analizy
surowych danych w celu wygenerowania wynikow. Wyniki te moga by¢ ustaleniami
(powstajacymi na podstawie poréwnania danych z zasadami) lub punktami (bedacymi
liczbowg oceng rezultatow). W zwigzku z tym potrzebny jest mechanizm, za pomoca
ktérego mozna przekazac informacje o analizie, ktéra ma zostac przeprowadzona.

W idealnym przypadku, jesli zadane dane nie sg dostepne w poziomie 3, wéwczas
instancja ciggtego monitorowania bezpieczenstwa informacji poziomu 3 zleca

ré6znorodnym narzedziom bezpieczenstwa zebranie zagdanych danych.

Wyzwaniom tym mozna sprostacé poprzez zastosowanie modelu referencyjnego, ktory
opisuje rodzaje wymaganych narzedzi, ich relacje i wymagane role w realizacji dziatan
dotyczacych ciggtego monitorowania bezpieczenstwa informacji. Model ten
wykorzystuje lub zapewnia specyfikacje interfejsow, ktére umozliwiaja integracje tych
narzedzi w celu realizacji technicznego wdrozenia systemu ciggtego monitorowania
bezpieczenstwa informacji przez organizacje. Model zapewnia réwniez specyfikacje
dla poszczegolnych rodzajow narzedzi, dzieki czemu spetniajg one swoje zadania we

wdrazaniu ciggtego monitorowania bezpieczenstwa informacji w catej organizacji.

Jednym z przyktadow modelu referencyjnego wdrozenia ciggtego monitorowania
bezpieczenstwa informacji, ktéry wspiera spdjng integracje, jest CAESARS Framework
Extension, opisany w raporcie miedzyagencyjnym NIST (NISTIR) 7756, CAESARS
Framework Extension: An Enterprise Continuous Monitoring Technical Reference
Architecture (Draft). Dokument NISTIR 7756 stanowi podstawe dla modelu
referencyjnego ciggtego monitorowania, ktéry ma na celu umozliwienie organizacjom
zestawianie zebranych danych z r6znorodnych narzedzi bezpieczenstwa, analizowania
tych danych, ocene, przeszukiwanie danych przez uzytkownikéw i zapewniania

ogblnej Swiadomosci sytuacyjnej.
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Model opiera sie na zestawie wysokopoziomowych procesow, ktdre opisuja
wymagane przeptywy danych w ramach technicznej implementacji procesu ciagtego
monitorowania bezpieczenstwa informacji. Procesy te sa realizowane poprzez
specyfikacje podsysteméw modelu (tj. wymagania dotyczace rodzajéw narzedzi)

i specyfikacje interfejsow do komunikacji z narzedziami. Mozliwos¢ wykorzystania
modelu zalezy czeSciowo od dostepnej infrastruktury i dojrzatosci programu
pomiarowego organizacji’®. Funkcjonalne mozliwosci architektury wdrozonej w celu
obstugi ciggtego monitorowania bezpieczenstwa informacji obejmuja gromadzenie
danych i ich przechowywanie, wysytanie zapytan, analize danych, pobieranie,

rozpowszechnianie na wyzszych poziomach oraz prezentacje wynikow.

W modelu gromadzone s3 dane (dla wstepnie ustalonych wskaznikéw lub

w odpowiedzi na zapytanie uzytkownika), w tym dane zwigzane z wdrazaniem

i skutecznoscia zabezpieczen. Rodzaje zrédet danych obejmuja pracownikéw, procesy,
technologie i srodowisko komputerowe (w tym wyniki oceny zabezpieczen). Do
gromadzenia danych mozna wykorzystac rozne metody, zaréwno zautomatyzowane,
jak i reczne. Organizacje moga rozwazy¢ wykorzystanie metod opartych na normach
w narzedziach do gromadzenia danych w celu zmniejszenia kosztéw integracji,
umozliwienia interoperacyjnosci roznych narzedzi i technologii oraz umozliwienia
jednorazowego gromadzenia danych i ich wielokrotnego wykorzystywania. Dane
generowane przez ludzi moga by¢ gromadzone za pomocg mechanizmow
wykorzystujacych automatyzacje i znormalizowane metody. Metodologie
gromadzenia danych winne by¢ znormalizowane i zautomatyzowane tam, gdzie to
mozliwe, aby umozliwi¢ wewnatrz- i miedzypoziomowa wymiane informacji, a takze

zestawianie i analizy danych.

Zebrane dane sg oznaczane metadanymi, gdy sg przechowywane w sposéb, ktéry
maksymalizuje mozliwosci ponownego wykorzystania zgromadzonych informacji. Dane sg

normalizowane do celéw agregacji, korelacji i spojnego wykorzystania we wskaznikach.

70 Wiecej informacji na temat programéw pomiarowych mozna znalez¢ w dokumencie NIST SP 800-55
z pdzZniejszymi zmianami.
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Nalezy zapewnié, by przechowywane byty wytacznie dane, ktére zostaty
znormalizowane lub w inny sposéb przetworzone z odpowiednimi atrybutami, aby

zminimalizowa¢ mozliwos¢ skazenia wskaznikéw przez algorytmy czyszczace.

Model ten pozwala na realizacje infrastruktury ciggtego monitorowania
bezpieczenstwa informacji, ktéra oferuje mozliwosci wyszukiwania, analizy

i prezentacji danych wystarczajgce do obstugi raportowania i podejmowania decyzji
opartych na ryzyku na wszystkich poziomach. Wskazniki sg obliczane zgodnie ze
strategia ciggtego monitorowania bezpieczenstwa informacji i ustalonym programem.
Wszystkie informacje zwigzane z bezpieczenstwem trafiajg do oséb petniagcych role

i realizujgcych obowiazki zwigzane z ciagtym monitorowaniem bezpieczenstwa
informacji, a takze innym interesariuszom, w tym konsumentom danych

z monitorowania, ktérzy wykorzystuja je w celu zapewniania, by operacje miescity sie
w ramach tolerancji ryzyka organizacyjnego zgodnie ze strategia ciagtego
monitorowania bezpieczenstwa informacji (np. osobom odpowiedzialnym za
zarzadzanie poprawkami, ocene zabezpieczen, Swiadomos$¢ bezpieczenstwa

i szkolenia). Prezentacja danych jest wystarczajgco elastyczna, aby zaspokoic

rédznorodne potrzeby w zakresie dostepu do danych na wszystkich poziomach.

Rysunek D-2 przedstawia wysokopoziomowy widok wdrozenia ciggtego
monitorowania bezpieczenstwa informacji zawierajacy przyktadowy przeptyw
informacji zwigzanych z bezpieczenstwem - od gromadzenia danych zrédtowych,
poprzez zestawienia i analizy, az po sprawozdania dostepne dla uzytkownikéw na
wszystkich poziomach. Potrzeby uzytkownikéw w zakresie danych dotyczacych
ciggtego monitorowania bezpieczenstwa informacji réznia sie w zaleznosci od
poziomu. Administratorzy systemu na poziomie 3 moga by¢ zainteresowani
szczegbdtami technicznymi w celu realizacji dziatan na poziomie systemu (np. zmiany
konfiguraciji), z kolei przedstawiciele zarzadu na poziomie 1 moga by¢ bardziej
zainteresowani zestawionymi danymi, ktére umozliwig im podejmowanie decyzji
dotyczacych catej organizacji (np. zmian w polityce bezpieczenstwa, zwiekszenie
przydziatu zasobdéw na programy uswiadamiajace lub zmiany architektury

bezpieczenstwa). Staranne zaprojektowanie ciggtego monitorowania bezpieczenstwa
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informacji zapewnia kazdemu uzytkownikowi dostep do danych w formacie, ktérego
potrzebuje i z czestotliwoscig wymagang do podejmowania skutecznych decyzji.
Bardziej szczegétowe informacje na temat modeli referencyjnych ciagtego
monitorowania bezpieczenstwa informacji dostepne sg w sprawozdaniu NIST

Interagency Report 7756.

Repozytorium danych ISCM

'

Poziom 1/2 Konsument
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Rysunek D-2. Przyktadowe wdrozenie ISCM
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