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Szanowny Panie,

odpowiadajac na Pana petycje! dotyczaca wykorzystania technologii teleinformatycznych
w procesach wyborczych oraz wnoszaca o umozliwienie gtosowania elektronicznego

na odlegios¢ (i-voting) poprzez instrumenty, systemy teleinformatyczne (pafstwowe)

z weryfikacja toZzsamosci obywatela uprawnionego do gtasowania w dowolnych wyborach
powszechnych na poziomie panstwowym jak i lokalnym bez osobistego stawiennictwa

w lokalu wyborczym, udzielam ponizszych informaciji.

W swojej petycji postawit Pan m.in. pytanie: ,Dlaczego mimo coraz bardziej zaawansowanej
technologii cyfrowej ani Parlament (obie izby), ani Rzqd oraz zadna z partii nie zgtosity projektu
ustawy (lub zmiany obecnie istniejgcych) o mozliwosci elektronicznego gtosowania w wyborach
(bez wzgledu na range)?” Nawiazujac do powyZszego pytania uprzejmie informuje,

ze w Ministerstwie Cyfryzacji, wdrozZenie idei e-votingu wymagatoby zainicjowania prac
nad projektem, ktérego przedmiotem bylyby w szczegdinosch:

¢ ocena mozliwosci wprowadzenia technicznych i prawnych rozwigzan
pozwalajacych na gltosowanie z wykorzystaniem systemu teleinformatycznego
i/albo (zaleznie od koncepcji) srodkéw komunikacji elektroniczne;;

¢ wdrozenie i zapewnienie funkgjonowania systemow teleinformatycznych
pozwalajacych na prawidtows obstuge proceséw zwigzanych z glosowaniem,
w tym anonimowosci i rozliczalnodci ztozonych gtosow;

» okredlenie dopuszczalnych metod uwierzytelniania oséb gtosujacych i/albo
{zaleznie od koncepcji} rodzajéw podpisdw elektronicznych, ktérymi moga by¢
opatrzone karty do glosowania przekazywane przez giosujacych;

* zapewnienie odpowiedniego poziomu bezpieczenistwa wdrazanych rozwigzad
teleinformatycznych.

Przygotowanie i wdrozenie mozliwosci elektronicznego gtosowania w wyberach jest
zadaniem skomplikowanym i wieloetapowym. Nie sprowadza sie ono wylacznie

do przygotowania zmiany w ustawie, ktéra bedzie pozwalata na taka forme gtosowania,
ale polega przede wszystkim na opracowaniu takich rozwiaza technicznych, ktére
zapewnig wybarcom mozliwosc nalezytego uwierzytelnienia sie oraz bezpiecznego

i tajnego oddania gtosu. Ztozonos¢ tego zagadnienia wymusza podjecie rozwaznych
dziatari, tym samym nie moga one zostac zrealizowane w krétkim terminie.
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Nalezy podkreslic, ze gtosowanie elektroniczne oraz poprzez internet wiaze sie z istotnymi
ryzkami zwigzanymi z zagrozeniami cyberbezpieczeristwa, ktdrych zaistnienie moze
prowadzi¢ do zmanipulowania wynikéw wybordw, naruszenia ich tajnosci oraz réwnosci.
Do tego rodzaju ryzyk mozna zaliczyé na przyktad mozliwoéé upublicznienia na kogo dana
osoba oddata glos, podszywanie sie pod inna osobe przy gltosowaniu, mozliwosd
cyberataku na system do zliczania gtosow. Mozliwos< ingerencji w procesy wyborcze
oparte o przetwarzanie danych w internecie i przy wykorzystaniu urzgdzen
elektronicznych moze zaistnied w szczegdlnosci ze strony stuzb wrogo nastawionych
pafistw, grup cyberprzestepczych sponsorowanych przez panistwa, czy haktywistdw, Inna
kwestig jest mozliwos¢ zmniejszenia zaufania wyborcdw do wynikdw wybordw
przeprowadzonych bez fizycznych kart do glosowania | protokotdw z komisji wyborczych,
co mogtoby prowadzi¢ do podwazania wynikdw wybordw,

Zgodnie z art. 62 Konstytucji RP? ,Obywatel polski ma prawe udziatu w referendum oraz
prawo wybierania Prezydenta Rzeczypospolite], postéw, senatordw i przedstawicieli

do organdw samorzadu terytorialnego, jezeli najpdzniej w dniu gtesowania konczy 18 lat.”
W zwigzku z tym wszelkie dziatania zmierzajace do umozliwienia lub utatwienia
skorzystania z tego prawa przez jak najszersze grono chywateli RP - wiaczajac

w to mozliwosé stosowania Srodkéw komunikacii elektronicznej - s3 oczywiscie ze wszech
miar stuszne.

W ramach prowadzonych prac w powyzszym zakresie glosowanie wspomagane
elektronicznie byto przeprowadzone testowo podczas prawyborow w Wieruszowie, ktéore
odbyty sie 6 pazdziernika 2019 r. Test zostat przeprowadzony w dwunastu lokalach
wyborczych objetych prawyborami. Wyborcy, ktérzy zdecydowali sie na oddanie gtosu

w sposab elektroniczny pobierali kupon zawierajacy kod uprawniajacy do oddania glosu.

Nastepnie w ramach stanowiska do gtosowania, sktadajacego sie z komputera (wraz
z ekranem dotykowym) i czytnika koddw, oddawany byt gtos. Catos¢ byta zasilana
dedykowanym rozwigzaniem informatycznym, ktére weryfikowato uprawnienie

do gtosowania oraz zliczato w czasie rzeczywistym gtosy.

Po przeprowadzonych testach mozna wskazac takze wady takiego rozwiazania. Najwiecej
obaw budzi ww. kwestia bezpieczenstwa - ryzyko, ze system teleinformatyczny moze
zostaé skompromitowany (zhakowany), co moze wptynaé na wynik wyboréw. Podnoszona
jest takze kwestia anonimowosci wybordw.

W tegorocznym planie prac Ministerstwo Cyfryzacji nie przewiduje dziatan zwiazanych z
budows dedykowanego systemu do gtosowania elektrenicznego w wyborach
powszechnych i referendach w Polsce.
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