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WOJEWODA OPOLSKI

Opole, dnia 13 maja 2025 .
PN.1.431.4.1.2025.NL

Pan

Edward Plicko
Burmistrz Biatej
Urzad Miejski w Biatej
ul. Rynek 10

48-210 Biata

WYSTAPIENIE POKONTROLNE

. Dane identyfikacyjne kontroli

1. Nazwa i adres jednostki kontrolowanej: Urzgd Miejski w Biatej, ul. Rynek 10,
48-210 Biata’;

2. Podstawa prawna podjecia kontroli:

a) Art. 25 ust. 1 pkt 3 lit. a i ust. 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne
(t.j. Dz.U. z 2024 r. poz. 1557)?,

b) Art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administrac;ji
rzgdowej (t.j. Dz.U z 2020 r. poz.224)3;

3. Zakres kontroli:
a) Przedmiot kontroli: Dziatanie systemow teleinformatycznych i rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu administracji
rzgdowej,

b) Okres objety kontrolg: od 1 stycznia 2024 r. do dnia rozpoczecia kontroli

UM w Biatej
2 Dalej: ustawa o informatyzacji dziatalnosci podmiotéw
3 Dalej: ustawa o kontroli



(z uwzglednieniem okresu wczesniejszego i pdzniejszego w zakresie

niezbednym do realizacji celu kontroli);
4. Rodzaj kontroli: problemowa;
5. Tryb kontroli: zwykty;

6. Termin kontroli: 19 marca 2025 r. — 31 marca 2025 r., kontrola prowadzona byta
w trybie hybrydowym, tj. dnia 19 marca 2025 r. — rozpoczecie czynnosci
kontrolnych w UM w Biatej oraz ogledziny serwerowni na miejscu w jednostce.

Pozostate dni (20 — 31 marca 2025 r.) kontrola prowadzona byta zdalnie;
7. Sktad zespotu kontrolnego:

a) Natalia Lenart — Inspektor Wojewddzki w Oddziale Organizacji, Kontroli
i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie Wojewddzkim
— kierownik zespotu kontrolnego,

b) Agnieszka Orlinska-Gocka - Inspektor Wojewddzki w Oddziale Organizacii,
Kontroli i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie
Wojewddzkim — cztonek zespotu kontrolnego,

c) Kamil Dziechcinski - Starszy Specjalista w Oddziale Informatyki i Rozwoju
w Biurze Obstugi Urzedu w Opolskim Urzedzie Wojewddzkim — cztonek

zespotu kontrolnego;

8. Kierownik jednostki kontrolowanej: Pan Edward Plicko — Burmistrz Biatej,
od dnia 7 maja 2024 r.4

9. Kontrole wpisano do ksigzki kontroli prowadzonej w jednostce kontrolowanej,
pod poz. nr 1/2025.

Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych

zostata oparta

Dziatanie systemow teleinformatycznych i rejestréw publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej w Urzedzie Miejskim
w Biatej ocenia sie pozytywnie z uchybieniami.

W kontrolowanym okresie zakres dziatania i zadania oraz organizacje i zasady

funkcjonowania Urzedu Miejskiego w Biatej okreslat Regulamin organizacyjny

4 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dokumentacja”: Pliki ,Wybdr Burmistrza —
Zaswiadczenie”, ,Wybor Burmistrza - Wyciag z protokotu”



Urzedu Miejskiego w Biatej® stanowigcy zatgcznik do Zarzadzenia
nr OR.120.16.2020 Burmistrza Biatej z dnia 27 lipca 2020 r. w sprawie nadania
Regulaminu Organizacyjnego Urzedowi Miejskiemu w Biate;.

Zgodnie z § 7 pkt 3 rozdziatu 2 dot. postanowien ogélnych Regulaminu
organizacyjnego, Burmistrz jest kierownikiem Urzedu i zwierzchnikiem stuzbowym
wszystkich pracownikdéw Urzedu i kierownikéw gminnych jednostek organizacyjnych.
Dodatkowo z § 7 pkt 4 ww. Regulaminu organizacyjnego wynika, ze w razie
nieobecnosci Burmistrza, jego obowigzki petni Zastepca Burmistrza.®

Osobg petnigcg funkcje Administratora Systemoéw Informatycznych’ jest
Pracownik na stanowisku ds. informatycznych zajmujgcy samodzielne stanowisko
pracy w UM w Biatej. Dodatkowo w celu zapewnienia ciggtosci dziatania Urzedu,
funkcje ASI w przypadkach absencji ww. osoby petni pracownik zatrudniony na
umowe zlecenie w zakresie obstugi informatycznej.?

Pracownikiem odpowiedzialnym ze strony UM w Biatej za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa, na podstawie
zarzgdzenia nr OR.120.15.2019 Burmistrza Biatej z dnia 29 marca 2019 r. w sprawie
wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa, jest Pracownik na samodzielnym
stanowisku ds. informatycznych. Zgtoszenie os6b do CSIRT NASK nastgpito dnia

23 wrzesnia 2019 roku.®

5 Dalej: Regulamin organizacyjny, aktualizowany: zarzgdzeniem nr OR.120.12.2021 Burmistrza Biatej
z dnia 29 czerwca 2021 r. w sprawie wprowadzenia zmian w Regulaminie Organizacyjnym Urzedu
Miejskiego w Biatej, zarzgdzeniem nr OR.120.26.2021 Burmistrza Biatej z dnia 30 listopada 2021 r.
w sprawie wprowadzenia zmian w Regulaminie Organizacyjnym Urzedu Miejskiego w Biatej,
zarzadzeniem nr OR.120.30.2021 Burmistrza Biatej z dnia 20 grudnia 2021 r. w sprawie zmiany
Regulaminu Organizacyjnego Urzedu Miejskiego w Biatej, zarzgdzeniem nr OR.120.21.2022
Burmistrza Biatej z dnia 5 sierpnia 2022 r. w sprawie zmiany Regulaminu Organizacyjnego Urzedu
Miejskiego w Biatej, zarzgdzeniem nr OR.120.33.2022 Burmistrza Biatej z dnia 27 grudnia 2022 r.

w sprawie zmiany Regulaminu Organizacyjnego Urzedu Miejskiego w Biatej, zarzadzeniem

nr OR.120.12.2023 Burmistrza Biatej z dnia 14 kwietnia 2023 r. w sprawie zmiany Regulaminu
Organizacyjnego Urzedu Miejskiego w Biatej, zarzgdzeniem nr OR.120.15.2023 Burmistrza Biatej

z dnia 12 czerwca 2023 r. w sprawie zmiany Regulaminu Organizacyjnego Urzedu Miejskiego

w Biatej, zarzgdzeniem nr OR.120.19.2023 Burmistrza Biatej z dnia 28 sierpnia 2023 r. w sprawie
zmiany Regulaminu Organizacyjnego Urzedu Miejskiego w Biatej, zarzgdzeniem nr OR.120.13.2024
Burmistrza Biatej z dnia 9 pazdziernika 2024 r. w sprawie zmiany Regulaminu Organizacyjnego
Urzedu Miejskiego w Biatej

6 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dokumentacja”: Plik ,Regulamin organizacyjny”
7 Dalej: ASI

8 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dokumentacja”: Pliki: ,Starszy Informatyk -
Zakres obowigzkéw i uprawnien”, ,Umowa OR.2151.1.2025 - ASI w ramach ciggtosci dziatania”
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Z informacji przekazanych podczas kontroli wynika, ze w UM w Biatej do

realizacji zadan zleconych z zakresu administracji rzgdowej wykorzystywane

jest 5 systemow teleinformatycznych'°:

1.

SRP (System Rejestrow Panstwowych) — to system organizacyjno-techniczny
wykorzystywany do prowadzenia rejestrow publicznych, na podstawie art. 13b
ust. 1 ustawy o informatyzaciji dziatalnosci podmiotéw. Przedmiotowy system
jest potgczeniem najwazniejszych polskich rejestréw, tj. Rejestr PESEL, Rejestr
Dowodéw Osobistych, Rejestr Dokumentow Paszportowych, Rejestr Stanu
Cywilnego, Rejestr Danych Kontaktowych, System Odznaczen Panstwowych,
Centralny Rejestr Sprzeciwéw, Centralny Rejestr Wyborcéw, a takze Rejestr

zastrzegania numerow PESEL.

. PB_EWID_SRP - oprogramowanie PB_EWID wspiera prowadzenie gminnego

rejestru mieszkancéw oraz umozliwia tworzenie spisow i zestawien danych
zaczerpnietych z ww. rejestrow. Dodatkowo oprogramowanie to dostarczane
jest z oddzielnym modutem PB_EWID_SRP, ktéry wspomaga system SRP
poprzez zacigganie danych z niego dot. ewidenciji ludnos$ci oraz rejestru

wyborcow.

. Karta Duzej Rodziny — jest to system stuzgcy do realizacji zadan wynikajgcych

z ustawy z dnia 5 grudnia 2014 r. o Karcie Duzej Rodziny (Dz.U. z 2014 r. poz.
1863). System umozliwia wykonywanie ustawowych zadan, np. rejestrowanie
wnioskéw o przyznanie Karty Duzej Rodziny, w sposéb elektroniczny.
Dodatkowo stuzy do przekazywania danych do S| KDR w celu nadania

uprawnien wynikajgcych z posiadania Karty Duzej Rodziny.

. CEIDG (Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej) — jest to

elektroniczny rejestr przedsiebiorcow dziatajgcych w Polsce. Portal pozwala na
zatozenie firmy, aktualizacje danych, a takze na zawieszenie, wznowienie lub
zamkniecie dziatalnosci gospodarczej. Dodatkowo wykorzystywany jest do
przekazywania informacji o wydanych zezwoleniach, koncesjach oraz wpisach

do rejestrow.

. Podatki-osoby fizyczne — jest to system majgcy na celu obstuge w zakresie

podatku akcyzowego.

. Elektroniczna skrzynka podawcza

Podstawa prawna:

10 Folder ,Dokumenty do UW.zip”: Plik ,Zestawienie systemow teleinformatycznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzadowej - podpis”



Art. 16 ust. 1a ustawy o informatyzacji dziatalnosci podmiotow: Podmiot
publiczny udostepnia elektroniczng skrzynke podawczg, spetniajgcg standardy
okreslone i opublikowane na ePUAP przez ministra wtasciwego do spraw

informatyzaciji, oraz zapewnia jej obstuge.

UM w Biatej posiada Elektroniczng Skrzynke Podawczg'':

Ignfj0i259v/SkrytkaESP, znajdujgcy sie na Elektronicznej Platformie Ustug

Administracji Publicznej'?, pozwalajgcg na wysytanie i odbieranie pism w formie

dokumentéw elektronicznych. Na stronie gtéwnej Biuletynu Informacji Publicznej'3

UM w Biatej zostat udostepniony zaréwno adres ESP, jak i adres stosowany do
doreczen elektronicznych, tj. AE:PL-81790-69023-CJVAJ-21. Dodatkowo na

portalu internetowym UM w Biatej zamieszczono odnosnik do Elektronicznego

Biura Obywatela, z ktérego istnieje mozliwos¢ przekierowania na strone ePUAP,

w celu zatatwienia spraw urzedowych w sposéb elektroniczny. Ponadto na stronie

BIP Biata zamieszczony jest wykaz formatéw danych przyjmowanych za

posrednictwem ESP, sg to:

Dane zawierajgce dokumenty tekstowe lub tekstowo graficzne: TXT, DOC,
RTF, XLS, PDF, PPT, XPS, ODT, ODS, ODP, DOCX, XLSX, PTTX, CSV;
Grafika: JPG(JPEG), TIF(TIFF), GEOTIFF, PNG, SVG;

Dane zawierajgce informacje dzwiekowa lub filmowag: WAV, MP3, AVI, MPG,
MPEG, MP4, M4A, MPEG4, OGG, OGV;

Dane skompresowane: ZIP, TAR, GZ(GZIP), 7Z.14

2. Obieg dokumentéw elektronicznych w urzedzie
Podstawa prawna:
e § 19 ust. 2 pkt 9 Rozporzadzenia Rady Ministréow z dnia 21 maja 2024 .
w sprawie krajowych ram interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych'®: Zarzgdzanie
bezpieczenstwem informaciji'® realizowane jest w szczegolnosci przez:
zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie.
' Dalej: ESP
2 Dalej: ePUAP
3 Dalej: BIP

4 informacje z BIP Biata, Folder ,Dokumenty do UW.zip”: Plik ,Ankieta dotyczgca dziatania systemoéw
teleinformatycznych - podpis”

15 Dz.U. z 2024 r. poz. 773, dalej: Rozporzadzenie KRI

6 Dalej: BI



Wykorzystanie systemu elektronicznego w zakresie zarzgdzania dokumentami
elektronicznymi poprawia przeptyw dokumentéw w Urzedzie oraz usprawnia
przeprowadzenie archiwizacji, co wptywa na przyspieszenie zatatwianych spraw
oraz wzrost poziomu Bl. Zastosowanie systemu teleinformatycznego
wspomagajgcego elektroniczny obieg dokumentow pozwala na realizacje
interfejséw z innymi systemami podmiotu publicznego w celu przekazywania
dokumentow pomiedzy tymi systemami w postaci elektroniczne;j.

Jak wynika z Zarzgdzenia nr OR.120.21.2020 Burmistrza Biatej z dnia
3 wrzesnia 2020 r. w sprawie czynnosci kancelaryjnych, obiegu korespondencji
w Urzedzie Miejskim w Biatej, podstawowym sposobem dokumentowania
przebiegu zatatwiania i rozstrzygania spraw jest tradycyjny (ij. papierowy) system
wykonywania czynnosci kancelaryjnych. System elektroniczny petni role systemu
wspomagajgcego. W ramach zarzgdzania obiegiem dokumentacji w UM w Biatej
wykorzystywany jest system Elektronicznego Zarzgdzania Dokumentacjg (EZD) -
SOD 365 (System Obstugi Dokumentow).!”

Zasady i procedury obiegu dokumentéw oraz wykonywania czynnosci
kancelaryjnych opisane zostaty w § 46 - § 51 rozdziatu 8 - Obieg dokumentéw

w Urzedzie - Regulaminu organizacyjnego.®

3. Dokumenty z zakresu bezpieczenstwa informacji; zaangazowanie
kierownictwa podmiotu.
Podstawa prawna:

e § 19 ust. 1 rozporzadzenie KRI: Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzgdzania bezpieczenstwem informaciji
zapewniajgcy poufnos¢, dostepnosé i integralnos¢ informaciji z uwzglednieniem
takich atrybutow, jak autentycznos¢, rozliczalnosc, niezaprzeczalnosc
i niezawodnosg;

e § 19 ust. 2 rozporzgdzenie KRI Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie

dziatan zwigzanych z bezpieczenstwem informac;ji;

7 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik ,Zarzadzenie

nr OR.120.21.2020 w sprawie czynnosci kancelaryjnych i obiegu korespondenc;ji”

8 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dokumentacja”: Plik: ,Regulamin organizacyjny”
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e § 19 ust. 2 pkt 1 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie aktualizacji regulaciji

wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia.

Zgodnie z zapisami rozporzgdzenia KRI, podmiot publiczny realizujgcy zadania
publiczne powinien opracowac¢ dokumentacje Systemu Zarzgdzania
Bezpieczenstwem Informac;ji'®, w tym regulacje wewnetrzne oraz zapewnienie ich
aktualizacji zgodnie ze zmieniajgcym sie otoczeniem. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym do skutecznego zarzgdzania bezpieczenstwem
informacji w Urzedzie.

Podstawowym elementem SZBI jest Polityka Bezpieczenstwa Informac;ji2,
ktéra zgodnie z § 2 pkt 15 rozporzgdzenia KRI stanowi zestaw efektywnych,
udokumentowanych zasad i procedur bezpieczenstwa wraz z ich planem
wdrozenia i egzekwowania. PBl zazwyczaj zawiera wyrazong przez kierownictwo
deklaracje stosowania, opisuje organizacje i ustala osoby odpowiedzialne
oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje informaciji, sposéb
postepowania z poszczegdlnymi rodzajami informacji. Dodatkowo moze okreslaé
aktywa oraz ich wiascicieli, oraz sposdb szacowania ryzyka i postepowania
z ryzykiem. Zazwyczaj w ramach SZBI funkcjonujg inne polityki, regulaminy
i procedury, np.:
¢ Polityka bezpieczenstwa teleinformatycznego;
¢ Polityka bezpieczenstwa fizycznego;
¢ Polityka bezpieczenstwa danych osobowych;

e Procedura zarzgdzania ryzykiem;

e Regulamin korzystania z zasobow informatycznych;

e Procedura zarzgdzania sprzetem i oprogramowaniem;

e Procedura zarzgdzania konfiguracja;

e Procedura zarzgdzania uprawnieniami do pracy w systemach
teleinformatycznych;

e Procedura monitorowania poziomu swiadczenia ustug;

e Procedura bezpiecznej utylizacji sprzetu elektronicznego;

e Procedura zarzgdzania zmianami i wykonywania testow;

e Procedura stosowania srodkéw kryptograficznych;

¢ Procedura okreslania specyfikacji technicznych wymagan odbioru systeméw IT;

9 Dalej: SZBI
20 Dalej: PBI



e Procedura zgtaszania i obstugi incydentdéw naruszenia bezpieczenstwa
informaciji;

e Procedura wykonywania i testowania kopii bezpieczenstwa;

e Procedura monitoringu i kontroli dostepu do zasobdw teleinformatycznych,

prowadzenia logéw systemowych.

Dodatkowg dokumentacje SZBI stanowig takze:
e Dokumentacja z przegladow SZBI,

e Dokumentacja z szacowania ryzyka bezpieczenstwa informaciji;

e Dokumentacja postepowania z ryzykiem;

e Dokumentacja akceptaciji ryzyka;

e Dokumentacja audytow z zakresu Bl

e Dokumentacja incydentéw naruszania Bl;

e Dokumentacja zarzgdzania uprawnieniami do pracy w systemach
teleinformatycznych;

e Dokumentacja zarzgdzania sprzetem i oprogramowaniem teleinformatycznym;

e Dokumentacja szkolenia pracownikéw zaangazowanych w proces

przetwarzania informaciji.

System SZBI winien by¢ na biezgco monitorowany i poddawany przeglgdom,
celem udoskonalenia go. Czynnosci te powinny znalez¢ odzwierciedlenie
w dokumentacji systemu.

W trakcie kontroli ustalono, ze w UM w Biatej zostat opracowany i ustanowiony,
wdrozony i eksploatowany, monitorowany i przegladany oraz utrzymywany
i doskonalony System Zarzgdzania Bezpieczenstwem Informacji, ktory zostat
wprowadzony zarzgdzeniem nr OR.120.8.2021 Burmistrza Biatej z dnia 1 marca
2021 r. w sprawie ustanowienia Systemu Zarzgdzania Bezpieczenstwem
Informacji w Urzedzie Miejskim w Biatej?!. Ponadto w zwigzku z aktualizacjg
normy PN-EN ISO/IEC 27001:2023, w UM w Biatej obowigzuje nowa wersja SZBI
wprowadzona zarzgdzeniem nr OR.120.1.2025 Burmistrza Biatej z dnia 2 stycznia
2025 r. w sprawie ustanowienia Systemu Zarzgdzania Bezpieczenstwem
Informacji w Urzedzie Miejskim w Biatej.?? Z Raportu z przeglgdu dokumentacji

wymagan Systemu Zarzgdzania Bezpieczenstwem Informacji oraz Raportu

21 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023", Folder
,Dodatkowa dowodowa”: Plik: ,Zarzgdzenie w sprawie ustanowienia Systemu Zarzgdzania
Bezpieczenstwem Informacji z dnia 1 marca 2021,

22 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Pliki: ,Zarzgdzenie w sprawie
ustanowienia Systemu Zarzgdzania Bezpieczenstwem Informacji z dnia 2 stycznia 2025”



z przeglagdu udokumentowanych informaciji systemu zarzgdzania
bezpieczenstwem informacji wynika, ze ostatni przeglgd SZBI odbyt sie w marcu
2025 r.23 Dodatkowo w pazdzierniku 2024 r. zostat sporzgdzony Raport

z przeglagdu zarzgdzania?*.

Z dokumentaciji przekazanej kontrolerom wynika, ze na SZBI skfadajg sie
Polityka Ochrony Danych Osobowych oraz Polityka Bezpieczenstwa Informac;ji
wraz z politykami towarzyszgcymi i inni dokumentami, m.in. Politykg Zarzgdzania
Ryzykiem w Bezpieczenstwie Informacji, Politykg Bezpieczenstwa Fizycznego
i Srodowiskowego, Politykg Kontroli Dostepu do Systeméw Informatycznych,
Politykg Zapasowych Kopii Informacii, itp.

Dodatkowo w dokumentacji przekazanej kontrolerom znalazty sie oswiadczenia

o przestrzeganiu wymagan dotyczgcych bezpieczenstwa informacji.?®

4. Analiza zagrozen zwigzanych z przetwarzaniem informaciji
Podstawa prawna:

e § 19 ust. 2 pkt 3 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informaciji oraz
podejmowanie dziatan minimalizujgcych to ryzyko, stosownie do wynikow

przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy
ryzyka wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest
wzgledny oraz zalezny od waznos$ci aktywéw informatycznych danego podmiotu.
Proces szacowania ryzyka powinien by¢ przeprowadzony i udokumentowany
w celu wykazania, ze ryzyko zostato oszacowane i wprowadzono odpowiednie
srodki obrony. Szacowanie ryzyka pozwala na aktywne zarzgdzanie Bl, w tym
na przeciwdziatanie zagrozeniom oraz ograniczenie skutkow zmaterializowanych
ryzyk, a takze wptywa na racjonalne zarzgdzenie srodkami finansowymi poprzez
stosowanie zabezpieczenh adekwatnych do oszacowanego poziomu ryzyka.
Jednoczes$nie nalezy zaznaczyc, ze prawidtowosc przeprowadzenia analizy ryzyka

polega na jego regularnym i ciggtym monitorowaniu.

23 Folder ,dokumenty kontrolne.7z”: Pliki: ,Raport z przegladu dokumentacji — 2025”, ,Raport
z przegladu dokumentacji — 2024”

24 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik ,Raport z przegladu
zarzgdzania”

25 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik ,O$wiadczenia

o przestrzeganiu wymagan dotyczacych bezpieczenstwa informac;ji”



W UM w Biatej zostata wprowadzona Polityka Zarzgdzania Ryzykiem
w Bezpieczenstwie Informacji stanowigca czes¢ SZBI, w ktorej zostaty okreslone
zasady identyfikacji, oceny i postepowania z ryzykiem zwigzanym
z bezpieczenstwem informacji®.

Ponadto z dokumentaciji przedstawionej kontrolerom wynika, ze w marcu
2024 r. zostata przeprowadzona analiza ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacji w bezpieczenstwie informac;ji dla kazdego z referatow
osobno, uwzgledniajgc przy tym rodzaj zagrozenia i podatnos¢ na nie. Dodatkowo
w styczniu 2025 r. zostat sporzgdzony Raport z Szacowania i Postepowania
z Ryzykiem w Bezpieczenstwie Informacji — Szacowanie Ryzyka ldentyfikacja
Ryzyka, takze zawierajgcy dane o wiascicielu ryzyka, zagrozeniach, ich

podatnosci oraz zagrozonych aktywach.?’

5. Inwentaryzacja sprzetu i oprogramowania informatycznego
Podstawa prawna:

e § 19 ust. 2 pkt 2 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez: utrzymywanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji

obejmujacej ich rodzaj i konfiguracje.

Zarzadzenie infrastrukturg informatyczng wymaga utrzymywania aktualnosci
inwentaryzaciji sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujgcej ich rodzaj i konfiguracje. W przedmiotowym spisie winny by¢
wykazane wszystkie zidentyfikowane aktywa informatyczne wraz
z najistotniejszymi informacjami, tj. szczeg6towe dane o urzgdzeniach
technicznych, oprogramowaniu i sSrodkach komunikacji, ich rodzaju, parametrach,
aktualnej konfiguraciji i relacjach miedzy elementami konfiguracji oraz uzytkowniku.
Stworzona baza ma na celu podejmowanie wiasciwych decyzji i dziatan
w zakresie zmian w Srodowisku teleinformatycznym.

Zasady inwentaryzacji zostaty okreslone w SZBI - Wymagania Dotyczace

Inwentaryzacji Aktywow.28

26 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Plik ,6.1.2-

6.1.3-8.1-POL-PZRBI-v25_1"

27 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Folder ,Szacowanie ryzyka 2024
i 2025” - wszystkie dokumenty

28 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Plik ,A.5.9-

WYM-WDIA-v25_1"
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Z wyjasnien UM w Biatej wynika, ze ,inwentaryzacja sprzetu przeprowadzana
jest w czasie rzeczywistym, wykorzystujac ¢ EGTcGcGcGEE = ..
Dodatkowo ewidencja prowadzona jest réwniez w arkuszu kalkulacyjnym
zawierajgcym niezbedne informacje o sprzecie. (...) Inwentaryzacja
oprogramowania réwniez prowadzona jest w (GGG <try
monitoruje oprogramowanie zainstalowane na komputerach oraz powiadamia
o wszelkich aktualizacjach.3?” Ponadto z przedstawionej dokumentacji wynika,
ze oprogramowanie jest ewidencjonowane na dodatkowej liscie stanowigce;j
zatgcznik do SZBI, ktérg prowadzi ASI.3" Zatgcznikiem do wyjasnien sg
dokumenty potwierdzajgce posiadanie aktualnego oprogramowania
antywirusowego oraz aktualnych licencji na wsparcie urzadzen sieciowych
w UM w Biatej.3?

Powyzsze wyjasnienia ztozone przez Burmistrza Biatej zostaty przyjete przez

zespot kontrolny.

6. Zarzadzanie uprawnieniami do pracy w systemach informatycznych
Podstawa prawna:

o § 19 ust. 2 pkt 4 rozporzadzenie KRI: Zarzgdzanie bezpieczehnstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dziatan
zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych
na celu zapewnienie bezpieczenstwa informacji;

e § 19 ust. 2 pkt 5 rozporzagdzenie KRI: Zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegodlnosci przez: bezzwtoczng zmiane uprawnien,

w przypadku zmiany zadan oséb, o ktorych mowa w pkt 4.

Kluczowym elementem polityki Bl jest zarzgdzanie dostepem do systemow
teleinformatycznych przetwarzajgcych informacje. Zarzgdzenie dostepem ma
zapewnic¢, ze osoby zaangazowane w proces przetwarzania informaciji posiadajg

stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do

2% Folder ,Dokumenty kontrolne.zip™: Pliki: ,licencja-axence”, ,axence - ewidencja sprzetu-1”, ,axence -
ewidencja sprzetu-2”, ,axence - ewidencja sprzetu-3”
30 Folder ,Dokumenty kontrolne.zip”: Pliki: ,arkusz_ewidencja sprzetu”, ,axence - ewidencja
oprogramowania”, Pismo ,pismo z wyjadnieniami” z dnia 4 kwietnia 2025 r.
31 Folder ,Dokumenty kontrolne.zip”: Plik ,biala_lista”
32 Folder ,Dokumenty kontrolne.zip”: Pliki: ,FortiAnalyzer”, ,FortiGate”, ,WithSecure Elements EDR
and EPP for Computers Premium”, ,WithSecure Elements EDR and EPP for Servers”, ,WithSecure
Elements Vulnerability Management”
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realizowanych przez nie zadan oraz obowigzkéw, a w przypadku zmiany zadan

lub zakonczenia stosunku pracy nastepuje zmiana lub odebranie uprawnien.

Zasady zarzagdzania uprawnieniami w systemach informatycznych okreslone

zostaty w SZBI w Wymaganiach Dotyczgcych Warunkdéw Zatrudnienia oraz
Wymaganiach Dotyczgcych Obowigzkéw po Zakonhczeniu lub Zmianie
Zatrudnienia. Dodatkowo w Polityce Kontroli Dostepu do Systemow

Informatycznych okreslono zasady dostepu i ograniczen do systeméw?33,

Z dokumentaciji oraz informaciji powzietych z UM w Biatej wynika, ze osobom,

ktére zostaty nowo zatrudnione, zmienity stanowisko pracy lub zakonczyty
stosunek pracy w UM w Biatej, sporzgdzane sg wnioski o nadanie, zmiane lub
odebranie dostepu do systemow informatycznych wraz z adnotacjg ASI
o zrealizowaniu zadania.3*.

W kontrolowanym okresie zdarzyty sie przypadki odebrania oraz nadania
uprawnien do systemow informatycznych. W sprawie Burmistrz Biatej ztozyt
stosowne wyjasnienia, ktore zostaty przyjete przez zespét kontrolny. 3°

Ponadto pracownikom UM w Biatej realizujgcym zadania zlecone z zakresu

administracji rzgdowej wystawiane sg upowaznienia do przetwarzania informaciji,

ktore sg zgodne ze wzorem zawartym w dokumentacji SZBI.3¢ Jednoczes$nie

w trakcie analizy upowaznien dot. wykonywania zadan z zakresu Centralnej

Ewidencji i Informacji o Dziatalnosci Gospodarczej zespot kontrolny ustalit, ze nie

zostaty one podpisane przez osoby, ktérym udzielano upowaznien,

co zakwalifikowano jako uchybienie.3’

7. Szkolenia pracownikéw zaangazowanych w proces przetwarzania
informacji

Podstawa prawna:

e § 19 ust. 2 pkt 6 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji

realizowane jest w szczegolnosci przez: zapewnienie szkolenia oséb
zaangazowanych w proces przetwarzania informacji ze szczegélnym

uwzglednieniem takich zagadnien, jak: a) zagrozenia bezpieczenstwa

33 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Pliki: ,A.6.2-

WYM-WDWZ”, ,A.6.5-WYM-WDOZ27”, ,A.8.2-5-POL-PKDSI”

34 Folder ,dokumenty kontrolne.7z": Pliki: ,A.6.2 - Wnioski o nadanie uprawniern (NOWE)”, ,Wnioski

0 nadanie uprawnien”, ,wniosek_srp1”, ,wniosek_srp2”

35 Folder ,dokumenty kontrolne.7z”: Pliki: ,CEIDG-odebranie uprawnien”, ,CEIDG-nadanie uprawnien”,

.podatki-odebranie”, ,podatki-nadanie”, Pismo ,wyjasnienie do kontroli” z dnia 15 kwietnia 2025 r.
36 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik ,Upowaznienia do
przetwarzania informacji”

37 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Pliki: ,Upowaznienie - CEIDG —

2011 r.”, ,Upowaznienie - CEIDG — 2012 r.”, ,Upowaznienie — CEIDG”
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informaciji, b) skutki naruszenia zasad bezpieczenstwa informaciji,
w tym odpowiedzialnos¢ prawna, c) stosowanie srodkéw zapewniajgcych
bezpieczenstwo informaciji, w tym urzgdzenia i oprogramowanie minimalizujgce

ryzyko btedow ludzkich.

Szkolenia podnoszgce swiadomos¢ zagrozen i konsekwencji zaistnienia
incydentow zwigzanych z Bl winny obejmowac wszystkie osoby uczestniczgce
w procesie przetwarzania informaciji. Z uwagi na stale zmieniajgce sie zagrozenia
bezpieczenstwa informaciji oraz zabezpieczenia przed takimi incydentami,
szkolenia os6b zaangazowanych w proces przetwarzania informacji powinny
by¢ przeprowadzane cyklicznie.

W SZBI zostaty okreslone nie tylko wymagania dotyczgce zapewnienia
Swiadomosci, edukacji i szkolen w zakresie bezpieczenstwa informaciji, ale takze
wzOr rejestru zrealizowanych dziatan uswiadamiajgcych, edukacyjnych i szkolen
w zakresie bezpieczenstwa informacji. Dodatkowo zostat przestany przedmiotowy
rejestr za okres objety kontrolg, w ktérym wykazane sg przeprowadzone szkolenia
wraz z liczbg uczestnikow3g,

Z wyjasnien Burmistrz Biatej wynika, ze ,Ostatnie szkolenia z zakresu
bezpieczenstwa informacji w tym ochrony danych osobowych z elementami
tematu cyberbezpieczenstwa odbyty sie: 11 marca 2024 r., 9 stycznia 2025 .,

16 stycznia 2025 r. i obejmowaty wszystkich pracownikéw Urzedu. Ponadto w dniu
23 stycznia 2025 r. przeprowadzono szkolenie dla kierownikow referatéw

i pracownikdéw na samodzielnym stanowisku pracy w temacie System Zarzgdzania
Bezpieczenstwem Informacji — realizacja wymogéw. (...) W tematyce
cyberbezpieczenstwa zostato przeprowadzone szkolenie w dniu 18 lutego 2025 r.
Szkolenie to przeprowadzone zostato w ramach realizowanego w tut. Urzedzie
projektu ,Zwiekszenie cyberbezpieczenstwa w instytucjach samorzgdowych
Gminy Biata”. W ramach tegoz projektu odbed3 sie jeszcze 3 szkolenia dla
pracownikow. (...) Do celow szkoleniowych z powyzszego zakresu pracownicy

majag rowniez udostepniong platforme szkoleniows (...).”° Ponadto UM w Biatej

38 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik ,Rejestr zrealizowanych
dziatan uswiadamiajgcych - 2024-2025"
39 Pismo ,wyjasnienie do kontroli” z dnia 15 kwietnia 2025 r.
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przestat dokumentacje potwierdzajgcg zakresy tematyczne szkolen*? wraz
z listami obecnosci pracownikéw!.
Powyzsze wyjasnienia ztozone przez Burmistrza Biatej zostaty przyjete przez

zespot kontrolny.

8. Praca na odlegtos¢ i mobilne przetwarzanie danych
Podstawa prawna:

e § 19 ust. 2 pkt 8 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy

na odlegtos¢.

Zasady pracy zdalnej wraz z prawami i obowigzkami pracodawcy i pracownika
zostaty okreslone w SZBI w Polityce Pracy Zdalnej*2. Dodatkowe zasady
okreslajgce bezpieczny sposob korzystania z komputerow zawarte sg w polityce
Bezpieczenstwa Fizycznego i Srodowiskowego oraz Polityce Konfiguraciji i Obstugi
Urzadzenh Kohcowych Uzytkownika.

Z informacji uzyskanych z UM w Biatej wynika, ze w okresie objetym kontrolg

nie miaty miejsca przypadki przej$cia pracownika na prace zdalng*s.

9. Serwis sprzetu informatycznego i oprogramowania
Podstawa prawna:

e § 19 ust. 2 pkt 10 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zawieranie w umowach
serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujgcych

odpowiedni poziom bezpieczenstwa informac;ji.

W przypadku systemdw informatycznych niezbednym jest objecie ich
(w zakresie oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan
telekomunikacyjnych) stosowanymi umowami serwisowymi, zapewniajgcymi
zaréwno szybkie uruchomienie pracy systemu w przypadku awarii,
jak i bezpieczenstwo dla informacji uzyskanych przez wykonawcéw w zwigzku

z ich realizacja.

40 Folder ,dokumenty kontrolne.7z”: Pliki: ,2025-01-09 - Program szkolenia”, ,2025-01-16 - Program
szkolenia”, ,2025-01-23 - Program szkolenia”, ,2025-01-23 - Program szkolenia”, 2025-01-23 -
Program szkolenia”

41 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik: ,Lista obecnosci - 2025-01-
09", ,Lista obecnosci - 2025-01-16”, ,Lista obecnosci - 2025-01-23”

42 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Plik ,A.6.7-
POL-PPZ”

43 Pismo ,wyjasnienie do kontroli” z dnia 15 kwietnia 2025 r.
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Wytyczne dotyczgce zachowania bezpieczenhstwa informacji podczas
zawierania umow serwisowych ze stronami trzecimi znajdujg sie w Polityce
bezpieczenstwa informacji w relacjach z dostawcami, Wymaganiach dotyczgcych
uwzglednienia bezpieczenstwa informacji w umowach z dostawcami,
wymaganiach dotyczacych zarzgdzania bezpieczenstwem informacji w tancuchu
dostaw ICT oraz w Zasadach monitorowania, przeglgdu i zarzgdzania zmianami
ustug dostawcow, ktére stanowig elementu SZBI**. Dodatkowo prowadzony jest
Rejestr Umow Przetwarzania Danych Osobowych w Imieniu Administratora,

w ktérym okreslony jest kontrahent wraz z okresem obowigzywania umowy
i zadaniami przez niego wykonywanymi4®.

W UM w Biatej wykorzystywane sg dwa systemy teleinformatyczne
przeznaczone do realizacji zadan zaleconych z zakresu administracji rzgdowej
zakupione u zewnetrznego dostawcy. W zwigzku z powyzszym zostaty podpisane
stosowane umowy licencyjne, umozliwiajgce prawidtowg eksploatacje i rozwdgj
poprzez zgtaszanie wystepujacych btedoéw oraz Swiadczenie pomocy przez
dystrybutora. Dodatkowo zawarte zostaty adekwatne umowy powierzenia
przetwarzania danych osobowych gwarantujgce wtasciwe zabezpieczenie danych
w przypadku awarii systemu, a takze zapewniajgce bezpieczenstwo
przetwarzanych informacji uzyskanych przez wykonawcow w zwigzku z realizacjg
umow4s,

Ponadto w dokumentacji przekazanej przez UM w Biatej znajdujg sie takze inne
umowy dot. prawidtowego funkcjonowania systemow teleinformatycznych,
do ktorych rowniez zostaty zawarte stosowane umowy powierzenia przetwarzania
danych osobowych.#7

Zostata takze podpisana umowa z osobg prowadzgcg dziatalnos¢ gospodarczg
na $wiadczenie ustugi petnienia funkcji Inspektora ochrony danych oraz petnienia
funkcji Petnomocnika ds. bezpieczenstwa informaciji, do ktérej nie zostata zawarta
umowa powierzenia przetwarzania danych osobowych#2.

Burmistrz Biatej ztozyt wyjasnien w tym przedmiocie: ,Zgodnie

z obowigzujgcymi, majgcymi zastosowanie przepisami prawa, w szczegolnosci

44 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001 _2023": Pliki: ,A.5.19-
POL-PBIRD”, ,A.5.20-WYM-WDUBIUD”, ,A.5.21-WYM-WDZBILDICT", ,A.5.22-ZAS-ZMPZZUD”

45 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik ,Rejestr uméw przetwarzania
danych osobowych w imieniu administratora”

46 Folder ,Dokumenty kontrolne.zip”: Folder ,Umowy”: Pliki: ,umowa1”, ,umowa6”

47 Folder ,Dokumenty kontrolne.zip”: Folder ,Umowy”: Pliki: ,umowa2”, ,umowa3”, ,umowa4”,
~,umowa5”

48 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dokumentacja”: Pliki: ,umowa IOD i PBI —
2024”, ,Umowa IOD i PBI — 2025, ,Zarzadzenie OR.120.12.2020 w sprawie powofania petnomocnika
i zespotu ds. SZBI”
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0golnym Rozporzgdzeniem o Ochronie Danych Osobowych, z zewnetrznym
inspektorem ochrony danych, administrator ani podmiot przetwarzajgcy nie
zawierajg umow powierzenia przetwarzania, gdyz przetwarzanie danych
osobowych, do ktérego dochodzi w zwigzku z petnieniem funkcji 10D jest prawnie
regulowane zakresem obowigzkéw 10D okreslonym w art. 39 RODO. Swiadczenie
ustug zewnetrznego 10D jest realizowane w oparciu o ww. przepis
i dokumentowane stosowang umowg cywilnoprawng na ustugi w tym zakresie,
jaka administrator i podmiot przetwarzajgcy zawierajg z 10D. (...) W analogi do
funkcji IOD, w ramach jednej umowy cywilnoprawnej zawarto réwniez zapisy
dotyczace swiadczenia ustug Petnomocnika, gdzie w § 1 pkt 2 powotano
Swiadczeniodawce do petnienia funkcji Petnomocnika ds. Bezpieczenstwa
Informacji, wskazujac jednoczes$nie zakres zadan realizowanych dla tej funkcji,
czym uznano ze dopetniony zostat obowigzek upowaznienia Petnomocnika do
dziatania w imieniu Burmistrza — administratora. Dodatkowo wydane zostato
zarzadzenie Burmistrza nr OR.120.12.2020 z dnia 28 maja 2020 r. w sprawie
powotania w Urzedzie Petnomocnika oraz Zespotu do spraw Systemu
Zarzadzania Bezpieczehstwem Informaciji, ktére réwniez upowaznia do realizaciji
funkcji w zakresie okreslonym w ww. umowie oraz w zabezpieczeniu A.5.2
dokumentacji wymagan SZBI."4°

Powyzsze wyjasnienia ztozone przez Burmistrza Biatej zostaty przyjete,
jednakze zespdt kontrolny zwraca uwage, ze funkcja Inspektora Ochrony Danych
Osobowych zostata potgczona z funkcjg Petnomocnika ds. Systemu Zarzgdzania
Bezpieczenstwem Informacji. Zgodnie z art. 38 ust. 6 RODO — 10D moze
wykonywac inne zadania i obowigzki po warunkiem, ze nie powodujg one konfliktu
intereséw. W przypadku potgczenia funkcji IOD z zadaniami zwigzanymi
z nadzorem lub bezposrednim zarzgdzaniem systemem bezpieczenstwa
informacji istnieje ryzyko, ze powotana na te stanowiska osoba bedzie
zobowigzana do monitorowania i oceniania procesow, za ktorych realizacje sama
odpowiada. Moze to podwazy¢ niezaleznosc i bezstronno$¢ 10D, co jest kluczowe
dla skutecznego wykonywania tej funkcji. W zwigzku z powyzszym zasadnym jest
przeprowadzenie precyzyjnej, udokumentowanej analizy ryzyka co do
ewentualnego konfliktu interesow w obecnym modelu organizacyjnym. Analiza
ta powinna obejmowac szczegdtowy zakres obowigzkow przypisanych IOD oraz
ocene ich potencjalnego wptywu na zdolnos¢ do niezaleznego sprawowania

nadzoru nad przetwarzaniem danych osobowych.

49 Pismo ,pismo z wyjasnieniami” z dnia 4 kwietnia 2025 r.
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Dodatkowo zespot kontrolny rekomenduje, aby umowa o Swiadczenie ustug
w wyzej opisanym zakresie, zostata sformutowana w sposéb bardziej precyzyjny
i szczegotowy, a to poprzez wyrazne okresSlenie i rozdzielenie obowigzkdéw
wynikajgcych z petnienia funkcji IOD oraz petnomocnika ds. SZBI; okreslenie
zasad wykonywania poszczegolnych zadan jezeli chodzi o petnomocnika
ds. SZBI, uwzglednienie zasad przetwarzania danych osobowych na tle realizacji
umowy oraz doprecyzowanie zasad odpowiedzialnosci. W obecnym brzmieniu
umowa ta nie precyzuje bowiem w sposob wystarczajgcy zakresu zadan,
obowigzkdéw oraz odpowiedzialnosci wykonawcy, co moze prowadzi¢ do
niejasnosci w zakresie zgodnosci z przepisami o ochronie danych osobowych,
w tym co do koniecznosci ewentualnego zawarcia umowy powierzenia
przetwarzania danych osobowych (art. 28 RODO). Doprecyzowanie zapiséw
umownych przyczyni sie do zwiekszenia przejrzystosci relacji miedzy stronami
oraz zapewnienia zgodnos$ci z zasadg rozliczalnosci, minimalizacji ryzyka konfliktu
intereséw i prawidtowego okreslenia rol oraz obowigzkow stron w procesie

przetwarzania danych osobowych.

10. Procedury zgtaszania incydentéw naruszania Bl
Podstawa prawna:

e § 19 ust. 2 pkt 13 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegélnosci przez: bezzwtoczne zgtaszanie
incydentéw naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony

sposob, umozliwiajgcy szybkie podjecie dziatan korygujgcych.

W Procedurze zgtaszania zdarzen zwigzanych z bezpieczenstwem informacji
oraz Polityce zarzgdzania incydentami zwigzanymi z bezpieczenstwem informaciji
zostaty okreslone wytyczne oraz sposob postepowania ze zdarzeniami
zwigzanymi z naruszeniem bezpieczenstwa informaciji, ktére majg na celu
zapewnienie ciggtosci operacyjnej oraz ograniczenie wystepowania takich
incydentéw w przysztosci. Dodatkowo zostaty sporzgdzone dokumenty utatwiajgce
zgtoszenie, identyfikacje oraz nadzor nad wystepujgcymi incydentami,
tj. Zgtoszenie zdarzenia zwigzanego z bezpieczenstwem informacji, Informacja
o incydencie zwigzanym z bezpieczenstwem informaciji oraz Rejestr incydentéw

zwigzanych z bezpieczenstwem informac;ji®.

50 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Pliki: ,A.6.8-
PRO-PZZZBI”, ,A.5.24-28-POL-PZIZBI", ,A.6.8-Z-ZZZBI", ,A.5.24-INF-1IZBI”, ,A.5.24-RE-RIZBI”
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Z informacji uzyskanych z UM w Biatej wynika, ze w okresie objetym kontrolg
nie miaty miejsca przypadki wystgpienia incydentéw naruszenia bezpieczenstwa

informacji.>"

11. Audyt wewnetrzny z zakresu bezpieczenstwa informacji
Podstawa prawna:

e § 19 ust. 2 pkt 14 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej

niz raz na rok.

Audyt bezpieczenstwa informac;ji jest dziataniem majgcym na celu
zidentyfikowanie zagrozen, ktére mogg powodowac utrate poufnosci, integralno$ci
lub dostepnosci informaciji. Celem przeprowadzenia audytu wewnetrznego
bezpieczenstwa informac;ji jest ocena zakresu zgodnosci Systemu Zarzgdzania
Bezpieczenstwem Informaciji jednostki z kryteriami audytu.

W celu prawidtowego przeprowadzania audytéw wewnetrznych z zakresu
bezpieczenstwa informacji w UM w Biatej zostaty opracowane Wymagania
dotyczgce audytéw wewnetrznych wraz z dodatkowg dokumentacja,
tj. Programem audytow wewnetrznych, Planem audytu wewnetrznego oraz
Raportem z audytu wewnetrznego. Ponadto sporzgdzono Wymagania dotyczace
niezaleznych przegladéw bezpieczenstwa informacji oraz Monitorowanie
zgodnosci z wymaganiami systemu zarzadzania bezpieczenstwem informacji.>?

Na podstawie dokumentaciji przekazanej kontrolerom ustalono, ze w okresie
objetym kontrolg, w jednostce przeprowadzono obligatoryjny audyt wewnetrzny
z zakresu bezpieczenstwa informaciji, ktéry zostat zaplanowany w Programie
audytéw wewnetrznych na rok 2024 oraz opisany w Planie audytu
wewnetrznego®3. Ponadto z przedstawionej dokumentacji wynika, ze na IV kwartat

2025 r. zostat zaplanowany coroczny obligatoryjny audyt wewnetrzny

51 Pismo ,wyjasnienie do kontroli” z dnia 15 kwietnia 2025 r.

52 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Pliki: ,9.2-
WYM-WDAW”, ,9.2.2-PRG-PAW”, ,9.2.2-PLN-PAW”, ,9.2.2-RA-RAW”, ,A.5.35-WYM-WDNPB/",
»A.5.36-WYM-MZWSZBI”
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w przedmiotowym zakresie®* oraz w styczniu 2025 r. zostat sporzgdzony Raport

z monitorowania, pomiaréw, analizy i oceny bezpieczenstwa informac;ji®®.

12. Kopie zapasowe
Podstawa prawna:

e § 19 ust. 2 pkt 12 lit. b rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego

w szczegolnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii.

Jednym z kluczowych sposobdéw zapobiegania utraty informacji w wyniku awarii
jest wykonywanie kopii zapasowych. Takie dziatanie jest elementem planu
ciggtosci dziatania. Celem tworzenia kopii zapasowych jest mozliwosé odzyskania
danych i przywrdcenia do pracy uzytkowej systemu teleinformatycznego wraz
z informacjami przechowywanymi przez ten system, np. w bazie danych. Wymadg
ten mozna osiggna¢ poprzez przeprowadzanie regularnych kopii zapasowych
catego srodowiska pracy danego systemu teleinformatycznego, tj. systemu
operacyjnego, jego konfiguracji (w tym konfiguracji zabezpieczen), systemu
informatycznego i informacji w nim przechowywanych.

W celu zapewnienia bezpieczenstwa informacji oraz systemow
teleinformatycznych, w ktorych informacje te sg przetwarzane w UM w Biate;j
zostata sporzgdzona Polityka zapasowych kopii informacji, ktéra okresla m.in.
ich rodzaj, osoby odpowiedzialne oraz wytyczne dot. prawidtowego zarzgdzania
nimi®®. Ponadto w dokumentac;ji kontrolnej zostat przekazany Plan zapasowych
kopii informacji okreslajgcy najistotniejsze dane tego procesu, a takze zrzut ekranu
z odpowiedniego programu komputerowego ukazujgcy ostatnig date modyfikacji
oraz czas wykonania kolejnej®’.

Zgodnie z § 6 Polityki Zapasowych Kopii Informacji kazda wymagajgca tego
kopia zapasowa systemu, oprogramowania i danych, przechowywana jest co
najmniej w jednej, bezpiecznej, dodatkowej lokalizacji zdalnej, w wystarczajgce;j

odlegtosci od miejsc przetwarzania informacji objetych kopig zapasowa.

54 Folder ,Dokumenty do UW.zip”: Folder ,Dodatkowa dowodowa”: Plik ,Program audytéw
wewnetrznych na rok 2025”
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Z wyjasnien ztozonych przez Burmistrza Biatej wynika, ze kopie zapasowe
tworzone sg przy wykorzystaniu systemu backup’u polskiej firmy,
a przechowywane sg w serwerowni innego panstwa znajdujgcego sie na terenie
Unii Europejskiej. Dodatkowo serwery wirtualne replikowane sg na serwery
znajdujgce sie w drugiej serwerowni%8. Powyzsze wyjasnienia ztozone przez

Burmistrza Biatej zostaty przyjete przez zespét kontrolny.

13. Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych
Podstawa prawna:

e § 15 ust. 1 rozporzgdzenie KRI: Systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci,
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych

w obrocie profesjonalnym standardéw i metodyk.

W UM w Biatej do realizacji zadanh z zakresu administracji rzgdowej
wykorzystywane sg wspomagajgce systemy teleinformatyczne, ktére dzielg
sie na systemy centralne, tj. SRP, Karta Duzej Rodziny, CEIDG, oraz te zakupione
u dostawcy zewnetrznego — PB_EWID_SRP (Technika IT Sp. z 0.0.), Podatki-
osoby fizyczne (U.l. INFOSYSTEM sp.j). Na obstuge zakupionych systemow
informatycznych zawarte zostaty stosowne umowy licencyjne, gwarantujgce
rozwoj i dostosowanie do obowigzujgcych przepiséw prawa. Ponadto w SZBI
UM w Biatej zawarta jest Polityka bezpieczenstwa systemow i aplikacji
w procesach rozwoju i wsparcia, ktéra okresla wytyczne w zakresie
bezpieczenstwa informacji podczas rozwoju oprogramowania i aplikac;ji®®.
Przedmiotowe systemy teleinformatyczne zostaty zaprojektowane, wdrozone
i eksploatowane z uwzglednieniem ich funkcjonalnosci, niezawodnosci,

uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci.

14. Zabezpieczenia techniczno-organizacyjne dostepu do informacji
Podstawa prawna:

e § 19 ust. 2 rozporzadzenie KRI: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez:
pkt 7 - zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,

nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez: a)

58 Folder ,dokumenty kontrolne.7z”: Plik ,xopero_cloud”, Pismo ,wyjasnienie do kontroli” z dnia

15 kwietnia 2025 r.
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34-POL-PBSAPRW”
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monitorowanie dostepu do informaciji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informaciji,
c) zapewnienie srodkow uniemozliwiajgcych nieautoryzowany dostep na

poziomie systemow operacyjnych, ustug sieciowych i aplikaciji;

pkt 9 - zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu

jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;

pkt 11 - ustalenie zasad postepowania z informacjami, zapewniajgcymi

minimalizacje wystgpienia ryzyka kradziezy informaciji i Srodkéw przetwarzania

informaciji, w tym urzgdzen mobilnych.

W celu uzyskania odpowiedniego poziomu Bl przy jednoczesnym zapewnieniu

wiasciwego do nich dostepu przez uprawnionych uzytkownikéw stosowany jest

szereg zabezpieczenh informatycznych. Celem takich zabezpieczen jest uzyskanie

ochrony przetwarzanych informaciji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktdéceniami, a takze np. kradziezg sSrodkow
przetwarzania informaciji.

Z kontrolowanej dokumentacji wynika, ze w UM w Biatej stosowane

sg zabezpieczenia dostepu do informacji, ktére zostaty okreslone m.in. w Polityce

Kontroli Dostepu, Polityce Kontroli Dostepu do Systemow Informatycznych,
Wymaganiach Dotyczgcych Monitorowania Sieci, Systemdw i Aplikacji, Polityce
Bezpieczenstwa Sieci i Ustug Sieciowych®0.

W UM w Biatej opracowano Instrukcje w sprawie okreslenia procedury

postepowania z kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu

Miejskiego w Biatej wprowadzonej Zarzagdzeniem nr OR.120.29.2013 Burmistrza

Biatej z dnia 24 czerwca 2013 r. w sprawie wprowadzenia Instrukcji postepowania

z kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu Miejskiego

w Biatej®'. Dodatkowo zespdt kontrolny wnidst o opisanie faktycznej procedury

postepowania z kluczami do serwerowni oraz pomieszczen, w ktérych realizowane

sg zadania zlecone z zakresu administracji rzgdowej. W dokumentacji przekazanej

kontrolom znajdujg sie takze upowaznienia oséb uprawnionych do wynoszenia
kluczy do catego budynku lub tez poszczegolinych biur w budynku poza siedzibe

UM w Biatej®2. Z analizy dokumentacji wynika, ze faktyczna procedura

60 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Pliki: ,A.5.15-
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postepowania z kluczami opisana przez Burmistrza Biatej jest tozsama

z wytycznymi okreslonymi ww. Instrukcji postepowania z kluczami.

15. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Podstawa prawna:

e § 19 ust. 2 pkt 12 rozporzadzenie KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego
w szczegolnosci na: a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, ¢c) ochronie przed
btedami, utratg, nieuprawniong modyfikacjg, d) stosowaniu mechanizméw
kryptograficznych w sposéb adekwatny do zagrozen lub wymogow przepisu
prawa, €) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych, g) niezwtocznym podejmowaniu dziatan

po dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci systemow

teleinformatycznych z odpowiednimi normami i politykami bezpieczehstwa.

W dokumentach stanowigcych SZBI, tj. Wymaganiach Dotyczgcych Instalaciji
Oprogramowania w Systemach Produkcyjnych, Wymaganiach Dotyczacych
Bezpieczenstwa Informacji Podczas Zaktécen, Planie Zarzgdzania Ciggtoscig
Dziatania Podczas Zaktécen, Wymaganiach Dotyczgcych Gotowosci ICT do
Zapewnienia Ciggtosci Dziatania, Polityce Zapasowych Kopii Informacji, Zasadach
Stosowania Kryptografii, Polityce Zarzgdzania Podatnosciami Technicznymi
i Polityce Kontroli Dostepu do Systeméw Informatycznych, zostaty wykazane
mechanizmy jakie kontrolowana jednostka zastosowata w celu zapewnienia
ochrony przetwarzanych informacji, w ramach badanych systemow
teleinformatycznych przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zakiéceniami®s,

Dodatkowo zapewniono takze srodki uniemozliwiajgce nieautoryzowany dostep
oraz zapewniajgce kontrole dostepu do systemow teleinformatycznych stuzgcych

do realizacji zadan zleconych z zakresu administracji rzgdowej poprzez

63 Folder ,Dokumenty do UW.zip”: Folder ,Dokumentacja wymagan SZBI 27001_2023": Pliki: ,A.8.19-
WYM-WDIOSP”, ,A.5.29-WYM-WDBIPZ”, ,A.5.29-PLN-PZCDPZ", ,A.5.30-WYM-WDGICTZCD”,
»A.8.13-POL-PZKI", ,A.8.24-ZAS-ZSK”, ,A.8.8-POL-PZPT", ,A.8.2-5-POL-PKDSI”
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indywidualne logowanie do wybranych systemow, np. za pomocg loginu i hasta,
karty dostepowej i numeru PIN®4,

Podczas kontroli dokonano ogledzin pomieszczenia serwerowni w UM
w Biatej. Czynnosc ta zostata przeprowadzona w obecnosci Pracownika na
stanowisku ds. informatycznych zajmujgcego samodzielne stanowisko pracy.
W toku ogledzin dokonano ustalenia stanu faktycznego i stwierdzono, ze gtéwny
budynek UM w Biatej posiada zabezpieczenie alarmowe oraz monitoring
w najistotniejszych punktach. W siedzibie UM w Biatej znajdujg sie dwie
serwerownie, ktore sg pomieszczeniami oddzielnymi®5. W celu zapewnienia

bezpieczenstwa fizycznego serwerowni zespot kontrolny rekomenduje @i

D
D
G

16. Rozliczalnos¢ dziatan w systemach teleinformatycznych
Podstawa prawna:

o § 20 ust. 2 rozporzgdzenie KRI: W dziennikach systemoéw odnotowuje sie
obligatoryjnie dziatania uzytkownikow lub obiektow systemowych polegajgce
na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2) konfiguracji
systemu, w tym konfiguracji zabezpieczen; 3) przetwarzanych w systemach
danych podlegajgcych prawnej ochronie w zakresie wymaganym przepisami
prawa;

e § 20 ust. 3 rozporzgdzenie KRI: Poza informacjami wymienionymi w ust. 2
mogg by¢ odnotowywane dziatania uzytkownikéw lub obiektéw systemowych,
a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen
systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu, 3) zdarzen i parametréw srodowiska, w ktérym eksploatowany jest
system teleinformatyczny - w zakresie wynikajgcym z analizy ryzyka;

e § 20 ust. 4 rozporzadzenie KRI: Informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach

odrebnych, a w przypadku braku przepiséw odrebnych przez dwa lata.

Z informacji uzyskanych podczas kontroli wynika, ze w przypadku systemu

Podatki, rozliczalno$¢ odnotowywana jest w dzienniku zdarzen, ktory zapisuje

64 Pismo ,wyjasnienie do kontroli” z dnia 15 kwietnia 2025 r.
85 Plik: ,Protokét ogledzin serwerowni”



IV.

V.

VL.

VILI.

wszelkie dziatania, w tym nazwe zalogowanego uzytkownika, dokonang czynnosc¢
oraz czas jej wykonania. W zakresie systemu PB_EWID wszystkie czynnosci
uzytkownika odnotowywane sg w przedmiotowym systemie. W przypadku
systemow centralnych, tj. SRP, Karta Duzej Rodziny oraz CEIDG dostep do
dziennikoéw zdarzen majg odpowiednio: Centralny Osrodek Informatyki,
Ministerstwo Rodziny, Pracy i Polityki Spotecznej oraz Ministerstwo Rozwoju

i Technologii®®.

Z analizy przedkontrolnej wynika, ze ,W systemach dziedzinowych
wykorzystanych w UM Biata informacje w dziennikach systemowych

przechowywane sg od dnia ich zapisu przez okres co najmniej dwoch lat”.

Zakres, przyczyny i skutki stwierdzonych nieprawidtowosci oraz osoby

odpowiedzialne za nieprawidiowosci

W wyniku kontroli stwierdzono nastepujgce uchybienie:

1. Brak podpisow 0sob, ktorym udzielano upowaznien na upowaznieniach dot.
wykonywania zadan z zakresu Centralnej Ewidenciji i Informacji o Dziatalnosci

Gospodarczej.

Informacje o zastrzezeniach zgtoszonych do projektu wystapienia

pokontrolnego i wyniku ich rozpatrzenia lub o niezgtoszeniu zastrzezen

Kierownik jednostki kontrolowanej nie zgtosit zastrzezen do projektu

wystgpienia pokontrolnego.

Zalecenia lub wnioski dotyczace usuniecia nieprawidlowosci lub

usprawnienia funkcjonowania jednostki kontrolowanej

W zwigzku z ustaleniami dokonanymi podczas kontroli zalecam:
1. Podpisywanie upowaznien dot. wykonywania zadan z zakresu Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej przez osoby, ktérym

upowaznienie zostato udzielone.

Ocena wskazujaca na niezasadnos¢ zajmowania stanowiska lub petnienia
funkciji przez osobe odpowiedzialng za stwierdzone nieprawidtowosci:

nie dotyczy.

Na podstawie art. 49 oraz art. 46 ust. 3 pkt 3 ustawy z dnia 15 lipca 2011 r.
o kontroli w administracji rzadowej (t.j. Dz.U. z 2020 r. poz. 224), prosze

o przekazanie pisemnej informacji o sposobie wykonania zalecen,

66 Folder ,dokumenty kontrolne.7z”: Pliki: ,podatki”, ,podatki”
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VIIL.

wykorzystaniu wnioskow lub przyczynach ich niewykorzystania,
o podjetych dziataniach lub przyczynach ich niepodjecia, albo o innym
sposobie usuniecia stwierdzonych nieprawidtowosci, w terminie 7 dni od

dnia otrzymania niniejszego dokumentu.

Zgodnie z art. 48 ustawy o kontroli, od wystapienia pokontrolnego nie

przystuguja srodki odwotawcze.

Z up. Wojewody Opolskiego

Joanna Sachanbinska
radca prawny

Dyrektor
Wydziat Prawny i Nadzoru
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