BDG-V.2610.33.2019.PS
Zatacznik nr 1 do SIWZ

(po zawarciu umowy Zatgcznik nr 3 do umowy)

Szczegotowy Opis Przedmiotu Zamoéwienia

l. Przedmiot Zamoéwienia

Przedmiotem zaméwienia jest dostawa i wdrozenie Systemu do zarzgdzania stacjami roboczymi
i urzgdzeniami przenosnymi wraz ze wsparciem technicznym przez okres 12 miesiecy
dla Ministerstwa Rozwoju.

Przedmiot zaméwienia realizowany bedzie w szczegdlnosci poprzez:

1. Dostawa licencji oprogramowania Systemu wraz z 12 miesigcznym wsparciem technicznym.

2. Wdrozenie Systemu, instalacja, konfiguracja i uruchomienie produkcyjne w $rodowisku
Zamawiajgcego,

3. Przeprowadzenie instruktazu z zakresu administracji, obstugi i utrzymania dostarczonego
Systemu.

Il. Wymagania minimalne dla Systemu

1. Dostarczone licencje oprogramowania Systemu muszg umozliwia¢ bezterminowe korzystanie
z Systemu.

2. Dostarczone licencje oprogramowania Systemu muszg by¢ przeznaczone do uzytku
w jednostkach rzgdowych na terenie Rzeczypospolitej Polskiej.

3. Wraz z licencjg oprogramowania Systemu musi by¢ zapewnione wsparcie techniczne przez
okres 12 miesiecy z mozliwoscig odnowienia na dowolny okres po jego wygasnieciu.

4. Wsparcie powinno umozliwia¢ nieodptatne pobieranie najnowszej wersji oprogramowania w
trakcie jego obowigzywania.

5. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie nie bedzie wtasciwie
wspétdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub
spowoduje zaktocenia w funkcjonowaniu pracy $rodowiska sprzetowo-programowego u
Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z przywréceniem i
sprawnym dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wiasny
koszt dokona niezbednych modyfikacji przywracajgcych wiasciwe dziatanie srodowiska
sprzetowo-programowego Zamawiajgcego, rowniez po odinstalowaniu.

6. Dostarczone licencje oprogramowania Systemu musi zapewnia¢ zarzadzanie 1200
urzgdzeniami mozliwo$é réwnoczesnych sesji dla 5 administratoréw.

7. System musi umozliwiaé jego instalacje na systemie operacyjnym Windows (wersja co
najmniej 2012 Server).

8. Interfejs Systemu oraz konfiguracji musi by¢ w catosci dostepny z poziomu przegladarki
internetowe] (Mozilla 65 lub nowszej, Chrome 70 lub nowszej) bez potrzeby instalacji tzw.
grubego klienta.

9. Architektura Systemu musi by¢ agentowa.

10. Architektura Systemu musi dawa¢ mozliwos¢ instalacji serweréw dystrybucyjnych w
lokalizacjach zdalnych, umozliwiajac zarzgdzanie urzadzeniami koncowymi bez koniecznosci
taczenia sie z serwerem gtéwnym i nadmiernego obcigzania tgcza.

11. System powinien wspiera¢ co najmniej bazy danych: PostgreSQL oraz MSSQL.

12. System musi mie¢ mozliwos¢ zarzadzania stacjami roboczymi z zainstalowanym systemem
operacyjnym: Windows co najmniej w wersjach: 7, 8, 10, Server 2008, 2012, 2016.

13. System musi mie¢ mozliwo$¢ zarzadzania systemami operacyjnymi:

—  Linux co najmniej w wersjach: Ubuntu 10.04, Red Hat Enterprise Linux 6, CentOS,
Fedora 19, Mandriva 2010, Debian 7, Linux Mint 13, OpenSuSE 11, SuSE Enterprise
Linux 11,

- Mac OS w wersjach: 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.12, 10.13

14. System musi rozpoznawac stacje robocze w ramach sieci Active Directory oraz Workgroup.

15. System musi umozliwia¢ instalacje i deinstalacje aplikacji z indywidualnymi ustawieniami dla
pojedynczych stacji, okreslonych grup roboczych, uzytkownikéw lub grup uzytkownikéw.

16. System musi posiada¢ mozliwos¢ tworzenia list aplikacji, ktére bedg mogty by¢ otwierane i
instalowane przez samego uzytkownika z poziomu stacji roboczej, tzw. Portal
samoobstugowy.
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System musi mie¢ wbudowane funkcje zarzadzania i wdrazania fat systemowych

i ServicePack na stacjach roboczych oraz serwerach, w szczegdlnosci musi rozpoznawaé

sekwencje instalacji.

Funkcje wdrazania tat powinny obejmowac co najmniej oprogramowanie:

-  Systemy operacyjne 7, 8, 10, Server 2008, 2012, 2016.

- Microsoft Office

- Google Chrome

- Opera

- Skype

- Mozilla Firefox

- Adobe Reader

- Adobe Acrobat

- Adobe Shockwave Player

- Adobe Flash Player

- Java

- WinRar

System musi mie¢ mozliwos¢ wigczenia opcji testowania i zatwierdzania poprawek na

wybranej grupie komputeréw testowych przed instalacjg poprawek w catym $rodowisku

produkcyjnym.

System musi mie¢ wbudowane narzedzia rozpoznawania podatnosci stacji roboczych

na zagrozenia w oparciu o brakujgce taty systemowe.

Architektura Systemu musi umozliwia¢ zarzgdzanie stacjami roboczymi w sieci LAN, WAN

bezposrednio z poziomu serwera centralnego jak i za posrednictwem serwerdéw sond.

System musi mie¢ wbudowane narzedzia zarzadzania zasobami IT, w szczegdlnosci musi

rozpoznawa¢ komponenty sprzetowe oraz oprogramowanie zainstalowane na stacjach

roboczych.

System musi posiada¢ wbudowane narzedzia zdalnego dostepu (sesji) z wykorzystaniem

technologii ActiveX, HTML 5, z mozliwoscig uzyskania potwierdzenia uzytkownika oraz mie¢

mozliwo$¢ wtgczenia opcji nagrywania tych ses;ji.

System musi umozliwia¢ wdrazanie polityk konfiguracji dla systeméw Windows,

w szczegoblnosci polityk dostepu do interfejsu USB, zuzycia energii, konfiguracji drukarek

i przegladarek Internet Explorer, Mozilla Firefox, Google Chrome.

Konfiguracja polityk dostepu do USB musi umozliwia¢ blokowanie co najmniej ponizszych

typOw urzadzen, a takze mie¢ mozliwosé wykluczania z listy zablokowanych konkretnych

urzadzen o danym identyfikatorze urzgdzenia lub danego dostawcy, a dla dyskéw

przenosnych tych, ktére sa szyfrowane za pomocg rozwigzania BitLocker:

- Mysz,

-  Stacja dyskow (takie jak napedy USB, zewnetrzne dyski twarde oraz dyski wirtualne),

- CDROM,

- Urzadzenia przenosne (takie jak telefony komérkowe, kamery cyfrowe i przenosne
odtwarzacze multimedialne),

- Dyskietka,

—  Bluetooth,

- Obraz (takie jak kamery USB i skanery),

—  Drukarka,

-  Modem,

- Urzadzenia USB Apple (takie jak iPad, iPhone i iPod, taczace sie z programem iTunes).

System musi posiada¢ wbudowane narzedzia systemowe umozliwiajace zdalne uruchomianie

stacji roboczych, =zdalne =zamykanie stacji roboczych, skanowanie, czyszczenie i

defragmentacje dyskow.

System musi mie¢ rozbudowany system =zarzgdzania uzytkownikami z podziatem

na administratora, audytora, goscia, menadzera zasobow, menadzera tat, z mozliwoscig

dodawania nowych ro6l z okreslonymi uprawnieniami.

System musi mie¢ mozliwos¢ dodania nowego uzytkownika systemu z uwierzytelnianiem

lokalnym lub Active Directory.

System musi mie¢ mozliwos¢ wigczenia opcji uwierzytelniania dwusktadnikowego, dzieki

ktéremu dostep do systemu odbywaé sie bedzie poprzez podanie swojego hasta dostepu

(lokalnego lub Active Directory) oraz drugiego sktadnika w postaci jednorazowego hasta

wysytanego na maila (funkcja OTP) lub kodu z aplikacji Google Authenticator.

System musi dawac¢ mozliwo$¢ uruchamiania instalatora aplikacji z uprawnieniami dowolnego

uzytkownika.

System musi umozliwia¢ dodawanie i rozliczanie licencji aplikaciji.
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35.

System musi umozliwia¢ wykrywanie zakazanego oprogramowania i uruchamiac¢ dziatania
naprawcze, w tym automatyczne odinstalowanie niepozadanej aplikaciji.

System musi posiada¢ mozliwos¢ wtgczenia pomiaru wykorzystania wskazanej aplikacji.
System musi mie¢ mozliwos¢ blokowania plikéw wykonywalnych EXE poprzez reguty oparte
na sciezce aplikacji lub wartosci hash.

System powinien mie¢ mozliwos¢ uruchamiania zdalnego Menedzera Systemu dla systemu
operacyjnego Windows bez potrzeby uruchamiania potgczenia zdalnego sesjg RDP, ktory
pozwoli na:

- Podglad i zamykanie uruchomionych proceséw na stacji roboczej,

- Podglad, uruchamianie, zatrzymywanie, zmiane stanu ustug na stacji roboczej,

- Uruchamianie zdalnego wiersza polecen,

- Podglad, dodawanie i modyfikacje rejestru systemowego stacji roboczej,

- Przeglad logéw systemowych stacji roboczej,

- Podglad menedzera urzadzen,

- Podglad udziatéw sieciowych.

System powinien umozliwia¢ generowanie nastepujacych raportéw:

- Raporty Active Directory:

aktualnie zalogowani uzytkownicy,

czesto zalogowani uzytkownicy, rzadko logujacy sie uzytkownicy

nieaktywni uzytkownicy,

historia logowania uzytkownika,

historia logowania uzytkownikéw na poszczegéinych komputerach.

- Wykorzystania aplikacji w skali catej organizacji.
- Raporty dotyczace poprawek:

= Narazone systemy,

»  Narazone poprawki,

=  Obstugiwane poprawki,

= Brakujgce poprawki czekajgce na zatwierdzenie,
=  Systemy wymagajgce ponownego uruchomienia

- Raporty inwentaryzacji

» Raporty dotyczace sprzetu:
o Komputery wg systemu operacyjnego,
o Komputery wg producenta,
o Komputery wg pamieci,
o Komputery wg wykorzystania dysku,
o  Komputery wg wieku,
o  Komputery wg typu urzadzenia,
o Zmapowane dyski logiczne
Raporty dotyczace oprogramowania
o Oprogramowanie wedtug producenta
o Ostatnio zainstalowane oprogramowanie
o Niedozwolone oprogramowanie
o  Woykorzystanie oprogramowania przez komputer
o Klucze produktu oprogramowania
o Komputery z/bez okreslonego oprogramowania
o Podsumowanie zasad pomiaru uzytkowania oprogramowania
o Oprogramowanie specyficzne dla uzytkownika
= Raporty dotyczace licencji
o  Zgodnosc licencji
o Licencje do odnowienia
Raporty dotyczace systemu
o  Uzytkownicy grupy systemu
o Komputery wg ustug
o Udostepnij szczegoty
Raporty dotyczace gwaranciji
o Gwarancja niedtugo wygasnie
o Gwarancja wygasta
o Niezidentyfikowane komputery
Raporty bezpieczenstwa
o  Szczegoty Antivirus
o  Szczegoty Bitlocker
o  Szczego6ty Firewall
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43.

44.

45.

46.

47.

»  Raporty skanowania plikéw multimedialnych
o Szczegoty pliku wg kategorii
o  Szczegbty pliku wg rozszerzenia

= Raporty dotyczgce USB
o Raport wykorzystania USB

System musi umozliwia¢ planowanie raportéw i przesytanie ich w formie pliku PDF, XLSX,

CSV na podany adres mailowy.

System musi umozliwiaé tworzenie niestandardowych raportéw w oparciu o kryteria dostepne

z systemu.

System musi umozliwia¢ tworzenie niestandardowych raportéw w oparciu o wysytanie

zapytan SQL do bazy danych z poziomu konsoli zarzgdzajace;.

System musi umozliwia¢ korzystanie z szablonéw definiujacych adres IP, nazwe,

cztonkostwo w domenie, ustawienia zgodnie z konfiguracja dla nowych instalacji.

System musi umozliwiaé kopiowanie plikéw do folderéw, kopiowanie wielu plikéw

i kopiowanie folderow.

System musi umozliwia¢ zarzadzanie flota urzgdzen mobilnych typu smartfony i tablety z

zainstalowanymi systemami operacyjnymi: Android 4.0 i wyzsze, iOS 6 i wyzsze.

System musi posiada¢ modut rozpoznawania i dodawania urzadzen:

- Wdrozenie Over-the-Air(OTA),

- Reczne dodawanie urzadzen,

-  Zbiorcze dodawanie urzadzen z pliku CSV,

- Uwierzytelnione dodawanie z jednorazowym kodem i/lub poswiadczeniami uzytkownika
AD.

System musi posiada¢ modut zarzgdzania profilami:

- Konfiguracja polis/profili - konfiguracja ustawien polis dostepu do zasobdéw
organizacyjnych,

- Restrykcje — szyfrowanie urzgdzenia, ograniczanie uzytkowania kamery, youtube,
przegladarki internetowe, itp.,

- Organizacyjny dostep - zapewnia dostep do organizacyjnych zasobéw jak mail, Wi-Fi,
VPN,

- Grupy urzadzen - tworzenie logicznych grup urzadzen w oparciu o0 departamenty,
lokalizacje, w celu rozréznienia urzgdzen organizacyjnych od BYOD (Bring Your Own
Device) i wdrazania polis, restrykcji i dystrybucji aplikacji do wszystkich urzadzen w
grupie.

System musi posiada¢ modut zarzgdzania zasobami:

- Petna informacja o urzadzeniu: szczego6ty, certyfikaty, zainstalowane aplikacje,

- Whbudowane, predefiniowane raporty.

System musi posiada¢ modut zarzadzania aplikacjami:

-  Zarzadzanie i dystrybucja wtasnych aplikacji i AppStore,

- Integracja z programem Apple VPP,

- Publikacja aplikacji w katalogu aplikacji dla uzytkownikdéw na potrzeby samodzielne;
instalacji.

System musi posiada¢ modut zarzadzania bezpieczenstwem:

—  Kod dostepu: Wymuszenie kodu w celu blokowania nieautoryzowanego dostepu,

-  Zdalna blokada: W celu unikniecia niepowotanego uzycia utraconego urzadzenia

- Petne czyszczenie: Usuniecie wszystkich danych z telefonu w celu unikniecia wycieku
danych po kradziezy

- Organizacyjne czyszczenie: Usuniecie tylko danych organizacyjnych i pozostawienie
danych prywatnych - funkcjonalno$¢ absolutnie kluczowa w przypadku zarzgdzania
urzadzeniami BYOD (Bring Your Own Device) w ramach organizacyjnej floty
smartphonéw.

System musi realizowac funkcjonalnosci:

- pozwalanie na dystrybucje certyfikatdw CA na urzadzenia z systemem iOS, przy uzyciu
profilu certyfikatu,

— aktualizacja urzadzenia z systemem Windows 10, nawet bez instalowania aplikacji MDM
w urzgdzeniach,

- obstuga trybu Kiosk dla urzadzeh z systemem Core Android, z systemem iOS 5.0
lub nowszym,

- wyszukiwanie aplikacji w kiosku wedtug nazwy aplikacji lub identyfikatora wigzki,

- konfiguracja konta Android for Work, ktére zapewnia zaawansowane funkcje
zarzgdzania aplikacjami i funkcje konfiguracyjne,
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konteneryzacja urzadzen z Androidem w wersji 5.0 lub nowszej, uzywajgc Androida for
Work,

konfiguracja uprawnien i konfiguracje aplikacji za pomoca Android for Work.

cicha instalacja aplikacji Sklepu Play przy uzyciu Android for Work,

rejestracja urzgdzen mobilnych z systemem Windows 10 z kompilacjg Redstone,

reset urzgdzenia nawet po wygasnieciu poswiadczen AD,

Sledzenie i zabezpieczenie utraconych urzgdzen przy uzyciu trybu utraconego,
obstugiwanie protokotu Simple Certificate Enrollment Protocol (SCEP) do integracji
z urzedem certyfikacji za pomocg SCEP w celu automatyzacji dystrybucji certyfikatow
klienta na urzgdzenia z systemem iOS,

dystrybucja certyfikatow CA na urzadzenia z systemem Android przy uzyciu profilu
certyfikatu,

pozwalanie na automatyzacje przypisywania uzytkownikédw urzgdzeniom z funkcjg DEP,
pozwalanie na korzystanie z certyfikatu Enterprise CA,

pozwalanie na przesytanie zbiorcze szczegétéw APN, co utatwia dystrybucje zasad APN,
Pozwalanie na wys$wietlanie niestandardowych wiadomosci i zapewnianie funkcji
potgczen na ekranie blokady zagubionego urzadzenia itp. na urzadzeniach z Androidem,
powiadamianie Administratoréw poczta, gdy zarzadzanie urzgdzeniem zostato odwotane
przez uzytkownikéw,

obstuga Trybu kiosku dla urzadzen, ktére nie obstugujg Android for Work.

obstuga zmiany nazwy urzgdzenia podczas przekazywania urzgdzenia.

tatwe wdrazanie ustawien konfiguracji Online Exchange dla wszystkich uzytkownikéw
organizacji w korzystajgcych z konteneryzaciji.

wprowadzenie nazwy punktu dostepowego (APN) dla urzadzen Samsung,
aby skonfigurowaé komunikacje opartg na komorkowej transmisji  danych
na zarzgdzanych urzadzeniach.

konfiguracja systemu Android for Work bez pakietu G Suite.

integracja z urzedem certyfikacji za pomocg SCEP, aby zautomatyzowac dystrybucje
certyfikatow klienta na urzadzenia z systemem Windows.

obstuga zdalnego ponownego uruchamianie urzgdzen z systemem Windows 10.

obstuga i bezproblemowa migracja licencji aplikacji na iOS, gdy typ instalacji aplikacji
zmienia sie, aby nie wymagac identyfikatora Apple ID.

obstuga automatycznego usuwania aplikacji/profili po usunieciu urzgdzenia z grupy
nawigzanie sesji zdalnej na urzadzenia Android.

obstuga historii lokalizacji. Dzieki temu administratorzy moga wyswietla¢ i przechowywac
lokalizacje obstugiwane przez urzgdzenie w okreslonym przedziale czasu.

wyszukiwanie urzadzen za pomocg numeru telefonu urzadzenia.

import certyfikatdbw SSL z rozszerzeniami takimi jak .jks i .keystore.

dystrybucja certyfikatow CA na urzadzenia Windows oraz polityka certyfikatow.

filtr zawartosci WWW musi byé obstugiwany dla wszystkich dostepnych przegladarek
na urzadzeniach z systemem iOS,

wsparcie dla zarzadzania komputerami przenosnymi z systemem Windows 10,
komputerami stacjonarnymi i tabletami Surface Pro.

wsparcie automatycznej instalacji aplikacji Android z obstugg kiosku, jesli aplikacje nie
sg obecne na urzadzeniu.

zarzadzanie aplikacjg Apple Classroom, na urzgdzenia z systemem iOS 11 i nowszym.
obstuga zdalng na urzadzeniach z systemem iOS,

zarzgdzanie trescig, aby zdalnie dystrybuowaé dokumenty do zarzadzanych urzgdzen
OTA,

rejestracja Android Zero Touch, aby zdalnie zarejestrowac flote urzgdzen, przy aktywac;ji
urzadzenia bez interwencji uzytkownika,

obstuga Windows 10 Admin Subsrollment, aby bezproblemowo zarejestrowaé wiele
laptopéw, komputeréw stacjonarnych i powierzchniowych Windows 10 bez interwencji
uzytkownika,

automatyczna instalacja aplikacji, ktéra ma by¢ obstugiwana w trybie Kiosk na
urzadzeniach z systemem iOS,

obstuga integracji z Business Store.

integracja z wieloma kontami DEP.

obstuga wstepnego definiowania podstawowych ustawien aplikacji Windows przy uzyciu
konfiguracji aplikacji,

Strona5z 8



48.

49.

obstuga urzadzenia grupujacego rdzne platformy w jednag grupe, co utatwia powigzanie
polityk.

mozliwosé jednym kliknieciem: dystrybuowaé aplikacje, profile i dokumenty do grup /
urzgdzen.

skonfigurowanie zasad dotyczacych koddéw dostepu dla technikdéw logujacych sie do
serwera MDM.

udostepnianie aplikacji Home and Photo Booth, pod Kioskiem na urzadzeniach z iOS
tworzenie rél ze wstepnie zdefiniowanymi uprawnieniami do zarzgdzania niektorymi
zarzgdzanymi grupami urzgdzen.

zarzgdzanie aktualizacjami systemu operacyjnego w celu zautomatyzowania
i zaplanowania aktualizacji systemu operacyjnego na urzadzeniach z systemem iOS i
Android

obstuga integracji z produktem Business Store.

rejestrowanie urzgdzenia za pomocag konta Azure w MDM Cloud.
przegladanie/pobieranie listy urzgdzen kwalifikujacych sie do programu Apple Free
Repair.

skonfigurowanie adresu URL strony gtownej przegladarki dla urzadzen z systemem
Windows.

przesytanie wewnetrzne aplikacje korporacyjne o rozmiarze do 1,5 GB

tworzenie rél umozliwiajgc technikom zdalne sterowanie urzadzeniami przenosnymi.
Administratorzy moga wybra¢ strefe czasowag do ustawienia na zarzadzanych
urzgdzeniach mobilnych,

obstuga Google Play Protect dla urzgdzen z systemem Android,

nowoczesne zarzgdzanie urzgdzeniami Mac i Apple TV. pozwala instalowa¢ aplikacje
Mac Store w trybie cichym na MacBookach, blokowanie Apple TV w trybie Kiosk
i uruchamianie na zadanie polecenia bezpieczenstwa, takie jak zdalna blokada i zdalne
czyszczenie,

konfigurowanie zasad i rozpowszechnianie aplikacji na Chromebookach Google,
uzywajgc MDM. Aplikacja pozwala zablokowa¢ urzgdzenia z systemem Windows 10 w
jednej aplikacji, uzywajgc trybu Kiosk,

daje mozliwos¢ zbiorczo zarejestrowac wiele urzadzen z systemem Windows 10, a takze
utatwi¢ proces aktywacji urzgdzenia, korzystajgc z rejestracji Windows Azure/AutoPilot.
pozwala wyswietli¢ liste uzytkownikéw w MDM i powigzane z nimi urzadzenia w widoku
dedykowanym.

w ramach zasad ograniczen zabezpieczen pozwala wymuszaé¢ na uzytkownikach
uwierzytelnianie przy uzyciu identyfikatora FacelD, aby umozliwi¢ programowi Safari i
innym aplikacjom automatyczne uzupetnianie haset i danych karty kredytowej,

system w ramach zasad ograniczen zabezpieczen pozwala zabroni¢ urzgdzeniom
firmowym wykonywania konfiguracji zblizeniowych dla innych urzadzen, co uniemozliwia
takie ustawienia, jak kopiowanie Wi-Fi na niezatwierdzone urzgdzenia,

system pozwala poznaé szczeg6lty dotyczgce sesji uzytkownika oraz zakonczenia
aktualnie aktywnych sesiji,

system powinien pozwalac¢ na obstuge takze VPN dla urzadzen z systemem Android.
wyswietlanie podstawowych informacji, takich jak IMEI, IMSI, numer telefonu itp.,
dla laptopéw Windows i Surface Pros.

umozliwienie wyboru pomiedzy domysinym programem uruchamiajgcym urzadzenia a
programem uruchamiajgcym MDM dla Kiosku na urzadzeniach z Androidem.
umozliwienie skonfigurowania ustawien bezpieczenstwa serwera w celu zapewnienia
bezpiecznego zarzadzania urzgdzeniami.

obstuga uwierzytelniania dwusktadnikowego dla logowania administratora.

zdalne ponowne uruchamianie urzgdzeh za pomoca jednego klikniecia.

wyswietlanie warunkéw uzytkowania odnoszgce sie do organizaciji,.

konfiguracja ustawien prywatnosci urzgdzenia, okreslenie rodzaju danych, ktére mozna
gromadzié, polecen do wykonania na urzgdzeniu itp.

obstuga wielu metod tymczasowego wytgczania Kiosku na urzgdzeniach z Androidem.

System musi posiada¢ zintegrowany modut do wdrazania systemow operacyjnych, ktéry
umozliwia przechwytywanie obrazu systemu operacyjnego a nastepnie pozwala wdrozy¢ go
na komputerach przenosnych i stacjonarnych.

System musi umozliwia¢ tworzenie tzw. wzorcéw (ang. Template) dystrybucji obrazéw, ktére
pozwalajg na dystrybucje przygotowanego obrazu zgodnie z okreslonymi zasadami takimi

jak:
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50.

51.
52.

53.

54.

55.

-  Zadania po dystrybucji obrazu/Restart, Zamknigecie systemu,

-  Zarzadzanie tzw. SID,

- Mozliwos¢ nadania nazwy komputera,

- Dodanie komputera do domeny Windows,

- Instalacja dodatkowego oprogramowania

System musi posiada¢ mozliwos¢ tworzenia zadah dystrybucji pozwalajgcych
na automatyzacje procesu dystrybucji obrazéw systeméw oraz musi posiadaé mozliwosé
podpiecia przygotowanych wzorcow dystrybucji (ang. Deployment Template), pozwalajgcych
na dystrybucje obrazu przy uzyciu kodu, lub wybieranych systeméw z dostepnej listy
komputeréw.

Import komputeréw powinien by¢ mozliwy z pliku np. CSV.

System musi wspiera¢ nastepujgce metody dystrybucji obrazéw:

- Multicast, Unicast oraz powinna pozwala¢ na tworzenie harmonogramu tejze dystrybucji.
System musi posiadaé mozliwos¢ przechowywania wczesniej zapisanych obrazéw w swoim
repozytorium System musi posiada¢ mozliwos¢ przechowywania informacji o sterownikach, a
takze zapewnia¢ ich dystrybucje w obrazach, System musi posiada¢ mozliwos¢ tworzenia
boot'owalnych mediéw a takze ich edycje:

o PXE
o ISO
o USB

System musi posiada¢ repozytorium mozliwych do zainstalowania aplikacji po procesie
dystrybucji obrazu a takze musi posiada¢ mozliwos¢ edycji tychze aplikaciji.

System musi posiada¢ mozliwo$¢ generowania logdéw a takze wyswietla¢ liste statusow
i wykonanych akcji.

Wdrozenie Systemu

W ramach wdrozenia Systemu Wykonawca zrealizuje:

1.

Instalacje i konfiguracje dostarczonych licencji oprogramowania Systemu w $rodowisku
Zamawiajgcego zgodnie z zaleceniami producenta oprogramowania i najlepszymi
praktykami.

Uruchomienie Systemu.

Sprawdzenie poprawnosci funkcjonowania Systemu, a w szczegdlnosci:

a) konsoli zarzadzajacej,

) automatycznej inwentaryzacji zasobdw sprzetowych i oprogramowania,

) zdalnego dostepu,

) aktywnosci uzytkownikéw,

) statystyk z uzytkowania aplikaciji,

przypisywania licencji

przygotowanie raportu zabronionych aplikacji,

weryfikacji separacji dostepu do obiektow dla poszczegdblnych

administratorow/operatoréw,

przeprowadzenie backupu i odtwarzania systemu,

j przeprowadzenie testéw penetracyjnych obejmujgcych skanowanie portéw, badanie
podatnosci systemu operacyjnego oraz aplikacji na znane luki w bezpieczenstwie,
weryfikacje poprawnosci dziatania firewalla, ocene poprawnos$ci reakcji systemu
zabezpieczen na wykonywane ataki DDOS, w tym co najmniej:

- flooding,
- smurfing,

IP fragmentation,

- syn flood,
- nuking.

Opracowanie dokumentacji powykonawczej obejmujgcej co najmnie;j:

a) schematy funkcjonalne rozwigzania,

b) opis architektury logicznej,

c) opis komponentéw aplikacyjnych,

d) opis wykonanych czynnosci instalacyjnych oraz konfiguracyjnych wszystkich
komponentéw systemu,

) listingi krytycznych plikéw konfiguracyjnych,

skryptéw instalacyjnych,

Q>0 QO 0 O
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Iv.

g) konfiguracje firewalli,

h) procedury eksploatacji, w tym instalacji, reinstalacji, aktualizacji systemu, konfiguracji
systemu dla nowych jednostek,

i) procedury backupu i odtwarzania (w tym disaster recovery),

j) zalecenia bezpieczenstwa w zakresie bezpiecznej eksploatacji systemu, kontroli i
monitorowania dostepu, w tym préb naruszenia zasad bezpieczenstwa.

Instruktaz

Wykonawca po wykonaniu wdrozenia dostarczonego Systemu przeprowadzi zaawansowany
instruktaz dla minimum 5 administratorow wskazanych przez Zamawiajacego.

1.

Vil

W

Zakres tematyczny instruktazu powinien obejmowac¢ w szczegd6lnosci:

* niezbedne funkcjonalnos$ci zapewniajgce sprawne zarzadzanie  Srodowiskiem
skonfigurowanym do obstugi wielu jednostek,

» tworzenie wtasnych raportéw,

 dostep do bazy danych systemu, w tym budowania zaawansowanych zapytan
bezposrednio do bazy systemu,

* sposbb analizy logow, debbugowanie systemu,

» procedury bezpieczenstwa i zasady bezpiecznej eksploatacji.

Instruktaz musi zosta¢ przeprowadzony w terminie uzgodnionym z Zamawiajacym (jednak nie

pozniej niz (15)* dni od daty zawarcia umowy), w jego siedzibie, tj. Plac Trzech Krzyzy 3/5,

00-507 Warszawa. Przed ustalonym terminem instruktazu Wykonawca przesle

Zamawiajgcemu zakres tematyczny/program instruktazu.

Zamawiajacy bedzie miat prawo do weryfikacji zakresu tematycznego/programu instruktazy i

zgtoszenia ew. dodatkowego zakresu tematycznego.

Zapewnienie aby instruktaz przeprowadzony zostat przez wykwalifikowang kadre szkoleniowg

posiadajaca wiedze teoretyczng i praktyczng z zakresu przedmiotu zamoéwienia.

Wsparcie techniczne

ramach realizacji przedmiotu zaméwienia, Wykonawca dla dostarczonego Systemu bedzie

Swiadczyt ustugi wsparcia technicznego na rzecz Zamawiajgcego, w szczegdlnosci:

PN~

Noo

%)

zapewnienie ciggtosci dziatania systemu,

wsparcie w zakresie wykrywania przyczyn awarii i niestabilnej pracy,

obstugi btedéw wszystkich elementéw wdrozonego systemu,

aktualizacji oprogramowania dostarczonego w ramach Umowy do najnowszej dostepne;j i
stabilnej wersiji,

optymalizacji systemu,

przeprowadzania nieograniczonych konsultacji technicznych,

wszelkie zmiany w systemie skutkujgce niedostepnoscig lub wptywajgce na jego stabilnosé
lub wydajnos¢é wymagaja uprzedniej zgody Zamawiajgcego.

Zgtoszenia w ramach wsparcia technicznego dokonywane bedg przez Zamawiajgcego
telefonicznie lub za posrednictwem poczty e-mail, z terminem realizacji do ........ dni
roboczych dla btedéw oraz z terminem realizacji .............. dni roboczych dla awarii/wad,
gdzie btad to sytuacja polegajgca na nieprawidtowym, funkcjonowaniu systemu, w tym
niezgodnie z dokumentacja, skutkujgca:

— niedostepnoscig systemu,

- niespdjnoscig danych,

-  zawieszaniem sie systemu,

— niedostepnosciag funkcjonalnosci okreslonych w dokumentaciji;

Termin realizacji zostanie zmodyfikowany w Zzalezno$ci od terminu wskazanego przez
Wykonawce w ofercie
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