Bydgoszcz, dnia 12.12.2022 r.
3006.2.Ds.64.2022

Zarzgdzenie o publikacji orzeczenia i uprawnieniach

na stronie www Prokuratury Okrggowej w Bydgoszezy

Dariusz Podufalski — prokurator Prokuratury Okregowej w Bydgoszczy

PO zapoznaniu si¢ z aktami sprawy 3006.2.Ds.64.2022

na podstawie art. art. 326 § 3 pkt 4 kpk, art. 131 § 213 kpk oraz art. 334 § 3 kpk i art.
337a § 2 kpk per analogia

zarzadzit:

opublikowa¢ na stronie internetowej Prokuratury Okreggowej w Bydgoszczy

ogloszenie o nastepujacej tresci:

"Prokuratura Okregowa w Bydgoszczy informuje, ze w dniu 12.12.2022 r. na
podstawie artykulu 322 § 1 kodeksu postepowania karnego, z uwagi na niewykrycie
Sprawcy przestgpstwa, umorzyta sledztwo 3006.2.Ds.64.2022 w sprawie skierowania,
wiedzac Ze zagrozenie nie istnieje, w celu osiggniecia korzysci majatkowej, w okresie
od 26.10.2018 roku do 29.04.2019 roku z kont pocztowych w  ustugach
(@mailfence.com, @protonmail.com, @secmail.pro, co najmniej 336 wiadomosci
informujacych o podtozeniu tadunkow wybuchowych w sklepach, urzedach, sadach i
innych podmiotach z terenu Polski oraz wiadomosci z grozbami zamachu na zycie i
zdrowie wielu os6b i mienie w znacznych rozmiarach i wywolania w ten sposob
czynnosci ewakuacyjnych i innych czynnosci, majacych na celu uchylenie
zagrozenia, dokonywanych przez instytucje uzytecznosci publicznej i porzadku
publicznego oraz zadania zaplaty przez Skarb Panstwa lub pokrzywdzonych od 2.000
do 15.000 jednostek kryptowaluty Monero (ca 400.000,00 PLN do 3.000.000,00




PLN) za odstapienie od kierowania lub zaprzestanie kierowania wiadomosci z

grozbami, bez osiagnigcia zamierzonego celu z uwagi na brak zaplaty

to jest o przestepstwo z artykutu 224a kodeksu karnego w zbiegu z artykutem 13
paragraf | kodeksu karnego w zwigzku z artykulem 282 kodeksu karnego w zwiazku

z artykulem 11 paragraf 2 kodeksu karnego

Uzasadnienie

Prokuratura Okregowa w Bydgoszczy nadzorowata $ledztwo 3006-2.Ds.64.2022 w
sprawie skierowania, wiedzac ze zagrozenie nie istnieje, w celu osiggnigcia korzysci
majatkowej, w okresie od 26.10.2018 roku do 29.04.2019 roku z kont pocztowych w
ustugach @mailfence.com, (@protonmail.com, (@secmail.pro, co najmniej 336
wiadomosci informujacych o podiozeniu tadunkéw wybuchowych w sklepach,
urzedach, sadach i innych podmiotach z terenu Polski oraz wiadomosci z grozbami
zamachu na zycie i zdrowie wielu 0s6b i mienie w znacznych rozmiarach i wywolania
W ten sposob czynnosci ewakuacyjnych i innych czynnosci, majacych na celu
uchylenie zagrozenia, dokonywanych przez instytucje uzytecznosci publicznej i
porzadku publicznego oraz zadania zaplaty przez Skarb Panstwa lub innych
pokrzywdzonych od 2.000 do 15.000 jednostek kryptowaluty Monero (ca 400.000,00
PLN do 3.000.000,00 PLN) za odstgpienie od kierowania lub zaprzestanie kierowania
wiadomosci z grozbami, bez osiagnigcia zamierzonego celu z uwagi na brak zaplaty
to jest o przestepstwo z art. 224a § 1kk wzb. zart. 13 § 1 kk w zw. z art. 282 kk w
zw. zart.11 § 2 kk.

W toku postepowania ustalono, ze sprawca przestegpstwa od 26.10.2018 r. do
29.04.2019 skierowat kilkaset maili z informacjami o podiozeniu ladunkéw
wybuchowych lub o innej tresci wywolujacej przekonanie o zagrozeniu zycia lub
zdrowia wielu 0séb lub mieniu w znacznych rozmiarach. Prokuratury z calej Polski
otrzymaly  polecenie przekazywania  wszystkich postegpowan  dotyczgcych

zawiadomien kierowanych z wyzej wskazanych domen do Prokuratury Okregowej w




Bydgoszczy. Do $ledztwa 3006-2.Ds.64.2022 dolgczono 244 postepowania. W
sprawie wykonano szereg czynnosci dowodowych w celu ustalenia zaréwno
okolicznosci popetnienia czynu zabronionego jak réwniez tozsamosci sprawcy
przestepstwa.

Dla potrzeb postepowania utworzona w programie Microsoft Acces baze
czynow zawierajaca adres poczty elektronicznej sprawcy, date i godzing wyslania
wiadomosci, adres skrzynki odbiorczej, tresci wiadomosci, dane pokrzywdzonych,
wielkosci strat i kosztow.

W sprawie powolano i uzyskano opinig bieglego lingwisty.

W drodze pomocy mig¢dzynarodowej i postanowiefi o zwolnieniu z tajemnicy
uzyskano dane od:

1. MAILFENCE - zawarto$é skrzynek pocztowych wykorzystanych do

rozsylania wiadomosci o falszywych alarmach bombowych;

2. SECMAIL - zawarto$¢ skrzynek pocztowych wykorzystanych do rozsytania
wiadomosci o falszywych alarmach bombowych;
Google Inc - dane kont pocztowych;
Orange, Polkomtek, P4 — dane retencyjne;
Wirtualna Polska Media - dane kont pocztowych;
Yandex — dane z wyszukiwarki, transakcji kartowych;

BitBay — dane z gieldy kryptowalut;
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dane od dostawcéw ushug swiadezonych drogg elektroniczna (WP, Agnat,
Comperia, Payments, Wykop);
W toku postgpowania dokonano osiemnastu przeszukan i ogledzin zatrzymanych
W toku przeszukan kilkudziesieciu nosnikow danych (komputeréw, kart pamiegci,
dyskéw twardych, pendrive, routerow, ptyt CD, DVD). Dane uzyskane w toku
ogledzin no$nikéw poddano analizie.
Na wniosek prokuratora Sad Okregowy w Bydgoszezy uchylil tajemnice
bankowa i materialy w ten sposob pozyskane dotaczono do akt Sprawy.
W sprawie wydano i wykonano 33 postanowien o zgdaniu wydania danych
skierowanych zaréwno do operatorow telekomunikacyjnych jak i dostawcow ustug

swiadczonych droga internetowa, glownie ISP i dostawcéw poczty elektronicznej




oraz pozyskano w ramach art. 218 a kpk dane z ruchu sieciowego i dokonano ich
analizy.

Czes¢  przekazanych danych, z uwagi na uwarunkowania techniczne
wskazywane przez operatoréw telekomunikacyjnych, zawierala wylgcznie adresy IP,
co nie bylo wystarczajace do identyfikacji uzytkownikow koricowych. Informacje
wskazujace na tozsamosé konkretnych urzadzer (port, mac adreess, MSISDN) zostaty
zweryfikowane przez sprawdzenia policyjne i przestuchania $wiadkéw. Nie
potwierdzono powiazan zidentyfikowanych urzadzen ze sprawca przestepstwa.
Nalezy domniemywa¢, ze urzadzenia albo bez wiedzy wiascicieli zostaly przejete
("zoombi") i wykorzystane przez sprawce do przekierowywania pofaczen i ukrywania
tozsamosci, albo urzadzenia sprawca uzywat wykorzystujgc danych innych oséb.,
Skierowany w toku $ledztwa wnioski o pomoc prawng i END i materiaty pozyskane
w ich realizacji wniosku nie daty efektu w postaci ustalenia sprawcy przestepstwa.

Poniewaz podjete w sprawie dzialania nie daly efektu w postaci ustalenia
Sprawcy przestgpstwa i wyczerpane zostaly tez mozliwosci dowodowe, postepowanie
W sprawie postanowiono umorzy¢ z uwagi na niewykrycie sprawcy przestepstwa.
Nadal jednak prowadzone beda przez Policje ¢zynnosci operacyjne i w wypadku

ujawnienia nowych dowodow postgpowanie zostanie podjete.

Pokrzywdzonych, z uwagi na umorzenie post¢powania poucza sie, ze:

L. Pokrzywdzony, ktéry w terminie 7 dni od publikacji postanowienia, zglosi wniosek

o dorgczenie, postanowienie zostanie dorgczone w sposob tradycyjny.

2. Na powyzsze postanowienie przystuguje zazalenie do sadu wilasciwego do

rozpoznania sprawy (art. 306 § la kpk, art. 325a kpk oraz art. 465 § 2 kpk):

- stronom procesowym,

- instytucji pafistwowej lub samorzadowej, ktora zlozyla zawiadomienie 0

przestepstwie,

- osobie, ktora zlozyla osobie, ktora zlozyta zawiadomienic o przestgpstwie



okreslonym w art. 228-231, art. 233, art. 235, art. 236, art. 245, art. 270-277, art. 278-
294 lub w art. 296-306 Kodeksu kamego, jezeli postepowanie karne WSzczeto w

wyniku jej zawiadomienia, a wskutek tego przestgpstwa doszto do naruszenia jej

praw,

Sad moze utrzyma¢ w mocy zaskarzone postanowienie lub uchyli¢ je i przekazac
sprawg  prokuratorowi celem  wyjasnienia wskazanych  okolicznosci  badz

przeprowadzenia wskazanych czynnosci (art. 330 § 1 kpk).

Jezeli prokurator nadal nie znajdzie podstaw do wniesienia aktu oskarzenia wyda
ponownie postanowienie o odmowie wszcezecia Sledztwa — dochodzenia lub o jego
umorzeniu. Pokrzywdzony, ktéry wykorzystat uprawnienia przewidziane w art. 306 §
la kpk (j. prawo do ztozenia zazalenia, ktére zostato uwzglednione przez sagd) moze
w takim przypadku wnie$é¢ akt oskarzenia do sadu w terminie miesigca od daty
dorgczenia zawiadomienia o postanowieniu (art. 330 § 2 kpk, art. 55 § 1 kpk). Akt

oskarzenia winien spetnia¢ wymogi okre$lone w art. 55 § 112 kpk.

Inny pokrzywdzony tym samym czynem moze az do rozpoczgcia przewodu sadowego

na rozprawie gtéwnej przylaczyé si¢ do postgpowania (art. 55 § 3 kpk).

3. Uprawnionym do zlozenia zazalenia, o ktorym mowa w art. 306 § la kpk,

przystuguje prawo przejrzenia akt sprawy (art. 306 § 1b kpk).

4. Na postanowienie co do dowodow rzeczowych zazalenie przystuguje stronom oraz
osobie, od ktorej odebrano przedmioty lub ktora zglosita do nich roszczenie (art. 323
§ 2 kpk).

5.W sprawach z oskarzenia prywatnego zazalenie na postanowienie prokuratora o
umorzeniu postepowania przygotowawczego rozpoznaje prokurator nadrzedny, jezeli
postanowienie zapadlo z uwagi na brak interesu spolecznego w $ciganiu z urzedu

sprawcy (art. 465 § 2a kpk).

6. Zazalenie wnosi si¢ za posrednictwem prokuratora, ktory wydal postanowienie.
Termin do wniesienia zazalenia wynosi 7 dni od daty dorgczenia odpisu
postanowienia i jest zawity. Zazalenie wniesione po uplywie tego terminu jest
bezskuteczne (art. 122 § 1 2, art. 460 kpk).




