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Przeprowadzenie szkoleri w formie e-learningowej z cyberbezpieczeristwa i systemu zarzadzania bezpieczeristwem...

I Ogloszenie

Numer Id
2026-109067-262594 262594

Powstaje w kontekscie projektu

KPOD.05.10-IW.06-0001/25 - Przeprowadzenie szkolen w formie e-learningowej z cyberbezpieczenstwa
i systemu zarzadzania bezpieczenstwem informac;ji dla pracownikéw oraz kadry kierowniczej w ramach
Projektu Cyberbezpieczny Rzad

Tytut
Przeprowadzenie szkolen w formie e-learningowej z
cyberbezpieczenstwa i systemu zarzgdzania bezpieczenstwem
informacji dla pracownikdéw oraz kadry kierowniczej Ministerstwa
Energii w ramach Projektu Cyberbezpieczny Rzad.

Zataczniki
Dodane do ogtoszenia w obowigzujacej wersji z dn. 2026-01-29

1. Zapytanie ofertowe
2. Formularz oferty wraz z zatgcznikami

Czy dopuszczalna oferta czesciowa?

NIE

Data opublikowania ogtoszenia Data ostatniej zmiany

2026-01-29 2026-01-29

Termin skladania ofert Planowany termin podpisania umowy

2026-02-06 10:00:00 2026-02
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Dane adresowe ogloszeniodawcy

Ministerstwo Energii
Przemystowa 26
00-450 Warszawa
NIP: 9542867467

Osoby do kontaktu

Ewa Biolik
tel.: +48 32 433 42 01
e-mail: ewa.biolik@me.gov.pl

Kinga Skibirska
tel.: +48 32 433 42 07
e-mail: kinga.skibinska@me.gov.pl

I Czesci zaméwienia
I Czesé: 1

Tytut czesci 1

Przeprowadzenie szkolen w formie e-learningowej

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 1

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe
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Opis
Przedmiotem umowy jest przeprowadzenie szkolen w formie e-learningowe;j
z cyberbezpieczenstwa i systemu zarzgdzania bezpieczenstwem informacji dla pracownikéw oraz
kadry kierowniczej Ministerstwa Energii.
I.N Temat szkolenia - czes¢ I: Podstawy cyberbezpieczenstwa i cyberhigieny.

IlLl Cel szkolenia - czes¢ I: Podniesienie poziomu swiadomosci pracownikéow Ministerstwa Energii
w zakresie cyberbezpieczenstwa, zapobiegania incydentom oraz wdrozenia nawykdéw cyberhigieny
w codziennej pracy z systemami teleinformatycznymi zgodnie z wymaganiami ustawy o Krajowym
Systemie Cyberbezpieczenstwa.

IIl.LK Zakres i program szkolenia — czesc I:

Modut 1. Wprowadzenie do cyberbezpieczenstwa - zrozumienie podstawowych pojec

i kontekstu bezpieczenstwa informacji w administracji publiczne;j:

- definicje i podstawowe pojecia (atak, podatnosé, incydent, zagrozenie, ryzyko),

- bezpieczenstwo informaciji a ochrona danych osobowych (powigzanie z RODO),

- krajowy system cyberbezpieczenstwa i obowigzki instytucji publicznych,

- rola i odpowiedzialnos¢ pracownika w systemie bezpieczenstwa.

Modut 2. Najczestsze zagrozenia w srodowisku pracy - identyfikacja i rozpoznawanie realnych
zagrozen.

- phishing, smishing, vishing — przyktady rzeczywistych kampanii wymierzonych

w administracje,

- ztosliwe oprogramowanie (ransomware, spyware, trojany, keyloggery),

- socjotechnika — jak dziata manipulacja i jak jej unikag,

- fake news i dezinformacja — rozpoznawanie i reagowanie,

- zagrozenia wewnetrzne (nieumysine dziatania pracownikéw, btedna konfiguracja).

Modut 3. Cyberhigiena i dobre praktyki - codzienne nawyki bezpieczenstwa.

- polityka haset: tworzenie silnych haset, menedzery haset, MFA,

- zasady korzystania z poczty elektronicznej i komunikatoréw (zatgczniki, linki, weryfikacja
nadawcy),

- bezpieczne przegladanie Internetu i korzystanie z zasobéw sieciowych,

- ochrona urzadzen mobilnych (PIN, szyfrowanie, aktualizacje),

- praca zdalna i zdalny dostep do systemoéw Ministerstwa — VPN, szyfrowanie danych,

- czyszczenie biurka i ekranu (zasada ,czystego biurka” i ,czystego ekranu”),

- bezpieczenstwo fizyczne i ochrona nos$nikéw danych (USB, dokumenty papierowe).

Modut 4. Reagowanie na incydenty - umiejetnos¢ wtasciwego zachowania w sytuacji zagrozenia.
- jak rozpoznaé symptomy incydentu (nietypowe dziatanie systemu, komunikaty, zgdania danych),
- co zrobi¢ w przypadku podejrzenia ataku lub btedu uzytkownika,
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- procedura zgtaszania incydentéw w Ministerstwie (kanaty, osoby kontaktowe, eskalacja),
- przyktady skutecznego reagowania (case studies).

Modut 5. Odpowiedzialno$¢ prawna i etyczna -uswiadomienie konsekwencji prawnych i
organizacyjnych.

- obowiagzki pracownikdéw w zakresie ochrony danych osobowych,

- konsekwencje naruszenia zasad bezpieczenstwa (dyscyplinarne, finansowe, reputacyjne),
- etyka cyfrowa — odpowiedzialne korzystanie z zasobow IT, prywatnos¢ w sieci.

Modut 6. Testy i ¢wiczenia praktyczne - utrwalenie wiedzy i ocena skutecznosci szkolenia.
- analiza przyktadowych e-maili phishingowych,

- symulacja procedury zgtoszenia incydentuy,

- omowienie btedow i najlepszych praktyk.

Modut 7. Podsumowanie i rekomendacje

- najwazniejsze zasady cyberhigieny (,10 ztotych zasad bezpieczenstwa”),

- wskazowki dotyczgce dalszego samoksztatcenia,

- informacje o kanatach wsparcia.

IV.0 Temat szkolenia — czes$¢ Il: Wymagania Systemu Zarzadzania Bezpieczefnstwem Informac;i
(SZBI), w tym ochrona danych osobowych.

V.l Cel szkolenia-czes¢ Il: Zapoznanie wszystkich pracownikéw Ministerstwa Energii z wymaganiami
SZBI.

VLIl Zakres i program szkolenia — czesc Il:

Modut 1. Podstawy normy ISO/IEC 27001 i SZBI w administracji publiczne;:

- Polityka Bezpieczenstwa Informaciji — cele, zakres, zasady stosowania,

- Procedury i instrukcje SZBI — zarzadzanie dostepem, praca zdalna, kopie zapasowe,
reagowanie na incydenty,

- Instrukcje operacyjne (np. obstuga nos$nikéw danych, korzystanie z poczty, polityka haset),

- Klasyfikacja informaciji — kategorie poufnosci, oznaczanie dokumentow,

- Zasady ochrony informacji niejawnych i stuzbowych,

- powigzanie miedzy dokumentacjg SZBI a politykg bezpieczenstwa IT oraz zarzagdzeniami
wewnetrznymi kierownictwa.

a.l Wykonawca w terminie do 5 dni od daty podpisania umowy, przedtozy do akceptacji projekt
programu szkolenia (scenariusz/storyboard).

b.l Zamawiajgcy ma prawo zgtosi¢ uwagi do tresci w terminie 3 dni roboczych. Wykonawca
zobowigzany jest do naniesienia poprawek w ramach wynagrodzenia.

c.l' W terminie 2 dni od akceptaciji projektu, Zamawiajgcy przekaze Wykonawcy, za posrednictwem
poczty elektronicznej imienng liste Uczestnikdw Szkolenia wraz

z adresami e-mail.
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d.l W terminie 2 dni od dnia przekazania danych Uczestnikéw, Wykonawca przekaze Uczestnikom
Szkolenia, na ich adresy e-mail, hasta z danymi dostepowymi do Szkolenia, umozliwiajgcymi
korzystanie z niego.

e.ll Uruchomienie szkolenia dla pracownikéw moze nastgpi¢ wytgcznie po uzyskaniu akceptacji
ostatecznej wersji tresci przez Zamawiajgcego.

f.0 Wykonawca zobowigzuje sie do zachowania poufnosci otrzymanych materiatow

i wykorzystania ich wytgcznie w celu realizacji zamowienia. Wykonawca podpisze stosowne
zobowigzanie do powierzenia przetwarzania danych osobowych.

VIILE Grupa szkoleniowa: wszyscy pracownicy Ministerstwa Energii.

VIILE Liczba uczestnikéw i forma szkolenia: Licencja na maksymalnie 350 dostepow, na platformie
e-learningowej Wykonawcy, w trybie on-line (24 godziny na dobe /7 dni w tygodniu).

a.l Dostepy dla 350 pracownikdéw beda aktywne przez okres dwéch miesiecy od dnia uruchomienia
szkolenia.

b.ll Szkolenie (Czes$¢ | i Czes¢ Il tacznie) musi obejmowac materiat dydaktyczny przewidziany na
minimum 3 godziny lekcyjne (3 x 45 minut) przecietnego czasu pracy uzytkownika z materiatem.
IX.0 Wymagania techniczne i jakosciowe platformy

a.ll Platforma e-learningowa musi by¢ dostepna w modelu SaaS (Software as a Service) przez
standardowe przegladarki internetowe (min. Chrome, Firefox, Edge, Safari) bez koniecznosci
instalowania dodatkowego oprogramowania przez uzytkownika.

b.l Platforma musi by¢ w petni responsywna (RWD) — umozliwia¢ poprawne wyswietlanie i realizacje
szkolenia na urzadzeniach mobilnych (smartfon, tablet).

c.l Wykonawca gwarantuje dostepnos¢ platformy na poziomie min. 99% w skali miesigca.

d.l Wykonawca zapewni wsparcie techniczne (Helpdesk) dla uzytkownikéw w dni robocze w
godzinach 8:00-16:00, z czasem reakcji na zgtoszenie btedu nie dtuzszym niz 24h.

e.ll Przedmiot zamdwienia (zaréwno platforma e-learningowa, jak i sama tre$¢ szkolenia) musi

by¢ w petni zgodny z wymaganiami okreslonymi w zatgczniku do Ustawy z dnia 4 kwietnia 2019

r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych, tj.
odpowiadac¢ standardowi WCAG 2.1 na poziomie AA, w tym:

i.l Napisy: Wszystkie materiaty audio i wideo muszg posiada¢ napisy dla os6b niestyszacych i
niedostyszacych, zsynchronizowane z dzwiekiem.

ii.l Alternatywa tekstowa: Wszystkie elementy nietekstowe (grafiki, schematy, ikony) istotne dla
przekazu muszg posiadac opisy alternatywne (atrybut alt).

iii.l Kontrast: Stosunek kontrastu tekstu do tta musi wynosi¢ co najmniej 4.5:1 (zgodnie z wytycznymi
WCAG).

iv.l Nawigacja klawiaturg: Wszystkie elementy interaktywne szkolenia (przyciski, nawigacja, zadania
testowe) muszg by¢ w petni obstugiwane za pomoca samej klawiatury (bez uzycia myszki).
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v.l Czytniki ekranu: Kod szkolenia i platformy musi by¢ poprawnie interpretowany przez programy
czytajace dla oséb niewidomych (np. NVDA, JAWS).

f.0 Wykonawca wraz z udostepnieniem szkolenia przekaze Zamawiajgcemu wypetniong liste
sprawdzajacg (raport z audytu dostepnosci) potwierdzajgcg spetnienie wytycznych WCAG 2.1 AA lub
aktualng Deklaracje Dostepnosci dla platformy.

g.l' Wykonawca zobowigzany jest do petnego oznakowania platformy

e-learningowej oraz wszelkich materiatow szkoleniowych zgodnie z zasadami promoc;ji projektéw
finansowanych z Krajowego Planu Odbudowy (KPO), w szczegdlnosci zgodnie z aktualng ,Ksiegg
Identyfikacji Wizualnej KPO”

h.l Oznakowanie, o ktérym mowa w ust. g, obejmuje w szczegdlnosci:

i.ll umieszczenie wymaganych logotypéw (m.in. barwy narodowe, logo KPO, logo UE -
NextGenerationEU) w widocznym miejscu (np. nagtéwek strony);

ii.l umieszczenie logotypow oraz informacji o wspotfinansowaniu na slajdach, w materiatach wideo
(np. ekran poczatkowy i koncowy) oraz w dokumentach dodatkowych;

iii.ll umieszczenie petnego zestawu wymaganych znakoéw graficznych oraz informaciji o projekcie
,Cyberbezpieczny Rzad” na imiennych zaswiadczeniach o ukoriczeniu szkolenia;

iv.0l zamieszczenie na poczatku szkolenia planszy informujgcej o celu szkolenia i Zrédle jego
finansowania.

i.l Zamawiajgcy przekaze Wykonawcy niezbedne logotypy oraz wytyczne

w terminie 2 dni od podpisania umowy. Wykonawca ponosi petng odpowiedzialnos$¢ za prawidtowosé
naniesienia znakéw graficznych zgodnie z otrzymang instrukcja.

X.M Zaswiadczenie potwierdzajgce odbycie szkolenia: Szkolenie dla kazdego uzytkownika musi
zakonczyc sie mozliwoscig wygenerowania zaswiadczenia potwierdzajgcego odbycie szkolenia w
formie on-line na platformie Wykonawcy.

a.ll Platforma musi automatycznie wygenerowac imienne zaswiadczenie potwierdzajgce odbycie
szkolenia w formacie PDF.

b.l Zaswiadczenie musizawieraé: imie i nazwisko pracownika, date ukonczenia, nazwe szkolenia oraz
logotypy Zamawiajgcego

c.l Pracownik musi mie¢ mozliwos¢ samodzielnego pobrania zaswiadczenia

w dowolnym momencie trwania licenciji.

d.l Wykonawca zapewni wskazanym pracownikom Zamawiajgcego dostep do panelu administratora
lub bedzie przesytat cykliczne raporty z postepow szkolenia.

e.ll W terminie do 2 dni roboczych od dnia zakorczenia okresu udostepnienia szkolenia (lub od
dnia, w ktérym wszyscy Uczestnicy ukonczyli szkolenie), Wykonawca przekaze Zamawiajgcemu
droga elektroniczng na adres: sekretariatdcb@me.gov.pl kompletng dokumentacje potwierdzajaca
realizacje przedmiotu w tym komplet kopii zaswiadczen wszystkich Uczestnikdw,

w formacie plikow PDF.

f.0 Raport musi zawiera¢ co najmniej:

i.l liste oséb uprawnionych
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Kody CPV
80510000-2 Ustugi szkolenia specjalistycznego

Miejsca realizacji
cata Polska

Kraj
Polska

Warunki, jakie musi spetnia¢ oferent

Typ

Dodatkowe warunki udziatu

Opis

4 /W celu potwierdzenia braku podstaw do wykluczenia wykonawca zobowigzany jest ztozy¢ wraz
z ofertg oswiadczenia, zgodne ze wzorami oswiadczen, stanowigcymi zatgcznikinr4i 5 do
Zaproszenia tj. OSWIADCZENIE WYKONAWCY

O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA

oraz OSWIADCZENIE WYKONAWCY O BRAKU KONFLIKTU INTERESOW (Przez powigzania
kapitatowe lub osobowe rozumiem wzajemne powigzania miedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w
imieniu Zamawiajgcego czynnosci zwigzane

z przeprowadzeniem procedury wyboru Wykonawcy, a Wykonawcg, polegajgce

w szczegolnosci na:

1) uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spétki osobowe;j,

2)i posiadaniu co najmniej 10% udziatéw lub akgciji, o ile nizszy prég nie wynika z przepiséw prawa,
3)l petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
4)ll pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w
stosunku przysposobienia, opieki lub kurateli.

5)lpozostawaniu z Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w
imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnos$ci zwigzane
z przeprowadzeniem procedury wyboru Wykonawcy,

a Wykonawca w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona watpliwos¢ co do
ich bezstronnosci lub niezaleznosci w zwigzku

z postepowaniem o udzielenie zamdwienia).
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Kryteria oceny do czesci 1

Czy kryterium cenowe?

TAK

Opis

1.0Przy wyborze najkorzystniejszej oferty sposréd ofert niepodlegajgcych odrzuceniu Zamawiajgcy bedzie
stosowat kryterium ceny.

2.l Przyjeto liczbe 100 jako maksymalnag liczbe punktow, ktdrg moze uzyskac kazdy

z Wykonawcéw, wedtug ponizszych kryteriow przy czym 1% = 1 pkt.

cena-100% (100pkt)

I Podsumowanie

0s$ czasu zwigzana z ogtoszeniem i ofertowaniem
->2026-01-29 - data opublikowania

->2026-02-06 10:00:00 - termin sktadania ofert

L}
->2026-02 - planowany termin podpisania umowy

0s$ czasu realizacji przedmiotéw zamoéwienia

Brak zdefiniowanych etapdw dla przedmiotéw zamdwienia.



