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Analiza podatnosci infrastruktury
przemystowej na cyberataki

W oparciu o analize przeszto 850 sieci kontrolujacych
przemyst w réznych sektorach, na szesciu kontynentach,
z uzyciem narzedzi do analizy ruchu sieciowego

Podsumowanie informacji z 2019 Globalnego Raportu
nt. bezpieczenstwa sieci ICS i IIOT w przemysle



Analiza podatnosci infrastruktury przemystowej na cyberataki

40%

a@

53%

Windows

Mit fizycznej separacji (,,Air gap”): 40% zaktadéw wykorzystuje co
najmniej jedno bezposrednie potaczenie internetowe

» Niezaleznie od tego, czy ze wzgledu na wygode czy przez nieuwage, wiele sieci przemysto-
wych nadal jest potaczonych z publicznie dostepnym Internetem. Majac na uwadze cyfryzacje
jako kluczowy czynnik biznesowy, sieci OT, szczegélnie w wiekszych firmach, to coraz czesciej
sieci firmowe — co powoduje zwiekszenie powierzchni narazonej na atak, a wiec takze ryzyka
cyberatakow.

Zdezaktualizowany system Windows: 53% zaktadéw nadal korzysta

z przestarzatego systemu Windows, takiego jak XP

» Systemy te sg bardzo narazone na ataki z uzyciem oprogramowania typu ransomware, ataki
ukierunkowaneiinne szkodliwe formy oprogramowania — poniewaz nie s juz wspierane przez
firme Microsoft. Incydenty z wirusami NotPetya i WannaCry wymusity jednak zwr6cenie uwagi
na te kwestie, dlatego od 2017 roku obserwujemy znaczacg poprawe.

Ukrywanie sie na widoku: 69% niezaszyfrowanych haset krazacych po
sieci

» Brak szyfrowania w starszych protokotach, jak SNMP czy FTP, naraza wrazliwe dane na kra-
dziez — co czyni rekonesans w sieci, a wiec takze naruszanie integralnosci danych stosunkowo
tatwym zadaniem dla przestepcow.

Ochrona anty-antywirusowa: 57% zaktadow nadal nie wykorzystuje
oprogramowania antywirusowego, ktére automatycznie aktualizuje
sygnatury wirusow

» Chociaz wtasciciele kluczowej infrastruktury i systeméw kontroli w przemysle jednoznacznie
przeciwstawiali sie programom antywirusowym, wielu z nich przestato traktowac takie srodki
jak zaktécajace procesy OT, dlatego coraz wiecej dostawcédw certyfikuje takze producentéw
takiego oprogramowania.

Niefrasobliwa otwartos¢: 16% zaktadoéw dysponuje co najmniej jednym
punktem dostepu (WAP)
» Nieprawidtowo lub stabo skonfigurowane punkty WAP zwiekszajg powierzchnie narazong na
atak, poniewaz dostep do nich moga uzyskiwac nieupowaznieni klienci, tacy jak pracownicy lub
podwykonawcy korzystajacy z laptopéw i innych urzadzer mobilnych. Integralno$¢ punktéw
WAP jest takze narazona z uwagi na luki w bezpieczenstwie WPA2 (patrz: ataki KRACK).
Punkty dostepu, takie jak rutery czy bramy VPN, s3 takze narazone na zaawansowane
szkodliwe oprogramowanie, jak VPNFilter, ktére pozwala przestepcom przechwytywac ruch
sieciowy MODBUS, wykonywac mapowanie sieci, niszczy¢ oprogramowanie uktadowe rutera
iprzeprowadzac atakina urzagdzenia koricowe OT za pomocg zhakowanych ruteréw. Oznacza to,

zerutery nalezy terazregularnie inwentaryzowaci tata¢”, aby do takich atakéw nie dochodzito.
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Nadmierna dostepnos¢: 84% zaktadéw dysponuje co najmniej jednym
urzadzeniem dostepnym zdalnie

» Protokoty dostepu izarzadzania zdalnego, jak RDP, VNC czy SSH utatwiajg administratorom
zdalne konfigurowanie urzadzen - ale jednoczesnie pozwalaja przestepcom z wykradzionymi
danymi logowania dowiadywac sie, jak doktadnie konfigurowane sg urzadzenia, a nastepnie
nimi manipulowac.

Mediana wynikéw bezpieczenistwa we wszystkich branzach: 70%

» W roku2017 ogélna mediana bezpieczenstwa uzyskana dla wszystkich branzy wyniosta
61%, gdzie 80% stanowi zalecany minimalny wynik. W roku 2018 uzyskano wartos¢ na
poziomie 70%, co pokazuje, ze robione s3g postepy — ale nadal konieczne sg poprawki.
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Zréznicowana kombinacja wyspecjalizowanych protokotow
branzowych
» Sieci branzowe obejmuja ztozonga, niejednolita kombinacje wyspecjalizowanych pro-
tokotéw OT, co komplikuje bezpieczenstwo takich srodowisk. Tradycyjne narzedzia do
monitorowania srodowiska IT s3 ,Slepe” na takie protokoty, co skutkuje catkowitym
brakiem widocznosci zasobdw IT, topologii sieciowej i aktywnosci w sieci.

Platforma CyberX, specjalnie stworzona z myslg o cyberbezpieczerstwie OT, wyko-

rzystuje rozlegta znajomos¢ protokotéw OT, luk w bezpieczenstwie i dziatania urzadzen
W naszej probce z 2018 roku napotkalismy szereg protokotow, ktdre zilustrowano na
ponizszym schemacie stownym:
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CyberX wykonata analize z uzyciem zanonimizowanych

i zagregowanych metadanych, po usunieciu wszystkich
informacji identyfikujgcych. Dane umozliwiajgce
identyfikacje uzytkownikow sg oddzielane na wczesnym
etapie procesu, a szczeg6lng uwage przytozono do
zachowania poufnosci informacji.

POBIERZ Kompletny raport mozna pobrac ze strony
RAPORT cyberx-labs.com/risk-report-2019
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O platformie CyberX:
wiemy, co jest potrzebne.

» Platforma CyberX stanowi jedyna platforme cyberbez-
pieczeristwa dla przemystu stworzong przez ekspertow ds.
cyberbezpieczeristwa stopnia wojskowego, posiadajgcych
doswiadczenie w ochronie kluczowej infrastruktury na terenie
catego kraju. Réznica ta zapewnia fundament dla najszerzej
wdrazanej platformy, tak aby mozliwe byto ciggte ograniczanie
ryzyka dla systemow ICS i zapobieganie kosztownym prze-
stojom w produkgji, awariom bezpieczenstwa czy incydentom
zagrazajacym srodowisku naturalnemu.

Do najwazniejszych uzytkownikéw platformy CyberX na-
lezg dwa z pieciu kluczowych przedsiebiorstw energetycz-
nych oraz piec najwiekszych przedsiebiorstw chemicznych
w Stanach Zjednoczonych, piec globalnych korporacji far-
maceutycznych, a takze liczne przedsiebiorstwa elektryczne
igazowe dziatajgce w Europie oraz w regionie Azji i Pacyfiku.
Wsrod partnerow strategicznych znajduja sie tacy liderzy, jak
Palo Alto Networks, IBM Security, Splunk, Optiv Security, DXC
Technologies czy Deutsche-Telekom/T-Systems.

Klienci wybierajg platforme CyberX, poniewaz to naj-
prostsze w obstudze, najbardziej zaawansowane i oferujace
najlepszg interoperacyjnosc rozwigzanie do automatyczne-
go wykrywania zasobéw, identyfikowania kluczowych luk
w bezpieczenstwie i wektoréw atakow, a takze nieustannego
monitorowania sieci ICS pod katem szkodliwego oprogramo-
wania i atakéw ukierunkowanych. Co wiecej, platforma CyberX
zapewnia najbardziej sprawng integracje z istniejacymi syste-
mami organizacji pracy SOC, oferujac zunifikowane narzedzie
do zarzadzania bezpieczenstwem IT/OT.

Wiecej informacji mozna uzyska¢ na stronie
CyberX-Labs.com lub korzystajac z adresu @CyberX_Labs.
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» Firma ASTOR jest dostawca nowoczesnych technologii
z zakresu systemow IT dla przemystu, automatyki przemy-
stowej i robotyki oraz wiedzy biznesowej i technicznej dla
polskich i zagranicznych przedsiebiorstw przemystowych.
Firma powstata w 1987 roku w Krakowie. Obecnie posiada
siedem oddziatéw w catej Polsce, m.in. w Warszawie, Pozna-
niu, Katowicach i Wroctawiu.

Oferta ASTOR obejmuje m.in. systemy sterowania
General Electrici Horner APG, oprogramowanie przemystowe
Wonderware, roboty przemystowe Kawasakii Epson, a takze
ekonomiczne urzadzenia automatyki wtasnej marki Astraada.

W 2016 roku ASTOR otrzymat nagrode od firmy doradczej
Frost&Sullivan, za osiggniecie pozycji lidera polskiej automa-
tyki przemystowej w zakresie budowania wartosci dla klienta.
Kierunek wspierania rozwoju i transformacji naszych Klientéw
wyznacza Przemyst 4.0. Wiecej informacji o firmie na stronie
www.astor.com.pl/cyberbezpieczenstwo

©@ XSense ujawnia wszystkie zasoby sieci ICS wykorzystujac
pasywna analize ruchu sieciowego i generuje topologie sieci
w oparciu o model PERA.
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