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REKOMENDACJA

Rekomenduje podmiotom krajowego systemu cyberbezpieczenstwa' bezzwloczng
aktualizacje oprogramowania Zimbra Collaboration do wersji usuwajgcej podatnosc
CVE-2024-45519. Podatno$¢ ta zostata usunieta w aktualizacji:

e 9.0.0 Patch 41

e 10.0.9

e 10.11

e 8.8.15 Patch 46

Ponadto, w zwigzku z zakonczeniem wsparcia dla wersji 8.x oraz planowanym na 31
grudnia 2024 r. zakonczeniem wsparcia dla wersji 9.x, rekomenduje aktualizacje
oprogramowania Zimbra Collaboration do najnowszej wersji 10.1.1. lub dokonanie zmiany
rozwigzania.

Powyzsze wynika z uzyskania przez Petnomocnika informacji o potencjalnym zagrozeniu
cyberbezpieczenstwa zwigzanym z podatnoscig w tym oprogramowaniu, ktéra moze
spowodowac incydent krytyczny. Petnomocnik przeprowadzit konsultacje w powyzszym
zakresie z CSIRT MON, CSIRT NASK oraz CSIRT GOV, na podstawie ktérej zostata
potwierdzona mozliwo$¢ wystgpienia incydentu krytycznego w przypadku niezastosowania
sie do powyzszej rekomendacji. Tym samym stwierdza sie, ze stosowanie
oprogramowania z ww. podatnoscig ma negatywny wptyw na bezpieczenstwo publiczne i
istotny interes bezpieczehstwa panstwa.

Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w art. 33 ust. 5 ustawy o KSC.

Krzysztof Gawkowski
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/dokument podpisany elektronicznie/

Podstawa prawna:
Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy o KSC.

1 Podmioty, o ktorych mowa w art. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2024 poz. 1077 i 1222), zwanej dalej ,ustawg o KSC”.
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