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A. Ogdine zasady

1. Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (dalej: NASK)
nie jest administratorem EZD RP. NASK udostepnia system jako narzedzie do wykonywania
czynnosci kancelaryjnych, dokumentowania przebiegu zatatwiania i rozstrzygania spraw
oraz gromadzenia i tworzenia dokumentacji w postaci elektronicznej. Dostarczane
oprogramowanie jest ,puste”. Kazda jednostka organizacyjna korzystajgca z EZD RP we
wtasnym zakresie decyduje, jakie dane i dokumenty bedzie w nim gromadzita.

2. NASK wspiera dwa sposoby wdrazania systemu w podmiotach- jako ustuge SaaS EZD RP
lub jako instalacje na wtasnej infrastrukturze.

3. Jednostka planujgca wdrozenie EZD RP, niezaleznie od wybranego modelu, powinna
przygotowac wtasng infrastrukture i procedury organizacyjne w taki sposdb, aby umozliwiaty
one realizacje obowigzkdw okreslonych miedzy innymi w przepisach i wytycznych
obowigzujgcych dany podmiot. Dotyczy to przede wszystkim:

a) zapewnienia ochrony lokalnej sieci komputerowej lub sieci korporacyjnej za pomocq
urzgdzen i systemow bezpieczenstwa realizujgcych funkcje: zapory sieciowej i kontroli
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dostepu, szyfrowania potgczen, ochrony przed wirusami i ztosliwym
oprogramowaniem,

b) stosowania oprogramowania pochodzgcego z zaufanych zrédet oraz wdrazania jego
aktualnych wersji, w ktérych na biezgco usuwane sq wykryte podatnosci i luki
bezpieczenstwa,

c) zagwarantowania, ze dostep do systemu bedqg posiadaty wytgcznie osoby do tego
upowaznione — takie, ktére w wyznaczonym przedziale czasu realizujg zadania
w EZD RP.

4. Rozpoczynajgc korzystanie z ustugi chmurowej Saas EZD RP, poprzez akceptacje
Regulaminu, okreslajgcego odpowiedzialnos¢ uzytkownika oraz Operatora jako dostawcy
ustugi, jednostka zawiera umowe. W umowie tej znajdujqg ustalenia dotyczgce powierzenia
przetwarzania danych osobowych, ponadto reguluje ona prawa i obowigzki obydwu
podmiotéw oraz ustanawia cel, jakim jest przechowywanie danych w systemie.

Aby korzystac z systemu w ustudze SaaS EZD RP, jednostka musi zestawic bezpieczne tgcze
dostepowe IPSec VPN Site-2-Site. Operator ustugi chmurowej SaaS EZD RP zastosowat
rozwigzania infrastrukturalne zapewniajgce bezpieczenstwo danych poprzez: rozmieszczenie
urzgdzen i systemow w dwodch niezaleznych centrach przetwarzania, wdrozenie rozwigzan
wirtualizacyjnych i klastrowych (w szczegdlnosci dla podsystemdw udostepniajgcych
przestrzen dyskowq), cykliczng replikacje danych na inne urzgdzenia, zastosowanie
redundancji dla elementdw sieciowych itgczy. Dane w systemach produkcyjnych

sq rowniez objete procedurami wykonywania kopii bezpieczenstwa zgodnie z parametrami
okreslonymi w Regulaminie. Wykaz srodkdw technicznych i organizacyjnych stosowanych

w celu zapewnienia bezpieczenstwa danych osobowych przez operatora ustugi SaaS EZD RP
stanowi Zatqcznik nr 1 do niniejszego dokumentu.

5. Nalezy podkreslic, ze w przypadku swiadczenia przez NASK ustugi SaaS EZD RP zawierana
jest z jednostkg organizacyjng umowa powierzenia przetwarzania danych osobowych dla
ustugi — powierzenie danych nastepuje w celu ich przechowywania w zwigzku z korzystaniem
z ustugi, ktérej przedmiotem jest udostepnienie EZD RP drogq elektroniczng w rozumieniu
ustawy o $wiadczeniu ustug drogg elektroniczng. W zwigzku z faktem, ze przechowywanie
jest jednym z ,,atrybutéw” przetwarzania danych osobowych z podmiotami korzystajgcymi

z ustugi Saas$ EZD RP zostaje zawarta umowa powierzenia ich przetwarzania. Jednostka
korzystajgca z EZD RP jest administratorem danych osobowych, ktéry ustala cele i sposoby
ich przetwarzania oraz decyduje o tym, jakie dane zostang dodane do systemu. Wykonuje
na nich operacje takie, jak:

a) zbieranie,
b) utrwalanie,
C) organizowanie,
d) porzgdkowanie,
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e) przechowywanie,

f) adaptowanie lub modyfikowanie,

g) pobieranie,

h) przeglgdanie,

i)  wykorzystywanie,

i) ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
k) dopasowywanie lub tgczenie,

) ograniczanie, usuwanie lub niszczenie.

6. W przypadku instalaciji ustugi na wtasnej infrastrukturze na jednostce zarzgdzajgcej
tq infrastrukturg spoczywa obowigzek wyboru i zastosowania odpowiednich srodkéw
technicznych i organizacyjnych w celu zapewnienia bezpieczenstwa danych osobowych.

7. Kazdy uzytkownik EZD RP powinien posiadac nadane przez administratora danych
osobowych upowaznienie do ich przetwarzania.

8. Niezaleznie od wybranego modelu wdrozenia systemu wykorzystywany sprzet biurowy
powinien by¢ na biezgco aktualizowany i mie¢ zainstalowane poprawki bezpieczenstwa.

9. W modelu wdrozenia EZD RP na infrastrukturze lokalnej podmiotu (on-premise), ktory
wymaga przygotowania srodowiska pozwalajgcego na instalacje systemu, w tym
odpowiednich komponentdw (serwera aplikacyjnego, baz danych, repozytoridow
dokumentdéw itd.), zapewnienia sprzetu (serwerdw o odpowiedniej mocy obliczeniowej,
pamieci operacyjnej, przestrzeni dyskowej, dostepu do sieci LAN itd.) i personelu do jego
utrzymania (kopie bezpieczenstwa, utrzymanie systemodw, analiza wydajnosci itd.),

to jednostka organizacyjna okredla i wdraza srodki i sposoby zabezpieczenia infrastruktury
i jej komponentow.

10. Kazda jednostka organizacyjna korzystajgca z EZD RP jako administrator danych
osobowych powinna by¢ w stanie udokumentowaé wdrozenie procedur zapewniajgcych
bezpieczenstwo tych danych zgodnie z odpowiednimi przepisami prawa.

B. Wymagania sprzetowe

1. Do prawidtowego dziatania EZD RP niezbedne jest wykorzystanie stacji roboczych oraz
stanowisk obstugi kancelaryjnej o ponizej podanych parametrach.

a) Stacja robocza - wymagania minimalne:
1) system operacyjny: Windows 10 lub 11 z zainstalowanymi aktualizacjami i
poprawkami bezpieczenstwa,
2) procesor: dual core,
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b)

3)
4)
5)

6)
7)

8)

?)

pamiec RAM: 4 GB,

monitor (rozdzielczo$¢ ekranu): 1920 x 1080 px (Full HD),

przeglgdarka internetowa: Microsoft Edge, Mozilla Firefox, Google Chrome, Opera
lub Safari z zainstalowanymi aktualizacjami,

pakiet biurowy: Microsoft Office 2016 lub inny kompatybilny,

aktywne programy zabezpieczajgce przed wirusami i ztosliwym
oprogramowaniem,

dodatek EZD RP FileMonitor (wersja oprogramowania odpowiadajgca wdrozonej
wersji systemu),

aplikacja umozliwiajgca sktadanie podpisu elektronicznego wraz z no$nikiem

lub urzgdzeniem przechowujgcym klucze,

10) w przypadku uzycia:

o komputeréw przeno$nych przeznaczonych do pracy mobilnej — wdrozone
oprogramowanie zapewniajgce bezpieczne potqgczenie z siecig
korporacyjng instytucji (tzw. klient VPN),

o drukarek koddw kreskowych podtgczonych do sieci — zainstalowane
na stacji roboczej sterowniki umozliwiajgce wydruk.

Dodatkowe wyposazenie dla stanowisk obstugi kancelaryjnej:

1)

2)

3)

zainstalowany dodatek EZD RP QuickScan (wersja odpowiadajgca wdrozonej
wersji systemu) lub inne oprogramowanie zapewniajgce prawidtowy eksport
danych do EZD RP,

skaner (wydajnos¢ urzgdzenia powinna by¢ dostosowana do ilosci przetwarzane;j
dokumentacji, wymagane sterowniki TWAIN i interfejs w jezyku polskim),

czytnik koddéw kreskowych wraz z podstawkg obstugujgcy powszechnie stosowane
kody kreskowe; wymagana obstuga: Code 128 i Interleaved 2 of 5 (ITF)

z mozliwoscig zaprogramowania automatycznego Entera.

Drukarka kodow kreskowych

1)

2)
3)

4)

podtgczona bezposrednio do stanowiska obstugi kancelaryjnej lub dostepna jako
drukarka sieciowa,

obstugujgca jezyk EPL,

umozliwiajgca drukowanie na tasmach woskowo-zywicznych i kompatybilnych
etykietach (wieksza zywotnos$¢ druku) na potrzeby wewnetrzne systemu,
umozliwiajgca drukowanie na zwyktych etykietach termotransferowych (krétsza
zywotnosc) na potrzeby korespondenciji wychodzqgcei.
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C. Struktura organizacyjna i uzytkownicy

1. Struktura organizacyjna oraz konta dla uzytkownikdw w podmiocie sg tworzone przez
administratoréow EZD RP wskazanych w danej jednostce organizacyjnej w aplikacji KUiP
(Katalog Uzytkownikdw i Podmiotdow). Aby utworzy¢ konto w EZD RP, nalezy podac

nastepujgce dane:

a) imie,

b) nazwisko,

c) e-mail,

d) login (loginem moze by¢ adres e-mail).

2. Zmiany w strukturze organizacyjnej oraz dodawanie i usuwanie uzytkownikéw sq
wytgcznym uprawnieniem administratora EZD RP wskazanego w podmiocie wdrazajgcym
system.

D. Logowanie sie do EZD RP

1. Aby pracownik moégt sie zalogowac do systemu, administrator EZD RP w danej jednostce
organizacyjnej musi utworzy¢ dla niego konto.

2. Logowanie do systemu odbywa sie po podaniu loginu i hasta dostepowego.

3. W EZD RP mozna ustawi¢ wtasne hasto dostepowe. Musi ono zawierac przynajmniej
osiem znakoéw, a wsrdd nich:

a) jedng wielkq litere,

b) jedng matq litere,

c) jedng cyfre,

d) jeden specjalny znak: @, $, !, %, *, # lub 2.

4. Jednostka organizacyjna — przy uwzglednieniu powyzszych wymagan — moze wskazac,
zgodnie z wewnetrzng politykg bezpieczenstwa, wtasne wytyczne dot. tworzenia przez
pracownikdw haset dostepowych do systemu (np. w zakresie liczby znakdw). Powinny by¢
one opisane w dokumencie wewnetrznym udostepnionym pracownikom.

5. Jesli pracownik zapomni hasto, moze ustawi¢ nowe — przy logowaniu do systemu nalezy
wybrac¢ opcje: Nie pamietasz hasta?

6. Na adres e-mail wskazany podczas zaktadania konta dla pracownika zostanie wystany
przez system link, ktéry pozwala na zmiane hasta.
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7. Pracownicy, ktorzy zastepujg osoby niecbecne w pracy, powinni korzystac z dostepnej w
EZD RP funkcji zastepstw.

E. Uprawnienia w EZD RP

1. Do nadawania w systemie stosownych uprawnien, ktére pozwalajg na wykonywanie
okreslonych czynnosci, stuzy modut Administracja.

2. W module Administracja mozna nadac pracownikom odpowiednie uprawnienia.

W podreczniku uzytkownika w pliku pod tytutem Przyktadowe szablony uprawnien wskazano
ich propozycje. Kazda jednostka nadaje je wedtug wtasnych zasad — na przyktad zgodnie

Z przyjetg w danym podmiocie procedurq. Odpowiednie uprawnienia w EZD RP pozwalajqg
na wykonywanie poszczegolnych czynnosci lub dostep do okreslonych informaciji i danych.

F. Dostep do danych i dokumentow w systemie

1. Podstawowa zasada to zapewnienie dostepu do danych i dokumentéw uzytkownikom,
ktérzy powinni go miec ze wzgledu na przyjety w podmiocie obieg dokumentacji (dostep
wynikajgcy ze Sciezki dekretaciji).

2. Podstawowy dostep do spraw, to taki, gdy dostep do sprawy ma wytgcznie jej wtasciciel.
Aby pracownik mogt z poziomu Biurko > W toku > Sprawy oraz Spisu spraw wejs¢ do
zatozonej sprawy i aby moégt dodawac do niej dokumenty, musi mie¢ nadane ponizsze
uprawnienia:

a) Sprawy.Lista na poziomie Stanowisko,
b) Sprawy.Podglad na poziomie Stanowisko,
c) Sprawy.Edycja na poziomie Stanowisko.

3. Aby pracownik mogt zobaczy<c w Spisie spraw liste spraw zatozonych przez inne osoby,
nalezy nadac uprawnienie Sprawy.Lista na poziomie Komoérka organizacyjna.

4. Aby pracownik mogt podejrzec zawartos¢ spraw prowadzonych przez inne osoby z jego
komorki organizacyjnej poprzez Spis spraw, nalezy mu nadac uprawnienie Sprawy.Podglad
na poziomie Komoérka organizacyjna.

5. Aby pracownik mogt dodawac dokumenty do sprawy innego pracownika z tej same;j
komorki organizacyjnej, nalezy nada¢ mu uprawnienie Sprawy.Edycja na poziomie
Komérka organizacyjna.

www.ezdrp.gov.pl | 7/16



= EZzD™

6. Aby pracownik w Spisie spraw mogt zobaczy¢ sprawy prowadzone przez pracownikow
innych komadrek organizacyjnych, nalezy przy nadawaniu uprawnien wskazac konkretng
komorke lub komorki organizacyjne oraz konkretne uprawnienia (do wyswietlania listy, spraw,
zawartosci spraw lub do wykonywania operacji na sprawie).

7. Pracownik moze rowniez zaprosic innego pracownika jednostki do wspotdzielenia sprawy —
aby mogt wykonac te czynnose, nalezy mu nadac uprawnienie Sprawy.Wspoldzielenie.

8. Podpisywanie dokumentdw w EZD RP jest mozliwe po nadaniu pracownikowi uprawnienia
Dokumenty.Podpisywanie na poziomie Stanowisko. Po jego nadaniu pracownikowi w
Ustawieniach w Profilu uzytkownika pojawi sie sekcja umozliwiajgca dodanie certyfikatéw
podpisu kwalifikowanego.

9. Usuwanie dokumentéw dodanych do systemu, w tym do spraw, jest mozliwe do
wykonania przez pracownika. Kazda operacja usuniecia odnotowywana jest w historii
sprawy. Aby usung¢ dokument podpisany podpisem kwalifikowanym, pracownik musi mie¢
nadane uprawnienie Dokumenty.UsuwaniePodpisanych na poziomie Stanowisko.

G. Baza kontaktow

1. Baza kontaktéw jest zbiorem danych adresowych, ktéry jest cze$cig wtasciwej bazy
danych zawartej w systemie teleinformatycznym. Ani baza danych, ani bedqgca jej
elementem tabela z bazg adresatéw nie ma okreslonej kategorii archiwalne;.

W EZD RP wpisy do bazy kontaktéw tworzg osoby posiadajgce nastepujgce uprawnienia:

a) BazaKontaktéw.Edycja — umozliwia dodawanie i edytowanie wpisdw w bazie
kontaktow;
b) BazaKontaktéw.Usuwanie — umozliwia usuwanie wpisdw z bazy kontaktow.

2. Kontakty przechowywane w bazie kontaktéw dzielg sie na dwa typy: Podmiot/Instytucja
oraz Osoba fizyczna.

3. W zakresie danych Podmiotu/instytucji w systemie mogq by¢ zapisywane nastepujgce
dane:

a) nazwa,

b) numer NIP — informacja opcjonalna,

c) numer REGON - informacja opcjonalna,
d) numer KRS - informacja opcjonalna.

e) dane adresowe:
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o kod pocztowy,

e miejscowosc,

e pocztq,

e ulica,

e budynek,

e |okal,

o skrytka pocztowaq,

e kraj,

e adres elekironiczny — adres konta klienta na ePUAP,
e qadres elektroniczny skrzynki podawczej (nie na ePUAP),
e adres e-doreczen.

4. W zakresie danych Osoby fizycznej w systemie mogg byc¢ zapisywane nastepujgce dane:

a) imie,
b) nazwisko,
c) telefon —informacja opcjonalna,
d) PESEL - informacja opcjonalna,
e) dane adresowe:
e kod pocztowy,
e miejscowosc,
e pocztq,
e ulica,
e budynek,
e lokal,
e skrytka pocztowaq,
o kraj,
e adres elektroniczny — adres konta klienta na ePUAP,
e qadres elektroniczny skrzynki podawczej (nie na ePUAP),
e adres e-doreczen.

5. Administrator systemu po stronie jednostki korzystajacej z ustugi EZD RP moze poprzez
funkcje Administracja > Zarzgdzanie metadanymi wskazac¢ dodatkowe atrybuty dla kontaktu
w bazie kontaktow, 1j. dla osoby fizycznej lub podmiotu. Dodanie takiego atrybutu, ktdre jest
opcjonalne i zalezne od jednostki, pozwala na stworzenie dodatkowych pdl, ktére mogqg

by¢ wskazane jako obowigzkowe do wypetnienia.
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H. Wyszukiwarka w EZD RP

1. W EZD RP dostepna jest wyszukiwarka. Domyslnie pozwala ona kazdemu uzytkownikowi
przeszukiwac tylko wtasne sprawy, dokumenty i pisma. Sprawy, dokumenty i pisma sq
podlinkowane, a po kliknieciu w link wyswietla sie zawarto$¢ obiektu.

Wyszukiwarka daje mozliwos¢ podglgdu akt sprawy pisma wptywajgcego lub dokumentu,
jesli pracownik ma:

a) dostep do podglgdu akt sprawy (jest jej prowadzgcym, ma uprawnienie, dostep
zostat mu nadany przez prowadzgcego),

b) dostep do dokumentu (jest jego wtascicielem lub dokument znajduje sie w sprawie,
do ktérej ma dostep, albo w zadaniu, ktére otrzymat),

c) nadane uprawnienie WyszukiwanieRozszerzone.Pisma na poziomie Stanowisko
pozwalajgce na wyszukiwanie pism.

2. Wyszukiwanie spraw, dokumentdéw i pism w catej instytucji mozliwe jest po nadaniu
uprawnien:

a) WyszukiwanieRozszerzone.Sprawy na poziomie Stanowisko,
b) WyszukiwanieRozszerzone.Dokumenty na poziomie Stanowisko,
c) WyszukiwanieRozszerzone.Pisma na poziomie Stanowisko.

I. Wymagania dotyczgce ochrony danych osobowych na etapie
archiwizacji dokumentaciji

1. W zwigzku z przekazaniem dokumentacji elektronicznej na stan archiwum zaktadowego
archiwista zaktadowy ma zapewniony dostep do wszystkich pism i danych w tych pismach
— podstawq prawng przetwarzania danych osobowych w tym przypadku sg przepisy prawa
archiwalnego regulujgce zasady przechowywania dokumentaciji przekazanej na stan
archiwum zaktadowego wraz z przepisami dotyczgcymi jej udostepniania.

2. Dostep do archiwum zaktadowego ma tylko i wytgczenie ten pracownik, ktéremu zostanie
nadane uprawnienie Sprawy.Archiwum na poziomie Stanowisko.

3. Po zarchiwizowaniu dokumentaciji (przejeciu na stan archiwum zaktadowego) zachowany
zostaje dostep do dokumentéw i danych w sprawach dla pracownika prowadzgcego
sprawe — moze on tylko podejrzec zawarto$¢ akt spraw i pism niestanowigcych akt spraw,
ale nie moze wprowadzi¢ zadnych zmian.

4. 7a niszczenie dokumentow elekironicznych przechowywanych w EZD RP odpowiada
ta jednostka, ktora system uzytkuje, bowiem to ona zgodnie z przepisami Rozporzgdzenia
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Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w sprawie
szczegotowego sposobu postepowania z dokumentami elekironicznymi (Dz.U. z 2006 r.,

poz. 206, nr 1518) wszczyna procedure brakowania dokumentacii, ktéra opisana jest
w § 9 — 14 ww. rozporzgdzenia. EZD RP wspiera uzytkownikdw w zakresie:

a) podpowiedzi, dla ktérych spraw mingt okres przechowywania,
b) generowania spisu spraw do brakowania,

c) weryfikaciji spraw,

d) brakowania dokumentacji elektroniczne;.

Nalezy jednak wskazac, ze o brakowaniu danej dokumentacji decyduje zawsze jednostka
organizacyjna, ktéra te dokumentacije wytworzyta, po uzyskaniu zgody z wtasciwego
miejscowo archiwum panstwowego. EZD RP wykona pewne czynnosci automatycznie,
ale po wskazaniu potrzeby ich wykonania przez pracownika jednostki.

Procedure przekazywania materiatow archiwalnych stanowigcych dokumenty elekironiczne
do archiwdw panstwowych okresla wspomniane juz powyzej Rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w sprawie szczegdtowego
sposobu postepowania z dokumentami elektronicznymi (Dz.U. z 2006 r., poz. 206, nr 1518).

J. Wymagania dotyczgce ochrony danych osobowych przetwarzanych
w systemie w specyficznych przypadkach

1. Paczka administracyjna

W systemie nalezy przewidzie¢ mozliwos¢ przechowywania informacji o utworzeniu paczki
administracyjnej akt danej sprawy, ze wskazaniem momentu jej stworzenia i podmiotu,
dla ktérego zostata ona wygenerowana/przekazana. Powinna istnie¢ rowniez mozliwose
uzupetniania i przekazywania w analogicznej formie dokumentdw, ktdre pojawity sie

W sprawie juz po przekazaniu paczki administracyjnej.

Paczka administracyjna przekazana z innego podmiotu publicznego powinna by¢
przechowywana w systemie w kontekscie sprawy (obok akt sprawy), dla ktérej zostata
przekazana, i powinna istnie¢ zapewniona mozliwos¢ jej wizualizaciji z uwzglednieniem
tre$ci dokumentdéw oraz metadanych.

Nie jest wykonywana operacja zwrotu paczki administracyjnej do podmiotu macierzystego
(w odréznieniu od akt papierowych), ale trzeba przewidzie¢ mechanizmy jej usuwania

z systemu. Dokumenty z paczki administracyjnej otrzymanej przez podmiot publiczny z innej
instytucji nie muszg podlegac przekazaniu do Archiwum Panstwowego w ramach paczki
archiwalnej tworzonej w podmiocie, ktéry paczke otrzymat — poniewaz zajmuje sie tym
instytucja macierzysta, ktéra dang paczke administracyjng wytworzyta.
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2. Postepowanie z pismami btednie skierowanymi

W przypadku pism btednie skierowanych, co do ktérych nie ma podstaw do przekazywania
wg wtasciwosci (np. wnioski o udostepnienie informacji publicznej z zgdaniem danych,
ktérych dany organ nie posiada, w zwigzku z czym nie ma obowigzku przekazywania
whniosku wg wtasciwosci, wystraczajgce jest poinformowanie wnioskodawcy o braku
posiadania zgdanych informacji) po przestaniu nadawcy pisma stosowanych
wyjasnien/odpowiedzi moze pojawic sie watpliwos¢ odnosnie wskazania celu przetwarzania
danych. Jest to jednak kwestia proceduralna po stronie jednostki korzystajgcej z EZD RP,

a nie — dotyczgca zabezpieczeh w systemie.

Srodki techniczne i organizacyjne wykorzystywane w celu zapewnienia bezpieczenstwa
danych - zastosowane przez operatora ustugi Saas EZD RP jako podmiot, ktéremu
powierzono przetwarzanie danych osobowych (zgodnie z zawartiqg umowq).

Nalezy wskazac¢ opis technicznych i organizacyjnych srodkdow (w tym wszelkie stosowne
certyfikaty) wdrozonych, aby zapewni¢ odpowiedni poziom bezpieczehstwa — zaréwno
przez podmiot przetwarzajgcy, jak i podmioty, ktérym podpowierzono przetwarzanie
danych. Powinny zosta¢ uwzglednione charakter, zakres, kontekst i cel przetwarzania,
a takze ryzyka naruszenia praw i wolnosci oséb fizycznych.

Zatgcznik nr 1

Srodki techniczne i organizacyjne wykorzystywane w celu zapewnienia bezpieczenstwa
danych — zastosowane przez operatora ustugi SaaS EZD RP jako podmioft, ktéremu
powierzono przetwarzanie danych osobowych (zgodnie z zawartg umowaq).

. | Opis
Zastosowanie P

Lp. | Rodzaj srodkow (nalezy w mozliwie szczegdtowy sposéb

tak/nie ., . . . . .
(tak/nie) opisac srodki techniczne i organizacyjne)
1. Srodki umozliwiajace tak Przesytanie danych z uzyciem protokotow
pseudonimizacje szyfrujgcych (SSL/TLS). Przechowywanie
i szyfrowanie danych danych - bez szyfrowania, dostep
osobowych do noénikdw, na ktérych znajdujq sie

niezaszyfrowane dane, wytgcznie dla
wagskiego grona administratorow
operatora EZD RP.
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2. Srodki gwarantujgce tak Infrastruktura zaprojektowana
zdolnos¢ do ciggtego i zaimplementowana z zastosowaniem
zapewniania poufnosci, redundancji (funkcje: failover, klastry,
integralnosci, rozproszone systemy plikdw, redundantne
dostepnosci tqgcza dostepowe), zabezpieczajgca
i odpornosci systemow i przed awariq pojedynczych urzgdzen
ustug przetwarzania lub ustug. Przesytanie danych z uzyciem

protokotdw szyfrujgcych (SSL/TLS). Centra
przetwarzania spetniajgce wymagania
na poziomie Tier 3 (redundancje zasilania,
chtodzenia, ochrona ppoz. i ochrona

fizyczna).

3. Srodki zapewniajgce tak Srodki z opisu zawartego w pkt. 2 oraz
zdolnosé do szybkiego wdrozone systemy backupowe
przywrécenia zapewniajgce wykonywanie kopii
dostepnosci danych bezpieczenstwa. Replikacja kopii
osobowych w razie bezpieczenstwa do innego osrodka
incydentu fizycznego lub przetwarzania.
technicznego

4, Procesy umozliwiajgce tak Wdrozone mechanizmy monitorowania
regularne testowanie, i alarmowania w przypadku wystgpienia
mierzenie i ocenianie awarii. Okresowe audyty procedur
skutecznosci srodkow i infrastruktury w ramach wdrozonego
technicznych i systemu zarzgdzania bezpieczehstwem
organizacyjnych informaciji zgodnego z ISO 27001.
majqcych zapewnié Wykonywanie testéw poprawnosci
bezpieczenstwo odtwarzania systemu oraz przetgczania
przetwarzania na oSrodek zapasowy.

5. | Srodki umoiliwiajgce tak Dostep do aplikacji oraz interfejsow API
identyfikacje i wytgcznie po uwierzytelnieniu
auvtoryzacje uzytkownika, uwierzytelnianie
uzytkownikow dwusktadnikowe (login i hasto oraz dostep

do systemu poprzez VPN). Bezposredni
dostep do infrastruktury serwerowej

i przechowujgcej dane wytgcznie dla
waskiego grona administratoréw
operatora EZD RP, dziatania

na komponentach technicznych
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wykonywane z uzyciem imiennych kont
administratorow z zastosowaniem
uwierzytelniania dwusktadnikowego
(login i hasto oraz VPN/LAN lub klucz
uwierzytelniajgcy i hasto oraz VPN/LAN).

Srodki zapewniajgce tak Przesytanie danych z uzyciem protokotow
ochrone danych w szyfrujgcych (SSL/TLS). Dostep do aplikacii
czasie ich oraz interfejsdow APl wytgcznie po
przekazywania uwierzytelnieniu uzytkownika.
Srodki zapewniajgce tak Przechowywanie danych - bez
ochrone danych w szyfrowania, dostep do nosnikéw,
czasie ich na ktérych znajdujq sie niezaszyfrowane
przechowywania dane, wytgcznie dla wagskiego grona
administratoréw operatora EZD RP.
Bezpieczenstwo przechowywania
plikbw/dokumentdow tworzonych,
modyfikowanych i wyswietlanych
na stacjach roboczych uzytkownikow
- zalezne od podmiotdéw uzytkujgcych
ustuge Saas EZD RP.
Srodki stuzgce tak Dostep do oSrodkdw przetwarzania
zapewnieniu i infrastruktury serwerowej wytgcznie
bezpieczenstwa dla wagskiego grona administratoréw
fizycznego miejsc, w operatora ustugi SaaS EZD RP. Procedury
ktérych przetwarzane sq ochrony fizycznej lokalizacji operatora
dane osobowe i osrodkdw przetwarzania zgodne
z PN/ISO 27001.
Bezpieczenstwo fizyczne miejsc, w ktdrych
pracujg uzytkownicy systemu albo
sq wprowadzane, prezentowane lub
modyfikowane dane - zalezne
od podmiotéw uzytkujgcych ustuge
Saas EZD RP.
Srodki umozliwiajace tak Wtgczone mechanizmy zbierania logéw

rejestrowanie zdarzen

na wszystkich komponentach
technicznych systemu. Zapisywanie
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w historii akcji wykonywanych przez
uzytkownikow systemu.

ograniczone
zatrzymywanie danych

10. | Srodki stuzgce do tak Stosowane mechanizmy centralnego
konfiguracji systemu, w zarzgdzania infrastrukturg i konfiguracjg
tym konfiguracji kluczowych komponentéw technicznych
domysinej W oparciu o szablony, centralne polityki

zwiekszajgce i zmieniajgce domysine
konfiguracje uruchomionych ustug
(hardening).

11. | Srodki dotyczace tak Wdrozony system zarzgdzania
zarzgdzania konfiguracjq i zasobami IT w zakresie
wewnetrznym systemem infrastruktury Saa$S EZD RP oraz wdrozone
ITi bezpieczenstwem IT systemy bezpieczenstwa w zakresie

ochrony serwerdw i ruchu sieciowego.

12. | Srodki dotyczqce tak Stosowane praktyki zgodne z PN-ISO/IEC
certyfikacji / 20000 /ITIL.
zapewnienia jakosci Wdrozony system zarzgdzania
procesow i produktow bezpieczenstwem zgodny z ISO/IEC 27001

m.in. w obszarach wytwarzania
oprogramowania EZD RP oraz $wiadczenia
ustugi SaaS EZD RP (potwierdzone
certyfikatem).

13. | Srodki zapewniajace tak Zakres zbierania i okresy przechowywania
minimalizacje danych danych zgodnie z decyzjami i politykami

podmiotu uzytkujgcego ustuge
Saas EZD RP.

14. | Srodki zapewniajgce tak Zakres zbierania i okresy przechowywania
odpowiedniq jakos¢ danych zgodnie z decyzjami i politykami
danych podmiotu uzytkujgcego ustuge

SaasS EZD RP.
15. | Srodki zapewniajace tak Zakres zbierania i okresy przechowywania

danych zgodnie z decyzjami i politykami
podmiotu uzytkujgcego ustuge
SaasS EZD RP.
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Srodki zapewniajgce
rozliczalnosé

tfak

Wtgczone mechanizmy zbierania
logdw na wszystkich komponentach
technicznych systemu. Bezposredni
dostep do infrastruktury serwerowej

i przechowujgcej] dane wytgcznie dla
waskiego grona administratorow
operatora EZD RP. Dziatania na
komponentach technicznych
wykonywane z uzyciem imiennych kont
administratorow z zastosowaniem
uwierzytelniania dwusktadnikowego
(login i hasto oraz VPN/LAN lub klucz
uwierzytelniajgcy i hasto oraz VPN/LAN).

Dostep do aplikacji oraz interfejsow API
wytgcznie po uwierzytelnieniu
uzytkownika. Zapisywanie w historii akciji
wykonywanych przez uzytkownikdw
systemu.

Srodki umozliwiajgce
przenoszenie danych i
ich usuwanie

fak

Operator ustugi EZD RP zapewnia
mozliwos¢ usuniecia danych na zgdanie
podmiotu uzytkujgcego ustuge Saas
EZD RP oraz opcje ich wyeksportowania
(celem przeniesienia).

Inne srodki wdrozone
przez podmiot
przetwarzajgcy

tak

Uregulowanie zakresu odpowiedzialnosci
podmiotu przetwarzajgcego w ,,Umowie
powierzenia przetwarzania danych
osobowych dla ustugi system EZD RP
drogq elektroniczng (Saa$ EZD RP)".
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