Ministerstwo Rozwoju i Technologii
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo Rozwoju i Technologii planuje uruchomi¢ postepowanie przetargowe o udzielenie
zamowienia publicznego na zakup ustug utrzymania i rozwoju Systemu CEIDG.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego zamowienia do wszczecia postepowania przetargowego na ustugi utrzymania i rozwoju
Systemu CEIDG. W tym celu uprzejmie prosimy o wypetnienie zatgczonego Formularza Ofertowego.

I PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamowienia, jest $wiadczenie ustug utrzymania i rozwoju Systemu CEIDG.
Zamowienie bedzie realizowane poprzez swiadczenie:

1. ustug utrzymania systemu.
2. ustug rozwoju systemu

Il.  TERMIN REALIZACJI ZAMOWIENIA

W terminie maksymalnie do 30 dni od daty podpisania przez strony umowy Wykonawca
przygotuje sie do rozpoczecia swiadczenia ustug.

Ustugi w ramach zaméwienie swiadczone beda w okresie 24 miesiecy od daty potwierdzenia przez
strony gotowosci do rozpoczecia $wiadczenia ustug.

lll.  AKTUALNY STAN

Zgodnie z obowigzujgcymi przepisami, minister wtasciwy do spraw gospodarki prowadzi Centralng
Ewidencje i Informacje o Dziatalnosci Gospodarczej (CEIDG) z wykorzystaniem systeméw
teleinformatycznych, na mocy art. 2 ust. 1 ustawy z dnia 6 marca 2018 r. o Centralnej Ewidencji i
Informacji o Dziatalno$ci Gospodarczej i Punkcie Informacji dla Przedsiebiorcy, a takze Punkt
Informacji dla Przedsiebiorcy (na podstawie art. 51 ust. 1 tej samej ustawy). Wszelkie wpisy, zmiany
oraz wykreslenia przedsiebiorcow z CEIDG mogg by¢ realizowane zaréwno za posrednictwem
Systemu CEIDG, jak i systemu Punktu Informacji dla Przedsiebiorcy (art. 3 ust. 1 ww. ustawy).

Podstawy prawne:

1. Ustawa z dnia 6 marca 2018 r. o Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
i Punkcie Informacji dla Przedsiebiorcy (Dz.U. z 2026 r. poz. 30).

2. Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. z
2024 r. poz. 773).

3. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. z 2025 r. poz. 1703).

4. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. z 2023 r. poz. 1440).

5. Ustawa z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.
z 2024 r. poz. 1725).

6. Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz.U. z 2024 r. poz.
1513).

7. Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

8. Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie testow
akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego badania.

9. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r. poz.1000).

/\ KRAJOWY 5 Sfinansowane przez **x
i >~ D) AN Rzeczpospolita Unie Europejska e ‘

==— oosuoowy [ o< NextGenerationEU [EEN

Ministerstwo
Rozwoju i Technologii

Strona1z17



Do podstawowych zadan CEIDG nalezg w szczegdlnosci:

e ewidencjonowanie przedsiebiorcéw bedgcych osobami fizycznymi,

e udostepnianie informacji o przedsiebiorcach oraz innych podmiotach w zakresie okreslonym
ustawa,

e przekazywanie informacji o zakresie i terminach dokonanych zmian we wpisach do CEIDG
oraz danych udostepnianych w CEIDG, a takze o podmiotach wprowadzajacych te zmiany,

e umozliwienie nieodptatnego dostepu do danych udostepnianych przez Centralng Informacje
Krajowego Rejestru Sgdowego,

e udostepnianie informacji dotyczgcych ustanowionych petnomocnikéw lub prokurentow, w tym
zakresu petnomocnictwa lub rodzaju oraz zakresu prokury.

Informacje szczegotowe na temat technologii wykorzystywanych w Systemie CEIDG

1. Systemy operacyjne - Windows Server, RockyLinux, Ubuntu,

2. Bazy danych - PostgreSQL, MSSQL Server,

3. Frameworki - .NET Framework 4.8, Java 8, .NET Core

4. Inne technologie/komponenty - IIS, Zabbix Agent, Active Directory, DNS, Docker, RabbitMQ,
Erlang, Postfix, Dovecot, MSBuild, GitLab

Gtéwne komponenty systemu

System zostal podzielony na komponenty, ktére sg zréznicowane pod katem realizowanych
funkcjonalnosci:

1.  Aplikacja CEIDG - realizuje funkcje warstwy logiki biznesowej,

2. ESP - Elektroniczna Skrzynka Podawcza realizuje funkcje na potrzeby przetwarzania
procesOw w systemie; jego gidwnym zadaniem jest weryfikacja naptywajacych dokumentow
pod katem poprawnos$ci podpisu elektronicznego oraz wystawianie UPO,

3. Modut komunikacji z systemami zewnetrznymi - dostarcza interfejsy do komunikacji z
systemami zewnetrznymi biorgcymi udziat w realizowanych procesach,

4. Modut realizacji proceséw dokonywania i modyfikacji wpisu — obstuguje logike zarzgdzania

wpisami w CEIDG,

Repozytorium CEIDG — odpowiedzialne jest za obstuge warstwy danych systemu,

Modut monitorowania stanu systemu - umozliwia monitoring stanu wszystkich elementéw

platformy.
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Architektura oprogramowania Systemu CEIDG i jego otoczenie
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V.

ROZPOCZECIE SWIADCZENIA USLUG

W terminie maksymalnie do 30 dni od daty podpisania przez strony umowy Wykonawca przygotuje
sie do rozpoczecia Swiadczenie ustug.

W ramach rozpoczecia swiadczenia ustugi zostang wykonane nastepujgce czynnosci:

1.

W terminie nie pdézniej niz 3 dni od zawarcia umowy Wykonawca zorganizuje spotkanie, w

siedzibie Zamawiajgcego lub online, w celu uzgodnienia:

a) sposobu komunikacji miedzy Stronami umowy oraz terminu opracowania ,Planu
komunikacji”, ktéry bedzie obowigzywat w trakcie trwania umowy,

b) wskazania kierownikéw projektu dla kazdej ze stron,

c) terminu i sposobu przekazania procedur, instrukcji oraz dokumentacji Systemu CEIDG,

d) terminu i sposobu przekazania danych dostepowych do Systemu CEIDG,

najpozniej do 5 dni od daty zawarcia Umowy Zamawiajgcy przekaze Wykonawcy dane dostepu

do minimum jednego konta w Systemie Obstugi Zgtoszen Zamawiajgcego.

»Plan komunikacji” musi opisywac relacje Stron w ramach realizacji przedmiotu umowy, kanaty

i narzedzia komunikacji, przypadki ich uzywania, wykaz oséb odpowiedzialnych za realizacje

przedmiotu umowy wraz z danymi kontaktowymi, procedury awaryjne, eskalacyjne oraz

sprawozdawcze, w tym opracowanie szablonéw raportdéw z realizacji przedmiotu umowy.

W terminie 30 dni, liczac od dnia zawarcia umowy, Wykonawca przeprowadzi analize systemu

CEIDG w zakresie stanu obecnie dziatajgcego systemu i jego konfiguracji. Analize Wykonawca

przeprowadzi w oparciu o dostarczong dokumentacje oraz uzyskane dane dostepowe pod

katem bezpieczenstwa przetwarzanych danych oraz ich dostepnosci. Analiza musi obejmowac:

a) Przeglad dokumentacji technicznej i diagramoéw architektury,

b) Ocene komponentdéw infrastrukturalnych (serwery aplikacji, bazy danych, load balancery),

c) Weryfikacja konfiguracji srodowiska (system operacyjny, serwer aplikacji, certyfikaty
SSL/TLS, backup, logowanie),

d) Przeglad kont administracyjnych i serwisowych dla Systemu CEIDG w tym: Systemow
operacyjnych, baz danych, aplikacji zainstalowanych w ramach infrastruktury CEIDG,

e) ldentyfikacja zewnetrznych integracji i zaleznosci (API, ustugi trzecie),

f)  Analiza zaleznosci — weryfikacja wersji bibliotek, komponentéw open-source i ich
podatnosci (np. CVE),

g) Ocena jakosci kodu — czytelnos¢, struktura, testowalnosé, dokumentacja, stosowanie
wzorcow projektowych,

h) Weryfikacja cyklu wdrozeniowego (CI/CD, testy automatyczne, kontrole jakosci),

i) Ocena proceséw zarzgdzania incydentami i aktualizacjami bezpieczenhstwa,

j)  weryfikacja procedur backupu, odtwarzania, disaster recovery oraz monitoring Systemu
CEIDG.

Na podstawie przeprowadzonej analizy Wykonawca zaplanuje dziatania majgce zapewnic i

poprawié bezpieczenstwo przetwarzanych danych oraz dostepnos¢ Systemu CEIDG oraz

opracuje ,Plan dziatah aktualizacyjnych i optymalizacyjnych”. ,Plan dziatan aktualizacyjnych i

optymalizacyjnych” musi obejmowac zadania:

a) Aktualizacje dokumentac;ji technicznej i diagraméw architektury,

b) Wymagane dziatania naprawcze w zakresie komponentéw infrastrukturalnych,
c) Wymagane dziatania w zakresie optymalizacji konfiguracji Srodowiska,

d) Wymagane dziatania w zakresie aktualizacji zaleznosci,

e) Wymagane dziatania w zakresie poprawy jakosci kodu,

f)  Wymagane dziatania w zakresie optymalizacji cyklu wdrozeniowego,

g) Wymagane dziatania w zakresie optymalizacji procesow zarzadzania incydentami oraz
aktualizacji bezpieczenstwa,
h) Wymagane dziatania w zakresie optymalizacji procedur backupu, odtwarzania,
monitoringu Systemu CEIDG.
Wszystkie zadania oraz optymalizacje wskazane w ,Planie dziatan aktualizacyjnych i
optymalizacyjnych” muszg zawiera¢ opis celu dziatah wraz z uzasadnieniem i wskazaniem
planowanych korzysci, wptywu na inne elementy Systemu, kluczowych etapow realizacji oraz
informacje nt. szacowanych kosztéw wykonania zadan i/lub inwestyciji o ile dotyczy).
Zamawiajgcy przeprowadzi analize przekazanego ,Planu dziatan aktualizacyjnych i
optymalizacyjnych”. Zamawiajacy wskaze z proponowanych przez Wykonawce i opisanych w
,Planie dziatan aktualizacyjnych i optymalizacyjnych” usprawnienia, na ktérych wdrozenie
zdecyduje sie. Wdrozenie usprawnien odbedzie sie w ramach ustug utrzymania lub jezeli
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bedzie zwigzane z koniecznoscig zmian w Systemie, na podstawie odrebnych zlecenh rozwoju.
Wowczas zmiana bedzie realizowana zgodnie z procedurg ustug rozwoju.

Po zakonczeniu analizy Systemu CEIDG Wykonawca zgtosi gotowos$¢é do rozpoczecia
Swiadczenia ustug utrzymania i rozwoju Systemu CEIDG. Zostanie to potwierdzone poprzez
podpisanie protokotu odbioru przez strony. Protokdt bedzie stanowit potwierdzenie wykonania
powyzej wymienionych zadan oraz data jego podpisania bedzie stanowié termin rozpoczecia
$wiadczenia ustug utrzymania i rozwoju systemu CEIDG.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI USLUGI UTRZYMANIA

W ramach ustug utrzymania Systemu CEIDG Wykonawca zobowigzany jest do:

1)

oL

Administracji i utrzymania Systemu CEIDG,

Obstugi awarii w systemie CEIDG,

Utrzymania bezpieczenstwa systemu,

Raportowania w zakresie Swiadczonej ustugi utrzymania,

Opracowania oraz utrzymanie procedury odtwarzania po Awarii Systemu CEIDG
Przeprowadzenia procedury Exit Plan.

Ponizej opisano szczegotowo zakres kazdej z wymienionych ustug

1)
1.

2.

10.

11.

12.

13.

Administracja i utrzymanie Systemu CEIDG

Zamawiajgcy odpowiada za utrzymanie infrastruktury, na ktérej uruchomiony jest System

CEIDG do warstwy wirtualizacji.

Zamawiajgcy zastrzega sobie prawo wymiany komponentéw infrastruktury na ktérym

uruchomiony jest System CEIDG z zastrzezeniem, ze nowo dostarczone komponenty

beda nie gorsze od aktualnie Swiadczgcych ustugi.

Zamawiajacy bedzie informowat Wykonawce o wszelkich planowanych zmianach, w

szczegolnosci, mogacych mie¢ wptyw na poprawne dziatanie srodowiska.

Zamawiajacy zastrzega sobie prawo do migracji srodowisk CEIDG do innych o$rodkow

przetwarzania bedgcych w jego posiadaniu lub w postaci ustug $wiadczonych przez

podmioty zewnetrzne.

Jezeli wymiana komponentu infrastruktury lub migracja do innego o$rodka przetwarzania,

bedzie wymagata dokonania zmian wewnatrz srodowisk Systemu CEIDG to dostosowanie

ich zostanie zrealizowane w porozumieniu z Wykonawcg i o ile bedzie wymagato

dodatkowych naktadéw pracy ze strony Wykonawcy, prace zostang zlecone zgodnie z

procedurg ustugi rozwoju.

Zamawiajgcy wymaga, aby wszystkie prace w srodowisku produkcyjnym systemu CEIDG

Wykonawca prowadzit za pomocg dostarczonego przez Zamawiajgcego Systemu PAM

(Privileged Access Management).

Wszelkie planowe dziatania moggce mie¢ wplyw na dostepnos¢ Systemu CEIDG moga

by¢ prowadzone w Oknie Serwisowym.

Okno serwisowe rozumiane jako czas niedostepnosci catego systemu lub jego

okreslonych funkcji uzgodniony pomiedzy Zamawiajgcym a Wykonawcg, przeznaczony na

wykonywanie wszelkich niezbednych prac serwisowych, przegladéw, aktualizacji

oprogramowania oraz wgrywania nowych wersji Systemu na Srodowiska. Okna serwisowe

nie mogg mie¢ miejsca w godzinach 8-16 w dni robocze. Okna serwisowe, nie sg wliczane

do poziomu dostepnosci SLA.

Wykonawca odpowiada za wszystkie komponenty Systemu CEIDG od warstwy systemu

operacyjnego po wszelkie oprogramowanie w nim uruchomione.

Ustudze utrzymania podlegajg wszystkie komponenty wchodzgce w skiad Systemu

CEIDG, ich moduty oraz mechanizmy integracji miedzy nimi oraz z innymi systemami.

Ustudze utrzymania podlegajg konfiguracje, skrypty oraz autorskie rozwigzania

zastosowane w Systemie CEIDG

Wykonawca zobowigzany jest do analizowania dziatania systemu CEIDG pod kagtem

bezpieczenstwa i wydajnosci dla czaséw odpowiedzi na zapytania na poziomie nie gorszym

niz to wynika z wymagan na system CEIDG zawartych w dokumentac;ji technicznej CEIDG.

Wykonawca zobowigzany jest do optymalizowania i dokonywania niezbednych zmian

parametrow Systemu CEIDG w tym:

a) weryfikacji realnych wymagan  wydajnosciowych aplikacji  (profilowanie
CPU/MEM/IO),

b) dostosowywania konfiguracji JVM, IIS (heap size, GC, private memory itp.),
konfiguracji baz danych, cache’édw i middleware.

c) Optymalizowania konfiguracji aplikacji pod katem skalowania,
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

d) wykorzystania narzedzi APM (Application Performance Monitoring) do analizy
zachowania aplikacji udostepnionego przez Zamawiajgcego,

e) uporzgdkowania harmonograméw backupdw, aby nie naktadaty sie z pikami
obcigzen,

f)  identyfikacji waskich gardet i potencjalnych awarii przed ich wystgpieniem,

g) rewizji Srodowisk pod katem nieuzywanych zasobdw skutkujgcych wytgczaniem lub
downsizing-iem zasobow,

h) wsparcia Zamawiajgcego w testach i konfiguracji wdrazania mechanizmow
HA/DRS/Storage DRS lub ich odpowiednikow,

i) optymalizacji i weryfikacja polityk load-balancing dla ustug aplikacyjnych i warstwy
L7,

j) wsparcia w implementacji nowych narzedzi monitorowania w tym wdrazanie
wymaganych przez system agentéw pracujgcych w systemie operacyjnym lub
instalacji bibliotek pracujgcych w serwerach aplikacji, konfiguracji komponentow
Systemu CEIDG, aby wspotpracowaty z nowymi narzedziami do monitorowania,

k) wsparcia w implementacji nowych mechanizméw zabezpieczen w tym wdrazanie
wymaganych przez system agentéw pracujgcych w systemie operacyjnym lub
instalacji bibliotek w serwerach aplikacji oraz konfiguracji komponentéw Systemu
CEIDG, aby wspotpracowaty z wczesniej wymienionymi.

Wykonawca zobowigzany jest do zapewniania ciggtosci dziatania Srodowiska

produkcyjnego oraz testowego CEIDG w czasie Okna Dostepnosci Systemu CEIDG, 7 dni

w tygodniu 365 dni w roku (,24/7/365") przez caly okres obowigzywania Umowy w tym:

a) zapewniania dostepnosci Systemu w Srodowisku produkcyjnym, na poziomie nie
mniejszym niz 99,9% w okresie rozliczeniowym.

b) zapewniania dostepnosci Systemu w $rodowisku testowym, na poziomie nie
mniejszym niz 97% w okresie rozliczeniowym.

Kazda niedostepnos$¢ dowolnego modutu Systemu w $rodowisku produkcyjnym i/lub

testowym jest rownoznaczna z niedostepnoscig catego Systemu i bedzie rejestrowana

oraz raportowana jako btgd krytyczny.

Poziom SLA bedzie monitorowany i mierzony przez Zamawiajgcego przy uzyciu

zewnetrznego narzedzia dostarczonego przez Zamawiajgcego.

Wykonawca zobowigzany jest do przyznawania dostepdéw i tworzenia planu zgodnie z

dyspozycjg Zamawiajgcego na platformie do zarzadzania API.

Wykonawca zobowigzany jest do dostarczania i instalowania na biezgco poprawek

wydanych przez producentéw oprogramowania wykorzystywanego w Systemie CEIDG, w

tym poprawek zwigzanych z bezpieczenstwem i stabilnoscig dziatania Systemu, w tym

aktualizowania po kazdej zmianie Dokumentacji Systemu oraz Dokumentacji Kodow

Zrédtowych Systemu.

Wykonawca zobowigzany jest do opracowywania i aktualizowania proceséw biznesowych

oraz regut biznesowych przy wykorzystaniu notacji BPMN 2.x (norma 1SO 19510).

Wykonawca zobowigzany jest do odzyskiwania danych utraconych lub uszkodzonych w

wyniku Awarii.

Wykonawca zobowigzany jest do monitorowania Systemu CEIDG, dostepnosci wszystkich

ustug systemu i procesdw, poprawnosci dziatania i utylizacji zasobéw prowadzone w

czasie rzeczywistym.

Monitorowaniem dostepnosci zostang objete rowniez moduty, ktére zostang wytworzone

w trakcie realizacji Umowy. Rozpoczecie monitorowania nastgpi z chwilg odbioru modutu

wytworzonego na podstawie Ustugi Rozwoju.

Wykonawca zobowigzany jest do monitorowania poprawnosci wykonywania Kopii

Zapasowych Systemu CEIDG.

Wykonawca zobowigzany jest do cyklicznej weryfikacji wykonanych kopii zgodnie z

ustalong procedura.

W ramach ustugi utrzymania Wykonawca zobowigzany jest do udzielania konsultacji i

wsparcia Zamawiajgcego, przy rozwigzywaniu biezgcych probleméw i zdarzen

zwigzanych z Systemem.

Wykonawca zobowigzany jest do uczestnictwa w spotkaniach w uzgodnionych terminach

z Zamawiajgcym, w formie telekonferencji, z udziatem Kierownikéw Projektu, celem

omowienia biezgcych spraw zwigzanych z wykonaniem Umowy, obstugg zgtoszen, awarii,

etapow realizacji zlecen.
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27.

10.

11.

12.

13.

14.

Wykonawca zobowigzany jest do petnienia roli trzeciej linii wsparcia technicznego. Modut

-System obstugi zgtoszen” dostepny pod adresem soz.biznes.gov.pl spetnia

funkcjonalnos$¢ rejestracji oraz obstugi wszystkich zgtoszen uzytkownikéw, ktére zostaty

do niego przekazane przez dedykowany formularz dostepny na stronie biznes.gov.pl.

Wszystkie zgtoszenia sg weryfikowane przez pierwszg linie wsparcia tj. Infolinie oraz

drugg linie wsparcia tj. pracownikbw MRIT oraz w razie potrzeby i automatycznie

rejestrowane w Systemie Obstugi Zgtoszen Zamawiajgcego. Wykonawca ma obowigzek
obstugi zgtoszen zgodnie z wytycznymi usuwania awarii.

Obstuga zgtoszen w Systemie Obstugi Zgloszen Zamawiajagcego

Zamawiajgcy posiada wdrozony System Obstugi Zgtoszen Zamawiajgcego. W Systemie

Obstugi Zgloszeh Zamawiajgcego sg rejestrowane, zarzgdzane i monitorowane od chwili

zgtoszenia do rozwigzania wszystkie zadania zwigzane z rozwojem, utrzymaniem,

konsultacjami, zgtoszeniami awarii, zgtoszeniami gwarancyjnymi dotyczgcymi Systemu

CEIDG.

W przypadku braku mozliwosci dokonania zgtoszenia za pomocg wskazanego przez

Zamawiajgcego Systemu Obstugi Zgtoszeh Zamawiajgcego dopuszczalne sg nastepujace

formy zgtoszen:

a) Wiadomos¢ elektroniczna przekazana na adres mailowy Zamawiajgcego lub
Wykonawcy wskazany w Umowie.

b) Telefoniczne pod numery telefonu osoby wskazanej w Umowie, przy czym Zgtoszenia
takie wymagajg niezwitocznego potwierdzenia w formie elektroniczne;.

¢) Zchwilg przywrdcenia mozliwos$ci korzystania ze wskazanego przez Zamawiajgcego
System Obstugi Zgtoszen Zamawiajgcego Wykonawca niezwtocznie uzupetnia
zgtoszenia w Systemie Obstugi Zgtoszen Zamawiajgcego.

Obstuga zgtoszen za posrednictwem Systemu Obstugi Zgtoszen Zamawiajgcego odbywa

sie przez upowaznionych pracownikéw Wykonawcy oraz Zamawiajgcego.

Zgtoszenie rozpoczyna sie z chwilg zarejestrowania w Systemie Obstugi Zgloszen

Zamawiajgcego.

Jezeli Awaria zostata wykryta przez pracownikow Wykonawcy lub Wykonawca otrzymat

informacje o wystgpieniu Awarii z dowolnego zewnetrznego zrddta, obowigzkiem

Wykonawcy jest niezwtoczne poinformowanie Zamawiajgcego poprzez zarejestrowanie

zgtoszenia w Systemie Obstugi Zgtoszen Zamawiajgcego.

Wykonawca musi potwierdzi¢ w Systemie Obstugi Zgtoszeh Zamawiajgcego przyjecie

zgtoszenia w ciggu 30 minut od pojawienia poprzez odznaczenie zgtoszenia jako w trakcie

realizacji.

W okresie obowigzywania umowy Wykonawca zobowigzany jest do obstugi zgtoszen 7 dni

w tygodniu, 24 godziny na dobe.

W przypadku, gdy zgtoszenie ma miejsce w trakcie Okna Dostepnos$ci Systemu, czas na

usuniecie Awarii rozpoczyna sie w momencie dokonania zgtoszenia.

W przypadku Zgtoszenia Awarii, ktére ma miejsce poza Oknem Dostepnosci Systemu,

czas na usuniecie Awarii liczy sie od godziny, w ktérej rozpoczyna sie nastepne Okno

Dostepnosci Systemu.

Okno Dostepnosci jest rozumiane jako czas w ciggu doby poza Oknem Serwisowym. Okna

Dostepnosci to czas, w ktérym Systemy objete Ustugg Utrzymania sg w petni funkcjonalne

i dostepne.

Wykonawca zobowigzany jest do odznaczenia w Systemie Obstugi Zgtoszen

Zamawiajgcego informacji o usunieciu Awarii, wéwczas Zamawiajgcy dokona weryfikacji i

potwierdzi jej usuniecie lub zgtosi uwagi.

O skutecznym usunieciu Awarii decyduje ostatecznie Zamawiajacy, po uprzednim

wykonaniu testow, weryfikacji dziatania systemu oraz potwierdzeniu, ze:

a) system dziata zgodnie z wymaganiami,

b) nie wystepujag skutki uboczne lub degradacja ustug,

c) wszystkie funkcjonalnosci zostaty przywrécone.

Obstuga zgtoszenia dotyczgcego Awarii konczy sie w momencie potwierdzenia przez

Zamawiajgcego skutecznego usuniecia Awarii poprzez odznaczenie tego faktu w

Systemie Obstugi Zgtoszeh Zamawiajgcego.

Kazda Awaria systemu jest podzielona na nastepujgce kategorie:

a) Btad krytyczny - brak dostepnosci Systemu, uniemozliwiajgcy realizacje zadan
Zamawiajgcego okreslonych w ustawie lub dokumentacji Systemu w zakresie
zapewnienia prawidtowego funkcjonowania Systemu, w tym w szczegdlnosci brak
dziatania Systemu, nieprawidtowe dziatanie Systemu, zagrozenie dla bezpieczenstwa
Systemu, bledne sktadowanie Ilub uszkodzenie danych w bazie Systemu w
nastepstwie nieprawidtowej pracy Systemu, znaczny spadek wydajnosci, fj.
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uniemozliwiajgcy prace w Systemie, jezeli wynika on z przyczyn lezgcych po stronie
Wykonawcy, w tym zgtoszenia rejestrowane automatycznie przez system monitoringu
Zamawiajgcego.

b) Biagd Powazny - Niepoprawne dziatanie Systemu utrudniajgce realizacje zadan
Zamawiajgcego okres$lonych w Ustawie lub dokumentacji technicznej i uzytkowej
Systemu w zakresie zapewnienia prawidtowego funkcjonowania Systemu, brak
dostepnosci funkcji/modutu lub btedne dziatanie Systemu uniemozliwiajgce
wykonanie operacji istotnych dla dziatalno$ci ministerstwa i zachowania termindéw
wynikajgcych z powszechnie obowigzujgcych przepisdw, nieprawidtowe dziatanie
istotnych funkcji uzytkowych Systemu wynikajgce z przyczyn lezacych po stronie
Wykonawcy, zawieszanie sie systemu lub jego ,niespodziewane” zamykanie podczas
wykonywania istotnych funkcji Systemu, wydtuzenie czasu wykonywania istotnych
operacji w Systemie wynikajgce z przyczyn lezacych po stronie Wykonawcy

c) Usterka - Kazdy inny Bfgd niebedgcym Btedem Krytycznym lub Powaznym, czyli
niepoprawne dziatanie Systemu, niezgodnosé zachowania funkcjonalnosci Systemu
z warunkami okreslonymi w Dokumentacji Systemu.

15. Dla kazdej z kategorii Awarii Systemu Wykonawca dokona naprawy w czasie:

a) Btad krytyczny — 8 godzin,

b) Btad powazny — 48 godzin,

c) Usterka - 120 godzin.

16. Czas liczony jest od momentu utworzenia zgtoszenia w Systemie Obstugi Zgtoszen
Zamawiajgcego.

17. Jezeli Wykonawca w ramach prac nad naprawg Awarii dostarczy jej obejscie, mozliwa jest
zmiana kategorii Awarii np. z Btedu Krytycznego do Btedu powaznego. Zmiany kategorii
mozna wykonac wytgcznie po akceptacji przez Zamawiajgcego.

18. Rozwigzanie Awarii jest rozumiane jako trwate usuniecie przyczyn powstania Awarii
skutkujgce przywréceniem petnej sprawnosci Systemu.

3) Utrzymania bezpieczenstwa systemu

Wykonawca zobowigzany jest utrzymywaé bezpieczenstwo Systemu CEIDG, poprzez:

1. usuwanie bteddéw i luk w serwisach na podstawie dostarczonych przez Zamawiajgcego
wynikéw audytow: bezpieczenstwa, KRI, WCAG, RODO. Audyty bezpieczenstwa bedg
wykonywane przez podmioty zewnetrzne zatrudnione przez Zamawiajgcego lub przez
wyznaczonych pracownikéw Zamawiajgcego z wykorzystaniem specjalistycznych narzedzi,
ktére posiada Zamawiajgcy (Np. Nexus Vulnerability Scanner),

2. niezwloczne usuwanie wszystkich wykrytych podatnosci, ktére moga wptyngé na
bezpieczenstwo systemu. W przypadku wykrycia jakiejkolwiek podatnosci, Wykonawca jest
zobowigzany do niezwlocznego powiadomienia Zamawiajgcego oraz przedstawienia
rekomendaciji dotyczgcych dziatan majgcych na celu ich usuniecie. Zamawiajgcy musi wyrazic
zgode na przeprowadzenie prac wskazanych przez Wykonawce w rekomendacji.

3. zapewnienie wspotpracy Systemu CEIDG w zakresie produktéw bezpieczenstwa w tym:

a) Konfiguracje komponentéw Systemu CEIDG we wspotpracy z zespotem Zamawiajgcego
obstugujacym system SIEM w zakresie prawidiowego przekazywania danych do SIEM,
analizy i rozwigzywania wykrytych przez niego incydentow bezpieczenstwa,

b) Konfiguracje komponentéw Systemu CEIDG we wspoipracy z zespotem Zamawiajgcego
obstugujacym system WAF w zakresie prawidiowej ochrony Systemu CEIDG i
rozwigzywania wykrytych incydentéw bezpieczenstwa,

c) Konfiguracje komponentéw Systemu CEIDG we wspotpracy z zespotem Zamawiajgcego
obstugujacym system AV/XDR w zakresie prawidtowej ochrony Systemu CEIDG i
rozwigzywania wykrytych incydentéw bezpieczenstwa.

4) Opracowanie oraz utrzymanie procedury odtwarzania po Awarii Systemu CEIDG

1) Wykonawca zobowigzany jest do opracowania, przedstawienia i wdrozenia planu/procedury
odtworzenia Systemu po awarii/katastrofie (DR — Disaster Recovery). Procedura odtwarzania
po awarii musi dotyczy¢ srodowiska produkcyjnego i testowego Systemu CEIDG. Zamawiajgcy
wymaga, aby procedura zapewniata ciggto$¢ dziatania systemu w przypadku awarii, katastrofy
lub innych incydentdw mogacych prowadzi¢ do zaktécenia jego funkcjonowania.

2) Zakres planu odtwarzania Systemu powinien obejmowac co najmniej nastepujgce elementy:
a) Identyfikacje krytycznych zasobodw, procesow i funkcjonalnosci Systemu, ktére musza

zostac jak najszybciej przywrécone po wystapieniu incydentu.

b) Okreslenie procedur oraz priorytetdw odtwarzania poszczegolnych komponentow
Systemu, w tym aplikacji, baz danych, oraz powigzanych ustug.
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c) Okreslenie zasobdw ludzkich i technicznych niezbednych do przywrécenia Systemu do
petnej operacyjnosci w minimalnym czasie.

d) Plan komunikacji w przypadku wystgpienia incydentu, w tym odpowiedzialnosci
poszczegoblnych osoéb i instytucji za koordynacje dziatan naprawczych.

e) Harmonogram testow, ktére beda przeprowadzane regularnie w celu weryfikacji
skuteczno$ci planu oraz gotowosci do jego realizaciji.

3) Wykonawca zobowigzany jest do okreslenia wszystkich zasoboéw niezbednych do efektywnego
przywrécenia dziatania systemu CEIDG po wystgpieniu awarii. W szczegoélnosci wymagane
jest:

a) Zasoby sprzetowe: Zidentyfikowanie infrastruktury wirtualnej oraz systemowe]
obejmujgcej $rodowiska wirtualne i systemy operacyjne, ktére zapewniajg ciggtosc
dziatania aplikacji.

b) Zasoby programowe: Zidentyfikowanie wersji oprogramowania i baz danych, ktére muszg
zosta¢ przywrécone, w tym dostep do archiwéw kopii zapasowych. Zapewnienie
dostepnosci narzedzi do monitorowania, zarzgdzania i przywracania systemu.

c) Zasoby ludzkie: Okreslenie rél oraz odpowiedzialnosci cztonkéw zespotu, kiorzy bedg
zaangazowani w proces odtwarzania systemu. Nalezy wskaza¢ osoby odpowiedzialne za
wykonanie konkretnych dziatan, w tym specjalistow IT, administratorow systeméw, a takze
przedstawicieli instytucji zewnetrznych, jezeli sg zaangazowani w utrzymanie Systemu.

4) Wykonawca zobowigzuje sie do regularnego aktualizowania planu odtwarzania, zapewniajac,
ze odzwierciedla on aktualny stan Systemu. Plan DR powinien by¢é dokumentem zywym,
aktualizowanym przynajmniej raz na rok oraz po kazdej wigkszej zmianie w systemie
informatycznym, w tym po wprowadzeniu nowych funkcjonalnosci lub istotnych zmian w
technologii.

5) Wykonawca zobowigzuje sie do przeprowadzenia testow odtwarzania zgodnie z procedurg w
formie éwiczen praktycznych co najmniej 2 razy podczas trwania Umowy przy udziale
Zamawiajgcego i Wykonawcéw zaangazowanych w proces. Zamawiajgcy zobowigzuje sie
zapewni¢ niezbedne zasoby sprzetowe do przeprowadzenia takich testow. Po
przeprowadzeniu testéw powinien zostaé sporzgdzony przez Wykonawce raport z testéw wraz
z rekomendacjami dotyczgcymi ewentualnego usprawnienia planu.

W przypadku wystgpienia awarii, ktéra bedzie implikowata odtworzenie Systemu z kopii zapasowej
Wykonawca bedzie zobowigzany do nadzorowania realizacji uzgodnionej z Zamawiajgcym planu
odtwarzania po awarii.

5) Raporty wymagane w ramach swiadczonych ustug:

Wykonawca zobowigzany jest do sporzgdzania i przekazywania Zamawiajgcemu raportow
miesiecznych i kwartalnych z przebiegu swiadczonych ustug. Raporty muszg zawiera¢ informacje
dla kazdego ze srodowisk Systemu CEIDG odrebnie.

Szablony raportéw zostang przygotowane przez Zamawiajgcego i przekazane Wykonawcy do
stosowania.

Raport miesieczny, powinien zawiera¢ ponizej opisane informacje:

1. Poziom dostepnosci dla kazdego ze srodowisk Systemu CEIDG w okresie rozliczeniowym, tj.
informacja o osiggnietym poziomie dostepnosci, zgodnie z okreslonymi parametrami SLA.

2. Wykaz incydentow, ktére wystgpity i czasach ich rozwigzania lub informacje o niewystgpieniu
w danym okresie rozliczeniowym. Informacja musi zawiera¢ czego dotyczy incydent, krotki opis
oraz terminy zgtoszenia i rozwigzania. Kazdy incydent wykazany w danym okresie
rozliczeniowym pozostajgcy niezatatwiony musi by¢é wykazany w kazdym kolejnym okresie
rozliczeniowym do momentu jego rozwigzania.

3. Wykaz Awarii, ktére wystgpity i czasach ich rozwigzania lub informacje o niewystgpieniu w
danym okresie rozliczeniowym. Informacja musi zawieraé czego dotyczy Awaria, krétki opis
oraz terminy zgtoszenia i rozwigzania. Kazda Awaria wykazana w danym okresie
rozliczeniowym pozostajgca niezatatwiona musi by¢ wykazana w kazdym kolejnym okresie
rozliczeniowym do momentu jej rozwigzania.

4. Wykaz zgtoszen wraz z informacjg o terminie ich przekazania i etapie ich obstugi. Informacja
musi zawieraé czego dotyczy zgtoszenie, krétki opis oraz terminy zgtoszenia i rozwigzania.
Jezeli zgtoszenie wykazane w danym okresie rozliczeniowym pozostaje niezatatwione musi
by¢ wykazane w kazdym kolejnym okresie rozliczeniowym do momentu jego rozwigzania.
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Wykaz wykonanych aktualizacji, z uwzglednieniem informacji o nazwie komponentu
aktualizowanego, wersji do jakiej zostat zaktualizowany,

Potwierdzenie wykonania odtworzenia kopii zapasowych wskazanych w wykazie przekazanym
przez Zamawiajgcego oraz Kkopii zapasowych dostepnych w momencie wykonywania
odtworzenia lub informacje o niewystepowaniu kopii zapasowych. Minimalna zawartos¢ raportu
to:

— Data kopii,

— Typ Kopii (Petna, przyrostowa itp.),

— Informacje o sprawdzeniu wykonania kopii zapasowych.

Raport kwartalny, powinien zawiera¢ ponizej opisane informacje:

1.

6)

Podsumowanie z wykonania analizy bezpieczenstwa Systemu CEIDG. wraz z rekomendacjami

do dalszych zmian w systemie i harmonogramem prac naprawczych.

Informacja powinna zawiera¢ w szczegolnosci:

a) Analize zaleznosci — weryfikacje wersji bibliotek, komponentéw open-source i ich
podatnosci (np. CVE),

b) Ocene jakosci kodu — czytelnos¢, struktura, testowalno$¢, dokumentacja, stosowanie
wzorcow projektowych,

c) Weryfikacje cyklu wdrozeniowego (CI/CD, testy automatyczne, kontrole jakosci),

d) Ocene procesow zarzadzania incydentami i aktualizacjami bezpieczenstwa,

e) weryfikacje procedur backupu, odtwarzania, disaster recovery oraz monitoring Systemu
CEIDG.

Podsumowanie z badania parametréw wydajnosciowych Systemu zgodnie z parametrami

zawartymi w dokumentaciji technicznej CEIDG.

EXIT PLAN

W ramach ustugi utrzymania Wykonawca zobowigzany jest do czynnosci zwigzanych z
zakonczeniem swiadczenia ustug w ramach zawartej umowy (Planu wyjscia).
W ramach Planu wyjscia Wykonawca zobowiazany jest do:

1.

2.

Przekazania Zamawiajgcemu koddw dostepu pozwalajgcych na dalsze korzystanie z Systemu,
w tym potrzebnych haset i loginéw,

Przekazanie Zamawiajgcemu petnych, aktualnych i umozliwiajgcych kompilacje Koddow
Zrédtowych oprogramowania dedykowanego, Open Source lub Standardowego, a takze
kompletu Plikéw Konfiguracyjnych oraz innych informacji pozwalajgcych na dalsze korzystanie
z Systemu, nieprzerwang i petng kontynuacje realizacji wszystkich czynnosci Systemu, w tym
utrzymywanie i rozwéj Systemu przez Zamawiajgcego.

Wsparcie w procesie przenoszenia systemu do innych zasobéw IT,

Przekazanie Zamawiajgcemu danych lub migracji danych, w zakresie okreslonym przez
Zamawiajgcego, na srodowiska informatyczne wskazane przez Zamawiajgcego (w tym
zapewnienia po stronie Wykonawcy bezpiecznego transferu cato$ci Danych na wskazane
przez Zamawiajgcego srodowiska informatyczne), a nastepnie usuniecia w sposéb trwaty oraz
zgodny z najlepszymi praktykami w tym zakresie, catosci ewentualnie posiadanych kopii
Danych. Usuniecie przez Wykonawce kopii Danych zostanie potwierdzone oswiadczeniem
podpisanym przez Wykonawce.

Przekazanie Zamawiajgcemu peinej i aktualnej na dzien wygasniecia Umowy Dokumentacji,
Systemu CEIDG, (projektowg, techniczng, funkcjonalng), w formacie umozliwiajgcym eksport
Dokumentacji do standardowych formatow plikow (jak: .pdf czy .docx),

Przeniesienia na Zamawiajgcego praw do licencji oprogramowania, uprawnien pozwalajgcych
na korzystanie z systemu i zasobow infrastruktury oraz wydania wszelkich dokumentéw lub
dostepéw i narzedzi potrzebnych do korzystania z nich — jesli Wykonawca dysponuje takimi,
Zamawiajgcy ma prawo weryfikowac jakosé, kompletnos¢ i prawidtowos¢ kodu Zrédtowego
przekazanego przez Wykonawce poprzez samodzielne jego zbudowanie oraz testowanie.
Przekazania Zamawiajacemu informacji koniecznych do dalszego eksploatowania i rozwijania
Systemu. Zobowigzanie to obejmuje w szczegdlnosci obowigzek Wykonawcy do przekazania
Zamawiajgcemu informacji umozliwiajgcych kontynuacje ustug, w tym rozwéj Systemu w
warstwie programistycznej oraz podjecia przez okres 30 dni od daty rozpoczecia realizacji Exit
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VI.

10.

11.

12.

13.

14.

15.

Planu wspotpracy z Zamawiajgcym w celu umozliwienia dalszego eksploatowania i rozwijania
Systemu, w tym wyznaczenie dedykowanych specjalistéw odpowiedzialnych za dziatania w
ramach Exit Planu— w zakresie pozwalajgcym na odtworzenie Systemu w nowym zasobie
infrastruktury.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI USLUGI ROZWOJU

Maksymalna liczba roboczogodzin Ustug Rozwoju mozliwa do wykonania zostata wskazana w

Formularzu Ofertowym.

Ustuge Rozwoju Wykonawca zobowigzuje sie swiadczy¢ na kazde zgdanie Zamawiajgcego fj.

kazdorazowo na podstawie pisemnego zlecenia Ustugi Rozwoju, wystawianego przez

Zamawiajgcego i przekazana w Systemie Obstugi Zgtoszen Zamawiajgcego

Ustugi Rozwoju bedg obejmowac¢ zmiany systemu CEIDG w kazdym z jego $rodowisk, w tym

miedzy innymi:

—  zmiany wynikajgce z koniecznosci dostosowania do zmian przepiséw prawa,

—  rozbudowy mechanizmow raportowych o nowe zrodta danych,

— integracji mechanizméw Systemu CEIDG z platformami innych instytucji,

— zmiany wynikajgce z wymagan i celdéw biznesowych, ktérych realizacja wymaga wsparcia
informatycznego

—  przygotowywat na zlecenie Zamawiajgcego analizy i dokumentacje projektowg na potrzeby
realizacji ustug

Szczegotowy zakres zmian w Systemie CEIDG bedzie wskazany w zleceniu.

Ustugi Rozwoju bedg $wiadczone w siedzibie Zamawiajgcego lub w miejscu wskazanym przez

Zamawiajgcego. Ustugi te moga by¢ swiadczone réwniez w miejscu wskazanym przez Wykonawce

i zaakceptowanym przez Zamawiajgcego, tj. wsparcie zdalne, poprzez bezpieczne potaczenie.

Zarzadzanie Ustugami Rozwoju bedzie prowadzone przy wykorzystywaniu Systemu Obstugi

Zgloszeh Zamawiajgcego, tj. Zlecenia Ustugi Rozwoju bedg przekazywane w Systemie Obstugi

Zgtoszeh Zamawiajgcego.

Ustugi Rozwoju bedg realizowane zgodnie z przygotowang przez Wykonawce i zatwierdzong przez

Zamawiajgcego specyfikacjg zmian.

Kazde zlecenie rozwoju bedzie zawieraé dwa etapy, pierwszy etap wykonanie specyfikacji, drugi

etap wykonanie prac rozwojowych na podstawie specyfikaciji.

W celu ustalenia zakresu ustugi rozwoju Zamawiajgcy dostarczy Wykonawcy opis oczekiwanych

zmian w Systemie, w tym:

—  zakres oczekiwanych zmian,

—  oczekiwany rezultat prac,

— oczekiwany termin realizacji prac.

Wykonawca przedstawi Zamawiajgcemu w terminie do 5 dni roboczych wycene pracochtonno$ci

ustugi rozwoju wyrazong w roboczogodzinach oraz wskaze termin jej realizaciji.

Wycena musi zawieraé¢ informacje o:

— liczbie roboczogodzin przeznaczonych na przygotowanie i przekazanie specyfikacji wraz z
terminem realizacji,

— liczbie roboczogodzin przeznaczonych na wykonanie prac rozwojowych na podstawie
specyfikacji i termin realizacji.

W terminie nie dtuzszym niz 5 dni roboczych od dnia otrzymania wyceny zakresu Ustugi Rozwoju

Zamawiajgcy dokona jej zatwierdzenia lub zgtosi uwagi do Wykonawcy.

W przypadku zgtoszenia uwag Wykonawca zobowigzany jest do 5 dni roboczych od otrzymania

uwag, do ponownego przedstawienia wyceny wykonania zlecenia ustug rozwoju z uwzglednieniem

uwag Zamawiajgcego.

Zamawiajgcy zastrzega sobie mozliwo$¢ rezygnaciji z realizacji danego Zlecenia Ustug Rozwoju.

Niezaakceptowanie wyceny rownoznaczne bedzie z rezygnacjg realizacji Zlecenia ustug rozwoju.

W przypadku koniecznosci wyjasnienia watpliwosci stron co do wymagan biznesowych oraz

elementdéw procesu biznesowego, o ktérych mowa w przekazanym zakresie oczekiwanych zmian

bedg organizowane spotkania zespotu uczestniczgcego w realizacji prac rozwojowych.
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16.

17.

18.

19.

20.

21.

22.

W przypadku zastrzezen Zamawiajgcego w zakresie wyceny pracochtonnosci organizowane bedg

spotkania z Wykonawcg celem uzgodnienia ostatecznej wyceny pracochtonnosci. Jezeli w trakcie

spotkania Strony nie uzgodnig wyceny pracochtonnosci, Zamawiajagcy ma prawo do powotania
eksperta, ktéry w ciagu do 10 dni roboczych dokona niezaleznej wyceny. Zamawiajgcy przedstawi

Wykonawcy uzyskang od eksperta niezalezng wycene, a Wykonawca przyjmie wyceniong

pracochfonnos$é przez powotanego eksperta i zrealizuje zlecenie rozwoju zgodnie z tg wycena.

Nierealizowanie przez Wykonawce zlecenia, ktérego pracochtonnos¢ wycenit niezalezny ekspert

bedzie traktowana jak nienalezyte zrealizowanie ustugi rozwoju. Za wycene niezaleznego eksperta

zapfaci Zamawiajacy.

W przypadku uzgodnienia wyceny i warunkoéw realizacji zlecenia Zamawiajgcy przekazuje

Wykonawcy zlecenie ustugi rozwoju w formie pisemnego zamowienia. Zlecenie Ustug Rozwoju

bedzie zawiera¢ specyfikacje zmian w Systemie, pracochfonnos¢ w roboczogodzinach oraz termin

realizaciji.

Na wniosek Wykonawcy w uzasadnionych przypadkach Zamawiajgcy moze wyrazi¢ zgode na

zmiane terminu realizacji zlecenia.

W ramach Ustugi Rozwoju Wykonawca bedzie zobowigzany do wykonania w szczegdlno$ci:

—  specyfikaciji,

—  prac programistycznych,

— opracowania i uzgodnienia z Zamawiajgcym scenariuszy testowych i przypadkéw testowych
oraz harmonogram prac dla realizacji zlecenia,

— wykonania testéw zmian bedacych przedmiotem danego zlecenia rozwoju, w tym testow
jednostkowych, funkcjonalnych, akceptacyjnych na srodowisku testowym,

— uzyskanie akceptacji Zamawiajgcego na wdrozenie zmian na srodowisku produkcyjnym,

—  przygotowania pakietow instalacyjnych,

— wdrozenie zmian bedacych przedmiotem danego zlecenia rozwoju we wszystkich
Srodowiskach objetych umowa.

— w uzasadnionych przypadkach wynikajgcych z charakteru zakresu zmian, Wykonawca
przedstawi Zamawiajgcemu opracowane wymagania funkcjonalne i poza funkcjonalne oraz
scenariusze i przypadki testowe wraz z diagramami proceséw BPMN oraz notacjag UML.
Potrzebe opracowania i przekazania przez Wykonawce ww. opracowan wymagan
funkcjonalnych i poza funkcjonalnych zawrze we wniosku o wycene ustugi rozwoju, a
nastepnie w zleceniu.

Zamawiajgcy zastrzega sobie mozliwos¢ zakonczenia realizacji danego Zlecenia Ustug Rozwoju

po dokonaniu analizy przedstawionej przez Wykonawce specyfikacji. W przypadku zakonczenia

realizacji zlecenia na etapie specyfikacji, Wykonawca przedstawia Zamawiajgcemu Protokotu
odbioru Ustugi Rozwoju w zakresie Specyfikacji i odbior nastepuje w zakresie wykonania
specyfikaciji.

W przypadku wykonania ustugi rozwoju w zakresie obydwu etapdw, tj. specyfikacji i prac

rozwojowych Wykonawca wraz ze zgtoszeniem gotowosci odbioru zobowigzany jest do

przekazania nastepujgcych informacji i dokumentéw:

—  dostarczenia kodow zrodtowych,

—  przedstawienia zainstalowanej na srodowisku testowym zmodyfikowanej wersji systemu,

—  przedstawienia zaktualizowanego Repozytorium Wymagan (wymagania biznesowe,
wymagania funkcjonalne, poza-funkcjonalne, specyfikacja przypadkow testowych i
scenariuszy testowych),

— wyniki z wykonania testéw zawierajgce statystyke bteddw,

— informacji o numerze wersji Systemu,

— dostarczenia dokumentacji i procedur opisujgcych wprowadzone zmiany, wraz z procedurami
instalacji oprogramowania, tworzenia kopii zapasowych i odtwarzania, zaktualizowane
instrukcje uzytkownika Systemu,

—  przeprowadzenia prezentacji i omowienia wykonanych zmian.

Odbiér realizacji zlecenia ustug rozwoju nastepuje poprzez podpisanie protokotu odbioru bez

zastrzezen.
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23.

24.

25.

26.

27.

28.

29.

VII.

Do dokonania odbioru zlecenia ustug rozwoju konieczny jest pozytywny wynik testéw
akceptacyjnych, o ktérych mowa w pkt 18, przeprowadzonych przez Wykonawce zgodnie z
wczesniej opracowanymi scenariuszami.

W przypadku wyniku pozytywnego testéw wykonanych przez Wykonawce, Zamawiajgcy bedzie
miat prawo do przeprowadzenia wiasnych testow.

W przypadku wyniku negatywnego testéw wykonanych przez Zamawiajgcego, Zamawiajgcy zgtosi
uwagi/zastrzezenia i wyznaczy termin na odniesienie sie do uwag i/lub poprawy elementéw
mogacych mie¢ wplyw na negatywny wynik testéw. W tym celu Zamawiajgcy wyznaczy termin
Wykonawcy nie diuzszy niz 5 dni od przekazania uwag/zastrzezen.

Po uzyskaniu wyja$nien i/lub dokonania poprawy elementéw mogacych mie¢ wplyw na negatywny
wynik testow od Wykonawcy, Zamawiajgcy ponownie przeprowadzi testy. Jezeli ponowny wynik
testu bedzie negatywny Zamawiajacy zgtosi kolejne uwagi/zastrzezenia lub odmdéwi odbioru
Zlecenia co bedzie oznacza¢ uznanie zlecenia za nienalezycie wykonane.

Wykonawca jest zobowigzany do prowadzenia szczegotowej ewidencji zmian Systemu, ktéra
powinna zawierac:

—  numer wersji Systemu,

— date przekazania Zamawiajgcemu wersji Systemu,

—  opis wprowadzonych zmian.

Wykonawca umozliwi Zamawiajgcemu staly dostep do ww. ewidencji lub na zgdanie
Zamawiajgcego udostepni wyciag z tej ewidenciji.

Zamawiajgcy zastrzega sobie prawo do zamiany w miare swoich potrzeb liczby roboczogodzin
ustug rozwoju w ramach catkowitego wynagrodzenia przystugujacego Wykonawcy zgodnie ze
ztozong ofertg, tj. do jego wykorzystania. Wowczas termin obowigzywania umowy ulega
odpowiednio skroceniu lub wydiuzeniu.

MINIMALNE WYMAGANIA DOTYCZACE PROWADZENIA DOKUMENTACJI SYSTEMU

1. Wykonawca jest zobowigzany w trakcie prac rozwoju oraz utrzymaniowych do wytworzenia
i aktualizacji dokumentacji Systemu nalezgcej do nastepujgcych kategorii:
a) ,Dokumentacja wymagan” przedstawiajgca efekty przeksztatcania wymagan

biznesowych Zamawiajgcego w wymagania funkcjonalne oraz poza-funkcjonalne, a
takze zasady i sposoby testowania powstatych produktéw aplikacyjnych;

b) ,Dokumentacja architektury systemu” przedstawiajgca zasady konstrukcji oraz opis
funkcjonalny i techniczny Systemu, jego poszczegdlnych elementéw skladowych oraz
integracji z systemami zewnetrznymi;

c) ,Dokumentacja wytwarzania oprogramowania” wyjadniajgca zasady wytwarzania
oprogramowania Systemu, w szczegodlno$ci zasady zarzagdzania konfiguracjg czy
budowania kodu zrédtowego do postaci wykonywalnej;

d) ,Dokumentacja kodu Zzrédtowego” wyjasniajgca dziatanie kodu zrédtowego;

e) ,Dokumentacja uzytkownika” zawierajgca dokumentacje dla uzytkownikéw
zewnetrznych, uzytkownikéw wewnetrznych oraz administratora Systemu.

f) ,Dokumentacja eksploatacji” zawierajgca wszystkie niezbedne informacje do
utrzymania oprogramowania. Dokumentacja jest przeznaczona dla administratora
technicznego systemu oraz podmiotéw $wiadczgcych ustugi utrzymania.

2. ,Dokumentacja Wymagan” odpowiada za zapewnienie wszystkim uczestnikom procesu

budowy Systemu spodjnego zrodta informacji, ktére bedzie mogto by¢ uzyte zaréwno do
celéw projektowo-programowych jak i do badania jakosci powstajgcego rozwigzania. Na
dokumentacje wymagan sktada sie:

a) Repozytorium Wymagan

b) Dokument ,Specyfikacja Przypadkow Testowych (SPT- SPPT)

c) Dokument ,Specyfikacja Procedury Testowej (SST- SPPT)

d) Dokument ,Plan Testéow Systemu (PTS)

3. ,Dokumentacja architektury Systemu” jest opracowana na kilku poziomach szczegdétowosci,

przy czym kazdy kolejny poziom stanowi dekompozycje poprzedniego.
a) Na najwyzszym (tj. najogdlniejszym) poziomie przedstawione sg informacje dotyczgce
Systemu jako catosci (m.in. opis architektury oprogramowania)
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Na kolejnym poziomie znajdujg sie informacje o modutach skfadajgcych sie na System
oraz ustugach aplikacyjnych, ktére realizujg i ustugach infrastruktury, z ktoérych
korzystaja.

Najnizszy = poziom dokumentacji zalezny jest od ztozonosci danego

modutu/komponentu, niemniej zaktada sie, iz odnosi sie on do szczegdtdw

implementacyjnych komponentéw oprogramowania (np. opis ustugi sieciowej
zdefiniowanej w postaci WSDL, opis encji danych wraz z jej atrybutami i powigzanymi
obiektami w bazie danych np. indeksy, wyzwalacze). Dokumentacja architektury

Systemu na najnizszym poziomie powinna by¢ kontynuowana w Dokumentacji Kodu

Zrodtowego, a tym samym powinna mie¢ w nim odniesienia.

Podstawg do utworzenia dokumentacji Systemu bedzie model opracowany w

Repozytorium Architektury, w ktérym znajdg sie m.in. specyfikacje elementéw Systemu

(np. komponenty, obiekty danych, interfejsy).

Wykonawca zapewni spéjnos¢ pomiedzy dokumentacjg Systemu i Repozytorium

Architektury, ktére bedzie petnié role zrédta informacji o elementach Systemu. Modele

Repozytorium Architektonicznego opracowane bedg w jezyku ustalonym z

Zamawiajgcym

Wykonawca zapewni spéjnos¢ modelu z Repozytorium Architektury na kolejnych

poziomach jego szczegétowosci. Dokumentacja architektury systemu powinna

zawierac nastepujgce pozycje:

—  Repozytorium Architektury;

— Dokument ,Opis architektury (OA)” zgodny z dokumentem ,Wymagania
Biznesowe i decyzje projektowe (DWB)” i zawierajgcy diagramy z Repozytorium
Wymaganh i Repozytorium Architektury stanowigcy zagregowany opis Systemu
widzianego z réznych perspektyw;

—  Opis modutéw i komponentéw (OMK), ktéry zawiera szczegoty dekompozycji ustug
aplikacyjnych oraz modutéw/komponentéw przedstawionych w dokumencie OA w
czesci prezentujgcej warstwe aplikaciji;

— Opis infrastruktury (Ol), ktoéry zawiera szczegoly dekompozycji ustug
infrastruktury, przedstawionych w dokumencie OA w czesci prezentujgcej warstwe
infrastruktury.

,Dokumentacja wytwarzania oprogramowania” powinna zawiera¢ nastepujgce pozycje:

— Dokument Wytwarzania Pakietu Instalacji (WPI) zawierajacy instrukcje
przetworzenia kodu zrédtowego Systemu do postaci kodu wykonywalnego oraz
pakiet instalacyjny umozliwiajgcy zaréwno petna instalacje Systemu jak i
obejmujgcy inne rodzaje instalacji (m.in. aktualizacje);

— Instrukcje Wersjonowania Artefaktow (IWA) obejmujgcg zasady generowania
informaciji o kolejnych wersjach elementéw Systemu.

,Dokumentacja kodu zroédtowego” wymaga wytwarzania kodu zrédtowego zgodnie z

ogollnymi zasadami opisywania kodu zrodiowego, ktére zostaly opisane w

dokumentacji systemu i obejmujg dokumentowanie kodu zrédtowego aplikacji, zapytan

SQL i kodu zrodtowego API. Wytyczne obejmuja:

— Stosowanie jednolitej konwencji pisania kodu zrédtowego (np. organizacja i
struktura plikéw kodu zrédtowego, zasady komentowania kodu, zasady tworzenia
nazw);

—  Obowigzkowe stosowanie komentarzy w kodzie zrodtowym;

—  Woytwarzanie i aktualizowanie dokumentacji rownoczesnie z kodem;

— Ujmowanie informac;ji dla oséb wspottworzgcych kod;

— Ujmowanie informacji o cytowaniu/wykorzystaniu kodu obcego

— Ujmowanie informacji o licencjach;

—  Wskazywanie adresu e-mail autora;

—  Listowanie wszystkich wersji plikow kodu zrédtowego wraz z kluczowymi zmianami
dla kazdej z nich;

.,Dokumentacja Uzytkownika” powinna by¢é opracowywana dla trzech kategorii

uzytkownikow:

—  Uzytkownikdéw zewnetrznych - przedsigbiorcéw i obywateli, uzytkownikéw ustug
biznesowych Systemu,
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—  Uzytkownikdw wewnetrznych - pracownikéw administracji publicznej dziatajgcych
na rzecz uzytkownikow zewnetrznych,

— Administratoréw merytorycznych nadzorujgcych dostepnosé ustug biznesowych,
zarzadzajgcych tozsamoscig uzytkownikdédw wewnetrznych i zewnetrznych oraz ich
autoryzacjg (uprawnieniami dostepu do zasobdéw Systemu).

— W zwigzku z powyzszym Wykonawca zobowigzany jest do utrzymywania i
aktualizacji dokumentacji Uzytkownika Systemu sktadajgcej sie z:
1. Dokumentacji uzytkownika wewnetrznego (DUW)
2. Dokumentacji uzytkownika zewnetrznego (DUZ)
3. Dokumentacji administratora Systemu (DUS)

i)  .Dokumentacja eksploatacji” odpowiada za wsparcie procesu eksploatacji Systemu.

Dokumentacja musi zawiera¢

— Opis instalacji i deinstalacji kazdej instancji Systemu lub powotanie sie na
dokument WPI;

—  Opis sktadowania i odtwarzania Systemu;

—  Opis czynnosci administrowania zwigzanych z biezgcg eksploatacjg Systemu;

— Instrukcje bezpieczehstwa (w tym zasady obstugi incydentow);

— Zasady monitorowania ciggtosci dziatania systemu.

Wykonawca zobowigzany jest do utrzymywania i aktualizacji dokumentacji eksploatacji
Systemu sktadajacej sie z:

1.

2.

Dokumentaciji administratora technicznego Systemu (DUT) zawierajagcej wykaz wszystkich

czynnosci administracyjnych zwigzanych z Systemem;

Dokumentacji scenariuszy eksploatacji systemu (SES) zawierajgcych petny zakres

procedur eksploatacyjnych Systemu w tym instrukcje obstugi incydentéw, wykonywania

kopii zapasowych i odtwarzania po awarii oraz instrukcji monitorowania dostepno$ci

Systemu.

Zamawiajacy bedzie prowadzit ustuge zarzgdzania Repozytorium Kontroli Wersji Git, ktore

bedzie przechowywac projekty i pliki zwigzane z wytwarzanymi Systemami, dotyczace

konkretnych wersji (instancji) Systemu z zaznaczeniem (Produkcyjna, Testowa,

Projektowa). Kazda gataz bedzie przechowywata:

a) Foldery dla poszczegélnych kategorii dokumentacji opisanych wyzej,

b) Repozytorium Wymagah i Architektury zawierajgce modele i diagramy w formacie
zgodnym z formatem uzywanym w narzedziu Enterprise Architect firmy Sparx,

c) Repozytorium Kontroli Wers;ji.
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Pozadang strukture dokumentacji Systemu obrazuje rysunek umieszczony ponizej.

class Struktura dokumentacji /

Repozytorium GIT |

Dok tacia s D n

Dokumentacja Eksploatacji l

+ Dokumentacja administratora systemu {DUS)
+ Dokumentacja uZytkownika wewn€trznego (DUW)
['j + Dokumentacja uZytkownika zewn€trznego {DUZ)

+ Dokumentacja administratora technicznego {DUT)
D + Scenariusze Eksploatacy Systemu (SES)

Repozytorium Wymagafi |

f‘_" + Zmiana = dnia 2020_05_..
+ Zmiana = dnia 2020 05_...
+ Specyfikacja Przypadkéw Testowych (SPT} —_—————— > ‘D__] + Wersa Systemu 1.00
+ Plan Testow Systemu (PTS)

’E] + Specyfikacja Procedury Testowej (SST)

Dokumentacja Wymagan l
+ Wymagania Biznesows | decyzje projektows (DWE)

I\
|

Dokumentacja architektury systemu l =trace»
|

+ Opis Architektury (OA)
+ Opis Moduiu/Komponentu (OMK)

— «t e 2 3
[::] + Opis Infrastruktury (O1) T >f::] + Model dziedziny Systemu
[::] + Perspektywa usiug Systemu

/:\ [::] + Perspetywa procesow Systemu

| «traces [::] + Perspektywa struktury Systemu

: [::] + Perspektywa danych Systemu
Dol tacja kodu Zrédioweg: I 'E, + Perspektywa infrastruktury Systemu
+ Dokumentacia Kodu iréd'owego (DKZ)

~ - _ =trace»
bad S

| Repozytorium Kontroli Wersji |
+ Skomentowany Kod irédimvy (5KZ)

-

Dokumentacja wytwarzania oprogramowania u e
~ «trace»

+ Procss Zarzadzania Zmiang (PZZ)
+ Procss Zarzadzania Wersjd (PZW)
+ Wytwarzanie Pakietu Instalacy (WPI)
[‘::] + Instrukcja Wersjonowania Artefaktow (IWA)

i Rzeczpospolica  SFNaneowane preez A nisterstwo
0zZWOJjuU 1 lechnologll
ODBUDOWY Polska NextGenerationEU i Bosiy
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