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Protokot z przeprowadzonych wstepnych konsultacji rynkowych w
zakresie zakupu i wdrozenie ustugi SOC (Security Operations Center)
w Ministerstwie Aktywéw Panstwowych

Cel protokotu

Protokét publikowany jest w celu zapewnienia, ze podmioty, ktore beda
uczestniczy¢ w ewentualnym postepowaniu o udzielenie zaméwienia
publicznego, bedg dysponowac tg sama wiedzg, co podmioty uczestniczagce we
wstepnych konsultacjach rynkowych, zgodnie z art. 84 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz.U. z 2024 r. poz. 1320).

W protokole zawarto kluczowe informacje uzyskane podczas konsultacji, w tym
zagadnienia poruszane z uczestnikami, majgce na celu doprecyzowanie zakresu
zamowienia, czasu realizacji oraz okreslenie optymalnego podejscia do
wdrozenia SZBI.

Lista podmiotéw uczestniczacych we wstepnych konsultacjach rynkowych

Nr Firma Adres

1 Blue Energy sp.zo.o. ul. Towarowa 35, 65-189 Poznan

2 COIGS.A. ul. Mikotowska 100, 40-065 Katowice

3 DAGMASp.zo.o. ul. Pszczynska 15, 40-478 Katowice

4 Efigo Sp. z o.0. ul. Mikotaja Kopernika 8/6, 40-064 Katowice
5 EPROM Sp. zo.0. ul. Piekna 15/12, 00-549 Warszawa

6 Exatel S.A ul. Perkuna 47, 04-164 Warszawa

7 MEDIA Sp.zo.o. ul. Kosciuszki 65, 40-047 Katowice

8 NASK Spotka Akcyjna ul. 11 Listopada 23, 03-446 Warszawa

9 Nomios Poland sp. z 0.0. ul. Putawska 537, 02-844 Warszawa

10 Operator Chmury Krajowej sp. z 0.0. ul. Grzybowska 62, 00-844 Warszawa
11 SOC360 Sp. z 0.0. Al. Jerozolimskie 146C, 02-305 Warszawa

Konsultacje odbyty sie w okresie od 4 lutego do 8 kwietnia 2025 r. w formie
spotkan stacjonarnych oraz wideokonferencji, prowadzone przez Departament
Informatyzacji i Cyberbezpieczenstwa, wydziat Analiz i Cyberbezpieczenstwa i
wydziat Administratoréw.



Kwestie omawiane w trakcie wstepnych konsultacji rynkowych
Spotkania odbywaty sie zgodnie z ustalong agenda, ktéra obejmowata:

Otwarcie spotkania,

2. Prezentacja wykonawcy - oméwienie do$wiadczenia, kompetencji,
zrealizowanych wdrozen SOC oraz referencji,

3. Opis ustugi SOC - kluczowe zZrédta danych, architektura rozwigzania,
integracja z infrastrukturg Zamawiajacego, proces obstugi incydentéw
oraz dobre praktyki,

4. Proces wdrozenia - etapy, harmonogram, typowe wyzwania i
rekomendacje wykonawcéw,

5. Elementy kosztotwércze - czynniki wptywajace na koszty wdrozenia i
utrzymania, warianty cenowe i modele swiadczenia ustugi,

6. Informacje niezbedne do wyceny - dane wymagane od Zamawiajgcego,
dostep do zasobdw, wsparcie organizacyjne,

7. Bezpieczenstwo ustugi - zabezpieczenia techniczne i organizacyjne,
standardy, certyfikacje,

8. Zespdét wykonawcy - sktad, role, kwalifikacje, do$wiadczenie i metodyki
zarzadzania projektem.

Podsumowanie wptywu wstepnych konsultacji rynkowych na planowane
postepowanie

Na podstawie przeprowadzonych konsultacji rynkowych, Zamawiajgcy
zdecydowat o ujeciu w dokumentacji postepowania kierunkowych wymagan:

1) Opis przedmiotu zamdwienia

e Przedmiotem zamdwienia jest Swiadczenie przez Ustugodawce na rzecz
Zamawiajgcego Security Operations Center (SOC) w modelu ustugowym,
realizowanej w trybie ciggtym (24/7/365), przez okres od 24 do 36
miesiecy, ktéry zostanie ostatecznie okreslony na etapie przygotowania
dokumentacji do postepowania.

e Ustuga obejmuje state monitorowanie wskazanej infrastruktury IT,
wykrywanie, analize i korelacje zdarzen bezpieczenstwa oraz
identyfikacje nietypowych i podejrzanych aktywnosci.

e Ustuga obejmuje reagowanie na incydenty, prowadzenie analizy i
weryfikacji zdarzen, klasyfikacja incydentéw, oraz podejmowanie dziatan
ograniczajgcych skutki incydentéw.

e W ramach zarzadzania podatnosciami Ustugodawca bedzie
przeprowadzat cykliczne skany podatnosci w infrastrukturze
Zamawiajgcego.
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Zamawiajgcy oczekuje cyklicznego opracowywania rekomendac;ji
dotyczacych zmian konfiguracyjnych i organizacyjnych majacych na celu
zwiekszenie poziomu bezpieczenstwa srodowiska IT, wraz ze
wskazaniem krytycznych luk oraz zalecen dotyczacych ich usuniecia.

Ustuga obejmuje rowniez wsparcie Zamawiajgcego w przygotowywaniu
zgtoszen incydentéw do wtasciwego CSIRT.

Zamawiajgcy udostepni system zgtoszeniowy, ktory bedzie
wykorzystywany jako gtowny kanat komunikacji operacyjnej pomiedzy
Zamawiajgcym a Ustugodawca.

W ramach realizacji ustugi, na etapie wdrozenia, Wykonawca bedzie
zobowigzany do przeprowadzenia tzw. ,audytu zerowego”,
obejmujacego przeglad Srodowiska IT, modelowanie zagrozen, ustalenie
i weryfikacje zrédet danych oraz okreslenie sposobu ich podfaczania.

2. Model realizacji

Zamawiajgcy udostepni do wykorzystania informacje pochodzace z
posiadanych zrdodet zdarzen rejestrowanych na infrastrukturze,
obejmujacych systemy IT oraz systemy bezpieczeristwa. Lista zrodet
danych zostanie wskazana na etapie przygotowania dokumentacji do
postepowania.

Jezeli architektura rozwigzania zaproponowana przez Wykonawce
bedzie wymagata zastosowania dodatkowych komponentéw w celu
realizacji ustugi w wymaganym zakresie — takich jak urzadzenia klasy
SIEM, sondy do zbierania informacji lub elementy wchodzace w
interakcje z infrastrukturg Zamawiajgcego — dane generowane lub
przetwarzane przez te komponenty, ktére zawierajg informacje
dotyczace Zamawiajgcego, muszg by¢ przetwarzane wytgcznie w
infrastrukturze znajdujacej sie pod jurysdykcjg Rzeczypospolitej Polskiej.

Dopuszcza sie przetwarzanie danych zanonimizowanych, tj. takich, ktére
nie pozwalajg na identyfikacje Zamawiajgcego ani na odtworzenie
kontekstu jego Srodowiska, poza jurysdykcjg Rzeczypospolitej Polskiej —
na przyktad w celu analizy zdarzen oraz rekomendac;ji dziatan
mitygujacych.
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