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1 Wprowadzenie

Podstawa opracowania niniejszego standardu sg zapisy ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (Dz. U. 2016 poz. 1579). Zgodnie z artykutem 26a wskazanej
ustawy minister wtasciwy do spraw informatyzacji okresli i udostepni w Biuletynie Informacji Publicz-
nej na swojej stronie podmiotowej standard ustugi rejestrowanego doreczenia elektronicznego
Swiadczonej przez operatora wyznaczonego i kwalifikowanych dostawcéw ustug zaufania swiadcza-
cych kwalifikowane ustugi rejestrowanego doreczenia elektronicznego.

Celem standardu jest ustanowienie warunkdéw technicznych realizacji ustugi rejestrowanego dorecze-
nia elektronicznego zaréwno przez publicznego dostawce, jak i kwalifikowanych dostawcéw ustug za-
ufania w zakresie wspodtpracy z publiczng ustugg rejestrowanego doreczenia elektronicznego, tak aby
zapewnic interoperacyjnosc i bezpieczenstwo funkcjonowania ustug rejestrowanego doreczenia elek-
tronicznego w Polsce zgodnie z przedmiotowgq ustawa.

Zgodnie z zapisami ustawy standard publicznej ustugi rejestrowanego doreczenia elektronicznego
Swiadczonej przez operatora wyznaczonego i kwalifikowanych dostawcéw ustug zaufania swiadcza-
cych kwalifikowane ustugi rejestrowanego doreczenia elektronicznego w zakresie wspotpracy z pu-
bliczng ustugg rejestrowanego doreczenia elektronicznego obejmuje:

1) wymagania techniczne przekazywania dokumentdow elektronicznych w ramach publicznej
ustugi rejestrowanego doreczenia elektronicznego,
2) sposodb identyfikacji nadawcy i adresata rejestrowanego doreczenia elektronicznego danych
w ramach publicznej ustugi,
3) strukturg dowoddw wystania i otrzymania rejestrowanego doreczenia elektronicznego da-
nych w ramach publicznej ustugi,
4) formeisposdb:
a. wystawiania dowodu wystania danych,
b. wystawiania dowodu otrzymania danych,
c. utrwalania dowoddéw wysytania i otrzymania danych
—w ramach publicznej ustugi rejestrowanego doreczenia elektronicznego,
5) zakres i strukture danych dotyczacych komunikacji pomiedzy adresami do doreczen elektro-
nicznych
- uwzgledniajac konieczno$¢ zapewnienia interoperacyjnosci i bezpieczenstwa wymiany danych,
w tym mozliwos$¢ transgranicznej wymiany danych, uwzgledniajgc normy i wytyczne dotyczace pro-
cedur wysytania i otrzymywania danych opracowane przez Europejski Instytut Norm Telekomunika-
cyjnych lub normy wskazane przez Komisje Europejskg w drodze aktéw wykonawczych, o ktdrych
mowa w art. 44 ust. 2 rozporzadzenia 910/2014.

Ponizej przedstawiono rysunek 1, ktdry obrazuje zakres standardu.
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Wymagania
techniczne ~ Zasady Struktura
przekazywania identyfikacji dowodow
przesytek
; 4 Ustuga RDE N\
Interfqis wymiany danych
Skrzynka doreczen < « |dentyfikuje nadawce i odbiorce

e Zabezpiecza nadanie i odebranie przesytki
¢ Prezentuje odbiorcy wszelkie zmiany w zakresie tresci

‘ przesyiki
Interféjs wymiany danych * Wytwarza i przechowuje dowody z nadania i odebrania
Aplikacja klienta \ « Zapewnia poufno$¢ przesytki
(User Agent) i . « Utrwala date nadania i odebrania przesytki

/

Interfejs wymiany danych
pomiedzy dostawcami RDE

Inna ustuga RDE

Rysunek 1 Zakres standardu ustugi rejestrowanego doreczenia elektronicznego

Standard okresla wymagania dla dostawcéw publicznej, jak i kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego, w kontekscie trzech obszaréw wynikajgcych z definicji ustugi okreslonej
rozporzgdzeniem elDAS?, tj.

a) ustuga umozliwiajgca przestanie danych miedzy stronami trzecimi drogg elektroniczng,

b) ustuga zapewniajacg dowody zwigzane z postugiwaniem sie przesytanymi danymi, w tym do-
wod wystania i otrzymania danych,

c) ustuga zapewniajgca ochrone przesytanych danych przed ryzykiem utraty, kradziezy, uszko-
dzenia lub jakiejkolwiek nieupowaznionej zmiany.

Kwalifikowani dostawcy ustug zaufania swiadczgcy kwalifikowang ustuge rejestrowanego doreczenia
elektronicznego zobowigzani sg do realizacji ustugi zgodnie z niniejszym standardem w zakresie dore-
czen realizowanych na styku z publiczng ustugg rejestrowanego doreczenia elektronicznego.

1 Doktadna definicja z eiDAS, art. 3, pkt 36: ,ustuga rejestrowanego doreczenia elektronicznego” oznacza ustuge
umozliwiajgcq przestanie danych miedzy stronami trzecimi drogq elektroniczng i zapewniajgcq dowody zwigzane
z postugiwaniem sie przesytanymi danymi, w tym dowdd wystania i otrzymania danych, oraz chronigcq przesytane
dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany;
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porzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elek-
tronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrz-
nym

[Rozporzadzenie CRWD] - Rozporzadzenia Prezesa Rady Ministréw z dnia 14 wrze$nia 2011r.
w sprawie sporzadzania i doreczania dokumentéw elektronicznych oraz udostepniania for-
mularzy, wzordw i kopii dokumentéw elektronicznych (tekst jedn.: Dz.U. z 2018 r. poz. 180)
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3 Wstep

3.1 Doreczenia elektroniczne

Rejestrowane Doreczenie Elektroniczne jest ustugg zaufania wprowadzong na poziomie europejskim
rozporzadzeniem elDAS [elDAS]. Z kolei ustawa o doreczeniach elektronicznych uszczegdtawia funk-
cjonowanie doreczen w Polsce w szczegdlnosci tam, gdzie doreczenie nastepuje z oraz do podmiotu
publicznego. Zgodnie z ustawg, doreczenia realizowane w ramach publicznej ustugi doreczen elektro-
nicznych oraz w potgczeniu z ustugg kwalifikowanego rejestrowanego doreczenia elektronicznego sg
szczegdtowo opisane niniejszym standardem. Ten rodzaj doreczen stanowi krajowy system
e-doreczen, w ramach ktdrego funkcjonujg publiczna i kwalifikowane ustugi rejestrowanego dorecze-
nia elektronicznego, a takze baza adreséw elektronicznych.

Zgodnie z [eIDAS] rejestrowane doreczenie elektroniczne jest realizowane przez dostawce ustug zau-
fania. Dostawca ten realizuje ustuge na podstawie przyjetej polityki ustugi oraz w oparciu o przyjeta
praktyke techniczng. Dziatania dostawcy ustugi rejestrowanego doreczenia elektronicznego podlegaja
nadzorowi w zakresie ustug zaufania zgodnie z [UoUZIE]. Zaréwno przepisy polskie, jak i europejskie
zapewniajg swobode w zakresie $wiadczenia ustug rejestrowanego doreczenia elektronicznego,
umozliwiajgc Swiadczenie ustug w jednym kraju na rzecz podmiotéw w innych krajach Unii. Niniejszy
standard szczegdtowo definiuje warunki, ktére musza by¢ spetnione przez ustuge oraz dostawce
ustugi w sytuacji, gdy rejestrowane doreczenie elektroniczne jest realizowane w ramach krajowego
systemu e-doreczen i umozliwia doreczanie z i do podmiotéw publicznych. Niniejszy standard na-
ktada jednakowe warunki bezpieczeristwa, operacyjne i techniczne na publiczng i kwalifikowane
ustugi rejestrowanego doreczenia elektronicznego wchodzgce w sktad krajowego systemu doreczen
elektronicznych (dalej: krajowy system e-doreczen). Jednoczesnie niniejszy standard nie musi by¢ sto-
sowany przez kwalifikowanych dostawcéw ustug zaufania poza krajowym systemem e-doreczen,

w ramach kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego.

Elektroniczne doreczenie jest ustugg Swiadczong na rzecz stron trzecich; dostawca tej ustugi jest nie-
zaleznym podmiotem, ktory realizujgc doreczenie powinien zachowac niezaleznos¢ od nadawcy lub
adresata. W szczegdlnosci niezaleznosé moze by¢ zapewniona z wykorzystaniem technicznych lub or-
ganizacyjnych mechanizmoéw. Dzieki takiemu podejsciu dostawca ustugi elektronicznego doreczenia
jest bezstronnym swiadkiem, ktéry zapewnia dowody z catego procesu doreczenia. Niniejszy stan-
dard okresla szczegdtowe warunki wystawiania dowoddw, zapewniajgc ich jednoznacznosé, bezpie-
czenstwo oraz interoperacyjnosc¢. Ustugi wigczone w krajowy system e-doreczen wystawiajg

i przechowujg dowody zgodnie z niniejszym standardem.

Podstawowym wynikiem dziatania ustugi elektronicznego doreczenia, poza samym przekazaniem da-
nych pomiedzy nadawcg a adresatem, jest zabezpieczenie i udostepnienie odpowiednich dowodoéw,
w szczegdlnosci dowodu wystania oraz otrzymania danych. Dowody wystania, udostepnienia doku-
mentu do odbioru (preawizacji) oraz odbioru sg udostepniane nadawcy i adresatowi zgodnie z niniej-
szym standardem. Dowody te zapewniajg pewnos¢ obrotu prawnego i gospodarczego oraz jedno-
znacznosc¢ terminu doreczenia zgodnie z ustawg [UoDE]. Ustugi Swiadczone w ramach krajowego sys-
temu e-doreczen wzajemnie mogg opierac sie na dowodach wystawionych przez siebie, tak aby za-
pewnié¢ mozliwosé bezpiecznego przekazania przesytki jak i dowoddw doreczenia pomiedzy nadawcag
a adresatem.
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Przesytka Ustuga rejestrowanego Przesytka
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v
A 4
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Dowody Dowody
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Rysunek 2 - Ustuga rejestrowanego doreczenia - ilustracja definicji

Ustuga doreczenia elektronicznego zapewnia, ze przesytka pozostanie poufna w drodze pomiedzy na-
dawca a adresatem, a takze nie zostanie zmieniona lub naruszona w jakikolwiek sposdb. Zapewnienie
poufnosci przesytki jest jednakowo okreslone zaréwno dla publicznej, jak i kwalifikowanej ustugi reje-
strowanego doreczenia elektronicznego. W szczegdlnosci ustugi Swiadczone w ramach krajowego
systemu e-doreczen mogg korzysta¢ z domniemania zapewnienia poufnosci pomiedzy dostawcami.

Ustuga doreczenia elektronicznego moze by¢ realizowana przez jednego dostawce ustugi zaufania lub
tez umozliwiaé doreczenie dzieki wspdtpracy wielu dostawcow ustug elektronicznego doreczenia.

W tym zakresie niniejszy standard definiuje wymagania w zakresie sposobu przekazywania przesytek
miedzy dostawcami swiadczgcymi ustugi w ramach krajowego systemu e-doreczen. Jednoczes$nie
kwalifikowany dostawca ustugi doreczen, jezeli realizuje ustuge doreczenia z wykorzystaniem innych
kwalifikowanych dostawcéw, gwarantuje realizacje catosciowo ustugi zgodnie z niniejszym standar-
dem i odpowiada za zgodnos¢ realizacji ustugi z uzgodnionym sposobem jej realizacji na mocy

art. 13 elDAS.

Rysunek 2 pokazuje scenariusz, w ktérym pojedyncza ustuga realizuje zaréwno proces nadania, jak

i odbioru przesytki. W szczegdlnosci taki scenariusz bedzie realizowany wtedy, gdy zaréwno nadawca,
jak i adresat sg obstugiwani przez publiczng ustuge rejestrowanego doreczenia elektronicznego. Jed-
noczesnie, tak jak pokazano na rysunku 3, dopuszczalne niniejszym standardem sg dwa dodatkowe
scenariusze. Pierwszy, w ktérym publiczna ustuga rejestrowanego doreczenia elektronicznego moze
przekazac przesytke do kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego celem do-
reczenia adresatowi obstugiwanemu przez kwalifikowang ustuge doreczenia elektronicznego. W dru-
gim kwalifikowana ustuga rejestrowanego doreczenia elektronicznego moze przekaza¢ przesytke do
publicznej ustugi rejestrowanego doreczenia elektronicznego celem doreczenia adresatowi obstugi-
wanemu przez publiczng ustuge.

B " Ustuga Ustuga
rzesytka ; Przesytka ; Przesytka
Nadawca rejestrowar!ego Y rejestrowar?ego Y . Aresst
doreczenia doreczenia
elektronicznego elektronicznego
—
Dowody T
wystania i Dowéd W Dowéd Dowdéd
otrzymania akceptacji preawizacji | dostarczenia

Rysunek 3 - Realizacja ustugi rejestrowanego doreczenia elektronicznego przez wiecej niz jednego dostawce

Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego musi spetnia¢ wymagania doty-
czace sposobu doreczenia oraz wystawienia dowoddw okreslonych w niniejszym standardzie, tak aby
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zapewnic interoperacyjnosc i bezpieczenstwo gwarantowane dla krajowego systemu e-doreczen.
Dostawca kwalifikowanej ustugi deklaruje w ramach przyjetej praktyki oraz polityki Swiadczenia
ustugi zgodnos$¢ z niniejszym standardem. Nadzér nad kwalifikowang ustuga jest realizowany zgodnie
z [eIDAS] oraz [UoUZIE]. W tym zakresie kwalifikowana ustuga rejestrowanego doreczenia elektro-
nicznego podlega okresowym audytom realizowanym przez akredytowang jednostke certyfikujgca
zgodnie z art. 20 [elDAS].

Ustuga rejestrowanego doreczenia elektronicznego zapewnia identyfikacje nadawcy, a takze - przed
dostarczeniem przesytki - identyfikacje adresata. Identyfikacja ta moze by¢ realizowana kazdorazowo
w oparciu o wiasne lub zewnetrzne srodki identyfikacji elektronicznej zgodnie z niniejszym standar-
dem. Ustuga RDE moze takze po jednokrotnej identyfikacji udostepnié nadawcy lub adresatowi srodki
uwierzytelniajgce spetniajgce wymagania niniejszego standardu. W takim wypadku nie jest konieczna
kazdorazowa identyfikacja, a jedynie uwierzytelnienie. W przypadku nadawcéw i adresatéw beda-
cych osobami prawnymi uwierzytelnienie na potrzeby nadania lub odbioru przesytki moze by¢ reali-
zowane w oparciu o identyfikacje elektroniczng osoby prawnej, mechanizmy pieczeci elektronicznej
lub certyfikaty uwierzytelnienia witryny internetowej.

1. Identyfikacja nadawcy| Ustuga 3. Identyfikacja odbiorcy
Nadawca rejestrowan'ego Adresat
doreczenia
2. Nadanie Przesytki elektronicznego 4. Odebranie przesyiki

Rysunek 4 - Identyfikacja nadawcy i adresata w ustudze rejestrowanego doreczenia elektronicznego

Ustugi rejestrowanego doreczenia elektronicznego w ramach krajowego systemu e-doreczen wyko-
rzystujg szereg mechanizmdw zabezpieczajgcych kazda przesytke. W szczegdlnosci do zabezpieczenia
zaréwno wysytanych, jak i otrzymywanych danych, jest uzywany zaawansowany podpis elektroniczny
lub zaawansowana piecze¢ elektroniczna, ktéra ma na celu wykluczenie mozliwosci niewykrywalnej
zmiany danych. Integralno$¢ wszystkich dowoddéw, w tym samej przesyfki, jest dodatkowo zabezpie-
czona kwalifikowanym elektronicznym znacznikiem czasu zgodnie z formatami okreslonymi w niniej-
szym standardzie.

3.2 Proces doreczenia

W przypadku doreczenia w ramach krajowego systemu e-doreczen realizowanego z wykorzystaniem
pojedynczej ustugi rejestrowanego doreczenia elektronicznego standardowy, uproszczony proces
przebiega w nastepujgcy sposob:

1. Nadawca identyfikuje sie i uwierzytelnia do ustugi rejestrowanego doreczenia elektronicz-
nego, w ktoérej jest zarejestrowany.

2. Nadawca przekazuje przesytke do systemu ustugi rejestrowanego doreczenia elektronicz-
nego.

3. Pootrzymaniu przesytki ustuga rejestrowanego doreczenia elektronicznego przygotowuje do-
wod potwierdzajacy wystanie.

4. Ustuga rejestrowanego doreczenia elektronicznego przekazuje do adresata informacje
o oczekujgcej przesytce do doreczenia oraz wystawia dowdd, ze przesytka jest gotowa
do odbioru.
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5. Adresat identyfikuje i uwierzytelnia sie do ustugi rejestrowanego doreczenia elektronicznego.

6. Ustuga RDE przekazuje przesytke adresatowi oraz wystawia dowdd potwierdzajacy otrzyma-
nie danych.

7. Dowdd otrzymania przesytki przez adresata jest przekazywany nadawcy.

W przypadku, gdy doreczenie nastepuje z wykorzystaniem wiecej niz jednego dostawcy ustugi reje-
strowanego doreczenia elektronicznego, jest to realizowane bardzo podobnie do schematu opisa-
nego powyzej, przy czym ustugi doreczen zapewniajg wzajemne uwierzytelnienie, bezpieczne przeka-
zanie przesytki miedzy ustugami oraz wystawienie i przekazanie dowoddéw utworzonych w ramach
procesu obstugi przesytki. Niniejszy standard szczegétowo definiuje wymagania dotyczace tego pro-
cesu.

3.3 Dowody wystawiane przez ustuge rejestrowanego doreczenia elektronicznego

Rejestrowane doreczenie elektroniczne jest ustugg zapewniajgcg dowody zwigzane z postugiwaniem
sie przesytanymi danymi, w tym dowdd wystania i otrzymania danych. Zgodnie z normg [ETSI319522-
1] ustuga ta wystawia szereg dowodow, ktdre potwierdzajg nie tylko czynnosé wystania oraz otrzyma-
nia danych, ale takze dowody, ktdre pozwalajg na zapewnienie bezpieczenstwa wszystkich proceséw
zwigzanych z ustugy. Dowody okreslone normg [ETSI319522-1] pozwalajg na jednoznaczng interpre-
tacje dziatan wykonanych przez kazdg ustuge zaufania uczestniczacg w procesie doreczenia, ich zapis
oraz odniesienie do norm europejskich ma zasadnicze znaczenie dla zapewnienia interoperacyjnosci
i wymiany dowodow pomiedzy poszczegdlnymi dostawcami uczestniczgcymi w doreczeniu. Dowody
okreslone normg [ETSI319522-1] to w szczegdlnosci dowody potwierdzajgce akceptacje nadania
przesyiki, zdarzenia przekazania przesytki pomiedzy ustugami RDE, zdarzenia zwigzane z zawiadomie-
niem adresata oraz zdarzenia zwigzane z dostarczeniem przesytki.

Dodatkowe znaczenie w niniejszym standardzie majg dowody zwigzane z udostepnieniem adresatowi
przesyiki, potgczone z jego poinformowaniem o samej przesytce. Dowody te zapewniajg realizacje
procesu doreczenia zgodnie z przepisami ustawy [UoDE], w szczegdlnosci zachowanie tzw. fikcji dore-
czenia, od podmiotéw publicznych do podmiotow niepublicznych.

Wymienione powyzej znormalizowane dowody pozwalajg ustudze RDE na ostateczne potwierdzenie
nadawcy realizacji wystania i odbioru. Niniejszy standard zapewnia wymagania wystawienia takiego
potwierdzenia.

Szczegotowy opis przypadkéw w zakresie generowania dowoddéw wystania i otrzymania od podmio-
téw publicznych i do podmiotdw publicznych jest opisany odpowiednio w rozdziale 6.6 Potwierdzenie
wystania oraz 6.7 Potwierdzenie otrzymania niniejszego standardu.

3.4 Skrzynki doreczen

Skrzynka doreczen zostata zdefiniowana w [UoDE] jako narzedzie umozliwiajgce wysytanie, odbiera-
nie i przechowywanie danych zgodnie z niniejszym standardem, w ramach publicznej ustugi rejestro-
wanego doreczenia elektronicznego, a takze w ramach publicznej ustugi hybrydowej. Skrzynka dore-
czen jest ustugg wspierajaca publiczng ustuge rejestrowanego doreczenia elektronicznego i pozwala-
jacag na postugiwanie sie doreczonymi danymi. Skrzynki doreczen sg obowigzkowo ustanawiane dla
0s6b i podmiotéw korzystajgcych z publicznej ustugi rejestrowanego doreczenia elektronicznego.
Skrzynka doreczen w rozumieniu ustawy UoDE nie jest stosowana w przypadku kwalifikowanych
ustug rejestrowanego doreczenia elektronicznego.
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Zgodnie z elDAS oraz normami technicznymi ustuga rejestrowanego doreczenia elektronicznego nie
wymaga stosowania skrzynek doreczen, ktére sg przestrzenig przypisang do nadawcy i adresata.
Nadawca lub adresat zarzadza skrzynka i definiuje dostepy do skrzynki dla siebie i oséb trzecich, z wy-
jatkami wymienionymi w art. 20 i 21 [UoDE]. Niniejszy standard definiuje, ze przeniesienie przesytki
ze skrzynki nadawczej do ustugi RDE jest realizacjg czynnosci nadania, natomiast przeniesienie prze-
sytki z ustugi RDE do skrzynki odbiorczej jest czynnoscig doreczenia. Przeniesienie to nie moze nasta-
pi¢ bez uwierzytelnienia oraz wystawienia dowoddéw, o ktédrych mowa w rozdziale 6.3, przez ustuge
RDE. Niniejszy standard dopuszcza, aby w przypadku podmiotéw prawnych uwierzytelnienie pomie-
dzy skrzynka nadawczg lub odbiorczg a ustugg RDE nastepowato w oparciu o certyfikaty pieczeci elek-
tronicznej lub certyfikaty uwierzytelnienia witryny internetowej. W przypadku, gdy ustuga RDE

i skrzynek jest Swiadczona przez tego samego dostawce, dostawca moze zdefiniowac w polityce
ustugi zaufania mechanizmy zapewniajgce jednoznaczng identyfikacje w ustudze RDE osoby uwierzy-
telnionej do skrzynki.

Niniejszy standard definiuje w rozdziale 5.4 zasady funkcjonowania ustug wspierajacych doreczenie
elektroniczne swiadczonych przez dostawce ustugi RDE. W szczegdlnosci wymagania te dotyczg sa-
mej skrzynki doreczen w zakresie zapewnienia zobowigzan zwigzanych z przechowywaniem i prze-

twarzaniem przesytek w niej zgromadzonych.
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3.5 Wspdlna infrastruktura adresowa

Realizacja doreczen wymaga mozliwosci wskazania adresata lub adresatéw przesytki przekazywanej
w ramach rejestrowanego doreczenia elektronicznego. Adresy do doreczen elektronicznych pozwa-
lajg na jednoznaczne wskazanie konkretnego adresata przesytki. Podstawowym elementem funkcjo-
nowania krajowego systemu e-doreczen elektronicznych jest Baza Adreséw Elektronicznych, ktéra
przetwarza dane osobowe oraz informacje jednoznacznie identyfikujgce zaréwno osoby fizyczne be-
dace uczestnikami krajowego systemu e-doreczen oraz podmioty publiczne i niepubliczne. Kazdemu
podmiotowi korzystajgcemu z krajowego systemu e-doreczen przypisany jest identyfikator nazywany
w przepisach ustawy oraz niniejszym standardzie adresem do doreczen elektronicznych. Jednocze-
$nie minister wtasciwy ds. informatyzacji udostepnia system umozliwiajgcy wyszukanie adresu

i informacji o obstugujgcej ten adres ustudze rejestrowanego doreczenia elektronicznego.

Adres do doreczen elektronicznych jest tworzony przez ministra wtasciwego ds. informatyzacji.
Niniejszy standard okre$la strukture adresu do doreczen elektronicznych i zapewnia zasady kodowa-
nia adreséw do doreczen elektronicznych.

Niniejszy standard definiuje wymaganie, ktdre zabrania uzycia adresu do doreczen elektronicznych
przypisanego jednemu podmiotowi ponownie w przysztosci w celu przypisania innemu podmiotowi.
Takie podejscie zapewnia, ze unikalny identyfikator nigdy w historii nie bedzie przypisany do dwdch
réoznych podmiotéw. Standard nie zabrania nadawania jednej osobie lub podmiotowi wielu identyfi-
katoréw, przy czym do bazy adreséw elektronicznych wpisuje sie tylko jeden adres do doreczen elek-
tronicznych, z wyjatkiem sytuacji $cisle okreslonych w [UoDE].

Do bazy adresow elektronicznych co do zasady wpisuje sie jeden adres do doreczen elektronicznych
dla jednego podmiotu. Jednakze w przypadku oséb fizycznych bedacych przedsiebiorcami wpisanymi
do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej oraz adwokatéw, radcéw prawnych,
doradcéw podatkowych, doradcow restrukturyzacyjnych, notariuszy, rzecznikédw patentowych i rad-
cow Prokuratorii Generalnej Rzeczypospolitej Polskiej do bazy adreséw elektronicznych wpisuje sie
dodatkowe adresy do doreczen elektronicznych po jednym wykorzystywanym na potrzeby prowa-
dzenia dziatalnosci gospodarczej, albo dziatalno$ci zawodowej. Ponadto minister wtasciwy do spraw
informatyzacji moze wyrazi¢ zgode na wpisanie do bazy adreséw elektronicznych wiecej niz jednego
adresu do doreczen elektronicznych dla podmiotu publicznego, jezeli jest to uzasadnione strukturg
organizacyjng tego podmiotu. W takim przypadku podmiot publiczny obowigzany jest do wskazania
gtéwnego adresu do doreczen elektronicznych.

Krajowy system e-doreczen zaktada funkcjonowanie wielu dostawcédw ustugi rejestrowanego dore-
czenia elektronicznego. Dlatego konieczne jest przypisanie kazdemu podmiotowi, ktéry uzyskat adres
do doreczen elektronicznych, informacji pozwalajgcej na wskazanie dostawcy ustugi rejestrowanego
doreczenia elektronicznego, ktéry go obstuguje. Informacja ta przechowywana jest w systemie udo-
stepnionym przez ministra ds. informatyzacji. Struktura przyjetego adresu do doreczen elektronicz-
nych nie zawiera informacji o utrzymujgcym go dostawcy, ale zapewnia jego unikalnos¢, niezaleznie
od przypisanego dostawcy.

Roézne ustugi doreczen mogg stosowad rézne konwencje adresowe, wobec czego niniejszy standard
nie ogranicza mechanizmdw adresacji stosowanych wewnetrznie przez kwalifikowanych dostawcow
ustug zaufania. Dostawcy ustugi rejestrowanego doreczenia elektronicznego wtgczeni w krajowy sys-
tem e-doreczen implementujg jednak poza swoimi adresami elektronicznymi takze adresy do dore-
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czen elektronicznych utworzone przez ministra wtasciwego do spraw informatyzacji, aby spetni¢ wy-
magania [UoDE] i postuguja sie nimi jako podstawowymi oficjalnymi identyfikatorami podmiotéw
w doreczeniach realizowanych w ramach krajowego systemu e-doreczen.

Wspdlna infrastruktura adresowa powinna umozliwia¢ uzyskanie uprawnionym dostawcom ustug
RDE informacji o tym, czy adresat (osoba fizyczna, prawna lub podmiot publiczny) jest zarejestrowa-
nym uzytkownikiem kwalifikowanej lub publicznej ustugi RDE, zgodnej z niniejszym standardem, po-
siada mozliwos¢ odbioru przesytek oraz przez ktérego dostawce jest on obstugiwany. Wyszukanie ta-
kie moze odbywac sie na podstawie danych identyfikujgcych podmiot, jednakze zgodnie z zapisami
ustawy tylko na potrzeby podmiotéw publicznych wyszukanie oséb fizycznych bedzie realizowane

W oparciu o podstawowe dane osobowe takie jak imie, nazwisko, PESEL.

Niezaleznie od systemu pozwalajgcego na wyszukiwanie adresu do doreczen elektronicznych, wszy-
scy dostawcy ustugi rejestrowanego doreczenia elektronicznego majg mozliwosé potwierdzania ad-
resu do doreczen elektronicznych za pomocg systemu udostepnionego przez ministra wtasciwego
ds. informatyzacji. Ustuga ta udostepnia informacje o ustugach rejestrowanego doreczenia elektro-
nicznego, z ktérych moze korzysta¢ dany adres.

3.6 Europejskie normy w zakresie doreczen elektronicznych

Na potrzeby realizacji ustug zaufania okreslonych rozporzadzeniem [eIDAS] opracowano europejskie
normy definiujgce wymagania realizacji tych ustug. Normy te w gtdwnej mierze zostaty przygotowane
przez Europejski Instytut Norm Telekomunikacyjnych (ETSI), ktory realizowat prace standaryzacyjne
opierajac sie na mandacie Komisji Europejskiej. Ustugi zaufania rejestrowanego doreczenia elektro-
nicznego takze zostaty opisane normami ETSI, ktdrych stosowanie jest realizowane w powigzaniu

z pozostatymi normami dotyczgcymi ustug zaufania. Ponizej przedstawiono charakterystyke gtéwnych
norm, na podstawie ktorych zostat opracowany niniejszy standard.

e ETSI EN 319 401 Wymagania polityk dostawcow ustug zaufania — jednolita norma dla wszyst-
kich dostawcdw, ktdrzy swiadczg rézne ustugi zaufania w tym ustugi certyfikacyjne, walidacji
podpisdw, znakowania czasem oraz rejestrowanego doreczenia elektronicznego. Norma
w szczegdlnosci definiuje warunki organizacyjne oraz techniczne, ktérych wdrozenie potwier-
dza spetnienie wymagan rozporzadzenia [eIDAS] w zakresie $wiadczenia ustug zaufania. Pol-
ski Komitet Normalizacyjny opublikowat ww. norme w oryginalnej wersji jezykowej pod nu-
merem PN-ETSI EN 319 401 V2.2.1:2018-07.

e ETSIEN 319 521 Wymagania bezpieczerstwa i polityk dostawcow ustug rejestrowanego dore-
czenia elektronicznego — norma rozszerzajgca wymagania normy ETSI EN 319 401 o szcze-
gbélne wymagania dla dostawcow ustug rejestrowanego doreczenia elektronicznego. W szcze-
golnosci norma definiuje wymagania dotyczgce zabezpieczenia przesytek oraz dowodéw rea-
lizacji ustugi doreczenia, a takze warunki identyfikacji i uwierzytelniania nadawcéw
i adresatow przesytek. Norma ETSI EN 319 521 stanowi podstawe dla wymagan okreslonych
w niniejszym standardzie. Polski Komitet Normalizacyjny opublikowat ww. norme w oryginal-
nej wersji jezykowej pod numerem PN-ETSI EN 319 521 V1.1.1:2019-04.

e ETSI EN 319 531 Wymagania bezpieczeristwa i polityk dostawcow ustug rejestrowanego
e-mail (REM) — norma rozszerzajgca wymagania normy ETSI EN 319 401 o szczegdlne wyma-
gania dla dostawcéw ustug REM (Registered Electronic Mail). REM jest szczegdlng forma
ustugi rejestrowanego doreczenia elektronicznego, ktdra jest realizowana opierajgc sie na
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standardach typowych dla przesytek poczty elektronicznej. Niniejszy standard nie bazuje na
zatozeniach REM, ale zezwala na to, zeby dostawcy ustugi RDE mogli stosowac wobec swoich
klientéw ten rodzaj rejestrowanego doreczenia elektronicznego. Polski Komitet Normaliza-
cyjny opublikowat ww. norme w oryginalnej wersji jezykowej pod numerem PN-ETSI EN 319
531Vv1.1.1:2019-03.

e ETSIEN 319 522-1 Ustugi doreczenia elektronicznego. Czesc¢ 1: Ramy i architektura — norma
opisuje podstawowe modele funkcjonowania ustugi doreczenia elektronicznego, w szczegél-
nosci takie, w ktérych ustuga doreczenia jest realizowana przez pojedynczego lub wielu do-
stawcow. W normie zdefiniowano szczegdtowo scenariusze doreczenia obejmujgce elementy
wymaganej identyfikacji, przekazywania przesytek, tworzenia dowoddw oraz notyfikacji adre-
satow. Zapisy normy ETSI EN 319 522-1 majg szczegdlne zastosowanie w niniejszym standar-
dzie, w szczegdlnosci catosé niniejszego standardu oparta jest na przyjetych scenariuszach
doreczen, wymaganych zdarzeniach procesu doreczen oraz wymaganiach dotyczacych gene-
racji dowoddw z realizacji ustugi. Polski Komitet Normalizacyjny opublikowat ww. norme w
oryginalnej wersji jezykowej pod numerem PN-ETSI EN 319 522-1V1.1.1:2018-12.

e ETSI EN 319 522-2 Ustugi doreczenia elektronicznego. Czesc 2: Definicja znaczenia zawartosci
— norma definiuje zawarto$¢ semantyczng dowodow i komunikatow, ktére sg przekazywane
przez interfejsy ustug rejestrowanego doreczenia elektronicznego zdefiniowane w normie
ETSI EN 319 522-1. Polski Komitet Normalizacyjny opublikowat ww. norme w oryginalnej wer-
sji jezykowej pod numerem PN-ETSI EN 319 522-2 V1.1.1:2018-12.

e ETSIEN 319 522-3 Ustugi doreczenia elektronicznego. Czes¢ 3: Formaty — norma Part 3:
Formats - norma okresla format tresci semantycznej (metadane, dowody, identyfikacja
i wspodlna infrastruktura), ktdra przeptywa przez rézne interfejsy ustugi rejestrowanego dore-
czenia elektronicznego zgodnie z definicjg w ETSI EN 319 522-2. Polski Komitet Normaliza-
cyjny opublikowat ww. norme w oryginalnej wersji jezykowej pod numerem PN-
ETSIEN 319 522-3Vv1.1.1:2018-12.

e ETSI EN 319 522-4-1 Usfugi doreczenia elektronicznego. Czes¢ 4-1: Powiqzania w zakresie do-
reczen - norma okresla powigzanie komunikatéw rejestrowanego doreczenia elektronicz-
nego, ktérych semantyka jest zdefiniowana w ETSI EN 319 522-2 i ktérych format jest zdefi-
niowany w ETSI EN 319 522-3 do protokotu transmisji zdefiniowanego standardem AS4
[EBMS3.0]. Polski Komitet Normalizacyjny opublikowat ww. norme w oryginalnej wersji jezy-
kowej pod numerem PN-ETSI EN 319 522-4-1 V1.2.1:2019-03.

e ETSI EN 319 522-4-2 Ustugi doreczenia elektronicznego. Czesc¢ 4-2: Powigzania w zakresie do-
wododw i identyfikacji — norma okresla powigzania stosowanych w ustugach rejestrowanego
doreczenia dowoddw i mechanizmdw identyfikacji elektronicznej, ktdrych semantyke zdefi-
niowano w ETSI EN 319 522-2 i ktdrej format zdefiniowano w ETSI EN 319 522-3 do protokotu
transmisji zdefiniowanego standardem AS4 [EBMS3.0]. Polski Komitet Normalizacyjny opubli-
kowat ww. norme w oryginalnej wersji jezykowej pod numerem PN-ETSI EN 319 522-4-2
V1.1.1:2018-12.

3.7 Zarzadzenie niniejszym standardem

Niniejszy standard zostat opracowany celem implementacji zawartych w nim wymagan w praktyce
dziatania ustug zaufania rejestrowanego doreczenia elektronicznego wiaczonych w krajowy system
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e-doreczen. Jak kazdy standard - w toku rozwoju ustug elektronicznych, zmian technologicznych
i standarddéw, na ktérych zostat oparty, a takze potrzeb bezpieczenstwa - bedzie wymagat rewizji.

Zmiany w standardzie powinny podlegaé konsultacjom publicznym, w szczegdlnosci z dostawcami
ustug zaufania, ktorych bedzie on dotyczyt. Jednoczesnie wprowadzane w standardzie zmiany po-
winny uwzgledniaé czas potrzebny na implementacje w srodowisku dostawcy ustugi zaufania, a po-
nadto - jezeli zmiany sg znaczgce — czas na konieczno$¢ przeprowadzenia wymaganych audytow

i kontroli. Opublikowanie nowej wersji standardu pozwala dostawcom ustug zaufania na swiadczenie
ustug na podstawie zmienionej, jak i nowej wersji standardu w okresie transformacji. Jednoczesnie
dostawca ustugi zaufania w deklaracji praktyk okresla jednoznacznie wersje standardu, na podstawie
ktérej realizuje ustugi zaufania. Niniejszy standard w wersji obowigzujgcej oraz wersjach historycz-
nych jest publikowany w Biuletynie Informacji Publicznej ministra wtasciwego do spraw
informatyzacji.
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4 Definicje i skroty

AS4 - protokét komunikacyjny stosowany w ustudze rejestrowanego doreczenia elektronicznego, zbu-
dowany jako nadbudowa SOAP o specyfikacje dotyczgca zatgcznikéw. Zdefiniowany w [EBS3.0].

BAE (baza adreséw elektronicznych) - rejestr publiczny prowadzony przez ministra wtasciwego do
spraw informatyzacji przeznaczony do ujawniania adresu do doreczen elektronicznych podmiotu ko-
rzystajgcego z publicznej ustugi rejestrowanego doreczenia elektronicznego oraz adresu do doreczen
elektronicznych podmiotu niepublicznego korzystajgcego z kwalifikowanej ustugi rejestrowanego do-
reczenia elektronicznego (art. 2 pkt 3 [UoDE]).

CSI (ang. Common Service Interface) - interfejs systemu wspierajgcego, ktéry moze zapewniac routing
wiadomosci, zarzgdzanie zaufaniem, zarzgdzanie zdolnos$ciami oraz funkcje nadzorcze.

Dowdd RDE - dane generowane w ramach ustugi rejestrowanego doreczenia elektronicznego, ktore
majg na celu udowodnienie, ze okreslone zdarzenie miato miejsce w okreslonym czasie.

Notyfikacja (powiadomienia) - zdefiniowane zdarzenia powodujg uruchomienie procesu dostarcze-
nia predefiniowanych komunikatow za posrednictwem obstugiwanych kanatéw komunikacyjnych
z uwzglednieniem preferencji i zgdd ich odbiorcow.

Ustuga RDE - ustuga rejestrowanego doreczenia elektronicznego [RDE]. Moze to by¢ ustuga pu-
bliczna, jak i kwalifikowana. Z ustugi korzysta nadawca i adresat, ktdrzy sg zarejestrowani odpowied-
nio do wybranej ustugi RDE. W standardach technicznych RDE jest okreslane jako: ERDS (ang. Electro-
nic Registered Delivery Service).

Aplikacja kliencka - system sktadajacy sie z oprogramowania i / lub komponentéw sprzetowych, za
pomocg ktérych nadawcy i adresaci uczestniczg w wymianie danych z dostawcami ustugi rejestrowa-
nego doreczenia elektronicznego. W standardach technicznych Aplikacja kliencka okreslana jest jako
ERD - UA (ang. User Agent).

ERDS MERI (ang. Message and Evidence Retrieval Interface) - interfejs pobierania wiadomosci
i dowoddw.

ERDS RI (ang. Relay Interface) - interfejs umozliwiajacy przekazywanie przesytek pomiedzy dostaw-
cami ERDS.

ERDSP (ang. Electronic Registered Delivery Service Provider) - dostawca ustugi rejestrowanego dore-
czenia elektronicznego. Moze to by¢ dostawca kwalifikowanej ustugi RDE, jak i dostawca publicznej
ustugi RDE.

ERDS-UA MEPI (ang. Message and Evidence Push Interface) - Interfejs przekazywania wiadomosci
i dowoddéw w trybie push.

ERDS MSI (ang. Message Submission Interface) - interfejs nadania wiadomosci.
Adresat - osoba fizyczna lub prawna, do ktorej adresowana jest przesytka.
Nadawca - osoba fizyczna lub prawna, ktéra nadaje przesytke.

Przesytka (ang. user content] - oryginalne dane wytworzone przez nadawce, ktére muszg zostaé
dostarczone do adresata. W szczegdlnosci przesytkg jest dokument elektroniczny, o ktérym mowa
w art. 2 pkt 4 [UoDE].
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»ustuga rejestrowanego doreczenia elektronicznego” - oznacza ustuge umozliwiajaca przestanie da-
nych miedzy stronami trzecimi drogg elektroniczng i zapewniajgcg dowody zwigzane z postugiwa-
niem sie przesytanymi danymi, w tym dowdd wystania i otrzymania danych, oraz chronigca przesy-
tane dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany
(art. 3 pkt 36 [eIDAS]).

Krajowy system e-doreczen - obejmuje publiczng oraz realizujgce doreczenia z i do podmiotéw pu-
blicznych kwalifikowane ustugi rejestrowanego doreczenia elektronicznego wraz z ustugami wspiera-
jacymi, a takze baze adreséw elektronicznych wraz z systemem teleinformatycznym obstugujgcym
ten rejestr.

Adres do doreczen elektronicznych — rodzaj adresu elektronicznego, o ktérym mowa w art. 2 pkt 1
ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz. U. z 2019 r. poz. 123

i 730), podmiotu korzystajgcego z publicznej ustugi rejestrowanego doreczenia elektronicznego lub
publicznej ustugi hybrydowej albo z kwalifikowanej ustugi rejestrowanego doreczenia elektronicz-
nego, umozliwiajacy jednoznaczng identyfikacje nadawcy lub adresata danych przesytanych w ra-
mach tych ustug (art. 2 pkt 2 [UoDE]).

Uzytkownik upowazniony - osoba upowazniona przez osobe fizyczng lub prawng do odbioru lub na-
dawania przesytek w jej imieniu. W szczegdlnosci osobg upowazniong jest administrator skrzynki do-
reczen oraz osoba fizyczna upowazniona do dokonywania operacji na skrzynce doreczen zgodnie

z art. 19 ust. 6 pkt 2 [UoDE].

Operator wyznaczony (OW) - operator, o ktérym mowa w art. 3 pkt 13 ustawy z dnia 23 listopada
2012 r. — Prawo pocztowe (Dz. U. z 2018 r. poz. 2188 oraz z 2019 r. poz. 1051, 1495 i 2005); obowig-
zany do Swiadczenia publicznej ustugi rejestrowanego doreczenia elektronicznego na podstawie
art. 36 [UoDE].
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5 Wymagania ustugi rejestrowanego doreczenia elektronicznego

W celu zapewnienia jak najwyzszego poziomu bezpieczedstwa oraz interoperacyjnosci w zakresie do-
reczania przesytek przez dostawcdw publicznej ustugi RDE, jak i kwalifikowanej ustugi RDE, niezbedne
jest wskazanie zbioru wymagan techniczno-organizacyjnych dla ustugi opartych wprost

0 wymagania art. 44 rozporzadzenia elDAS oraz norm i standardéw w zakresie ustugi rejestrowanego
doreczenia elektronicznego. Niniejsze wymagania muszg by¢ spetnione przez wszystkich dostawcow
uczestniczacych w ustudze RDE przed podtgczeniem do krajowego systemu e-doreczen.

Niniejsze wymagania sg niezbedne dla zapewnienia:

a) wtasciwego wytworzenia i utrwalenia dowodéw wystania i otrzymania przesyiki,
b) wiasciwej ochrony przesytanych danych przed ryzykiem utraty, kradziezy, uszkodzenia lub
jakiejkolwiek nieupowaznionej zmiany.

5.1 Wymagania polityk dla ustugi rejestrowanego doreczenia elektronicznego podta-
czonej do krajowego systemu e-doreczen

5.1.0.1

5.1.0.2

5.1.0.3

5.1.04

5.1.0.5
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Dostawca ustugi RDE funkcjonujgcej w ramach krajowego systemu e-doreczen musi
wdrozy¢ wymagania wynikajgce z europejskich norm w obszarze ustug zaufania.

Dostawca ustugi RDE stosujacy niniejszy standard powinien zapewni¢ zgodnos¢ z na-
stepujacymi normami:

e ETSIEN 319 401 v2.2.1 Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [ETSI319401]

o norma definiuje ogdlne wymagania dla dostawcéw ustug zaufania,

e ETSIEN 319 521 V1.1.0 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Electronic Registered Delivery Service Providers
[ETSI319521]

o norma definiuje zasady i wymagania bezpieczeristwa dla dostawcéw
ustugi rejestrowanego doreczenia elektronicznego.

Dostawca ustugi RDE moze oprzec¢ rozwigzanie ustugi RDE o ponizszg norme, o ile za-
pewni interfejs pozwalajacy na translacje wiadomosci i adreséw do standardéw okre-
slonych normami powyzej.

e ETSIEN 319 531 V1.1.1 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Registered Electronic Mail Service Providers
[ETSI319531]

o norma definiuje zasady i wymagania bezpieczeristwa dla dostawcéw
ustugi rejestrowanej poczty elektronicznej.

Zgodnie z ustawg [UoUZIE] dostawca ustugi RDE musi przyjac polityke Swiadczenia
ustugi, ktéra definiuje ogdlne zasady stosowane przez dostawce ustugi w trakcie
Swiadczenia ustugi zaufania zgodnie z powyzej wymienionymi normami, a takze sta-
nowi deklaracje realizacji okreslonych zasad.

Ponadto, dostawca ustugi musi przeprowadzaé w sposdb cykliczny audyty lub kon-
trole na zgodnosc¢ swiadczonej ustugi z deklaracjg wskazang w dokumencie polityki.
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Ponizej okreslone zostaty wymagania dla ustug RDE, ktére nalezy zaadresowac w polityce Swiadczenia
ustugi zaufania i deklaracji praktyk. Ze wzgledu na to, ze publiczna ustuga RDE powinna spetniac¢
wszystkie wymagania dla kwalifikowanej ustugi RDE ponizszy zestaw wymagan jest wspélny dla pu-
blicznej ustugi RDE oraz kwalifikowanej ustugi RDE w ramach krajowego systemu e-doreczen.

5.1.1 Obszar zasad i praktyk

Deklaracja praktyk

5111

5.1.1.2

5.1.1.3

5114

5.1.15

5.1.1.6

5.1.1.7

5.1.1.8

5.1.1.9

5.1.1.10

5.1.1.11

5.1.1.12
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Dostawca ustug okresla zestaw zasad i praktyk wtasciwych dla swiadczonych przez
niego ustug zaufania. (REQ-6.1-01 normy [ETSI319401])

Zbiér zasad i praktyk jest zatwierdzany przez kierownictwo, publikowany
i zakomunikowany pracownikom i stronom zewnetrznym, stosownie do przypadku.
(REQ-6.1-02 normy [ETSI319401])

Dostawca ustug posiada oswiadczenie o praktykach i procedurach stosowanych
w celu uwzglednienia wszystkich wymagan okreslonych w ramach stosowanej polityki
dostawcy ustug. (REQ-6.1-03 normy [ETSI319401])

Deklaracja postepowania ustugi zaufania dostawcy ustug okresla obowigzki
wszystkich organizacji zewnetrznych wspierajgcych ustugi dostawcy ustug, w tym
odpowiednie polityki i praktyki. (REQ-6.1-04 normy [ETSI319401])

Dostawca ustug udostepni osobom lub podmiotom, na rzecz ktérej $wiadczona jest
ustuga i stronom zainteresowanym, jego deklaracje postepowania oraz inne
stosowne dokumenty, niezbedne do oceny zgodnosci z polityka ustug. (REQ-6.1-05
normy [ETSI319401])

Dostawca ustug posiada organ zarzadzajacy, ktéry ponosi ogélng odpowiedzialnos¢ za
dostawce ustug, ktéry ma ostateczne upowaznienie do zatwierdzania deklaracji
postepowania. (REQ-6.1-06 normy [ETSI319401])

Zarzad dostawcy ustug wdraza przyjete praktyki. (REQ-6.1-07 normy [ETSI319401])

Dostawca ustug definiuje proces przegladu praktyk obejmujgcy obowigzki w zakresie
utrzymania deklaracji postepowania dostawcy ustug. (REQ-6.1-08 normy
[ETSI319401])

Dostawca ustug informuje o zmianach, ktdore zamierza wprowadzié¢ w swojej
deklaracji postepowania. (REQ-6.1-09 normy [ETSI319401])

Dostawca ustug, po zatwierdzeniu, jak w REQ-6.1-06 powyzej, natychmiast udostepni
zmieniong deklaracje postepowania zgodnie z wymaganiami podanymi w przepisach
REQ-6.1-05 powyzej. (REQ-6.1-10 normy [ETSI319401])

Dostawca ustug okresla w swoich praktykach postanowienia dotyczace zakoriczenia
ustugi (zob. rozdziat 5.1.14). (REQ-6.1-11 normy [ETSI319401])

Zestaw zasad i praktyk ustugi rejestrowanego doreczenia elektronicznego zostanie
zatwierdzony przez kierownictwo Dostawcy ustugi RDE, opublikowany

i zakomunikowany odpowiednio swoim pracownikom i stronom zewnetrznym.
(REQ-ERDS-4.1.1-02 normy [ETSI319521])
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5.11.14

5.1.1.15

5.1.1.16

5.1.1.17

5.1.1.18

5.1.1.19

5.1.1.20

5.11.21

5.1.1.22

5.1.1.23

5.1.1.24

5.1.1.25
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Dostawca ustugi RDE posiada publicznie dostepng deklaracje postepowania ustugi
RDE na swojej stronie internetowej lub jakichkolwiek innych srodkach
elektronicznych, zawierajgcg praktyki i procedury stosowane w celu spetnienia
wymagan zarowno w zakresie dostawcy, jak i samej ustugi RDE. (REQ-ERDS-4.1.1-03
normy [ETSI319521])

Dostawca ustugi RDE okresla proces przegladu praktyk obejmujgcy obowigzki
w zakresie utrzymania deklaracji postepowania ustugi RDE oraz proces
powiadamiania o zmianach, ktére zamierza wprowadzi¢ w swojej deklaracji
postepowania. (REQ-ERDS-4.1.1-04 normy [ETSI319521])

Deklaracja postepowania ustugi RDE okresla obowigzki wszystkich organizacji
zewnetrznych wspierajacych swiadczenie ustug w zakresie RDE, w tym odpowiednie
polityki i praktyki. (REQ-ERDS-4.1.1-05 normy [ETSI319521])

Deklaracja postepowania ustugi RDE okresla srodki stosowane do zgtaszania
wszelkich modyfikacji przesytki przed wysytka / przekazaniem. (REQ-ERDS-4.1.1-06
normy [ETSI319521])

Deklaracja postepowania ustugi RDE opisuje, w jaki sposéb nadawca i adresat sg
identyfikowani i uwierzytelniani w ustudze. (REQ-ERDS-4.1.1-07 normy [ETSI319521])

Deklaracja postepowania ustugi RDE zawiera informacje o tym, w jaki sposdb uzyskac
dowody dotyczace obstugi przesytanych danych. (REQ-ERDS-4.1.1-08 normy
[ETSI319521])

Deklaracja postepowania ustugi RDE zawiera ewentualne ograniczenia dotyczace
okresu waznosci dowodow. (REQ-ERDS-4.1.1-09 normy [ETSI319521])

Deklaracja postepowania ustugi RDE zawiera opis, w jaki sposdb zabezpieczenia
stosowane w ustudze zapewniajg bezpieczeristwo transmisji przed ryzykiem utraty,
kradziezy, uszkodzenia lub wszelkich nieautoryzowanych zmian. (REQ-ERDS-4.1.1-10
normy [ETSI319521])

Deklaracja postepowania ustugi RDE zawiera obowigzki nadawcy, adresata i innych
stron ufajacych. (REQ-ERDS-4.1.1-11 normy [ETSI319521])

Deklaracja postepowania ustugi RDE zawiera jasng deklaracje wskazujacg, ze polityka
dotyczy kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego zgodnie z
rozporzadzeniem (UE) nr 910/2014 [i.1]. (REQ-QERDS-4.1.2-01 normy [ETSI319521])

Deklaracja postepowania ustugi RDE zawiera petng liste dostawcow ustug zaufania
zaangazowanych w Swiadczenie ustugi. (REQ-QERDS-4.1.2-02 normy [ETSI319521])

Deklaracja postepowania ustugi RDE zawiera wszelkie ograniczenia dotyczace
korzystania z ustugi RDE. (REQ-QERDS-4.1.2-03 normy [ETSI319521])

Deklaracja postepowania dostawcy ustugi RDE musi wskazywac okres
przechowywania, a takze w stosownych przypadkach warunki odwracalnosci
i przenoszenia, ktory jest faktycznie zastosowany do dowodéw uwzgledniajac
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wymagania rozdziatu 5.1 normy [ETSI319521]%. (REQ-QERDS-4.1.2-04 normy
[ETSI319521])

Deklaracja postepowania dostawcy ustugi RDE zawiera postanowienia dotyczgce
zakonczenia ustugi. (REQ-QERDS-4.1.2-05 normy [ETSI319521])

Zasady i warunki ustugi

5.1.1.27

5.1.1.28

5.1.1.29

5.1.1.30

5.1.1.31

5.1.1.32

5.1.1.33

5.1.1.34

5.1.1.35

5.1.1.36

5.1.1.37

Dostawca ustug udostepni zasady i warunki korzystania z ustug wszystkim osobom
lub podmiotom, na rzecz ktérych swiadczona jest ustuga i stronom ufajgcym.
(REQ-6.2-01 normy [ETSI3194011])

Zasady i warunki okreslajg dla kazdej polityki ustugi zaufania obstugiwanej przez
dostawce ustug co najmnie;j:

zastosowang polityke zaufania;

wszelkie ograniczenia w korzystaniu z dostarczanej ustugi, w tym
ograniczenie szkdd wynikajgcych ze ztamania ograniczen okreslonych dla
ustugi. (REQ-6.2-02 normy [ETSI319401])

Nadawcy, adresaci oraz strony polegajgce na ustudze zaufania sg informowani
o szczegotowych zasadach i warunkach, w tym o sprawach wymienionych powyzej,
przed nawigzaniem stosunku umownego. (REQ-6.2-03 normy [ETSI319401])

Zasady i warunki sg udostepniane za posrednictwem trwatego srodka komunikacji.
(REQ-6.2-04 normy [ETSI319401])

Zasady i warunki bedg dostepne w tatwo zrozumiatym jezyku. (REQ-6.2-05 normy
[ETSI319401])

Zasady i warunki mogg by¢ przekazywane drogg elektroniczng. (REQ-6.2-06 normy
[ETSI319401])

Zasady i warunki okreslajg, co uwaza sie za dostarczenie przesytki do adresata.
(REQ-ERDS-4.2-02 normy [ETSI319521])

Warunki okreslajg, czy obstugiwane jest jakiekolwiek wygasniecie dostepnosci danych
dla adresata oraz, w stosownych przypadkach, jak dtugo dane sg dostepne.
(REQ-ERDS-4.2-03 normy [ETSI319521])

Przed nawigzaniem stosunku umownego z nadawcg lub adresatem ustugi RDE, ustuga
RDE informuje o zasadach i warunkach dotyczacych RDE. (REQ-ERDS-4.2-04 normy
[ETSI319521])

Dostawca ustugi RDE przekazuje zasady i warunki za posrednictwem trwatego (tj.
z integralnoscig w czasie) srodka komunikacji oraz w formie czytelnej dla cztowieka.
(REQ-ERDS-4.2-05 normy [ETSI319521])

Zasady i warunki mogg by¢ przekazywane drogg elektroniczng. (REQ-ERDS-4.2-06
normy [ETSI319521])

2 Wymagania rozdziatu 5.1 z normy [ETSI319521] zostaty wskazane w rozdziale 5.1.12 Gromadzenie dowoddéw
niniejszego dokumentu (tj. REQ-ERDS-5.4.1-01, REQ-ERDS-5.4.1-02, REQ-ERDS-5.4.1-03, REQ-ERDS-5.4.1-04,
REQ-ERDS-5.4.1-05)
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Dostawca ustugi RDE musi posiada¢ dowody na to, ze zasady i warunki zostaty
zaakceptowane przez klienta. (REQ-ERDS-4.2-07 normy [ETSI319521])

Polityka bezpieczenstwa informacji

5.1.1.39

5.1.1.40

5.1.1.41

5.1.1.42

5.1.1.43

5.1.1.44

5.1.1.45

5.1.1.46

5.1.1.47

5.1.1.48

Dostawca ustugi RDE definiuje polityke bezpieczenstwa informacji, ktéra jest
zatwierdzana przez kierownictwo i ktdra okresla podejscie organizacji do zarzadzania
bezpieczenstwem informacji. (REQ-6.3-01 normy [ETSI319401])

Zmiany zasad bezpieczenstwa informacji sg przekazywane stronom trzecim,

w stosownych przypadkach. Obejmuje to nadawcow, adresatow, strony ufajace,
organy oceniajgce, organy nadzorcze lub inne organy regulacyjne. (REQ-6.3-02 normy
[ETSI319401])

Polityka bezpieczenstwa informacji dostawcy ustugi RDE jest dokumentowana,
wdrazana i utrzymywana, w tym srodki bezpieczenstwa i procedury operacyjne dla
obiektéw, systemow i zasobdw informacyjnych swiadczacych te ustugi. (REQ-6.3-03
normy [ETSI319401])

Dostawca ustugi RDE publikuje i przekazuje polityke bezpieczeristwa informacji
wszystkim pracownikom, ktérych ona dotyczy. (REQ-6.3-04 normy [ETSI319401])

Dostawca ustugi RDE ponosi 0gdélng odpowiedzialnos¢ za zgodnosé z procedurami
okreslonymi w polityce bezpieczenstwa informacji, nawet jesli funkcjonalnosci
Dostawcy ustug sy wykonywane przez podmioty zewnetrzne. (REQ-6.3-05 normy
[ETSI319401])

Dostawca ustugi RDE definiuje odpowiedzialnos¢ outsourcerdow i zapewnia, ze
zleceniobiorca jest zobowigzany do wdrozenia wszelkich srodkéw wymaganych przez
Dostawce ustugi RDE. (REQ-6.3-06 normy [ETSI319401])

Polityka bezpieczenstwa informacji i rejestr zasobow w celu zapewnienia
bezpieczenstwa informacji (zob. rozdziat 5.1.5) sg poddawane przeglagdom

w zaplanowanych odstepach czasu lub w przypadku wystgpienia istotnych zmian
w celu zapewnienia ich ciggtej przydatnosci, aktualnosci oraz skutecznosci.
(REQ-6.3-07 normy [ETSI319401])

Wszelkie zmiany, ktére beda miaty wptyw na poziom bezpieczeristwa, zostang
zatwierdzone przez organ zarzadzajgcy Dostawcy ustugi RDE, o ktérym mowa
w REQ-6.1-07. (REQ-6.3-08 normy [ETSI319401])

Konfiguracja systeméw dostawcy ustugi RDE jest regularnie sprawdzana pod katem
zmian, ktére naruszajg zasady polityki bezpieczenstwa dostawcy ustug. (REQ-6.3-09
normy [ETSI319401])

Maksymalny odstep miedzy dwoma kontrolami powinien by¢ udokumentowany
w deklaracji postepowania ustugi zaufania. (REQ-6.3-10 normy [ETSI319401])

Obszary od 5.1.2 do 5.1.20 dotyczg wymagan dla zarzadzania i obstugi w zakresie ustugi RDE przez
dostawce ustugi.
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5.1.2 Zarzadzanie ryzykiem

51.2.1

5.1.2.2

5.1.2.3

5.1.2.4

5.1.25

Dostawca ustugi RDE przeprowadza ocene ryzyka w celu identyfikacji, analizy i oceny
ryzyka zwigzanego z ustugami zaufania, biorgc pod uwage kwestie biznesowe
i techniczne. (REQ-5-01 normy [ETSI319401])

Dostawca ustugi RDE wybiera odpowiednie srodki stuzgce postepowaniu z ryzykiem,
biorgc pod uwage wyniki oceny ryzyka. Srodki w zakresie postepowania z ryzykiem
powinny zapewniaé poziom zabezpieczenia proporcjonalny do stopnia ryzyka.
(REQ-5-02 normy [ETSI319401])

Dostawca ustugi RDE okresla wszystkie wymogi bezpieczenistwa i procedury
operacyjne, ktére sg niezbedne do wdrozenia wybranych srodkéw postepowania

z ryzykiem, zgodnie z dokumentacja polityki bezpieczenstwa informacji i deklaracja
postepowania ustugi zaufania. (REQ-5-03 normy [ETSI319401])

Ocene ryzyka nalezy poddawac regularnym przeglagdom i korektom. (REQ-5-04 normy
[ETSI319401])

Kierownictwo Dostawcy ustugi RDE zatwierdza ocene ryzyka i akceptuje
zidentyfikowane ryzyko szczatkowe. (REQ-5-05 normy [ETSI319401])

5.1.3 Wewnetrzna organizacja dostawcy ustug i podziat odpowiedzialnosci

5.131

5.1.3.2

5.1.33

5134

5.1.35

5.1.36

5.1.3.7
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Organizacja dostawcy ustugi RDE jest wiarygodna. (REQ-7.1.1-01 normy
[ETSI319401])

Praktyki w zakresie ustugi zaufania, w ramach ktérych dostawca ustug funkcjonuje, sg
niedyskryminujgce (REQ-7.1.1-02 normy [ETSI319401])

Dostawca ustugi RDE powinien udostepniaé swoje ustugi wszystkim wnioskodawcom,
ktdrzy mieszczg sie w zadeklarowanym polu dziatania i ktérzy zgadzajg sie
przestrzegac¢ swoich obowigzkéw okreslonych w warunkach i zasadach Dostawcy
ustug. (REQ-7.1.1-03 normy [ETSI319401])

Dostawca ustugi RDE musi utrzymywac wystarczajace zasoby finansowe i / lub
uzyska¢ odpowiednie ubezpieczenie od odpowiedzialnosci, zgodnie z obowigzujgcym
prawem, w celu pokrycia zobowigzan wynikajgcych z jego eksploatacji i / lub
dziatalnosci. (REQ-7.1.1-04 normy [ETSI319401])

Dostawca ustugi RDE posiada stabilnos¢ finansowa i zasoby niezbedne do dziatania
zgodnie z politykg Swiadczenia ustugi. (REQ-7.1.1-05 normy [ETSI319401])

Dostawca ustugi RDE zapewnia zasady i procedury dotyczgce rozstrzygania skarg
i sporéw otrzymywanych od klientéw lub innych stron ufajgcych na temat
Swiadczenia ustug lub innych powigzanych spraw. (REQ-7.1.1-06 normy
[ETSI319401])

Dostawca ustugi RDE ma udokumentowang umowe i stosunki umowne w miejscu,
w ktédrym swiadczenie ustug obejmuje podwykonawstwo, outsourcing lub inne
ustalenia stron trzecich. (REQ-7.1.1-07 normy [ETSI319401])
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5.1.3.8 Sprzeczne obowigzki i obszary odpowiedzialnosci sg rozdzielane w celu ograniczenia
mozliwosci nieuprawnionej lub niezamierzonej modyfikacji lub niewtasciwego
wykorzystania aktywow Dostawca ustug. (REQ-7.1.2-01 normy [ETSI319401])

5.1.4 Kontrola dostepu

5.1.4.1 Dostep do systemu dostawcy ustug jest ograniczony do upowaznionych osob.
(REQ-7.4-01 normy [ETSI319401])

5.1.4.2 Zabezpieczenia (np. zapory ogniowe) chronig wewnetrzne domeny sieci dostawcy
ustug przed nieuprawnionym dostepem, w tym dostepem osdb lub podmiotéw, na
rzecz ktorych swiadczona jest ustuga oraz stron trzecich. (REQ-7.4-02 normy
[ETSI319401])

5.1.4.3 Zapory ogniowe powinny by¢ tak skonfigurowane, aby uniemozliwié korzystanie
z wszystkich protokotéw i dostepdw, ktdre nie sg wymagane do dziatania ustugi.
(REQ-7.4-03 normy [ETSI319401])

5.1.4.4 Dostawca ustugi RDE zarzadza dostepem uzytkownikdw w roli operatoréw,
administratoréw i audytoréw systemow. (REQ-7.4-04 normy [ETSI319401])

5.1.4.5 Administracja obejmuje zarzadzanie kontem uzytkownika i terminowg modyfikacje
lub usuniecie dostepu. (REQ-7.4-05 normy [ETSI319401])

5.1.4.6 Dostep do informacji i funkcji aplikacyjnych systemu jest ograniczony zgodnie
z polityka kontroli dostepu. (REQ-7.4-06 normy [ETSI319401])

5.1.4.7 System dostawcy ustug zapewnia wystarczajgce srodki bezpieczenstwa
komputerowego w celu rozdzielenia zaufanych rél zidentyfikowanych w deklaracji
praktyk, w tym rozdzielenie funkcji administracji bezpieczenistwa i funkcji
operacyjnych. W szczegdlnosci wykorzystanie programdéw narzedziowych systemu
powinno by¢ ograniczone i kontrolowane. (REQ-7.4-07 normy [ETSI319401])

5.1.4.8 Personel dostawcy ustug zostanie zidentyfikowany i uwierzytelniony przed uzyciem
krytycznych aplikacji zwigzanych z ustuga. (REQ-7.4-08 normy [ETSI319401])

5.1.4.9 Personel dostawcy ustug bedzie rozliczany ze swoich dziatai. PRZYKtAD: Zachowujac
logi zdarzen. (REQ-7.4-09 normy [ETSI319401])

5.1.4.10 Dane wrazliwe muszg by¢ chronione przed ujawnieniem poprzez ponowne
wykorzystanie uzywanych obiektow pamieci masowej (np. usunietych plikow) dla
nieautoryzowanych uzytkownikéw. (REQ-7.4-10 normy [ETSI319401])

5.1.5 Zarzadzanie aktywami

5.1.5.1 Dostawca ustugi RDE zapewnia odpowiedni poziom ochrony swoich aktywodw, w tym
aktywow informacyjnych. (REQ-7.3.1-01 normy [ETSI319401])

5.1.5.2 Dostawca ustugi RDE prowadzi inwentaryzacje wszystkich zasobdow informacyjnych
i przydziela klasyfikacje zgodng z oceng ryzyka. (REQ-7.3.1-02 normy [ETSI319401])

Fundusze . Unia Europejska
Eu ropejskie Rzeczpospolita Europejskli)Fandusz

Polska Cyfrowa - Polska Rozwoju Regionalnego




5.1.5.3

e-Doreczenia - ustuga rejestrowanego doreczenia elektronicznego w Polsce
Strona 27 z 72
Wszystkie nosniki powinny by¢ przetwarzane w bezpieczny sposéb zgodnie

z wymaganiami systemu klasyfikacji informacji. No$niki zawierajgce poufne dane sg
bezpiecznie usuwane, gdy nie sg juz potrzebne. (REQ-7.3.2-01 normy [ETSI319401])

5.1.6 Bezpieczenstwo zasobdéw ludzkich

5.1.6.1

5.1.6.2

5.1.6.3

5.16.4

5.1.6.5

5.1.6.6

5.1.6.7

5.1.6.8

5.1.6.9

5.1.6.10

5.1.6.11

5.1.6.12
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Dostawca ustugi RDE zapewnia, ze pracownicy i kontrahenci wspierajg wiarygodnos¢
operacji dostawcy ustug. (REQ-7.2-01 normy [ETSI319401])

Dostawca ustugi RDE zatrudnia pracownikéw oraz, w stosownych przypadkach,
podwykonawcow, ktdrzy posiadajg niezbedng wiedze, rzetelnos$¢, doswiadczenie

i kwalifikacje oraz ktérzy przeszli szkolenie w zakresie bezpieczenstwa i zasad ochrony
danych osobowych w zaleznosci od oferowanych ustug i stanowiska pracy.
(REQ-7.2-02 normy [ETSI3194011])

Personel dostawcy ustugi RDE powinien by¢ w stanie spetni¢ wymaog "wiedzy
eksperckiej, doswiadczenia i kwalifikacji" poprzez formalne szkolenia i kwalifikacje lub
faktyczne doswiadczenie, lub potaczenie tych dwéch elementéw. (REQ-7.2-03 normy
[ETSI319401])

Powinno to obejmowac regularne szkolenia (co najmniej co 12 miesiecy) dotyczace
nowych zagrozen i aktualnych praktyk bezpieczeristwa. (REQ-7.2-04 normy
[ETSI319401])

Stosowne sankcje dyscyplinarne stosuje sie wobec personelu naruszajgcego zasady
lub procedury TPS. (REQ-7.2-05 normy [ETSI319401])

Role i obowigzki zwigzane z bezpieczenstwem, okreslone w polityce bezpieczeristwa
informacji dostawcy ustug, dokumentuje sie w opisach stanowisk pracy lub

w dokumentach dostepnych dla wszystkich zainteresowanych pracownikow.
(REQ-7.2-06 normy [ETSI319401])

Zaufane role, od ktdrych zalezy bezpieczenstwo funkcjonowania dostawcy ustug,
powinny by¢ jasno okreslone. (REQ-7.2-07 normy [ETSI319401])

Zaufane role zostang nazwane przez kierownictwo. (REQ-7.2-08 normy [ETSI319401])

Zaufane role sg akceptowane przez kierownictwo i osobe wskazang do petnienia tej
roli. (REQ-7.2-09 normy [ETSI319401])

Personel dostawcy ustug (zaréwno tymczasowy, jak i staty) powinien posiadac opisy
stanowisk pracy okreslone z punktu widzenia petnionych rél wraz z podziatem
obowigzkéw i zasadg najmniejszych uprawnien (zob. rozdziat 5.1.3 ), determinujgce
wrazliwo$¢ stanowiska. (REQ-7.2-10 normy [ETSI3194011])

W stosownych przypadkach opisy stanowisk zawierajg rozréznienie miedzy funkcjami
ogdlnymi a specyficznymi funkcjami. Powinny one obejmowaé wymagania dotyczgce
umiejetnosci i doswiadczenia. (REQ-7.2-11 normy [ETSI319401])

Personel wykonuje procedury administracyjne oraz zarzgdzcze i procesy, ktére sg
zgodne z procedurami zarzadzania bezpieczenstwem informacji u dostawcy ustug.
(REQ-7.2-12 normy [ETSI319401])
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Personel zarzgdzajgcy musi posiada¢ doswiadczenie lub przeszkolenie w zakresie
Swiadczonej ustugi zaufania, znajomos¢ procedur bezpieczeristwa dla personelu
odpowiedzialnego za bezpieczenstwo i doswiadczenie w zakresie bezpieczenstwa
informacji i oceny ryzyka. (REQ-7.2-13 normy [ETSI319401])

Wszyscy pracownicy dostawcy ustug w zaufanych rolach powinni by¢ wolni od
konfliktu interesow, ktéry moze naruszy¢ bezstronnos¢ operacji dostawcy ustug.
(REQ-7.2-14 normy [ETSI319401])

Zaufane role obejmuja role, ktére dotycza nastepujgcych obowigzkdow:

o Inspektorzy ds. bezpieczeristwa: ogdlna odpowiedzialnos¢ za
administrowanie wdrazaniem praktyk bezpieczeristwa;

o Administratorzy systemu: uprawnieni do instalowania, konfigurowania
i utrzymywania zaufanych systeméw Dostawcy ustug;

o Operatorzy systemu: odpowiedzialni za biezgce funkcjonowanie zaufanych
systemow dostawcy ustug; uprawnieni do wykonywania kopii zapasowej
systemu;

o Audytorzy systemu: uprawnieni do przegladania archiwéw i dziennikéw
zdarzen zaufanych systemoéw dostawcy ustug.

UWAGA: Dodatkowe role specyficzne dla aplikacji mogg by¢ wymagane w przypadku
konkretnych ustug zaufania. (REQ-7.2-15 normy [ETSI319401])

Personel dostawcy ustugi RDE jest formalnie powotywany do zaufanych rél przez
najwyzsze kierownictwo odpowiedzialne za bezpieczeistwo wymagajace zasady
"najmniejszych uprawnien" podczas uzyskiwania dostepu lub podczas
konfigurowania uprawnien dostepu. (REQ-7.2-16 normy [ETSI319401])

Personel nie bedzie miat dostepu do zaufanych funkcji do momentu zakonczenia
niezbednych kontroli. (REQ-7.2-17 normy [ETSI319401])

Dostawca ustugi RDE wyznacza inspektora odpowiedzialnego za weryfikacje
tozsamosci nadawcow i adresatow. (REQ-QERDSP-7.2.2-01 normy [ETSI319521])

Inspektor ds. weryfikacji tozsamosci jest odpowiedzialny za zapewnienie, aby
rzeczywiste procesy przeprowadzane w celu weryfikacji tozsamosci nadawcy

i adresata byty zgodne z okreslonym procesem wstepnej weryfikacji tozsamosci.
(REQ-QERDSP-7.2.2-02 normy [ETSI319521])

5.1.7 Mechanizmy kryptograficzne

5171

5.1.7.2

Fundusze

Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Stosuje sie odpowiednie mechanizmy bezpieczeristwa w celu zarzgdzania wszelkimi
kluczami kryptograficznymi i wszelkimi urzgdzeniami kryptograficznymi przez caty ich
cykl zycia. (REQ-7.5-01 normy [ETSI319401])

Klucze do sktadania podpisu cyfrowego ustugi RDE sg fizycznie izolowane od
normalnych operacji w taki sposéb, ze tylko wyznaczony zaufany personel ma dostep
do kluczy do uzytku przy podpisywaniu przesytki i / lub dowodach.
(REQ-ERDSP-7.5-02 normy [ETSI319521])
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Klucz prywatny ustugi RDE stuzacy do sktadania podpisu cyfrowego (w tym pieczeci
elektronicznej) powinien by¢ przechowywany i wykorzystywany w bezpiecznym
urzadzeniu kryptograficznym. (REQ-ERDSP-7.5-03 normy [ETSI319521])

Klucz prywatny ustugi RDE stuzacy do sktadania podpisu cyfrowego podlega ochronie
w sposdb zapewniajgcy taki sam poziom ochrony, jaki zapewnia bezpieczne
urzadzenie kryptograficzne. (REQ-ERDSP-7.5-04 normy [ETSI319521])

Klucz prywatny ustugi RDE stuzacy do sktadania podpisu cyfrowego jest
backupowany, przechowywany i odzyskiwany wytgcznie przez personel w zaufanych
rolach, przy uzyciu co najmniej podwadjnej kontroli w fizycznie zabezpieczonym
srodowisku. Liczba pracownikéw upowaznionych do petnienia tej funkcji jest
ograniczona do minimum i jest zgodna z praktykami dostawcy ustug.
(REQ-ERDSP-7.5-05 normy [ETSI319521])

Kopie klucza prywatnego ustugi RDE stuzgcego do sktadania podpisu cyfrowego
w systemie RDE podlegajg takiemu samemu lub wyzszemu poziomowi kontroli
bezpieczenstwa, jak klucze obecnie uzywane. (REQ-ERDSP-7.5-06 normy
[ETSI319521])

Jezeli klucz prywatny ustugi RDE stuzacy do sktadania podpisu cyfrowego i wszelkie
jego kopie sg przechowywane w dedykowanym bezpiecznym urzadzeniu
kryptograficznym, nalezy wprowadzi¢ kontrole dostepu w celu zapewnienia, ze klucze
nie sg dostepne poza tym urzgdzeniem. (REQ-ERDSP-7.5-07 normy [ETSI319521])

Bezpieczne urzadzenie kryptograficzne musi zostac sprawdzone pod katem
nienaruszalnos$ci w zakresie dostawy sprzetu do Dostawcy ustugi (np. stan plomb).
(REQ-ERDSP-7.5-08 normy [ETSI319521])

Bezpieczne urzadzenie kryptograficzne musi funkcjonowac poprawnie.
(REQ-ERDSP-7.5-09 normy [ETSI319521])

Klucz prywatny ustugi RDE stuzacy do sktadania podpisu cyfrowego przechowywany
w bezpiecznym urzadzeniu kryptograficznym ustugi RDE zostanie zniszczony po
wycofaniu urzadzenia. (REQ-ERDSP-7.5-10 normy [ETSI319521])

5.1.8 Bezpieczenstwo fizyczne i sSrodowiskowe

5.1.8.1 Dostawca ustug kontroluje fizyczny dostep do elementéw systemu, ktérych
bezpieczenstwo jest kluczowe dla swiadczenia ustug zaufania i minimalizuje ryzyko
zwigzane z bezpieczenstwem fizycznym. (REQ-7.6-01 normy [ETSI319401])
5.1.8.2 Fizyczny dostep do elementéw systemu, ktérych bezpieczenstwo jest kluczowe dla
Swiadczenia ustug zaufania, jest ograniczony do upowaznionych oséb.
(REQ-7.6-02 normy [ETSI319401])
5.1.8.3 Wprowadza sie zabezpieczenia w celu unikniecia utraty, uszkodzenia lub naruszenia
aktywow i przerwania dziatalnosci biznesowej. (REQ-7.6-03 normy [ETSI319401])
5.1.8.4 Wprowadza sie zabezpieczenia w celu unikniecia narazania na szwank lub kradziez
informacji lub urzadzen do przetwarzania informacji. (REQ-7.6-04 normy
[ETSI319401])
Fundusze . i i
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Komponenty kluczowe dla bezpiecznego dziatania ustugi zaufania znajduja sie

w chronionym obwodzie bezpieczenstwa z fizyczng ochrong przed wtamaniami,
kontrola dostepu zapewniona poprzez strefe bezpieczestwa i alarmy wykrywajace
wtargniecie. (REQ-7.6-05 normy [ETSI319401])

Polityka bezpieczenistwa fizycznego i sSrodowiskowego dostawcy ustugi RDE dla
systemow zwigzanych z zabezpieczeniem ustugi obejmuje fizyczng kontrole dostepu,
ochrone przed katastrofami naturalnymi, srodki bezpieczenstwa pozarowego, awarie
dot. zapewnienia energii i tgcznosci (telekomunikacja), zawalenie sie konstrukgji,
wycieki hydrauliczne, ochrona przed kradziezg, wtamaniem i wjazdem oraz
odzyskiwanie po awarii. (REQ-ERDS-7.6-02 normy [ETSI319521])

Dostawca ustugi RDE wdraza zabezpieczenia przed nieuprawnionym wynoszeniem
poza teren zaktadu bez zezwolenia sprzetu, informacji, no$nikdw i oprogramowania
zwigzanych ze swiadczeniem ustugi RDE. (REQ-ERDS-7.6-03 normy [ETSI319521])

Zabezpieczenia bezpieczenstwa fizycznego i Srodowiskowego sg wdrozone w celu
ochrony zasobdéw systemu utrzymania obiektu, samych zasobow systemowych

i urzgdzen wykorzystywanych do wspierania ich funkcjonowania. (REQ-ERDS-7.6-04
normy [ETSI319521])

Wszelkie czesci pomieszczen wspotdzielone z innymi organizacjami muszg by¢
wydzielone poza systemem ustugi RDE i obszar ochrony sieci ustugi RDE. (REQ-ERDS-
7.6-05 normy [ETSI319521])

Kazdy logiczny dostep jest rejestrowany. (REQ-ERDS-7.6-06 normy [ETSI319521])

Kazde wejscie do fizycznie bezpiecznego obszaru podlega nadzorowi i jest
bezpiecznie rejestrowane. (REQ-ERDS-7.6-07 normy [ETSI319521])

Osobom nieupowaznionym towarzyszy upowazniona osoba przebywajaca
w bezpiecznym miejscu. (REQ-ERDS-7.6-08 normy [ETSI319521])

5.1.9 Bezpieczenstwo operacyjne

5.1.9.1

5.1.9.2

5.19.3

5.194

Fundusze ] R it
Europejskie Zeczpospolita

Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Dostawca ustug korzysta z godnych zaufania systeméw i produktéw, ktére sg
chronione przed modyfikacja i zapewniajg bezpieczenstwo techniczne i niezawodnos¢
obstugiwanych przez nie proceséw. (REQ-7.7-01 normy [ETSI319401])

Analiza wymogdw bezpieczeristwa jest przeprowadzana na etapie projektowania
i specyfikacji wymagan dla kazdego projektu rozwoju systemow podjetego przez
dostawce ustug lub w jego imieniu w celu upewnienia sie, ze bezpieczeristwo jest
wbudowane w systemy IT. (REQ-7.7-02 normy [ETSI319401])

Procedury zarzadzania zmiang stosuje sie w odniesieniu do wdrazania, modyfikacji
i napraw awaryjnych oprogramowania operacyjnego oraz zmian konfiguracji
jednoczesnie stosujgc wymagania polityki bezpieczenstwa dostawcy ustug.
(REQ-7.7-03 normy [ETSI319401])

Procedury zawierajg rejestr zmian. (REQ-7.7-04 normy [ETSI319401])
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Integralnosé systemoéw i informacji dostawcy ustug powinna by¢ chroniona przed
wirusami, ztosliwym i nieautoryzowanym oprogramowaniem. (REQ-7.7-05 normy
[ETSI319401])

Nosniki uzywane w systemach dostawcy ustug sg bezpiecznie obstugiwane, aby
chroni¢ nosniki przed uszkodzeniem, kradziezg, nieuprawnionym dostepem oraz
starzeniem sie. (REQ-7.7-06 normy [ETSI319401])

Procedury zarzadzania nosnikami chronig przed przestarzatoscia i pogorszeniem
jakosci nosnikéw w czasie, w ktérym zapisy te muszg by¢ przechowywane.
(REQ-7.7-07 normy [ETSI319401])

Nalezy ustanowic i wdrozy¢ procedury dla wszystkich zaufanych i administracyjnych
rol, ktére majg wptyw na Swiadczenie ustug. (REQ-7.7-08 normy [ETSI319401])

Dostawca ustug okresla i stosuje procedury zapewniajace, aby:

a) aktualizacje w zakresie podatnosci byty stosowane w rozsgdnym czasie tuz
po ich udostepnieniu;

b) aktualizacje podatnosci nie sg stosowane, jesli wprowadzajg dodatkowe luki
lub niestabilnosci, ktore uzasadniajg brak ich zastosowania;

c) powody niezastosowania aktualizacji s3 udokumentowane. (REQ-7.7-09
normy [ETSI319401])

5.1.10 Bezpieczenstwo sieci

5.1.10.1

5.1.10.2

5.1.10.3

5.1.104

5.1.10.5

5.1.10.6

5.1.10.7

5.1.10.8

Fundusze ] R it
Europejskie Zeczpospolita

Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Dostawca ustug chroni swojg sie¢ i systemy przed atakiem. (REQ-7.8-01 normy
[ETSI319401])

Dostawca ustug dzieli swoje systemy na sieci lub strefy w oparciu o ocene ryzyka
z uwzglednieniem zaleznosci funkcjonalnej, logicznej i fizycznej (w tym lokalizacji)
miedzy zaufanymi systemami i ustugami. (REQ-7.8-02 normy [ETSI319401])

Dostawca ustug stosuje te same zabezpieczenia w odniesieniu do wszystkich
systemow wspodtlokowanych w tej samej strefie. (REQ-7.8-03 normy [ETSI319401])

Dostawca ustug ogranicza dostep i tgcznos$é miedzy strefami do obszaréw
niezbednych do funkcjonowania dostawcy ustug. (REQ-7.8-04 normy [ETSI319401])

Dostawca ustug wyraznie zakazuje lub dezaktywuje niepotrzebne potgczenia i ustugi.
(REQ-7.8-05 normy [ETSI319401])

Dostawca ustug dokonuje regularnego przegladu ustanowionego zestawu regut.
(REQ-7.8-06 normy [ETSI319401])

Dostawca ustug zachowuje wszystkie systemy, ktére sg krytyczne dla dziatania
dostawcy ustug, w jednej lub kilku zabezpieczonych strefach (np. systemy Root CA
patrz ETSI EN 319 411-1 [i.9]). (REQ-7.8-07 normy [ETSI319401])

Dostawca ustug oddziela dedykowang sie¢ do administrowania systemami
informatycznymi od sieci operacyjnej. (REQ-7.8-08 normy [ETSI319401])
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5.1.10.9 Dostawca ustug nie stosuje systemdéw wykorzystywanych do administrowania
implementacjg polityk bezpieczenstwa do innych celéw, ktére mogtyby naruszac
poziom wymaganego bezpieczeristwa sieci. (REQ-7.8-09 normy [ETSI319401])

5.1.10.10 Dostawca ustug oddziela systemy produkcyjne od systeméw wykorzystywanych
w fazie rozwoju i testowania (np. Systemy rozwoju, testowania). (REQ-7.8-10 normy
[ETSI319401])

5.1.10.11 Dostawca ustug ustanawia komunikacje miedzy odrebnymi zaufanymi systemami
jedynie za posrednictwem zaufanych kanatdw, ktére sg logicznie rézne od innych
kanatéw komunikacyjnych i zapewniajg pewng identyfikacje punktéw koncowych
oraz ochrone danych kanatéw. (REQ-7.8-11 normy [ETSI319401])

5.1.10.12 Jesli wymagany jest wysoki poziom dostepnosci zewnetrznego dostepu do ustugi
zaufania, zewnetrzne pofaczenie sieciowe bedzie nadmiarowe (redundantne)
w celu zapewnienia dostepnosci ustug w przypadku pojedynczej awarii. (REQ-7.8-12
normy [ETSI319401])

5.1.10.13 Dostawca ustug przeprowadza regularne skany podatnosci publicznych
i prywatnych adresdw IP zidentyfikowanych przez dostawce ustug, a takze
rejestruje dowody, ze kazda luka w zabezpieczeniach zostata zatatana przez
podmiot z umiejetnosciami, narzedziami, umiejetnosciami, kodeksem etycznym
i niezaleznoscig niezbedng do dostarczenia rzetelnego raportu. (REQ-7.8-13 normy
[ETSI319401])

5.1.10.14 Dostawca ustug poddaje sie testowi penetracyjnemu we wtasnych systemach po
konfiguracji i po aktualizacji lub modyfikacjach infrastruktury lub aplikacji, ktére
dostawca ustug okresla jako znaczace. (REQ-7.8-14 normy [ETSI319401])

5.1.10.15 Dostawca ustug rejestruje dowody, ze kazdy test penetracyjny zostat wykonany
przez osobe lub podmiot z umiejetnosciami, narzedziami, biegtoscig, kodeksem
etycznym i niezaleznoscig koniecznymi do dostarczenia rzetelnego raportu.
(REQ-7.8-15 normy [ETSI319401])

5.1.10.16 Dostawca ustugi RDE monitoruje zapotrzebowanie na pojemnosé.
(REQ-ERDS-7.8-02 normy [ETSI319521])

5.1.10.17 Prognozy przysztych wymagan dotyczgcych zdolnosci przesytowych zapewniajg
dostepnos¢ odpowiedniej mocy obliczeniowej i sktadowania. (REQ-ERDS-7.8-03
normy [ETSI319521])

5.1.10.18 Dostawca ustugi RDE wykorzystuje najnowoczesniejsze protokoty i algorytmy do
szyfrowania na poziomie warstwy transportowej. (REQ-ERDS-7.8-04 normy
[ETSI319521])

5.1.10.19 Dostawca ustugi RDE bedzie korzystaé z certyfikatdw uwierzytelniania strony
Transport Layer Security, jesli dane sg wysyfane poza sieciami wewnetrznymi.
(REQ-ERDS-7.8-05 normy [ETSI319521])
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5.1.11 Zarzadzanie incydentami

5.1.11.1

5.1.11.2

5.1.11.3

5.1.11.4

5.1.11.5

5.1.11.6

5.1.11.7

5.1.11.8

5.1.11.9

Czynnosci systemowe dotyczgce dostepu do systemoéw informatycznych, korzystania
z systemow informatycznych i zgtoszen serwisowych sg monitorowane. (REQ-7.9-01
normy [ETSI319401])

Dziatania monitorujgce powinny uwzglednia¢ wrazliwosé wszelkich zebranych lub
przeanalizowanych informacji. (REQ-7.9-02 normy [ETSI319401])

Nieprawidtowe dziatania systemu wskazujgce na potencjalne naruszenie
bezpieczenstwa, w tym wtargniecie do sieci dostawcu ustug, powinny by¢ wykrywane
i zgtaszane jako alarmy. (REQ-7.9-03 normy [ETSI319401])

Dostawca ustug monitoruje nastepujace zdarzenia:

o uruchomienie i wyfaczenie funkcji logowania;
o dostepnosc¢ i wykorzystanie potrzebnych ustug w sieci dostawcy ustug.
(REQ-7.9-04 normy [ETSI319401])

Dostawca ustug dziata w sposéb terminowy i skoordynowany, w celu sprawnej reakcji
na incydenty i ograniczania skutkdw naruszen bezpieczenstwa. (REQ-7.9-05 normy
[ETSI319401])

Dostawca ustug powotuje zaufany personel do monitorowania ostrzezen

o potencjalnie krytycznych zdarzeniach zwigzanych z bezpieczenstwem i zapewnia
zgtaszanie odpowiednich incydentéw zgodnie z procedurami dostawcy ustug.
(REQ-7.9-06 normy [ETSI319401])

Dostawca ustug ustanawia procedury powiadamiania odpowiednich stron zgodnie
z obowigzujgcymi regulacjami prawnymi o wszelkich przypadkach naruszenia
bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na ustugi
zaufania i przechowywanych w jej ramach danych osobowych w ciggu 24 godzin od
zidentyfikowania naruszenia. (REQ-7.9-07 normy [ETSI319401])

Jezeli naruszenie bezpieczenstwa lub utrata integralnosci moze niekorzystnie
wptynaé na osobe fizyczng lub prawng, ktérej zaufana ustuga zostata dostarczona,
dostawca ustug powiadamia rowniez osobe fizyczng lub prawng o naruszeniu
bezpieczenstwa lub utracie integralnosci bez zbednej zwtoki. (REQ-7.9-08 normy
[ETSI319401])

Systemy dostawcy ustug sg monitorowane, wtgczajgc monitorowanie lub regularny
przeglad dziennikow zdarzen, aby zidentyfikowa¢ dowody na ztosliwg aktywnos¢ przy
wdrazaniu automatycznych mechanizmoéw do przetwarzania dziennikéw zdarzen

i alarmowania personelu o mozliwych krytycznych zdarzeniach zwigzanych

z zabezpieczeniami. (REQ-7.9-09 normy [ETSI319401])

5.1.11.10 Dostawca ustug obstuguje wszelkie krytyczne podatnosci w zabezpieczeniach, ktore

nie zostaty wczesniej obstuzone w ciggu 48 godzin po ich wykryciu. (REQ-7.9-10
normy [ETSI319401])

5.1.11.11 Dla kazdej podatnosci, z uwagi na potencjalny wptyw, Dostawca ustug dokonuje
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o stworzenia i wdrozenia planu zmitygowania podatnosci; lub

o udokumentowania faktycznej podstawy do stwierdzenia przez dostawce
ustug, ze podatnos¢ nie wymaga dziatan naprawczych. PRZYKLAD: Dostawca
ustug moze zdecydowaé, ze podatnosé nie wymaga naprawy, gdy koszt
potencjalnych skutkéw podatnosci nie uzasadnia kosztow jej mitygaciji.
(REQ-7.9-11 normy [ETSI319401])

5.1.11.12 Procedury zgtaszania incydentéw i procedury reagowania stosowane sg w taki
sposdb, aby zminimalizowac szkody spowodowane naruszeniem bezpieczenstwa
i awarig. (REQ-7.9-12 normy [ETSI319401])

5.1.12 Gromadzenie dowoddw

5.1.12.1 Dostawca ustug rejestruje i zachowuje dostepnosé przez odpowiedni okres, w tym po
zakonczeniu dziatan dostawcy ustug, wszelkie istotne informacje dotyczace danych
wydanych i otrzymanych przez dostawce ustug, w szczegdlnosci w celu dostarczenia
dowoddéw w postepowaniu sgdowym i celem zapewnienia ciggtosci ustugi.
(REQ-7.10-01 normy [ETSI319401])®

5.1.12.2 Zachowana zostaje poufnosé i integralnosé biezacych i archiwalnych zapiséw
dotyczacych funkcjonowania ustug. (REQ-7.10-02 normy [ETSI319401])

5.1.12.3 Zapisy dotyczgce funkcjonowania ustug beda archiwizowane w catosci i poufnie
zgodnie z jawnymi praktykami biznesowymi. (REQ-7.10-03 normy [ETSI319401])

5.1.12.4 Zapisy dotyczace funkcjonowania ustug sg udostepniane, jesli jest to wymagane,
w celu udokumentowania prawidtowego dziatania ustug dla celéw postepowania
sgdowego. (REQ-7.10-04 normy [ETSI319401])

5.1.12.5 Doktadny czas istotnych zdarzen zwigzanych z Srodowiskiem dostawcy ustug,
zarzadzaniem kluczem i synchronizacjg zegara Dostawcy ustug - jest rejestrowany.
(REQ-7.10-05 normy [ETSI319401])

5.1.12.6 Czas wykorzystywany do rejestrowania zdarzen zgodnie z wymaganiami w dzienniku
zdarzen jest synchronizowany z UTC co najmniej raz dziennie. (REQ-7.10-06 normy
[ETSI319401])

5.1.12.7 Zapisy dotyczace ustug beda przechowywane przez odpowiedni okres czasu dla
dostarczenia niezbednych dowoddéw prawnych i zgodnie z informacja zawartg
w warunkach i zasadach dostawcy ustug (patrz punkt 6.3). (REQ-7.10-07 normy
[ETSI319401])

5.1.12.8 Zdarzenia sg rejestrowane w taki sposdb, ze nie mozna ich w prosty sposdb usung¢
lub zniszczy¢ (z wyjatkiem przypadku, gdy sg one niezawodnie przekazywane na
dtugoterminowe nosniki) w czasie, w ktérym majg by¢ przechowywane.

5.1.12.9 Dostawca ustugi RDE rejestruje zdarzenia zwigzane ze sktadaniem, przesytaniem
i przekazywaniem przesytki przez co najmniej 36 miesiecy. (REQ-ERDS-7.10-02 normy
[ETSI319521])

3 zob. takze art. 43 ust. 1i 2 [eIDAS]
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5.1.12.10 Wszystkie zdarzenia zwigzane z bezpieczenstwem s3 rejestrowane, w tym zmiany
zwigzane z politykg bezpieczenstwa, uruchamianiem i zamykaniem systemu,

awariami systemu i awariami sprzetu, dziataniami zapory i routera oraz prébami
dostepu do systemu PKI. (REQ-ERDS-7.10-03 normy [ETSI319521])

5.1.12.11 Ustuga RDE udostepnia dowody dotyczgce preawizacji lub przekazania przesytki lub
oba te elementy nadawcy. (REQ-ERDS-5.4.1-01 normy [ETSI319521])

5.1.12.12 Ustuga RDE generuje dowdd otrzymania przesytki przez nadawce.
(REQ-ERDS-5.4.1-02 normy [ETSI319521])

5.1.12.13 Dostawca ustugi RDE archiwizuje w postaci dowoddw z wykonania ustugi RDE co

najmniej:
o dane identyfikacyjne uzytkownikow;
o dane uwierzytelniajgce uzytkownikéw;
o dowdd, ze tozsamos¢ nadawcy zostata pierwotnie zweryfikowana;
o logi operacji RDE, weryfikacji tozsamosci nadawcy i adresata oraz

komunikacji. (REQ-ERDS-5.4.1-03 normy [ETSI319521])

5.1.12.14 Dostawca ustugi RDE zapewnia poufnosé, integralnosc i dostepnos¢ dziennikéw
okreslonych w niniejszym punkcie. (REQ-ERDS-5.4.1-04 normy [ETSI319521])

5.1.12.15 Dostawca ustugi RDE musi przechowywac¢ dowody wystania oraz otrzymania
przesytki przez okres 36 miesiecy w przypadku przesytek przekazywanych
z i do podmiotdéw publicznych.

5.1.12.16 Wszystkie zdarzenia zwigzane z poczatkowa weryfikacjg tozsamosci nadawcy
i dalszym uwierzytelnianiem sg rejestrowane. (REQ-QERDS-5.4.2-01 normy
[ETSI319521])

5.1.12.17 Wszystkie zdarzenia zwigzane z poczgtkowg weryfikacjg tozsamosci adresata i / lub
dalszym uwierzytelnianiem sg rejestrowane. (REQ-QERDS-5.4.2-02 normy
[ETSI319521])

5.1.12.18 Jezeli dostawca realizuje pierwszg i kolejne weryfikacje tozsamosci, to dowody
z tych weryfikacji powinny by¢ zarejestrowane i utrwalone. (REQ-QERDS-5.4.2-03
normy [ETSI319521])

5.1.13 Zarzadzanie ciggtoscia dziatania

5.1.13.1 Dostawca ustug definiuje i utrzymuje plan ciggtosci dziatania, ktéry nalezy
wprowadzié¢ w przypadku katastrofy. (REQ-7.11-01 normy [ETSI319401])

5.1.13.2 W przypadku kleski zywiotowej, w tym naruszenia klucza prywatnego stuzgcego do
sktadania podpisu cyfrowego lub jego kompromitacji w zakresie innych poswiadczen
Dostawcy ustug, operacje powinny zostac przywrécone w ramach opdznienia
ustalonego w planie ciggtosci, po rozpatrzeniu kazdej przyczyny katastrofy, ktéra
moze sie powtoérzyc¢ (np. luka w zabezpieczeniach) z odpowiednimi Srodkami
zaradczymi. (REQ-7.11-02 normy [ETSI319401])

5.1.13.3 Systemy danych dostawcy ustugi RDE niezbedne do wznowienia dziatania ustugi RDE
zostang zarchiwizowane i przechowywane w bezpiecznych miejscach, aby umozliwic¢
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Dostawcy ustugi RDE, w razie zaistnienia incydentdw / katastrofy, sprawny powrét do
funkcjonowania. (REQ-ERDS-7.11-02 normy [ETSI319521])

5.1.13.4 Dostawca ustugi RDE regularnie sporzadza kopie zapasowe istotnych informacji
i oprogramowania. (REQ-ERDS-7.11-03 normy [ETSI319521])

5.1.13.5 Zapewnia sie odpowiednie narzedzia do odzyskiwania w celu zapewnienia odzyskania
wszystkich niezbednych informacji i oprogramowania w nastepstwie katastrofy lub
awarii nos$nika. (REQ-ERDS-7.11-04 normy [ETSI319521])

5.1.13.6 Ustalenia dotyczgce odzyskiwania sg regularnie testowane w celu zapewnienia, ze
spetniaja one wymogi planéw ciggtosci dziatania. (REQ-ERDS-7.11-05 normy
[ETSI319521])

5.1.13.7 Jezeli analiza ryzyka identyfikuje informacje, ktére wymagajg podwadjnych
zabezpieczen dla zarzadzania, wowczas do ich odtworzenia stosuje sie réwniez
podwdjne zabezpieczenia. W szczegdlnosci klucze kryptograficzne sg przyktadem
informacji, ktére wymagajg podwdjnych zabezpieczen dla zarzadzania.
(REQ-ERDS-7.11-06 normy [ETSI319521])

5.1.13.8 Plan ciggtosci dziatania dostawcy ustugi RDE (lub plan odtwarzania po awarii)
uwzglednia kompromitacje, utrate lub podejrzenie naruszenia klucza prywatnego
Dostawcy ustugi RDE jako katastrofe. Po zidentyfikowaniu powyzszych plan powinien
zosta¢ wdrozony. (REQ-ERDS-7.11-07 normy [ETSI319521])

5.1.13.9 Po katastrofie dostawca ustugi RDE podejmuje, w miare mozliwosci, kroki w celu
unikniecia powtdrzenia sie katastrofy. (REQ-ERDS-7.11-08 normy [ETSI319521])

5.1.13.10 W przypadku narazenia na awarie ustug Dostawcy ustugi RDE, dostawca ustug
powiadamia o tym przynajmniej wszystkich swoich klientéw oraz strony ufajgce
i inne podmioty, z ktérymi dostawca ma umowy lub inne formy ustanowione;j relacji
dotyczace swiadczenia ustugi RDE. Informacje, ktdre nalezy dostarczy¢, powinny
wskazywaé, ze informacje dowodowe wydane przy uzyciu skompromitowanego
klucza mogg by¢ niewazne od zidentyfikowanego czasu kompromitacji.
(REQ-ERDS-7.11-09 normy [ETSI319521])

5.1.13.11 Jezeli ktérykolwiek z algorytmoéw lub powigzanych parametréw wykorzystywanych
przez dostawce ustugi RDE staje sie niewystarczajacy dla jego pozostatego
zamierzonego zastosowania, dostawca:

o informuje wszystkich swoich klientdw i strony ufajace, z ktérymi zawart
umowe lub inng forme ustanowionej relacji dotyczacej Swiadczenia ustugi
RDE;

o zabezpiecza istniejgcy materiat dowodowy nowymi znacznikami czasu.
(REQ-ERDS-7.11-10 normy [ETSI319521])

5.1.14 Plan zakonczenia dziatalnosci

5.1.14.1 Potencjalne zaktdcenia w stosunku do stron ufajgcych oraz oséb lub podmiotéw, na
rzecz ktdrych $wiadczona jest ustuga, zostang zminimalizowane w wyniku
zaprzestania Swiadczenia ustug przez dostawce, a w szczegdlnosci zapewnione bedzie
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dalsze utrzymanie informacji wymaganych do weryfikacji poprawnosci ustug.
(REQ-7.12-01 normy [ETSI319401])

5.1.14.2 Dostawca ustug posiada aktualny plan zakoniczenia dziatalnosci. (REQ-7.12-02 normy
[ETSI319401])

5.1.14.3 Zanim Dostawca ustug zakoriczy swiadczenie swoich ustug, informuje o zakonczeniu:
wszystkie osoby, na rzecz ktérych swiadczona jest ustuga i inne podmioty, z ktérymi
Dostawca ustug ma zawarte umowy lub inne formy nawigzanych relacji, wsréd
ktdrych sg strony ufajgce, odpowiednie organy, takie jak organy nadzorcze.
(REQ-7.12-03 normy [ETSI319401])

5.1.14.4 Przed zakonczeniem $wiadczenia ustug przez dostawce ustug, dostawca ustug
udostepnia informacje o zaprzestaniu swiadczenia ustug innym stronom ufajgcym.
(REQ-7.12-04 normy [ETSI319401])

5.1.14.5 Zanim Dostawca ustug wypowie swoje ustugi, Dostawca ustug przerywa autoryzacje
wszystkich podwykonawcéw do dziatania w jego imieniu w zakresie wykonywania
wszelkich funkcji zwigzanych z procesem wydawania tokendw ustugi zaufania.
(REQ-7.12-05 normy [ETSI319401])

5.1.14.6 Zanim Dostawca ustug zakonczy swiadczenie swoich ustug, Dostawca ustug
przekazuje obowigzki wiarygodnej stronie w zakresie przechowywania wszystkich
informacji niezbednych do przedstawienia dowoddw na dziatanie dostawcy ustug
przez okres wymagany prawem oraz zobowigzaniami, chyba ze moze wykazaé, ze nie
posiada takich informacji. (REQ-7.12-06 normy [ETSI319401])

5.1.14.7 Zanim Dostawca ustug zakoniczy swoje ustugi, klucze prywatne dostawcy ustug, w tym
kopie zapasowe, zostang zniszczone lub wycofane z uzycia w taki sposéb, aby klucze
prywatne nie mogty zosta¢ odzyskane. (REQ-7.12-07 normy [ETSI319401])

5.1.14.8 Zanim Dostawca ustug zakonczy swiadczenie swoich ustug, w miare mozliwosci
powinien poczyni¢ przygotowania do przeniesienia $wiadczenia ustug zaufania dla
swoich dotychczasowych klientéw do innego dostawcy ustug. (REQ-7.12-08 normy
[ETSI319401])

5.1.14.9 Dostawca ustug musi zawiera¢ uzgodnienia dotyczgce pokrycia kosztéw spetnienia
tych minimalnych wymagan w przypadku, gdy dostawca ustug zbankrutuje lub
z innych przyczyn nie jest w stanie samodzielnie pokry¢ kosztéw, w miare mozliwosci
w ramach ograniczen obowigzujgcych przepiséow dotyczgcych upadtosci.
(REQ-7.12-09 normy [ETSI319401])

5.1.14.10 Dostawca ustug okresla w swoich praktykach postanowienia dotyczace zakonczenia
ustugi. Obejmuje to:

o powiadomienie jednostek dotknietych (zainteresowanych);
o w stosownych przypadkach, przeniesienie swoich zobowigzan na strony
trzecie. (REQ-7.12-10 normy [ETSI319401])

5.1.14.11 Dostawca ustug zachowuje lub przekazuje wiarygodnym stronom swoje
zobowigzania do udostepnienia swojego klucza publicznego lub jego certyfikatéw
zaufania stronom ufajgcym w rozsgdnym terminie. (REQ-7.12-11 normy
[ETSI319401])

Fundusze . Unia Europejska
Eu ropejskie Rzeczpospolita Europejskli)Fandusz

Polska Cyfrowa - Polska Rozwoju Regionalnego




e-Doreczenia - ustuga rejestrowanego doreczenia elektronicznego w Polsce

Strona 38z 72

5.1.14.12 Dostawca ustugi RDE przechowuje zgromadzone dowody w odniesieniu do

ustawowego czasu urzedowego w Polsce z uwzglednieniem uniwersalnego czasu
koordynowanego. (REQ-ERDS-7.12-02 normy [ETSI319521])

5.1.15 Zgodnos¢

5.1.15.1

5.1.15.2

5.1.15.3

5.1.154

5.1.15.5

5.1.15.6

Dostawca ustug zapewnia, ze dziata w sposdb legalny i godny zaufania (REQ-7.13-01
normy [ETSI319401])

Dostawca ustug przedstawia okreslone w deklaracji praktyk lub osobnym
dokumencie dowody na to, w jaki sposdb spetnia obowigzujgce wymogi prawne.
(REQ-7.13-02 normy [ETSI319401])

Ustugi zaufania i produkty uzytkownikéw korncowych wykorzystywane w swiadczeniu
tych ustug sg udostepniane osobom niepetnosprawnym, o ile jest to wykonalne.
(REQ-7.13-03 normy [ETSI319401])

Nalezy uwzglednié¢ obowigzujace normy w zakresie dostepnosci, takie jak ETSI EN 301
549 [i.10]. (REQ-7.13-04 normy [ETSI319401])

Nalezy podja¢ odpowiednie srodki techniczne i organizacyjne w przypadku
nieuprawnionego lub niezgodnego z prawem przetwarzania danych osobowych oraz
przed przypadkowa utratg lub zniszczeniem lub uszkodzeniem danych osobowych.
(REQ-7.13-05 normy [ETSI319401])

Tam, gdzie jest to wykonalne, ustuga RDE i produkty uzytkownika koricowego
wykorzystywane do swiadczenia ustug muszg by¢ dostepne dla oséb
niepetnosprawnych. (REQ-ERDSP-7.13-02 normy [ETSI319521])

5.1.16 Integralnos¢ i poufnosc przesytki

5.1.16.1

5.1.16.2

5.1.16.3

5.1.16.4

5.1.16.5
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Ustuga RDE zapewnia, ze dostepnosé, integralnosc i poufnosc przesytki jest
odpowiednio zagwarantowana od momentu rozpoczecia jej przetwarzania przez
ustuge RDE. (REQ-ERDS-5.1.1-01 normy [ETSI319521])

Poufnos¢ tozsamosci nadawcy / adresata jest chroniona, w szczegdlnosci
w przypadku wymiany z nadawcg / adresatem lub miedzy rozproszonymi
komponentami systemu RDE. (REQ- EDRS-5.1.1-02 normy [ETSI319521])

Integralnos¢ przesyitki i zwigzanych z nig metadanych musi by¢ chroniona podczas
transmisji, w szczegdlnosci w przypadku wymiany z nadawcg / adresatem lub miedzy
rozproszonymi komponentami systemu RDE, a takze w pamieci masowe;j.
(REQ-ERDS-5.1.1-03 normy [ETSI319521])

Jezeli przesytka musi zostaé zmodyfikowana przez RDE, zmiany muszg by¢ wyraznie
wskazane nadawcy, adresatowi i kazdej zaangazowanej stronie trzeciej.
(REQ-ERDS-5.1.1-04 normy [ETSI319521])

Przesytki powinny by¢ chronione zaawansowang pieczecig elektroniczng lub
podpisem wystawionym przez dostawce ustugi RDE w taki sposdb, aby wykluczy¢
mozliwosé niewykrywalnej zmiany danych. (REQ-QERDS-5.1.2-01 normy
[ETSI319521])
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5.1.16.6 W stosownych przypadkach zawartos¢ uzytkownika powinna by¢ bezpiecznie
przechowywana w celu spetnienia wymagan ustawowych. (REQ-QERDS-5.1.2-02
normy [ETSI319521])

5.1.16.7 lJezeli zaawansowana pieczec elektroniczna lub podpis na przesyice jest generowana
przez innego kwalifikwanego dostawce ustug, wowczas dostawca ustugi RDE
sprawdza poprawnosé wygenerowanego podpisu lub pieczeci i sprawdza, czy
kwalifikowany dostawca ustug generujgcy podpis lub pieczeé jest nadal kwalifiko-
wany. (REQ-QERDS-5.1.2-03 normy [ETSI319521])

5.1.17 Identyfikacja i uwierzytelnienie uzytkownika przed nadaniem i odbiorem przesytki

5.1.17.1 Dostawca ustugi RDE dokonuje weryfikacji tozsamosci nadawcy i adresata
bezposrednio lub polegajac na stronie trzecie;j:

5.1.17.2

5.1.17.3

51174

5.1.17.5

5.1.17.6

@)

przez fizyczng obecnosé osoby fizycznej lub upowaznionego przedstawiciela
osoby prawnej (zgodnie z reprezentacjg lub na podstawie petnomocnictwa);
lub

zdalnie, przy uzyciu Srodkéw identyfikacji elektronicznej, w przypadku
ktdrych zapewniono fizyczng obecnos¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej (zgodnie z reprezentacjg lub na podstawie
petnomocnictwa) i ktéra spetnia wymogi okreslone w art. 8 rozporzadzenia
(UE) nr910/2014 [i.1] w odniesieniu do poziomdw bezpieczenstwa 'Sredni'
lub 'wysoki'; lub

za pomocg certyfikatu zaawansowanego podpisu elektronicznego lub
zaawansowanej pieczeci elektronicznej; lub

stosujgc inne metody identyfikacji uznane na poziomie krajowym, ktére
zapewniajg rdwnowazng pewnos¢ pod wzgledem wiarygodnosci fizycznej
obecnosci. Réwnowaznos¢ poziomu wiarygodnosci jest potwierdzana przez
organ oceny zgodnosci. (REQ-QERDS-5.2.1.1-01 normy [ETSI319521])

Jezeli po wstepnej weryfikacji tozsamosci dostawca ustugi RDE nie przydzielit

srodkdéw uwierzytelniajgcych dla nadawcy lub adresata, weryfikacja tozsamosci
przeprowadzana jest za kazdym razem, gdy przesytka zostanie nadana lub doreczona.
(REQ-QERDS-5.2.1.1-02 normy [ETSI319521])

Dostawca ustugi RDE przekazuje przesytke dopiero po udanej identyfikacji adresata.
(REQ-QERDS-5.2.1.2-01 normy [ETSI319521])

Jezeli identyfikacja adresata opiera sie na zaawansowanym podpisie elektronicznym

adresata, weryfikacja podpisu poprzedza przekazanie przesytki.
(REQ-QERDS-5.2.1.2-02 normy [ETSI319521])

Jezeli identyfikacja adresata opiera sie na wewnetrznym procesie dostawcy ustugi

RDE, dostawca ustugi RDE powinien przeprowadzi¢ caty proces identyfikacji

w zabezpieczonym i kontrolowanym srodowisku. (REQ-QERDS-5.2.1.2-03 normy

[ETSI319521])

Jezeli identyfikacja adresata jest oparta na wewnetrznym procesie RDE, wszystkie

dowody z identyfikacji, udostepnienia przesytki oraz jej przekazania muszg byc¢
zebrane i zabezpieczone. (REQ-QERDS-5.2.1.2-04 normy [ETSI319521])
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5.1.18 Zarzadzanie srodkami uwierzytelnienia

5.1.18.1 Dostawca ustugi musi uwierzytelni¢ nadawce przed nadaniem przesyitki zgodnie
z zasadami przyjetymi w polityce ustugi zaufania. (REQ-QERDS-5.2.2-01 normy
[ETSI319521])

5.1.18.2 Dostawca ustugi musi uwierzytelni¢ adresata przed przekazaniem przesyitki zgodnie
z zasadami przyjetymi w polityce ustugi zaufania. (REQ-QERDS-5.2.2-02 normy
[ETSI319521])

5.1.18.3 [Warunkowy] Jezeli dostawca ustugi RDE przypisuje srodek uwierzytelniajgcy, musi to
by¢ jeden z nastepujgcych:

O

mechanizmy uwierzytelniania wieloczynnikowego (silne uwierzytelnienie)
PRZYKLAD: Mechanizm uwierzytelnienia wieloczynikowego odpowiajgcemu
drugiemu poziomowi wiarygodnosci (LoA2 zgodnie z [1ISO29115]) lub
pierwszemu poziomowi pewnosci uwierzytelnienia (AAL1 zgodnie

z [NIST80063B]) lub niskiemu poziomowi bezpieczeristwa (IA zgodnie

z 1502/2015) lub réwnowaznego poziomu w innych ramach prawnych;
(REQ-QERDS-5.2.2-04 normy [ETSI319521]); lub

wzajemne uwierzytelnianie w oparciu o certyfikaty TLS wydane w oparciu
o polityke okreslong jako NCP w normie [ETSI319411-1]; lub
zaawansowany podpis elektroniczny lub zaawansowang pieczeé
elektroniczng wydang w oparciu o polityke okreslong jako NCP w normie
[ETSI319411-1]; lub

Srodek uwierzytelniajgcy o rwnowaznym poziomie bezpieczenstwa

z powyzszym. (REQ-QERDS-5.2.2-03 normy [ETSI319521])

5.1.18.4 [Warunkowy] Po ustanowieniu wzajemnego uwierzytelniania maszyna-maszyna
miedzy klientem a dostawcg RDE, mozna zastosowac¢ mechanizmy uwierzytelniania
z jednym czynnikiem w celu uwierzytelnienia uzytkownika.

5.1.18.5

[Warunkowy] Jezeli dostawca ustugi RDE nie zapewnia uzytkownikom $rodka
uwierzytelniania, tozsamos¢ nadawcy jest weryfikowana za kazdym razem, gdy
nadawca wysyta przesytke, a tozsamos¢ adresata jest weryfikowana przed
przekazaniem przez ustuge RDE przesyitki do adresata. (REQ-QERDS-5.2.2-05 normy
[ETSI319521])

5.1.18.6 Dostawca publicznej ustugi RDE musi umozliwié¢ uwierzytelnienie w oparciu o system
udostepniony przez ministra ds. informatyzacji zgodnie z art. 57 ust. 2.

5.1.19 Zarzadzanie interoperacyjnoscig z innymi dostawcami ustug zaufania

5.1.19.1 Dostawca ustugi RDE weryfikuje, czy ustugi, z ktérymi wspodtpracuje, sy co najmniej
ustugg publiczng lub kwalifikowang rejestrowanego doreczenia elektronicznego.
(REQ-ERDS-5.5-01 normy [ETSI319521])

5.1.19.2 Dostawca ustugi RDE dokonuje uwierzytelnienia innych dostawcow ustugi RDE przed
wysytka lub przekazaniem przesytki. (REQ-ERDS-5.5-02 normy [ETSI319521])

5.1.19.3 Dostawca ustugi RDE sprawdza, czy komunikacja jest chroniona, aby zapewnic
integralnosc¢ i poufnosc¢ przesytki. (REQ-ERDS-5.5-03 normy [ETSI319521])
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5.1.20 Czas referencyjny

5.2

521

5.1.20.1

5.1.20.2

5.1.20.3

5.1.20.4

Dostaweca ustugi okresla w polityce ustugi zaufania lub regulaminie przyjety wzorzec
czasu przyjmujac model UTC jako referencyjny. (REQ-EDRS-5.3.1-01 normy
[ETSI319521])

Data i godzina wystania, odbioru i kazdej zmiany przesytki bedg oznaczone przez
kwalifikowany elektroniczny znacznik czasu. (REQ-QERDS-5.3.2-01 normy
[ETSI319521])

Dowdd wystania i potwierdzenie odbioru sg powigzane z przesytka i sygnowane
czasem przez kwalifikowany znacznik elektroniczny. (REQ-QERDS-5.3.2-02 normy
[ETSI319521])

[WARUNKOWY] W przypadku gdy dostawca ustugi RDE opiera sie na ustugodawcy
z kwalifikowanym znacznikiem czasu bedgcym strong trzecia, dostawca ustugi RDE
regularnie sprawdza, czy dostawca ustug znacznika czasu jest nadal kwalifikowany.
(REQ-QERDS-5.3.2-03 normy [ETSI319521])

Dodatkowe wymagania Swiadczenia ustugi RDE w ramach krajowego systemu
e-doreczen

Rejestracja adresatéw

5211

5.21.2

5.2.1.3

5214

5.2.15
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Dostawca ustugi RDE musi okresli¢ w polityce ustugi zaufania mechanizmy notyfiko-
wania adresatéw przesytek o gotowosci przesytki do odbioru celem wystawienia do-
wodu D.1 zgodnie z tabelg okreslong w rozdziale 6.2 Dowody wysfania i otrzymania
niniejszego standardu.

Dostawca ustugi RDE zapewnia, ze kazdy adresat zarejestrowany w ustudze wskazat
przynajmniej jeden mechanizm notyfikacji, ktéry pozostaje pod jego wytgczng kon-
trolg. W szczegdélnosci moze to by¢ adres email, telefon komérkowy lub komunikator
internetowy.

Dostawca ustugi RDE musi zobowigza¢ zarejestrowanych adresatéw w polityce ustugi
zaufania lub regulaminie ustugi, do przyjmowania notyfikacji o gotowosci przesytki do
odbioru.

Dostawca ustugi RDE musi zobowigzac¢ zarejestrowanych adresatéw do niezwtocz-
nego informowania o utracie dostepu lub zmianie zadeklarowanego mechanizmu no-
tyfikacji.

Dostawca ustugi RDE musi poinformowac zarejestrowanych adresatéw, ze brak od-
bioru notyfikacji za pomocg zadeklarowanego mechanizmu notyfikowania nie sta-
nowi podstawy do roszczen lub braku skutecznego poinformowania o gotowosci
przesytki do odbioru.

Unia Europejska
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5.2.2 Tryby akceptacji przesytek

53

5221

5.2.2.2

5.2.2.3

5.2.24

5.2.25

5.2.2.6

5.2.2.7

5.2.2.8

5.2.29

Ustuga RDE moze stosowac rézne tryby wysytki przesytki okreslone w standardzie
[ETSI3195222].

Standard [ETSI3195222] definiuje nastepujgce tryby wysytki przesytki do adresata:

a) Podstawowy: przesytka musi zosta¢ udostepniona adresatowi bez mozliwosci za-
akceptowania / odmowy otrzymania przesytki przed dostawg przesytki przez adre-
sata.

b) Zgoda adresata: powiadomienie zostanie wystane do adresata przed faktyczng
preawizacjg / przekazaniem. Od adresata wymaga sie wyraznego dziatania w celu
zaakceptowania lub odrzucenia przesytki; przesytka bedzie dostepna dla adresata
dopiero po akceptacji.

c) Zgoda podpisana: jak w przypadku trybu Zgoda adresata, z tym ze adresat bedzie
musiat podpisaé cyfrowo potwierdzenie odbioru.

d) Inne: inne sposoby wysytki mogg by¢ uzgodnione i okreslone w okreslonych ustu-
gach RDE pod warunkiem ich szczegétowego opisania w polityce ustugi zaufania.

O trybie przekazania przesytki decyduje nadawca, wskazujac jeden z trybéw dorecza-
nia dostepnych w ustudze RDE obstugujacej proces wysytki.

Ustugi RDE podtaczone do krajowego systemu e-doreczen muszg domyslnie stosowad
podstawowy tryb doreczen zgodnie ze standardem [ETSI3195222] dla wszystkich
przesytek z i do administracji publiczne;j.

Ustuga RDE podtgczona do krajowego systemu e-doreczen nie moze w ustawieniach
przypisanych do adresata ograniczy¢ stosowania trybu podstawowego doreczen dla
przesytek przekazywanych od podmiotéw publicznych.

Jesli nie zostat okreslony tryb doreczen, ustuga RDE adresata przekazuje przesytke
zgodnie ze swojg polityka ustugi zaufania i ustawieniami przypisanymi do adresata.

Ustuga RDE nie przekazuje przesyiki, jezeli ustuga RDE adresata nie obejmuje mozli-
wosci obstugi wskazanego trybu przesytki.

Ustuga RDE adresata odrzuca przekazanie przesytki, jezeli nie moze ona obstugiwac
zadanego trybu przesytki lub jesli ustawienia ustugi RDE adresata nie zezwalajg na ten
tryb przesytki. W przeciwnym razie wysyta przesytke zgodnie z zgdanym trybem.

Ustuga RDE posredniczaca w przekazaniu ustugi miedzy innymi ustugami RDE przeka-
zuje ustalony tryb doreczenia miedzy komunikowanymi ustugami RDE.

Wymagania techniczne przekazywania przesytek — interfejsy komunikacyjne

5.3.01
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Podstawe dla ustanowienia wymagan interfejsow komunikacyjnych stanowi norma
[ETSI319522-1]. Dostawcy ustugi RDE muszg spetnic¢ okreslone ponizej wymagania
w zakresie interfejsow komunikacyjnych w celu zapewnienia tgcznosci z innymi do-
stawcami ustugi RDE, a takze muszg okresli¢ specyfikacje interfejséw dla do nadania
i otrzymania przesyiki, a takze dowoddw.
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5.3.0.2 Dostawca ustugi RDE realizujgc wymaganie 5.3.0.1 moze wdrozy¢ nastepujace inter-
fejsy w zakresie obstugi nadania i otrzymania przesytki*:

a) MSI (interfejs nadania wiadomosci)®;
Interfejs MSI jest wykorzystywany przez aplikacje klienckg nadawcy do przekazania
zrodtowej przesytki do ustugi RDE obstugujgcej proces nadania. Interfejs ten wymaga
uwierzytelnienia nadawcy zgodnie z wymaganiami opisanymi w rozdziale 5.1.17 Iden-
tyfikacja i uwierzytelnianie uzytkownika przed nadaniem przesytki. Interfejs ten
wdraza srodki zapewniajgce zachowanie poufnosci i integralnosci procesu komunika-
cji.

b) MERI (Interfejs pobierania wiadomosci i dowodéw) albo MEPI (Interfejs wypychania
[ang. push] wiadomosci i dowodéw);

c) Badz MERI i MEPI jednoczesnie.

Celem stosowania interfejsow MERI lub MEPI jest przekazanie danych z ustugi RDE do
aplikacji klienckiej nadawcy lub adresata.

5.3.0.3 Interfejs MERI powinien by¢ uzywany przez:

a) aplikacje kliencka nadawcy do pobrania metadanych i powigzanych dowodéw;
b) aplikacje klienckg adresata do pobierania przesytki, przekazania metadanych i powig-
zanych dowoddw.

5.3.0.4 Interfejs MERI powinien obstugiwac tryb $ciggania (ang. pull mode). Interfejs ten wy-
maga uwierzytelnienia zgodnie z wymaganiami opisanymi w rozdziale 5.1.17. Inter-
fejs ten wdraza $rodki zapewniajgce zachowanie poufnosci i integralnosci komunika-
cji.

5.3.0.5 |Interfejs MEPI powinien by¢ uzywany do:

a) przekazywania przesytki i powigzanych dowoddéw w trybie '‘push’ do aplikacji klienc-
kiej adresata;

b) przekazywania powigzanych dowoddw w trybie 'push’ do aplikacji klienckiej na-
dawcy.

5.3.0.6 Interfejs MEPI musi wdrozy¢ srodki uwierzytelniania zapewniajgce automatyczny pro-
ces komunikacji oraz srodki zapewniajgce poufnosé i zachowanie integralnosci.

5.3.0.7 Dostawca RDE, ktéry funkcjonuje w ramach krajowego systemu e-doreczen wdraza
interfejs umozliwiajacy przekazywanie przesytek z innymi dostawcami ustugi RDE
w oparciu o interfejs ERDS (RI). Interfejs ten powinien by¢ wdrozony zgodnie z wyma-
ganiami normy [ETSI3195223], [ETSI3195224-1] oraz [ETSI3195224-2], a w szczegdl-
nosci powinien zapewniad:

a) Metadane dotyczgce procesu przekazania przesytek pomiedzy ustugami RDE s3 gene-
rowane przez inicjujgca ustuge RDE i przekazywane do przyjmujacej ustugi RDE. Za-
wierajg zestaw informacji do prawidtowego przetwarzania przesytki miedzy réznymi

4 Interfejsy wynikajg bezposrednio z rozdziatu 5 (ERDS interfaces) normy ETSI EN 319 522-1 V1.1.1
5 Ze wzgledu na zachowanie spéjnosci z normami europejskimi skréty nazw interfejséw sg podane w wersji an-
gielskiej
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b)

d)

e)

f)

5.3.0.8

5.3.09
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podmiotami w procesie doreczenia. Metadane te mogg by¢ przesytane razem z prze-
sytkg oraz wraz z dowodami lub samodzielnie.

Metadane przekazywane pomiedzy ustugg RDE majg posta¢ schematu XML okreslo-
nego w rozdziale 4.3 normy [ETSI3195223].

Przesytki pomiedzy ustugami RDE sg przekazywane za pomocg protokotu AS4 okre-
Slonego w standardzie [EBMS 3.0]. Implementacja protokofu musi by¢ zgodna z wy-
tycznymi w zakresie wymagan zgodnosci oznaczonych rozdziatem 6.1 standardu
[EBMS3.0] w zakresie dotyczacym AS4 ebHandler Conformance Clause.

Dostawca ustugi RDE zapewnia implementacje protokotu AS4 zgodnie ze standardem
[EBMS3.0].

Zaréwno komunikaty dotyczgce odbioru, jak i btedu, sg wysytane z powrotem do wy-
sytajgcego dostawcy RDE zgodnie z profilem AS4.

RDE powinno uzywac funkcji eliminacji duplikatdw, aby zapobiec redundantnemu
dostarczaniu tej samej wiadomosci do aplikacji uzytkownika.

Wszystkie wiadomosci AS4 wymieniane miedzy ustugg RDE sg podpisywane cyfrowo
i szyfrowane przez wysytajacy RDE.

Dostawca ustugi RDE, ktdry funkcjonuje w ramach krajowego systemu e-doreczen po-
winien stosowac interfejs serwisowy (CSI). Interfejs ten powinien by¢ wdrozony zgod-
nie z wymaganiami normy [ETSI3195222] oraz [ETSI3195223]. Interfejs CSl jest nie-
zbedny, aby realizowac¢ doreczenia w przypadku wspoétpracy wielu dostawcéw RDE.
W szczegdlnosci interfejs musi zapewnié:

a) Identyfikacje pomiedzy ustugami RDE nadawcy oraz adresata.

b) Walidacje czy dany dostawca ustugi RDE jest zarejestrowanym dostawcg ustugi
RDE w krajowym systemie e-doreczen -> Ustuga RDE nie przekazuje przesyitki do
innego dostawcy ustugi RDE, chyba ze moze zidentyfikowaé i uwierzytelni¢ do-
stawce ustugi RDE i potwierdzi¢, ze zidentyfikowany dostawca ustugi RDE jest
zaufany.

c) Pobieranie metadanych dotyczacych specyfiki danego dostawcy ustugi RDE
w tancuchu dostaw.

d) Zapewnienie rozpoznania unikalnego identyfikatora adresata oraz ustugi RDE ad-
resata, w ktdrej adresat jest zarejestrowany.

Wiadomosci wymieniane za pomoca interfejsu CSI moga by¢ podpisane cyfrowo.

5.4  Wymagania dla ustug wspierajacych doreczenie elektroniczne, w tym skrzynki

doreczen

Ustuga skrzynki doreczen jest szczegdlng ustugg wspierajgcg proces doreczenia. Ponizsze wymagania
dotyczg wszystkich ustug wspierajgcych doreczenia, ktére posredniczg w procesie wystania, otrzyma-
nia oraz przechowywania przesytek, w szczegdélnosci skrzynek doreczen zapewnianych w ramach pu-
blicznej ustugi rejestrowanego doreczenia elektronicznego.

5.4.0.1 Dostawca ustugi RDE musi udokumentowac funkcjonowanie ustug wspierajgcych do-
reczanie elektroniczne, w tym skrzynek doreczen, stuzgcych do wysytania, otrzymy-
wania oraz przechowywania przesytek.
Fundusze Unia Europejska
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Dostawca publicznej ustugi RDE, Swiadczac ustuge doreczen musi stosowac wymaga-
nia niniejszego rozdziatu.

Dostawca ustugi RDE, jezeli zapewnia przechowywanie przesytek przed wystaniem,
a takze przesytek otrzymanych, musi zapewnic:

integralnos¢ i poufnosc przechowywanych oraz udostepnianych danych,
przechowywanie i udostepnianie dowoddéw zwigzanych z przesytkami,

c) weryfikacje dowoddw zwigzanych z wystanymi i otrzymanymi przesytkami,

d) mozliwosé pobrania przechowywanych danych w tym przesytek oraz dowoddw,
e) mozliwosé trwatego usuniecia przechowywanych danych.
5.4.0.4 Dostawca ustugi RDE musi zapewnic¢ integralnos¢ i poufnosé przekazywania danych
w ramach ustugi wspierajacej. W szczegdlnosci pobieranie przechowywanych danych
nie moze naruszac integralnosci przesytek i dowodow.
5.4.0.5 Jezeli ustuga wspierajgca pozwala na uwierzytelnienie w celu wystania lub odebrania
przesytki, dostawca ustugi RDE musi zastosowac zasady identyfikacji i uwierzytelnie-
nia analogicznie jak dla ustugi RDE.
5.4.0.6 Dostawca ustugi RDE musi udostepni¢ uzytkownikom zasady funkcjonowania ustug
wspierajacych, w tym skrzynek doreczen.
5.4.0.7 Dostawca ustugi RDE musi zdefiniowa¢ warunki funkcjonowania i poziomu SLA ustug
wspierajgcych w oparciu o wymagania prawne, w szczegolnosci wymagania [UoDE].
W szczegdlnosci warunki muszg zawieraé:
a) Gwarantowane poziomy dostepnosci,
b) Standardowe okna serwisowe i sposoby informowania o niedostepnosci,
c¢) Gwarantowang pojemnosc¢ przestrzeni do przechowywania przesytek,
d) Zobowigzania zwigzane z ochrong przed utratg przechowywanych przesytek i dowo-
dow,
e) Zobowigzania w zakresie informowania o osiggnieciu limitu gwarantowanej pojemno-
$ci do przechowywania przesytek,
f) Czas przechowywania wystanych i otrzymanych przesytek,
g) Warunki automatycznego usuwania przesytek w zwigzku z ograniczeniami pojemnosci.
5.4.0.8 Dostawca ustugi RDE musi przynajmniej raz na kwartat szacowac potrzeby rozwoju
infrastruktury, aby zapewnié¢ okreslone warunki funkcjonowania przy zwiekszajacej
sie liczbie uzytkownikdw i stanie wykorzystania zasobdw.
5.4.0.9 Dostawca ustugi RDE bez uprzedniej zgody osoby upowaznionej nie moze usuwac
przechowywanych w ramach ustugi wspierajgcej dowodow z realizacji ustugi rejestro-
wanego doreczenia elektronicznego.
5.4.0.10 Dostawca ustugi RDE musi okresli¢ plan zapewnienia warunkéw zdefiniowanych
zgodnie z wymaganiem 5.4.0.7. Plan ten w szczegdlnosci powinien zawieraé kryteria
i sposoby monitorowania spetnienia wymagan oraz reakcji na zmiany i wymagania
dotyczace zasobow.
5.4.0.11 Wszystkie zdarzenia dotyczgce obstugi ustugi wspierajgcej doreczenia powinny by¢
rejestrowane, w szczegdlnosci dotyczy do zdarzen uwierzytelnienia, wystania i otrzy-
mania przesytki, a takze usuniecia przechowywanych przesytek i dowodow.
Eldndusze Rzeczpospolita Unia Europejska

ropejskie Polska Europejski Fundusz
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Dostawca publicznej ustugi RDE (operator wyznaczony) realizujgc ustuge wspierajaca
proces doreczenia elektronicznego musi opracowac i udostepnié publiczne APl umoz-
liwiajgce dostep do tej ustugi. Interfejsy te powinny uwzglednia¢ funkcjonowanie in-
terfejséw okreslonych w rozdziale 5.3.

Dostawca publicznej ustugi RDE (operator wyznaczony) musi zapewni¢ funkcjonowa-
nie skrzynki doreczen dla wszystkich obstugiwanych nadawcéw i odbiorcéw oraz oséb
uprawnionych od momentu potwierdzenia aktywacji adresu do doreczen elektronicz-
nych.

Dostawca publicznej ustugi RDE (operator wyznaczony) musi zapewni¢ mozliwos¢ za-
rzgdzania skrzynka doreczen, w tym pobranie zgromadzonych przesytek i dowodéw,
przez 12 miesiecy od zaprzestania obstugi odbiorcy/adresata.

Dostawca publicznej ustugi RDE (operator wyznaczony) musi zapewni¢ prawidtowa
konfiguracje skrzynki doreczen, uwzgledniajgcg wymagania prawne w zakresie ob-
stugi podmiotéw publicznych i niepublicznych.

Dostawca publicznej ustugi RDE (operator wyznaczony) musi umozliwi¢ automa-
tyczne pobranie danych zgromadzonych w skrzynkach doreczen podmiotowi, ktéry
przejmuje zobowigzania publicznej ustugi RDE (zmiana operatora wyznaczonego).
Udostepnienie danych powinno nastgpi¢ na podstawie publicznie udostepnionej defi-
nicji interfejsu i struktur danych.

Dostawca publicznej ustugi RDE moze w przypadku przepetnienia skrzynki doreczen
elektronicznych usuwac przesytki robocze, przesytki wystane oraz najstarsze przesytki
otrzymane. Usuwanie obywa sie zgodnie z warunkami okreslonymi na podstawie
5.4.0.7.
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6 Wymagania dla dowoddéw gromadzonych w ustudze RDE

6.1 Ogdlne wymagania dla gromadzenia dowodow

Dostawcy ustug RDE zapewniajgc zgodnosé z normg [ETSI319522-1] spetniajg nastepujgce wymagania
w zakresie gromadzenia dowoddw.

6.1.0.1 Ustuga RDE musi zapewni¢ dowody dotyczace zdarzen, ktdre majg miejsce podczas
przesyfania danych miedzy stronami.

6.1.0.2 Wymogi prawne dotyczace ustugi RDE i dowody, ktére musi ona wspieraé, moga sie
roznié dla krajowego systemu e-doreczen i doreczent w innych schematach.

6.1.0.3 Dowdd z ustugi RDE jest poswiadczeniem dostarczonym przez RDE, ze okreslone zda-
rzenie zwigzane z procesem przekazywania okreslonych danych miedzy nadawca
a adresatem miato miejsce w okreslonym czasie.

6.1.0.4 Dowody z ustugi RDE mogg by¢ natychmiast dostarczone do nadawcy / adresata lub
mogg by¢ przechowywane w ramach ustugi RDE w celu pdzniejszego dostepu dla za-
interesowanych stron.

6.1.0.5 Dostawca ustugi RDE musi umozliwi¢ na zgdanie nadawcy lub adresata dostep do
przechowywanych dowodéw.

6.1.0.6 Gromadzone dowody powinny by¢ kazdorazowo opatrzone pieczecig zgodnie z ni-
niejszym standardem.

6.2 Dowody wystania i otrzymania

Artykut 39 oraz art. 40 [UoDE] definiuje szczegdlne warunki wystawienia dowodu otrzymania danych.
Artykut 41 i art. 42 [UoDE] wskazujg na dodatkowe warunki wystawienia dowodu wystania oraz do-
wodu otrzymania zwigzanych z $wiadczeniem ustugi RDE.

6.2.0.1 Dowodem wystania zgodnie z niniejszym standardem jest:

e zdefiniowany w rozdziale 6.3 dowdd A.1 'Akceptacja nadania przesytki' lub
e potwierdzenie wystania zdefiniowane w rozdziale 6.6 niniejszego standardu.

6.2.0.2 Dostawca ustugi RDE po akceptacji nadania przesytki musi przekaza¢ nadawcy po-
twierdzenie wystania zgodnie z formatem okreslonym w niniejszym standardzie.

6.2.0.3 Dowodem otrzymania zgodnie z niniejszym standardem jest:

e zdefiniowany w rozdziale 6.3 dowdd E.1 'Dostarczenie przesytki' lub
e potwierdzenie otrzymania zdefiniowane w rozdziale 6.7 niniejszego standardu.

6.2.0.4 Dostawca ustugi RDE musi przekaza¢ nadawcy potwierdzenie otrzymania zgodnie
z formatem okreslonym w niniejszym standardzie. Wystawcg potwierdzenia otrzyma-
nia jest dostawca ustugi RDE, za pomocg ktdrej zostata nadana przesytka.

Fundusze . Unia Europejska
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6.2.0.5 Dostawca ustugi RDE musi okresli¢ w polityce ustugi zaufania i deklaracji praktyk za-
sady wydawania dowoddéw zgodnie z niniejszym standardem, w tym takze potwier-
dzenia wystania zdefiniowanego w rozdziale 6.6 oraz potwierdzenia otrzymania defi-
niowanego w rozdziale 6.7.

6.3 Zakres gromadzonych dowodow dla poszczegdlnych zdarzen ustugi RDE

Ustuga RDE tworzy i gromadzi dowody ze zdarzen zachodzgcych w ramach procesu doreczenia. Poni-
zej, zamieszczono tabele, ktdra obrazuje zakres gromadzonych dowodéw dla poszczegdlnych zdarzen
zgodnie ze specyfikacjg w normie [ETSI319522-1].

6.3.0.1 Dostawcy ustugi RDE muszg tworzy¢ i rozpoznawacé dowody zgodnie ze specyfikacjg
opisang ponizszg tabels.

ID Nazwa zdarzenia Wystawca dowodu Adresat dowodu Stopien obligato-
ryjnosci wystawie-
nia dowodu

Zgtoszenie nadania przesytki

A.1 | Akceptacja nadania Ustuga RDE Nadawcy Nadawca Warunkowy:
przesyitki A.1llub A.2 musi

A.2 | Odrzucenie nadania Ustuga RDE Nadawcy | Nadawca wystgpic
przesyitki

Zdarzenia zwigzane z przekazywaniem przesytki miedzy ustugami RDE

B.1 | Akceptacja przekazania | Ustuga RDE akceptu- Poprzednia ustuga | Warunkowy:
przesytki pomiedzy ustu- | jaca przesytke RDE w taicuchu B.1,B.2, lubB.3
gami RDE doreczenia musi wystapic

B.2 | Odrzucenie przekazania | Ustuga RDE akceptu- Poprzednia ustuga
przesytki pomiedzy ustu- | jaca przesytke RDE w taficuchu
gami RDE doreczenia

B.3 | Btad przekazania Ustuga RDE przekazu- | Nadawca lub po-

jaca przesytke przednia ustuga
RDE w taicuchu
doreczenia

Zdarzenia zwigzane z przyjeciem / odrzuceniem przez adresata

C.1 | Notyfikacja o akceptacji | Ustuga RDE adresata Nadawca lub po- Opcjonalny
odbioru przednia ustuga
RDE w tancuchu
doreczenia
C.2 | Notyfikacja o btedzie ak- | Ustuga RDE adresata Nadawca lub po- Opcjonalny
ceptacji odbioru przednia ustuga
RDE w tancuchu
doreczenia
C.3 | Akceptacja preawizacji Ustuga RDE odpowie- Nadawca lub po- Opcjonalny
dzialna za wniosek o przednia ustuga
akceptacje RDE w tancuchu
doreczenia
Fundusze Unia Europejska
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ID | Nazwa zdarzenia Wystawca dowodu Adresat dowodu Stopien obligato-
ryjnosci wystawie-
nia dowodu

C.4 | Odrzucenie preawizacji | Ustuga RDE odpowie- Nadawca lub po- Opcjonalny

dzialna za wniosek o przednia ustuga
akceptacje RDE w faricuchu
doreczenia
C.5 | Wygasniecie czasu na Ustuga RDE odpowie- Nadawca lub po- Opcjonalny

akceptacje/odrzucenie
przesyitki

dzialna za wniosek o
akceptacje

przednia ustuga
RDE w faricuchu
doreczenia

Zdarzenia zwigzane z zawiadomieniem adresata (preawi

zacja) o nadejsciu przesytki

D.1 | Przesytka przygotowana | Ustuga RDE adresata Nadawca lub po- Warunkowy:
do odbioru przednia ustuga D.1 lub D.2 musi
RDE w tancuchu wystgpic, jesli E.1
doreczenia lub E.2 nie wysta-
D.2 | Btad przygotowania Ustuga RDE adresata Nadawca lub po- pia
przesytki do odbioru przednia ustuga
z powodu btedu tech- RDE w tancuchu Patrz opis pod ta-
nicznego doreczenia belg
D.3 | Notyfikacja o przesytce | Ustuga RDE adresata Nadawca lub po- Warunkowy —w
gotowej do odbioru przednia ustuga przypadku dore-
RDE w faricuchu czen od podmio-
doreczenia téw publicznych
dowdd musi wystg-
pi¢, jezeli wyste-
puje dowdd D.1
D.4 | Btad notyfikacji o prze- Ustuga RDE adresata Nadawca lub po- Opcjonalny
sytce gotowej do od- przednia ustuga
bioru RDE w tarcuchu
doreczenia
Zdarzenia zwigzane z dostarczeniem przesytki do adresata
E.1 | Dostarczenie przesyiki Ustuga RDE adresata Nadawca lub po- Warunkowy:
przednia ustuga E.1 lub E2 musi wy-
RDE w tancuchu stgpic jezeli nie wy-
doreczenia stepowaty dowody
E.2 | Btad dostarczenia prze- | Ustuga RDE adresata Nadawca lub po- D.1lubD.2
sytki przednia ustuga
RDE w tancuchu Patrz opis pod ta-
doreczenia belg
Zdarzenia zwigzane z potgczeniami z systemami innymi niz ustuga RDE
F.1 | Przekazanie do ustugi Ustuga RDE przekazu- | Nadawca lub po- Opcjonalny

niebedgcej ustugg RDE

jaca przesytke

przednia ustuga
RDE w tarncuchu
doreczenia
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ID | Nazwa zdarzenia Wystawca dowodu Adresat dowodu Stopien obligato-
ryjnosci wystawie-
nia dowodu

F.2 | Btad przekazania do Ustuga RDE przekazu- | Nadawca lub po- Opcjonalny

ustugi niebedacej ustugy | jaca przesytke przednia ustuga
RDE RDE w faricuchu
doreczenia

F.3 | Odbiér przesyiki przez Ustuga RDE dorecza- Adresat lub na- Opcjonalny

ustuge niebedaca ustuga | jaca przesytke stepna ustuga RDE
RDE w tancuchu dore-
czenia

Tabela 1 Zakres gromadzonych dowoddw dla poszczegdlnych zdarzen zgodnie ze specyfikacjg w normie [ET-51319522-1]

6.3.0.2 Ustugi RDE zapewniajg generowanie i udostepnienie dowoddw zgodnie z ponizszymi
warunkami.

6.3.0.2.1

6.3.0.2.2

6.3.0.2.3

6.3.0.2.4

6.3.0.2.5

6.3.0.2.6

6.3.0.2.7

6.3.0.2.8

6.3.0.2.9

Fundusze ] R it
Europejskie Zeczpospolita

Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Ustuga RDE musi zapewni¢ w momencie nadania przesytki utworzenie dowodu
AllubA.2.

Jezeli przesytka nie jest przekazywana miedzy réznymi ustugami RDE nie sg two-
rzone dowody B.1, B2, B.3.

Zdarzenia i generowane dowody typu C.1, C.2, C.3, C.4i C.5 sg opcjonalne w ko-
munikacji pomiedzy podmiotami niepublicznymi natomiast nie wystepuijg i sg
zabronione w doreczeniach realizowanych z i do podmiotéw publicznych.

W przypadku, gdy przesytka jest natychmiast dostarczana do adresata moze zo-
staé¢ wygenerowany dowdd E.1 lub E.2 bez koniecznosci generowania dowodu
D.1 lub D.2. W szczegdlnosci nastepuje to wtedy, gdy przesytka jest przekazy-
wana do uwierzytelnionego systemu publicznego zgodnie z art. 39 pkt 2 [UoDE]
oraz przekazywana do uwierzytelnionego systemu wskazanego przez adresata
zgodnie z art. 39 pkt 3 [UoDE]

Jezeli przesytka nie jest dostarczana automatycznie do adresata, dostawca ustugi
RDE zapewnia gotowos¢ przesytki do obioru przez adresata i generuje dowody
D.1lubD.2.

Dowdd D.1 powinien zosta¢ wystawiony w sytuacji, gdy przesytka nie moze

- z powodu ograniczen technicznych lub pojemnosciowych lezacych po stronie
adresata - niezwtocznie by¢ przekazana do uwierzytelnionego systemu publicz-
nego zgodnie z art. 39 pkt 2 [UoDE] lub przekazywana do uwierzytelnionego sys-
temu wskazanego przez adresata zgodnie z art. 39 pkt 3 [UoDE].

Dowdd D.1 moze zostaé wystawiony dopiero po udokumentowanym wystawie-
niem dowodu D.3 poinformowaniu adresata o oczekujacej przesyice.

W przypadku braku odbioru przesytki przez podmiot niepubliczny w ciggu 7 dni
dostawca ustugi RDE przekazuje ponownie informacje za posrednictwem ustalo-
nego kanatu notyfikacji o przesytce gotowej do odbioru i wystawia dowdd D.3.

W przypadku braku odbioru przesytki przez podmiot niepubliczny w ciggu 14 dni
dostawca ustugi RDE przekazuje ponownie informacje za posrednictwem ustalo-
nego kanatu notyfikacji o przesytce gotowej do odbioru i wystawia dowdd D.3.

Unia Europejska
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6.3.0.2.10 Dowdd E.1 wystepuje wtedy i tylko wtedy, gdy przesytka zostanie przekazana

adresatowi.

6.3.0.2.11 Dowdd E.1 ani E.2 nie musi wystgpic, jezeli wystawiono dowdd D.1 lub D.2,

a przesytka nie zostata przekazana adresatowi.

6.3.0.2.12 Dowody F.1, F.2 i F.3 nie s3 wystawiane w doreczeniach z lub do podmiotéw pu-

6.3.0.3

6.3.04

6.3.0.5

6.3.0.6

blicznych.

Dostawca ustugi RDE realizujgcej doreczenie do adresata musi umozliwi¢ adresatowi
dostep i pobranie dowodu D.1, o ile byt wystawiony.

Dostawca ustugi RDE realizujgcej doreczenie do adresata musi umozliwi¢ adresatowi
automatyczny dostep i pobranie dowodu E.1 lub E.2, o ile byt wystawiony.

Dostawca ustugi RDE realizujgcej doreczenie do adresata musi umozliwi¢ ustudze
RDE, za pomoca ktdrej zostata nadana przesytka dostep do wszystkich wystawionych
dowoddw zwigzanych z procesem doreczenia. Dostep ten jest realizowany za po-
mocg interfejséw okreslonych w rozdziale 5.3 niniejszego standardu.

Dostawca ustugi RDE bedgcej posrednikiem w taricuchu doreczenia zapewnia przeka-
zanie wszystkich dowodéw pomiedzy ustugami RDE w komunikacji, w ktérej posred-
niczy.

Format i wymagania przesytania dowodow

6.4.0.1

6.4.0.2

6.4.0.3

6.4.0.4

Fundusze

Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Dowody ustugi RDE muszg by¢ tworzone w opisanej i przyjetej przez dostawce RDE
strukturze danych, ktdra zapewnia integralnos$¢ oraz jednoznacznos¢ catej zawartosci
informacyjnej okreslonej w rozdziale 6.3.

Dowody przesytane pomiedzy ustugami RDE muszg by¢ tworzone zgodnie z zapisami
niniejszego standardu ze wzgledu na zapewnienie interoperacyjnosci na poziomie eu-
ropejskim. Dodatkowe informacje tekstowe w dowodach powinny by¢ zapisane w je-
zyku angielskim i polskim.

Dostawca ustugi RDE musi zapewni¢ zgodnos¢ tworzonych dowodow i ich zawartosci
z wymaganiami okreslonymi w normie [ETSI319522-2] w rozdziale 8.

Dostawca ustugi RDE musi tworzy¢ i rozpoznawaé poszczegdlne atrybuty informa-
cyjne dowoddw zgodnie z informacjami okreslonymi w tabeli komponentéw w nor-
mie [ETSI319522-2] w rozdziale 8.1, przy zachowaniu znaczenia poszczegélnych kom-
ponentow okreslonego w [ETSI319522-2] w rozdziale 8.2.
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Kod Nazwa Znaczenie w jezyku polskim
Core compo- |G01 Evidence identifier Identyfikator dowodu
nents G02 Evidence version Wersja dowodu
GO03 Event identifier Identyfikator zdarzenia
G04 Reason identifier Identyfikator przyczyny
GO05 Event Time Czas zdarzenia
G06 Transaction log information Informacje z dziennika transakciji
ERDS pro- RO1 Evidence issuer policy identifier Identyfikator polityki wystawcy dowodow
vider compo- |R02 Evidence issuer details Dane wystawcy dowodu
nents R0O3 Signature by issuing ERDS Podpis wystawcy dowodu
Identity com- [I01 Sender' s identity attributes Atrybuty tozsamosci nadawcy
ponents 102 Sender's identifier Identyfikator nadawcy
103 Atrybuty tozsamosci uzytkownika upowaz-
Sender's delegate identity attributes  |nionego nadawcy
104 Identyfikator uzytkownika upowaznionego
Sender's delegate identifier nadawcy
105 Recipient's identity attributes Atrybuty tozsamosci adresata
106 Recipient's identifier Identyfikator adresata
107 Recipient's delegate identity attrib- Atrybuty tozsamosci uzytkownika upowaz-
utes nionego adresata
108 Identyfikator uzytkownika upowaznionego
Recipient's delegate identifier adresata
109 Recipient referred to by the Evidence |Adresat, o ktérym mowa w Dowodzie
110 Sender assurance level details Szczegodty poziomu pewnosci nadawcy
111 Sender's delegate assurance level Szczegoty poziomu pewnosci uzytkownika
details upowaznionego hadawcy
112 Recipient assurance level details Szczegoty poziomu pewnosci adresata
113 Recipient's delegate assurance level |Szczegdéty poziomu pewnosci uzytkownika
details upowaznionego adresata
Messaging M01 Message identifier Identyfikator przesytki
components  |M02 User content information Informacje o przesyice
MO03 Submission date and time Data i czas nadania
M04 External system System zewnetrzny
MO5 External ERDS Zewnetrzna ustuga RDE
EO1 Extensions Rozszerzenia

Tabela 2 Lista komponentdw z [ETSI319522-2]

6.4.0.5 Dostawca ustugi RDE stosujgc okreslone wyzej komponenty dowoddw musi przyjac
wartosci komponentéw okreslone w [ETSI319522-2] w rozdziale 8.3, a takze zastoso-
wac jednolite identyfikatory okreslone w [ETSI319522-3] w rozdziale 5.2.2.1.
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6.4.1 Wartosci komponentu ,powdd” dla zdarzen zgtoszenia nadania przesytki A.1i A.2

22 /EventReason/Other

Kod |Powéd Jednolity identyfikator Znaczenie w jezyku polskim
RAO01 |Message accepted http://uri.etsi.org/195|Przesytka zaakceptowana
22 /EventReason/Mes-
sageAccepted
RAO02 |Invalid message format http://uri.etsi.org/195|Niepoprawny format przesyitki
22 /EventReason/Invalid-
MessageFormat
RA03 [Malware found in ERD original mes- |http://uri.etsi.org/195|W oryginalnej tresci przesyiki znale-
sage 22/EventReason/Malware-|ziono ztosliwe oprogramowanie
Found
RAO04 |Sender's signing certificate expired |http://uri.etsi.org/195|Certyfikat podpisu nadawcy wygast
or revoked 22/EventReason/Sender- [lub zostat uniewazniony
SigningCertEx-
piredOrRevoked
RAO5 Sen_der's ERDS provider's pqlicy Vi- http://uri.etsi.org/195 Narugzenie zasad polityki Dostawcy
olation, e.g.: max message size ex- 22 /Even-— ustugi RDE nadawcy, np. przekro-
ceeded, invalid attachment formats, tReason/S ERDS Poli- czony maksymalny rozmiar wiado-
etc. . . - mosci, nieprawidtowe formaty za-
cyViolation o,r
fgcznikéw itp.
RAXX|Other http://uri.etsi.org/195|Inne

Tabela 3 Wartosci komponentu ,,powdd” dla zdarzen zgtoszenia nadania przesytki A.1iA.2

Fundusze
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6.4.2 Wartosci komponentu ,,powdd” dla zdarzen przekazania przesytki B.1, B.2 i B.3
Kod Powéd Jednolity identyfikator Znaczenie w jezyku polskim
RB01 |ERD message successfully re- http://uri.etsi.org/1 |Przesytka zostata przekazana po-
layed to the Recipient's ERDSP  |9522/Even- my$inie do Dostawcy ustugi RDE ad-
tReason/S ERDS Mes- resata
sageSuccessfullyRe-
layed
RB02 |ERD message successfully re- . . . Przesytka zostata pomysinie przeka-
layed to, but rejected by, the Re- http://uri.etsi.org/l zana do innej ustugi RDE, ale odrzu-
R . 9522/Even- .
cipient's ERDSP for: Invalid mes- R cona przez dostawce ustugi RDE ad-
eason/R ERDS Messa-
sage format . = - resata z powodu btednego formatu
geRejected .
przesyiki.
RB03 |ERD message successfully re- . ) . Przesytka zostata pomysinie przeka-
layed to, but rejected by, the Re- http://uri.etsi.org/l zana do innej ustugi RDE, ale odrzu-
A 9522 /Even- .
cipient's ERDSP for: Malware R /R ERDS M _ |cona przez dostawce ustugi RDE ad-
found in ERD message cason/n —7€9%97 resata z powodu zidentyfikowania zto-
geRejectedForMalware .1 :
sliwego oprogramowania w przesyice.
RB04 |ERD message successfully re- . ) . Przesytka zostata pomysinie przeka-
layed to, but rejected by, the Re- http://uri.etsi.org/1 zana do innej ustugi RDE, ale odrzu-
A . 9522/Even-— .
cipient's ERDSP for: Invalid ERDS R cona przez dostawce ustugi RDE ad-
. . eason/R ERDS Messa- . -
signature format or signature pol- . = - resata z powodu nieprawidtowego for-
. - : geRejectedForInva .
icy violation 1idsi matu podpisu ustugi RDE lub naru-
idSignature . L -
szenia polityki podpisu
RBO5 |ERD message successfully re- Przesytka zostata pomysinie przeka-
layed to, but rejected by, the Re- |http://uri.etsi.org/1l |zana do innej ustugi RDE, ale odrzu-
cipient's ERDSP for: ERDS sign- [9522/Even- cona przez dostawce ustugi RDE ad-
ing certificate in the signature of |tReason/R_ERDS Messa- |resata z powodu niewaznego lub od-
ERD message or ERD evidence |geRejectedFor-— wotanego certyfikatu podpisu stuza-
expired or revoked InvalidCertificate cego do podpisania przesytki bgdz
dowodu
RB06 |ERD message successfully re- Przesytka zostata pomysinie przeka-
layed to, but rejected by, the Re- zana do innej ustugi RDE, ale odrzu-
cipient's ERDSP for: Recipient's cona przez dostawce ustugi RDE ad-
ERDSP policy or ERDSP poI]cy Vi- http://uri.etsi.org/1 resata z powodu: polityki Dostawcy
olation, e.g.: max message size 9522 /Even— ustugi RDE adresata lub naruszenia
exceeded, invalid attachment for- R . |tejze polityki w zakresie dotyczgcym:
. eason/R ERDS Poli -
mats, relaying ERDSP not ac- . = - przekroczony maksymalny rozmiar
cyViolation . P .
cepted wiadomosci, nieprawidtowe formaty
zatgcznikdw, przekazywanie pomig-
dzy dostawcami ustugi RDE nie jest
akceptowane
RBO7 |ERD message not relayed to the |http://uri.etsi.org/1 |Przesytka nie zostata przekazana do
Recipient's ERDSP for: Recipi- 9522 /Even- Dostawcy ustugi RDE adresata
ent's ERDSP malfunction tReason/R_ERDS Mal- z powodu awarii po stronie Dostawcy
function ustugi RDE adresata
RB08 |ERD message not relayed to the http://uri.etsi.org/1 Przesytka nie zostata przekazana do
Recipient's ERDSP for: Recipi- 952§}E ) -or9g Dostawcy ustugi RDE adresata
\ R e - ven- Sl o s )
ent's ERDSP not identified in the R _ z powodu braku mozliwosci identyfi-
eason/R_ERDS No kacii Dost tugi RDE ad t
Internet tTdentified acji Dostawcy ustugi adresata
w Internecie
RB09 |ERD message not relayed to the |http://uri.etsi.org/1 |Przesytka nie zostata przekazana do
Recipient's ERDSP for: Recipi- 9522/Even- Dostawcy ustugi RDE adresata z po-
ent's ERDSP unreachable tReason/R_ERDS_ Un- wodu: dostawca RDE nieosiggalny
reachable
RB10 |ERD message notrelayed tothe |http://uri.etsi.org/1l |Przesytka nie zostata przekazana do
Recipient's ERDSP for: Unknown |9522/EventReason/Un- |Dostawcy ustugi RDE adresata
Recipient knownRecipient z powodu: nieznany adresat
RBXX |[Other http://uri.etsi.org/1 |Inny

9522 /Even-
tReason/Other

Tabela 4 Wartosci komponentu ,,powdd” dla zdarzen przekazania przesytki B.1, B.2 i B.3
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6.4.3 Wartosci komponentu ,powdd” dla zdarzen akceptacji przesytki C.1, C.2, C.3, C4, C5

Uwaga: W doreczeniach z i do podmiotéw publicznych nie stosuje sie zdarzen akceptacji przesytki.

Kod |Powéd Jednolity identyfikator Znaczenie w jezyku polskim
RCO1 |Notification for acceptance sent |http://uri.etsi.org/19522/ |Notyfikacja o akceptacje przesyki
to recipient EventReason/Notification- |wystana do adresata
ForAcceptanceSent
RCO02 |Subsequent notification for ac- |http://uri.etsi.org/19522/ |Kolejne powiadomienie z prosbg o
ceptance sent to recipient after |EventReason/Subsequent-— akceptacje wystane do adresata po
no response to previous notifi- |[NotificationForAc- braku odpowiedzi na poprzednie
cations ceptanceSent powiadomienia
RCO3 |Error in delivering notification for|http://uri.etsi.org/19522/ |Bfgd w dostarczeniu powiadomienia
acceptance to recipient EventReason/Notification- |o akceptacje przesytki do adresata
ForAcceptenceError
RCO04 |Error in delivering subsequent |http://uri.etsi.org/19522/ |Btad w dostarczeniu nastepnego
notification for acceptance to re- |EventReason/Subsequent- powiadomienia o akceptacje prze-
cipient NotificationForAc- sytki do adresata
ceptanceError
RCO5 |Error in delivering notification for|http://uri.etsi.org/19522/ |Btgd w dostarczeniu powiadomienia
acceptance to recipient after EventReason/Notification- |0 akceptacji przesytki do adresata
multiple attempts ForAcceptanceMultipleError |po wielu prébach
RCO6 |Error in delivering subsequent |http://uri.etsi.org/19522/ |Btgd w dostarczeniu kolejnego po-
notification for acceptance to re- |[EventReason/Subsequent- wiadomienia o akceptacji przesyiki
cipient after multiple attempts  |NotificationForAcceptance- |do adresata po wielu prébach
MultipleError
RCO07 |Message accepted by the recip- |http://uri.etsi.org/19522/ |Odbior przesyiki zaakceptowany
ient EventReason/MessageAccept- przez adresata
edByRecipient
RCO08 |Message explicitly rejected by |http://uri.etsi.org/19522/ |Bez watpliwosci stwierdzono, ze
the recipient EventReason/MessageReject- |adresat w petni $wiadomie nie zgo-
edByRecipient dzit sie na jej przyjecie
RC09 Message not accep}ed by the http://uri.etsi.org/19522/ Przesytka nie zostata zaakcept_o-
recipient after a defined time pe- - tReason/MessageNotac— |Wana przez adresata po uptywie
riod from first successful notifi- |-« . . g okreslonego czasu od pierwszego
. ceptedInTimeByRecipient , . L
cation pomysinego powiadomienia
RCXX|Other http://uri.etsi.org/19522/ |Inne

EventReason/Other

Tabela 5 Wartosci komponentu ,powdd” dla zdarzen akceptacji przesytki C.1, C.2, C.3, C4, C5
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6.4.4 Wartosci komponentu ,powdd” dla zdarzen z zawiadomieniem o nadejsciu przesytki

D.1,D.2,D.3,D4

EventReason/Other

Kod |Powéd Jednolity identyfikator Znaczenie w jezyku polskim
RDO1 |Message successfully con- http://uri.etsi.org/19522/ |Przesytka zostata pomysinie prea-
signed to the recipient EventReason/MessageCon- wizowana adresatowi
signedToRecipient
RDO02 |Message successfully con- http://uri.etsi.org/19522/ |Przesytka zostata pomysinie prea-
signed to a recipient's delegate |[EventReason/MessageCon- wizowana uzytkownikowi upowaz-
signedToDelegate nionemu adresata
RDO3 |The sender's ERDSP received |http://uri.etsi.org/19522/ |Dostawca ustugi RDE nadawcy nie
within a given period no infor- |EventReason/S_ERDSP Re- otrzymat w danym okresie zadnych
mation on consignment from ceivedNoDeliveryInfo- informac;ji o preawizacji od Do-
the recipient's ERDSP FromR_ERDSP stawcy ustugi RDE adresata
RDO04 |Not consigned for excessing re- [http://uri.etsi.org/19522/ |Niewystana preawizacja z powodu
cipient quota EventReason/MessageNotCon- |przekroczeniu limitu adresata
signedForQuota
RDO05 [Not consigned for technical http://uri.etsi.org/19522/ |Niewystana preawizacja z powodu
malfunction EventReason/MessageNotCon- |awarii technicznej
signedForMalfunction
RDO06 |Not consigned for message http://uri.etsi.org/19522/ |Niewystana preawizacja z powodu
type not accepted by recipient |EventReason/MessageNotCon- |typu przesyiki i jego niemoznosci
signedForUnallowedType przyjecia przez adresata
RDXX|Other http://uri.etsi.org/19522/ |Inne

Tabela 6 Wartosci komponentu ,,powdd” dla zdarzen z zawiadomieniem o nadejsciu przesytki D.1, D.2, D.3, D.4

6.4.5 Wartosci komponentu ,powdd” dla zdarzen dostarczenia przesytki E.1, E.2

Kod |Powéd Jednolity identyfikator Znaczenie w jezyku polskim
REO1 |Message successfully handed |http://uri.etsi.org/19522/ |Przesytka pomysinie dostarczona
over to the recipient EventReason/Message- do adresata
HandedOver
REO2 |Message successfully handed |http://uri.etsi.org/19522/ |Przesytka pomysinie przekazana do
over to a recipient's delegate  |EventReason/Message-— uzytkownika upowaznionego adre-
HandedOverToDelegate sata
REO3 [Not handed over for message |http://uri.etsi.org/19522/ |Przesylka nie przekazana z powodu
type not accepted by recipient |EventReason/MessageN- niemozliwosci przyjecia danego
otHandedOverForUnal- typu przesyiki przez adresata
lowedType
REO04 |Message handover failed after |http://uri.etsi.org/19522/ |Przekazywanie przesyiki nie powio-
specific time period EventReason/MessageHando- |dio sie po okreslonym czasie
verTimeout
REXX|Other http://uri.etsi.org/19522/ |Inne

EventReason/Other

Tabela 7 Wartosci komponentu ,powdd” dla zdarzen dostarczenia przesytki E.1, E.2
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6.4.6 Wartosci komponentu ,powdd” dla zdarzen przekazania przesytki poza RDE F.1, F.2,

F3iF4

Kod |Powéd Jednolity identyfikator Znaczenie w jezyku polskim

RFO1 [Successful relay to non ERDS |http://uri.etsi.org/19522/ |Pomyslne przekazanie do ustugi
EventReason/MessageR- niebedgcej ustugg RDE
elayedToNonERDS

RF02 |External system unreachable |http://uri.etsi.org/19522/ |Zewnetrzny system nieosiggalny
EventReason/ExternalSys—
temUnreachable

RFO03 |External system rejected sub- |http://uri.etsi.orqg/19522/ |Zewnetrzny system odrzucit nada-

mission EventReason/MessageReject- |nie

edByExternalSystem

RFO04 |Received from non ERDS http://uri.etsi.org/19522/ |Otrzymano od ustugi niebedacej
EventReason/MessageRe- RDE
ceivedFromNonERDS

RFEXX |Other http://uri.etsi.org/19522/ |Inne
EventReason/Other

Tabela 8 Wartosci komponentu ,powdd” dla zdarzen przekazania przesytki poza RDE F.1, F.2, F.3 i F.4

6.4.7

Format zapisu i przekazywania dowodow

6.4.7.1

Dostawca ustugi RDE do zabezpieczenia i przekazywania dowoddw musi stosowacd

format XML i struktury danych okreslone w normie [ETSI319522-3] w rozdziale 5.2.

6.4.7.2

identyfikatora zgodnie z ponizszg tabela.

Dostawca ustugi RDE zapisujgc rodzaje zdarzen musi stosowac notacje jednolitego

Jednolity identyfikator

Event identified

http://uri.etsi.org/19522/Event/SubmissionAcceptance SubmissionAcceptance
http://uri.etsi.org/19522/Event/SubmissionRejection SubmissionRejection
http://uri.etsi.org/19522/Event/RelayAcceptance RelayAcceptance
http://uri.etsi.org/19522/Event/RelayRejection RelayRejection
http://uri.etsi.org/19522/Event/RelayFailure RelayFailure
http://uri.etsi.org/19522/Event/NotificationForAcceptance |NotificationForAcceptance
http://uri.etsi.org/19522/Event/NotificationForAcceptan- NotificationForAcceptance-
ceFailure Failure
http://uri.etsi.org/19522/Event/ConsignmentAcceptance ConsignmentAcceptance
http://uri.etsi.org/19522/Event/ConsignmentRejection ConsignmentRejection
http://uri.etsi.org/19522/Event/AcceptanceRejectionExpiry |AcceptanceRejectionExpiry
http://uri.etsi.org/19522/Event/ContentConsignment ContentConsignment
http://uri.etsi.org/19522/Event/ContentConsignmentFailure |[ContentConsignmentFailure
http://uri.etsi.org/19522/Event/ConsignmentNotification ConsignmentNotification
http://uri.etsi.org/19522/Event/ConsignmentNotification- ConsignmentNotification-
Failure Failure
http://uri.etsi.org/19522/Event/ContentHandover ContentHandover
http://uri.etsi.org/19522/Event/ContentHandoverFailure ContentHandoverFailure
http://uri.etsi.org/19522/Event/RelayToNonERDS RelayToNonERDS
http://uri.etsi.org/19522/Event/RelayToNonERDSFailure RelayToNonERDSFailure
http://uri.etsi.org/19522/Event/ReceivedFromNonERDS ReceivedFromNonERDS

Tabela 9 Identyfikatory zdarzeri

6.4.7.3 Dostawca ustugi RDE tworzgc zapisy dowodow musi zapewnic¢ zgodnos¢ ze schema-
tem okreslonym w klauzuli A.1 zatacznika A normy [ETSI319522-3].
6.4.7.4 Dostawca ustugi RDE tworzgc zapisy dowoddéw musi w wersji dowodu zapisa¢ war-
tosc¢ atrybutu ‘version’ —,,EN319522v1.1.1"” lub inny zgodny z rozdziatem 5.2.2.2
normy [ETSI319522-3].
Fundusze Unia Europejska

Europejskie

Polska Cyfrowa

Rzeczpospolita
Palska

Europejski Fundusz
Rozwoju Regionalnego
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6.4.8 Zapewnienie integralnosci i autentycznosci dowodéw

6.5

6.6

6.4.8.1

6.4.8.2

6.4.8.3

6.4.8.4

Kazdy dowdd musi zawieraé podpis cyfrowy (w szczegdlnosci pieczeé elektroniczng)
w elemencie ds: Signature zgodnie z wymaganiami okre$lonymi w normie
[ETSI319522-2] w rozdziale 8.2.9.

Element ds: Signature musi by¢ obowigzkowo wtaczony w strukture dowodu
(enveloped) w formacie ‘XadES baseline’ zgodnie ze specyfikacjg [ETSI319132-1].

Kazdy dowdd musi zosta¢ oznaczony kwalifikowanym znacznikiem czasem zgodnie
z formatem XadES-B-T zgodnie z normg [ETSI319132-1].

Do zabezpieczenia dowododw stosuje sie certyfikat pieczeci znajdujgcy sie na listach
zaufania.

Uznawanie dowoddéw pomiedzy publiczng a kwalifikowang ustuga rejestrowa-
nego doreczenia elektronicznego.

6.5.0.1

6.5.0.2

Kwalifikowana ustuga rejestrowanego doreczenia publicznego moze korzysta¢ w swo-
ich ustugach z dowoddéw wystawionych przez publiczng ustuge rejestrowanego dore-
czenia elektronicznego.

Publiczna ustuga rejestrowanego doreczenia moze w zakresie doreczen do i z pod-
miotéw publicznych korzystaé w swoich ustugach z dowoddw wystawionych przez
kwalifikowang ustuge rejestrowanego doreczenia elektronicznego.

Potwierdzenie wystania

6.6.0.1 Potwierdzenie wystania jest dodatkowym dowodem nieokreslonym normami ETSI
wystawianym obowigzkowo w doreczeniach, w ktorych adresatem lub nadawcg jest
podmiot publiczny. Potwierdzenie wystania wystawia dostawca ustugi RDE nadawcy.
6.6.0.2 Dostawca ustugi RDE moze wystawiaé potwierdzenie wystania takze dla doreczen,
ktorych adresatem ani nadawca nie jest podmiot publiczny.
6.6.0.3 Podstawg wystawienia potwierdzenia wystania jest wystgpienie zdarzenia i dowodu
zdefiniowanego w rozdziale 6.3 — A.1 ‘Akceptacja nadania przesytki’.
6.6.0.4 Dostawca ustugi RDE musi wystawiajgc potwierdzenie wystania okresli¢ w nim date
wystania, ktdra jest tozsama z datg okreslong w dowodzie A.1.
6.6.0.5 Dostawca ustugi RDE musi wystawiajgc potwierdzenie wystania jednoznacznie wska-
za¢ dowdd A.1, tak aby kazda pdzniejsza zmiana danych byta rozpoznawalna.
6.6.0.6 Dostawca ustugi RDE musi udostepnic bezptatng ustuge weryfikacji potwierdzen wy-
stania.
6.6.0.7 Dostawca ustugi RDE musi przechowywac przez okres 36 miesiecy od wystawienia
i udostepniaé na zadanie nadawcy lub adresata wystawione przez siebie potwierdze-
nia wystania.
Fundusze . i i
Frops ki Rzeczpospolita Unia Europejska

Europejski Fundusz
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6.6.1 Struktura potwierdzenia wystania

6.7

6.6.1.1

a)

g)
6.6.1.2

6.6.1.3

6.6.1.4

6.6.1.5

6.6.1.6

6.6.1.7

Potwierdzenie wystania musi zawiera¢ nastepujace informacje:

Informacje, ze potwierdzenie wystania stanowi dowéd wystania zgodnie z ustawg
[UoDE],

Dane identyfikujgce nadawce,

Dane identyfikujgce adresata,

Date nadania okreslong na postawie dowodu A.1,

Dane zapewniajgce integralnosc¢ z przesytka,

Dane wskazujace jednoznacznie dowdd A.1 i zapewniajgce integralnosé potwierdzenia
z tym dowodem,

Oznaczenie ustugi RDE, ktéra zrealizowata wystanie.

Potwierdzenie wystania jest powigzane lub potaczone z przesytkag w sposéb zapew-
niajacy integralnos¢ i autentycznosc.

Dostawca ustugi RDE opatruje potwierdzenie wystania pieczecig elektroniczng ustugi
zaufania stuzgca do potwierdzania dowoddéw lub kwalifikowang pieczecig elektro-
niczna.

Potwierdzenie wystania musi mie¢ strukture zgodng z wzorem opublikowanym
w centralnym repozytorium wzoréw dokumentéw elektronicznych zgodnie z rozpo-
rzadzeniem [Rozporzadzenie CRWD].

Potwierdzenie wystania musi zawierad strukture pieczeci elektronicznej zgodnie
znormg [ETSI319132-1].

Dostawca ustugi RDE musi wystawi¢ dodatkowo potwierdzenie wystania w formacie
PDF i opatrzy¢ je pieczecig elektroniczng zgodnie z norma [ETSI319142-1].

Potwierdzenie wystania musi zawierac informacje w jezyku polskim.

Potwierdzenie otrzymania

6.7.0.1

6.7.0.2

6.7.0.3

6.7.04

6.7.0.5

Fundusze

Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Potwierdzenie otrzymania jest dodatkowym dowodem nieokreslonym nomami ETSI
wystawianym obowigzkowo w doreczeniach, w ktérych adresatem lub nadawcg jest
podmiot publiczny. Potwierdzenie otrzymania wystawia dostawca ustugi RDE na-
dawcy.

Dostawca ustugi RDE moze wystawiac potwierdzenie otrzymania takze dla doreczen,
ktorych adresatem ani nadawca nie jest podmiot publiczny.

Dostawca ustugi RDE wystawia potwierdzenie otrzymania w oparciu o dowody okre-
Slone w rozdziale 6.3 niniejszego standardu.

Dostawca ustugi RDE musi wystawiajac potwierdzenie otrzymania jednoznacznie
wskaza¢ dowody, na podstawie ktérych zostato ono utworzone tak, aby kazda pdz-
niejsza zmiana danych byta rozpoznawalna.

Dostawca ustugi RDE musi wystawiajgc potwierdzenie otrzymania wskazaé podstawe
prawna i tryb doreczenia wynikajacy z [UoDE].

Rzeczpospolita Unia Europejska




6.7.0.6

6.7.0.7
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Dostawca ustugi RDE musi udostepnic bezptatng ustuge weryfikacji potwierdzen
otrzymania.

Dostawca ustugi RDE musi przechowywad przez okres 36 miesiecy od wystawienia
i udostepniaé na zadanie nadawcy lub adresata wystawione przez siebie potwierdze-
nia otrzymania.

6.7.1 Potwierdzenie otrzymania dla doreczen od podmiotdw publicznych

6.7.1.1

b)

6.7.1.2

a)

b)

6.7.1.3

6.7.14

6.7.1.5

6.7.1.6

6.7.1.7

6.7.1.8

Fundusze ] R it
Europejskie Zeczpospolita

Europejski Fundusz
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Dostawca ustugi RDE nadawcy, ktdry przyjat przesytke od podmiotu publicznego,
musi wystawic¢ i udostepni¢ nadawcy potwierdzenie otrzymania w nastepujgcych
przypadkach:

Doreczajgca ustuga RDE wystawita dowdd przekazania przesytki E.1 w ustawowym ter-
minie doreczenia 14 dni. Doreczenie nastepuje w dacie wskazanej w dowodzie E.1.
Doreczajgca ustuga RDE wystawita dowdd gotowosci przesytki do odbioru D.1, nato-
miast w ciggu kolejnych 14 dni nie wystawiono dowodu E.1. Podstawg potwierdzenia
otrzymania jest dowdéd D.1, przy czym dzien doreczenia stanowi data 14 dni po dacie
wskazanej w dowodzie D.1. Termin 14 dni jest liczony zgodnie z przepisami okreslo-
nymi dla poszczegdlnych trybédw doreczenia.

Dostawca ustugi RDE musi wystawiajgc potwierdzenie otrzymania okresli¢ w nim date
doreczenia, ktdra:

jest tozsama z datg okreslong w dowodzie E.1, o ile wystawiono dowdd E.1 w ustawo-
wym terminie doreczenia albo

jest okreslona jako data nastepujgca 14 dni po dacie wskazanej w dowodzie D.1,
jezeli nie wystawiono dowodu E.1 w ciggu 14 dni od daty okreslonej w dowodzie D.1.

Dostawca ustugi RDE musi w potwierdzeniu otrzymania wskazad fakt, ze doreczenie
nastgpito w wyniku uptywu 14 dni od daty wskazanej w dowodzie D.1, a takze ozna-
czy¢ date wystawienia dowodu gotowosci przesytki do odbioru D.1.

Dostawca ustugi RDE musi wystawi¢ i udostepni¢ nadawcy potwierdzenie otrzymania
nie pdzniej niz w dniu nastepnym po okreslonej dacie doreczenia.

Jezeli po wystawieniu potwierdzenia doreczenia zostanie wystawiony dowdd E.1,
dostawca ustugi RDE nie moze wystawi¢ nowego potwierdzenia otrzymania.

W przypadku braku mozliwosci doreczenia dostawca ustugi RDE musi wystawic
potwierdzenie zawierajgce informacje okreslajgce powdd braku doreczenia.

Potwierdzenie otrzymania musi zawiera¢ pieczec¢ elektroniczng spetniajgcg wymaga-
nia okreslone w rozdziale 6.4.8 niniejszego standardu.

Jezeli potwierdzenie otrzymania jest tworzone dodatkowo w formacie PDF to pieczec
elektroniczna pod tym potwierdzeniem powinna spetnia¢ wymagania normy
[ETSI319142-1].
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6.7.2 Potwierdzenie otrzymania dla doreczen do podmiotdw publicznych

6.7.2.1

6.7.2.2

Dostawca ustugi RDE, ktory przyjat przesytke, ktérej adresatem jest podmiot pu-
bliczny, musi wystawic i udostepni¢ nadawcy potwierdzenie otrzymania w sytuacji,
gdy doreczajgca ustuga RDE wystawita potwierdzenie E.1.

W przypadku braku mozliwosci doreczenia dostawca ustugi RDE, ktdrych przyjat prze-
sytke musi udostepni¢ nadawcy potwierdzenie zawierajgce informacje okreslajace
powdd braku doreczenia.

6.7.3 Struktura potwierdzenia otrzymania

6.7.3.1 Potwierdzenie otrzymania musi zawiera¢ nastepujace informacje:
a) Informacje, ze potwierdzenie otrzymania stanowi dowéd otrzymania zgodnie
z ustawgq [UoDE],
b) Dane identyfikujgce nadawce,
c) Dane identyfikujace adresata,
d) Date nadania okreslong na podstawie dowodu A.1,
e) Date odbioru/otrzymania okreslone na podstawie dowodu D.1 lub E.1,
f) Dane wskazujace jednoznacznie dowéd D.1 lub E.1 oraz zapewniajgce integralnos$¢ po-
twierdzenia z tym dowodem,
g) Date wystawienia potwierdzenia,
h) Dane zapewniajace integralnosc z przesytka,
i) Oznaczenie ustugi RDE, ktéra zrealizowata wystanie,
j)  Oznaczenie ustugi RDE, ktéra zrealizowata przekazanie przesytki adresatowi,
k) Wskazanie trybu i podstawy prawnej w zakresie sposobu doreczenia.
6.7.3.2 Potwierdzenie otrzymania jest powigzane lub potgczone z przesytka w sposéb zapew-
niajacy integralnos¢ i autentycznosé.
6.7.3.3 Dostawca ustugi RDE opatruje potwierdzenie otrzymania pieczecig elektroniczng
ustugi zaufania stuzaca do potwierdzania dowoddw lub kwalifikowang pieczecig elek-
troniczna.
6.7.3.4 Potwierdzenie otrzymania musi mie¢ strukture zgodng z wzorem opublikowanym
w centralnym repozytorium wzoréw dokumentéw elektronicznych zgodnie z rozpo-
rzgdzeniem [Rozporzadzenie CRWD].
6.7.3.5 Potwierdzenie otrzymania musi zawierac strukture pieczeci elektronicznej zgodnie
znorma [ETSI319132-1].
6.7.3.6 Dostawca ustugi RDE musi wystawi¢ dodatkowo potwierdzenie otrzymania w forma-
cie PDF i opatrzyc je pieczecig elektroniczng zgodnie z normg [ETSI319142-1].
6.7.3.7 Potwierdzenie otrzymania musi zawierac informacje w jezyku polskim.
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6.8 Wymagania dotyczgce weryfikacji dowoddw

6.8.0.1

6.8.0.2

6.8.0.3

6.8.0.4

6.8.0.5

6.8.0.6

Dostawca ustugi RDE musi udostepnic¢ stronie ufajacej® publiczng i nieodptatng ustuge
weryfikacji generowanych przez siebie dowoddéw.

Ustuga weryfikacji musi umozliwi¢ weryfikacje dowoddéw wystawionych przez inne
ustugi RDE, o ile dotyczg one przesytek, w doreczaniu ktérych uczestniczyt dostawca
ustugi RDE udostepniajacy ustuge weryfikacji.

Ustuga weryfikacji musi udostepnié informacje potwierdzajacg autentycznosc i inte-
gralnos¢ dowodu w oparciu o weryfikacje pieczeci elektronicznej oraz kwalifikowa-
nego elektronicznego znacznika czasu.

Ustuga weryfikacji musi byé dostepna dla wszystkich oséb postugujacych sie dowo-
dem z ustugi RDE, w czasie rzeczywistym, bez koniecznosci uwierzytelnienia weryfi-
kujacego.

Ustuga weryfikacji musi umozliwia¢ weryfikacje integralnosci przesytki w oparciu
o udostepnione dowody pochodzgce z ustugi rejestrowanego doreczenia elektronicz-
nego.

Ustuga weryfikacji musi prezentowac informacje w sposéb jednoznaczny, czytelny,
w jezyku polskim, prezentujgc opis znaczenia poszczegélnych informacji zawartych
w dowodzie.

6 Art. 3 pkt. 6) eIDAS
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7 Adresowanie i identyfikacja

7.1 Wstep

7.2

Zgodnie z przepisami [UoDE] adres do doreczen elektronicznych to rodzaj adresu elektronicz-
nego, o ktérym mowa w art. 2 pkt 1 [UoSUDE], podmiotu korzystajgcego z publicznej ustugi re-
jestrowanego doreczenia elektronicznego lub publicznej ustugi hybrydowej, albo z kwalifiko-
wanej ustugi rejestrowanego doreczenia elektronicznego, umozliwiajgcy jednoznaczng identy-
fikacje nadawcy lub adresata danych przesytanych w ramach tych ustug.

7.1.0.1

7.1.0.2

7.1.0.3

7.1.04

7.1.0.5

7.1.0.6

Adres do doreczen elektronicznych pozwala na jednoznaczng identyfikacje nadawcy
lub adresata w krajowym systemie e-doreczen lub w ramach ustugi RDE.

Adres do doreczen elektronicznych zgodnie z ustawg jest adresem funkcjonujgcym
w krajowym systemie e-doreczen.

Adres do doreczen elektronicznych identyfikuje nadawce lub adresata dla wszystkich
doreczen realizowanych w ramach krajowego systemu e-doreczen.

Adres do doreczen elektronicznych jest tworzony tylko przez ministra ds. informaty-
zacji i spetnia wymagania okreslone niniejszym standardem.

Dostawcy ustugi RDE poza krajowym systemem e-doreczen mogg postugiwac sie in-
nymi adresami elektronicznymi identyfikujgcymi nadawcow i adresatéw tworzonymi
wedtug zasad wymienionych w [ETSI3195222].

Dostawcy ustug RDE mogg postugiwac sie adresem do doreczen elektronicznych na
potrzeby doreczen realizowanych poza krajowym systemem e-doreczen.

Wymagania w zakresie funkcjonowania adresu do doreczen

7.2.0.1 Ustugi RDE w zakresie realizacji doreczen z i do podmiotéw publicznych muszg za-
pewnié wskazanie nadawcy i adresata za pomocg adresu do doreczen elektronicz-
nych spetniajagcego wymagania niniejszego standardu.
7.2.0.2 Ustugi RDE funkcjonujgce w ramach krajowego systemu e-doreczen mogg stosowacd
we wiasnych ustugach inny sposdb identyfikacji nadawcéw i adresatow niz adres do
doreczen elektronicznych pod nastepujgcymi warunkami:
a) muszg umozliwi¢ wskazanie adresu do doreczen elektronicznych w ramach ustugi tak,
aby umozliwié przekazanie przesytki w krajowym systemie e-doreczen,
b) zapewniajg, ze stosowany przez nich mechanizm identyfikacji nadawcéw i adresatow
zapewnia jednoznaczno$¢ wskazania nadawcy lub adresata, a takze dowody zwigzane
z potwierdzeniem tozsamosci nadawcy i adresata.
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Adres do doreczen elektronicznych nadany jednemu podmiotowi nie moze zostac
przypisany innemu podmiotowi, nawet w sytuacji, gdy ten pierwszy przestat uzywac
adresu do doreczen elektronicznych.

Adres do doreczen elektronicznych utworzony przez ministra wtasciwego do spraw
informatyzacji jest identyfikatorem pochodzgcym z rejestru publicznego, jakim jest
baza adreséw elektronicznych, w zwigzku z powyzszym moze by¢ stosowany do za-
pewnienia jednoznacznej identyfikacji nadawcy i adresata uznanym w Polsce.

Dostawca ustugi RDE przed przyjeciem przesytki do doreczenia, gdy realizuje dorecze-
nie od nadawcy identyfikowanego adresem do doreczen elektronicznych umieszczo-
nym w BAE, powinien zweryfikowac jego zgodnos¢ i aktualnosé w bazie adreséw
elektronicznych.

Dostawca ustugi RDE przed przyjeciem przesytki do doreczenia, gdy realizuje dorecze-
nie do adresata identyfikowanego adresem do doreczen elektronicznych umieszczo-
nym w BAE, powinien zweryfikowac jego zgodnos¢ i aktualnosé w bazie adreséw
elektronicznych.

Dostawcy ustug RDE mogg polegac¢ na dostepnosci i integralnosci bazy adreséw elek-
tronicznych w zakresie S$wiadczenia ustug doreczenia elektronicznego w ramach kra-
jowego systemu e-doreczen.

7.3 Baza adreséw doreczen elektronicznych

Baza adreséw elektronicznych (BAE) jest rejestrem publicznym, za ktory odpowiada minister wta-
Sciwy ds. informatyzacji. BAE zawiera dane identyfikujgce korzystajgcych z ustug rejestrowanego do-
reczenia elektronicznego, przypisany im adres do doreczen elektronicznych, a takze w przypadku
podmiotéw posiadajgcych skrzynke doreczen dane administratora skrzynki. Adres w BAE jednoznacz-
nie identyfikuje nadawce i adresata.

7.3.0.1

7.3.0.2

7.3.0.3

7.3.04

Ustugi RDE mogg polegaé na zawartosci w BAE w zakresie jednoznacznej identyfikacji
nadawcy i adresata, a takze wskazania ustugi RDE przypisanej do adresu do doreczen
elektronicznych.

Jezeli doreczenie jest realizowane z lub do podmiotu publicznego, dostawcy ustugi
RDE realizujgc ustuge rejestrowanego doreczenia elektronicznego na adres wpisany
do BAE muszg zweryfikowa¢ dane adresata w oparciu o zapisy BAE.

Dostawcy ustugi RDE mogg polegac na dostepnosci BAE w Swiadczonych ustugach
RDE.

Kwalifikowani dostawcy ustug zaufania swiadczgcy kwalifikowang ustuge RDE moga
wykorzystywac adresy do doreczen elektronicznych umieszczone w BAE do swiadcze-
nia ustug RDE.

7.4 ldentyfikacja podmiotéw korzystajacych z ustugi RDE

7.4.0.1 Proces identyfikacji podmiotéw korzystajacych z ustugi RDE wymaga, aby kazdora-
zZowo:
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7.4.0.2

7.4.0.3

7.4.04

7.4.0.5

7.4.0.6

7.4.0.7

7.4.0.8

7.4.0.9

7.4.0.10
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Dostawca ustugi RDE zidentyfikowat nadawce przed nadaniem przesytki.
Dostawca ustugi RDE zidentyfikowat adresata przed dostarczeniem przesytki.

Proces identyfikacji musi umozliwia¢ jednoznaczne wskazanie identyfikowanego pod-
miotu lub ustalenie tozsamosci osoby identyfikowanej. W wyniku identyfikacji czyn-
nosci wykonane w ustudze RDE sg unikalnie przyporzagdkowane podmiotowi lub oso-
bie fizycznej.

Identyfikacja moze byé oparta o unikalny identyfikator lub zbiér danych identyfikuja-
cych podmiot lub osobe fizyczna.

Adres do doreczen elektronicznych utworzony przez ministra wiasciwego do spraw
informatyzacji stanowi unikalny identyfikator podmiotu lub osoby fizycznej, zawarty
w systemie udostepnionym przez ministra ds. informatyzacji, zgodnie z art. 57
[UoDE].

Ustuga RDE moze polegac na unikalnosci adresu do doreczen elektronicznych.

Ustuga RDE moze polegac¢ na zewnetrznych zaufanych stronach w zakresie procesu
uwierzytelniania, przy zachowaniu mechanizmu uwierzytelnienia wieloczynnikowego
odpowiadajgcemu drugiemu poziomowi wiarygodnosci (LoA2 zgodnie z [ISO29115])
lub pierwszemu poziomowi pewnosci uwierzytelnienia (AAL1 zgodnie

z [NIST80063B]) lub niskiemu poziomowi bezpieczenstwa (IA zgodnie z 1502/2015)
lub réwnowaznego poziomu w innych ramach prawnych.

Za identyfikacje nadawcow i adresatdw jest odpowiedzialny dostawca ustugi RDE
i realizuje te funkcje zgodnie z wymaganiami opisanymi w niniejszym standardzie
w rozdziale 5.1.17 Identyfikacja i uwierzytelnianie uzytkownika przed nadaniem
przesyftki.

Jezeli w identyfikacji nadawcy lub adresata jest wykorzystywany adres do doreczen
elektronicznych, dostawca ustugi RDE jest zobowigzany do weryfikacji jego zgodnosci
i aktualnosci w bazie adreséw elektronicznych.

Jezeli ten sam dostawca ustugi RDE udostepnia skrzynki doreczen, identyfikacja przed
dostepem do skrzynki doreczen spetnia warunki identyfikacji wymaganej na potrzeby
nadania lub odbioru w ramach ustugi RDE.

Jezeli ten sam dostawca ustugi RDE udostepnia skrzynki doreczen, uwierzytelnienie
przed dostepem do skrzynki doreczen spetnia warunki uwierzytelnienia wymaganego
na potrzeby nadania lub odbioru w ramach ustugi RDE.

Identyfikacja podmiotu niebedgcego osobg fizyczng i przypisanie srodkow uwierzytel-
niajgcych

7.4.11

Dostawca ustugi RDE identyfikuje podmiot niebedacy osobg fizyczng nastepujgcymi
metodami:

a) bezposrednio w punkcie rejestracji poprzez osobe reprezentujgcg podmiot,

b) S$rodek identyfikacji elektronicznej na poziomie srednim lub wysokim osoby reprezen-
tujgcej podmiot, w szczegdlnosci:
o profil osobisty,
o profil zaufany,
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o $rodek w ramach krajowego schematu identyfikacji,
certyfikat kwalifikowany osoby reprezentujgcej podmiot,

d) certyfikat pieczeci elektronicznej podmiotu.

7.4.1.2

7.4.1.3

7.4.1.4

Identyfikujac podmiot posiadajgcy adres do doreczen elektronicznych dostawca
ustugi RDE uznaje, ze wpisany do bazy adreséw elektronicznych administrator
skrzynki doreczen jest osobg reprezentujgcg podmiot w zakresie ustugi RDE.

Organ podmiotu zgodnie z reprezentacjg lub administrator skrzynki doreczen moze
wskazac uzytkownika upowaznionego, ktéry bedzie uprawniony do nadawania i od-
bioru przesytek.

Dostawca ustugi RDE moze okresli¢ dodatkowe sposoby weryfikacji, czy osoba ma
prawo do reprezentacji identyfikowanego podmiotu.

7.4.2  Przypisanie Srodkow uwierzytelniajgcych podmiotowi niebedgcemu osobg fizyczng

74.2.1

7.4.2.1

7.4.2.2

7.4.2.3

d)

Dostaweca ustugi RDE po potwierdzonej identyfikacji moze przypisac srodki uwierzy-
telniajgce podmiotowi zgodnie z wymaganiami opisanymi w niniejszym standardzie
w rozdziale 5.1.18 Zarzqdzanie srodkami uwierzytelnienia.

Srodki uwierzytelniajgce moga zostac przypisane bezpoérednio do podmiotu, do
osoby fizycznej reprezentujgcej podmiot lub uzytkownika upowaznionego.

Jezeli srodki uwierzytelniajgce sg przypisane osobie fizycznej reprezentujacej
podmiot lub uzytkownikowi upowaznionemu, przypisanie tych srodkéw
realizowane jest zgodnie z wymaganiami opisanymi w rozdziale 7.4.3 Identyfikacja
osoby fizycznej.

W szczegdlnosci ponizej znajduje sie otwarta lista Srodkéw uwierzytelniajgcych:

Kwalifikowany certyfikat uwierzytelniania witryny internetowej podmiotu;
Kwalifikowany certyfikat pieczeci elektronicznej podmiotu;

Srodek uwierzytelniajacy zapewniajacy silne uwierzytelnienie (co najmniej dwuczynni-
kowe) podmiotu;

Srodek uwierzytelniajacy zapewniajacy silne uwierzytelnienie (co najmniej dwuczynni-
kowe) osoby reprezentujacej podmiot.

7.4.3 ldentyfikacja osoby fizycznej

7.4.3.1 Dostawca ustugi RDE musi zapewni¢ jednoznaczng identyfikacje nadawcy lub adre-
sata bedgcego osobg fizyczng.
7.4.3.2 Dostawca ustugi RDE musi zapewnié¢ jednoznaczng identyfikacje wykonujacych ode-
branie i wystanie oséb upowaznionych oraz administratoréw skrzynki doreczen.
7.4.3.3 Dostawca ustugi RDE musi do identyfikacji osoby fizycznej zastosowac jedng z naste-
pujacych metod:
a) bezposrednio w punkcie rejestracji poprzez potwierdzenie tozsamosci w oparciu o do-
kument tozsamosci;
b) srodek identyfikacji elektronicznej na poziomie srednim lub wysokim, w szczegdlnosci:
o profil osobisty,
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o profil zaufany,

o srodek w ramach krajowego schematu identyfikacji,

certyfikat kwalifikowany;

certyfikat osobisty;

inny $rodek zgodnie z wymaganiami opisanymi w rozdziale 5.1.18 Zarzgdzanie srod-
kami uwierzytelnienia.

Nadawca oraz adresat bedgcy osobg fizyczng lub administrator skrzynki doreczen
moze wskazaé uzytkownika upowaznionego, ktdry bedzie uprawniony do nadawania
i odbioru przesytek.

Wskazanie uzytkownika upowaznionego musi odby¢ sie w sposdb bezposredni albo
zdalnie:

bezposrednio w punkcie rejestracji poprzez potwierdzenie tozsamosci w oparciu o do-
kument tozsamosci osoby fizycznej oraz wskazanego uzytkownika upowaznionego,
wskazanie uzytkownika upowaznionego zostato realizowane poprzez administratora
skrzynki doreczen Dostawca ustugi RDE musi zidentyfikowac uzytkownika upowaznio-
nego oraz zweryfikowaé kazdorazowo uprawnienia administratora skrzynki doreczen,
wskazanie uzytkownika upowaznionego zostato potwierdzone dokumentem opatrzo-
nym pieczecig elektroniczng ministra wtasciwego ds. informatyzacji

Uzytkownikowi uprawnionemu muszg by¢ przypisane osobne srodki uwierzytelnia-
jace, nadane po jego wczesniejszej identyfikacji.

7.4.4 Przypisanie srodkdw uwierzytelniajgcych osobie fizycznej

7.4.4.1 Dostawca ustugi RDE po potwierdzonej identyfikacji moze przypisac srodki uwierzy-
telniajace zgodnie z wymaganiami opisanymi w niniejszym standardzie w rozdziale
5.1.18 Zarzgdzanie srodkami uwierzytelnienia.
7.4.4.2 Srodki uwierzytelniajace przypisane do osoby fizycznej musza zostaé przypisane bez-
posrednio do osoby fizycznej, ktéra zostata zidentyfikowana przez ustuge RDE.
7.4.4.3 Dostawca ustugi RDE moze przypisa¢ w celu uwierzytelnienia dwuczynnikowe srodki
uwierzytelniajace, gdzie czynnik potwierdzajgcy posiadanie w szczegélnosci mogg sta-
nowic:
a) Certyfikat potwierdzenia obecnosci zawarty w dowodzie osobistym,
b) Aplikacja mObywatel,
c) Urzadzenie mobilne,
d) Aplikacja przypisana do urzadzenia.
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7.5 Adres do doreczen elektronicznych

7.5.1 Struktura adresu do doreczen elektronicznych

Niniejszy rozdziat dotyczy adresu do doreczen elektronicznych utworzonego przez ministra wtasci-
wego do spraw informatyzacji, w sposdb zapewniajgcy jego unikalnos¢ oraz jednoznaczne przypisanie
do podmiotu publicznego, podmiotu niepublicznego, w tym osoby fizycznej.

7.5.1.1 Adres do doreczen elektronicznych jest tworzony jako cigg znakéw zapewniajgcych
jego unikalnosc.

7.5.1.2 Adres do doreczen elektronicznych nie zawiera wprost, ani posrednio, informacji do-
tyczacych nazwy, ani innego identyfikatora podmiotu, ktérego dotyczy.

7.5.1.3 Adresu do doreczen elektronicznych posiada strukture zgodng z wymaganiami okre-
slonymi w normie [ETSI319412-1] w rozdziale 5.1 odpowiednio:

e Dla oséb fizycznych w postaci identyfikatora semantycznego
id-etsi-gcs-SemanticsId-Natural;

e Dla podmiotdw publicznych oraz niepublicznych w postaci identyfikatora seman-
tycznego
id-etsi-gcs-SemanticsId-Legal.

7.5.1.4 Adres do doreczen elektronicznych zawiera nastepujacg strukture:

e 3 znaki oznaczajace rodzaj identyfikatora — oznaczajace adres elektroniczny —
"AE:";

e 2 znaki kodu kraju zgodnie ze standardem ISO 3166 — oznaczajgce Polske — "PL";

o myslnik "-" — kodowany (0x2D (ASCII), U+002D (UTF-8));

e co najmniej 20 znakéw wtasciwego adresu elektronicznego sktadajgcego sie z na-
stepujgcych grup znakéw:

o 5 znakdéw cyfr (0-9),

myslnik "-" — kodowany (0x2D (ASCII), U+002D (UTF-8)),

5 znakow cyfr (0-9),

mysInik "-" — kodowany (0x2D (ASCIl), U+002D (UTF-8)),

5 znakdw literowych (A-Z — tylko wielkie litery),

mysInik "-" — kodowany (0x2D (ASCIl), U+002D (UTF-8)),

2 znaki cyfr (0-9).

O O 0O O O O

Ostatnie 2 znaki oznaczajg sume kontrolna.
Przyktadowy adres zgodny z powyzszg strukturg: "AE:PL-12345-67890-ABCDE-12".

7.5.1.5 Struktura zgodna z wymaganiem 7.5.1.4 pozwala na zawarcie adresu do doreczen
elektronicznych w certyfikatach zgodnie z normg [ETSI319412-1].

7.5.1.6 Dostawcy ustugi RDE muszg w ramach krajowego systemu e-doreczen stosowac ad-
res do doreczen elektronicznych utworzony przez ministra wtasciwego ds. informaty-
zacji zgodnie z powyzej opisang struktura.

7.5.1.7 Dostawcy ustugi RDE tworzac wtasne identyfikatory nadawcéw i odbiorcéw nie moga
uzywac struktury adresu do doreczen elektronicznych, okreslonej w niniejszym roz-
dziale.
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7.5.2 Kodowanie adresu do doreczen elektronicznych

7521

7.5.2.2

7.5.2.3

Dostawcy ustugi RDE muszg w wymianie informacji oraz wytwarzanych dowodach
kodowac adres do doreczen elektronicznych w postaci jednolitego identyfikatora
(URI) zgodnie z wymaganiami standardu [RFC3986].

Dostawcy ustugi RDE muszg stosowac jednolity identyfikator w wymianie danych za
pomocg interfejséw okreslonych w rozdziale 5.3 Wymagania techniczne przekazywa-
nia przesytek — interfejsy komunikacyjne niniejszego standardu.

Jednolity identyfikator zawierajacy adres do doreczen elektronicznych utworzony
przez ministra wtasciwego ds. informatyzacji posiada strukture:

e http://bae.gov.pl/[adres do doreczen elektronicznych]
lub
e https://bae.gov.pl/[adres do doreczen elektronicznych].

Przyktad: https://bae.gov.pl/AE:PL-12345-67890-ABCDE-12.

7.5.3 Woyszukanie adresu i przebieg trasy doreczenia

7.5.3.1

7.5.3.2

7.5.3.3

7534

7.5.3.5

7.5.3.6

Dostawca ustugi RDE obstugujgc nadanie przesytki do adresata identyfikowanego ad-

resem do doreczen elektronicznych musi ustali¢ dostawce ustugi RDE, ktéry obstuguje
danego adresata na podstawie zapiséw w systemie udostepnionym przez ministra ds.
Informatyzacji zgodnie z art. 57 [UoDE].

Dostawca ustugi RDE musi potwierdzi¢ testami integracyjnymi zgodnosc z interfej-
sami systemu udostepnionego przez ministra ds. Informatyzacji zgodnie z art. 57
[UoDE].

Dostawca ustugi RDE przyjmujac przesytke od nadawcy powinien zweryfikowaé¢ mozli-
wosc¢ doreczenia do dostawcy ustugi RDE obstugujacego adresata.

Dostawcy ustug RDE funkcjonujacy w ramach krajowego systemu e-dorecze musza
zapewni¢ wzajemne mechanizmy przekazywania przesytek bezposrednio miedzy sobg
zgodnie z interfejsami okreslonymi w rozdziale 5.3 niniejszego standardu.

Jezeli doreczenie jest realizowane do adresata obstugiwanego przez dostawce ustugi
RDE niepodtaczonego do krajowego systemu e-doreczen, to takie doreczenie moze
zostac realizowane za pomoca kwalifikowanej ustugi RDE, ktéra zapewnia przekaza-
nie przesytki do dostawcy ustugi RDE obstugujacego adresata.

W przypadku, gdy nadanie nastepuje za pomoca publicznej ustugi RDE, a doreczenie
za pomocg kwalifikowanej ustugi RDE funkcjonujgcej poza granicami kraju, dorecze-
nie musi nastgpi¢ za posrednictwem kwalifikowanej ustugi RDE funkcjonujgcej w ra-
mach krajowego systemu e-doreczen.

7.5.4 Translacja i rozpoznawanie adresow

7.5.4.1 Dostawca ustugi RDE musi umozliwi¢ osobom i podmiotom posiadajagcym adres do
doreczen elektronicznych utworzony przez ministra wtasciwego ds. informatyzacji na
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postugiwanie sie tym adresem we wszystkich doreczeniach realizowanych w ramach
krajowego systemu e-doreczen.

7.5.4.2 Dostawca ustugi RDE przyjmujac przesytke do doreczenia w ramach krajowego sys-
temu e-doreczen musi rozpoznac adres do doreczen elektronicznych i zapewni¢ jej
doreczenie z wykorzystaniem ustugi RDE przypisanej do tego adresu.

7.5.4.3 Dostawcy ustug RDE mogg wymieniac sie bezposrednio informacjami pozwalajgcymi
na okreslenie wtasciwego dla danego adresu dostawcy ustugi RDE w przypadku nie-
moznosci ustalenia tego dostawcy w sposdb, o ktérym mowa w 7.5.3.1.
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8 Warunki operacyjne i proceduralne podtgczenia ustugi RDE
do krajowego systemu e-doreczen

8.0.0.1

8.0.0.2

8.0.0.3

8.0.04

a)

b)

8.0.0.5

8.0.0.6

8.0.0.7
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Kwalifikowany dostawca ustugi RDE, aby zawnioskowac o przytaczenie do krajowego
systemu e-doreczen, musi byé wpisany do rejestru dostawcow ustug zaufania, o kté-
rym mowa w art. 3 ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identy-
fikacji elektronicznej, jako dostawca, ktéry swiadczy kwalifikowang ustuge rejestro-
wanego doreczenia elektronicznego. Minister wtasciwy ds. informatyzacji utrzymuje
rejestr zaufanych dostawcow ustugi RDE.

Dostawca ustugi RDE musi postugiwad sie certyfikatem lub certyfikatami X.509 wpisa-
nymi na zaufane listy zaufania zgodnie z art. 22 [elDAS]. Za pomocg tego certyfikatu
lub certyfikatéw, dostawcy ustugi RDE muszg uwierzytelnia¢ dowody oraz zabezpie-
czac przesytki.

Dostawcy ustugi RDE muszg uzywac certyfikatéw stuzgcych do zabezpieczenia (szyfro-
wania) transmisji oraz podpisywania komunikatéw, ktdre muszg by¢ certyfikatami
kwalifikowanymi (w szczegdlnosci certyfikatami uwierzytelniania witryny interneto-
wej oraz certyfikatami pieczeci elektronicznej) wystawionymi przez kwalifikowanych
dostawcow ustug zaufania widniejgcych na zaufanych listach. Kazdy podmiot podta-
czajacy sie do krajowego systemu e-doreczen musi zaopatrzy¢ sie w certyfikaty kwali-
fikowane we wtasnym zakresie.

W celu przytaczenia dostawcy ustugi RDE do krajowego systemu e-doreczen muszg
zostaé spetnione nastepujgce warunki:

Polityka swiadczenia ustugi dla ustugi rejestrowanego doreczenia elektronicznego
Swiadczonej przez dostawce ustugi RDE musi by¢ zgodna z wymaganiami niniejszego
standardu, w szczegélnosci z wymaganiami okreslonymi w rozdziale 5. Polityka jest
zgtaszana ministrowi wtasciwemu ds. informatyzacji zgodnie z [UoUZIE].

Dostawca ustugi RDE musi spetnia¢ wymagania w zakresie komunikacji, w szczegél-
nosci w zakresie wdrozonych interfejsow komunikacyjnych opisanych w rozdziale 5.3
Wymagania techniczne przekazywania przesytek.

Dostawca ustugi RDE przed przytgczeniem do krajowego systemu e-doreczen musi
wykonaé testy integracyjne na $rodowisku testowym krajowego systemu e-doreczen
w zakresie funkcjonowania z publiczng ustugg RDE. Dostawca moze kierowac sie
normg ETSI TS 119 524-2 V1.1.1 (2019-02). Raport z testéw integracyjnych musi zo-
sta¢ przedstawiony ministrowi wiasciwemu do spraw informatyzacji.

Dostawca publicznej ustugi RDE (operator wyznaczony) musi umozliwi¢ dostawcy
ustugi RDE ubiegajgcemu sie o wtgczenie do krajowego systemu e-doreczen przepro-
wadzenie testow integracyjnych.

Dostawca ustugi RDE funkcjonujacy w ramach krajowego systemu e-doreczert musi
poinformowac¢ ministra wtasciwego do spraw informatyzacji oraz innych dostawcéw
wtaczonych do krajowego systemu e-doreczen o wszystkich zmianach technicznych
i interfejsowych, ktére mogg mie¢ wptyw na interoperacyjnos¢ i dostepnosé ustugi.
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8.1 Wymagania dla przytgczenia dostawcy ustugi RDE

8.1.0.1 Kwalifikowany dostawca ustugi RDE w celu podtgczenia do publicznej ustugi RDE
musi:

a) Posiadac¢ kwalifikowany certyfikat uwierzytelnienia witryny internetowej oraz certyfi-
katu pieczeci elektronicznej, ktéry bedzie wykorzystywany do nawigzania komunika-
cji i uwierzytelnienia wobec innych dostawcéw ustugi RDE.

b) Przekazac¢ swoje klucze publiczne przeznaczone do zabezpieczenia (zaszyfrowania)
komunikacji w warstwie transportowej do operatora wyznaczonego.

c) Przekazac certyfikat pieczeci elektronicznej do operatora wyznaczonego w celu za-
pewnienia mozliwosci weryfikacji integralnosci i autentycznosci nadawanych przesytek.

d) Zaimportowad we wtasnej infrastrukturze klucz publiczny operatora wyznaczonego
przeznaczony do zabezpieczenia (zaszyfrowania) komunikacji w warstwie transportowe;.

e) Zaimportowac certyfikat pieczeci elektronicznej operatora wyznaczonego umozliwia-
jacy weryfikacje operatora wyznaczonego jako podmiotu przekazujgcego przesytki
w obrebie publicznej ustugi RDE.

f)  Wystaé komunikat testowy do operatora wyznaczonego celem potwierdzenia po-
prawnego dziatania konfiguracji.

g) Potwierdzi¢ poprawnosé przetworzenia komunikatow testowych otrzymanych od
operatora wyznaczonego.

h) Potwierdzi¢ techniczng gotowos¢ do uruchomienia ustugi.

8.1.0.2 Dostawca publicznej ustugi RDE (operator wyznaczony) jest zobowigzany do:

a) Posiadania certyfikatu uwierzytelnienia witryny internetowej oraz certyfikatu pie-
czeci elektronicznej.

b) Przekazania swojego klucza publicznego przeznaczonego do zabezpieczenia (zaszy-
frowania) komunikacji w warstwie transportowej do kwalifikowanych dostawcéw
ustugi RDE.

c) Przekazania certyfikatu pieczeci elektronicznej do kwalifikowanych dostawcéw ustugi
RDE w celu zapewnienia mozliwosci weryfikacji integralnosci i autentycznosci nada-
wanych przesytek.

d) Zaimportowania we wtasnej infrastrukturze kluczy publicznych kwalifikowanych do-
stawcéw ustugi RDE przeznaczonych do zabezpieczenia (zaszyfrowania) komunikacji
w warstwie transportowej.

e) Zaimportowania certyfikatu pieczeci elektronicznej kwalifikowanych dostawcéow
ustugi RDE umozliwiajacego weryfikacje kwalifikowanego dostawcy ustugi RDE jako
podmiotu przekazujgcego przesytki w obrebie dostarczanej ustugi RDE.

f)  Wystanie komunikatéw testowych do kwalifikowanych dostawcéw ustugi RDE celem
potwierdzenia poprawnego dziatania konfiguracji.

g) Potwierdzenie poprawnosci przetworzenia komunikatow testowych otrzymanych od
kwalifikowanych dostawcow ustugi RDE.
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