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Szanowni Paristwo,

tych kilku stéw wprowadzenia nie sposéb zacza¢
inaczej niz od podziekowan. Prezentowany raport

to efekt dobrej wspétpracy ponad setki przedstawicieli
biznesu i nauki z administracja publiczna. Nie tylko
jako szef instytucji, ktéra miata zaszczyt i przyjemnos¢
by¢ gospodarzem dziatan grupy, ale réwniez jako
przedstawiciel rzadu, do ktérego jest adresowany ten
gtos, bardzo serdecznie wszystkim Panstwu dziekuje.

Technologie teleinformatyczne to najbardziej obiecujacy
kierunek rozwoju kraju, w tym - administracji publicznej.
To dyscyplina niezwykle dynamiczna, wciaz zaskakujaca
zasiegiem swojego wptywu na zycie spoteczne

i gospodarcze. Najtezsze gtowy nie zdotaty trafnie
przewidzie¢ $wiata, jaki dzi$ nas otacza i musimy sobie
otwarcie powiedzie¢, ze nie umiemy precyzyjnie okresli¢,
co jeszcze technologia nam przyniesie. W dziataniach
rzadu dotyczacych nowych technologii konieczne jest
zatem przyjecie bardziej zwinnego podejscia niz dla
innych, wolniej zmiennych obszaréw. Oznacza to miedzy
innymi szersze stosowanie tzw. inteligentnego prawa,
czyli takiego, ktore zamiast arbitralnego wskazywania
konkretnych technik czy dziatan, okresla raczej cele

i zasady postepowania, ktére moga by¢ stosowane
mimo postepujacych zmian otoczenia. Taka jest
konstrukcja zaréwno prawa ochrony danych osobowych,
jak i konstytucji dla biznesu, czy krajowego systemu
cyberbezpieczenstwa.

Drugim warunkiem zwinnosci, ktéry jako Minister
Cyfryzacji uwazam za element konieczny, jest stata
aktywna wspdtpraca ze srodowiskami biznesowymi
i naukowymi, bo to one widza na biezaco zaréwno
nowe mozliwosci, jak i nowe zagrozenia zwigzane

z teleinformatyka. Jako rzad mamy wiele budujacych
przyktadoéw, jak skuteczna jest taka wspotpraca

i jak wazny jest gtos spoteczenstwa w ksztattowaniu

prawa i dziataniach instytucji rzadowych. W ramach
Ministerstwa Cyfryzacji dziata aktywnie, na réznych
poziomach zaawansowania, kilka grup roboczych

z dominujacym udziatem Srodowisk biznesowych,
prawniczych i naukowych. Sa to m.in. grupa ds. sztucznej
inteligencji, ochrony danych osobowych, technologii
blockchain.

Powotana w sierpniu 2018 r. grupa ds. Internetu Rzeczy,
W Ciggu 6 miesiecy — mimo ogromnej réznorodnosci

firm i instytucji uczestniczacych - opracowata wspélne
stanowisko, ktére z przyjemnoscia publikujemy

na kolejnych stronach raportu. Po raz kolejny udowodnili
Panstwo, ze w dziedzinie rozwoju kraju i stymulowania
innowacyjnosci gospodarki nawet bezposredni
konkurenci maja wspélny interes, a co najwazniejsze

- ze priorytety dziatania rzadu moga pozostawac

w harmonii z oczekiwaniami obywateli i przedsigbiorcow.

Panstwa gtos jest cenny. Docenia i dostrzega go nie
tylko Ministerstwo Cyfryzacji. Takze inne ministerstwa
zadeklarowaty gotowos¢ do Scistej wspdtpracy, by jak
najlepiej wykorzysta¢ ptynace od Panstwa sugestie.

Na koniec... prosimy o wigcej. Niezmiennie zachecamy
do aktywnego udziatu w obecnych i nowych inicjatywach
rzadowych i samorzadowych, grupach roboczych,
konsultacjach i partnerstwach oraz do korzystania

z programow wsparcia. Polska nie tylko moze byg¢,

ale realnie jest waznym centrum kompetencji
teleinformatycznych i warto to wykorzystac.

Marek Zagorski
Minister Cyfryzacji

WARSZAWA, 23 KWIETNIA 2019 R.
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Grupa robocza ds. Internetu Rzeczy (ang. Internet

of Things - loT) zostata powotana w odpowiedzi

na zmieniajace sie otoczenie technologiczne i rosnaca
role nowych technologii w pobudzaniu wzrostu
gospodarczego. Gtownym celem Grupy jest wypracowanie
rekomendacji dziatan, jakie rzad RP powinien podja¢
dla zapewnienia warunkéw rozwoju i upowszechnienia
wykorzystania technologii 10T, bazujacych na polskiej
mysli technicznej, stuzacych poprawie jakosci zycia

w Polsce oraz zagwarantowaniu przewagi konkurencyjnej
polskiej gospodarki na rynkach miedzynarodowych,

ze szczegb6lnym uwzglednieniem wsparcia promocji
polskich innowacyjnych firm na $wiecie. Prace Grupy
koncentruja sie na nastepujacych obszarach:

« analiza potrzeb polskiej gospodarki zwigzanych
z zastosowaniem loT i wskazanie konkretnych
rozwigzan, ktére powinny by¢ wdrozone na szczeblu
ministerstwa i rzadu,

+ wsparcie w wypracowaniu przez ministerstwo
rozwigzan, majacych stymulowac rozwoj firm,
produktéw i ustug zwigzanych z loT,

+ wskazanie barier prawnych, ograniczajacych rozwoj loT,

zdefiniowanie obszaréw wymagajacych wprowadzenia
standardéw i regulacji dla harmonizacji tej czesci rynku.

W pracach Grupy uczestniczyli eksperci reprezentujacy
firmy inwestujace w produkty i ustugi zwigzane z loT

w Polsce oraz sektory gospodarki, ktérych rozwdéj jest
uzalezniony od tych rozwigzan. W stale uzupetniany
sktad Grupy weszli tez przedstawiciele branzowych

izb gospodarczych, srodowisk naukowych, zwiazkow

i zrzeszen pracodawcow oraz organizacji spotecznych.

Grupa Robocza ds. IoT, przygotowujac niniejszy raport,
postawita sobie za cel opisanie aktualnego stanu
instytucjonalno-prawnego oraz otoczenia biznesowego
branzy 10T, wraz z rekomendacjami, ktérych wypetnienie
przyczyni sie do istotnych korzysci dla polskiej gospodarki,
wynikajacych z implementacji technologii Internetu Rzeczy.
Raport identyfikuje réwniez sektory, w ktdrych stosowanie
technologii 10T moze przynie$¢ wymierne korzysci dla
obywateli, przedsiebiorstw, samorzaddéw i panstwa,

w znaczacy sposéb przyczyniajac sie do poprawy jakosci
zycia w Polsce.
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w transporcie i logistyce
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Internet Rzeczy w kontekscie narodowych
strategii technologicznych

Raport zawiera opis potencjatu, jaki drzemie w technologii
loT z punktu widzenia priorytetow rozwojowych polskiej
gospodarki. Prezentuje zidentyfikowane bariery

i propozycje ich usuniecia, dzieki czemu potencjat ten
moze zosta¢ uwolniony. Opracowanie zawiera przeglad
globalnych trenddw, koncentrujac sie na wyciagnieciu
wnioskéw z obserwowanych zjawisk oraz rekomendacji dla
Polski w najwazniejszych aspektach zwigzanych z rozwojem
systemoéw loT: regulacji prawnych, edukacji oraz etyki.

Nalezy podkresli¢, ze méwiac o rozwoju Internetu

Rzeczy, méwimy o fali innowacji wykorzystujacych sie¢
inteligentnych przedmiotéw, (obiektow wyposazonych

w zdolno$¢ do przetwarzania danych i kooperacji)

ktorej istota jest nie tylko zaspokajanie znanych dzisiaj
potrzeb. Podobnie jak miato to miejsce w przypadku
pierwszej ,rewolucji internetowej” mamy réwniez

do czynienia z kreowaniem nowych obszaréw zastosowan,
nieoczekiwanych zachowan konsumenckich i nowych
modeli biznesowych. Jest to z pewnoscia obszar

Kontekst koncepcji rozwoju Internetu Rzeczy

3%

Internet

. .
. e
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infrastruktura
5G inteligencja

sztuczna

ogromnych szans, cho¢ réwniez wielkiego ryzyka
charakterystycznego dla masowych fal innowacji. Prébujac
pokaza¢ kierunki, jakie dzi$ wydaja sie najbardziej
obiecujace, skazani jestesmy na ekstrapolacje tego,

co znamy i spekulowanie na temat tego, co nadejs¢ moze.

Dlatego niniejszy raport powinien by¢ regularnie
aktualizowany, aby zachowa¢ swoja wartos¢ jako
przewodnik i materiat wspierajacy formutowanie
strategii technologicznych, ktére zagospodaruja rozwoj
Internetu Rzeczy. Ten proces aktualizacji powinien by¢
koordynowany z dwoma kierunkami $cisle zwigzanymi

z Internetem Rzeczy - narodowymi planami dotyczacymi
rozwoju sztucznej inteligencji oraz programem budowy
sieci 5G. S3 to obszary $cisle ze sobg powigzane

i wymagajace harmonizacji rowniez w kontekscie planéw
rozwoju gospodarczego, dla ktdrych stanowia kluczowy
czynnik wspierajacy.

Przygladajac sie inicjatywom powstajacym w Polsce i na
Swiecie, powtarzamy za Wiliamem Gibsonem - przysztos¢
juz nadeszta, jest tylko nieréwnomiernie roztozona.

il

strategia rozwoju
gospodarczego
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Potencjat przemystu teleinformatycznego

i elektronicznego

Rozwdj produktéw i ustug loT wymaga w pierwszej
kolejnosci innowacyjnych koncepcji modeli wartosci

i modeli biznesowych. Temu zagadnieniu poswigecona jest
perspektywa branzowa niniejszego raportu. Ich wytworzenie
oraz wdrazanie to z kolei kwestia odpowiedniego potencjatu
przemystow teleinformatycznego i elektronicznego.

Dlatego istotna czescig opracowania jest diagnoza
potencjatu polskich firm tworzacych szeroko rozumiany
sektor ,produktow i ustug cyfrowych”. Dostepne dane

i doswiadczenie ekspertéw branzowych wskazuja, ze mamy
w tym aspekcie dobra pozycje wyjsciowa zaréwno z punktu
widzenia kompetencji technologicznych, jak i z punktu
widzenia liczby i dynamiki firm zdolnych do tworzenia
rozwigzan loT. O tym, czy uda sie ten potencjat skutecznie

i efektywnie zagospodarowac, przesadzi tempo transformacji
przemystu teleinformatycznego i elektronicznego z modelu
ustug integracyjnych i podwykonawstwa komponentéw

w strone firm produktowych, kierujacych oferte

do koncowych klientéw na globalnym rynku. Wsparcie tej
transformacji poprzez dyplomacje technologiczng oraz
programy finansowania wdrozen innowacyjnych rozwigzan

u klientéw koncowych wydaja sie dzi$ najwazniejszymi
dziataniami, ktére panstwo moze podja¢ dla wsparcia
rozwoju rynku IoT.

Perspektywa branzowa i wspodlne wnioski
Istotna czescia opracowania jest szczegotowa
charakterystyka branz, ktére uznano za szczegélnie
obiecujace w kontekscie rozwoju 10T w Polsce. Nalezy
podkresli¢, ze w wigkszosci z nich polscy przedsiebiorcy
i inzynierowie tworza dzisiaj konkretne rozwigzania

i produkty wpisujace sie w globalne trendy loT.

W ramach kazdej z nich zidentyfikowano konkretne
prawno-instytucjonalne przeszkody stojace na drodze
upowszechnienia stosowania rozwigzan IoT. Autorzy
przedstawiaja tez propozycje rozwigzan, ktore beda
pomocne w usunieciu tych barier. Wnioski koncowe

to ogdlne rekomendacje horyzontalne, ktérych zastosowanie
pozwoli uwolni¢ petny potencjat gospodarki opartej

na Internecie Rzeczy.

W toku prac Grupy zidentyfikowano szereg probleméw
wspdlnych dla wszystkich branz:

Brak edukacji kierunkowej i specjalistycznej — obecnie
tylko pojedyncze uczelnie oferuja specjalizacje zwigzane
z 10T, co moze przetozy¢ sie na brak mozliwosci sprostania
rosnacemu zapotrzebowaniu na wykwalifikowane kadry
w tej dziedzinie.

Brak zamowien na rozwigzania loT ze strony duzych
spoétek Skarbu Panstwa — problem ze skalowaniem
rozwigzan na rodzimym rynku przez polskich
producentéw systeméw IoT.

Brak ewidencji nowatorskich i wdrozonych prototypowych
rozwigzan — asymetria informacji, ograniczajaca wymiane
wiedzy pomiedzy uczestnikami rynku.

Nieprecyzyjne ramy prawne dotyczace loT - zagadnienia
loT rozproszone pomiedzy wieloma aktami prawnymi bez
zachowania spéjnosci.

Obecne zastosowania (gtéwnie w sektorze logistyki
i ochrony mienia) ograniczajace si¢ do rozwigzan M2Mm
(z ang. Machine to Machine) - moze to utrudni¢ rozwdj
polskich rozwiazan loT dla rynku konsumenckiego.

Obowiazujace przepisy dotyczace gromadzenia,
przechowywania, wykorzystywania danych oraz dzielenia
sie nimi' ograniczajaca rozwoj loT w Polsce. Jednym

z wazniejszych wyzwan natury prawnej powigzanych

z danymi sa zagadnienia zwigzane z wtasnoscia
intelektualna. Jako ze infrastruktura loT bazuje na modelu
chmurowym (cloud computing) oraz koncepcji Big Data,
podobnych wyzwan bedzie przybywa¢ lawinowo?

W uzupetnieniu do rekomendacji branzowych, Grupa
ds. loT proponuje nastepujace dziatania, ktérych podjecie
przyniesie dynamiczny rozwdj loT w Polsce:

Poprawa koordynacji dziatan agencji rzadowych
w kontekscie 10T i innych nowoczesnych technologii.

Stworzenie i uruchomienie programu finansowania
wdrozen pilotazowych i referencyjnych dla innowacyjnych
rozwiazan loT o duzym potencjale umiedzynarodowienia
(tworzonych zaréwno przez startupy loT, jak i firmy
dojrzate) pozwalajace na obnizenie ryzyka innowacji.

Uregulowanie mozliwosci wymiany lub komercjalizacji
informacji uzyskanych na bazie loT, w zakresie, ktory
nie narusza podstawowych zasad ochrony danych
osobowych, tajemnic sektorowych lub zawodowych.

Promocja dobrych praktyk i prekursorskich rozwiazan,
np. w formie organizowanych przez rzad konkurséw
wyroézniajacych wzorcowe firmy loT.

Stworzenie programéw wspierajacych jednostki publiczne
na poziomie centralnym (finansowanie, wsparcie przy
wyborze technologii i wdrazaniu).

Zwiekszenie transparentnosci dziatan organéw
nadzorczych, w tym - w przypadkach, gdy dana kwestia
lezy w zakresie wtasciwosci kilku z nich - wydawanie
wspolnych jednoznacznych objasnien, bedacych efektem
konsultacji spotecznych i uzgodniert miedzy organami.

Wprowadzenie ulg podatkowych za stosowanie
rozwigzan IoT.

1 McKinsey Global Institute, The Internet of Things: Mapping the value beyond the hype, https://www.mckinsey.com/business-functions/digital-
mckinsey/our-insights/the-internet-of-things-the-value-of-digitizing-the-physical-world

2 Kerr, 2014
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DEFINICJA INTERNETU

RZECZY (loT)

Definicje 10T z réznych perspektyw

ot
ot
s
ot
ot

Internet Rzeczy jako ekosystem biznesowy
zbiér ustug wykorzystujacych przedmioty zdolne do zbierania
i przetwarzania informadji (interakgji), potaczone w siec,

zapewniajace interoperacyjnos¢ i synergie zastosowan.

Internet of Everything - (Internet wszystkiego - TM Forum)

zaktadajaca, ze przysztoscia technologii jest kooperacja urzadzen,
" przedmiotow i aplikacji wtaczonych do globalnej sieci.

.
o

loT (Gartner)

perspektywy
( ............... us{ug|
Urzadzenia i produkty konsumenckie podtaczone do internetu .
i wyposazone w rozbudowane funkcjonalnosci cyfrowe. Koncepcja ( ----------- ==+ interoperacyjnos¢
Siec fizycznych obiektéw zawierajacych whudowang technologie .
Gorerrnnens :--- technologia

pozwalajaca na komunikacje, obserwacje zjawisk, manipulacje
stanem wewnetrznym obiektéw oraz wptywanie na ich otoczenie.

Definicja technologiczna

loT to sie¢ taczaca przewodowo lub bezprzewodowo
urzadzenia charakteryzujace sie autonomicznym
(niewymagajacym zaangazowania cztowieka) dziataniem
w zakresie pozyskiwania, udostepniania, przetwarzania
danych lub wchodzenia w interakcje z otoczeniem pod

Definicja architektoniczna

loT to koncepcja architektury informatycznej, ktéra
umozliwia wspoétprace (interoperacyjno$é) réznorodnych
systemow teleinformatycznych wspierajacych rozmaite
zastosowania dziedzinowe i jest oparta na nastepujacych
warstwach:

+ Sprzet - urzadzenia (lub przedmioty w nie
wyposazone), w szczegélnosci sensory, elementy
wykonawcze, ale takze sterowniki, smartfony, tablety,
laptopy czy komputery, ktore zdolne sa do komunikacji
i przetwarzania danych bez zaangazowania cztowieka
lub w ograniczonej z nim interakgji.

Definicja biznesowa

loT to ekosystem ustug biznesowych, wykorzystujacych
przedmioty zdolne do zbierania i przetwarzania
informacji (interakcji), potaczone w sie¢, zapewniajace
interoperacyjnos¢ i synergie zastosowan. taczenie

wptywem tych danych. Jest to koncepcja budowy sieci
telekomunikacyjnych i systeméw informatycznych

0 wysokim stopniu rozproszenia, ktore stuzy¢ moga miedzy
innymi tworzeniu inteligentnych systemoéw kontrolno-
pomiarowych, analitycznych, czy uktadéw sterowania,
praktycznie w kazdej dziedzinie zycia, gospodarki czy nauki.

+ Komunikacja - infrastruktura telekomunikacyjna oraz sie¢
telekomunikacyjna (przewodowa lub bezprzewodowa),
pracujaca w oparciu o dowolne standardy transmisji
danych o dowolnym zasiegu (tu Internet).

« Oprogramowanie - systemy informatyczne urzadzen
loT oraz oprogramowanie stuzace do wymiany danych,
ich przetwarzania, zarzadzania systemem i jego
zabezpieczenia.

+ Integracja - zbiory zdefiniowanych ustug
informatycznych zapewniajacych interoperacyjnos¢
oprogramowania na wszystkich poziomach architektury.

produktéw/ustug Internetu Rzeczy pozwala na lepsze
zrozumienie konsumenta, srodowiska, produktéw oraz
procesoéw, identyfikacje istotnych zdarzenr i reagowanie
celem natychmiastowego optymalizowania czy
precyzyjniejszej personalizacji.
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PERSPEKTYWY ROZWO)JU
BRANZY loT NA SWIECIE

Najblizsze dwa lata sg kluczowe z punktu widzenia
przygotowan do zmian, jakie niesie upowszechnienie loT.
loT wprowadzi istotne zmiany na poziomie wigkszosci
organizacji, wywotujac wzrost popytu na nowe, deficytowe
kompetencje (m.in. 0séb zajmujacych sig analizg duzych
zbioréw danych - Data Scientist) oraz tworzac nowe zrodta
popytu na produkty i ustugi przemystu elektronicznego czy
rozwigzania automatyki przemystowej. Jest to takze ostatni
moment na wzmocnienie edukacji w tym zakresie, aby lepiej
przygotowac kadry do zblizajacych sie wyzwan.

Jak wskazuja dane, kulminacyjny punkt adopcji loT

na Swiecie to 2020 rok. Oznacza to, ze Polska i krajowi
przedsigbiorcy stoja przed ostatnia szansa dotaczenia

do wyscigu o najwyzsza stawke. Warto przyjrze¢ sie
nastepujacym zjawiskom loT, ktére beda zaprzata¢ uwage
globalnych graczy rynku IoT w najblizszych miesigcach:

« skupienie sie na efektywnych z punktu widzenia zwrotu
z inwestycji scenariuszach adopcji loT oraz dynamiczny
wzrost liczby takich scenariuszy,

« ponad 90% wdrozen loT bedzie opartych o mechanizmy
sztucznej inteligencji (ang. Al - Artificial Intelligence)

Swiatowe prognozy dla rynku Internetu Rzeczy

i wzrosnie znaczaco rola wspétpracy pomiedzy
inzynierami wdrazajacymi te rozwiazania,
a analitykami danych (Data Scientists),

rynek odczuje istotny deficyt pracownikéw
posiadajacych potrzebne w omawianych dziedzinach
kwalifikacje,

przewiduje sie, ze do 2020 roku ponad 70%
przedsiebiorstw zainwestuje w infrastrukture
techniczna i zbuduje dla swoich organizacji
platforme loT, czyli stworzy oprogramowanie,
ktérego zadaniem bedzie potaczenie poszczegdlnych
elementéw wchodzacych w sktad systemu

Internetu Rzeczy,

wzrost zainteresowania mozliwosciami zastosowania
loT wygeneruje popyt na ustugi projektowania

i wytwarzania dedykowanych komponentéw
elektronicznych i elektromechanicznych (czujniki,
aktywatory, konsole, autonomiczne urzadzenia
mobilne i stacjonarne itp.), a liczba takich urzadzen
wielokrotnie przekroczy liczbe wykorzystywanych
obecnie komputeréw stacjonarnych i przenosnych.
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Prognoza 1: Ponad 50% firm

z krajow G20 do 2021 r. zmodernizuje
i otworzy na loT swoje przemystowe
systemy kontroli produkcji, bez
uwzglednienia obaw zwigzanych

z bezpieczenstwem IT lub
bezpieczenstwem publicznym,

co sktoni organy regulacyjne

do stanowienia odpowiednich
przepisdéw prawa.

Prognoza 2: Do 2024 r., 50% firm
produkeyjnych bedzie taczy¢
odpowiednie blizniaki cyfrowe
(digital twins) posiadanych
produktow i aktywow, w catosciowy
ekosystem cyfrowy, aby uzyskac
peten wglad w biznes na poziomie
systemow oraz obnizy¢ o 5% koszt
utrzymania jakosci.

Prognoza 3: Pomimo ztozonosci
taricucha dostaw, utrudniajacej
innowacje, do 2024 r. 50%

producentéw wdrozy predykcyjne
ustugi stuzb terenowych
wykorzystujace potaczone
urzadzenia, co przyspieszy realizacje
ustug i zwigkszy satysfakcje klienta.

Prognoza 4: Do 2020 r., wskaznik
wdrozonych z sukcesem projektow
Al dla rozwigzan |oT osiagnie 90%,
przy czym gtdwnym czynnikiem tego
sukcesu bedzie wspétpraca miedzy
osobami zajmujacymi sie danymi,

a zespotami inzynierskimi.

Prognoza 5: Do 2020 r., ponad 30%
inicjatyw 10T na catym Swiecie nie
bedzie potrafita wykaza¢ wyraznego
zwrotu z inwestycji, a organizacje
nie beda posiadac niezbednych
wskaznikéw KPI do monitorowania
postepoéw od wczesnych etapow
takich projektow.

Prognoza 6: Poniewaz szacuje sie

ze do 2022 r. 40% wstepnej analizy
danych loT bedzie odbywac sie

w systemach brzegowych (edge),
organizacje beda wigcej inwestowac
w bramy sieciowe, aby agregowac

i analizowa¢ dane brzegowe,

w szczegdlnosci w kontekscie
systemow IT, OT (automatyki
przemystowej) czy CT.

Prognoza 7: W 2019 r. ograniczenia
blockchain w przetwarzaniu ogromnej
liczby transakgji 10T w czasie
rzeczywistym, beda ograniczac¢
integracje 10T z blockchain i zwigzane
z loT wydatki na blockchain

do poziomu 5% wszystkich wydatkéw
na te technologie.

Prognoza 8: Do 2020 r., 70%
organizacji bedzie wykorzystywac
komercyjne platformy loT do rozwoju
i wdrazania aplikacji 10T, a ponad 50%

bedzie miato $rodowiska zbudowane
z platform IoT pochodzacych od wielu
dostawcow.

Prognoza 9: Do 2021 ., 45% tresci
pochodzacych z monitoringu

wideo bedzie wykorzystywana

do dostarczania danych
kontekstowych do danych
pochodzacych z punktéw koricowych
loT w roznych scenariuszach
zapewniania bezpieczenstwa
publicznego w takich miejscach jak
huby transportowe czy w monitoringu
$rodowisk kampusowych.

Prognoza 10: Do 2022 r., problemy
zwigzane z agregacja i racjonalizacja
danych pochodzacych z sensoréw

w celu uzyskania sensownych
informacji, bedzie zmusza¢ 20%
duzych producentéw do uzgadniania
danych OEM na platformach wymiany
danych IoT.

Poziom adopcji Cyfrowej Transformacji

w Polsce

Otwartos¢ polskich organizacji na procesy cyfrowej
transformacji wptywa korzystnie na oczekiwany wysoki
poziom adopcji loT na naszym rynku.

Badanie poziomu adopcji cyfrowej transformacji

w Polsce wskazuje na zaufanie rodzimych organizacji
do tych zjawisk. Cho¢ zaskakujaco wysoki poziom ich
adopcji w fazie zaawansowanej (rather developed),

IoT jest jednym z elementéw cyfrowej transformacji,

co wiecej — jest podstawa dla technologii przetwarzania
danych i ich monetyzacji, technologii predykcyjnych
(ang. Machine Learning, Deep Learning), czy w koricu

Al. Mozna zatem przyja¢ wysoka zalezno$¢ pomiedzy
checia adopcji procesow cyfrowej transformacji, a checia

i otwartoscia na adopcje loT.

W najblizszych latach oczekiwane jest wysokie tempo
wzrostu rynku technologii i rozwigzan IoT (ok. 13% rok

moze wynika¢ z checi respondentéw do zaliczenia siebie
do zaawansowanej technologicznie grupy, wynik mozna
potraktowac jako przejaw aspiracji naszych firm i duzego
zainteresowania polskiego biznesu nowoczesnymi
rozwigzaniami cyfrowymi.

do roku). Oznacza to, ze polska gospodarka ma ogromne
szanse na absorpcje tej technologii, a jesli usuna¢
istniejace ograniczenia, potencjat ten moze jeszcze
wzrosnad. Likwidacja barier, m.in. w zakresie regulacji, czy
rozwoju nowych technologii komunikacyjnych (w tym 5G),
przyniesie dynamiczny rozwdj IoT w Polsce.

pierwsze proby wczesny etap

W Furopa Srodkowo-Wschodnia

Zrédto: IDC CEE Digital Transformation Survey, 2017; N=311

intensywnie wdrazana

prawie dojrzata bliska doskonatosci

B Polska
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WARUNKI ROZWOJU loT
W POLSCE - DIAGNOZA
SYTUAC]I

Rynek firm oferujacych rozwigzania loT duzo, aby zaspokoi¢ rosngce potrzeby zwigzane

na podstawie dostepnych statystyk z rozwigzaniami loT.

W Polsce dziata wiele firm, oferujacych zréznicowane

rozwigzania loT, dostosowane do potrzeb réznych Pod wzgledem segmentu, w jakim funkcjonuja firmy
sektoréw gospodarki. Jednak nadal jest ich zbyt mato, oferujace rozwigzania IoT, dominujace znaczenie

podaz jest niewspdtmierna do popytu na rozwigzania maja przedsigbiorstwa dziatajace w modelu B2B, czyli
Internetu Rzeczy. Stworzenie warunkéw dla dalszego sprzedajace oprogramowanie innym przedsiebiorstwom.
rozwoju firm wychodzacych naprzeciw potrzebom jest Stanowia one az 26% wszystkich podmiotéw oferujacych
kluczowe dla rozwoju IoT i w efekcie polskiej gospodarki. rozwigzania loT. Drugie miejsce zajmuja dostawcy ustug
Zgodnie z danymi CompuBase', pod wzgledem liczby programistycznych i rozwoju oprogramowania - stanowia
firm oferujacych rozwigzania IoT, nasz region plasuje sie 20% firm dziatajacych na tym rynku. Te dwa segmenty
ponizej poziomu krajow Europy Zachodniej i Ameryki sa najistotniejsze z punktu widzenia dziatan zwigzanych
Potnocnej, ale blisko regionéw o podobnym poziomie z loT, i dlatego dziatania rzadu powinny skupi¢ sie
rozwoju. Co istotne, firm oferujacych rozwigzania loT na wspieraniu firm, ktére tworza wtasne rozwiazania

w Europie Wschodniej jest blisko 900, z czego wigkszos¢ lub rozwijaja istniejace, co przektada si¢ na rozwoj

to firmy dziatajace w naszym kraju. Jest ich wystarczajaco catego rynku.

Liczba firm oferujacych rozwiazania loT na poszczegélnych rynkach

5465
3746
1087 1252
791 804 896
H =
[] =
Kraje Francja Wielka Kraje Hiszpania Wtochy Kraje Europa Bliski Afryka Ameryka
niemieckojezyczne Brytania Beneluksu i Portugalia Nordyckie ~ Wschodnia Wschod Potnocna
i Irlandia i tacinska

Zrédto: CompuBase

1 http://en.compubase.net/Companies-working-with-loT-related-skill-sets_a315.html
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Firmy oferujace rozwigzania loT w podziale na segmenty (na podstawie danych globalnych)

Rodzaj firmy Odsetek
Producenci 7%
Wydawcy oprogramowania 4%
Wydawcy oprogramowania wykorzystywanego do konkretnych sektoréw lub obszaréw dziatalnosci firm 3%
Wydawcy oprogramowania wykorzystywanego do konkretnych procesow firmy 7%
Integratorzy rozwigzan lub ustug programistycznych (tworzonych przez inny podmiot) 2%
Ustugi informatyczne, rozwdj oprogramowania 20%
Ustugi telekomunikacyjne (np. operatorzy telekomunikacyjni, dostawcy ustug internetowych) 5%
Integratorzy infrastruktury sieciowej i telekomunikacyjnej 6%
Integratorzy infrastruktury IT 4%
Doradztwo 1%
Sprzedaz rozwigzan klientom indywidualnym 6%
Sprzedaz rozwigzan klientom biznesowym (sprzet, oprogramowanie i ustugi) 26%
Sprzedaiy hurtowa (sprzedaz produktéw IT i telekomunikacyjnych sprzedawcom detalicznym lub 6%
biznesowym)

Agencje sieciowe 0%
Inne dziatalno$ci zwigzane z obszarem IT i telekomunikacji 1%

Zrédto: CompuBase

Potencjat rynku i gtdwne bariery z perspektywy
kategorii rozwigzan loT (analiza jakosciowa)
Dotychczas nie wyksztatcit sie uniwersalny model
funkcjonowania przedsiebiorstw oferujacych rozwigzania IoT.
Wiele firm samodzielnie prowadzi caty proces, od stworzenia
produktu poprzez marketing, sprzedaz, wdrozenie, serwis

i zarzadzanie. Sg i takie, ktdre zajmuja sie tylko ta czescia
projektu, w ktorej czuja sie najbardziej kompetentne, reszte
zostawiajac np. dystrybutorom. Mozna przy tym coraz
wyrazniej wyodrebni¢ segmenty rynku, odpowiadajace
roznym poziomom definicji Internetu Rzeczy:

1. Producenci prostych urzadzen interaktywnych, sterowanych
poprzez Internet, dedykowanych do okreslonej kategorii
zastosowan (poziom technologiczny):

mikronadajniki (ang. beacony),

czujniki,

kamery internetowe,

zdalnie sterowane zrédta $wiatta, zamki, itp.

Przyktadowi polscy producenci: AIUT, Estimote,
Comarch, Action

2. Producenci skomplikowanych urzadzen realizujacych
ztozone funkcje, generujacych dane i/lub sterowanych
poprzez internet (poziom technologiczny):

autonomiczne urzadzenia transportowe,
roboty przemystowe,

urzadzenia mobilne (smartphone, smartwatch itp.),
inteligentne, cyfrowe urzadzenia pomiarowe.

Przyktadowi polscy producenci: CEIT/Asseco, AIUT,
Atende, VersaBox, Flytronics/WB Electronics

. Twércy i operatorzy cyfrowych platform i ustug

biznesowych wykorzystujacych urzadzenia z warstwy
112 (poziom architektoniczny i biznesowy):
optymalizacja zuzycia energii,
inteligentny transport,
systemy transportu miejskiego,
inteligentne systemy parkingowe,
rozwiazania omnichannel.

Przyktady: Virtual Power Plant, VersaBox, NextBike
Poland, PROPARK, iTaxi

. Integratorzy rozwigzan loT (poziom biznesowy):

tradycyjne firmy integratorskie,

firmy realizujace kompleksowe inwestycje
inteligentnych budynkéw,

firmy wdrazajace ztozone systemy pomiarowe,
firmy wdrazajace kompleksowe rozwigzania
robotyzacji produkgji i logistyki.

Przyktady: Asseco Data Systems, Atende, AKE Robotics,
AIUT
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Potencjat rynku loT

z perspektywy technologicznej

Urzadzenia elektroniczne (wymienione w pkt. 1i2)

sa baza kazdego wdrozenia - to one bowiem umozliwiaja
Jrzeczom” przetwarzanie i przesytanie informacji. Tymi
urzadzeniami moga by¢ skomplikowane uktady, jak
rowniez petnowartosciowe komputery, jakie znajdziemy
w robotach czy pojazdach. Moga nimi by¢ réwniez
proste, masowo produkowane czujniki. W kazdym
przypadku trzeba zadba¢, by posiadaty odpowiednia

dla zastosowania moc obliczeniowa i interfejsy
komunikacyjne, a takze mozliwos$¢ efektywnego zasilania.

Mozliwosci technologiczne produkcji bazowych
komponentdéw elektronicznych i baterii sg skupione
w waskim gronie firm globalnych (np. Intel, Samsung)
- poza technologia bardzo istotny jest réwniez dostep
do surowcow i ich dystrybucja. Produkcja urzadzen
elektronicznych to bowiem zaawansowany proces,
ktéry wymaga najnowoczesniejszych technologii.
Najprostsze komponenty, np. kondensatory, rezystory
(elementy pasywne) s3 stosunkowo tanie i proste

w produkcji. Komponenty aktywne, do ktérych zaliczaja
sie uktady scalone (w tym procesory) to elementy,

do ktérych produkcji wymagane jest stosowanie

tzw. nanotechnologii. Pierwsze procesory w skali

800 nm byty produkowane w roku 1989, obecnie dazy
sie do ,upakowania” tranzystoréw na poziomie 5 nm
(przewiduje sie to w roku 2020).

Od kilku lat najistotniejszym elementem sprzyjajacym
rozwojowi loT jest popularyzacja tzw. SOC (ang. System
on a Chip), ktére w jednym uktadzie scalonym zawieraja
(w uproszczeniu) procesor, pamie¢ operacyjna, uktady
komunikacji radiowej, uktady analogowe i pamie¢
flash. Pozwala to uzyska¢ praktycznie kompletne
urzadzenie wykonawcze o zredukowanym rozmiarze

i duzej funkcjonalnosci, kosztem najczesciej jedynie
pogorszonych parametréw termicznych.

Istnieje spory potencjat dla producentéw urzadzen
zbudowanych z wielu powszechnie dostepnych

i sprawdzonych elementéw. Produkcja urzadzen

IoT, specyficznych dla danej aplikacji, jest w petni
mozliwa w dowolnym zaktadzie posiadajacym linie
montazu elektroniki. Dotychczas obecna byta tendencja
stosowania outsourcingu produkcyjnego kierowanego
w szczeg6lnosci do krajéw azjatyckich, jednak trend ten
sie odwraca ze wzgledu na coraz wigeksza Swiadomos¢
technologiczna przedsiebiorstw i che¢ posiadania
wtasnych mozliwosci produkcyjnych. Stanowi to bardzo
pozytywny sygnat dla gospodarek lokalnych.

Rynek produkgcji elektroniki w Polsce jest postrzegany

jako dojrzaty i ma spore mozliwosci, réwniez w kontekscie
mocy zakupowej, ktéra przy duzych wolumenach produkcji
jest bardzo istotna dla zapewnienia terminowosci dostaw.

Proces produkcji jest warunkowany réwniez poprzez
mozliwos¢ Sledzenia pojedynczego urzadzenia

10 |

od momentu wprowadzenia na linie produkcyjna
komponentéw od konkretnych dostawcow, poprzez
proces sktadania, kontroli jakosci, pakowania, wysytki
i pdzniejszej instalacji u klienta (ang. traceability).

Jakos¢ urzadzen i ich trwatos¢ jest zwigzana nie tylko

z zapewnieniem wtasciwego uzycia komponentéw,
montazu i testowania, ale réwniez z dbatoscia

o odpowiednie $Srodowisko produkcji (np. ochrone
antystatyczna na kazdym etapie produkcji, czy ochrone
przed zanieczyszczeniami).

Kluczowe dla urzadzen IoT jest:

1. Zastosowanie optymalnych komponentéw, z punktéw
widzenia:
energochtonnosci,
rozmiaru,
mocy obliczeniowej,
niezawodnosci,
dtugowiecznosci,
odpornosci na skrajne warunki srodowiskowe.

2. Zapewnienie certyfikacji.

3. Przygotowanie odpowiedniego projektu i wykonanie
ptytki PCB (ang. Printed Circuit Board), zwanych inaczej
ptytkami drukowanymi, przeznaczone do montazu
podzespotéw elektronicznych.

4. Stworzenie obudowy.

5. Sposob zasilania (dtugowieczne baterie, energia
odnawialna).

Urzadzenia loT musza charakteryzowac sie
kompromisowym podejsciem w taczeniu wysokiej mocy
obliczeniowej z niskim zapotrzebowaniem na energie,
ktéra w wielu aplikacjach moze by¢ pozyskiwana jedynie
z baterii. Mozliwe jest stosowanie zrodet odnawialnych
takich jak ogniwa fotowoltaiczne, jak rowniez
konwencjonalnych np. baterii litowych. Bardzo istotna
jest zywotnos¢ ogniw umozliwiajaca ciagtos¢ pracy przez
wiele lat, a takze mozliwo$¢ oprogramowania urzadzenia
tak, by byto w stanie poinformowac¢ uzytkownika

o koniecznosci wymiany baterii.

Rynek urzadzen loT wymusza na producentach
mozliwo$¢ adaptacji do réznych potrzeb. Istnieje
koniecznos¢ produkowania wielu wersji urzadzen

np. pod katem zréznicowanych metod zasilania, czy
interfejséw komunikacyjnych, wtaczajac w to rézne
anteny. Elastycznos¢ producentéw powinna przejawiac
sie mozliwoscia szybkiego prototypowania i krétkiego
czasu wdrazania liczonego od przygotowania prototypu
do wprowadzenia urzadzenia do masowej produkgji. Jest
to réwniez zwigzane z mozliwoscia prostej i niezawodnej
instalacji oprogramowania oraz certyfikacji. Duze
znaczenie ma coraz powszechniejsze stosowanie druku
3D do tworzenia prototypéw obudow.
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Opaska dla senioréw firmy SiDLY
monitorujaca aktywnos¢ oraz parametry
zyciowe.

Liderami branzy sa firmy, ktére potrafia produkowac
wtasne urzadzenia i oprogramowanie, utrzymujac petna
kontrole nad kazdym aspektem operacyjnosci, zaréwno
swojego sprzetu, jak i catego systemu.

Z racji na powyzsze uwarunkowania, branze
elektroniczng w Polsce cechuje duzy udziat kapitatu
zagranicznego, reprezentowanego przez takich
potentatéw Swiatowych jak np. JabilCircuit, Royal
Philips Electronic, LG, Samsung, czy Motorola.
Konsekwencja tego stanu rzeczy jest funkcjonowanie
licznej grupy polskich przedsiebiorcéw w roli
poddostawcoéw globalnych firm. Paradoksalnie, polskie
przedsiebiorstwa sa jednoczesnie klientami tych firm,
jesli chodzi o podstawowe komponenty. Przektada

sie to na spadek rentownosci produkcji w polskich
zaktadach, co potwierdza fakt ujemnego salda wymiany
zagranicznej Polski w zakresie wyrobéw wysokiej
techniki, wynoszace wedtug wyliczen Eurostatu

22015 r. 6,8 mld euro, z czego 3,1 mld euro przypadato
na wymiane z panstwami UE2

Wymagania wobec wspotczesnej elektroniki

i elektrotechniki, w zakresie jej zaawansowania
technologicznego wciaz rosna. Mozna to poréwnac
do wyscigu, w ktérym wszyscy jego uczestnicy wciaz
zwiekszaja tempo biegu, przekraczajac kolejne
granice i bijac poprzednie rekordy. Wyraza sig

to w gtéwnej mierze w miniaturyzacji podzespotow

i kompletnych wyrobéw, przy jednoczesnej poprawie
ich parametréw, a takze dodawaniu nowych funkgji.
Oznacza to, ze nie zawsze producenci sprzetu

sa w stanie spetni¢ wysrubowane wymagania w catym
asortymencie produkgji.

Autonomiczny robot mobilny firmy
Versabox stanowiacy element platformy
automatyzujacej procesy logistyki
wewnetrznej AUTONOMY@WORK.

Rynek kieruje coraz wiecej wymagan wobec
producentéw, co prowadzi do koniecznosci
poszukiwania nowych metod ich spetnienia. Jednym

z tego typu modeli jest wykorzystanie outsourcingu
zaréwno konkretnych podzespotdw, jak i catych
urzadzen elektronicznych. Wyspecjalizowane firmy
Swiadczace ustugi montazu na zlecenie np. Electronic
Manufacturing Services — EMS, sa na og6t dobrze
wyposazone w sprzet i technologie w $cisle okreslonym
zakresie, przez co moga wykorzystac petnie mozliwosci
specjalizacji i stale dostosowywac sie do zmiennych
warunkéw rynkowych. Dzigki temu moga réwniez
realizowa¢ ztozone technologicznie operacje,

np. automatyczna inspekcje optyczna, pozwalajaca
sprawdzi¢ jako$¢ montazu elementéw w obudowach
drukowanych po obu stronach ptytek PCB.

Poprzez skorzystanie z ustug EMS, firmy zajmujace sie
sprzedaza wyrobow elektronicznych i elektrycznych
pod wtasna marka, moga skupi¢ sie na rozwoju

swojej podstawowej dziatalnosci. Istotna korzyscia

sa robwniez nizsze naktady inwestycyjne wymagane

do rozpoczecia produkcji, a takze mozliwos$¢ bardziej
elastycznego dostosowania asortymentu do potrzeb
rynkowych. Zalety wynikajace z korzystania z ustug firm
zewnetrznych wida¢ szczegélnie wyraznie w przypadku
krétkich i Srednich serii produkcyjnych.

Wedtug wynikéw badan zaprezentowanych

w Informatorze Rynku Elektroniki 2017, potrzeby
przedsiebiorcéw korzystajacych z ustug outsourcingu
znacznie przekraczaja jedynie proces montazu. Badane
firmy wskazuja m.in. na zakup podzespotoéw, testowanie
i uruchamianie gotowych wyrobéw, wykonanie ptytek

2 A. Ostrowski: Przemyst elektroniczny i elektrotechniczny w Polsce - raport, 17.10.2017, opublikowany na stronie internetowej:
www.magazynprzemyslowy.pl/zarzadzanie-i-rynek/Przemysl-elektroniczny-i-elektrotechniczny-w-Polsce-raport,9970,1
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drukowanych i szablondw, a takze ustugi projektowe
i wsparcie techniczne’.

Same firmy EMS musza antycypowac zmiany rynkowe,
wprowadzajac nowe ustugi do swojej oferty. Wymaga
to na nich reakcje na niewyartykutowane jeszcze
potrzeby nabywcow. Zwigzane jest to z koniecznoscia
przewidywania potencjalnych zagrozen, z ktérymi
wytwoérey urzadzen elektronicznych i elektrycznych
moga sie spotka¢, w wyniku ograniczen kosztowych

i technologicznych.

Grupa przedsiebiorcow zajmujacych sie w Polsce
produkcja elektroniki na zlecenie liczy ponad 100

firm réznej wielkosci i o szerokiej skali dziatania“.
Wielu producentéw elektroniki lub elektrotechniki
wcigz wytwarza swoje produkty we wtasnym zakresie,
korzystajac z wtasnych zasoboéw i linii produkcyjnych.
Przywiazuja oni wigksza wage do kontroli nad catym
procesem produkcji, ochrone wtasnosci intelektualnej,
czy statego rozwoju potencjatu produkcyjnego firmy.
Jednak rosngaca presja ze strony rynku oraz znaczacy
potencjat ekonomiczny wykorzystywania ustug EMS beda
sprzyjaty rozwojowi tego segmentu w przysztosci.

Obecnie polskie firmy EMS skupiaja sie na $wiadczeniu
ustug dla klientéw zagranicznych, gtéwnie z Europy
Zachodniej i krajow skandynawskich. O ich przewadze
Swiadcza nizsze koszty, wykwalifikowana kadra
produkcyjna, wysoki poziom zaawansowania
technologicznego, czy bliskos¢ geograficzna. Firmy te sa
jednak pod stata presja wynikajaca z sytuacji na rynku
pracy, przez co beda musiaty stale podnosic¢ jako$¢
swoich ustug.

Internet Rzeczy tworzy szanse dla polskich producentdw,
otwierajac zupetnie nowe klasy zastosowan pozwalajace
na innowacyjne wykorzystanie bazowych komponentéw
i przetwarzanie ich w produkty dla koricowych klientéw.
W szczegblnosci, ze wzgledu na przewidywany duzy
wolumen dostaw, koniecznos¢ dtugoletniej eksploatacji
urzadzen i zapewnienia serwisu z czeSciami zamiennymi,
rynek 10T bedzie wyjatkowo atrakcyjny dla producentéw
sprzetu elektronicznego.

Odpowiedni tancuch dostaw komponentéw do produkcji
urzadzen staje sie zatem krytyczny. Wspoétczesnie,
wigkszos¢ elementéw loT jest produkowana jako
osobne, niezalezne urzadzenia spetniajace okreslona
funkcje, pracujace w pewnych specyficznych warunkach
srodowiskowych, na ktére sktada sie dostepnos¢
zasilania i mediéow komunikacyjnych, temperatura, czy
wilgotnosc¢. Przewiduje sig, ze w najblizszym czasie
zacznie nastepowac integracja 10T z innymi urzadzeniami
powszechnie juz stosowanymi - przyktadem sg lampy
zaréwno uliczne, jak i domowe, znaki drogowe,

samochody, ubrania i szereg innych. Bedzie sie to wigzato
ze stosowaniem nowych materiatéw i kooperacja miedzy
wytwdrcami.

Produkcja elektroniki jest od lat zdominowana przez kraje
azjatyckie, gtéwnie Chiny. Wielkie zaktady produkcyjne
Azji charakteryzuja sie niemal nieskoficzonym poziomem
chtonnosci komponentéw elektronicznych. Co przektada
sie na zaburzenie $wiatowych rynkéw. Z punktu

widzenia struktury rynku, znaczacym problemem

sa wiec potencjalne trudnosci w zakupie komponentéw
potrzebnych do produkcji urzadzenia koncowego. Koszt
zakupu elementéw dostepnych ,od reki” jest zbyt wysoki
wobec koniecznosci zachowania konkurencyjnosci.

Na rynku istnieje tylko kilku brokeréw, u ktérych mozna
zamawiac elementy bazowe. Wptywa to réwniez na terminy
realizacji zamoéwien, szczeg6lnie najpopularniejszych
podzespotow, takich jak SOC, czy kondensatory.

Produkcja elektroniki bedzie zwigzana ze statym
podnoszeniem jakosci, coraz krétszymi terminami
dostaw nowych urzadzen i konkurencja cenowa, ktdéra
bedzie eliminowac¢ z rynku niewielkich ,graczy”. Start-
up'y posiadajace dobre projekty urzadzen beda zmuszone
do kooperacji z wigkszymi podmiotami posiadajacymi
realne mozliwosci produkcyjne. Bedzie sie to wigzato

z zabezpieczeniem intereséw poprzez odpowiednie
postepowania patentowe. Klienci aplikacji, szczegélnie
tych najpopularniejszych, beda oczekiwali mozliwosci
wziecia w leasing urzadzen z petnym zapleczem
serwisowym.

W zakresie IoT, kluczowe bedzie réwniez wykorzystanie
najnowoczesniejszych rozwigzan w zakresie sprzetu
elektronicznego. Na rynku coraz czesciej identyfikuje sie
potrzebe wykorzystywania tzw. elektroniki high-tech, czyli
np. elastycznych ptytek PCB (tzw. fleksy), ktére umozliwia
instalowanie sensoréw np. w ubraniach, bez ryzyka ich
pekniecia.

Wdrazanie do produkcji nowych urzadzen jest réwniez
scisle zwigzane z dostepnoscia wydajniejszych technologii
zasilania. Trwaja prace nad mikro-ogniwami wodorowymi,
bateriami grafenowymi, czy perowskitami, stanowigcymi
alternatywe dla krzemowych ogniw stonecznych).

Ze wzgledu na trudnosci z zapewnieniem odpowiednich
baterii dla rosnacego rynku 10T (i nie tylko), Polska
powinna zainwestowac w zaplecze surowcowe i postawi¢
na produkcje ogniw. Juz obecnie istnieja w Polsce firmy
posiadajace zdolnos¢ zakupu dziatek wydobywczych

na catym Swiecie.

Oprécz ograniczen natury rynkowej wspomnianych
powyzej, Grupa zidentyfikowata réwniez inne istotne
bariery dla rozwoju branzy elektronicznej z punktu
widzenia rozwiazan loT:

3 www.elektronikab2b.pl/download/Informator_Rynkowy_Elektroniki_2017.pdf

4 Ibidem
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Brak specyfikacji rozwiazan 1oT dla instytucji
publicznych, utrudniajacy realizowanie zaméwien przez
sektor publiczny. Niemoznos¢ stworzenia tzw. SIWZ
(Specyfikacja Istotnych Warunkéw Zamoéwienia) wynika
z braku referencyjnych projektéw, stanowiacych
odpowiedni benchmark technologiczny.

Konieczno$¢ zapewnienia w ofercie na zamoéwienie
publiczne restrykcyjnych warunkéw gwarancji,

Co sprawia, ze na producencie rozwigzania
(ewentualnie na dostawcy lub integratorze) spoczywa
praktycznie petna odpowiedzialno$¢ za awarie
urzadzen. W zwigzku z tym, do przetargéw moga
stawac jedynie duze firmy, ktére sa w stanie ponie$¢
wysokie koszty ewentualnych napraw i konserwacji.
W przypadku IoT, bardzo duzym problemem moga
stac sie réowniez odlegtosci miedzy poszczegdlnymi
urzadzeniami tworzacymi system, przektadajace sie
wprost na wysokie koszty transportu.

Wysokie koszty zwigzane ze stosowaniem
nowoczesnych metod tworzenia obudowy urzadzen.
Tzw. produktyzacja urzadzen Scisle wiaze sie

z wytworzeniem obudowy. Na potrzeby przygotowania
prototypéw odpowiada druk 3D, natomiast myslac

o produkgcji seryjnej nalezy stosowac formy wtryskowe,
ktorych koszt jest wysoki, przekraczajac czesto
mozliwosci finansowe mniejszych podmiotéw.

Procedury i koszty badan urzadzen pod katem
EMC (ang. Electromagnetic Compatibility) oraz ich
certyfikacji.

Rosnaca presja na polskie firmy oferujace
rozwigzania loT, zwigzane ze statym podnoszeniem
jakosci, terminowosci dostaw oraz zapewnieniem
interoperacyjnosci, tak aby byty one konkurencyjne
wzgledem rozwiazan dostepnych na rynkach
zagranicznych.

Potencjat rynku loT z perspektywy
architektonicznej i biznesowej

Dla firm dziatajacych w kategorii 1i 2 powyzszej ,mapy
rynku”, podstawowa bariera jest zdolnos¢ do tworzenia
~€kosystemoéw zastosowan”. Oferowane przez firmy
produkty sa zaledwie jednym ze sktadnikéw biznesowych
rozwigzan loT — same w sobie nie oferuja zwykle
wartosci, za ktéra mogtby zaptacic klient korncowy.
Nawet urzadzenia konsumenckie - np. tworzace

oferte ,smart home” - nabierajg wartosci dopiero

wtedy, gdy kto$ zintegruje je w ekosystem, realizujacy
konkretne potrzeby domownikéw, bez absorbowania

ich koniecznoscia nieustannej interakcji z technologia.

Z drugiej strony dynamika rynkéw technologicznych
sprawia, ze inwestoréw przyciagaja dzis przede
wszystkim produkty dajace szanse na wdrozenie w skali
miedzynarodowej. Kompetencje tworzenia ztozonych
rozwigzan, ekosysteméw ustug odpowiadajacych
punktom 3 i 4 z powyzszej mapy rynku sa reprezentowane
w najwiekszej mierze przez duze firmy informatyczne

taczace model produktowy z integratorskim oraz przez
operatorow telekomunikacyjnych.

Po kilku dekadach dynamicznego rozwoju rynku IT
opartego o popyt lokalny, zaspokajany przez integracje
rozwigzan swiatowych firm technologicznych, polski rynek
ICT przechodzi intensywna transformacje, wdrazajac
strategie produktowe i orientujac sie na zagraniczna
ekspansje. W tym procesie barierg jest brak naturalnych
kanatéw rozprzestrzeniania, jakim bytby ekosystem
polskich firm o miedzynarodowej skali dziatania,
poszukujacych okazji do modernizacji oferty i poszerzania
rynku w oparciu o innowacje. Popyt wewnetrzny jest
niewystarczajaca sita do tego, by transformacja sektora
ICT przebiegta w szybkim tempie, za$ doswiadczen

w umiedzynarodowieniu polskich produktéw i ustug
cyfrowych brakuje.

Z tego punktu widzenia kluczowa kwestia jest wsparcie
przez instytucje publiczne istniejacego i rozwijajacego
sie rynku polskich produktéw loT w zakresie ich
umiedzynarodowienia, poprzez:

skuteczna dyplomacje technologiczna, realizowana
we wspotpracy ze sSrodowiskiem biznesowym,

pomoc w dziataniach zwigzanych z certyfikacja
produktéw 10T na rynkach zagranicznych,

udziat w tworzeniu sieci kooperacji z globalnymi
podmiotami inwestujacymi w Polsce w os$rodki rozwoju
wtasnych produktéw i ustug IoT,

powotanie funduszu, majacego na celu zabezpieczenie
ptynnosci finansowej firm produkujacych

lub wdrazajacych innowacyjne urzadzenia
elektroniczne niezbedne w systemach IoT. Fundusz
ten stanowitby wsparcie dla mniejszych firm,
podejmujacych wysokie ryzyko wdrozen rozwiazan

IoT (np. ponadnormatywne koszty konserwacji

i modyfikacji prototypowych urzadzen).

promowanie wspétpracy duzych firm ze start-upami,
dajacej mozliwos¢ realizowania wigkszych projektow
przez mtode, rozwijajace sie przedsiebiorstwa; Kluczem
do rozwoju firm z branzy jest tworzenie produktow
wieloseryjnych, do czego konieczne jest pozyskiwanie
duzych zamdwien oraz znaczace inwestycje w potencjat
produkcyjny,

wypracowanie ramowych specyfikacji dla rozwigzan loT
dla potencjalnych wdrozen systeméw loT dla sektora
publicznego, co przyspieszy proces realizacji zaméwien
na tego typu systemy oraz obnizy jego koszty.

Bariery popytowe dla rozwoju firm loT w Polsce
Jedna z istotnych barier, ktéra powstrzymuje wiele

firm przed wdrazaniem rozwigzan biznesowych
wykorzystujacych 10T, jest obawa przed ryzykiem
innowacji. Cze$¢ uczestnikéw rynku woli obserwowacé
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nowy trend, niz przeobrazi¢ swoje procesy biznesowe pod
wykorzystanie loT.

W kontekscie loT istotna jest wielko$¢ przedsiebiorstwa.
Wedtug danych CompuBase, 21% firm z regionu EMEA
aktywnych na rynku loT zatrudnia ponad 500 oséb.
Dodatkowo, im mniejszy podmiot, tym rzadziej dziata

w tym obszarze®. Wazne jest wiec wspieranie zaréwno
duzych firm oferujacych tego typu rozwiazania, jak

i tych mniejszych przedsiebiorstw, ktére maja potencjat
rozwojowy i moga stac sie w niedalekiej przysztosci
waznymi dostawcami rozwigzan loT.

Koszty moga stanowic istotna bariere, ktéra utrudnia
mniejszym integratorom oferowanie wtasnych rozwigzan
loT. W szczeg6lnosci zakup sprzetu, tworzacego
infrastrukture rozwiazania loT, moze oznacza¢

spory wydatek zaréwno dla integratora, jak i klienta
koncowego, za$ ustugi udostepniania takiej infrastruktury
(np. niskoenergetyczne sieci mesh dla inteligentnego
rolnictwa) s3 dzis jeszcze stabo dostgpne. Moze to by¢
bariera nie do pokonania dla mniejszych firm, ktére
czesto nie moga sobie pozwoli¢ na ulokowanie sporej
czesci kapitatu w urzadzenia potrzebne do produkgji
systemow |oT, przez co wstrzymuja realizacje wiekszych
projektow.

Tzw. ,produktyzacja” urzadzen $cisle wiaze sie

z wytworzeniem obudowy. Do prototypowania idealny
okazuje sie druk 3D, natomiast myslac o produkgji
seryjnej nalezy stosowac formy wtryskowe, ktérych koszt
jest wysoki, przekraczajac czesto mozliwosci mniejszych
podmiotow.

Znaczaca bariera jest réwniez brak kompetencji
zwigzanych z kwestiami powiazanymi z 10T, takimi jak
aspekty prawne (np. ochrona prywatnosci). Wciaz jest
niewielu specjalistéw na rynku, mogacych swiadczy¢
profesjonalne ustugi w tym zakresie. W wielu przypadkach
firmy te s3 zmuszone do dziatania w warunkach
wysokiego ryzyka biznesowego lub powolnego ksztatcenia
kompetencji wewnatrz przedsiebiorstwa. Wiele z nich

w zwiazku z tym porzuca projekty innowacyjne, skupiajac
sie na podstawowej dziatalnosci.

Z tego punktu widzenia kluczowe jest zbudowanie

i upowszechnienie mechanizmu finansowania

wdrozen innowacji, w ktérym finansowanie innowacji
realizowane jest poprzez wsparcie srednich, rozwijajacych
sie przedsiebiorstw zainteresowanych pilotazem

i w przypadku powodzenia pilotazu, wielkoskalowym
wdrozeniem innowacji. Finansowanie to powinno
obejmowa¢ budowe kompetencji po stronie organizacji
wdrazajacej innowacje jako warunek niezbedny

do uzyskania przez nig finansowania.

Réwniez bariery o charakterze behawioralnym moga
odgrywac istotna role w kontekscie rozwoju systeméw
opartych na koncepcji Internetu Rzeczy. Wiaza sie one

z takimi aspektami, jak kwestie postaw konsumentow

w kontekscie akceptacji badz jej braku, okreslone
rozwiagzania loT ze wzgledu np. na zaufanie do nich. Warto
zwroci¢ uwage na jeszcze jeden obszar mogacy miec
istotne znaczenie dla rozwoju Internetu Rzeczy - kwestie
zmian strukturalnych.

Srodowisko regulacyjne

Srodowisko regulacyjne w Polsce nie tylko nie sprzyja
rozwojowi systemoéw |oT, ale wrecz stanowi dla niego
istotne ograniczenie. W polskim systemie prawnym
brak jest odrebnych i szczegétowych regulacji dla
technologii 10T. Rozproszone po wielu aktach prawnych
(m.in. RODO, prawo telekomunikacyjne i tajemnice
sektorowe, NIS) regulacje dotyczace loT, czesto nadaja
organom administrujacym lub nadzorczym uprawnienia
do naktadania surowych kar finansowych.

Z uwagi na szeroka definicje danych osobowych, wiele
danych zbieranych przez urzadzenia w ramach IoT moze
podlegac restrykcyjnym zasadom RODO. Problemem
jest rowniez brak regulacji dla przedsiebiorcéw

w zakresie dostepu czy wymiany danych o charakterze
nieosobowym, poniewaz ogranicza to mozliwosci
wykorzystania tego typu danych w systemach IoT.
Przyjete niedawno Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) w sprawie ram swobodnego
przeptywu danych nieosobowych w Unii Europejskiej
nie odpowiada na wyzwania zwigzane z wykorzystaniem
danych anonimowych w loT. Szczegétowy opis barier
regulacyjnych znajduje sie w rozdziale 17, strona 102.

Edukacja

System edukacyjny w obecnym ksztatcie nie zapewnia
dostatecznego naptywu wykwalifikowanych kadr

o specjalnosci IoT. Nieliczne jak dotad uczelnie wyzsze
decyduja sie na uruchamianie kierunkéw loT, oferujac

je zwykle w programach studiéw podyplomowych. Nie jest
to skala, ktéra jest w stanie sprostac przewidywanemu
zapotrzebowaniu rynkowemu.

Zainteresowani podjeciem studiéw kierunkowych loT
moga skorzystac¢ z nastepujacych, zidentyfikowanych przez
Grupe propozycji:

+ Akademia WSB - Sieci komputerowe i Internet Rzeczy
(studia podyplomowe)

« Uniwersytet Ekonomiczny we wspétpracy
z Uniwersytetem Adama Mickiewicza w Poznaniu
- Aplikacje Internetu Rzeczy (studia Il stopnia)

+ Spoteczna Akademia Nauk - Internet Rzeczy (studia
podyplomowe)

5 www.crn.pl/artykuly/raporty-i-analizy/internet-of-things-nisza-z-potencjalem?page=1
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WSG w Bydgoszczy - Przemystowy Internet Rzeczy
(studia Il stopnia)

Politechnika Poznanska - Internet Przedmiotow
(specjalno$¢ na kierunku Informatyka)

Akademia Goérniczo-Hutnicza w Krakowie — grupa
badawcza loT

Politechnika Wroctawska - Inzynieria Internetowa
(specjalno$¢ na kierunku informatyka)

Doraznego wsparcia mozna szuka¢ w kierunkach ogélnych
informatycznych (programowanie oraz sprzet IT), a takze
matematycznych (modele analityczne, gromadzenie

i przetwarzanie danych, sztuczna inteligencja). Jednak
wobec dynamicznego rozwoju gospodarki opartej

na loT w Polsce, nalezy liczy¢ sie z realnym problemem
powaznych niedoboréw wyspecjalizowanych w tej
dziedzinie kadr.

Zagadnienia etyczne

W zwiazku z brakiem przepiséw, regulujacych kwestie
etycznego wykorzystania technologii i systeméw IoT, ich
dynamiczny rozwoj rodzi mnéstwo pytan, na ktére dzis
nie znamy odpowiedzi. Jak rozktada sie odpowiedzialnos¢
za skutki dziatania autonomicznych urzadzen

- np. awarii autonomicznego drona dostarczajacego
przesytke, w wyniku ktdrej zniszczona zostata jej
zawartos¢ i poszkodowane osoby trzecie - pomiedzy

wtasciciela urzadzenia, firme kurierska, twoércy systemu
sterowania oraz operatora i tworcy systemu koordynacji
ruchu powietrznego? Kto jest wtascicielem danych
rejestrowanych przez urzadzenia inteligentnego budynku
- najemca, wynajmujacy, osoby fizyczne ktérych dane
dotycza - i dla jakich celéw moga one by¢ wykorzystywane
przed poszczegbélnych interesariuszy? Jaki poziom
niezawodnosci urzadzenia telemedycznego - na przyktad
dozownika insuliny - jest wymagany dla dopuszczenia

go do masowego stosowania w terapii?

Konieczna jest dyskusja nad kwestiami etycznymi, ktéra
poprzedzitaby dziatania prawne. Dodatkowo, etyka dotyka
sfery bezpieczenstwa, wskazujac potencjalne zagrozenia
zwigzane z uzytkowaniem systeméw loT. W szczegélnosci,
rezultat tej dyskusji bedzie miat wptyw na nastepujace
aspekty:

minimalizacji danych wykorzystywanych przez IoT,

wprowadzanie komend gtosowych (lub innych
specyficznych gestéw aktywujacych urzadzenie),

mozliwosci dowolnego kasowania danych ze strony
uzytkownika,

szyfrowanie danych,

zarzadzanie tozsamoscia uzytkownika.
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KONTEKST STRATEGICZNY

Polska i Europa dawno juz dostrzegty mozliwosci rozwoju
gospodarki w oparciu o technologie IoT.

wspotpracuje z przedstawicielami
przemystu, organizacjami i Srodowiskiem akademickim,
realizujac zatozenia przyjetej w 2015 roku Strategii
jednolitego rynku cyfrowego (,Digital Single Market
Strategy”). Strategia wdrazana jest z uwzglednieniem
zatozen przyjetych w dokumentach roboczych , Advancing
the Internet of Things in Europe” stanowigcego czes¢ wizji
»Digitising European Industry” oraz ,Liability for emerging
digital technologies”.

W ramach , jako priorytetowe
zadanie wskazane zostato tworzenie Digital Innovation
Hubs (DIH) umozliwiajacych dostep do nowych technologii
matym i srednim przedsiebiorstwom. Sa one zebrane

w europejskim katalogu DIH-6w, prowadzonym przez
Komisje Europejska i zawierajacym az 244 DIH-y z catej
Europy, w tym szes¢ polskich. Kazdy z nich w obrebie
swoich zainteresowan uwzglednia problematyke

Internetu Rzeczy.

Unia Europejska wspiera rowniez rozwoéj technologii
Internetu przecinek po przeznaczajac finansowe

na badania i rozwdj w ramach programu Horizon
2020. Prawie 500 mln Euro przewidziane w 2014 roku
na program, zostanie rozdystrybuowane do 2021.

W ramach tego programu powstaja miedzy innymi
platformy dla wspétpracy urzadzen i systeméw loT
m.in. Inter-loT, VICINITY czy BIG IoT.

Aktywnos¢ Komisji uwidacznia sie rowniez w propagowaniu
rozwoju loT na arenie miedzyregionalnej. W styczniu

2016 we wspotpracy z Ministerstwem Przemystu

i Technologii Informacyjnych Chinskiej Republiki Ludowej
podpisano ,EU-China Joint White Paper on the Internet

of Things” — wspolny dokument opisujacy kilkanascie

lat wspotpracy oraz inicjujacy kolejne kroki w zakresie
badan i innowacji, ktadacy szczegélny nacisk na kreowanie
polityk, wymogoéw technicznych, miedzynarodowych
standardéw i wymiane informacji w ramach

wspolnego rynku.
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, wpisujac sie w globalne trendy, podejmuje
szereg inicjatyw majacych na celu rozw6j gospodarki
w kierunku wytyczonym przez swiatowych lideréw.
Podejscie to wyartykutowane zostato w przyjetej uchwata
Rady Ministréw Strategii na rzecz Odpowiedzialnego
Rozwoju do roku 2020 (z perspektywa do 2030 r.).
Premiuje ona podejscie proinnowacyjne, ktére pozwoli
na osiagniecie wartosci dodanej. Internet Rzeczy wprost
wymieniony zostat w niej jako przyktad cyfrowej rewolucji
technologicznej.

W Strategii wskazano

(dalej: KK15) jako obszary skupienia uwagi, na ktérych
powinna by¢ budowana konkurencyjnosc¢ polskiej
gospodarki. Lista specjalizacji jest zarzadzana

i aktualizowana przez Ministerstwo Przedsiebiorczosci

i Technologii, ostatnia aktualizacja miata miejsce

1 stycznia 2019 roku. Firmy i rozwigzania wpisujace si¢

w inteligentne specjalizacje moga liczy¢ na preferencyjny
dostep do (dla prac badawczych,
rozwojowych i innowacyjnosci). Technologie loT
znajdziemy w kilu inteligentnych specjalizacjach, m.in.:

Zdrowe spoteczenstwo - w zakresie
i monitorowania stanu zdrowia przy
pomocy urzadzen, czujnikéw i akcesoridw;

Innowacyjne technologie, procesy i produkty
sektora rolno-spozywczego i lesno-drzewnego
- w zakresie teledetekcji, stosowania
(ang. Life Cycle Assessment) oraz wdrazania
nowoczesnych systemoéw monitoringdéw i wczesnego
ostrzegania;

Wysokosprawne, niskoemisyjne i zintegrowane
uktady wytwarzania, magazynowania, przesytu
i dystrybucji energii — w zakresie inteligentnych sieci
elektroenergetycznych (ang. Smart Grids);

Sensory (w tym biosensory) i inteligentne
sieci sensorowe — w zakresie budowy i rozwoju
sieci sensorowych opartych w szczegélnosci
o ’

Elektronika drukowana, organiczna i elastyczna
— w zakresie druku inteligentnych obiektéw
(ang. Smart Objects).
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Programy Pierwszej Predkosci przewidziane w Strategii
obejmuja likwidacje barier rozwojowych, w tym
legislacyjnych, organizacyjnych i instytucjonalnych,
zidentyfikowanych réwniez przez Grupe ds. Internetu
Rzeczy w niniejszym raporcie.

Strategia panstwa w obszarze wsparcia innowacji
opartych na loT uwzglednia takze regulacje dotyczace
przetwarzania danych osobowych jak i nieosobowych,

a takze dostrzega potencjat wykorzystania danych
maszynowych generowanych w duzej mierze przez
samych uzytkownikéw. W dobie nowych technologii
wartos¢ danych jest nie do przecenienia, ale ich szerokiej
dostepnosci towarzyszy¢ musza wysokie standardy
ochrony. Dopiero zapewnienie tych dwéch elementéw
pozwoli na petne rozwiniecie potencjatu gospodarczego
bez szkody dla prywatnosci oséb fizycznych oraz wartosci
intelektualnej przedsiebiorstw.

Rzad zdaje sobie sprawe, ze realny potencjat rozwojowy
kraju zalezy od holistycznego podejscia do rozwoju
nowych technologii, ktére maja okazje uzupetniag,
udoskonala¢ i kooperowac z innymi zdobyczami techniki,
takimi jak ) , rozwigzania
oparte o , czy sie¢ 5G.

Podwaliny pod dynamiczny rozwoéj Internetu Rzeczy
ktada liczne programy, takie jak Strategia 5G dla Polski

w Ministerstwie Cyfryzacji, czy aktywnos¢ Grupy Roboczej
do spraw Sztucznej Inteligencji. Wspomniane technologie
moga funkcjonowac niezaleznie, ale dopiero potaczone
miedzy soba w wigksze systemy i organizmy gospodarcze
ukazuja niesiony przez siebie potencjat przyczyniajacy
sie zaréwno do zwiekszenia komfortu obywatela, jak

i wartosci sektora przedsiebiorstw.

Nie mniej istotna jest budowa sprzyjajacych
innowacyjnosci form prawnych prowadzenia
dziatalnosci gospodarczej. W tym celu podjeto prace
nad stworzeniem nowego rodzaju spotki — Prostej
Spotki Akcyjnej, majacej charakter spotki prywatnej,

z obnizonymi wymogami kapitatowymi, uproszczonym
trybem zaktadania, jak i likwidacji. Jest to rozwigzanie
dedykowane , W szczeg6lnosci z branzy
nowych technologii. Dzieki oderwaniu wartosci

akcji od kapitatu akcyjnego spotki, akcjonariusze
wzbogacajacy podmiot o zasoby intelektualne, beda
mogli swoim gtosem stanowi¢ przeciwwage dla
akcjonariuszy wnoszacych kapitat w formie wktadu
pienieznego lub aportu.
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BRANZE O SZCZEGOLNYM
POTENCJALE ROZWOJU
W POLSCE W OPARCIU O loT

Technologia IoT ma charakter horyzontalny. To oznacza,
ze moze by¢ wykorzystywana w wielu réznych branzach

i rozwigzaniach biznesowych. Dodatkowo, w ramach
kazdej branzy systemy loT moga wystepowac na réznych
etapach taficucha dostaw, tworzac ekosystemy rozwigzan,
przenikajacych poszczegdlne segmenty rynku. Niemniej
niektdre branze beda znacznie silniej uzaleznione

od systemow Internetu Rzeczy i na nich powinny skupi¢
sie dziatania wspierajace rozwdj rynku loT.

Wydatki na 1oT w poszczegdlnych branzach

M USD

Wedtug danych dotyczacych rynku globalnego, liderami
wzrostow i wolumenu wydatkéw w obszarze 10T sa:

rynek konsumencki, branza logistyczna i transportowa
oraz przemyst. Ze wszystkich branz, ktére najbardziej
inwestuja w technologie I0T, jedynie branza handlowa, nie
podjeta dotychczas wyzwania szerokiej adopcji systemoéw
loT (pomimo tego, ze jest na 6 miejscu pod wzgledem
wydatkéw na te technologie). Jest to zapewne zwigzane

z brakiem wystarczajaco przekonujacych scenariuszy
monetyzacji tych inwestycji.

2017 2018 2019

— sektor
konsumencki

— transport — media uzytkowe

(woda, ciepto, gaz)

produkcja ciagta

2020 2021 2022

= produkgja dyskretna handel detaliczny =— ustugi dla biznesu

Zrédto: IDC Worldwide Semiannual Internet of Things wydatki w poszczegélnych branzach, czerwiec 2018
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Sektor 2017 2018 2019 2020 2021 2022
sektor konsumencki 287,82 34515 £12,49 492,50 581,47 677,56
transport 338,89 367,43 404,24 450,29 511,36 585,19
produkgja ciagta 208,53 234,85 270,34 313,94 366,55 42896
media uzytkowe 258,37 269,87 284,29 301,29 320,80 343,64
produkcja dyskretna 196,39 224,62 260,48 307,40 356,96 421,32
handel detaliczny 126,51 146,98 17314 201,85 237,06 278,99
ustugi dla biznesu 106,59 124,35 149,93 178,61 214,96 269,67
wtadze krajowe/lokalne 72,77 81,56 91,63 104,31 119,92 140,02
ustugi dla ludnosci 56,20 64,91 77,35 95,89 118,25 149,62
sprzedaz hurtowa 56,10 64,31 77,31 92,78 108,58 12719
wtadze federalne/centralne 58,02 66,05 76,87 89,34 101,70 118,30
ochrona zdrowia 62,24 66,79 73,24 80,48 90,66 104,90
edukacja 29,31 34,97 43,76 5412 65,10 77,55
budownictwo 31,78 35,80 1,02 48,50 56,55 65,93
telekomunikacja 28,07 31,89 36,94 43,24 49,95 57,90
media 26,38 29,93 34,81 42,07 49,54 58,62
przemyst wydobywczy 17,04 19,69 22,80 26,58 31,09 36,36
ubezpieczenia 8,65 10,60 13,33 17,43 2213 28,44
papiery warto$ciowe i ustugi inwestycyjne 6,56 7,21 8,19 9,24 10,72 12,33
bankowo$¢ 344 416 5,04 593 7,05 814
Suma koncowa 1980,14 2231,10 2557,18 2955,78 3420,39 3991,66

Na podstawie opisanych powyzej trendow, a takze
biorac pod uwage strukture polskiej gospodarki, Grupa
dokonata wyboru 9 najwazniejszych branz z punktu

inteligentne miasta
i budynki

transport, logistyka
i pojazdy autonomiczne

widzenia wolumenu korzysci wynikajacych z mozliwosci

zastosowania loT w Polsce. Naleza do nich:

rolnictwo i ochrona

infrastruktura energetyczna
i mierniki inteligentne

Srodowiska

g)z

bezpieczenstwo

i certyfikacja

)

ochrona zdrowia

finanse i ubezpieczenia
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Ogolna charakterystyka

Ze wzgledu na upowszechniajacy sie zasieg loT oraz
masowe przetwarzanie danych majacych znaczenie dla
gospodarki, a takze obronnosci kraju, 10T nie moze istnie¢
bez cyberbezpieczenstwa. Brak adekwatnych regulacji
prawnych oraz certyfikacyjnych spowoduje, ze Polska
straci istotny element przewagi zaréwno w kontekscie
gospodarczym, ochrony obywateli, jak i innowacyjnym.

Innowacje i dynamiczny rozwéj technologiczny, globalizacja
oraz coraz krotszy czas wprowadzania produktéw na rynek
powoduja, ze producenci, importerzy i sprzedawcy
detaliczni produktow loT stoja w obliczu szeregu wyzwan.
Surowe wymagania rynku dotyczace niezawodnosci

i wydajnosci produktow, a takze zmieniajace sie regulacje
prawne, wzmagaja poczucie presji.

Chcac wptywac na zachowania konsumenckie trzeba
zwraca¢ uwage na istnienie przepiséw i wymagan z nimi
zwigzanych oraz na prezentowaniu zaleznosci pomiedzy
certyfikacja produktu, a jego kryteriami bezpieczenstwa.
Dzigki temu, w kazdym miejscu na Swiecie nabywca
rozwigzania ma $wiadomos¢ ochrony swoich praw

i przestrzegania zasad. Certyfikacja jest najbardziej
wiarygodnym sposobem zapewnienia nabywcy

o odpowiednim standardzie wyroboéw i ustug.

Bezpieczenstwo jest krytycznym elementem jakosci
produktu. Poziom bezpieczenstwa trudno poddaje

sie prostej ocenie, dlatego nalezy wypracowac

standardy i najlepsze praktyki w tym zakresie. Powyzsze
elementy musza by¢ kompatybilne z istniejacymi

juz miedzynarodowymi i europejskimi standardami,
jednakze gwarantujac ochrong intereséw Polski.

Z drugiej strony zbyt silne uregulowanie moze ograniczy¢
innowacyjnos¢ oraz niebezpiecznie zawyzy¢ prég

wejscia dla nowych rozwigzan, co przyniesie negatywne
skutki gospodarcze dtugofalowo dla rodzimych
przedsiebiorcéw. Bezpieczenstwo nalezy postrzega¢

jako podstawowa funkcje Swiata loT. Bez spetnienia
wymogow bezpieczenstwa, stosowania standardow

i dobrych praktyk, Swiat 10T stanowi samodzielnie wigksze
zagrozenie, niz w przypadku rezygnacji z tego typu
technologii. Bezpieczenstwo to zatem warunek niezbedny
dla rozwoju loT. Natomiast bez adekwatnej certyfikacji
produktéw 10T, nie mozna zapewni¢ odpowiedniego
poziomu bezpieczenstwa.

Bezpieczenstwo w systemach 1oT mozemy podzieli¢
na kilka podkategorii, takich jak:

e bezpieczenstwo produktu z punktu widzenia norm
dotyczacych higieny, toksycznosci, funkcjonalnosci,
ergonomii itp., ktére gwarantuja bezpieczne
uzytkowanie produktu;

e cyberbezpieczenstwo produktu, rozumiane
jako odpowiedni poziom wykonania produktu,
oraz wyposazenia go w narzedzia i mechanizmy
przeciwdziatajace zagrozeniom teleinformatycznym;

» bezpieczenstwo danych przetwarzanych przez
produkt, lub ekosystem informacji dotyczacych
otoczenia, zaréwno osobowych, jak i technicznych
(np. telemetrycznych, nieosobowych);

 bezpieczenstwo fizyczne, dotyczace wptywu technologii
loT i jej zastosowania na $wiat fizyczny (oddziatywanie
bezposrednie i wptyw Swiata 10T na codzienne zycie
obywateli np. funkcje blokady drzwi, skretu auta
autonomicznego, kontroli przeptywu w wodociagach,
czy prawidtowe dziatanie urzadzenia telemedycznego
takiego jak stymulator serca);

» bezpieczenstwo prawne i regulacyjne, rozumiane
jako spetnienie przez urzadzenia loT norm prawnych
dotyczacych np. dopuszczalnosci przetwarzania przez
nie okreslonych informacji;

» bezpieczenstwo narodowe, militarne, rozumiane jako
potencjalna mozliwos¢ wykorzystania infrastruktury
loT m.in. do szpiegowania poprzez zbieranie informacji,
nieautoryzowanego wykorzystania metadanych,
spowodowania celowego unieruchomienia waznych
komponentéw infrastruktury krytycznej czy awarii
masowej, mozliwosci wykorzystania narzedzi loT jako
bezposredniego narzedzia do ataku lub spowodowania
katastrofy (np. dron czy pojazd autonomiczny).

Certyfikacja w przypadku rozwigzan IoT powinna dotyczy¢:

* Potwierdzenia spetnienia przez urzadzenie
norm krajowych i miedzynarodowych w zakresie
typowym dla kazdego sprzetu danej klasy/kategorii
- np. potwierdzenie Instytutu Matki i Dziecka dla
produktéw dla dzieci, potwierdzenie w zakresie norm
energetycznych, dopuszczalnego poziomu hatasu,
zanieczyszczen, rodzaju uzytego materiatu, zakresu
temperatur pracy itd.

* Wskazanie klasy jakosci urzadzen, poprzez okreslenie
doktadnosci pomiaru czy precyzji dziatania urzadzenia,
warunkéw, przy ktérych parametry zostang zachowane,
oraz czasu, przez ktéry mozna zatozy¢ utrzymanie
zmierzonych parametréw. Jest to o tyle istotne,
ze oczekiwana precyzja wprost zalezy od konkretnego
zastosowania, i uzytkownik musi mie¢ precyzyjna
informacje, z jakiej klasy urzadzeniem pracuje. Klasy
te powinny zosta¢ poddane normalizacji - warto
stworzy¢ nazwany katalog parametréw urzadzen
loT, wraz z klasami doktadnosci, podobnie jak
ma to miejsce np. w oznaczeniach podzespotow
elektronicznych (np. 10 Ohm z doktadno$cia
10%, gwarantowane przez 10 lat, pod warunkiem
uzytkowania w temperaturze x-y).

» Certyfikacja czesci komunikacyjnej, na okolicznos¢
zgodnosci z ogblnie przyjetymi standardami
komunikacji 1oT - stopien wypetnienia definicji
protokotdw, interfejséw aplikacyjnych (ang. API
- Application Programming Interface), itd.
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» Certyfikacja pod katem cyberbezpieczenstwa
- na dzi$ brak jednego ogbélnie przyjetego standardu
miedzynarodowego dla loT. Najblizsze w tym zakresie
sg opracowania ENISA oraz Common Criteria. Prace
na laboratorium certyfikacyjnym opartym na Common
Criteria w Polsce sa w toku.

W zakresie certyfikacji niezbedne wydaje sie stworzenie
krajowej jednostki certyfikacyjnej lub powierzenia

zadan zwigzanych z certyfikacja istniejacej instytucji/
laboratorium. Jednocze$nie mechanizm akredytacji

i certyfikacji musi by¢ zgodny z mechanizmem dostepnym
w ramach RODO. Grupa widzi potencjat biznesowy

w istnieniu sprawnej, krajowej jednostki certyfikacyjnej, tak
w zakresie wspierania rynku krajowego producentéw loT,
w udziale Polski w budowaniu miedzynarodowych norm

i standardow, jak i mozliwosci prowadzenia komercyjnych
testow przez krajowa jednostke certyfikacyjna, zamiast
certyfikacji urzadzen poza granicami kraju.

Korzysci z certyfikacji dla przemystu:

 certyfikacja jest narzedziem marketingowym
i sprzedazowym otwierajacym lokalne
i miedzynarodowe rynki zbytu - co wiecej zgodny
system certyfikacji z miedzynarodowymi normami
gwarantuje mozliwos¢ lokalnej certyfikacji w sposéb
akceptowalny globalnie;

 certyfikacja jest niezbednym narzedziem w procesie
podejmowania decyzji oraz przy zarzadzaniu ryzykiem.
Organizacje moga oszczedzi¢ czas i pieniadze poprzez
wybdr sktadnikéw certyfikacji, zadbac aby ich produkt
mogt by¢ rozpoznawalny (w celu uzyskania zgodnosci
ze $wiatowymi normami);

» certyfikacja zapewnia precyzyjne pomiary i badania
przeprowadzane zgodnie z najlepsza praktyka,
ogranicza liczbe wyrobéw wadliwych, obniza koszty
kontroli i produkcji oraz umozliwia wdrazanie
innowacyjnych rozwigzan (w tym zakresie certyfikacja
moze wydtuzy¢ proces dostarczenia na rynek
innowacji);

» certyfikacja zmniejsza ryzyko w relacjach biznesowych;

» certyfikacja pozwala na ograniczenie produktéw niskiej
jakosci podszywajacych sie pod czotowego producenta
oraz redukuje liczbe podrébek.

Korzysci z certyfikacji dla konsumentéw:

 dzieki certyfikacji mozliwe sg wiarygodne i precyzyjne
wyniki analiz oraz badan w obszarach zwigzanych
z bezpieczeristwem, zdrowiem i Srodowiskiem (np.
analizy medyczne, badania mechaniczne, badania
chemiczne);

» jednostki certyfikacyjne dostarczaja wiarygodnych

informacji, na podstawie ktérych moga by¢ podjete
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decyzje np. w zakresie cyberbezpieczenstwa, ochrony
$rodowiska (RoHS ang. Restriction of Hazardous
Substances) czy w ramach $wiadectwa jakosci CE;

 certyfikacja przyczynia sie do likwidacji barier
w handlu poprzez wzajemne uznawanie procedur
oceny zgodnosci (swobodny handel miedzynarodowy
jest stymulatorem wzrostu ekonomicznego).

Korzysci z certyfikacji dla panstwa polskiego:

» certyfikacja daje mozliwos$¢ stymulowania rynku
krajowego;

e certyfikacja otwiera mozliwosci awansu do pozycji
gracza globalnego na danym rynku;

» certyfikacja podnosi gwarancje bezpieczenstwa
produktéw i ekosystemu z punktu widzenia zdarzen
o charakterze indywidualnym i masowym.

Perspektywa rozwoju branzy

Przewiduje sie, ze w ciggu najblizszych lat, ilos¢ ruchu
autonomicznego wygenerowanego przez loT w sieci
przekroczy ilos¢ ruchu wprost generowanego przez
uzytkownikéw. W wybranych kategoriach, to zjawisko juz
wystapito - przyktadem jest poczta elektroniczna, gdzie
blisko 90% wiadomosci w sieci jest generowana przez
automaty. Taki gwattowny wzrost ruchu i liczby urzadzen
podtaczonych do sieci, przetozy sie wprost na skale

i rodzaj zagrozen zwigzanych z bezpieczenstwem. Juz dzis
przyktadowo najwigksze sieci (botnety - sieci sktadajace
sie z wielu zainfekowanych szkodliwym oprogramowaniem
komputerdw, od ang. Robot i Net) uzywane do atakow
konczacych sie sukcesem na inne systemy, a czasem cate
panstwa, sa budowane z wykorzystaniem urzadzen loT.

Internet Rzeczy to trend, ktérego producenci nie moga
zignorowac. Oczekuje sie, ze 10T potaczy do 2020 roku

az 28 miliardéw urzadzen. Urzadzenia sa coraz czesciej
wyposazone w potaczenie z Internetem i zmieniaja sie

w elementy systemow loT: od smart TV, asystentow
cyfrowych, inteligentnych zabawek, trackeréw fitness

i podtaczonych do sieci urzadzen domowych, az po
kompletny inteligentny dom. Daje to wiele korzysci:
wieksza wygode, wieksze bezpieczenstwo i mniejsze
zuzycie energii. Konsumenci s3 gotowi zaptaci¢ za wygode
podtaczonych urzadzen, ktére moga poprawi¢ sposéb ich
pracy i jakos¢ zycia.

W przypadku urzadzen loT przeznaczonych do uzycia

w poblizu ciata ludzkiego, takich jak akcesoria

do noszenia, potrzebne beda réwniez testy SAR oraz
wymogi IEEE/FCC. Chociaz interoperacyjnosc jest
niewidoczna dla konsumenta, wazne jest, aby producenci
upewnili sig, ze ich urzadzenie loT moze komunikowa¢

sie ptynnie z innymi urzadzeniami. Kazdy producent
powinien zadac sobie pytanie, czy jego produkt lub ustuga
loT spetnia wysokie wymagania przepiséw dotyczacych
ochrony danych i bezpieczenstwa danych, a takze czy



uwzglednia oczekiwania konsumentéw dotyczace ich norm miedzynarodowych i polskich. Polska posiada
prywatnosci. 50 akredytowanych jednostek badawczych.

Polskie Centrum Akredytacji jest krajowa jednostka Ponizej prezentujemy przyktad listy atrybutéw, ktére moga
akredytujaca upowazniona do akredytacji jednostek by¢ wykorzystane do stworzenia regulacji dotyczacej
certyfikujacych (oceniajacych) zgodno$¢ na podstawie spoéjnej certyfikacji dla réznych urzadzen loT.

Przyktadowa klasyfikacja loT

11 Auto konfiguracja (Auto-configuration) 51 tatwosc¢ obstugi (zgodna ze standardami)
1.2 Zarzadzanie komponentami i Funkcje 5.2 Operacyjnosc¢
Systemu

1.3 System Rozproszony
14  Potaczenie (sieciowe) urzadzen

1.5 Zarzadzanie urzadzeniami i dostepem 61 Doktadnos¢ (dla urzadzen pomiarowych)
do nich 6.2 Wytrzymatos$¢ (w rozumieniu ograniczen
1.6 Synchronizacja dziatan dziatania)
1.7 Jako$¢ dopasowania (protokoty/standardy) 6.3 Zywotno$¢ (dla urzadzen z baterig/
1.8 *Licencje/Subskrypcje/Model dziatania czujnikiem)
21  Opis ustugi wg. dokumentacji 71 Dostepnosc
(Content-Awareness) 7.2 Poufno$¢
2.2 Dziatanie ustugi wg schematu 7.3 Integralnos¢
(Context-Awareness) 74 Bezpieczenstwo
2.3 Dostepnos¢ (jako atrybut ISO 27001) (testy penetracyjne/fuzz testing)

31  Zgodnos¢ z konwencjami

3.2  Wykrywalnos¢ 81 RODO

3.3 Modularnos¢ 8.2 PSD2/ NIS

34 Mozliwos¢ dostepu sieciowego 8.3 Prawa narodowe
3.5 Dostepnosc¢ 8.4 Inne akty prawne

3.6 Unikalny numer/nazwa

91 Wiarygodnosc.
41 Wsparcie techniczne 9.2 Mozliwos¢ zapisu i odczytu w innych
42 Wsteczna kompatybilnosc¢ systemach i réznorodnos¢ wykorzystania
danych (prawne aspekty)
9.3 Zgodnos¢ z przepisami UE

Zrédto: The Singapore Economic Development Board, IoT Proposal Draft, 2017
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Zakres mozliwego wykorzystania loT
Zapewnienie bezpieczenstwa, poprzez stosowanie
odpowiednich norm, standardéw i certyfikacji

jest mozliwe, ale wymaga edukacji spoteczenstwa

i podniesienia Swiadomosci w zakresie tego, gdzie loT jest
wykorzystywane. Sfery zycia spoteczno-gospodarczego,
ktore posiadaja najwiekszy potencjat do tworzenia
wartosci poprzez wykorzystanie koncepcji Internetu
Rzeczy to":

* ludzie,

* mieszkanie,

e handel detaliczny,

e Dbiura,

» fabryki,

* miejsca pracy/place budowy (np. miejsca wydobycia
ropy naftowej),

* pojazdy,

* miasta,

e obszary zewnetrzne), tj. obszary znajdujace sie
pomiedzy srodowiskami zurbanizowanymi.

Jednoczesnie potencjalny wptyw ekonomiczny

Internetu Rzeczy bedzie mocno rézni¢ sie w odniesieniu
do poszczegélnych sfer jego oddziatywania. Wedtug
prognoz firmy McKinsey do roku 2025 najwiekszy wptyw
zostanie odnotowany w sferze zwiazanej z fabrykami
(1,2-3,7 biliona USD), natomiast najmniejszy w sferze
biurowej (70-150 mld USD)%. W powyzszym konteks$cie
zauwazyc¢ tez nalezy, ze jedynie okoto 10% wartosci
finansowej czerpanej przez organizacje z Internetu
Rzeczy pochodzi¢ bedzie z ,rzeczy” jako takich, natomiast
pozostata cze$¢ wynika¢ bedzie z tego, w jaki sposéb
podtaczone zostang one do Internetu i w jakim celus.
Stad tez niezwykle istotne jest, jak organizacje i panstwa
~konstruowac¢” beda swoje ekosystemy loT.

Bariery
W toku prac Grupa zidentyfikowata nastepujace bariery
dla branzy:

e Brak krajowego schematu certyfikacji 1oT wraz
ze schematem akredytacji krajowych jednostek
certyfikacyjnych, ktéry bytby zgodny z Common
Criteria i mechanizmem akredytowanych kodeksow
postepowania, opisanym w sekcji 5 (Kodeksy
postepowania i certyfikacja) RODO, a w szczegblnosci
w art. 40, 41, 42, i 43 RODO.

* Brak uwzglednienia zjawiska loT w przepisach
prawa dotyczacych bezpieczenstwa, w szczegélnosci
w zakresie Prawa Telekomunikacyjnego czy ustawie

o Krajowym Systemie Cyberbezpieczenstwa; brak
zdefiniowania IoT jako rynku przez UKE;

» Brak jednoznacznych rozwigzan legislacyjnych
regulujacych i adresujacych problemy loT w zakresie
cyberbezpieczenstwa;

* Problemy z zagwarantowaniem interoperacyjnosci,
otwartosci i dostepnosci.

Jak pokazuja wczesne i stosunkowo proste wdrozenia
w obszarze IoT, skala potencjalnych problemoéw
zwigzanych z tymi kwestiami moze by¢ znaczaca“.

Jesli chodzi o zagadnienia zwigzane z zapewnieniem
interoperacyjnosci, to wedtug ocen firmy konsultingowej
McKinsey jest to krytyczny aspekt w kontekscie przysztosci
i rozwoju systemow Internetu Rzeczy. Wiaza sie one

z wypracowaniem otwartych standardéw we wszystkich
obszarach i na wszystkich poziomach, tak aby mozliwa
byta ptynna i bezproblemowa wspétpraca oraz
komunikowanie sie urzadzen pochodzacych od réznych
dostawcéw i budowanie na ich bazie ekosysteméw loT.

Wedtug ocen McKinsey'a bez zapewnienia
interoperacyjnosci co najmniej 40% potencjalnych
korzysci zwigzanych z Internetem Rzeczy nie zostanie
osiagniete®. Jednoczesnie wskaza¢ mozna caty szereg
wyzwan natury pozatechnicznej. W zwigzku z tym,

ze w systemach Internetu Rzeczy warto$¢ w znacznym
stopniu tworzona jest na bazie pozyskiwanych,
przesytanych, przetwarzanych i analizowanych danyché®,
kwestie zwigzane z nimi stanowia jeden z kluczowych
aspektdw mogacych wyrasta¢ na bariery rozwojowe tej
koncepcji lub tez stymulowac jej rozwdj.

Jednoczes$nie bariery czy tez wyzwania mogace
przeksztatci¢ sie w stymulatory, wystepuja na réznych

poziomach, tj.:

e globalnym - np. globalne tendencje cenowe
komponentéw infrastruktury 10T, globalne standardy,

e regionalnym - np. unijne standardy i regulacje
dotyczacych réznych aspektéw Internetu Rzeczy,

e krajowym - np. regulacje i standardy na rynkach
poszczegb6lnych panstw,

» sektorowym - np. branzowe regulacje i standardy.

1 McKinsey Global Institute, The Internet of Things: Mapping the value beyond the hype, https://www.mckinsey.com/business-functions/digital-
mckinsey/our-insights/the-internet-of-things-the-value-of-digitizing-the-physical-world

2 Ibidem

3 Bauer et al. 2015, McKinsey 2014

4 por. Blaich 2016

5 McKinsey 2015

6 Heppelmann, Porter 2014, ss. 64-88.
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Propozycje dziatan rzadu

Bezpieczenstwo jest kluczowym elementem ekosystemu
IoT. Wazne jest posiadanie odpowiednich narzedzi do jego
zapewnienia, oceny i certyfikacji. Narzedzia musza mie¢
odpowiednie umocowanie prawne, podlega¢ standardom/
spetnia¢ standardy i najlepsze praktyki. Interoperacyjnos¢
jest kluczowym wymogiem nie tylko dla zarzadzania
cyberbezpieczenstwem, ale takze dla innych biznesowych
zastosowan. W zwigzku z tym, rekomendujemy
nastepujace dziatania:

» Stworzenie jednego, wspélnego stownika pojec
loT, ktéry bedzie uzywany w catej legislacji, a takze
w dokumentach normatywnych, najlepszych praktykach
i materiatach edukacyjnych. Pozwoli to zmniejszy¢
istniejaca niepewnos¢ co do konkretnych sformutowan
wykorzystywanych w dokumentach oraz przyspieszy
proces standaryzacji systemow loT.

e Wypracowanie norm w zakresie cyberbezpieczenstwa,
interoperacyjnosci i standaryzacji oraz metod ich
certyfikacji. Normy musza by¢ dostosowane do potrzeb
rynku. Nalezy wprowadzi¢ rézne progi certyfikacji,

w zaleznosci od przewidywanego czasu zycia oraz
zastosowan rozwigzan loT.

e Koniecznos$¢ przygotowania systemu prawnego
do ekosystemu loT uwzgledniajac takie aspekty jak:
Krajowy System Cyberbezpieczenstwa, RODO, Prawo
Telekomunikacyjne, PSD2 czy ePrivacy.

* Konieczne jest wprowadzenie przepiséw, regulujacych
sposéb jednoznaczny prawo do wykorzystywania
zgromadzonych danych oraz miejsca ich
przechowywania.

Nalezy przywigza¢ duza wage do aspektéw zwigzanych
z przetwarzaniem danych nieosobowych, i zwigzanych
z nimi metadanych (telemetria oraz zwigzane z nig
trendy, wglad w opisywane nig zdarzenia), a takze
mozliwe potaczenie ich z danymi osobowymi.

Rozpatrywanie bezpieczenstwa catosciowo w toku
prowadzonych dziatan — nie wystarczy zabezpieczenie
urzadzen koncowych, czy samo zapewnienie globalnych
narzedzi nadzoru. Ekosystem loT powinien by¢
budowany w oparciu o zasade security-by-design
(bezpieczenstwo jest integralnym elementem projektu
zgodnie z art. 25 RODO) oraz security-in-deph
(zabezpieczenia sa adekwatne do roli urzadzenia

i dla kazdego zagrozenia jest wiecej niz jedno
zabezpieczenie), a takze o pogtebianie $wiadomosci
samych uzytkownikéw.

Wprowadzenie odpowiedzialnosci producentéw
i integratoréw urzadzen, a takze systeméw loT
w zakresie zapewnienia bezpieczenstwa oraz
zdefiniowanie odpowiedzialnosci w przypadku
wycofania produktu, bankructwa lub likwidacji
producenta.

Utworzenie krajowych centréw certyfikacji. Trzy rodzaje
certyfikacji uznane w prawie wiaza sie z wysokim
kosztem i dtugim okresem oczekiwania. To stanowi
wyzwanie i bariere dla startup-éw. Konieczna jest
zmiana podejscia w europejskich Common Criteria

na bardziej elastyczne tzn. nieniosace ryzyka utraty
certyfikatu w przypadku ulepszenia rozwiazania.
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FINANSE
| UBEZPIECZENIA

Dla sektora finansowego i ubezpieczeniowego zapewnienie
statego dostepu do strumieni danych IoT jest jednym
z najpowazniejszych wyzwan. Sprostanie mu bedzie

decydowac o porazce lub sukcesie w biznesie.
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Ogolna charakterystyka branzy

Branza finansowo-ubezpieczeniowa reprezentowana jest przez podmioty, Swiadczace
ustugi ptatnicze, zaktady ubezpieczen, instytucje rozliczeniowe oraz firmy $wiadczace
ustugi bankowe.

Sektor finansowy dostrzegt potencjat loT stosunkowo niedawno wraz z pojawieniem
sie mozliwosci wykorzystania komercyjnych rozwigzan opartych o zbieranie informacji
z czujnikéw danych.

Procesy w sektorze finansowym i ubezpieczeniowym s3 oparte o informacje oraz
zachodzace miedzy nimi relacje. Analiza zbioréw danych pozwala na prognozowanie
elementéw ryzyk i pomaga w szacowaniu skutkédw finansowych.

informacje

............ Ell I||I|l
ubezpieczenie skutki prognoza
finansowe ryzyka

Méwiac o 1oT w kontekscie finanséw i ubezpieczen nalezy pamietad, iz zbieranie

i przesytanie danych bedzie praktycznie zawsze powiazane z ptatnosciami za ustugi.
Oznacza to, iz element ptatnosci, mikroptatnosci oraz zasad opodatkowania tego typu
dziatan powinien by¢ uwzgledniony w strategii panstwa w zakresie wykorzystania
technologii loT.

Stanie sie on integralna czescia ustug loT, dlatego powinien by¢ traktowany jako element
obowiazkowy przy projektowaniu wszelkiego rodzaju produktéw i ustug.

Nieodtacznym aspektem warunkujacym stan branzy jest obszar regulacyjny, ktéry ulegat
znaczacym modyfikacjom w ostatnich latach. Jednym z najwazniejszych aktéw prawnych
dla sektora finansowo-ubezpieczeniowego dziatajacego w Unii Europejskiej jest
Dyrektywa PSD2, kt6ra otwiera nowe mozliwosci dla urzadzen loT.
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Perspektywa rozwoju branzy
Obszar 10T jest postrzegany jako szansa dla branzy ubezpieczeniowej oraz klientéow
zaktadéw ubezpieczen.

Ubezpieczyciele prognozuja, iz nowe rodzaje danych oraz ich wysoka dostepnos¢ moze
istotnie wptyna¢ na ksztatt ustug i produktéw ubezpieczeniowych zaréwno od strony
samych ubezpieczycieli, jak i klientéw zaktadow ubezpieczen. loT otwiera nowa
perspektywe patrzenia na te dane.

loT w sektorze ubezpieczen w pierwszej kolejnosci dotyczy¢ bedzie ubezpieczen
majatkowych.

Czujniki pozwola na kontrolowanie stanu i zmian zachodzacych w przedmiotach
stanowiacych przedmiot ubezpieczen i sprawia, iz:

* poszerzony zostanie katalog przedmiotéw podlegajacych ubezpieczeniu. Umozliwi
to ubezpieczenie przedmiotéw oraz ich elementdéw, ktére dotychczas nie mogty
zostac objete ubezpieczeniem z uwagi na brak mechanizmoéw weryfikacji informacji
o ich stanie i zagrozeniach. Idea opomiarowania réznych elementéw przedmiotéw
codziennego uzytku stwarza szanse na oferowanie ubezpieczen dla nowych
produktéw np. ubezpieczenia rowerdéw, pojazdéw elektrycznych;

» uporzadkowane zostang informacje o przedmiotach ubezpieczenia - informacje
beda pochodzi¢ bezposrednio z przedmiotu ubezpieczenia, a nie beda wynikiem ich
przetworzenia i klasyfikacji przez inny podmiot;

» zwiekszy sie precyzja szacowania prawdopodobienstwa wystapienia zdarzen i ryzyk
jakie one generuja - na podstawie stale zwigkszajacej sie puli pomiaru;

* mozliwe bedzie oferowanie nowych produktéw i ustug, opracowanych na podstawie
danych pozyskanych z nowych zrédet. Dane z 10T pozwola na wprowadzenie dziatan
proaktywnych po wystapieniu zdarzenia. Przyjmujemy, iz dzigki danym z czujnikoéw,
zaktady ubezpieczen w czasie rzeczywistym beda mogty reagowac na zdarzenia
zarejestrowane przez czujniki np. wystanie pomocy drogowej w sytuacji awarii pojazdu
lub wystanie hydraulika w przypadku wzrostu wilgotnosci podtogi w pomieszczeniach;

* fatwiejsza i prostsza stanie sie likwidacja szkéd — ubezpieczony nie bedzie musiat
zgtaszac szkody. Ubezpieczyciel poprzez analize danych bedzie mégt samodzielnie
wydedukowa¢ na podstawie zmian otrzymywanych parametréw, ze wystapito
zdarzenie objete ubezpieczeniem: sttuczka, zalanie, pozar;

* przeciwdziatanie przestepstwom na szkode ubezpieczycieli - weryfikacja
rzeczywistych danych z danymi otrzymanymi od klienta.

ﬁg)z ............ \4 ............ E% > 2020 T,

20 miliardow wzrost potencjalny
podtaczonych bezpiecznego wzrost
urzadzen handlu transakcyjnosci
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BEZGOTOWKOWE, MOBILNE
PARKOWANIE Z SYSTEMEM
ROZPOZNAWANIA TABLIC
REJESTRACYJNYCH

HTTPS://WWW.MONTERAIL.COM/BLOG/PARKING-SYSTEM-SOFTWARE-ADMYT
AUSTRIA / POLSKA

Parkowanie samochodu na parkingach prywatnych, np. w centrach handlowych,
zwigzane jest z koniecznoscia uiszczenia optaty w automatycznych kasach

na podstawie informacji zapisanej na wczesniej pobranym przez uzytkownika bilecie.
To wiaze sie z licznymi niedogodnosciami, jak: zgubienie biletu, kolejki przy kasach
czy brak gotowki.

Aplikacja mobilna admyt daje mozliwos$¢ parkowania z pominieciem opisanych
komplikacji. Wygodny proces rejestracji pozwala na potaczenie konta z numerem
rejestracyjnym samochodu, a umieszczone przy wjezdzie na parking kamery, skanuja
nadjezdzajacy pojazd i otwieraja szlaban, rozpoczynajac tym samym odliczanie czasu
parkowania. Aplikacja na biezaco informuje uzytkownika o naliczonej naleznosci.

Przy wyjezdzie z parkingu optata zostaje pobrana z konta, a podsumowanie
parkowania wraz z rachunkiem pojawia sie w aplikacji. Aktualnie rozwigzanie wdrozono
w 14 lokalizacjach typu centrum handlowe na terenie RPA. W planach - Pasaz
Grunwaldzki, Wroctaw (data uruchomienia 03/04.2019).

Zorientowany na uzytkownika proces rejestracji, niezawodny i bezpieczny
system ptatnosci.

Zakres mozliwego wykorzystania loT

W najblizszych latach nastapi wigcej zmian w sposobie przeprowadzania transakgcji
przez ludzi niz w ciggu ostatnich kilku dekad. Technologia loT wymaga¢ bedzie daleko
idacych zmian postaw klientéw i partneréw wobec dzielenia sie informacjami. Zmiana
doswiadczenia klienta taczy sie z dbatoscia o bezpieczenstwo transakcji ptatniczych
(np. poprzez biometrig, czy tokenizacje). Opomiarowanie produktéw i przedmiotow
codziennego uzytku wptynie w sposéb bezposredni i posredni na Swiadczenie ustug
ubezpieczeniowych, ptatniczych i finansowych.

Technologia loT bedzie szansa dla branzy finansowej, ubezpieczeniowej i ptatniczej
na wprowadzenie zupetnie nowych produktéw i ustug opartych na informacjach
otrzymywanych z czujnikdw oraz ich pézniejszej analizie. Nowoczesne rozwigzania
ptatnicze pozwola na wprowadzenie nowych taryf i nowych metod zarzadzania flota
pojazdéw komunikacji miejskiej oraz obnizenie kosztéw infrastruktury stuzacej

do obstugi biletow w komunikacji miejskiej.

Ponad 20 miliardéw urzadzen potaczonych (ang. connected devices) do roku

2020 doprowadzi do gigantycznego wzrostu liczby miejsc, w ktérych moze odbywac sie
bezpieczny handel. Ptatnosci staja sie coraz bardziej ,,niewidoczne” (w tle), utatwiajac
konsumentom korzystanie z ustug online i F2F (np. Netflix, Uber). Tokenizacja urzadzen
pozwoli na zwiekszenie gamy narzedzi ptatniczych i potencjalny wzrost transakcyjnosci.
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TELEMATYKA W UBEZPIECZENIACH
KOMUNIKACYJNYCH

HTTPS://PAYHOWYUDRIVE.PL/
POLSKA

Obecnie wycena ubezpieczenia OC czy AC opiera si¢ na statycznych elementach

(np. wiek, rodzaj samochodu), nie uwzgledniajacych zachowania kierowcy na drodze.
Algorytm nie uwzglednia oséb, ktére jezdza bezpiecznie, a mimo to znajduja sie

w grupie oznaczonej jako ryzykowna (np. mtodzi ludzie). Dodatkowo, osoby jezdzace
niebezpiecznie moga by¢ sklasyfikowane w grupie mniejszego ryzyka. W zwigzku z tym,
kwota sktadki okreslana jest w nieadekwatny sposdb.

YU! to oferta wypracowana przez Yanosik i ERGO Hestia bazujaca na rozwiazaniu, ktére
uzaleznia cene ubezpieczenia od stylu jazdy. YU! to pierwsza, powszechna oferta typu
Pay-How-You-Drive (,ptacisz tak jak jezdzisz").

YU! oferuje uzytkownikom aplikacji Yanosik cene ubezpieczenia bazujaca

na oszacowaniu ryzyka opartego o analize stylu jazdy pod katem bezpieczenstwa.
Brana pod uwage jest miedzy innymi dynamika, sposéb zachowania w niebezpiecznych
punktach i przestrzeganie przepiséw drogowych. Kierowca moze budowa¢ swoja
historie drogowa poprzez jazde z wtaczona aplikacja Yanosik — urzadzeniem
rejestrujgcym parametry jazdy staje sie telefon komérkowy (smartphone).

Celem ubezpieczenia YU! jest docenienie kierowcow, ktdrzy jezdza bezpiecznie.
Wtasnie do nich, za posrednictwem aplikacji mobilnej Yanosik, moze trafi¢ oferta
najtanszego ubezpieczenia OC, AC, Assistance i NNW. Bezpieczni kierowcy otrzymaja
zindywidualizowana oferte.

Rzad RP oraz podlegte mu instytucje publiczne (m.in. Krajowa Administracja Skarbowa,
Ministerstwo Finanséw, Ministerstwo Przedsiebiorczosci i Technologii, Gtéwny Urzad
Miar) planuja wymiane blisko 2 milionéw kas fiskalnymi, ktore potencjalnie moga sta¢
sie urzadzeniami klasy loT. Zastosowanie 10T moze wesprze¢ implementacje koncepcji
tzw. fiskalizacji online.

Sektor finansowo-ubezpieczeniowy planuje wykorzysta¢ technologie loT w zakresie:
automatyzacji i usprawniania dotychczasowych proceséw i ustug,

budowy i oferowania klientom zupetnie nowych kategorii produktéw i ustug,

minimalizacji i optymalizacji ryzyk realizowanych proceséw (np. monitoring stanow

i parametréw przedmiotow objetych ubezpieczeniem oraz identyfikowania ryzyk
i reagowania na nie w celu ograniczenia konsekwencji ich wystapienia),

zwiekszenia integracji ustug i rozliczen w relacjach B2B i B2C,
automatyzacja proceséw likwidacji szkéd i wyptat roszczen w ubezpieczeniach,

zwiekszenie integracji ustug i rozliczen w relacjach B2B i B2C,
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* integracji ustug opartych o loT (zmiany stanéw z czujnikéw) z ustugami mikroptatnosci
i podatkowymi.

Bariery
W toku prac podgrupa zidentyfikowata nastepujace bariery dla branzy:

» Brak wystarczajacych kompetencji i mozliwosci wykorzystania potencjatu technologii
loT w sektorze.

* Nieche¢ i obawy klientéw i partneréw biznesowych do udostepniania danych
informujacych o sposobie uzywania przez nich przedmiotéw i produktéw codziennego
uzytku, gdzie duzy potencjat widzi branza ubezpieczeniowa.

» Brak klarownych, precyzyjnych regulacji w zakresie sposobu klasyfikowania
poszczeg6lnych strumieni danych IoT, sposobu ich ochrony oraz zasad przesytania
i przetwarzania.

» Ograniczenia prawne w zakresie klasyfikowania danych pochodzacych z czujnikéw
loT, wymiany tych danych, ich przechowywania i przetwarzania. Sektor finansowy
jako sektor regulowany szeregiem restrykcyjnych przepiséw bedzie miat trudnos¢
w efektywnym wykorzystaniu tej technologii. Niezbedne wydaja sie zmiany
w przepisach dotyczacych tajemnic branzowych oraz RODO.

Propozycje dziatan rzadu

Zmiany technologiczne musza korespondowac ze zmianami prawa i regulacjami
nadzorczymi, by wykorzysta¢ potencjat drzemiacy w technologii loT, w szczegdélnosci
w sektorze tak wysoce regulowanym i nadzorowanym jakim jest sektor finansowo-
-ubezpieczeniowy. W zwigzku z tym, rekomendujemy nastepujace dziatania:

* Wsparcie samorzadow we wdrazaniu i standaryzacji nowych metod ptatnosci
za transport publiczny poprzez instalacje czujnikéw typu bluetooth beacon
w pojazdach komunikacji miejskiej oraz na przystankach.

* Wdrozenie spojnych ram legislacyjnych - innowacyjno$¢ wdrazanych rozwiazan
powinna wspétgrac z otwartoscia podmiotéw publicznych na przyjmowanie zmian
(dostosowanie legislacji, otwarte formuty przetargowe, uwzglednianie czynnika
innowacyjnosci w stosowanych kryteriach).

* Opracowanie klarownych przepiséw, pozwalajacych na jednoznaczna klasyfikacje
danych IoT, ich ochrone, przetwarzanie oraz transfer.

» Dostosowanie przepisow ustawy o dziatalnosci ubezpieczeniowej i RODO
do mozliwosci przetwarzania danych loT. W szczegélnosci wymagane jest
wypracowanie rozwigzan pozwalajacych na wytaczenia danych 10T z tajemnic
sektorowych oraz sposobu ich traktowania w kontekscie przepiséw RODO.

» Uregulowanie kwestii ubezpieczen komunikacyjnych opartych o zachowanie
kierowcow (indywidualne stawki oparte o ocene stylu jazdy).

* Dokonanie redefinicji protokotéw wymiany danych z Internetem dla kas
fiskalnych online i zmiany standardéw zapiséw paragonéw, w celu redukgji
kosztu urzadzen i przy$pieszenia wdrozenia fiskalizacji online oraz nowych metod
ptatniczych, przy jednoczesnym zmniejszeniu naktadéw inwestycyjnych Rzadu RP
(2320 mln zt) i przedsigbiorcéw (z 3 mld zt) w ciggu kolejnych 10 lat. Postulujemy
wyniesienie pamieci fiskalnej z urzadzenia do warstwy aplikacyjnej (np. w chmurze
i z opcjonalnym zabezpieczeniem kryptograficznym opartym o blockchain) celem
przyspieszenia i obnizenia kosztu fiskalizacji online oraz wsparcia adopcji nowych
metod ptatniczych i e-paragonu.

09 FINANSE | UBEZPIECZENIA | 31



10

INTELIGENTNE
MIASTA | BUDYNKI

Dzieki technologii Internetu Rzeczy i rozwojowi technologii
ICT nasze miasta majg szanse stac sie bardziej przyjazne
mieszkancom, lepiej zorganizowane i efektywniej
wykorzystujgce dostepne zasoby. W dtugim horyzoncie
czasowym, realizacja koncepcji Inteligentnych Miast, moze
zas stanowic istotng site napedowa polskiej gospodarki,
przynoszac wymierne korzysci dla mieszkancéw, jednostek

administracji publicznej, oraz przedsiebiorstw prywatnych.
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Ogolna charakterystyka branzy

Mianem Inteligentnego Miasta (ang. Smart City)

okresla sie przestrzen, ktéra ,wykorzystuje technologie
informacyjno-komunikacyjne w celu zwigkszenia
interaktywnosci i wydajnosci infrastruktury miejskiej

i jej komponentéw sktadowych, a takze do podniesienia
Swiadomosci mieszkancow.” Miasto moze by¢ traktowane
jako ,inteligentne”, gdy podejmuje inwestycje w kapitat
ludzki i spoteczny oraz infrastrukture komunikacyjna,

w celu aktywnego promowania zréwnowazonego rozwoju
gospodarczego i wysokiej jakosci zycia, w tym madrego
gospodarowania zasobami naturalnymi, przez partycypacje
obywatelska', co powinno przektadac sie m.in. na:

powszechny dostep do informacji o miescie jak
i 0 planach jego rozwoju itp.,

sprawng, efektywna oraz pro-ekologiczng komunikacje,
optymalne wykorzystanie infrastruktury miejskiej
i zasobdw z ktérych mieszkancy korzystaja (energia

elektryczna, gaz, ciepto),

dbatos¢ o stan Srodowiska, w szczegblnosci przektadajaca
sie na niski poziom zanieczyszczen,

bezpieczenstwo mieszkancéw,

poprawe jakosci, efektywnosci i dostepnosci ustug
zwigzanych z ochrona zdrowia,

sprawne zatatwianie spraw w urzedach i instytucjach
miejskich,

korzystne warunki do inwestowania w miescie,
efektywne dziatanie stuzb miejskich,

wiele mozliwo$ci spedzania wolnego czasu (wydarzenia
kulturalne, imprezy sportowe itp.),

aktywny udziat mieszkaricéw w ulepszaniu miasta poprzez
wspotprace z administracja,

zapewnienie rownych szans i warunkéw réznym grupom
spotecznym.

Osig koncepcji Inteligentnych Miast jest cyfryzacja
przestrzeni miejskiej, ktérej celem jest tworzenie miast,

ktére bytyby bardziej przyjazne dla mieszkanca, bardziej
ekonomiczne i ekologiczne. Z technologicznego punktu
widzenia, kluczowym elementem umozliwiajagcym wdrozenie
tej idei jest Internet Rzeczy, czyli zgodnie z przedstawiona
definicja w rozdziale 3, koncepcja bazujaca na tacznosci
miedzy urzadzeniami (M2M - machine to machine)
zaktadajaca mozliwos¢ komunikacji, gromadzenia

i przetwarzania danych oraz ich wymiany przez te urzadzenia
za pomoca sieci komputerowej. W duzym uproszczeniu
oznacza to oczujnikowanie przestrzeni miejskiej, domoéow

i budynkéw, aby umozliwi¢ monitorowanie zdarzen w czasie
rzeczywistym i/lub wymiane informacji miedzy zaréwno
maszynami, jak i ludzmi. Zwigkszenie poziomu dostepu

do informacji np. o ruchu ulicznym, poziomie zajetosci miejsc
parkingowych czy tez potrzebnemu natezeniu Swiatta pozwoli
istotnie zoptymalizowa¢ wykorzystanie dostepnych zasobdw,
a takze usuna¢ wiele waskich gardet w infrastrukturze
miejskiej. Zarys koncepcji obrazuje ponizszy rysunek:

T ((E))

Transport , Zdrowie, Smieci, Srodowisko, Media

Mobilne aplikacje i ustugi
Smart City

[
{1

||||I-I

]

>

Karta mieszkanca Publiczne portale i ustugi

Centrum dla ustug

Otwarte dane Mobilne aplikacje miejskie

administracyjnych

2

Portale wewnetrzne Elektroniczny obieg

dokumentéw

(I

»<

EE

Przechowywanie
i przetwarzanie danych

Zdalny dostep

e

Komunikacja

I

Ochrona danych

Cyfrowy podpis

Zunifikowany system
autoryzacji

1 Azkuna I. (red.), Smart Cities Study: International study on the situation of ICT, Innovation and Knowledge in Cities. Bilbao, 2012
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Majac powyzsze na uwadze, realizacja koncepcji
Inteligentnego Miasta obejmuje swoim zasiegiem
wtasciwie wiekszo$¢ obszaréw urbanistycznych,
w szczegblnosci:

Transport & Mobilnos$¢ (np. rozwigzania optymalizujace
ruch miejski (Inteligentny Transport), wspotdzielenie
pojazddéw (Car/Bike Sharing), inteligentne parkingi

i przystanki)

Zarzadzanie odpadami (np. monitorowanie
odpadow w czasie rzeczywistym, Sledzenie odpadéw
nieprzetworzonych)

Srodowisko (badanie poziomu zanieczyszczenia
$rodowiska / powietrza w czasie rzeczywistym,
monitoring rzek i zbiornikéw wodnych)

Oswietlenie drdg i infrastruktury miejskiej (inteligentne
lampy tj. sterowanie oswietleniem i monitorowanie
pracy latarni oraz otoczenia)

Domy i budynki (inteligentne budynki i automatyka
budynkowa)

Bezpieczenstwo (np. monitorowanie przestrzeni
publicznej, identyfikacja przestepstw, systemy
reagowania w sytuacjach kryzysowych, zarzadzanie
zgromadzeniami i ttumem)

Dostarczanie mediéw (np. monitorowanie zuzycia,
wykrywanie anomalii etc.)

Zdrowie (np. urzadzenia medyczne do pomiaru
parametrow fizjologicznych, zdalne monitorowanie
pacjenta, zdalne prowadzeni terapii).

Wiekszos¢ przedstawionych powyzej obszaréw zastosowan
znajduje sie w zakresie odpowiedzialnosci gmin, wiec
naturalnym wydaje sie, ze gtdwnym sponsorem takich
wdrozen beda jednostki samorzadowe. Samorzady,
obok dostawcéw rozwigzan, maja bowiem najwieksze
motywacje do tworzenia miast inteligentnych:

tansza realizacja zadan wtasnych gminy,

poprawa jakosci srodowiska (np. jakoSci powietrza),

poprawa jakosci zycia dla mieszkarncow,

zwiekszenie dostepnosci ustug i informacji dla
mieszkancéw,

zwiekszenie zatrudnienia,
dodatkowy kapitat polityczny.
Identyfikacja barier oraz przygotowanie rekomendacji dla

branzy Inteligentnych Miast i budynkéw powinny wiec
w istotnym zakresie obejmowac jednostki samorzadowe.
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Przedstawione powyzej przyktady zastosowan obrazuja
branze Inteligentnych Miast i Budynkéw z perspektywy
popytowej, gdzie bezposrednim beneficjentem

sa samorzady, przedsiebiorstwa uzytecznosci publicznej
oraz mieszkancy. Majac jednak na uwadze cele niniejszego
raportu nalezy réwniez wzia¢ pod uwage perspektywe
podazowa tj. rynek dostawcéw rozwigzan w catym
taricuchu wartosci zwiagzanym ze Smart City, sa to m.in.:

sensory, kamery i inne urzadzenia gromadzace
i wysytajace dane,

urzadzenia zapewniajace tacznos¢ realizowana

za posrednictwem réznych protokotéw zaréwno

w pasmie licencjonowanym jak i nielicencjonowanym
(GPRS, 3G, 4G, LoRaWAN, LoRa, Sigfox, 868 MHz, 900 MHz,
NB loT, LTE Cat0, LTE Cat1, LTE Cat M ZigBee, 802.15.4,
Wi-Fi, RFID, NFC, Bluetooth 4.0, Z-Wave i HomeKit),

platformy mediacyjne, szyny integracyjne,

systemy do zarzadzania danymi,

zasoby obliczeniowe (cloud computing),

systemy raportowe i analityczne, Al,

systemy bezpieczenstwa,

warstwa aplikacyjna dostarczajaca ustugi koncowe.

W kazdym z wyzej wymienionych segmentéw mozna
oczekiwac znacznego potencjatu rozwojowego przy czym
nie w kazdym obszarze ten potencjat bedzie jednakowy,
m.in. ze wzgledu na obecna liczbe graczy i rézne bariery
wejscia. Majac jednak na uwadze potencjat rozwojowy
rynku lokalnego, europejskiego i globalnego, perspektywy
rozwojowe dla rodzimych dostawcéw wydaja sie by¢
bardzo duze. Wymaga to jednak dziatan wielokierunkowych
stymulujacych zaréwno popyt tj. istotnie zwiekszajacych
poziom inwestycji w zakresie Smart City w Polsce, jak

i dziatan wspierajacych firmy dziatajace na tym rynku.

Perspektywa rozwoju branzy

Rynek rozwigzan zwigzanych z idea Smart City dynamicznie
sie rozwija, adresujac wiele wyzwan zwigzanych z gwattowna
urbanizacja, przy czym nalezy w tym miejscu mie¢

na wzgledzie, iz procesy te beda sie jeszcze pogtebiac.
Prognozy wskazuja iz do roku 2050 w miastach ma mieszka¢
ponad 80 proc. populacji krajéw rozwinietych i ponad 60 proc.
mieszkancéw krajéw rozwijajacych sie. Mozna wiec oczekiwac,
ze dzisiejsze problemy zwigzane z zanieczyszczeniem
srodowiska, dostepnoscia infrastruktury, komunikacja
publiczng i transportem prywatnym, odpadami, rosnagcym
zapotrzebowaniem energetycznym beda sie jedynie

nasila¢. W konsekwencji wtodzarze miast beda zmuszeni

do podjecia pilnych dziatan zaradczych, a realizacja koncepcji
Inteligentnych Miast i Budynkéw moze okazac¢ sie pomocna
przy rozwiazywaniu przynajmniej czesci z probleméw.
Oczekiwane korzysci przedstawia wykres na stronie 35.



Mniejsza liczba ofiar $miertelnych

(zabojstwa, $mier¢ na drogach,

Smier¢ w ogniu)

Zmniejszenie liczby przestepstw

\/ Bezpieczenstwo (napasci, rabunki, wtamania,
ﬁ kradzieze samochodow)

Skrdcony czas reakcji
w nagtych wypadkach

0Oszczedno$¢ czasu dojazdu

0Oszczednos¢
czasu ) .
dojazdu Czas zaoszczedgo_ny w {nterak_qach
z administracja publiczna
i systemem opieki zdrowotnej
Poprawa wskaznika DALY (ang. disability
Zdrowie adjustedlife-years - lata
zycia skorygowane o niesprawnos$c¢)
Redukcja emisji gazow cieplarnianych
Jakos¢é
$rodowiska Redukcja nieodebranych odpadéw
naturalnego

Zmniejszenie zuzycia wody

tacznosc
O spoteczna

Udziat mieszkanicow, ktérzy czuja sie
zwigzani z lokalna spotecznoscia

i udziat Udziat mieszkancow. kig .
.\ spoteczefistwa ziat mieszkaricow, ktérzy czujg sie
zwigzani z samorzadem lokalnym

| TSP PPRN
—{+— Praca Wzrost formalnego zatrudnienia
| Koszty Zmniejszenie $rednich
El | utrzymania rocznych wydatkow

8-10%

30-40%

20-35%

15-20%

45-65%

8-15%

10-15%

10-20%

20-30%

15-20%

20-30%

1-3%

1-2%

Wedtug badania przeprowadzonego przez IAB Polska w 2015 roku korzysci ptynace z wykorzystania IoT wg polskich

internautéw sa nastepujace:
0szczednoS¢ zuzycia energii
Wieksze poczucie kontroli nad urzadzeniami i sprzetami
Poczucie bezpieczenstwa
Poczucie bezpieczenstwa bliskich
Poczucie prywatnosci
Lepsze zadbanie o wtasne zdrowie, kondycje fizyczna
Lepsze zadbanie o zdrowie bliskich
Mozliwos¢ dowiadywania sie o nowych produktach
Lepsze planowanie zakupow
Atrakcyjne rabaty i oferty przy zakupach

Mozliwosc dzielenia sie informacjami z bliskimi

44%

1%

38%

28%

24%

20%

18%

18%

16%

14%

—
=
S

Zrédto: IAB Polska, ,Internet Rzeczy”: maj 2015, internauci w wieku 15+, N=1221, realizacja: Webankieta.pl.
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Wyzwania zwigzane z urbanizacja to oczywiscie nie jedyny
element wptywajacy na rozwoj Inteligentnych Miast,
z istotnych czynnikéw nalezy wymieni¢:

rozwoj ekonomiczny,

polityka zréwnowazonego rozwoju,

koniecznos$¢ podjecia zdecydowanych dziatan na rzecz
ochrony srodowiska globalnie,

bezpieczenstwo publiczne,

zwiekszenie liczby samochodéw - szacowany 1 miliard
samochoddéw do 2020 r,,

dostepnos¢ infrastruktury telekomunikacyjnej,

rozwoj i poprawa dostepnosci technologii (sztuczna
inteligencja, Internet Rzeczy, 5G, blockchain),

dostep do Big Data i mozliwosci analizy
i podejmowania decyzji na ich podstawie (dane
z systemow, aplikacji, czujnikow 1oT),

digitalizacja w réznych dziedzinach i obszarach
gospodarki,

oczekiwania spoteczne i wymogi nowych generacji.

Dlatego tez wiele krajow i miast podejmuje wysitki

w celu wdrozenia w szerszym zakresie idei Inteligentnego
Miasta. Ponizszy wykres prezentuje zestawienie miast
wdrazajacych Smart City.
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Przektada sie to na prognozy rozwoju catej branzy.

Instytut Machina Research oraz McKinsey szacuja wielko$¢
globalnego rynku loT dla zastosowan Smart City na az

10 bilionédw EUR do korica 2025" roku. Frost & Sullivan jest
nieco ostrozniejszy w szacunkach, wskazujac na potencjat
rzedu 2 bilionéw dolaréw w podobnym horyzoncie
czasowym, natomiast w kazdym z tych przypadkéw potencjat
ten jest bardzo duzy. Podobnie sytuacja przedstawia

sie w poszczego6lnych segmentach np. wedtug analiz
branzowych inteligentne budynki posiadaja najwigkszy
potencjat rozwojowy konsumenckiej gatezi Internetu Rzeczy.
Branza inteligentnego domu rosnie z dynamika 38% rocznie
w Europie i do 2020 roku moze by¢ warta nawet 20 miliardéw
dolaréw. Szacuje sie takze, ze liczba gospodarstw domowych
wyposazonych w automatyke w Unii Europejskiej wzro$nie

z 13 milionéw w 2018 r. do 27 milionéw w 2020. Najwigkszy
potencjat nabywczy posiadaja urzadzenia zwigzane

z oszczednoscig zuzycia energii i bezpieczenstwem bliskich.

Grupa Robocza nie dysponowata danymi na podstawie
ktérych mozna bytoby oszacowac potencjat w Polsce.
Mozna jednak oczekiwa¢, ze zaréwno dynamika wzrostu

jak i potencjat w dtuzszym horyzoncie czasowym beda
korespondowac z trendami globalnymi a umiejetne ich
wykorzystanie moze stanowic istotny motor rozwojowy
polskiej gospodarki. Szczegblnie, ze obecnie rozwiazania

w omawianym zakresie sa wdrazane bardzo selektywnie

i silosowo, gtéwnie koncentrujac sie na inteligentnym
os$wietleniu, ITS (Inteligentnych Systemach Transportowych)

Inteligentne przestrzenie miejskie
Inteligentne kioski
Automaty vendingowe
Potaczone przystanki autobusowe
Inteligentne Smietniki
Bezbazowa mobilnos¢
(np. hulajnogi)

i jakos¢ zycia w polskich miastach jest relatywnie

niska w poréwnaniu z liderami $wiatowych rankingéw.
Rozwojowe segmenty w najblizszej perspektywie czasowej
na rynku polskim to:

segmenty bedace w kregu zainteresowan UE dla Smart
City (budzet UE, zatem wymagania UE),

infrastruktura i $rodowisko: ochrona srodowiska, woda
i energia, transport,

podstawowe ustugi publiczne: bezpieczenstwo
publiczne, stuzba zdrowia, edukacja,

planowanie i zarzadzanie: inteligentne budynki, open
government, inteligencja zarzadzania i planowania,

tatwiejszy dostep do danych i urzedoéw,
poprawa bezpieczenstwa i podniesienie wygody,
poprawa warunkéw srodowiskowych.

Planowanie dtugoterminowe powinno uwzgledniac
tez trendy Swiatowe wskazujace na rosnaca adopcje
rozwigzan z zakresu elektromobilnosci, wykorzystanie
aut autonomicznych, czy tez wykorzystania blockchain
w réznych, przedstawionych na ponizszym diagramie,
obszarach.

Elektryfikacja transportu
Drony
Elektryczne pojazdy dwukotowe
Bezprzewodowe tadowanie

Blockchain
Cyfrowe gtosowania
Elektronicznie
przenoszenie
wtasnosci
Sledzenie
nieruchomosci
Kartoteki pacjenta
Microgrid

Strefy ograniczonej emisji
Strefy z ograniczonym wjazdem
dla aut spalinowych / diesel
Systemy motywujace do redukgji
wykorzystania prywatnych
$rodkow transportu

He .

‘ol o

Mobilnos¢
Integracja roznych srodkéw transportu
(rozwoj agregatoréw ustug)
Transport wspoétdzielony

Kluczowe trendy

w Smart City

Monitorowanie jakosci powietrza
Mobilne sensory
Propagowanie podejscia opartego
na obiegach zamknietych

Sztuczna inteligencja

1l eBezpieczenistwo

= = Zarzadzanie odpadami

I eUrzad

Autonomiczne pojazdy serwisowe
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Dziatania katalizujace realizacje koncepcji Inteligentnych
Miast i Budynkéw na szeroka skale - ze strony popytowe;j
i podazowej - moga przynies¢ wiele korzysci w wymiarze
spotecznym i finansowym dla miast, mieszkancéw,
przedsiebiorstw pozytku publicznego oraz firm
prywatnych tworzacych rozwiazania. Moze to stymulowaé
wzrost spoteczno-gospodarczy, przyczyniajac sie

Inteligentnych to:

do zwiekszenia konkurencyjnosci polskiej gospodarki.

Z drugiej strony, majac na uwadze obecne trendy
i duza dynamike zmian w globalnej gospodarce, mozna

zaryzykowad twierdzenie, iz zaniedbanie obecnej

szansy, kt6ra daje rewolucja technologiczna zwiazana

z loT, Przemystem 4.0, sztuczna inteligencja, 5G moze

spowodowac w dtuzszym horyzoncie czasowym istotne

obnizenie wydajnosci i konkurencyjnosci polskiej

gospodarki na tle innych krajéw rozwinietych.

Inteligentnych Miast polega de facto na integracji wielu
obszaréw i wykorzystaniu potencjatu gromadzonych
danych w réznych kontekstach. W potaczeniu z pozostata
infrastruktura IT urzadzenia stanowiace Internet

Rzeczy tworzg inteligentne systemy, wéréd ktérych
najczesciej spotykane zastosowania z perspektywy Miast

zarzadzanie mediami (o$wietlenie miejskie, dostawy
wody/pradu, wywo6z odpadow),

monitoring przestrzeni publicznej,

monitoring zanieczyszczen srodowiska,

systemy transportowe (ITS - Inteligentne Systemy

Transportowe, Inteligentne Parkingi),

Zakres mozliwego wykorzystania loT

Urzadzenia 10T sg jednym z technologicznych

fundamentéw Miast Inteligentnych, to dzieki nim mozliwe

jest zdalne nadzorowanie i sterowanie infrastruktura

miejska. Zakres mozliwego wykorzystania tej technologii
jest bardzo szeroki, gdyz realizacja koncepcji

Zakres wykorzystania loT w ramach realizacji koncepcji Inteligentnych Miast i Budynkow

wspotdzielenie pojazdow,

ochrona zdrowia mieszkancow.

Rozwiazanie Opis Korzysci
Szeroka grupa rozwiazan zwiekszajacych zaréwno poziom Zwiekszenie
informowania jak i wymiany informacji miedzy uczestnikami przepustowosci
miejskiej sieci transportowej, ktorych celem jest zapewnienie infrastruktury
bezpieczniejszej i efektywniejszej infrastruktury komunikacyjnej. transportowe;j.

Inteligentny Transport
(ang. Smart Transport)

Rozwigzania te potrafig identyfikowac i reagowac na zmienne
warunki na drogach, wytyczajac optymalne dla kierowcow

trasy, a takze optymalizowac zuzycie paliwa. W szczegélnosci

s3 to Inteligentne Systemy Transportowe (ang. ITS) zbierajace
informacje zaréwno z dostepnych zrédet - czujnikéw, kamer,
urzadzen zamontowanych w pojazdach transportu zbiorowego,
stacji meteorologicznych, fotoradaréw itp. Stata komunikacja
pomiedzy poszczegolnymi urzadzeniami w potaczeniu

z systemami zaawansowanej analizy danych ma w zatozeniu
pozwoli¢ firmom transportowym przewidzie¢ awarie lub usterki,
dzieki czemu uniknetyby one w przysztosci kosztownych napraw
i zwigzanych z nimi przestojow.

Poprawa bezpieczenstwa.
Skrocenie czasu podrozy,
ograniczenie zuzycia
paliwa i energii.

Poprawa efektywnosci
transportu publicznego
(redukcja kosztow
taboru).

Efektywne zarzadzanie
kryzysowe.

Wspotdzielenie rowerdw/
samochodow
(ang. Bike/Car Sharing)

Systemy wspotdzielenia pojazdow za pomoca aplikacji
mobilnej umozliwiaja wypozyczenie na krétki okres roweru/

samochodu/ skutera/ hulajnogi elektrycznej na obszarze miasta.

Rozwigzania tego typu rozwigzuja m.in. problemy dojazdu

w obszary stabo skomunikowane czy tez problem ,ostatniej
mili” (dotarcie z przystanku do oddalonego od niego celu).
Dostepnos¢ systeméw wspotdzielenia samochoddw moze tez
prowadzi¢ do obnizenia potrzeby posiadania samochodu wsréd
mieszkancow.

Mniejsza ilos¢
samochoddéw
wjezdzajacych do miast/
lepsze wykorzystanie
przestrzeni w centrach
miast.

Wieksza elastycznos¢
transportu publicznego.
Wieksza utylizacja
pojazdow.
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Rozwiazanie

Opis

Korzysci

Inteligentne Parkingi
(ang. Smart Parking)

- czujniki zajetosci miejsc
parkingowych

Celem Inteligentnych Parkingdw jest przede wszystkim
optymalizacja wykorzystania miejsc parkingowych. Biorac pod
uwage, ze kilkadziesiat procent ruchu w centrach miast generuja
kierowcy szukajacy miejsc do parkowania, utatwienie znalezienia
wolnego miejsca znaczaco ogranicza ruch samochodowy

w okolicy.

Za pomoca sensoréw zainstalowanych w poblizu miejsc
parkingowych pozyskiwane sa informacje o lokalizacji wolnego
miejsca, liczbie przejezdzajacych pojazdow, czy nawet ich
predkosci i wielkosci. Informacje o wolnych miejscach

s3 nastepnie przekazywane kierowcom.

Optymalne wykorzystanie
miejsc parkingowych,
wyzsze wptywy z optat.
Utatwione znajdowanie
wolnych miejsc
parkingowych.

Monitoring zanieczyszczen
powietrza

(ang. Air Quality Monitoring)
- czujniki zanieczyszczen
powietrza

Umieszczenie w newralgicznych punktach przestrzeni

miejskiej czujnikéw mierzacych jako$¢ powietrza pomaga
diagnozowac jego sktad pod katem zawartosci szkodliwych
gazow (np. tlenkow siarki/azotu/wegla) czy pytow zawieszonych
(PM10 i PM2,5). Informacje tego typu utatwiaja lokalizowanie
zrodet zanieczyszczen oraz umozliwiaja wczesne ostrzeganie

o przekroczeniach norm, co ma istotny wptyw na zdrowie
mieszkacoéw miasta.

Lepszy nadzdr nad
jakoscia powietrza.
tatwiejsze lokalizowanie
zrodet zanieczyszczen.
Szybsze informowanie
mieszkancow

o0 przekroczeniach norm.

Inteligentne oswietlenie
(ang. Smart Lighting)

Inteligentne oswietlenie miejskie, wykorzystujace czujniki
natezenia ruchu pieszego i samochodowego w najblizszym
otoczeniu, spetnia dwie funkcje - doswietla skrzyzowania w celu
poprawy bezpieczenstwa oraz oszczedza energie obnizajac
jasnos¢ w sytuacjach braku ruchu w okolicy.

Obnizone zuzycie energii,
nizsze koszty oswietlenia
miejskiego.

Zwiekszone
bezpieczeristwo w ruchu
drogowym.

Inteligentny budynek
(ang. Smart Home)

Inteligentny budynek to system czujnikéw i urzadzen
wykonawczych posiadajacy jeden, zintegrowany system
zarzadzania, pozwalajacy na zdalny dostep do danych. Dzieki
danym ptynacym z czujnikéw system moze automatycznie
reagowac na zmiany poprzez interakcje z uzytkownikiem

lub wtasny, zaprogramowany zestaw instrukcji. Elementarne
funkcje automatyki budynkowej mozna podzieli¢ na ponizsze
obszary (w kontekscie sterowania, monitoringu, optymalizacji
i raportowania):

Sterowanie oswietleniem i dowolnymi odbiornikami energii
elektrycznej

Sterowanie roletami, bramami, systemami kontroli dostepu
Sterowanie klimatem wewnatrz budynkéw (kontrola
temperatury, jako$¢ powietrza, wentylacja)

Ochrona zdrowia, zycia i mienia (detektory, przetworniki,
monitoring wizyjny, systemy alarmowe)

Integracja z urzadzeniami elektroniki powszechnego uzytku
(RTV i AGD)

Monitoring i optymalizacje produkcji i zuzycia energii
Obszary zastosowan inteligentnych budynkéw dotycza
zarowno obiektow uzytecznosci publicznej, komercyjnych jak
i budownictwa mieszkaniowego.

Zmniejszenie zuzycia
mediow (prad, gaz, woda)
Poprawa bezpieczenstwa
mieszkancow.

Poprawa komfortu zycia
mieszkancow.
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Rozwiazanie

Opis

Korzysci

Inteligentne Bezpieczenstwo
(ang. Smart Security)

Grupa rozwigzan w réznych aspektach adresujaca ochrone zycia,
zdrowia i mienia mieszkaficéw. Sg to m.in.:

Inteligentne monitorowanie przestrzeni publicznej

- systemy kamer i monitorowania otoczenia, (sensory
ruchu, pozaru, zalania, obecnosci niebezpiecznych zwigzkéw
w powietrzu etc.).

Wykrywanie strzatéw - rozwigzania obejmujace zaréwno
czujniki / kamery jaki i systemy wykrywajace zdarzenia
potencjalnie zwigzane z przestepstwami badz wypadkami.
Inteligentne systemy reagowania w sytuacjach kryzysowych.
Zarzadzanie ttumem /[ zgromadzeniami - analityka ttumu

- systemy monitorowania przemieszczania si¢ mieszkancow
oparte o dane telekomunikacyjne.

Inteligentne centra zarzadzania kryzysowego, ktére agreguja
dane sensoryczne i analityke video.

Poprawa bezpieczenstwa
fizycznego mieszkancow.
Ograniczenie przestepstw
i wypadkéw oraz redukcja
ewentualnych skutkoéw.
Wykorzystanie
infrastruktury i zasobow
stuzb mundurowych.

Inteligentne opomiarowanie

Grupa rozwigzan pozwalajacych na automatyczny odczyt
licznikéw medidw:

Detekcja wyciekow.

Monitorowanie zuzycia.

Monitorowanie jakosci.

Inteligentny pomiar irygacji zbiornikdéw i rzek.
Opomiarowanie gazu.

Obszar inteligentnego opomiarowania zostat szerzej opisany
w rozdziale 12.

Ograniczenie zuzycia
mediow.
Redukcja awarii.

Inteligentna Ochrona
Zdrowia

Szeroka grupa rozwigzan wykorzystujacych loT w potaczeniu
z systemami zaawansowanie analizy danych i sztucznej
inteligencji do zdalnego diagnozowania i prowadzenia terapii.

Obszar Ochrony Zdrowia zostat szerzej opisany w rozdziale 11.

Obnizenie kosztow
leczenia.

Poprawa jakosci ustug
medycznych.

Przedstawiona powyzej lista nie jest oczywiscie
wyczerpujaca, liczba zastosowan jest bowiem wtasciwie
nieograniczona. Dzisiejsze mozliwosci technologiczne
pozwalaja bowiem na ulokowanie czujnikdw w wigkszosci
obiektéw wspotczesnych miast oraz na gromadzenie

i przetwarzanie ogromnych wolumenéw danych,
wysnuwanie wnioskéw, prognozowanie i przewidywanie
zdarzen. Dotychczasowe wyniki wdrozen rozwigzan

z zakresu Inteligentnych Miast wskazuja na znaczace
korzysci spoteczne i finansowe, wynikajace z tej
technologii. Nowe systemy pozwalaja m.in. na:

zmniejszenie czasu podrézy komunikacja miejska o 20%,

zmniejszenie czasu poswieconego w urzedach o 65%,
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zmniejszenie czasu odpowiedzi na nagte wypadki o 35%,
zmniejszenie przestepczosci o 40%,

zmniejszenie kosztéw zycia i utrzymania mieszkancow
0 3%,

wzrost zatrudnienia o 3%,
zmniejszenie szkodliwych emisji oraz zuzycia wody o0 15%.

Najwieksze korzysci mozna uzyskac integrujac
poszczegblne obszary, stad konieczne jest spojrzenie
holistyczne na cate zagadnienie. Warto réwniez spojrzec
na podejscie i przyktady wdrozen rozwigzan w catych
aglomeracjach miejskich.



Bariery

Rozwdj technologii informacyjno-komunikacyjnych
niewatpliwie przyczynia sie do rozwoju w miastach
koncepcji Smart City, ale jej wdrazanie czesto odbywa sie
w sposéb niekontrolowany, wyspowy i niezintegrowany

z innymi dziataniami realizowanymi przez r6zne podmioty
dziatajace na terenie lokalnym. Skutkuje to powielaniem
rozwigzan i stosowaniem réznych, niewspétpracujacych
standardéw, co powoduje nieefektywnos¢ kosztowa.
Nawet na wspdlnym terenie, jakim jest lokalna jednostka
administracyjna, rézne podmioty (administracja
panstwowa, podmioty publiczne oraz prywatne) dziatajac

Organizacyjne

Koordynacja wielu projektéw realizowanych
symultanicznie w przestrzeni miejskie;j. .
Zarzadzanie wieloma interesariuszami, .
zaangazowanymi stronami, zarzadzanie .
zmiana etc.

lInh{-

Realizacyjne

Jak zintegrowac rézne elementy wskro$ tacucha
wartosci. Jak potaczy¢ nowa infrastrukture

i systemy z legacy. .

Technologiczne

Ktore komponenty / rozwiazania powinny by¢
implementowane, jakie powinny by¢ priorytety.

Jak zadbac¢ o bezpieczenstwo.

Réwnie istotnym problemem na obecnym etapie wdrazania
rozwigzan z obszaru loT jest ograniczone zainteresowanie
potencjalnych klientéw. Brakuje swiadomosci zaréwno

po stronie mieszkancéw, jak i samorzadéw. Rozwdj branzy
jest stymulowany przez dostawcow, a nie przez realne
potrzeby uzytkownikéw. W wielu przypadkach potencjalne
zalety traca na znaczeniu w zderzeniu rzeczywistoscia.
Ograniczenie organizacyjne, ekonomiczne i formalne
powoduje, ze potencjalni odbiorcy nie widza potrzeby
wdrazania tych rozwiazan, dlatego tez bardzo istotnym
elementem jest ocena rzeczywistych potrzeb. 10T nie

moze by¢ postrzegane jedynie przez pryzmat nowosci

i zrodta potencjalnych dodatkowych przychodéw, powinno

w ramach swoich uprawnien oraz celéw biznesowych
moga i najczesciej realizuja swoje projekty w sposéb
nieskoordynowany, co uniemozliwia stworzenie
zintegrowanej publicznej infrastruktury Smart City.
Powielanie (np. infrastruktury) uniemozliwia korzystanie
ze $rodkéw unijnych i ogranicza rozwdéj Smart City. Dotyczy
to w szczegblnosci Polski, gdzie dodatkowo poziom
adopcji rozwiazan loT w miastach jest bardzo niewielki.

Wynika to w szczegélnosci z wielu wyzwan zwiazanych
z wdrazaniem rozwigzan z zakresu Smart City,
przedstawionych na ponizszym diagramie.

Finansowe
. Jak zdefiniowa¢ model biznesowy, jak

sfinansowac inwestycje, jak osiagnac
zamierzone korzysci.

lil 1~

£ Strategiczne

‘s Definicja dtugoterminowej strategii

w kontekscie strategii rozwoju catego miasta.
Zapewnienie ciagtosci egzekucji strategii.

4

Ludzkie

Ograniczone kompetencje, wiedza

i Swiadomos¢ zaréwno po stronie samorzadéw,
dostawcow jak i odbiorcéw rozwiazan.

szczegblnie w obszarze SmartCity odpowiadac na potrzeby
mieszkancéw i stuzy¢ poprawie zycia w miescie.

Bariery znajduja sie w réznych obszarach i na ré6znym
etapie adopcji rozwigzan loT w miastach. Ponizej
przedstawione zostaty gtéwne bariery zidentyfikowane

w trakcie prac Grupy Roboczej. Nalezy w tym miejscu
zaznaczy¢, ze Inteligentne Miasta to ekosystem systemoéw,
wiec w ramach prac grupy niemozliwe byto odniesienie

sie na niskim poziomie szczegétowosci do poszczegélnych
grup zastosowan. W dalszej czesci niniejszego podrozdziatu
przedstawione zostaty wiec bariery jedynie dla kilku
wybranych segmentéw.
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AGLOMERAC)E MIE)SKIE - HOLISTYCZNE
PODE)SCIE DO ORGANIZAC)I MIASTA

AMSTERDAM

Inteligentny Parking - podglad wolnych miejsc parkingowych przez tablice informacyjne
i aplikacje mobilne. Korzysci: redukcja emisji CO2, zmniejszenie korkdw, obnizenie
kosztéw operacyjnych za parkowanie (optata przez aplikacje). Inne aplikacje utatwiajace
transport srodkami publicznymi (Citimapper) lub umozliwiajace miastu weryfikacje
uprawnien do parkowania w strefie (zdjecia tablic rejestracyjnych).

Samochody elektryczne — miasto dysponuje flota 300 aut. Otwieranie i zamykanie
pojazdu odbywa sie za posrednictwem aplikacje mobilnej, podobnie uruchamianie
auta. Korzysci — zmniejszenie emisji CO2, zwigkszenie mobilnosci oraz oszczednos¢
czasu - samocho6d dostepny w ciagu 30 minut we wskazanym miejscu. Podobna ustuga
funkcjonuje dla elektrycznych skuteréw.

Dystrybucja energii - projekt ,Climate Street” - inicjatywa w$rdd 40 przedsiebiorcow
wspierajacych zrownowazony rozwdj. Po dwdch latach pilotazu z wykorzystaniem

20 z 40 wytypowanych projektéw odnotowano 8 % oszczednos¢ energii co przektada
sie na redukcje CO2 o 194 tony. Projekty dotyczyty m.in. wymiany lamp ulicznych

na LED, wykorzystania inteligentnych licznikéw np. w celu sterowania klimatyzacja czy
zastosowania elektrycznych pojazdéw do wywozu Smieci.

BARCELONA
Inteligentny Parking - czujniki np. w okolicy Sagrada Familia. Korzysci: wzrost dochodoéw
z optat za parking 33%.

Inteligentne przystanki - dotykowe panele informacyjne z informacja o rozktadzie
jazdy i dodatkowe informacje o atrakcjach turystycznych. Dodatkowo Wi-Fi, gdyz kazdy
przystanek jest podtaczony do sSwiattowodu i mozliwos¢ dotadowania telefonu.

Oswietlenie uliczne - we wspotpracy z firmg Philips wymieniono 1100 latarni ulicznych
zamieniajac je na jednostki wielofunkcyjne. Oprocz oswietlenia o zmiennym natezeniu,
lampy wyposazone sa w hotspoty Wi-Fi, czujniki zanieczyszczenia oraz kamery monitoringu.

Gospodarowanie odpadami - czujniki sygnalizujgce wypetnienia koszy, a nawet
pnemumatyczny system odbioru za pomocg ssania z punktu centralnego przez sie¢
podziemnych rur.

Inne - inteligentne liczniki, wypozyczalnia roweréw, inteligentny systemem nawadniania
parkéw i ogrodéw, sie¢ czujnikow: zanieczyszczenie, hatas, przeptyw mieszkancow,
natezenie ruchu ulicznego.

Wiecej: http://www.22barcelona.com/
https://arkinetblog.wordpress.com/2010/03/22/barcelona-will-vote-for-diagonal-redesign/

BERLIN

Autonomiczne mikrobusy - bezzatogowe mikrobusy dla ok. 12 oséb poruszajace sie
po $cisle okreslonych trasach. Pilotazowo testowano 1 pojazd w latach 2016-2017.
Przewiduje sie setki takich pojazdéw za kilka lat.

Inne - inteligentne liczniki, tadowarki samochodéw elektrycznych, czujniki
zanieczyszczen powietrza w celu identyfikacji przyczyn, czujniki wypetnienia pojemnikéw

na $mieci z komunikacja do aplikacji, budownictwo CUBE Berlin - inteligentny biurowiec.

Wiecej: https://www.statistik-berlin-brandenburg.de/home.asp, http://www.5g-berlin.org/
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SINGAPUR

Inteligentny transport - wykorzystanie autonomicznych pojazdéw na mniej zattoczonych

ulicach, system kontroli sygnalizacji drogowej zasilany informacjami z czujnikow

instalowanych pod skrzyzowaniami. Korzysci: dostosowanie zielonych swiatet do potrzeb
uzytkownikéw ruchu, zmniejszenie emisji CO2 w zwigzku ze zwigkszeniem ptynnosci ruchu

zmotoryzowanego.

Gospodarka odpadami - pneumatyczny system zasysania odpadéw przez system rur.

Pojemniki na $mieci wyposazone w czujniki co optymalizuje zarzadzanie harmonogramem
odbioru odpadéw. Korzysci: optymalizacja czasowo-kosztowa: technologia pneumatyczna

wykonuje zadanie w kilka minut vs. caty dzien pracy tradycyjnej ciezarédwki; zwiekszenie

wykorzystania recyklingu.

AUCKLAND
W przyjetej strategii miasto stawia sobie za cel usprawnianie komunikacji cyfrowej
w miescie, otwieranie dostepu do danych miejskich, wspieranie wspieranie innowacji

proponowanych przez mieszkancéw, upowszechnienie cyfrowej edukacji, usprawnienie
transportu publicznego oraz zoptymalizowanie zuzycia energii i gospodarki odpadami.

Rada miasta otwiera si¢ na wdrazanie projektéw od dostawcéw z sektora
komercyjnego, w miejsce projektowania i tworzenia wtasnych rozwiazan, jednak nie
zamyka sie na tylko jednego, kompleksowego dostawce.

Okreslono obszar testowy wdrazania nowych projektéw z zakresu Smart City. Projekty

przyjete dzi$ do realizacji to: rewitalizacja rejonéw portowych oraz budowa centrum
innowacyjnosci w Wynyard.

Wiecej: http://www.aucklandcouncil.govt.nz/EN/planspoliciesprojects/reports/
Documents/aucklandprofileinitialresults2013census201405.pdf

BRISTOL

Otwarta platforma - kluczowy projekt ,Bristol is Open” polega na otwarciu
dostepu do danych publicznych pozyskiwanych z systeméw zarzadzajacych
procesami w miescie.

Wiecej: https://www.bristol.gov.uk/documents/20182/33191/
Bristol+Econominc+Briefing+Sept+2016/e171a9ee - 8da6-427e-825d-3a06b7f48861)

WIEDEN
Inteligentny parking - rozwigzanie zawiera aplikacje mobilng dla mieszkancow
zintegrowana z systemem pobierania optat parkingowych

Inteligentny transport - aplikacja mobilna za pomoca, ktérej mozna wykupi¢ prawo
przejazdu dowolnymi srodkami komunikacji miejskiej.

Monitoring powietrza — system monitorowania jakosci powietrza w czasie
rzeczywistym.

Platforma loT - Platforma agregujaca dane ptynace z rozwiazan inteligentnych
i sensorowych, zarzadzajaca urzadzeniami oraz otwierajaca dostep
do aplikacji zewnetrznych.

Strategia miasta polega na sprzezeniu danych ptynacych z rozwigzan loT w jednej

warstwie agregacyjnej dla wykorzystania przez dowolne certyfikowane aplikacje.
Jego wtodarze ktada duzy nacisk na innowacyjnos¢ w transporcie oraz ekologii.
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Strategiczne

Brak dtugofalowych strategii spowodowany skupieniem
na typowych zakresach funkcjonowania miasta,

bez eksplorowania nowych wyzwan i analizowania
dostepnych rozwiazan, w szczegélnosci w odniesieniu
do mniejszych osrodkéw miejskich.

Brak spojnej strategii i wizji oraz koncepcji rozwoju
Inteligentnych Miast na poziomie regionalnym

i krajowym - brak rozwiazan systemowych, ktére
utatwiatyby wdrazanie koncepcji przez jednostki
samorzadowe.

Brak ciagtosci decyzyjnej miedzy kadencjami, co ma
przetozenie zar6wno na warstwe strategiczna, jak
i operacyjna.

Brak zapiséw dotyczacych rozwoju Inteligentnych
Miast w strategicznych dokumentach obejmujacych
rozwéj miast.

Finansowe

Brak srodkéw finansowych na realizacje inwestycji

w obszarze Inteligentnych Miast w perspektywie
pilniejszych wydatkéw samorzadowych w krétkim
czasie. W tle sa trudnos$ci w oszacowaniu zwrotu

z inwestycji w krotkiej perspektywie czasowej. Z drugiej
strony brak budzetéw na dziatania w wyniku ktérych
korzysci wykraczaja poza sfere danej jednostki
samorzadowe;j.

Ograniczone mozliwosci finansowania projektéw
z roznych zrédet i w réznych modelach finansowania.

Skomplikowane procedury pozyskiwania srodkéw
unijnych.

Brak zalokowanych budzetéw na szybkie Sciezki
wdrozen pilotazowych.

Brak priorytetéw na realizacje projektéw z zakresu
Inteligentnych Miast i Budynkdéw

Polityczne

Brak ciagtosci decyzyjnej wstrzymuje podejmowanie
kluczowych analiz, definiowanie dtugofalowych
wymagan, aplikowanie rozwigzan oraz inwestowanie
w odwazne technologie.

Presja ekonomiczna tworzy wyzwanie, aby dostarczac
wiecej ustug i rozwigzah mniejszym kosztem co wymaga
nowoczesnego podejscia, nowych technologii oraz
modeli biznesowych.

Technologiczne

A

Wysoki poziom skomplikowania technologii (duzy
wybor, brak stabilnosci, brak standardéw) stanowi
istotna bariere zaréwno na etapie wyboru rozwiazan,
realizacji, procesu przetargowego i pézniej wdrazania
i integracji rozwiazan co wptywa na wolna adopcje
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technologii i projektéw IoT.

Brak wypracowanych standarddw (czujniki, tacznos¢,
platformy) oraz mnogos$¢ rozwiazan powoduje
problemy z interoperacyjnoscia.

Istniejace systemy oraz infrastruktura - trudnosci
z integracja.

Organizacyjne i proceduralne

Problem z wewnetrznymi procedurami, ktére nie
utatwiaja wdrazania projektow, ktére czesto dotykaja
wielu wydziatéw.

Brak koordynacji wdrazanych projektéw, czesto
sa realizowane silosowo, niezaleznie wzgledem siebie.

Brak horyzontalnego i holistycznego podejscia

do zagadnienia harmonizacji proceséw zwiazanych
z dziataniem i wdrazaniem wertykalnych aplikacji
Smart City.

Poszczegblne elementy infrastruktury miejskiej
znajduja sie w gestii roznych jednostek
organizacyjnych co istotnie ogranicza
koordynacje dziatan.

W wielu przypadkach brak klarownego wtascicielstwa
obszaru Smart City, w niektérych miastach powotani
sa koordynatorzy albo petnomocnicy miasta
zajmujacy sie przedmiotowa tematyka ale réwniez
maja ograniczone pole dziatania.

Ludzkie

Niska wiedza i Swiadomos¢ kierunkéw ewolucji miast
oraz w zakresie wdrazania i integracji nowoczesnych
technologii. Dotyczy to zaréwno zespotdw po stronie
administracji publicznej odpowiedzialnych za rozwoj
jak i odbiorcow, tj. mieszkancow.

Cyfrowe wykluczenie — brak umiejetnosci
wykorzystania nowoczesnych technologii przez
wybrane grupy spoteczne.

Bezpieczenstwo (szerzej na temat bezpieczenstwa
w rozdziale 8).

Prawne

Brak predefinicji ram innowacyjnych modeli
biznesowych, w ktérych inwestycje pokrywane

sa zaréwno z budzetu samorzadéw, centralnych
programoéw oraz firm sektora prywatnego. Samorzady
wstrzymuja angazowanie sie w niestandardowe
modele biznesowe w obawie przed brakiem
regulacji. Bariery w zakresie dokonywania zakupéw
w modelu ustugowym (as a Service), badz w innych
modelach (PPP).

Brak rekomendacji dla ram procesu dialogu
technologicznego.



Ograniczenia we wtaczaniu inwestoréw prywatnych
w projekty publiczne przy otwieraniu innowacyjnych
modeli biznesowych, jako Zrédto dochodu dla miasta.

Na poziomie poszczegélnych obszaréw zidentyfikowano
ponadto nastepujace bariery:

Zarzadzanie odpadami
Firmy odpowiedzialne za gospodarowanie odpadami
sa bardzo konserwatywne we wdrazaniu innowacyjnych
systemow, co wynika z braku $wiadomosci o mozliwych
do uzyskania oszczednosciach. Krétki czas dostarczania
ustugi po przetargu (tj. 1-3 lata) wstrzymuje inwestycje
w systemy, ktérych zwrot z inwestycji pojawia sie
w dtuzszej perspektywie.

Trwatos$¢ czujnikéw, odpornosé na wandalizm,
efektywnos$¢ kosztowa samych czujnikéw i koszt
wymiany (kosz na $mieci ma krétki okres pracy),
przetamanie monopoli w wywdzce $Smieci,
btedne odczyty wskutek sktadowania réznego
rodzaju odpaddw.

Inteligentne oswietlenie
Infrastruktura oswietleniowa miejska nalezy
do réznych aktoréw (podmiotow), co uniemozliwia
w praktyce wdrozenie zintegrowanych systemdw, ktdére
bytyby zoptymalizowane kosztowo i technologicznie.
Brak regulacji i predefinicji zakresu wdrozen
Inteligentnego oswietlenia, ktére technologicznie
moze otworzy¢ szeroka game aplikacji na tej samej
infrastrukturze.

Inteligentne Miejskie Platformy Danych
Brak rekomendacji technologicznych w zakresie
standaryzacji platform operujacych na danych
publicznych powoduje pilotaze i wdrozenia rozwigzan
silosowych (zamknigtych) - trudnych w rozwoju.

Inteligentne budynki
Brak ulg podatkowych, ktére zmotywowatyby
inwestycje w inteligentne zarzadzanie budynkami,
optymalizujace konsumpcje energii.

Brak Swiadomosci tzn. potencjalni uzytkownicy nie
s3 Swiadomi istnienia rozwiazan realnie zwigkszajacych
ich bezpieczenstwo.

Smart Parking
Narazenie czujnikéw na zniszczenie w zimie przez
odsniezanie, wandalizm, odpowiednia informacja dla
kierowcéw o systemie i jak on dziata.

Zanieczyszczenie srodowiska
Nieche¢ wtadz do otwartego i transparentnego
pokazywania stanu zanieczyszczenia powietrza stad
nieche¢ do finansowania Vending Telemetry.

Skala inwestycji, dodatkowe koszty wynikajace
ze zwigkszenia mocy sygnatow (czujniki pod ziemia

lub na poziomach gteboko ponizej poziomu gruntu,
tzw. minus n), technologie czujnikéw vs istniejace
typy licznikéw.

Propozycje dziatan rzadu

Wiele zastosowan z dziedziny Inteligentnych

Miast jest w stanie przynies¢ namacalne korzysci,
jednak jedynie w petni holistyczne i zintegrowane
podejscie zapewni dtugotrwate i wysokie wymierne
korzysci. Pozwoli to potaczy¢ systemy transportowe,
transakcyjne, zarzadzania energia oraz infrastruktury
dla wyeksponowania najwiekszej wartosci ptynacej
ze zintegrowanych aplikacji.

Wymaga to jednak podjecia przez wtadze Polski szeregu
dziatan stymulujacych wdrozenie koncepcji Smart City
w miastach, w szczegélnosci:

Centralnej strategii usprawniajacej wdrozenia

i adresujacej regionalne i samorzadowe wyzwania,
zintegrowanej ze strategia cyfryzacji Panstwa. Strategia
powinna zawiera¢ mechanizmy dofinasowania
wdrozen i adresowac interoperacyjnos¢ platform
Smart City na wielu szczeblach w wymiarach takich jak:
wspotdzielenie danych, interoperacyjnos¢ systeméw
komunikacji, interoperacyjnos¢ rozwiazan w zakresie
bezpieczenstwa publicznego, ochrony zdrowia itp.
Mechanizmy te powinny by¢ oparte o ogélnopolskie
Ramy Operacyjnosci Smart City, wsparte mechanizmami
homologacji/certyfikacji ustug i rozwigzan.

Usystematyzowanych proceséw, procedur dla realizacji
projektéw Smart City w Samorzadach oraz centralnych
kompetencji technologicznych. W szczeg6lnosci
wypracowanie wspdlnie z organizacjami
przedsiebiorcoéw wzorcow i dobrych praktyk
wspierajacych zamawianie ztozonych technologicznie
rozwigzan jakimi sa platformy ustug Smart City.

Stworzenie otwartego forum wymiany doswiadczen
oraz informacji.

Usuniecia wielu barier zwigzanych z m.in. niska wiedza
i Swiadomoscia zaréwno w zakresie technologii

jak kierunkéw ewolucji miast, brakiem modeli
opartych na Partnerstwo Publiczno-Prywatnym oraz
ograniczeniach w wykorzystywaniu réznych modeli
finansowania.

Majac na uwadze zidentyfikowane bariery utatwienie
adopcji technologii mozna by osiagna¢ poprzez
zcentralizowanie niektorych z ustug (np. na poziomie
regionu, wojewddztwa czy kraju) poprzez budowe
jednej badz kilku Zintegrowanych Platform Miejskich
oraz stworzenie centralnego ,Katalogu rozwiazan”,
zawierajacego ,gotowe” komponenty do poszczegélnych
obszaréw. Istotne jest przy tym zagwarantowanie
mozliwosci dostepu do tych samych technologii
mniejszym miastom, czy gminom. Zarys koncepcji
przedstawia rysunek na stronie 46.
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Platforma Smart City

Centralne:

Katalog rozwigzan (Smart City Marketplace) @ Certyfikacja aplikacji (bezpieczenstwo)

Klasyfikacja produktow (interoperacyjnosc)

Dobor najlepszych standardow

% 0Ogolnopolskie ramy interoperacyjnosci dla Smart City Szybki rozwéj kompetencji

S ®--- Wsparcie procesowe, finansowe, systemowe,
.E % techn’o.logiczne, zakupowe

kS = Rozwoj platformy

§_ S Zaawansowane algorytmy uczenia

3 maszynowego (efektywnos¢ rozwiazan)

Otwarta warstwa danych, zarowno dla
obywateli jak i firm budujacych rozwiazania

Odseparowane logiczne, regionalne instytucje
Platformy Platformy Platformy P 8 o 8 ylug
o . . [ EEREEEEE platformy centralnej
miejskie metropolitalne regionalne
Wdrozenia odpowiadajace lokalnym
’ ) e zapotrzebowaniem, czerpiace z dobrych praktyk
Zarzadzanie Adaptacyjne Monitoring . . .
ruchem o$wietlenie monitoring zanieczyszczen pacjentow Repllkowana baza rozwigzan
Smart parking Inteligentne Wykrywanie Monitoring rzek Wsparcie dla Wymiana doSwiadczen
Wspétdzielenie Smietniki przestepstw i zbiornikéw niepetnosprawnych . . I
samochodéw/ Smart Grid / Nano Zarzadzanie wodnych EMR, HID SZybka adopc;a lokalna i wdrozenie
roweréw Grid kryzysowe System wczesnego

ostrzegania

Wraz z centralizacja wybranych funkcji konieczne jest
rowniez usuniecie wielu barier. Ponizej przedstawione
zostaty rekomendacje w tym zakresie:

Strategiczne i Finansowe
Budowa programéw wspierajacych samorzady
na poziomie centralnym: wsparcie przy wyborze
technologii i wdrazaniu, ale w szczegélnosci
wspotfinansowanie inicjatyw realizowanych
przez samorzady.

Zaangazowanie finansowych spétek Skarbu Paristwa
(PKO, PZU, BGK) w finansowanie i udzielanie gwarancji
z wykorzystaniem spektrum instrumentéw finansowych
(np. leasing).

Realizacja programéw wspierajacych rozwoj
Inteligentnych Budynkéw - edukacja, ulgi.

Analiza i rekomendacje technologiczne w dziedzinie
budowania strategii wdrazania aplikacji i tworzenia
platform danych.

Umozliwienie alokacji budzetéw na wdrozenia szybkiej
Sciezki pilotazowej z puli srodkéw samorzadowych.

Uwzglednienie Smart City w innych dziataniach

i dokumentach strategicznych - programy, plany
obejmujace m.in. planowanie przestrzenne,
dtugoterminowe plany rozwoju, plany gospodarki
odpadami, polityka energetyczna, polityka rozwoju
systemu wodno-kanalizacyjnego, polityka ochrony
srodowiska, programy zwigzane z ochrona zdrowia oraz
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Lokalna infrastruktura adaptowalna do potrzeb
aplikacji i lokalnych uwarunkowan

programy zwiazane z strategicznymi planami budowy
osiedli komunalnych).

Technologiczne
Rozwdj natywnej architektury chmurowej w celu
wirtualizacji zasobdéw i umozliwienia szybkiego rozwoju
i wdrazania nowych ustug oraz aplikacji.

Wsparcie rozwoju infrastruktury telekomunikacyjnej
zaréwno pod katem Internetu Rzeczy jak i 5G, ktora
otworzy catkiem nowe perspektywy.

Wykorzystanie infrastruktury istniejacej w regionach

- wskazniki utylizacji tych zasob6w sa bardzo niskie,
mozna wiec zatozy¢, ze pewne zasoby obliczeniowe
mogtyby by¢ wykorzystane do realizacji celéw zwigzanych
z budowa infrastruktury pod katem Inteligentnych Miast.

Organizacyjne i ludzkie
Budowa sieci wspoétpracujacych ze soba City
Lab-6w, gdzie testowane bytyby rézne rozwigzania
we wspotpracy z dostawcami.

Program szkolen i edukacji w obszarze technologii
Smart City dla samorzadow.

Inspirowanie i wsparcie inicjatyw samorzadowych,
ktoérych celem bytaby budowa centralnego
repozytorium wiedzy i najlepszych praktyk.

Stworzenie wzorcow wdrazania projektéw
w strukturach miejskich (np. integracja i wspétpraca
miedzy wydziatami).



Opracowanie wzorcow stuzacych do oszacowania
optacalnosci projektu w danym miescie, gminie, itp.

Kontynuacja prac zainicjowanych przez Grupe
Robocza loT - poszerzona i uszczegétowiona analiza
barier we wspétpracy z gtéwnymi interesariuszami

i opracowanie szczegétowego planu dziatan.

Uspojnienie prac realizowanych przez poszczegélne
ministerstwa i jednostki rzadowe.

Usprawnienie wspotpracy na linii rzad - Samorzady.

Prawne o charakterze ogélnym

Zwiekszenie elastycznosci Prawa Zamdwien Publicznych
- wprowadzenie modeli ustugowych, np. Smart Lighting

as a Service oraz umozliwienie réznych form partnerstwa

publiczno-prywatnego. Koniecznos¢ dokonania
predefinicji ram procesu dialogu technicznego.

Dokonanie analizy i predefinicji nowych modeli
biznesowych wraz z rekomendacjami dla samorzadow
lokalnych.

Okreslenie ram tworzenia samorzadowych spotek
celowych w dziedzinie innowacyjnosci i nadzoru nad
innowacyjna infrastruktura.

Prawne w zakresie wybranych obszaréw

- Propozycja legislacyjna:
W art. 33 ustawy o odpadach sugeruje sie
wprowadzenie ust. 5w proponowanym brzmieniu:
~Minister wtasciwy do spraw srodowiska
W porozumieniu z ministrami wtasciwymi do spraw:
budownictwa, planowania i zagospodarowania
przestrzennego oraz mieszkalnictwa, gospodarki,
tacznosci, informatyzacji, transportu, wewnetrznych
okresli w drodze rozporzadzenia wdrozenie
i utrzymanie inteligentnych systeméw zarzadzania
odpadami w gminach, a w szczegdlnosci okresli
cele, wymagania, instalacje, sposéb pracy,
finansowanie, utrzymanie systemoéw, zasady
wyznaczania za pomoca systemu wysokosci optat
dla mieszkancéw oraz zasady przetwarzania
danych osobowych w zwigzku z korzystaniem
z inteligentnego oprogramowania zarzadzajacego
odpadami, kierujac sie zapewnieniem wtasciwego
i efektywnego funkcjonowania technologii

do zapewnienia zarzadzania odpadami oraz ochrona

praw i wolnosci obywateli.”.

Propozycja legislacyjna:
W art. 18 ust. 1 ustawy z dnia 10 kwietnia 1997 r.
Prawo energetyczne proponuje si¢ nowe brzmienie
pkt. 4: ,planowanie i organizacja dziatarh majacych
na celu racjonalizacje zuzycia energii i promocje
rozwigzan zmniejszajacych zuzycie energii
na obszarze gminy, w szczeg6lnosci poprzez
wdrozenie i utrzymanie zintegrowanych systeméw
inteligentnego oswietlenia”;

Propozycja
legislacyjna: W art. 90 ust. 5 ustawy z dnia
27 kwietnia 2001 r. - Prawo ochrony srodowiska
proponuje sie nowe brzmienie pkt. 2: ,wykorzystanie
inteligentnych urzadzen do oceny pozioméw
substancji powietrza oraz agregacji i udostepniania
informacji o tej ocenie”.

- Ulga podatkowa na ksztatt
ulgi termomodernizacyjnej.

Inne rekomendacje
Zaangazowanie we wspotprace z PKP w réznych
aspektach:

Budowa strategii Smart City we wspodtpracy
z PKP - uwzglednienie infrastruktury kolejowej
w koncepcji inteligentnego transportu.

Wspotpraca w budowie Inteligentnych Miast od zera
(podejscie Greenfield) tam, gdzie planowana jest
budowa osiedli w ramach programu Mieszkanie
Plus na terenach nalezacych do PKP. To pozwoli

na zebranie bezcennych doswiadczen i testowaniu
réznych wariantéw na zywym organizmie.

Wsparcie pod katem Inteligentnych Budynkéw

Program wsparcia lub wprowadzenie obowigzku
posiadania czujnikéw dymu i czadu.

Dalsze inwestycje w programy czystego powietrza.
Wymiana kottéw na gazowe, redukcja wykorzystania
kottéw na paliwo state. Weryfikacja mozliwosci
dofinansowan oczyszczaczy powietrza w osrodkach
uzytecznosci publicznej (szkoty, przedszkola, ztobki,
domy spokojnej starosci).

Programy zwiekszajace edukacje lub podnoszace
poziom $wiadomosci w zakresie wtaman
i samopomocy sasiedzkiej.

Programy zwiekszajace edukacje w zakresie
oszczedzania energii.

Wsparcie dla programéw preferencyjnych warunkdéw
opodatkowania w przypadku energooszczednych
budynkoéw.

Rekomendowane projekty pilotazowe:

Opracowanie architektury Platformy Smart City
obejmujacej funkcje centralne i regionalne. Budowa
pilotazowej Miejskiej/Regionalnej Platformy Miejskiej.

Budowa pilotazowego wdrozenia Inteligentnego Miasta
dla wybranych osiedli budowanych w ramach programu
Mieszkanie Plus.

Budowa centralnego repozytorium wiedzy

i najlepszych praktyk.
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Ogolna charakterystyka branzy

Ochrona zdrowia jest obecnie obszarem o potencjalnie
bardzo duzej wartosci dodanej dla polskiej gospodarki.
Ministerstwo Zdrowia i Narodowy Fundusz Zdrowia

Wybrane serwisy i aplikacje Internet of Medical Things

Powszechna opieka zdrowotna

Sie¢ opieki zdrowotnej m-healthcare

Dziatania niepozadane lekow == -« -+

sg instytucjami odgrywajacymi kluczowa role na tym polu,
dlatego tak wazne jest, by kierownictwo tych instytucji
miato Swiadomos¢ wartosci ptynacej z 1oT w catym
taficuchu Business to Business to Consumer.

Detekcja poziomu glukozy

Monitorowanie EKG

------ Monitorowanie ci$nienia krwi

Informacje na temat zdrowia dziecka -* " o
Dostep do urzadzen typu wearable - -

Semantyczny dostep do opieki medycznej - .

Dorazna opieka zdrowotna w nagtych przypadkach *° .

Wewnetrzna bramka -*~

Prognoza kontekstowa * ’

Asystent medyczny

*- Monitorowanie temperatury ciata
"+ Monitorowanie natlenienia

. System rehabilitacji
B Zarzadzanie lekarstwami

e Zarzadzanie wozkami inwalidzkimi

* Bezpos$rednia opieka zdrowotna

"+ Rozwiazania dla stuzby zdrowia w smartfonach

Zrédto: https://arxiv.org/ftp/arxiv/papers/1902/1902.00675.pdf (,Characterizing IOMT/Personal Area Networks Landscape”; Effat University; Adil Rajput, Tayeb

Brahimi)

Perspektywa rozwoju branzy

Wedtug raportu Allied Market Research’, Swiatowy rynek
opieki dla Internetu Rzeczy osiagnie 136,8 miliardéw
dolaréw do 2021 roku. Juz teraz wykorzystuje sie

3,7 miliona urzadzen medycznych.

Potencjat rozwoju branzy ochrony zdrowia w zakresie loT
obrazuja nastepujace dane:

* 60% organizacji opieki zdrowotnej na catym Swiecie
ma juz technologie loT w swoich osrodkach,

* D0 2019 r. 87% dostawcow ustug opieki zdrowotnej
wprowadzi rozwigzania loT w ustugach oferowanych
w tym obszarze,

1 https://www.alliedmarketresearch.com/iot-healthcare-market
2 Aruba Network

* Raport IDC przewiduje, ze 40% organizacji opieki
zdrowotnej bedzie uzywac biosensoréw z funkcja loT
do 2019 roku,

* 80% organizacji z obszaru opieki zdrowotnej zgtosito
wzrost innowacyjnosci dzieki wdrozeniu rozwiazan loT,

* zgodnie z raportem? Aruba Network na temat stanu
Internetu Rzeczy, 73% dostawcdw ustug medycznych
zdotato zmniejszy¢ koszty dzieki wykorzystaniu loT,

* przewiduje sig, ze segment rynkowy tabletek
inteligentnych osiagnie wartos¢ 6,93 miliarda USD
do 2020 roku,
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* najpopularniejsze rozwigzania loT w organizacjach
opieki zdrowotnej sa wykorzystywane
do monitorowanie i utrzymywania w dobrym
stanie pacjentéw - 73% natomiast do zdalnego
nadzoru - 50%,

* raport IDC przewiduje, ze do roku 2020
wydatki zwiazane z Internetem Rzeczy osiagna
1,29 miliarda USD,

» wydatki globalne 10T wyniosa 1,4 miliarda USD
do 2021 roku.

Rynek ochrony zdrowia w ujeciu kontynentalnym

Zrédto: Variant Market Research

Swiatowy rynek loT w ochronie zdrowia - stan aktualny i prognozy do 2024 r. (w miliardach USD)

2015 2016 2017 2018 2019

Zrédto: Variant Market Research

Zakres mozliwego wykorzystania loT

Prawidtowo zaimplementowane ustugi diagnozowania

i terapii zdalnej wykorzystujace rozwigzania loT powoduja
obnizenie kosztéw leczenia oraz podnosza jakos¢ ustug
medycznych.

Jednym z gtéwnych aspektdw jest fakt, iz wykorzystanie
loT w ramach zintegrowanego systemu ratownictwa
medycznego znaczaco podniesie przezywalnos¢

oraz obnizy koszty leczenia wynikajace z nastepstw
urazéw, wypadkéw lub nagtego pogorszenia stanu
zdrowia. Dodatkowo, prawidtowo zaimplementowane
ustugi diagnozowania i terapii zdalnej wykorzystujace
rozwigzania loT powoduja obnizenie kosztéw leczenia
oraz podnosza jakos$¢ ustug medycznych, co prezentuja
nastepujace dane:

2020 2021 2022 2023 2024

*  Wizyty zdalne oparte o chmurowy system opieki
i nadzoru wykorzystujacy wszelkie narzedzia loT
(komputery personalne, urzadzenia klasy smart,
biosensory i struktura dostepowa) to nowy standard
ktéry powinien wypierac klasyczne rozwigzania. Tego
chce dzi$ 70% populacji’.

* Prawidtowo dziatajace systemy cybernetyczne
(chmurowe serwery medyczne oparte na nowoczesnych
bazach ontologii) pozwola na podniesienie jakosci ustug
medycznych, ich unifikacje i wykorzystanie efektu skali.

* Komunikacja telemedyczna i systemy loT wykorzystujace

roboty Al usprawnia ruch chorych i znacznie skréca
lub zlikwiduja kolejki do lekarza (mozliwe bedzie
lepsze wykorzystanie regionalne punktéw dostepu
medycznego).

3 raport PwC 12.2016 https://www.pwc.pl/pl/pdf/pacjent-w-swiecie-cyfrowym-raport-pwc.pdf
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» Wobec perspektywy kosztow (posrednich
i bezposrednich) zwiazanych w chorobami
cywilizacyjnymi (ChS-N i ch. nowotworowych)
szacownych na 100 mld zt w 2030 r. zastosowanie loT
w diagnostyce, terapii i profilaktyce moze przyniesc
znaczace oszczednosci na kazdym etapie®.

» Stosowanie rozwigzan loT przez pacjentéw umozliwia
biezacy nadzér nad terapia lekowa pacjentow
(ang. medication adherence), w tym w szczegdlnosci
poprzez stosowanie biezacych przypomnien o potrzebie
zazycia kolejnej dawki leku, instruktazu przy stosowaniu
lekéw, godzeniu ze soba réznego rodzaju terapii
lekowych prowadzonych jednoczesnie, wychwytywaniu
interakcji pomiedzy stosowanymi lekami.

Dane gromadzone dzigki rozwigzaniom loT stuza lepszemu
nadzorowi producentéw lekéw i wyrobéw medycznych nad
stosowaniem produktéw po ich wprowadzeniu do obrotu:

* Monitorowanie stosowania lekéw przez pacjentéw
poprzez rozwigzania IoT (np. wearables) pozwala
na biezace sledzenie dziatania lekow oraz
wychwytywanie ewentualnych dziatan niepozadanych.

* Wprowadzenie rozwiazan loT w wyrobach medycznych
umozliwia biezacy monitoring ewentualnych wad,
bteddw uzytkowych, incydentow, ktére maja miejsce
przy korzystaniu z wyrobow.

* Dane zbierane poprzez rozwigzania loT stosowane
w wyrobach medycznych pozwalaja producentom
podejmowac niezbedne dziatania korygujace
i zapobiegawcze, réwniez w razie braku reakgcji
ze strony samych uzytkownikéw wyrobow.

* Dane zbierane poprzez rozwigzania loT stosowane
w wyrobach medycznych stanowig uzupetnienie
informacji gromadzonych w ramach nadzoru nad
ich stosowaniem po wprowadzeniu do obrotu. Jako
takie stuza w szczegélnosci do aktualizacji ustalenia
stosunku korzysci do ryzyka stosowania danego
wyrobu oraz przy usprawnianiu zarzadzania ryzykiem.

Rozwiazania loT wptywaja réwniez na wzrost dobrostanu
starzejacego sie spoteczenstwa, poprawiajac i wydtuzajac
jakos$¢ zycia pacjentéw:

» Dane zbierane przez loT (np. atestowane do uzytku
medycznego wearables) moga przyczynic sie
do wczesnej kwalifikacji do badan przesiewowych
w kierunku choréb otepiennych (AOTiM nie zaleca
dzi$ wykonywania badan z uwagi na niska czutos¢
dzi$ stosowanych testdw; urzadzenia z grupy loT
moga prowadzi¢ nieinwazyjny, staty monitoring stanu
i zachowania osoby starszej).

e (zas, ktéry zabiera wykonywanie czynnosci medycznych
jest znacznie skrécony.

e Systemy cybernetyczne i liczne automatory moga
wykonywa¢ czynnosci dotychczas wykonywane
przez lekarza, jak rowniez te, o ktérych pamigtac
musiat pacjent.

Bariery

Prawidtowa implementacja systeméw i urzadzen loT

w ochronie zdrowia wymaga wielu zmian normatywnych,
szczegolnie w sferze ochrony konsumentéw przed
dyskryminacja, w zakresie okreslenia odpowiedzialnosci
ustugodawcow i mozliwosci wykorzystania danych
nieosobowych zbieranych w domenie publicznej.Konieczne
jest rbwniez umozliwienie finansowania ze srodkéw
publicznych ustug leczniczych wykorzystujacych loT.

Wykorzystanie loT w systemie ochrony zdrowia (IOMT)

jest we wczesnym stadium rozwoju. Zbyt wolno rosnie
Swiadomos¢ korzysci wynikajacych ze stosowania loT wéréd
regulatoréw, pacjentéw, lekarzy i pracownikéw stuzby
zdrowia.

W toku prac podgrupa zidentyfikowata nastepujace bariery
dla branzy:

» Brak jednego standardu, ktéry definiuje komunikacje
zaréwno pomiedzy urzadzeniami loT, jak i urzadzeniami
loT z interfejsem ustug zewnetrznych w obszarze zdrowia.

« ,Inteligentne” implanty medyczne a bezpieczenstwo
interfejséw komunikacji (zwtaszcza bezprzewodowych).

* Aspekty etyczne zwigzane z danymi, ktére dostarcza
technologia loT.

+ Zaufanie do technologii (réznice pokoleniowe).

» Brak finansowania ze srodkéw publicznych swiadczen
zdrowotnych udzielanych za posrednictwem lub
przy wykorzystaniu urzadzen telemedycznych
- obecnie zakresem Swiadczen gwarantowanych
objete s wytacznie telekonsultacja kardiologiczna
i geriatryczna®.

* Ochrona danych osobowych oraz transgraniczny
przeptyw danych:

o kwestig fundamentalng zwigzang z prawnymi
aspektami medycznego IoT jest problematyka
ochrony danych osobowych, w tym danych
o stanie zdrowia,

o wzwiazku z tym, iz problematyka ta jest przedmiotem
prac Grupy Roboczej ds. Ochrony Danych Osobowych,

4 http://www.zdrowepokolenia.org/uploads/news/Raport_kpmg.pdf?PHPSESSID=35qu106b0vup9p9i0m980sfkt5s
5 http://www.nfz.gov.pl/aktualnosci/aktualnosci-centrali/telekonsultacja-kardiologiczna-i-geriatryczna-finansowana-przez-nfz,6758.html
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powotanej przez Ministerstwo Cyfryzacji, nasz zespot

Swiadomie zaniechat dokonywania szczegétowych
analiz na ten temat, sygnalizujac jedynie weztowe
problemy zwigzane z ta materia.

Weztowe problemy odnoszace sie do przetwarzania
danych, ktére mozna zauwazy¢ to:

problemy odnoszace sie do danych osobowych
przetwarzanych w systemach IoT reguluje

RODO; jest to regulacja bardzo ogdlna, ktéra
wymaga implementacji w dostosowaniu do sfery
medycznego loT,

ustawa wdrazajaca RODO (ustawa o zmianie
niektérych ustaw w zwiazku z zapewnieniem
stosowania RODO) nie zawiera przepisow
przecyzujacych zasady przetwarzania danych
osobowych w sferze 1oMT, w tym np. zasad
wspotadministrowania danych przez dostawcéw
urzadzen i odbiorcéw danych,

nie ma instrumentéw regulujacych konkretne
reguty dziatania w sferze medycznego loT

- rekomendowane jest jak najszybsze przyjmowanie

kodekséw branzowych i wprowadzenie
mechanizméw certyfikacji,

brak mechanizméw umozliwiajacych zgodnie

z art. 44-47 RODO przekazywanie danych osobowych

do panstw trzecich - rekomendowane jak
najszybsze ich przyjecie.

Dyskryminacja zwigzana z wykorzystaniem danych
zebranych przy pomocy medycznego loT

o

Dane zebrane za pomoca medycznych czujnikow

i innych systeméw medycznego loT, bardzo
precyzyjnie okreslajace stan zdrowia, moga by¢
wykorzystywane dla celéw nie tylko pozytywnych
dla klienta — podmiotu danych, ale réwniez

w celach dyskryminujacych, wykluczajacych.

Juz dzi$ w Stanach Zjednoczonych sa dostepne
plany ubezpieczeniowe, ktére w zamian za dostep
do urzadzen $ledzacych stan zdrowia oferuja
warunki premium. Problemy, ktére identyfikuje sie
w zwiazku z tym to:

» oferowanie tafnszych ustug w zamian
za udostepnienie danych medycznych

i biometrycznych na warunkach, ktére dla mniej

zamoznych grup sa jedynymi, na ktére osoby

te sta¢, a ,wybor” takiej ustugi jest jedyna opcja,

e karanie 0séb, ktérych nawyki sa postrzegane
przez systemy loT jako negatywne, mimo,
ze osoby te nie maja innych mozliwosci z uwagi

na sytuacje rodzinna czy finansowa (bezsennos¢
samotnego rodzica, uboga dieta osoby
niezamoznej),

dyskryminacja cenowa przy wykorzystaniu
danych medycznych wzmocniona metadanymi
(data, znaczniki czasu i znaczniki geolokalizacji),

brak obiektywnosci czujnika - analizuje zawsze
tylko pewien zakres danych, ktéry moze odbiega¢
od przecietnej, ale w danym konkretnym
przypadku i okolicznosciach nie by¢ szkodliwy
dla podmiotu danych,

czujniki 1oT moga zbiera¢ dane osobowe bez
wiedzy i zgody podmiotéw danych, a nadto
generowac duze strumienie danych ciagtych
bez interwencji cztowieka, taczac sie z innymi
urzadzeniami, poza kontrola podmiotu danych,

nieprzejrzystos¢ algorytmow moze skutkowac
nieuczciwa kategoryzacja uzytkownikdéw.

» Dostrzegane jest, iz istniejace regulacje nie
przeciwdziataja takiej dyskryminacji:

o Ustawa wdrazajaca RODO przewiduje np. szeroka
mozliwos$¢ zautomatyzowanego przetwarzania,
w tym profilowania danych (takze medycznych)
oraz podejmowania decyzji wytacznie na podstawie
takich proceséw.

o Poza regulacjami sektorowymi brak jest regulacji
przeciwdziatajacych opisanej wyzej dyskryminacji:

ustawa z dnia 3 grudnia 2010 r. o wdrozeniu
niektérych przepiséw Unii Europejskiej

w zakresie rownego traktowania okresla obszary
i sposoby przeciwdziatania naruszeniom zasady
rownego traktowania ze wzgledu na pte¢, rase,
pochodzenie etniczne, narodowos¢, religie,
wyznanie, $wiatopoglad, niepetnosprawnos¢,
wiek lub orientacje seksualna; w zakresie
medycznego loT odnosi sig¢ zatem wytacznie

do niepetnosprawnosci,

rowniez regulacje sektorowe sa niepetne

- np. wymieniona wyzej branza ubezpieczeniowa
jest objeta zakazem dykryminacji cenowej,

i to wytacznie ze wzgledu na pte¢, ciaze

i macierzynstwo - por. przyktady orzeczens,

we wspétpracy z Rzecznikiem Finansowym
nalezy przeanalizowa¢ problem dyskryminacji
oraz dyskryminacji cenowej i opracowac¢ metody
przeciwdziatania im.
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OPASKI TELEMEDYCZNE W UStUGACH
MEDYCZNYCH | OPIEKUNCZYCH

HTTP://SIDLY.EU/PL
POLSKA

Starzejace si¢ spoteczenstwo i rosnaca liczba oséb nie w petni sprawnych fizycznie

i umystowo. Niskie poczucie bezpieczenstwa pensjonariuszy doméw opieki.
Ograniczone zaufanie do samorzadéw i fundacji. Czasochtonnos$¢ dziatan zwigzanych
z wypetnianiem dokumentacji medycznej. Wysoka liczba zbednych wizyt w gabinetach
lekarskich, ostrych dyzurach czy wezwan pogotowia ratunkowego. Ograniczone
srodki finansowe, braki kadrowe niewystarczajaca liczba placéwek. Koniecznos¢
optymalizacji proceséw w systemie opiekunczo-medycznym.

Opaska teleopieki SiDLY - umozliwia automatyzacje pomiaréw medycznych, detekcje
upadku z opcja zawiadamiania opiekuna o koniecznosci podjecia reakcji, zawiera
przycisk SOS, pomaga w zapobieganiu nieSwiadomym oddaleniom podopiecznych

z osrodka, przypomina o zazyciu lekéw, pozwala na zlokalizowanie uzytkownika
opaski.

Lekarze: redukcja czasu wypetniania dokumentacji — 60%; bezposredni kontakt
z pacjentem +29%; mozliwos¢ przyjecia dodatkowych pacjentéw.

Szpitale: zmniejszenie hospitalizacji o 35%; interwencje na ,,ostrym dyzurze” spadek
0 53%; liczba ,szpitalnych dni tézkowych” spadek o0 59%.

Samorzady: usprawnienie realizacji strategii opieki senioralnej, podniesienie jakosci
ustug spotecznych w samorzadzie, zwigekszenie atrakcyjnosci i innowacyjnosci polityki
spotecznej, zwiekszenie atrakcyjnosci jednostek, jako miejsc zamieszkania dla

0s6b niesamodzielnych, niepetnosprawnych, senioréw oraz wymagajacych statego
monitorowania. Opaski teleopieki SiDLY umozliwiaja pozostanie w swoim srodowisku
seniorom, osobom mieszkajagcym samotnie i wymagajacym wsparcia w codziennym
funkcjonowaniu, bez koniecznosci przeprowadzenia sie do placéwki opiekunczej.

Jednostki opiekuncze: podniesienie jakosci $wiadczonych ustug, zwiekszenie poczucia

bezpieczenstwa podopiecznych oraz optymalizacja pracy opiekundw, zwiekszenie
konkurencyjnosci osrodka.
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REANIMATOR

APLIKACJA ULATWIAJACA UDZIELENIE POMOCY OSOBIE Z NAGEYM ZATRZYMANIEM KRAZENIA (NZK)
POLSKA

W Polsce rocznie dochodzi do 40 000 zatrzyman krazenia. WSréd oséb, u ktérych
doszto do NZK przezywa w Polsce zaledwie 7%, podczas gdy w krajach skandynawskich
ten wspotczynnik wynosi 40% (dane Europejskiej Rady Resuscytacji). W Polsce brak
powszechnej wiedzy na temat udzielania pierwszej pomocy w takich przypadkach.

Aplikacja, zawierajaca dwa gtéwne moduty: Lokalizator automatycznego defibrylatora
zewnetrznego (AED), ktory wskaze miejsce, gdzie znajduje sie AED i doprowadzi

do niego uzytkownika najkrotsza droga oraz ,Wirtualny asystent”, ktéry poprowadzi
uzytkownika przez caty proces udzielania pomocy osobie nieprzytomnej. Aplikacja
moze by¢ uzupetnieniem tancucha przezycia, na ktéry sktadaja sie: rozpoznanie

NZK, wezwanie profesjonalnej pomocy, wczesna defibrylacja, medyczne czynnosci
ratunkowe prowadzone przez profesjonalistow.

Wzrost przezywalnosci u oséb z NZK, a tym samym zmniejszenie strat finansowych

i kosztéw spotecznych $mierci osoby w wieku produkcyjnym. Te szacowane s3 przez
ZUS na okoto 400 000 zt.

Poprawa przezywalnosci o 1% to 400 zgon6w mniej, co oznacza w dtugofalowej
perspektywie oszczednosci na poziomie 160 000 000 zt.

Wykorzystanie aplikacji (smartfon6éw) i pokrycia naszego kraju przez sie¢ LTE, jest
nieodzownym elementem usprawniania dziatania systemu Panstwowego Ratownictwa
Medycznego w Polsce.

» brak jest réwniez petnej regulacji odnoszacej sie .
do dyskryminujacej odmowy Swiadczenia ustugi
- kwestia ta zostata uregulowana wytacznie

na poziomie art. 138 kodeksu wykroczen i budzi
watpliwosci (por. postanowienie SN z 14 czerwca
2018 roku, Il KK 333/17 oraz stanowisko Rzecznika
Praw Obywatelskich i Ministra Sprawiedliwo$ci’).

nadal brak jest pewnosci, czy i kiedy okreslone
ustugi moga by¢ swiadczone w drodze
elektronicznej, a kiedy wymagaja osobistej
wizyty pacjenta (w 2018 roku zmieniono art.

42 ustawy o zawodach lekarza i lekarza dentysty.
precyzujac, iz ustuga moze by¢ Swiadczona
zdalnie po analizie dokumentacji medycznej

pacjenta, art. 8 ustawy o prawach pacjenta

i Rzeczniku Praw Pacjenta wymaga zachowania
nalezytej starannosci z zachowaniem wymagan
fachowych z odrgbnych przepiséw),

* Wykorzystywanie urzadzen i systemoéw IoT dla celéw
realizacji praw uzytkownikow, przestrzegania prawa,

a takze bezpieczenstwa publicznego;

o Ustugi telemedycyny: » brak jest regulacji, ktére umozliwiatyby
refundowanie ustug telemedycyny przez NFZ.
 ustugi diagnozowania i terapii na odlegtos¢,

powodujace obnizenie kosztéw oraz poszerzenie o

dostepnosci ustug medycznych,

Brak jest jakichkolwiek prawnych regulacji, ktore
umozliwiatyby strukturalne wykorzystanie systeméw
i urzadzen loT dla prowadzenia programoéw:

e zalegalizowane zmianami z 2015 i 2018 roku, ale

niewykorzystywane w petny sposob, » Badan przesiewowych;

https://www.rpo.gov.pl/pl/content/rzecznik-praw-obywatelskich-wyjasnia-jakie-przepisy-obliguja-do-interwencji-w-sprawie-dyskryminacji

| OCHRONA ZDROWIA 11




o

e Badan epidemiologicznych;

e Wykorzystywania Big Data w dziatalnosci
medycznej;

e Catosc¢ dziatan, ktére sa podejmowane
w tej sferze, stanowi inicjatywe podmiotow
prywatnych. Dane pozyskiwane przez
te podmioty nie stanowia domeny publicznej
nawet po ich anonimizacji i nie moga by¢
wykorzystywane dla celéw profilaktyki
i zwalczania epidemii.

Brak jest jakichkolwiek przepiséw, ktére
stymulowatyby pozytywne zachowania w sferze
zdrowia, a ktére mogtyby by¢ monitorowane przy
pomocy systeméw i czujnikow loT (przyktadem

takich regulacji moze by¢ sec. 10408 tzw. Affordable

Care Act (Obamacare)?

Odpowiedzialno$¢ podmiotow wykorzystujacych
ustugi i systemy IoT:

o

Polskie przepisy nie zawieraja zadnej regulacji
odnoszacej sie do odpowiedzialnosci producenta
lub ustugodawcy w zakresie 10T — kwestie

te reguluje szereg przepiséw rozproszonych

w kodeksie cywilnym, RODO, ustawie o $wiadczeniu

ustug droga elektroniczna.

Do najwazniejszych problemdéw, ktére nalezy
zasygnalizowac zaliczamy:

e rozmyta odpowiedzialnos¢, gdy ustugi
sa taczone, a dane przekazywane wielu
podmiotom - niejasne, kto jest podmiotem
odpowiedzialnym za naruszenie,

» brak jasnej regulacji odnoszacej sie do odmowy
Swiadczenia ustugi,

» brak jasnej regulacji dotyczacej kontynuacji
Swiadczenia ustugi — dtugosci wsparcia, zakresu
licencji kolejnych wersji oprogramowania,

» brak regulacji dotyczacych zakresu
zabezpieczenia wymaganego w urzadzeniach
loT - to uzytkownik jest administratorem
danych przetwarzanych za ich posrednictwem,
odpowiedzialnym za ich nalezyte
zabezpieczenie,

* niewystarczajace regulacje odnoszace
sie do informacji o produkcie, danych
przetwarzanych za jego posrednictwem
i skutkach wykorzystywania,

* brak wymagan odnoszacych sie do gwarancji,
odpowiedzialnosci, szyfrowania etc., zwtaszcza
w regulacjach miedzy przedsiebiorcami, gdzie
mozliwe jest niemal catkowite wytaczenie
odpowiedzialnosci ustugodawcy, a z drugiej
strony uzytkownik sam moze ingerowa¢
w produkt (uzupetnia¢ danymi, modyfikowaé,
taczy¢ z innymi ekosystemami),

» brak regulacji umozliwiajacych poznanie
algorytmoéw przetwarzania w celu zapewnienia
ich doktadnosci i rozliczalnosci.

o Jest Swiadomos¢, iz organy UE pracuja nad nowa

regulacja o cyberbezpieczenstwie’.

* Wykorzystanie urzadzen loT w toku postepowan:

Nie ma przepisow, ktére regulowatyby
wykorzystanie danych zawartych w urzadzeniach
loT dla celéw postepowan sadowych

i administracyjnych - podlegaja ogélnym
przepisom dowodowym.

Dostrzegane problemy:

» brak dostepnosci tych danych, zwtaszcza gdy
ustugodawca przetwarza dane poza granicami
kraju - strona polskiego postepowania, a nawet
sad, bedzie miat istotne problemy w uzyskaniu
dostepu do tych danych, zwtaszcza gdy
sa zaszyfrowane,

e brak jasnych procedur, na podstawie ktérych
mozna zweryfikowaé prawdziwos¢ i doktadnos¢
tych danych - brak dostepu do algorytmoéw, brak
biegtych dysponujacych odpowiednia wiedza,
brak mozliwosci przestuchania producenta
w charakterze biegtego,

» preferencja innych zrodet dowodowych (zeznan
0s06b, opinii biegtych),

e ograniczenia techniczne polskich sadéw
- brak mozliwosci wtaczenia danych do akt
postepowarn (zwtaszcza gdy nie mozna ich
zapisac na ptycie lub no$niku USB), brak
mozliwosci odtworzenia po odtaczeniu od loMT
(ang. Internet of Medical Things).

8 http://housedocs.house.gov/energycommerce/ppacacon.pdf
9 https://www.consilium.europa.eu/pl/policies/cyber-security/
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Propozycje dziatan rzadu .
Rekomendujemy nastepujace dziatania prawne:

e Uzupetnienie zapiséw ustawy o systemie informacji
w ochronie zdrowia, o adekwatne do aktualnego .
rozwoju technologii zapisy dotyczace telemedycyny
oraz loMT.

e Zmiane aktéw prawnych, szczegélnie w sferze
ochrony konsumentéw przed dyskryminujacym ich .
wykorzystaniem, odpowiedzialnosci ustugodawcow,
jak réwniez zmian umozliwiajacych finansowanie
ustug leczniczych wykorzystujacych loT ze Srodkéw
publicznych i wykorzystanie nieosobowych danych
zebranych w tych procesach w domenie publicznej. .

* Umozliwienie dodania do elektronicznej dokumentacji
pacjenta danych pochodzacych z wykorzystywanych
przez niego wyrobéw medycznych (np. termometr,
ci$nieniomierz, spirometr).

* Przyjecie petnej regulacji, ktéra przeciwdziatataby
dyskryminujacemu wykorzystaniu danych, w tym
danych medycznych pozyskiwanych przy pomocy .
systemow loT.

* Wprowadzenia regulacji umozliwiajacych swiadczenie .
ustug telemedycznych za posrednictwem loT
z wykorzystaniem Big Data i bez ingerencji lekarza,
w szczegblnosci, gdy jest ona zbedna (np. programy
screeningu osob zdrowych, zbieranie danych
ze wzgledow epidemiologii).

* Wprowadzenie regulacji umozliwiajacych wykorzystanie
danych anonimowych zebranych przez podmioty
prywatne przez publiczna stuzbe zdrowia.

* Aktywne witaczenie sie organéw w prace nad
regulacja unijna.

* Podjecie prac nad spdjnym z regulacja unijna
akcie prawnym regulujacym odpowiedzialnos¢ .
producentéw i ustugowcow medical loT (wzorem
moze by¢ projekt amerykanskiego aktu prawnego
- Internet of Things (loT) Cybersecurity Improvement
Act of 2017%).

Rekomendujemy nastepujace dziatania pozaprawne:

» Projekty ksztatcenia uczniow szkét w zakresie
prowadzenia zdrowego trybu zycia - przekazywanie
za posrednictwem mtodziezy informacji ich
rodzicom / dziadkom (akcje ,opowiedz o tym
swoim rodzicom”) o urzadzeniach / aplikacjach
mozliwych do zastosowania w diagnostyce choréb /
monitorowania stanu zdrowia.

Zaleca sie przygotowac plany edukacji spoteczenstwa
w zakresie uzywania urzadzen / systemow
wspierajacych procesy ratownictwa medycznego.

Nalezy przygotowac plany edukacji przedstawicieli
zawodow medycznych, aptecznych oraz pacjentow

w zakresie uzywania urzadzen loT oraz mozliwosciach
ich zastosowan.

Stosowanie zachet oraz szkolen dla lekarzy

do korzystania z danych udostepnianych im przez
pacjentéw, w tym danych pochodzacych z urzadzen /
aplikacji do monitorowania stanu zdrowia.

Upusty w sktadce na ubezpieczenie zdrowotne /
upusty w cenach lekéow refundowanych dla oséb stale
monitorujacych stan swojego zdrowia i przekazujacych
dane o stanie zdrowia do elektronicznej dokumentacji
medyczne;j.

Umozliwienie finansowania ustug telemedycznych
ze Srodkéw publicznych.

Wprowadzenie jasnych procedur, ktére dookreslityby
dopuszczalnos¢ swiadczenia ustug telemedycznych.

Uruchomienie przez Ministerstwo Zdrowia projektéw
pilotazowych wykorzystujacych mozliwosci, jakie

daje technologia IoT. Rozwiazania, ktére daja
najwieksze korzysci z punktu widzenia: oszczednosci,
wykorzystania posiadanej infrastruktury, skutecznosci
profilaktyki i leczenia, badZ majace najwiekszy
potencjat wykorzystania w innych ustugach
Swiadczonych przez panstwo, powinny by¢ w dalszej
kolejnosci realizowane na wieksza skale.

Utworzenie publicznego funduszu celowego

(np. w ramach NFZ) na wsparcie (cze$ciowe finansowanie)
wdrazania polskiej mysli technicznej - opracowanych

w Polsce rozwigzan 1oT dla sektora medycznego.

Nalezy wprowadzi¢ zasady certyfikacji urzadzen,
aplikacji, systemow wspierajacych proces udzielania
pierwszej pomocy, kwalifikowanej pierwszej pomocy
i medycznych czynnosci ratunkowych.

Wybrane Programy Polityki Zdrowotnej Ministerstwa
Zdrowia (np. profilaktyczne) powinny by¢ uzupetnione
0 mozliwos¢ promocji i wykorzystywania rozwiazan
loT np.:

o Program Profilaktyki i Leczenia Choréb Uktadu
Sercowo-Naczyniowego (POLKARD na lata 2017-2020),

o Kompleksowej Opieki Nad Osobami
z Niewydolno$cia Serca (KONS),

10 https://www.congress.gov/bill/115th-congress/senate-bill/1691/text?q=%7B%22search%22%3A%5B%225.1691%22%5D%7D &r=1
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w celu mozliwie bezinwazyjnego monitorowania stanu
zdrowia i/lub aktywnosci osob zakwalifikowanych

do grup ryzyka (z jednoczesna redukcja wizyt

w placéwkach szpitalnych i/lub ambulatoryjnych).
Dotyczy to w szczegblnosci 0sob starszych, czesto
pozbawionych biezacej opieki badz pacjentéw
geriatrycznych (po 70 r.z.), gdzie celem systemu ochrony
zdrowia jest zapewnienie mozliwie dtugotrwatego
dobrostanu w warunkach domowych;

Wdrozenie loT w opiece senioralnej, finansowanej
przez samorzady, usprawni ich dziatanie i zwiekszy
sprawnos¢ przy utrzymaniu budzetéw operacyjnych
(OPEX - operating expenditures);

Ustugi dostarczane przez dostawcéw powinny by¢
zgodne z protokotem HL7 (Polskie Stowarzyszenie HL7);

Przesyt danych telemetrycznych uzywanych

na potrzeby medycznych czynnosci ratunkowych
powinien by¢ wytaczony z koniecznosci uzyskania
zgody na przetwarzanie szczeg6lnych danych
osobowych;

Warto wprowadzi¢ priorytetyzacje kanatéw komunikacji
dla urzadzen, aplikacji, systeméw dziatajacych w trybie
,ha ratunek”;

Warto uwzgledni¢ w SWDRM (System Wspomagania
Dowodzenia Ratownictwem Medycznym) opcji
przesytania strumienia video z miejsca zdarzenia
do dyspozytorni / zespotu ratunkowego;

Zaleca sie utworzy¢ krajowy rejestr urzadzen AED
(wymog formalny). Takimi informacjami mogtby

by¢ zasilony zbiér danych w GUGIiK. Repozytorium
stanowitoby Zrédto dla obecnych i przysztych rozwiazan
informatycznych;

Zaleca sie utworzyc¢ krajowy rejestr oséb
przeszkolonych z udzielania KPP (kwalifikowana

pierwsza pomoc) uzyteczny w przypadku wystapienia
sytuacji kryzysowej;

Zaleca sie wprowadzenie i zastosowanie standardu
szerokiego zgtaszania dziatan niepozadanych zaréwno
przez przedstawicieli zawodéw medycznych, jak

i pacjentow;

Mozna rozbudowac system profilaktyki pierwotnej

i wtornej wielu chordb i w ten sposéb obnizac ryzyko
choroby powodujacej obnizenie jakosci zycia, absencje
w pracy i inwalidyzacje;

Diagnostyka oparta (lub wsparta) rozwigzaniami
IoT moze wesprzec aktualizacje i tworzenie przez
Ministerstwo Zdrowia Map Potrzeb Zdrowotnych;

Zaleca sie umozliwienie wykorzystanie danych
zbieranych przez loT w procesie zgtaszania dziatan
niepozadanych oraz na potrzeby epidemiologii;

Warto zastanowic sie nad dobieraniem parametréw
medycyny spersonalizowanej dla indywidualnych
pacjentéw co pozwoli na optymalne ustalenie profilu
zdrowia i lepszego dtuzszego zycia. To jest ustalane

i potem kontrolowane przez biosensory;

Zastosowanie rozwigzan loT, finansowanych

na poziomie krajowym (programy profilaktyczne)
i samorzadowym (opieka senioralna) zwigkszy
bezpieczenstwo, dobrostan i niezaleznos¢ ludzi
starszych, zwtaszcza tych:

o nie posiadajacych statej opieki domowej,

o bedacych w stanie zdrowia nie wymagajacym
hospitalizacji, ponizej 70 oku zycia,

o nie borykajacych sie z wielochorobowoscia

(np. zespot stabosci, depresja, parkinsonizm,
otepienie, upadki).
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Ogolna charakterystyka branzy

W branzy rosnie Swiadomos¢ korzysci z potaczenia rozwigzan loT z Al, Bl i Big Data. Coraz
wiecej firm buduje swoje wtasne kompetencje w tych obszarach - powstaja pierwsze
pilotazowe wdrozenia, ktdre realnie wykorzystuja technologie IoT (urzadzenia loT, aplikacje
pod loT i transfer danych w nowych technologiach transmisji). Ro$nie takze $wiadomos¢
klientéow koricowych dotyczaca mozliwosci wykorzystywania danych do optymalizacji
swoich wydatkéw domowych (wiem, jak konsumuje dziennie/miesiecznie energie
elektryczng, wode lub gaz). Dane zbierane z miernikéw loT w sektorach branzowych beda

z czasem udostepniane online na smartfonach klientéw koncowych.

lil 1~

optymalizacja
wydatkéw

Polskie firmy z sektora analizujg w testowych wdrozeniach (trial) dostepne technologie
transmisji - NB-1oT, CAT-1M, LoRaWAN, Sigfox — i analizuja je pod katem ich przydatnosci
dla przysztych wdrozen. Dane z zagranicy pokazujg, ze globalnie wdrozenia loT w sektorze
energetyki i szeroko pojetych utilites wzrosto do 36% w 2019". W Polsce mozemy $miato
powiedzie¢, ze lata 2019-2021 beda rozwojowe w obszarze loT. W tych latach pojawia sig¢
na rynku pierwsze duze wdrozenia.

Wyzwania dla branzy to: zabezpieczenie sie przed nadmierna regulacja, ktéra wptywa

na ograniczenie polskiej innowacyjnosci w tym zakresie, przestarzata sie¢ energetyczna
oraz niezrozumienie korzysci uzycia nowych technologii w samorzadach (konieczne jest
wdrozenie i opublikowanie ,Polskiego Leksykonu Poje¢ Internetu Rzeczy”), uzaleznienie
decyzji o inwestycjach w ustugi i produkty od dostepnosci infrastruktury komunikacyjnej
(brak stymulacji paristwa do budowania ustug operatorskich / rozwoju infrastruktury
poprzez realne zainteresowanie projektami loT w spotkach z udziatem Skarbu Panstwa).

Perspektywa rozwoju branzy

W chwili obecnej widzimy bardzo duza szanse na wzrost udziatu sektora IoT i Al w PKB
w Polsce. W tym celu wymagane jest wsparcie budowania polskich, ukrytych globalnych
championoéw. Referencje, nawet z matych projektéw w Polsce, sa trampoling dla
ekspansji za granica. Nalezy tutaj podkresli¢, ze celem nie jest zdominowanie rynku
lokalnego, celem jest dziatanie globalne (UE, USA, rynki azjatyckie i Bliskiego Wschodu),
ktore przyniesie wzrost konkurencyjnosci polskich firm, co w dalszej perspektywie
przektada sie na wzrost PKB kraju. W Polsce funkcjonuja juz rodzime firmy, ktore

z powodzeniem prowadza taka ekspansje w obszarze loT.

Polska ma réwniez szanse zaistnienia w Europie jako swego rodzaju Hub loT, ktéry moze
dostarcza¢ urzadzenia loT, aplikacje do ustug loT oraz certyfikacje urzadzen polskich

i zagranicznych 10T na rynek krajéw UE (szybsza i skuteczniejsza certyfikacja produktow

w Polsce, ktore potem sprzedawane sa w UE). Z optat za taka certyfikacje urzadzen loT
pod branze energetyczne i inteligentne mierniki beda nowe przychody. Ponadto nalezy
zatozy¢ otwartos¢ na nowe technologie i standardy, przy jednoczesnej transparencji
rozwiazan i otwartosci przyjetych rozwigzan technicznych w tym protokotéw. Otwarcie

na nowe technologie, poparte gromadzeniem doswiadczen i zarzadzania wiedza, umozliwi
stworzenie ,Ksiegi dobrych praktyk dla 10T” co przetozy sie na przyspieszenie wdrozen

w obszarze publicznym, przemysle i na rynku konsumenckim. Zmniejszone zostang ryzyka
techniczne, przedstawiona skuteczna metodologia prowadzenia projektu 10T, proponowany
plan jakosci z podziatem odpowiedzialnosci dostawca - kupujacy, zaproponowane beda
minimalne (nieprzewymiarowane) wymagania co do bezpieczeristwa.

1 Vodafone IoT Barometr 2019
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Zakres mozliwego wykorzystania loT

Praktyka i statystyki z zagranicy pokazuja, ze wdrazanie inteligentnych miernikéw
jest realizowane gtéwnie po to, aby mierzy¢ zuzycie (67% wdrozen zagranica)
oraz do monitorowania infrastruktury firm - 75% wdrozen uzywa tych rozwiazan
do kontrolowania bezpieczenstwa.

W Polsce réwniez firmy z obszaru utilities widza korzysci loT - przyktad: wodociagi

chca korzystac z rozwigzan 10T, aby szybko wykrywac wycieki (duze wyptywy wody

z uszkodzonej instalacji). Wdrozenie loT daje korzysci dla firm (optymalizacja proceséw,
szybsze przesytanie danych i ich analiza, monitorowanie bezpieczenstwa sieci), ale
rowniez dla klientéw koricowych (wigksza wiedza na temat konsumpcji wody, energii lub
gazu). Nalezy zaznaczy¢, ze wdrozenie zdalnego odczytu licznikdw rozszerza znaczaco
mozliwos$¢ implementacji opomiarowania na obiektach, w ktérych dotychczasowa
technologia rejestratoréw byta nieoptacalna ekonomicznie. Dobrym przyktadem jest
opomiarowanie gazomierzy odbiorcéw indywidualnych - w taryfach W1-W3 poprzez
zdalny odczyt wskazan gazomierzy domowych, obstuge gazomierzy przedptatowych oraz
obstuge gazomierzy windykacyjnych. Ponadto mozliwe jest opomiarowanie cisnienia

w sieci dystrybucyjnej oraz monitorowanie koncéwek podsieci (najdalszy odbiorca)

w celu oceny jakosci dostarczanej ustugi (dostepnos¢ gazu o odpowiednim ci$nieniu).
Rozwiazania takie moga przyczyni¢ sie do poprawy bezpieczenstwa poprzez identyfikacje
awarii dzieki monitorowaniu przekroczenia progdéw alarmowych cisnienia roboczego

w sieciach transportujacych (Srednie i wysokie ci$nienie) oraz w zakresie opomiarowanie
domowych czujnikdw obecnosci gazu / tlenku wegla u uzytkownikéw koncowych.
Rozwdj technologii IoT moze by¢ tez elementem utatwiajacym realizacje rozwigzan
iskrobezpiecznych (pracujacych w strefach zagrozenia wybuchem) - z uwagi na niski
poboér energii rozwigzan loT, a tym samym efektywniejsze niz dotad wykorzystanie
bateryjnych Zrédet energii.

Ponadto infrastruktura oparta na dedykowanych rozwigzaniach telekomunikacyjnych dla
potrzeb opomiarowania (SigFox, LoRa) moze by¢ wykorzystywana w szerszym zakresie
jako platforma komunikacji masowej urzadzen IoT, alternatywna do obecnie dostepnych
(GSM, LTE).

NRW - Non-Revenue Water - Woda niezafakturowana

Pod pojeciem wody niezafakturowanej rozumiemy réznice pomiedzy objetoscia
wyprodukowanej i wttoczonej do sieci wody a objetoscia, ktéra w procesie dystrybucji
nie zostata dostarczona do klienta i tym samym nie zostata ona w zaden sposob
zafakturowana. Sktadac sie na to moze wiele czynnikéw takich jak wycieki czy nielegalne
pobory wody, ale réwniez prowadzone przez przedsiebiorstwa prace technologiczne

v

réznica analiza korzysci
danych

Hid
L]

—
~

A

dostarczona wttoczona
woda woda
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SMART METERING W WODOCIAGACH
- WDROZENIE W MPWIK
W PIEKARACH QLASKICH

POLSKA

PROBLEM

Miejskie Przedsiebiorstwo Wodociggéw i Kanalizacji w Piekarach Slaskich chciato

na biezaco monitorowac swoje wodomierze oraz zredukowac¢ koszty transmisji danych
na terenie miasta.

ROZWIAZANIE

Projekt oparty na wykorzystaniu transmisji LoRa opracowany przez polska firme
AIUT z Gliwic. Dziatajace od lipca 2018 r. i wcigz rozwijane wdrozenie w Miejskim
Przedsiebiorstwie Wodociggéw i Kanalizacji Piekary Slaskie, jest systemem

do zdalnego odczytu wodomierzy na terenie miasta. System sktada sie z anten sieci
LoRa Kerlink, tworzacych wydzielong sie¢ dla potrzeb miasta. Zapewniaja odczyt
docelowo ponad 6500 wskazan wodomierzy na terenie miasta.

KORZYSC

Obnizenie kosztu transmisji danych na terenie miasta oraz minimalizacja strat.
Zastosowanie odczytéw godzinnych czy codziennych zgtoszen urzadzen pozwala

na szybkie wynajdywanie wyciekéw u klientéw lub wykrycie bezprawnego cofania
licznika wody. Przy zastosowaniu sieci LoRa pokrywajacej miasto, mozna w tatwy
sposéb dotaczy¢ opomiarowanie stref i ciSnien w sieci wodociggowej. Zainstalowane
w catym miescie anteny moga tez bezproblemowo taczy¢ sie z innymi typami urzadzen,
przyktadowo stuzacymi do opomiarowania cieptomierzy czy do kontroli ilosci wolnych
miejsc parkingowych.

Na podstawie ustawy Prawo Wodne z dnia 20 lipca 2017 roku, utworzono Panstwowe
Gospodarstwo Wodne Wody Polskie bedace centralng instytucja zarzadzajaca krajowa
gospodarka wodna, natomiast Krajowy Zarzad Gospodarki Wodnej i regionalne zarzady
gospodarki wodnej staty sie jednostkami organizacyjnymi Wéd Polskich.

W zwiazku z powyzszym, gwattownie wzrosto zainteresowanie przedsiebiorstw
gospodarki wodnej, rozwigzaniami stuzacymi minimalizacji ponoszonych przez nie
kosztéw produkcji wody niezafakturowanej. Aby umozliwi¢ ich obnizenie, niezbedne jest
monitorowanie i bilansowanie zuzycia wody w strefach DMA (District Metered Area), ale
rowniez wymagana jest znajomos¢ min. topologii sieci oraz panujacego w niej ci$nienia.

Komunikacja loT moze w bardzo wyrazny sposéb przyspieszy¢ wdrazanie przez polskie
przedsiebiorstwa gospodarki wodnej strategii NRW oraz mie¢ istotny wptyw na wzrost jej
efektywnosci (chociazby poprzez zapewnienie czestszego pozyskiwania i przekazywania
do dalszego procedowania danych pomiarowych bez koniecznosci inwestowania oraz
utrzymywania wtasnej infrastruktury komunikacyjnej przez przedsigbiorstwa zwigzane

z branza wodociggowa).

Bariery

Przeregulowanie jest najwigekszym zagrozeniem dla sektora energii i ustug komunalnych.
Regulacje powinny zapewnia¢ otwartos¢, eliminowac ograniczenia i réwnoczesnie

nie dopuszcza¢ do tworzenia monopoli, ograniczen w tworzeniu nowych standardow
komunikacyjnych, blokowania wprowadzania nowych technologii. Obecnie w branzy
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SMART METERING - ROZWIAZANIE
WYKORZYSTUJACE SIEC NB-loT

EMIRATY ARABSKIE

PROBLEM

Powszechny problem w Zjednoczonych Emiratach Arabskich stanowi dostep

do zasob6w wody pitnej, co wymaga racjonalnej gospodarki infrastrukturalnej.
Lokalne przedsiebiorstwo wodociaggowo-energetyczne w Dubaju posiada znaczna
ilos¢ licznikéw wody rozmieszczonych na obszarze catego kraju, 2-8 metrow pod
powierzchnia ziemi. Tradycyjne mierniki czy to wody, energii elektrycznej, gazu lub
ciepta wymagaja manualnego odczytu danych, co generuje wysokie koszty utrzymania
oraz powoduje braki w biezacej informacji na temat przeptywéw i alarmaéw.

ROZWIAZANIE

Zdalny odczyt licznikéw. Na poczatku roku 2019 w partnerstwie z lokalnym operatorem
komoérkowym przedsiebiorstwo wodociggowe zainstalowato 500 modutéw

M-Bus - NB-loT firmy COMARCH. Dzieki wykorzystaniu standardu komunikacji NB-loT
urzadzenie zapewnia zwiekszony (w poréwnaniu do innych technologii GSM) zasieg
sieci oraz niskie zuzycie energii elektrycznej, co pozwala do 12 lat pracy na baterii.
Dzieki obudowie IP68 urzadzenie jest odporne na zalanie podczas gwattownych
deszczy na pustyni.

KORZYSC

Obnizenie kosztéw generowanych przez manualny odczyt licznikéw, wykonywany przez
pracownikéw. Monitorowanie stanu sieci wodociggowej w czasie rzeczywistym pozwala
na wczesne zapobieganie awariom sieci wodociggowej. Rozwigzanie nie generuje
dodatkowych kosztéw, gdyz nie wymaga wymiany istniejacej infrastruktury — modut
Comarch M-Bus — NB-loT zapewnia bezprzewodowa komunikacje dalekiego zasiegu.

loT trwa prawdziwa rewolucja technologiczna - im mniej ograniczen prawnych lub
proceduralnych, tym szybciej mozna komercjalizowa¢ nowe technologie, tworzac

w oparciu o nie dojrzate rozwigzania. W tym obszarze nalezy korzysta¢ z doswiadczen
podejscia USA w zakresie swobody prowadzenia dziatalnosci gospodarczej (corporate
freedom).

Podgrupa stoi na stanowisku, ze z ostroznoscia nalezy podchodzi¢ do centralizowania
proceséw zwigzanych z dostepem do danych. Ograniczony czasochtonnymi procedurami
dostep do informacji moze znaczaco ograniczy¢ innowacyjnos¢ branzy i motywacje

do szybkiego reagowania na zmiany.

Kolejna bariera jest rowniez sama dostepnos¢ ustug komunikacyjnych w domenie
publicznej lub B2B. Popularyzacja dostepnosci NB-1oT lub LTE CAT-M uzalezniona jest

od decyzji strategicznych i inwestycyjnych istniejacych operatoréw telekomunikacyjnych.
Aktualnie niedostepne sg komercyjne taryfy dla tych ustug co w zasadniczy sposéb
ogranicza mozliwo$¢ budowania modeli ekonomicznych oferowania ustug, a tym

samym inwestycji w rozwéj aplikacji sprzetowych. Wydaje sie, ze wéréd przyczyn takiego
stanu rzeczy jest brak porozumienia pomiedzy operatorami w sprawie stworzenia

planu wdrozenia w Polsce poszczegélnych technologii oraz uzaleznienie tak widzianej
strategicznej decyzji od strategii dla catej grupy kapitatowej danego operatora. Czesto
podejmowana jest poza granicami naszego kraju.
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Pozostate technologie IoT, jak LoRa lub SIGFOX, wymagaja inwestycji prywatnych
podmiotéw w rozwdj infrastruktury, a do takiej decyzji moze sktoni¢ wytacznie portfolio
dtugoterminowych i wolumenowych kontraktéw. Tym samym jednymi z kluczowych
uczestnikéw rynku, stymulujacych rozwéj powinny stac sie przedsigbiorstwa z udziatem
Skarbu Panstwa, szczeg6lnie te o zasiegu ogélnokrajowym, ktérych rola jest realizacja
projektow inwestycyjnych IoT.

Projekty takie powinny wspiera¢ mozliwos¢ dywersyfikacji dostawcow, aby nie
doprowadzi¢ do zjawiska monopolizacji dla dostawcy rozwigzania w nowej technologii,
ktore zamiast stymulowac innowacyjnos¢ i rozwoéj, konserwuja rynek na lata. Jest

to szczegolnie wazne w branzach, w ktérych przedsiebiorstwa publiczne posiadaja
dominujacy udziat w rynku.

Propozycje dziatan rzadu

Kluczem do rozwoju IoT w Polsce jest otwartos¢ standardéw, rozumiana jako petna
jawnos¢ metod wymiany danych na wszystkich warstwach gwarantowana ustawowo.
W modelu tym, kazde wdrozenie IoT wymagatoby dostarczenia zaréwno samego
rozwigzania jak i kompletnej jawnej dokumentacji dla zamawiajacego wraz z wymogiem
dostepnosci dla innych podmiotéw. Takie podejscie da praktycznie nieograniczone
mozliwosci integracji zarowno dla matych projektéw lokalnych jak i ogélnokrajowych
i bedzie stymulatorem innowacyjnosci, taczenia heterogenicznych rozwiazan. Jawnos¢
przetozy sie takze na poziom bezpieczenstwa, ktéry wzrasta w systemach o otwartym
dostepie do protokotéw, gdzie bezpieczenstwo bazuje na przyjetych metodach
kryptograficznych a nie ,tajnosci” protokotu.

Zalecenia dobrych praktyk prowadzenia projektéw loT wyeliminuja btedy proceduralne
w nadzorowaniu projektdw innowacyjnych. Obecne procedury przetargowe skupiaja sie
na szczego6tach technicznych, zamiast na ocenie wynikéw i jakosci dziatania rozwigzan
docelowych. Model SLA, gdzie dostawca gwarantuje jakos¢ zabezpieczong karami
umownymi, zapewnia kupujacemu bezpieczenstwo inwestycji. Dostawca ze swojej strony
ma wieksza dowolnos¢ w wyborze Srodkéw technicznych dla realizacji zatozonych celéw.

W celu zapewnienia jakosci oraz wsparcia projektéw realizowanych przez samorzady
nalezy wypracowac zestaw dobrych praktyk wraz z ustandaryzowanym stownikiem poje¢
w obszarze IoT. Polskie firmy, naukowcy i prawnicy wraz ze wsparciem Ministerstwa
Cyfryzacji powinny w dalszym toku prac Grupy loT przygotowac i opublikowac ,,Polski
Leksykon pojec IoT”, ktdéry bedzie wykorzystywany w przetargach i zakupach na bazie
Prawa Zamowien Publicznych i komercyjnie. Bedzie to realne przekazanie wiedzy

i informacji do samorzadéw.

W zakresie urzadzen loT w miejsce regulacji nalezy wprowadzi¢ dobrze zdefiniowane
procedury oceny pomiaru jakosci i dopuszczenia do uzytkowania. Mozliwe jest
wprowadzenie dobrowolnych certyfikatow jakosci przez jednostki komercyjne

na ogdlnych, wspdlnych dla wszystkich, warunkach np. przez operatoréow
telekomunikacyjnych, ktére zwiekszatyby wiarygodnos¢ docelowych rozwiazan.
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W najblizszych latach przemyst stanie sie jednym z sektorow,
ktére w najwiekszym stopniu beda wykorzystywaty
technologie loT. Rozwoj polskiej gospodarki w duzej

mierze zalezy od innowacyjnosci i umiejetnosci wdrazania
nowych rozwigzan. Pojawiajgce sie bariery czy brak
efektywnego wsparcia moga wptyngc na ograniczenie jej

dynamicznego rozwoju.

AUTORZY:

KAMIL NAWROCKI, BCONNECT - LIDER PODGRUPY
SZYMON BONIECKI, MONTERAIL

DARIUSZ GOtEBIEWSKI, PZU LAB S.A.

DARIUSZ NACHYtA, EVERY EUROPEAN DIGITAL
TOMASZ SERAFIN, AIUT SP Z 0.0.

BOGDAN SLEK, SIGNIFY POLAND SP. Z 0.0.

JAROSEAW WIDOREK, COMARCH S.A.

TOMASZ ZALEWSKI, BIRD & BIRD KANCELARIA PRAWNA



Ogolna charakterystyka branzy

Przemyst jest branza, ktdra od lat wykorzystuje
technologie dla optymalizacji proceséw wytwdrczych

i logistycznych. Specyfika operacyjna tych procesow (duze
wolumeny, wysokie koszty przestojow i awarii, wysokie
koszty i dtugie okresy amortyzacji parku maszynowego)
sprawia, ze jest to sektor silnie zorientowany

na zagadnienia optymalizacji wydajnosci i ograniczania
ryzyka operacyjnego. Jednoczesnie sektor ten staje dzi$
przed nowymi wyzwaniami:

skracanie cykli zycia produktéw,

wahania popytu rodzace konieczno$¢ bardziej
elastycznych cykli w procesach wytwérczych
i logistycznych,

trend przeksztatcania produktéw w inteligentne ustugi,
sprawiajacy, ze elementy koncepcji Internetu Rzeczy
pojawiaja sie w architekturze produktow i wptywaja

na charakter procesow wytwaérczych.

Powstawanie nowych kategorii produktéw pozwala

na budowe potencjatu wytwdrczego w petni
wykorzystujacego potencjat nowych technologii

(np. koncepcja ,Giga Factory” firmy Tesla). W rezultacie
Swiatowe firmy produkcyjne i logistyczne podejmuja
dzi$ dziatania prowadzace do transformacji, ktérych
ramy zdefiniowane zostaty w koncepcji Przemyst 4.0
(ang. Industry 4.0).

W Polsce obecne sa $rednie i duze firmy w szczegélnosci
z branzy energetycznej i paliwowej, przemystu
ciezkiego, elektrotechnicznego, motoryzacyjnej,
meblarskiej oraz innych branz. W réznym stopniu

sa one gotowe do inwestowania w nowe technologie,

w automatyzacje i kontrole proceséw produkcyjnych.
Bariery dla modernizacji w duchu koncepcji ,,Przemyst
4.0” stanowia z jednej strony brak wiedzy, brak wzorcéw
oraz niepewnos¢ co do rachunku ekonomicznego
stojacego za inwestycjami zwigzanymi z cyfrowa
transformacja przemystu. Z drugiej jednak strony
rosnie presja na podjecie tych dziatan. Polskie
przedsiebiorstwa bedace kooperantami globalnych
firm motoryzacyjnych widza na przyktad, ze czeka

je konieczno$¢ dostosowania do nowej klasy procesow
i wymagan operacyjnych (czasy reakgji, elastycznos¢,
jakos$¢). Firmy, ktére z powodzeniem eksportuja swoje
produkty, czesto rowniez zauwazaja koniecznos¢
dostosowania ich do realiéw cyfrowego biznesu

i cyfrowego stylu zycia. W najtrudniejszej sytuacji

sa lokalne firmy Sredniej wielkoSci. Brak skali sprawia,
ze inwestycje w modernizacje maja niska efektywnos¢,
a zwiekszaja dodatkowo niepewnos$¢ podejmowania
decyzji. Jednak i tutaj pojawia sie presja (na przyktad
trudnos$¢ z pozyskiwaniem pracownikéw) i mozliwosci
(finansowanie unijne), ktére moga prowadzic

do rosnacego zainteresowania mozliwosciami Internetu
Rzeczy, zwtaszcza w kontekscie automatyzacji produkgji
i intra-logistyki.

Po drugiej stronie rynku, dynamicznie rozwijaja sie
firmy technologiczne dziatajace w obszarze Industrial
loT (przemystowe loT - 1loT) i nowych technologii,

ktére s gotowe na dopasowanie, rozwoéj i wdrozenie
swoich najlepszych produktéw we wszystkich gateziach
przemystu, wszedzie tam, gdzie moze to by¢ oczekiwane
lub przydatne. Warto wspomnie¢ o rozwoju polskich firm
typu Design House, Swiadczacych ustugi projektowania

i produkcji dedykowanej elektroniki, czy pojawiajacych sie
firm tworzacych inteligentne systemy dla intra-logistyki
opartych na autonomicznych robotach mobilnych

(ang. Self-Guided Vehicles) wtasnej produkcji.

W Polsce znajduje sie réwniez wiele osrodkéw naukowo-
-badawczych oraz uczelni wyzszych realizujacych badania
z obszaru Industrial loT, Al, rzeczywistosci wirtualnej

(VR) i rozszerzonej (AR), machine learning, Big Data, czy
User Experience, ktore w aktywny sposéb moga wspiera¢
rozwoj l1oT.

Perspektywa rozwoju branzy

Nowoczesny przemyst jest motorem rozwojowym
gospodarki w ujeciu globalnym i lokalnym. Kraje
pozbawione mozliwosci ekspansji sa skazane

na marginalizacje na swiatowym rynku. Wigkszos¢ firm
dziatajacych w branzy jest otwarta na tworzenie nowych
zaktadéw przemystowych praktycznie niezaleznie

od granic panstw. Tworzy to szereg mozliwosci migracji
kapitatu i technologii miedzy gospodarkami. Kluczowa
szansa na przyciaganie inwestycji i rozwdj istniejacych,
jest posiadanie stabilnych regulacji prawnych oraz
odpowiedniej kadry, najlepiej posiadajacej specyficzne
kwalifikacje. Wciaz istotnym elementem jest koszt
dziatalnosci w danym kraju - w tej dziedzinie Polska

jest dalej atrakcyjna, jednak wiele wskazuje na to,

iz poziom kosztow w krajach UE bedzie si¢ stopniowo
wyréwnywac, co jest zagrozeniem dla utrzymania
wysokiego popytu na inwestycje i rozwdj na terenie
naszego panstwa. Dziatalno$¢ operacyjna przedsiebiorstw
jest silnie uzalezniona od mozliwosci logistycznych

- dostepnosci odpowiednich drég, kolei, portdw, lotnisk
cargo i pasazerskich - przektada sie to na konieczno$¢
zaahgazowania panstw we wtasciwe planowanie

rozwoju infrastruktury réwniez pod katem dziatalnosci
przemystowej, ktéra czesto wymaga specyficznych
rozwiazan (wysoka przepustowo$¢, duzy tonaz itp.).
Inwestycje w infrastrukture powinny réwniez uwzglednia¢
zapewnienie mozliwosci stabilnych dostaw energii
(gwarancja dostepnosci wtasciwej mocy przytaczeniowej
oraz niezawodnosci sieci przesytowej) oraz istnienie
odpowiednich sieci teleinformatycznych (wysoka
przepustowos¢ i niezawodnos¢ taczy radiowych i kablowych
- $wiattowodowych). Przemyst napotyka na coraz wigksze
bariery ze strony regulacji Srodowiskowych. Bardzo duzym
wyzwaniem jest spetnianie kolejnych norm, ktére sa istotne
dla kondycji srodowiska naturalnego, jednak czesto nie
uwzgledniaja intereséw branzowych.

Przemyst, w ujeciu ogélnym, jest jedna z najbardziej
zaawansowanych technologicznie branz na swiecie,
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SYSTEM FUELPRIME - 10T W SIECI STAC)I
BENZYNOWYCH

EUROPA / POLSKA

PROBLEM
Duze straty wynikajace z nieoptymalnej organizacji procesu dystrybucji paliw
z rafinerii do klienta koncowego.

ROZWIAZANIE

System FuelPrime wdrozony w sieci stacji Shell na terenie Polski. System kontroluje
paliwa ptynne na kazdym etapie dystrybucji, poréwnujac réznice pojawiajace sie

w procesach przelewania oraz monitoruje proces poboru paliw przez klientéw

z dystrybutoréw na stacjach.
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Kazdy terminal paliwowy, cysterna i stacja paliw zostata wyposazona w dedykowane
czujniki i koncentratory danych. Zbudowano tez centralny system zarzadzajacy

oraz helpdesk. Firma AIUT swiadczy kompleksowa ustuge — poczawszy od produkcji
urzadzen, poprzez instalacje, do obstugi systemu 24/7. Wysoka skuteczno$¢ uzyskano
dzieki doktadnym czujnikom zaprojektowanym specjalnie do pomiaréw paliw oraz
dzieki metodzie opartej na analizie duzych zbioréw danych tzw. Business Intelligence
(BI). Serwer FuelPrime, umozliwia zaré6wno analize biezacych danych jak tez dostep
do danych historycznych oraz przesyta powiadomienia e-mail lub sms o sytuacjach
krytycznych, do ktérych zalicza sie proby ingerencji w urzadzenia lub pojawienie sig¢
nieprzewidywalnego wyptywu paliwa. Czujniki FuelPrime sg ,wandalo oporne” oraz
posiadaja atesty do pracy w strefach zagrozenia wybuchem.

KORZYSCI

+  Petna kontrola nad poziomem paliwa - system pozwala im przewidywac
konieczno$¢ zaméwienia dostawy

+  Redukcja ryzyka operacyjnego — praktyczna eliminacja strat paliw ptynnych
(wdrozone w Shell rozwigzanie przyniosto redukcje strat do poziomu zaledwie
51/24h w skali kraju).

+  Zarzadzanie dostawami (potwierdzenia, monitorowanie) - eliminacja
niepotrzebnych transportéw



od przynajmniej 60 lat poddawanej automatyzacji

i robotyzacji. Obecnie jednak jest znacznie mniej

podatny na innowacje, niz np. branza IT, gdzie dziataja
Swiatowi giganci produktéw nowatorskich. Prowadzi to do
trudnosci we wdrazaniu nowinek - szczeg6lnie, gdy nowe
metody, czy urzadzenia sa zwigzane z bezpieczenstwem

na terenie hal produkcyjnych lub pozwalaja na uzyskanie
zewnetrznego dostepu do danych o produkgcji (np. otwarcie
teleinformatycznych sieci przemystowych na potrzeby
[loT). Dlatego bardzo istotne s dziatania propagatorskie,
pokazujace korzysci wynikajace z wdrazania rozwigzan
innowacyjnych. Szczegdlna role w tego typu dziatalnosci
powinien odegra¢ rzad w kooperacji z firmami (konferencje,
wspoélne prace nad standardami, publikacje naukowe

i w prasie branzowej). Pojecie Industrial Internet of Things
istnieje w serwisie Wikipedia w jezyku angielskim dopiero
od maja 2017 roku i od tego czasu miato jedynie 5000
wyswietlen, co wskazuje na konieczno$¢ propagowania
terminu w branzy.

Polskie firmy sg coraz czesciej obecne w Swiecie i poza
utrzymywaniem wtasnych zaktadéw na terenie kraju, staraja
sie otwierac filie nie tylko w panstwach o gospodarkach
rozwijajacych sie, ale réwniez w takich miejscach jak USA,
czy Niemcy. Sprzyja to wymianie technologii i transferu
wiedzy do tych organizacji réwniez w obszarze lloT.

Zakres mozliwego wykorzystania loT
Industrial 10T nalezy na poczatku podzieli¢ na dwa typy:

Offline lloT - rozwigzania, ktére wspieraja zbieranie
odpowiednio duzej ilosci danych i pozwalaja na ich
pézniejsza obrébke, celem optymalizacji proceséw

- nie maja wptywu na biezaca operacyjnos¢ zaktaddw
przemystowych, dopdki efekty analizy danych nie
pozwola na wprowadzenie zmian,

Online IloT - narzedzia i systemy, ktére dziataja
operacyjnie i wptywaja na biezaco na proces pracy
zaktadu przemystowego.

W wielu przypadkach wdrozenie systemu IloT pozwala
na uzyskanie narzedzia zaréwno online i offline, a czesto
nastepuje przenikanie sie tych funkcji. Nalezy jednak
zaznaczy¢, ze dostep do danych offline moze by¢
utrudniony w wielu sytuacjach ze wzgledu na ryzyko
gromadzenia danych przemystowych oraz koniecznos¢
inwestycji w moce obliczeniowe i odpowiednie
oprogramowanie do analiz duzych zbioréw danych.

Podstawowym zadaniem systeméw IloT jest optymalizacja
proceséw przemystowych — poczawszy od efektywnosci
pracy a skonczywszy na zuzyciu zasobéw surowcowych.

W efekcie wszystko zbiega sie do redukcji ryzyka i kosztéw
dziatalnosci.

Pierwszym istotnym elementem jest taricuch logistyczny.
Posiadanie informacji o doktadnym czasie dostaw
towaréw niezbednych do produkcji oraz o potencjalnych
opoznieniach, pozwala niemalze natychmiastowo

reagowac i w razie problemdw np. przezbraja¢ linie
produkcyjne. Takie mozliwosci daja systemy lokalizacji
pojazdow spiete z centralnym systemem zarzadzania
produkcja (np. kierowcy ciezaréwek moga zgtasza¢ awarie,
opoznienia, bezposrednio ze swojego pojazdu ,w czasie
rzeczywistym”).

Jezeli dany zaktad przemystowy ma juz dostarczone
komponenty, trzeba je odpowiednio magazynowac

i dystrybuowa¢ wewnatrz. Do tego celu mozna budowac
systemy informujace o zajetosci regatéw oraz prowadzic¢
ruch autonomicznych pociagéw logistycznych (wdzkéw),
ktore odbiora materiat z wtasciwego miejsca i dostarcza
na dana linie — w rygorze czasu i uwzgledniajac optymalna
sciezke przejazdu po terenie hali produkcyjnej. Posiadanie
informacji historycznej o zajetosci regatéw pozwala
wykonywac¢ analizy offline i decydowac o koniecznosci
rozbudowy lub redukcji przestrzeni magazynowej

w zaleznosci od prowadzonej w danym czasie dziatalnosci.

Kazda paczka, kazdy pojazd autonomiczny, czy sterowany
przez cztowieka oraz wszyscy pracownicy powinni

by¢ lokalizowani na terenie zaktadu. Do tego celu

stuza systemy IloT do lokalizacji wewnatrz budynkow.
Umozliwiaja biezace $ledzenie kazdego ruchomego
obiektu w fabryce. Operatorom ruchu daja podglad
sytuacji w zaktadzie i pozwalaja reagowac w sytuacjach
krytycznych. Analiza danych offline z systemu lokalizacji
umozliwia optymalizacje zatrudnienia, pozwala
modyfikowac sciezki przejazdowe w halach itp.

Aby jeszcze bardziej usprawnic¢ funkcjonowanie zaktadow,
nalezy kontrolowa¢ parametry srodowiskowe - takie jak
temperatura, wilgotnos¢, poziom zapylenia, co pozwala
np. odpowiednio zarzadza¢ przerwami pracownikéw, czy
serwisowaniem maszyn, jak rowniez wyprzedza¢ awarie
urzadzen (ang. predictive maintenance) - jezeli nadzorca
zobaczy np. wzrost wilgotnosci w danym obszarze hali,
moze wysta¢ na miejsce serwisanta, ktéry wytaczy
maszyne, zmieni parametry jej pracy lub wykryje awarie
innego urzadzenia, ktére moze wptyna¢ na operacyjnosc
(np. awarie wodociagu).

Kontrola wszelkich parametréow srodowiskowych jest
réwniez powiazana z zagadnieniami inteligentnych
budynkéw - zarzadzanie zuzyciem energii w zaktadach
jest kluczowe dla redukcji kosztéw - najprostszym
przyktadem IloT w tej dziedzinie jest inteligentne
oswietlenie bazujace na czujnikach zmierzchu

oraz ruchu.

Gromadzac dane z dowolnego systemu lloT dziatajacego
online, mozna prowadzi¢ szereg analiz offline, ktére
moga doprowadzi¢ do powstania kolejnych oszczednosci
i optymalizacji - np. analizujac ruch pracownikéw

na terenie hali, mozna zaplanowa¢ redukcje urzadzen
oswietleniowych lub mato uczeszczane $ciezki
przeznaczy¢ na przestrzen magazynowa (uwzgledniajac
reguty BHP, co tez moze by¢ brane pod uwage przez
modele matematyczne).

13 PRZEMYStE | 67



Nowoczesne firmy produkcyjne, ktére chca wdrozy¢
koncepcje Industry 4.0, siegaja najczesciej wtasnie

po lloT przede wszystkim w celu uzyskania doktadnej
analizy danych z urzadzen, ktére komunikuja sie ze soba
w czasie rzeczywistym (Online 1loT). Zasoby firmy,
wytwarzane towary, dane, rynek i klienci stanowia
ekosystem, ktéry wymaga wydajnych srodkéw dostepu

i wymiany informacji.

W przedstawionym ponizej przypadku méwimy
o stworzeniu ekosystemu IloT dla rozwiazan, ktore
charakteryzuja sie szerokim zakresem mozliwosci

rozwoju (skalowania) zaréwno sprzetowego, jak

i programowego. Gtdwnym sktadnikiem tego ekosystemu
moze by¢ platforma IloT. kaczac platforme lloT dzieki
komponentom sieciowym, takim jak koncentratory loT
(przekazniki), sygnalizatory i znaczniki RFID (nadajniki),
mozliwe jest zapewnienie komunikacji w czasie
rzeczywistym i zbieranie danych z maszyn oraz czujnikéw.
W ten sposéb zapewniana jest kontrola i ciggtos¢
dostepu do danych w catym taficuchu produkcyjnym,

od komunikacji miedzy urzadzeniami poprzez linie
montazowa, az po procesy zarzadzania i dystrybucje
produktow do klienta.

Zrédto: Comarch SA

Jednym z najbardziej spektakularnych i przysztosciowych
systeméw IloT jest tzw. VR lub AR. VR umozliwia
wirtualne szkolenia pracownikéw na bazie wizualizacji
maszyn lub catych zaktadéw z wirtualnymi asystentami.
AR to natomiast narzedzie np. dla serwisantéw, ktérzy
chodzac po zaktadzie produkcyjnym w okularach

z wbudowanym wyswietlaczem, podchodzac do maszyny,
dostaja petna informacje diagnostyczna i w wypadku
awarii wirtualng instrukcje naprawy.

Branza IloT tworzy nowe mozliwosci dla przemystu
- proces produkcyjny urzadzen lloT czesto bazuje
na rozwigzaniach innowacyjnych, dzieki czemu
doswiadczenia zdobyte w jego trakcie, moga stuzy¢
za wzor dla zaktaddw przemystowych pracujacych
w innych sektorach rynku.
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Bariery
Bariery nalezy podzieli¢ na dwie kategorie:

wewnetrzne — powigzane z procedurami w zaktadach
produkcyjnych,

zewnetrzne - zwigzane z rozwojem rynku lloT.

Bariery wewnetrzne zwigzane sa z wysoka regulacja
kazdego zaktadu przemystowego. W warunkach rynku
polskiego, wiekszos¢ zaktaddw przemystowych nalezy
do firm z kapitatem zagranicznym, co powoduje,

iz bardzo czesto sa importowane procedury
korporacyjne i globalne. Tutaj nalezy sie wykazac
wysoka skutecznosciag we wdrazaniu innowacji, co moze
dawac szanse na ekspansje na globalne rynki (lokalny



o OPTYMALIZACJA PROCESU
PRODUKC])I DZIEKI loT

SZWAJCARIA

A_ PROBLEM

= W szwajcarskiej firmie ABNOX produkowano krétkie serie produktéw w oparciu
0 montaz reczny, co generowato bardzo duze straty i wysokie koszty ich wytworzenia.
Niedostateczna kontrola procesu produkcyjnego oraz drukowanie papierowych
wytycznych dla pracownikéw rodzity spore problemy zarzadcze i uniemozliwiaty
wtasciwy proces nadzoru jakosci. Klient nie rozwazat zakupu nowego sprzetu, dlatego
konieczne byto przeprowadzenie retrofittingu i wykorzystanie obecnej infrastruktury.

\@’ ROZWIAZANIE

W firmie ABNOX eksperci Comarch wdrozyli rozwigzania loT z zakresu Industry 4.0.

= integrujac proces produkcji z systemem Comarch ERP, rownoczesnie wyposazajac

linie produkcyjna (i jej poszczegolne elementy) w detektory rejestrujace status,
kolejnos¢ i czas kazdego z etapéw. DodaliSmy do niej specjalne ekrany, dzieki ktérym
pracownicy sa informowani o kolejnosci wykonywanych zadan i szczegétowych
instruktazach montazowych (tym samym zrezygnowali$my z papierowych dokumentéw
produkcyjnych). Dodatkowo u klienta wdrozylismy Zintegrowany System Realizacji
Produkcji (MES), ktéry umozliwia zbieranie i analize danych w czasie rzeczywistym,
zapewniajac petna kontrole nad procesem wytwdrczym.

Dzieki zastosowanym rozwiazaniom Comarch loT klient zautomatyzowat czes¢ prac
linii produkcyjnej (m.in. proces obstugi znakowarki laserowej), skrocit czas produkcji,
umozliwiajac zwiekszenie liczby produkowanych wariantéw swoich urzadzen do ponad
100, diametralnie zmniejszajac liczbe btedéw pracowniczych oraz krzywa uczenia

sie nowych pracownikéw. Zredukowat prace produkcji 0 50%, a wdrozone przez
Comarch rozwigzanie pozwolito mu skutecznie kontrolowa¢ wszystkie etapy procesu
produkcyjnego, eliminujac koszt zakupu nowego sprzetu i unowoczesniajac starszy
system nizszym kosztem. Obecnie zbierane przez niego dane produkcyjne stuza
analizie biznesowej i sa wykorzystywane do dalszych proceséw optymalizacyjnych.

/I'] KORZYSC

zaktad moze przekazac technologie placéwkom na wdrozenia IloT np. w wyniku deregulacji zamowien
w innych krajach). na systemy innowacyjne. Dotyczy to zwtaszcza
sektoréw podlegajacych przepisom prawa zamdwien
Bariery zewnetrzne sa problemem rozwojowym publicznych takich jak gérnictwo, porty lotnicze
powiazanym z mozliwoscia pozyskania odpowiedniego i morskie, energetyka, transport kolejowy. Wdrozenia
wykonawcy systemu lloT. Wiele firm dysponuje I10T ze wzgledu na ich nowatorstwo wymagaja
np. oprogramowaniem do obstugi IloT, ma jednak problem wkomponowania w proces udzielania zamdwienia
z dostarczeniem odpowiedniego wolumenu urzadzen publicznego elementéw promujacych innowacyjnos¢.
fizycznych i dostosowaniem ich do czesto trudnych Niestety obecna praktyka w Polsce nie promuje tego
warunkéw przemystowych. W warunkach polskich typu postepowania. W Polsce od dawna mowi sig
istotne bytoby wspieranie lokalnych producentéw, ktérzy o tym, ze zamoéwienia publiczne winny promowac

sa w stanie zapewnic¢ dostawy na rynek polski i da¢ szanse  innowacyjnos¢. W kwietniu 2008 roku Rada Ministrow

na ekspansje globalng np. na rynku specjalizowanych przyjeta dokument ,Nowe podejscie do zamdwien

czujnikéw, czy systemoéw lokalizacyjnych wewnatrz hal publicznych. Zaméwienia publiczne a mate i $rednie

przemystowych. przedsiebiorstwa, innowacje i zrbwnowazony rozwéj”.
Powstato takze szereg opracowan, raportéw i badan

W celu rozwoju IloT nalezy réwniez stymulowac sektor wskazujacych na potrzebe proinnowacyjnego podejscia

publiczny. Firmy z tego sektora powinny otworzy¢ sie do zaméwien publicznych. Jednak te wszystkie
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dziatania nie doprowadzity do istotnej zmiany w tym
zakresie. Z pewnoscia jednym z powodéw byto to,

ze wspieranie innowacyjnosci byto w hierarchii

waznosci problemoéw polskich zaméwien publicznych

na dos¢ odlegtym miejscu. Polski system zamowien
publicznych przez ostatnie lata zmagat sie z innymi
kwestiami o fundamentalnym charakterze, jak chociazby
zmiana podejscia do kryteriow oceny ofert i odejscie

od stosowania wytacznie kryterium ceny. Nie pomagat
tez formalizm postepowania i restrykcyjne podejscie
kontrolujacych do wszelkich niestandardowych rozwiazan
stosowanych przez zamawiajacych. Sa oczywiscie
przyktady polskich innowacyjnych zamoéwien publicznych,
jednak maja one charakter wyjatku od reguty.

Propozycje dziatan rzadu
Rekomendujemy nastepujace dziatania:

Opracowanie Narodowej Strategii Rozwoju loT dla
Przemystu.

Podniesienie skutecznosci wykorzystania funduszy
unijnych na projekty B+R.

Zwigkszenie zaangazowania sektora publicznego
w inwestycje wysokiego ryzyka, jakim jest obszar
nowych technologii, poprzez np. utatwienie
przeprowadzenia pilotazy rozwigzan.

State wspieranie rozwoju matych i srednich spétek
technologicznych, w tym start-up’éw, np. poprzez
dedykowane programy PFR.

Realne wsparcie dla MSP umozliwiajgce faktyczny
transfer wiedzy z nauki do biznesu za posrednictwem
spoétek technologicznych oraz wymiane informacji

i zapotrzebowania, dzieki ktérym mozliwe bytoby
wypracowanie strategicznych projektéw z obszaru IloT.

Wypracowanie mechanizméw, jasnych

i jednoznacznych standardéw, a takze zweryfikowanych
i zaakceptowanych wzorcéw dokumentédw postepowan
dotyczacych zamoéwien publicznych i zakupow
innowacyjnych technologii.

Aktywne promowanie innowacyjnych zamawiajacych

i odpowiednie uksztattowanie wytycznych dotyczacych
kontroli innowacyjnych zamoéwien tak, aby
formalistyczne mechanizmy kontrolne nie powodowaty

niecheci zamawiajacych do zakupu innowacyjnych
rozwiazan lloT.

Wyposazenie zamawiajacych w narzedzia

w postaci opiséw dobrych praktyk udzielania
innowacyjnych zaméwien publicznych oraz zamoéwien
przedkomercyjnych. Zaméwienia przedkomercyjne

sa to zamoéwienia na prace badawczo-rozwojowe
wspoétfinansowane przez wykonawcéw, ktére maja
perspektywe komercjalizacji i objecia ich potem
zamoéwieniami publicznymi. Poprzez przedkomercyjne
zamoéwienia publiczne sektor publiczny mégtby istotnie
wesprzec polski przemyst rozwijajacy rozwigzania lloT

i da¢ mu szanse rozwinigcia innowacyjnych produktéw,
ktére potem mogtyby zosta¢ zaoferowane zaréwno

na rynku krajowym jak i na rynku $wiatowym.

Wspotpraca wszystkich Interesariuszy (przemyst,
spotki technologiczne, jednostki naukowo-

-badawcze i uczelnie) w ramach Fundacji Platforma
Przemystu Przysztosci w kontekscie Strategii na rzecz
Odpowiedzialnego Rozwoju. Pierwszym i najpilniejszym
celem niedawno powotanej do zycia Fundacji
Platformy Przemystu powinna by¢ popularyzacja
tematu Przemystu 4.0 poprzez budowanie Swiadomosci
o potrzebie transformacji cyfrowej oraz transfer
doswiadczen i wiedzy do potencjalnych partneréw.

W celu zapewnienia petnej efektywnosci dziatan
Fundacji niezbedne jest aktywne zaangazowanie

jak najliczniejszych srodowisk, w szczegélnosci
biznesowych, w inicjatywy Fundacji. Tym bardziej,

ze do tej pory to zainteresowanie byto dos¢
umiarkowane, o czym $wiadczy chociazby niewielki
udziat w publicznych konsultacjach projektu ustawy
dotyczacej Platformy (na 85 zaproszonych podmiotéw,
wzieto udziat jedynie 8). Jako przyktad moze postuzy¢
niemiecka ,Platforma Przemystu 4.0”, ktéra taczy
dziatania réznych $rodowisk zwiazanych z przemystem
porzadkuje rézne formy zastosowan rozwiazan
technologicznych w przemysle w ramach scenariuszy
wdrozen, tworzy wspélne ramy referencyjne oraz
przygotowuje opracowania na tematy zwigzane

z rozwojem Przemystu 4.0. Platforma zacheca

do podjecia wspétpracy, informujac na stronie
internetowej o mozliwosci wtaczenia sie w prace
poszczegblnych grup i podgrup roboczych, czy

0 mozliwosci podzielenia sie doswiadczeniami

z wdrozen z innymi przedsiebiorcami poprzez wystanie
informacji w celu publikacji na mapie wdrozen'.

1 https://www.plattform-i40.de/140/Navigation/Karte/SiteGlobals/Forms/Formulare/karte-anwendungsbeispiele-formular.html
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ROBOTYZACJA INTRA-LOGISTYKI
AUTONOMY@WORK

POLSKA

PROBLEM

Procesy intralogistyczne (zapewniajace przeptyw materiatéw i komponentow
pomiedzy gniazdami produkcyjnymi, magazynami | buforami logistycznymi) stanowia
istotny sktadnik procesow wytwdérczych. O ile robotyzacja czynnosci zwigzanych

z wytwarzaniem ma w przemysle dtuga tradycje, to procesy intralogistyczne

nadal realizowane s3a przez prosta automatyzacje - podajniki tasmowe, wozki
widtowe i urzadzenia transportowe wymagajace obstugi operatora. Istniejace
rozwigzania nie nadazaja za potrzebami Przemystu 4.0, wymagajacymi zwiekszania
elastycznosci linii produkcyjnych w zwigzku ze zmiennoscia cykli, asortymentéw czy
konfiguracji. Problemem sa tez wypadki z udziatem pracownikéw, ktére generuja
koszty zwiazane ze wstrzymaniem produkcji, dochodzeniami wyjasniajacymi

i procesami odszkodowawczymi.

ROZWIAZANIE

Systemy intralogistyczne, oparte o autonomiczne roboty mobilne (AGV / SGV)

- urzadzenia zdolne do samodzielnej nawigacji w dynamicznym Srodowisku
wspotczesnej fabryki dostosowane do typowych zadan transportowych i zintegrowane
z systemami zarzadzania produkcja. Rozwigzanie takie proponuje m.in. polska

spotka VersaBox. Platforma intralogistyczna VersaBox wykorzystuje zaprojektowane

i produkowane przez firme roboty mobilne, posiadajace certyfikacje w zakresie
wymaganych norm bezpieczenstwa. Pilotazowe wdrozenia weryfikujace ich
przydatnos¢ w warunkach rzeczywistego systemu produkcji miaty miejsce w fabrykach
dostarczajacych komponenty dla przemystu samochodowego i sa dzisiaj wdrazane
produkcyjnie w kolejnych zaktadach. System nawigacyjny TRUE AUTONOMY®
rozwijany przez specjalistdw VersaBox jest tez wykorzystywany do ,,autonomizacji’
wyspecjalizowanych urzadzen firm trzecich.

”

https://versabox.eu/smart-intra-logistics/

KORZYSC
Zmniejszenie wypadkowosci, usprawnienie obstugi linii produkcyjnej i w efekcie
obnizenie kosztéw produkgji.
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ROLNICTWO
| OCHRONA
SRODOWISKA

Zastosowanie Internetu Rzeczy w rolnictwie i ochronie
srodowiska moze pomoc w rozwigzywaniu istotnych
problemow cywilizacyjnych, takich jak optymalizacja
produkcji oraz podniesienie jakosci zywnosci, monitoring
zmian i zjawisk w $Srodowisku naturalnym (np. smog, susza,
zanieczyszczenie wod) oraz wsparcie w podejmowaniu
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Ogolna charakterystyka branzy

Rolnictwo zwieksza wydajnos¢ swojej produkcji przez zastosowanie nowoczesnych
technologii ICT do gromadzenia, przetwarzania i analizy danych, jak réwniez

do automatyzacji proceséw w celu optymalizacji dziatania gospodarstw.

Wedtug danych GUS w Polsce mamy okoto 1,4 mln gospodarstw rolnych. Dominuja
przede wszystkim gospodarstwa mate i Srednie. Zaledwie 20% ogdtu powierzchni rolnych
stanowia gospodarstwa ponad 20 ha. taczna powierzchnia uzytkéw rolnych wynosi okoto
18810,1 tys. ha, a gruntéw lesnych i zadrzewionych ok. 9513,2 tys. ha.

Wyzwania w rolnictwie w Polsce to: obnizenie kosztéw produkcji, zapotrzebowania

na prace reczng, optymalizacja wykorzystania wody, nawozdéw, pestycydow, zwiekszenie
bezpieczenstwa produkgji i dostaw zywnosci, stosowanie praktyk rolniczych zgodnych

z ochrong $rodowiska naturalnego (réznorodnosci biologicznej, wody, gleby)

i monitorowanie cyklu produkcyjnego.

Najwazniejsza presje na modernizacje produkcji zywnosci w Polsce wytwarzaja dzisiaj
duzi dystrybutorzy (np. duze sieci sklepdw) narzucajacy z jednej strony rygorystyczny
monitoring jakosci produktdéw, co jest miedzy innymi pochodna regulacji unijnych

tej branzy, z drugiej za$ zmuszajacy producentéw do efektywnosci poprzez swoja site
przetargowa. To sprawia, ze rolnictwo staje sig¢ dzisiaj branza, ktéra zaczyna przyciagac
innowatoréw podejmujacych udane eksperymenty z wykorzystaniem rozwiazan loT
wspierajacych efektywna ekonomicznie i zapewniajaca wtasciwa jakos¢ produkcje.
Jednym z istotnych warunkéw ,uprzemystowienia” tych eksperymentéw wydaje sie
by¢ postep w konsolidacji producentéw, czy to poprzez mechanizmy spotdzielcze

czy kapitatowe.

Ochrona srodowiska to branza skupiajaca sie na dazeniu do redukgji i naprawy szkéd
wyrzadzonych otoczeniu fizycznemu lub zasobom naturalnym. Ochrona srodowiska
napotyka szereg wyzwan, ktérymi sa miedzy innymi wzrost temperatury Ziemi,
zanieczyszczenia powietrza, gospodarka odpadami, skazenie srodowiska substancjami
toksycznymi, nagromadzenie odpadéw zagrazajacych srodowisku naturalnemu, pozary,
ochrona bioréznorodnosci gatunkowej i laséw, ochrona woéd srédladowych i morskich.

Znajdujace sie wysoko na liscie zagrozen globalne ocieplenie napedzane jest w duzej
mierze przez tzw. gazy cieplarniane, m.in. dwutlenek wegla, metan, pare wodna. Istotne
jest monitorowanie ich stezenia oraz zrédet emisji — pozwala ono oszacowa¢ wptyw

i podejmowac dziatania wptywajace na redukcje emisji.

Wszechobecnos¢ pojazdéw spalinowych, tzw. niska emisja, emisja z przemystu,

pozary laséw maja z kolei bezposredni wptyw na jako$¢ powietrza. Zanieczyszczenie
powietrza jest jednym z wazniejszych problemdw, z ktérym staraja sobie poradzi¢ kraje
europejskie. W 2016 roku zanieczyszczenie powietrza byto wedtug szacunkdw przyczyna
smierci 4,2 miliona ludzi na catym Swiecie. Niestety, jestesmy liderem w kategorii
zanieczyszczenia powietrza: 36 z 50 najbardziej zanieczyszczonych miast europejskich
znajduje sie w Polsce. Roczne normy europejskie odnosnie limitow stezenia pytow
zawieszonych PM2,5 i PM10 s3 u nas wielokrotnie przekraczane. Gtéwna przyczyna jest
niska emisja - ogrzewanie domdéw w oparciu o niewydajne piece weglowe oraz paliwo
niskiej jakosci generujace duze ilosci pytu zawieszonego. Problemem jest rowniez
koncentracja benzo-a-pirenu, ktérego zmierzone stezenia w okresie zimowym na terenie
Polski przekraczaty dopuszczalng norme 1 ng/m? kilkanascie razy.

Najwazniejsze wyzwania w temacie ochrony srodowiska w Polsce to: poprawa jakosci
powietrza, lokalizacja gtéwnych Zrédet zanieczyszczenia pytami, gazami toksycznymi

i lotnymi zwiazkami organicznymi (ang. VOC, np. benzo(a)piren), neutralizacja zagrozenia
ze strony susz i zanieczyszczenia wéd, ograniczenie erozji gleby oraz eutrofizacji waéd,
podniesienie efektywnosci nawadniania roslin, mitygacja zagrozen dla zwierzat i roslin
(agrofagi, zmniejszanie populacji gatunkéw i bioréznorodnosci).
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Perspektywa rozwoju branzy

Rolnictwo w Polsce i na $wiecie staje przed duzymi wyzwaniami cywilizacyjnymi,
zwigzanymi ze wzrostem populacji do 9 mld ludzi okoto 2050 roku i idacym za nim
wzrostem zapotrzebowania na zywnos¢. Niezbedna jest optymalizacja produkgji
zywnosci, zwiekszajaca wydajnos¢ o okoto 70 procent. Internet Rzeczy jest w tym swietle
jedna z kluczowych technologii, ktéra ma duzy potencjat w zakresie wsparcia zarzadzania
i optymalizacji proceséw w rolnictwie.

Pokrewne wyzwania cywilizacyjne s3 tez zwigzane z ochrong $rodowiska (problemy
smogu, suszy, zanieczyszczenia wod, erozji gleb, wzrostu ich zasolenia, negatywne zmiany
w $rodowisku naturalnym zwierzat i ro$lin). Internet Rzeczy jest kluczowa technologia
umozliwiajaca monitorowanie tych zjawisk i wspierajaca szybkie podejmowanie
adekwatnych dziatan.

Rolnictwo
Potencjat dziatan w rolnictwie, obejmuje wiele aspektéw miedzy innymi:

zwiekszenie produktywnosci roslin poprzez zastosowanie precyzyjnej agrotechniki

i ochrony roslin, intensyfikacja dziatan skierowanych na hodowle bardziej plennych
odmian, rozwoj produkcji zywnosci funkcjonalnej, uwzglednienie w programach
hodowlanych odpornosci roslin na stresy biotyczne (biologiczne, takie jak np. choroby
i szkodniki roslin uprawnych) oraz abiotyczne (fizyczne, takie jak np. ekstremalne
temperatury, ograniczona dostepnos¢ lub nadmiar wody, erozja gleby, silne wiatry),

zwiekszona rentownos¢ rolnictwa wywotana zwigkszonym popytem na dobre
jakosciowo i zdrowotnie produkty, ograniczenie oddziatywania na srodowisko poprzez

wdrozenie i rozwijanie integrowanej produkcji oraz rozwoj rolnictwa ekologicznego,

dalszy rozwoj technologii przechowywania i przetwérstwa ptoddéw rolnych,
ograniczenie pracy recznej poprzez doskonalenie techniki zbioru,

wprowadzenie robotyki do zbioru i pielegnacji warzyw i owocéw uprawianych pod
ostonami (pomidor, ogdrek, papryka, oberzyna, truskawki itp.), wprowadzenie
autonomicznych maszyn do prac polowych i prowadzenia ochrony roslin,
zwiekszenie bezpieczenstwa pracy,

rozwoj systemow DSS (Decision Support System - systemy wspierania decyzji)

pomocnych przy podejmowaniu kluczowych decyzji podczas uprawy ochrony
i zbioru roslin.
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PROBLEM

Obecnie zaledwie kilkanascie procent z ankietowanych gospodarstw stosuje
jakiekolwiek metody oceniania potrzeb wodnych plantacji. Brak systemow
pozwalajacych na optymalizacje nawadniania upraw ma bezposredni wptyw

na konkurencyjnos¢ polskich gospodarstw na tle przedsiebiorstw produkcji rolnej
z krajéw rozwinietych technologicznie.

ROZWIAZANIE

W Polsce w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego prowadzony jest projekt eSad - ,,Opracowanie innowacyjnego
system pomiaru rozproszonego parametréw klimatyczno-glebowych jako narzedzia
optymalizacji nawadniania, ochrony roslin i prac agrotechnicznych”. W ramach
projektu powstaje system Agreus.

KORZYSC

System Agreus, wdrazany przez polska firme Inventia, pozwala na daleko idace
oszczednosci w zuzyciu wody w uprawie roslin przy uzyciu sieci czujnikéw
pomiarowych (monitoring warunkéw klimatycznych i wilgotnosci gleby) oraz
automatycznej stacji zaworowe;j.
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KOMPLEKSOWY SYSTEM
MONITORINGU POWIETRZA

HTTPS://AIRLY.EU/PL/COMPANY/
POLSKA

PROBLEM

AE Wedtug corocznych raportéw Europejskiej Agencji Srodowiska (EEA) Polacy oddychaja
powietrzem bardzo ztej jakosci, przez co przedwczesnie umiera ponad 48 tysiecy osoéb.
Pierwszym krokiem do poprawy sytuacji jest zwiekszenie Swiadomosci obywateli,
a takze umozliwienie lokalizacji zrédet problemu i najbardziej newralgicznych
miejsc. Wysokie koszty instalacji i eksploatacji urzadzen monitorujacych poziom
zanieczyszczenia powietrza.

Kompleksowy system monitoringu jakosci powietrza Airly stanowiacy uzupetnienie

= stacji Panstwowego Monitoringu Srodowiska. Urzadzenia posiadajg wbudowany
laser, ktéry mierzy zawarte w powietrzu frakcje pytu zawieszonego: PM1, PM2.5, PM10
oraz gazy toksyczne: dwutlenek azotu, ozon, dwutlenek siarki i tlenek wegla. System
pozwala na analize przestrzenna i dynamiczna stanu jakosci powietrza w miastach,
na terenach zabudowanych i obszarach wiejskich.

;Kaﬁ_ ROZWIAZANIE

Zmniejszenie rozmiaru czujnikéw smogu obnizyto koszty ich produkcji oraz
utrzymania, w stosunku do stacji referencyjnych. Urzadzenia charakteryzuja sie
wysoka doktadnoscia pomiaréw, ktéra byta wielokrotnie testowana w badaniach
poréwnawczych, przeprowadzanych przez jednostki naukowe. Ze wzgledu na znaczaco
nizsze koszty, pozwalaja oszacowac stan jakosci powietrza w miejscach, ktore nie byty
dotad objete systemami pomiarowymi. System Airly sktada sie z wielu elementéw,
ktére pozwalaja m.in. informowac¢ mieszkancéw o jakosci powietrza poprzez platforme
Web (https://airly.eu/map), aplikacje mobilne (i0S, Android), dostep do danych poprzez
interfejs programistyczny API, czy tablice informacyjne LED. Dodatkowo Airly dostarcza
24-godzinng prognoze jakosci powietrza z wykorzystaniem sztucznej inteligencji (Al).

//h KORZYSC

W Polsce gtowne dziatania prowadzone s3 w ramach europejskich funduszy strukturalnych
m.in. PROW. Branza loT ma potencjalnie mozliwosci zaangazowania si¢ w wiekszosci
priorytetowych dziatan wyznaczonych przez UE dla rozwoju obszaréw wiejskich, min.:

poprawa rentownosci i konkurencyjnosci wszystkich rodzajéw rolnictwa oraz promowanie
innowacyjnych technologii dla gospodarstw rolnych i zréwnowazonej gospodarki lesnej,

poprawa organizacji tancucha zywnosciowego, dobrostanu zwierzat i zarzadzania
ryzykiem w rolnictwie,

odtwarzanie, chronienie i wzmacnianie ekosystemoéw zaleznych od rolnictwa,
promowanie efektywnego gospodarowania zasobami i wspieranie przejscia

na gospodarke niskoemisyjng i odporna na zmiane klimatu w rolnictwie, sektorze
spozywczym i lesnictwie.

Ochrona srodowiska
Potencjat dziatan wiaze sie z licznymi zagrozeniami dla srodowiska i wyzwaniami
wspomnianymi w poprzedniej sekcji. Technologie 10T oferuja mozliwo$¢ znacznej poprawy

76 | ROLNICTWO | OCHRONA SRODOWISKA 14




w dziedzinie monitoringu Srodowiska przez zwiekszenie liczby stacji pomiarowych - zaréwno
w postaci stacji referencyjnych, jaki i przez utworzenie monitoringu uzupetniajacego

o wiekszej gestosci. Monitoring pozwala na tworzenie map zanieczyszczenia czy
wystepowania negatywnych zjawisk, analizowaniu wptywu na $rodowisko (zastosowanie
technologii Big Data, Al), zarzadzaniu problemami i skutkami niekorzystnych warunkéw

oraz podejmowania dziatan prewencyjnych. Dobrze zorganizowany monitoring daje
skwantyfikowana wiedze o konkretnych parametrach srodowiska czy procesu, pozwala

na szybkie i skuteczne podejmowanie decyzji poprawiajacych sytuacje w danej dziedzinie,
pobor energii rozwigzan 10T, a tym samym efektywniejsze niz dotad wykorzystanie
bateryjnych Zrédet energii.

Ponadto infrastruktura oparta na dedykowanych rozwigzaniach telekomunikacyjnych
dla potrzeb opomiarowania (SigFox, LoRa) moze by¢ wykorzystywana w szerszym
zakresie jako platforma komunikacji masowej urzadzen loT, alternatywna do obecnie
dostepnych (GSM, LTE).
Zakres mozliwego wykorzystania loT
Rolnictwo
Zarzadzanie uzywaniem nawozow i Srodkéw ochrony roslin.
Zarzadzanie zuzyciem wody w produkgcji rolnej / precyzyjne nawadnianie.
Optymalizacja nawozenia / precyzyjne nawozenie.
Monitoring szkodnikéw i chwastéw zagrazajacych uprawom, warunkéw
srodowiskowych - zastosowanie sensoréw w uprawie i hodowli i ochronie roslin,
hodowli zwierzat, nadzér nad fazami wzrostu.
Precyzyjne karmienie.
Sledzenie stanéw magazynowych.
Gospodarka odpadami i recykling w produkcji rolnej.

Zarzadzanie i monitoring gospodarki pasieczne;j.

Sterowanie klimatem w produkcji ogrodniczej pod ostonami jak réwniez parametrami
technologicznymi w chtodniach, przechowalniach i suszarniach.

Bezpieczenstwo zywnosci
Monitoring tancucha dostaw zywnosci (rolnik, przetwdrca zywnosci, logistyka
i magazynowanie, sprzedawca detaliczny, konsument - taczenie odpowiednich danych
generowanych na kazdym z etapdow).

Ochrona srodowiska
Monitorowanie jakosci powietrza z uwzglednieniem pytéw zawieszonych, gazéw
toksycznych (np. NO2, 03, CO) oraz lotnych zwigzkéw organicznych (LZO, ang. VOC),
dwutlenku wegla i potencjalnych miejsc jego emisji.

Monitorowanie natezenia promieniowania jonizujacego.

Monitoring ciagty potencjalnych zrédet zanieczyszczenia powietrza, np. fabryk
i zaktadéw produkcyjnych,.

Monitoring jakosci i ilosci wéd oraz wystepowania zakwitu glonéw.
Monitorowanie jakosci gleby i podtozy ogrodniczych.

Monitorowanie hatasu w srodowisku naturalnym oraz na obszarach zurbanizowanych.
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Monitorowanie bioréznorodnosci, stanu siedlisk.

Monitoring w gospodarce odpadoéw.

Bariery
W toku prac, podgrupa zidentyfikowata nastepujace bariery:

Brak pokrycia otwartymi sieciami bezprzewodowymi typu LPWAN.
Brak edukacji w zakresie mozliwosci i rozwigzan loT w rolnictwie, dajacych realne korzysci.

Brak farm demonstracyjnych, ktére moga by¢ przyktadem rozwigzan w zakresie zastosowania
Internetu Rzeczy.

Propozycje dziatan rzadu

Proponujemy nastepujace dziatania, majace na celu rozwéj loT w branzy:

Wsparcie dla dziatart majacych na celu pokrycie catego obszaru kraju zasiegiem sieci
tacznosci bezprzewodowej w technologii odpowiedniej dla urzadzen IoT z zasilaniem
bateryjnym (np. LoRaWAN, Weightless , Sigfox, NB-1oT). W przypadku zastosowan w rolnictwie
i ochronie $rodowiska (tereny stabo zaludnione z mata ilo$cia stacji bazowych) potrzebna
jest infrastruktura umozliwiajaca przytaczenie wystarczajacej ilosci urzadzen - w tym

réwniez sensoréw pracujacych miesigcami czy latami na zasilaniu bateryjnym. Infrastruktura
ta powinna by¢ dostepna nie tylko w modelu B2B dla duzych firm, powinna wspiera¢ réwniez
sektor SME. W celu podjecia decyzji biznesowych (w zakresie analityki czy optymalizacji,
ubezpieczen) niezbedne jest dostarczenie wystarczajacej ilosci stale aktualizowanych danych.

Stworzenie na poziomie administracji panstwowej ogdlnie dostepnych zasobéw informacji
klimatycznej i hydrologicznej o duzej gestosci siatki — chodzi o rzeczywiste dane ze stacji
pogodowych, punktéw pomiarowych, nie bedace wytacznie symulacjami i prognozami.

Zagwarantowanie dostepu do danych z wielu Zzrédet, otworzy¢ i bezptatnie udostepnic
zasoby systemow krajowych (w tym dane historyczne). Istotna jest duza doktadnos¢ oraz
aktualnos¢ danych. W przypadku tworzenia nowych baz powinny zosta¢ zapewnione
mechanizmy informowania o wspdtczynniku wiarygodnosci/doktadnosci danego zrodta
danych (uwzglednianie np. starzenia sig czujnikoéw). Sugerujemy réwnolegte zapewnienie
finansowania dla podmiotéw publicznych w zakresie dostarczania i utrzymania takich baz
oraz podnoszenia kompetencji instytucji w tej dziedzinie. Elementem infrastruktury jest
réwniez czes¢ informatyczna, zwigzana z przechowywaniem i przetwarzaniem danych. Wazna
jest metodyka gromadzenia danych, interoperacyjnos$¢ danych oraz mozliwos¢ agregowania
danych pochodzacych z réznych zrédet w celach analitycznych i zastosowanie w tym zakresie
istniejacych, otwartych standardéw. Dane z baz krajowych (realizowanych przez podmioty
publiczne) powinny by¢ dostepne dla uzytkownikdéw bezptatnie.

Finansowe wsparcie instalacji referencyjnych - farmy demonstracyjne (np. nalezace

do osrodkéw doradztwa rolniczego majacych bezposredni kontakt z klientami - rolnikami),
wsparcie dla programéw pilotazowych w zakresie 10T. Sugerujemy stworzenie ram
prawnych dla partnerstwa publiczno-prywatnego dajace mozliwosci tatwego testowania

i demonstrowania pomystéw biznesowych.

Stworzenie instytucjonalnych form finansowego wsparcia projektéw 10T o szczegdlnym
znaczeniu spotecznym (gdzie zysk nie jest priorytetem): na przyktad infrastruktura
monitoringu smogu (gesta sie¢ sensordw jakosci powietrza w miastach, sensory na kominach,
przy zaktadach produkcyjnych, szlakach komunikacyjnych), zastosowanie loT w pomiarach
suszy, w gospodarce pasiecznej, hodowli, wsparcie racjonalnego stosowania $rodkéw ochrony
roslin i nawozow w produkcji rolnej.

Opracowanie dotowanych form edukacji w zakresie cyfrowej gospodarki, w tym
IoT. Doksztatcanie w zakresie technologii 10T dla instytucji typu osrodki doradztwa
rolniczego, instytuty naukowe zwigzane z rolnictwem, uniwersytety przyrodnicze
(dla propagatoréw wiedzy).
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PROBLEM

Wysokie koszty nawadniania pol w okresach suszy.

ROZWIAZANIE
Zintegrowany system nawadniania upraw iHorti dla srednio i wielkopowierzchniowych
gospodarstw ogrodniczych. Zadaniem systemu jest:

1. Okreslenie optymalnej dawki nawodnieniowej dla danego fragmentu zagonu
pola uprawnego w danym dniu dzieki uktadowi czujnikéw monitorujacych
warunki Srodowiskowych, takie jak wilgotnos¢ gleby, ewapotranspiracja roslin
uprawnych i gleby, nastonecznienie, wiatr, opad naturalny, temperatura powietrza,
uksztattowanie powierzchni pdl uprawnych, przyrostu masy zielonej.

2. Nawadnianie oparte o deszczownie szpulowe ze zraszaczami obrotowymi
badz konsolami zraszajacymi. Deszczownie wyposazone w sterowniki cyfrowe
pozwalaja na precyzyjne kontrolowanie podawanej dawki wody, petne zdalne
programowanie prac nawodnieniowych, geolokalizacje zespotu nawadniajacego
w celu precyzyjnego podawania dawki wody w konkretnym fragmencie zagonu
pola uprawnego, zbieranie danych o wykonanych pracach i zuzyciu wody oraz
innych parametrach systemu.

Wspotpraca obu tych komponentéw z aplikacja centralna gwarantuje gospodarstwu
ogrodniczemu mozliwos¢ scentralizowanego planowania i nadzorowania oraz
optymalizacji prac nawodnieniowych w okresach dziennych, tygodniowych,
sezonowych i wieloletnich.

KORZYSC

Zmniejszenie zuzycia wody na kazdy hektar pola i kilogram plonu. Ochrona srodowiska
naturalnego poprzez ochrone zasobéw wody. Optymalizacja kosztu produkcji
zywnosci (warzyw).
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TELEKOMUNIKACJA

Po prawie dwustu latach rozwoju telekomunikacji, ktéra
zmienita swiat i potgczyta ludzi na catym Swiecie, branza
telekomunikacyjna stoi przed kolejnym wyzwaniem.
Potaczenie miliarddw urzadzen loT moze przyspieszy¢
tempo rozwoju gospodarczego i pomoéc rozwigzac niektére

problemy naszej cywilizacji.

AUTORZY:

MATEUSZ MICHALSKI, MTECHNOLOGY /STOWARZYSZENIE HACKERSPACE WROCLAW
- LIDER PODGRUPY

TOMASZ DYLIK, EXATEL

JANUSZ GORSKI, T-MOBILE POLSKA S.A.

MAGDALENA KOGUT-CZARKOWSKA, ZWIAZEK PRACODAWCOW BRANZY
INTERNETOWEJ IAB POLSKA



Ogolna charakterystyka branzy

Branza telekomunikacyjna petni kluczowa role w procesie
wdrozenia i rozwoju Internetu Rzeczy. W oparciu o ustugi
Swiadczone przez branze telekomunikacyjna mozliwe jest
szybkie realizowanie idei Internetu Rzeczy na szeroka
skale. Analogicznie jak miato to wczesniej miejsce

w przypadku upowszechnienia dostepu do sieci Internet.

Od poczatkéw telekomunikacji, rozwigzania techniczne
byty gtéwnie ukierunkowanie na realizacje potrzeb
cztowieka, jako uzytkownika koncowego ustug. Obecnie
rynek telekomunikacyjny zbliza sie do masowego
wdrozenia autonomicznych systeméw opartych

na urzadzeniach, ktére beda komunikowac si¢ miedzy
soba bez ingerencji cztowieka, lub przy jej znikomej roli.
Urzadzenia te potaczone w sie¢, tworza Internet Rzeczy,
wprowadzajac nowy rodzaj potaczen/ruchu w sieciach
telekomunikacyjnych. Realizowany ruch ma inna
charakterystyke oraz inne wymagania w poréwnaniu

do ruchu generowanego przez uzytkownika. Obecnie
systemy loT korzystaja w wiekszosci przypadkéw

z rozwigzan technologicznych, ktdre pierwotnie
zaprojektowano z mysla o cztowieku jako odbiorcy.
Tworcy urzadzen wykorzystuja takie standardy jak GPRS,
UMTS, WiFi, LTE, Ethernet i inne, do zapewniania tacznosci
bezprzewodowej lub przewodowej z ich urzadzeniami.
Jednakze branza telekomunikacyjna przygotowata nowe
standardy komunikacyjne odpowiadajace na potrzebe
wdrozenie masowego IoT.

Telekomunikacja bezprzewodowa dla loT
Bezprzewodowe standardy telekomunikacyjne dla loT
odgrywaja najwazniejsza role jako technologie ,ostatniej
mili”. Dzieki nim wtaczenie do sieci urzadzen loT jest
tatwiejsze i dostepne niemal wszedzie. Miedzynarodowe
organizacje przygotowaty bezprzewodowe standardy
zaréwno dla pasm licencjonowanych, jak i dla pasm
nielicencjonowanych. S3 to standardy dla sieci typu
LPWAN (ang. Low Power Wide Area NetworR), czyli
bezprzewodowych niskoenergetycznych sieci dalekiego
zasiegu.

Gtowne zatozenia bedace podstawa stworzenia
standardéw dedykowanych dla loT to:

* Energooszczednos¢ — zapewniajaca dtuga prace
na zasilaniu bateryjnym (nawet powyzej 10 lat),

« zwigkszone pokrycie (zasieg) - umozliwiajace instalacje

urzadzen w miejscach, w ktérych obecnie nie jest
to mozliwe (piwnice, szyby windowe, lasy itp.),

e niski koszt modutéw komunikacyjnych,
* niski koszt wdrozenia infrastruktury,

* wysoka pojemnos¢ sieci wspierajaca massive loT.

Standardy w pasmie licencjonowanym

1.

GSM, UMTS, LTE, NR

GSM/GPRS (ang. Global System for Mobile
Communications), UMTS (ang. Universal Mobile
Telecommunications System) i LTE (ang. Long

Term Evolution) to powszechne cyfrowe standardy
komorkowe. Kazdy z nich potrafi przenosi¢ zaréwno
gtos, wiadomosci tekstowe, wiadomosci multimedialne,
jak i dane pakietowe. Pomimo tego, ze obecnie

na tych standardach budowane sa rozwiazania

IoT, standardy te nie s3 optymalne dla Internetu
Rzeczy. Szczegblnie dla prostych urzadzen takich

jak np. wodomierze. Zaden z tych standardéw nie
spetnia wszystkich wspomnianych wczesniej zatozen,
ktére powinien spetnia¢ standard komdrkowy

dla IoT. W zwiazku z czym, wdrozenie 10T na skale
masowa jest ekonomicznie nieoptacalne. Standard
NR (ang. New Radio), ktéry bedzie stanowit trzon
sieci piagtej generacji, réwniez skupit sie na bardzo
szybkim przesyle danych, wychodzac z zatozenia,

ze potaczenia loT powinny by¢ realizowane w innych
technologiach. Dopiero na dalszych etapach rozwoju
NR planowane jest wsparcie dla 10T, ktére miatoby
zostac zrealizowane podobnie jak zrobiono to w LTE
wprowadzajac technologie takie jak Cat-M, NB-loT,
V2X, ProSe itd. Wyjatkiem s3 urzadzenia zwigzane

z pojazdami autonomicznymi i innymi urzadzeniami
wymagajacymi bardzo niskich opdznien i wysokiej
jakosci transmisji. Te urzadzenia beda zmuszone
korzystac z najnowszych i najbardziej wydajnych
rozwigzan nalezacych do technologii LTE, 5G lub innej.

NB-loT

NB-IoT (ang. Narrow Band - Internet of Things)

jest standardem komérkowym dla loT pracujacym

w pasmie o szerokosci 200 kHz. NB-IoT jest czescia
systemu komoérkowego LTE. Jednakze z punktu
widzenia technicznego jest to nowa technologia
dostepu radiowego. Nie istnieje kompatybilnos¢
pomiedzy urzadzeniami NB-loT a zwykta siecia LTE.
Sie¢ komdrkowa NB-loT moze zosta¢ uruchomiona

na bazie istniejacej sieci LTE poprzez aktualizacje
oprogramowania w sieci operatora, co ma wptyw

na koszt i czas wdrozenia. NB-1oT po stronie radiowej
moze zosta¢ zaimplementowane na 3 rézne sposoby,
przy czym wszystkie moga by¢ wykorzystywane
jednoczesnie w obrebie jednej sieci radiowej. Komorki
NB-loT moga zosta¢ wydzielone wewnatrz komérek LTE
(ang. in-band mode). Komorka NB-1oT moze zostac takze
umieszczona obok komérki LTE w pasmie ochronnym
(ang. guard-band mode). Jest to bardzo efektywne
rozwigzanie, poniewaz nie wptywa na przepustowos¢
macierzystej komorki, a korzysta z tego samego
sprzetu co komdrka macierzysta. Ostatnim sposobem
uruchomienia komérki NB-1oT jest tryb samodzielny
(ang. standalone mode), ktory umozliwia ponowne
wykorzystanie kanatéw czestotliwosciowych

ze standardu GSM/GPRS. Dla urzadzenia koricowego nie
ma znaczenia w jakim trybie dziata sie¢.
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NB-10T jest zaprojektowane dla prostych urzadzen,
ktére nie wymagaja wysokich przeptywnosci danych,

a takze tacza sie z siecia stosunkowo rzadko. Jest

to propozycja dla aplikacji, ktére obecnie korzystaja

z sieci GSM/GPRS. Idealnym przyktadem urzadzen,

dla ktérych technologia NB-IoT jest odpowiednia

to urzadzenia zwigzane z opomiarowaniem, rolnictwem,
logistyka, czujnikami pogodowymi, alarmami itp.
NB-loT zapewnia wysoka wydajnos$¢ energetyczna

pod warunkiem, ze wysytane dane s wzglednie mate
(np. krétkie raporty zuzycia, podniesienie alarmu,
odczyty z sensoréw) i raportowane sa rzadko (kilka
razy na dobe, lub rzadziej). W takich przypadkach
zywotnos¢ baterii o pojemnosci 5Wh moze przekroczy¢
nawet 30 lat. W przypadku wystania wiekszych ilosci
danych lub wysytania ich czesto, bardziej wydajnym
standardem moze okazac sie Cat-M. Standard NB-loT
zaktada réwniez, ze w obrebie jednej komorki przy
zatozonym modelu ruchu, mozliwe jest funkcjonowanie
ponad 50 tys. urzadzen loT.

Kolejna kluczowa mozliwoscia standardu NB-loT jest
zwiekszone pokrycie. NB-10T oferuje ponad 20 dB zysku
w pokryciu wzgledem GSM/GPRS. Umozliwia to montaz
urzadzen w miejscach w ktérych obecne standardy
komérkowe przestaja dziata¢ np. szyby windowe,
piwnice, studzienki, lasy itp. Niestety okupione jest

to czasem zycia baterii, osiaggana przeptywnoscia
danych, a takze opdznieniem. Opo6znienie w skrajnych
przypadkach moze wynosi¢ kilka minut i wystanie
wigkszej porcji danych moze okaza¢ sie praktycznie
niemozliwe.

Po okresie rozwojowym, koszt modutéw radiowych
NB-IoT powinien wedtug zatozern wynosi¢ ponizej

5 dolaréw amerykanskich. Aktualnie cena ta czesto
przekracza 10 dolaréw. Moze to by¢ kluczowy czynnik
opdzniajacy wdrozenie standardu na masowa skale,
poniewaz moduty GSM/GPRS juz dawno osiaggnety cene
znacznie ponizej 5 dolarow.

. EC-GSM-loT

EC-GSM-loT (ang. Extended Coverage GSM IoT)

to standard wprowadzajacy zmiany w funkcjonowaniu
sieci GSM, dostosowujac ja do wymagan loT.

To rozwiazanie korzysta z zasobow konwencjonalnej
sieci GSM/GPRS dodajac funkcjonalnosci wzorowane
na NB-loT takie jak zwiekszone pokrycie, czy tez
energooszczednos¢. Dodatkowo wprowadza rozwiazania
z zakresu bezpieczenstwa, ktoére dotychczas byty
bolaczka systemu drugiej generacji. Czas zycia baterii
przewidywany jest na podobnym poziomie do NB-loT.

Rozwiazanie to wymaga jedynie aktualizacji
oprogramowania sieci GSM u operatora. Ustugi
EC-GSM-loT to przesytanie danych i wiadomosci
tekstowych, natomiast potaczenia gtosowe moga by¢
realizowane po przetaczeniu sie na konwencjonalny
tryb GSM i nie mogg by¢ realizowane w zwiekszonym
pokryciu. Podobnie jak NB-loT w trybie in-band,
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EC-GSM-loT wptywa negatywnie na pojemnos¢ komorki
GSM dla konwencjonalnych ustug. Zasoby radiowe
dzielone sa w czasie pomiedzy urzadzenia EC-GSM-loT
i pozostate urzadzenia GSM. Pomimo tego, zaktada

sie, ze w obrebie jednej komérki bedzie mogto
funkcjonowa¢ podobnie jak w NB-1oT ponad 50 tys.
urzadzen loT.

Oczekuje sig, ze koszt modutu radiowego juz

na poczatku bedzie nizszy niz koszt modutu NB-IoT,

w zwigzku z bazowaniem na istniejacych modutach
GSM. Standard wydaje sie wiec idealnym kandydatem
do szybkiego wdrozenia, jednak nie cieszy sie

on duza popularnoscia. W praktyce operatorzy
telekomunikacyjni z krajéw europejskich oraz krajéw,
w ktorych pokrycie siecig LTE jest zblizone do pokrycia
GSM, stawiaja w pierwszej kolejnosci na rozwiazania
bazujace na standardzie LTE. By¢ moze standard ten
rozwinie sie pézniej w krajach z duza przewaga pokrycia
GSM nad innymi technologiami.

. Cat-M

Cat-M (ang. Category-M), czesto nazywany tez eMTC
(ang. Enhanced Machine-Type Communication) lub
LTE-M, jest standardem, ktéry podobnie jak NB-loT
bazuje na sieci LTE, jednak nie jest rozpatrywany jako
osobna technika dostepu radiowego. Cat-M jak nazwa
wskazuje, uznaje sie za specjalna kategorie terminala
sieci LTE, ktéry ma uproszczong budowe i ograniczone
mozliwosci wzgledem innych kategorii wystepujacych

w LTE. Gtéwna roznica to obstugiwana szerokos¢

pasma, 1,4 MHz lub 5 MHz, wzgledem standardowych
bazujacych na pasmie 20 MHz. Rozwiazanie Cat-M mozna
umiejscowi¢ jako technologia pomiedzy NB-loT a LTE.
Oznacza to, iz osiggane przeptywnosci s znacznie
wigksze niz

w NB-IoT, ale réwniez znacznie mniejsze niz

w klasycznym LTE. Dodatkowo w poréwnaniu do

NB-loT w tym standardzie mozna realizowa¢ potaczenia
gtosowe w technologii VoLTE, takze w pewnym zakresie
zwiekszonego pokrycia wzgledem LTE. Cat-M jest
standardem przeznaczonym gtéwnie dla tanich urzadzen
mobilnych z matymi wymaganiami na przeptywnos¢
danych (ponizej 1 Mb/s). Przyktadowe urzadzenia
korzystajace z Cat-M to bardzo tanie telefony LTE (gtos

i wiadomosci), urzadzenia monitorujace zdrowie i osoby
starsze, terminale ptatnicze i inne urzadzenia loT
wymagajace czestych potaczen i pozostajace w ruchu.

Do uruchomienia Cat-M w sieci operatora wystarczajaca
jest aktualizacja oprogramowania na stacjach bazowych
i niektérych urzadzeniach sieci szkieletowej. Technologia
ta wspiera wszystkie rozwigzania energooszczednosci
znane z NB-loT, a takze zwiekszone pokrycie, ktére
pierwotnie miato wynosi¢ ok. 12 dB w poréwnaniu

do GSM, jednak wiele opracowan wskazuje, ze Cat-M jest
w stanie zblizy¢ sie do 20 dB zysku podobnie jak

NB-loT. Zywotno$¢ baterii dla prostych aplikacji
przekracza 10 lat, pod warunkiem zachowania dobrych
warunkéw radiowych.



OPTYMALIZACJA ODBIORU SMIECI
OPARTA NA LORAWAN

HISZPANIA

Regularny odbiér Smieci, po ustalonej na sztywno trasie jest nieoptymalny i powoduje
zbedne generowanie kosztow i spalin.

W Hiszpanii, w prowincji Salamanka, wdrozono system optymalizujacy proces odbioru
smieci oparty na standardzie LoRaWAN". W pojemnikach na $mieci zainstalowano
czujniki, ktore raportowaty stan napetnienia koszy do systemu centralnego.

Na podstawie tych danych, system przygotowywat optymalne trasy przejazdu

Smieciarek.

Znaczne obnizenie kosztu odbioru $mieci i zmniejszenie zanieczyszczenia powietrza
poprzez obnizenie emisji spalin. Przed wdrozeniem systemu, pojazdy odbierajace
smieci pokonowaty codziennie dystans okoto 3050 km. Po uruchomieniu systemu,
sumaryczny dystans ulegt skroceniu srednio o ok. 1076 km.

* ,Smart Waste Collection System with Low Consumption LoRaWAN Nodes and Route
Optimization” https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5982603/

Standardy w pasmie nielicencjonowanym

. LoRaWAN

LoRaWAN jest standardem stworzonym przez
konsorcjum LoRa Alliance. Jest to standard pracujacy
w pasmach ISM ponizej 1 GHz. W Europie system ten
pracuje w pasmie 433 lub 868 MHz. Podobnie jak
NB-IoT, LoRaWAN jest standardem dla sieci typu
LPWAN. Jest to standard nastawiony na transmisje
matych porcji danych od urzadzen koricowych.
Standard ten oferuje przeptywnosci nizsze niz
NB-l0T, takze z rzadsza mozliwoscia potaczen i nizsza
gwarancja, co spowodowane jest wymaganiami dla
pasm ISM. Zastosowania LORAWAN s3g w zdecydowane;j

wigkszosci takie same jak NB-loT, dlatego wprost
mozna rozwazac ten standard jako konkurencyjny
wobec NB-1oT, w zastosowaniach niewymagajacych
wysokiej gwarancji zasobdw.

Specyfikacja LoRaWAN nastawiona jest na proste
rozwigzania radiowe, ktére umozliwiaja znaczne
obnizenie kosztéw produkcji samych modutow
radiowych. Dtuzszy rozwoj w poréwnaniu

do komérkowych odpowiednikéw skutkuje w chwili

obecnej znacznie nizszymi kosztami modutéw
radiowych. Standard w zaleznosci od opracowan
zapewnia warunki radiowe tacza od 10 do 20 dB wyzszy
niz GSM, czyli podobnie jak NB-loT i CaT-M.

Sieci LoRaWAN moga by¢ tworzone przez organizacje
non-profit oraz uzytkownikéw prywatnych na podstawie
ogblnie dostepnych urzadzen, podobnie jak ma sie

to do standardu Wi-Fi. Standardem interesuje sie

tez operatorzy telekomunikacyjni, ktérzy chcieliby
wykorzysta¢ go w ramach komercyjnych ustugii.

. SigFox

SigFox jest standardem dla sieci typu LPWAN.

Jest to standard czesciowo zamkniety. Dopiero

od 13 stycznia 2019 roku, otwarto radiowa czes¢
standardu pozwalajaca na tworzenie wtasnych
implementacji urzadzen koricowych. Wtasciciel
standardu buduje wtasne sieci dostepowe samodzielnie
lub na zasadzie partnerstwa z lokalnymi operatorami.

W Polsce sieci SigFox nie s jeszcze dostepne, chociaz
wedtug doniesient medialnych firma jest zainteresowana
wejsciem na rynek polski w najblizszym czasie.
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ODCZYT CIEPLOMIERZY OPARTY

NA NB-loT

POLSKA

Wysokie koszty odczytu cieptomierzy na terenie czterech gmin: Biatego Dunajca,
Poronina, Szaflar i Zakopanego.

T-Mobile Polska we wspétpracy z firmg ABARO wdrozyt dla Przedsigbiorstwa

Energetyki Cieplnej Geotermia Podhalanska S.A., najwigekszej w Polsce firmy
wytwarzajaca ciepto z energii geotermalnej, kompletny system automatycznego
odczytu cieptomierzy oparty na technologii NB-loT. Dzieki temu rozwigzaniu Geotermia
jest pierwsza w Polsce siecia cieptownicza, w ktérej zdalny odczyt w catosci zostat
oparty o technologie transmisji NB IoT.

W ramach kontraktu T-Mobile wspélnie z ABARO dostarczyt ponad 1500 urzadzen
telemetrycznych oraz zapewnit petna infrastrukture telemetryczna (transmisje danych
NB-loT, serwery, oprogramowanie, wsparcie technicznie i ustugi serwisowe).

Dzieki czestemu, automatycznemu, zbieraniu najwazniejszych danych z catej sieci
cieptowniczej, projekt umozliwit optymalizacje zuzycia energii oraz zwiekszenie

komfortu obstugi klientow.

Standard ten pracuje na pasmie ISM 868 MHz.

SigFox bazuje na bardzo krdtkich wiadomosciach.
Uzyteczna porcja danych, ktéra moze zosta¢ przestana
w ramach jednej wiadomosci to tylko 12 oktetow.

Ze wszystkich opisanych w tym rozdziale standardéw
bezprzewodowych jest to standard o najmniejszych
mozliwosciach transmisyjnych. Zastosowanie SigFox
to przede wszystkim bardzo proste urzadzenia typu
czujniki, czy tez tagi geolokalizacyjne.

. Inne

Wyzej opisano najpopularniejsze standardy dla sieci
LPWAN, oczywiscie na Swiecie istniejg inne standardy
komunikacyjne, jednak nie s one na tyle popularne,
zeby stanowity przedmiot rozprawy w niniejszym
raporcie.

Wszystkie standardy krotkozasiegowe takie jak
Bluetooth, ZigBee oraz inne, traktowane sa przez
branze telekomunikacyjna jako standardy dedykowane
pod konkretne systemy i w gtéwnej mierze o lokalnym
zasiegu. Z racji tego, ze nie maja predyspozycji

do stania sie ustugami publicznie dostepnymi, réwniez
nie staty sie przedmiotem rozwazan grupy.

Telekomunikacja przewodowa i infrastruktura

Podobnie jak krétko-zasiegowa tacznos¢
bezprzewodowa, wszystkie standardy przewodowe
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dla IoT uznaje sie za rozwigzania dedykowane pod
indywidualne potrzeby, o zasiegu lokalnym. Wyjatkiem
mogtaby by¢ technologia przesytania danych przez
sieci elektryczne, jednak w ramach prac grupy nie
zidentyfikowano konkretnych potrzeb dla tej techniki.

Uruchomienie bezprzewodowych sieci typu LPWAN

i 5G, moze wiazac sie z koniecznoscia rozbudowy
infrastruktury telekomunikacyjnej, wliczajac w to
infrastrukture szkieletowa sieci oraz budowe nowych
punktéw dostepowych i stacji bazowych. Szczegélnie
technologia 5G potencjalnie moze wymagac instalacji
wielu nowych stacji bazowych, takze w miejscach,
ktére nie sa obecnie oczywiste. Z punktu widzenia
branzy, wazne jest, zeby polskie regulacje prawne
nie hamowaty szybkiej rozbudowy infrastruktury
telekomunikacyjnej, co jednocze$nie mogtoby
skutkowac¢ op6znieniem w powszechnym wdrozeniu
5G w Polsce.

Perspektywa rozwoju branzy

Firma Ericsson w wydanym przez siebie w listopadzie
2018 roku raporcie o telekomunikacji mobilnej

(ang. Ericsson Mobility Report) szacuje, ze do 2024 roku
ilos¢ urzadzen 10T na Swiecie bedzie rosna¢ w tempie
17% rocznie (skumulowany roczny wskaznik wzrostu)
osiagajac 22,3 mld urzadzen z poczatkowych 8,6 mld

w 2018 roku:




Ilo$¢ urzadzen loT w miliardach

loT 2018 2024 CAGR
loT daleko-zasiegowe (LPWAN) 11 45 27%
& IoT komoérkowe 1.0 41 21%
loT krotkozasiegowe 75 17.8 15%
Suma 8.6 223 17%

Zrédto: Ericsson Mobility Report November 2018

Najwieksze tempo wzrostu przewidywane jest dla
potaczen daleko-zasiegowych (LPWAN), ktérych motorem
napedowym ma by¢ wdrozenie komdrkowego loT. Krétko-
-zasiegowa oraz przewodowa komunikacja loT bedzie
rosna¢ w tempie 15% rocznie.

Na zataczonym ponizej diagramie przedstawiono
prognozowana ilos¢ urzadzen podtaczonych

w standardach komoérkowego IoT w danym roku

z podziatem na regiony $wiata. Jak mozna zaobserwowac,
nie przewiduje sie znaczacej zmiany proporcji w podziale
rynku pod wzgledem ilosci podtaczonych urzadzen,

co sugeruje podobny wzrost rynku na catym globie.

Liczba podtaczonych urzadzen komérkowego loT wedtug regionu [w miliardach]
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Zrédto: Ericsson Mobility Report November 2018

Na wykresie ponizej przedstawiono ilos¢ kart SIM
oficjalnie uznanych przez operatoréw za M2M w latach
2014-2017. Dane zostaty pozyskane ze sprawozdan
sktadanych do Prezesa UKE przez operatoréw

Liczba kart M2M w Polsce

3000 000

2000000

1000000 -

telekomunikacyjnych. W roku 2017 liczba kart SIM
sklasyfikowanych jako karty do komunikacji M2M,
wynosita ok. 2,8 mln kart SIM.

2014 2015
Zrédto: Wykres wtasny na podstawie danych z Urzedu Komunikacji Elektronicznej

2016 2017
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Gdyby przyjac tempo wzrostu szacowane przez firme
Ericsson oraz liczbe kart oficjalnie uznanych w Polsce

za M2M, to w roku 2024 w Polsce powinni$Smy osiagnac

ok. 12 mln aktywnych kart SIM typu M2M. Z danych
udostepnianych przez UKE wynika, ze rynek komunikacji
ruchomej w Polsce ulegt nasyceniu i nie wliczajac

kart M2M wynosi ok. 50 mln subskrybcji. Oznacza to,

ze gdyby ta ilo$¢ utrzymata sie na podobnym poziomie
do 2024 roku, to ilos¢ kart M2M na polskim rynku mogtaby
stanowi¢ okoto 20% w stosunku do wszystkich kart SIM.
Niewiadoma pozostaje liczba ,ukrytych” kart M2M, ktdre
w raportach ukryte sa w liczbie zwyktych subskrypcji.
Bazujac jednak tylko na oficjalnej liczbie kart M2M, mozna
stwierdzi¢, ze trzecia dekada XXI wieku bedzie dla branzy
telekomunikacyjnej oprdécz rozwoju 5G, rozwojem loT.

Obecnie w Polsce komérkowe technologie dla 0T zostaty
wdrozone czesciowo w T-Mobile Polska, ktére pokryto
pewien obszar swojej sieci zasiegiem NB-loT, a takze
przez Orange Polska, ktére testuje w kilku lokalizacjach
technologie Cat-M. W niektérych miastach prywatne firmy
lub organizacje udostepnity punkty dostepowe LoRaWAN.
Daje to szanse na realne wprowadzenie powszechnego
dostepu do ustug komérkowego IoT na terenie Polski

w najblizszych latach.

Zakres mozliwego wykorzystania loT

Branze telekomunikacyjna mozna rozumiec jako branze
zajmujaca sie tylko ustuga przesytania danych. W zwiazku
z czym, to od uzytkownikéw z innych sektoréw przemystu
bedzie zalezato wykorzystanie potencjatu swiadczonych
przez branze telekomunikacyjna ustug i nadanie

im ostatecznego ksztattu. Z drugiej strony, obecna sytuacja
rynkowa czesto powoduje, ze odbiorcy rozwiazan loT
zainteresowani sg cato$ciowym rozwiazaniem dla swojej
branzy i to operatorzy telekomunikacyjni jako podmioty
agregujace produkty innych podmiotéw, moga oferowac
gotowe rozwiazania dla innych sektoréw przemystu.

Bariery
W toku prac grupa zidentyfikowata nastepujace obszary
barier dla branzy telekomunikacyjnej:

1. Ograniczona dostepnos¢ infrastruktury
telekomunikacyjnej spetniajacej wymagania loT
na masowa skale.

2. Normy PEM znacznie bardziej restrykcyjne niz $rednia
w UE ograniczaja rozwdj technologii 5G i 10T opartych
na sieciach komérkowych.

3. Ograniczone zasoby finansowe do przeprowadzenia
niezbednych inwestycji w infrastrukture na szeroka
skale.

4. Niedostosowanie przepiséw prawnych do komunikacji
urzadzen typu loT/M2M.

5. Ograniczenia regulacyjne w zakresie analityki opartej

na duzych zbiorach danych.
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Propozycje dziatan rzadu

Podstawowym aktem prawnym regulujacym sektor
telekomunikacyjny jest prawo telekomunikacyjne. Wraz
ze wzrastajacym znaczeniem ustug teleinformatycznych
dla réznych sektoréw gospodarki kraju, wzrasta

zakres norm, przepiséw, regulacji majacych wptyw

na przedsiebiorstwa telekomunikacyjne. Dotyczy

to zaréwno kwestii przetwarzania danych, bezpieczernstwa
Swiadczonych ustug, czy tez warunkéw swiadczenia ustugi
dostepu do sieci Internet.

Charakterystycznym zjawiskiem jest coraz wigksza
ztozonos¢ przepiséw prawnych oraz ich sprzecznosé, ktore
de facto staja sie bariera dla nowych innowacyjnych ustug
loT. W szczegdblnosci, gdy ustugi komunikacji postrzegane
sa jako element sktadowy samego urzadzenia loT.

Dodatkowo, przepisy prawne sg ukierunkowane

na $wiadczenie ustug telekomunikacyjnych dedykowanych
do komunikacji interpersonalnej. Z tego powodu szereg
przepiséw prawnych, w sposéb szczegétowy reguluja
relacje z osoba fizyczna, ktdre nie maja znaczenia

w przypadku komunikacji urzadzen loT.

W zwiazku z tym, konieczne jest dostosowanie przepiséw
prawnych do specyficznych uwarunkowan komunikacji
IoT. Dobrym momentem na przeprowadzenie tych

zmian jest realizowany obecnie proces wdrozenia

do przepiséw krajowych Europejskiego Kodeksu tacznosci
Elektronicznej.

Drugim kluczowym aktem prawnym majacym istotne
znaczenie dla komunikacji 10T jest projekt rozporzadzenia
ePrivacy, ktory bezposrednio dotyka zagadnien
zwigzanych z przetwarzaniem danych wytwarzanych

w sieci telekomunikacyjnej przez urzadzenia loT.

W zwiazku z powyzszym grupa rekomenduje
nastepujace dziatania:

1. Dostosowanie polskich norm dotyczacych
promieniowania elektromagnetycznego (PEM)
do warunkdw, jakie panuja w innych krajach
cztonkowskich UE. Umozliwi to rozbudowe
i modernizacje radiowej sieci telekomunikacyjnej,
ktéra jest fundamentem dla $wiadczenia ztozonych
ustug loT. Dodatkowo, przyszte réznorodne oczekiwania
warunkéw swiadczenia ustug IoT przez operatoréw,
ukierunkuje inwestycje na wdrozenie sieci 5G.

2. Majac na uwadze ztozonos¢ otoczenia regulacyjnego,
ktore zostato zbudowane na potrzeby komunikacji
interpersonalnej, rekomendujemy stworzenie definicji
legalnej pojecia urzadzenia/uzytkownika loT, ktéry
nastepnie pozwoli na dostosowanie (tj. zmniejszenie)
zakresu obowiazkéw regulacyjnych dla komunikacji
loT. Dotyczy to w szczegdlnosci przepiséw prawnych
dotyczacych relacji interpersonalnych tj. billing
szczegbtowy, przenoszalnos¢ numerdw, czas
trwania kontraktu, realizacji potaczenia na numery



WDROZENIE CELLULAR loT I NIDD

JAPONIA
Ryzyko atakéw na systemy loT dostepne przez protokét IP.

Japonski operator komérkowy SoftBank jesienia 2018 r. przeprowadzit udane testy
potaczen typu NIDD* (ang. Non-IP Data Delivery), ktére umozliwiaja wymiane danych

bez alokacji adresu IP dla urzadzenia (docelowo takze numeru telefonu). Potgczenia
zostaty wykonane w komercyjnie dziatajacej sieci w standardzie NB-IoT.

Ograniczenie ryzyka wrogich atakéw na urzadzenia loT, prowadzonych w sieciach

IP i stworzenie bezpiecznego potaczenia od urzadzenia az po infrastrukture
przetwarzajaca dane. Dzigki usunigeciu narzutu generowanego przez protokét IP, proste
urzadzenia NB-loT moga zyska¢ na zywotnosci baterii. Przyktad japonskiego operatora
prezentuje wzorcowy proces przygotowywania infrastruktury telekomunikacyjnej

na massive loT.

* ,SoftBank Launches World’s First Experimental Services in Commercial Environment
Using NIDD Technology for NB-1oT” https://www.softbank.jp/en/corp/group/sbm/news/
press/2018/20180928_01/

alarmowe, adresacja urzadzen bez uzycia numeréw 5. Dbanie o utrzymanie otwartosci przeptywu danych
telefonicznych itp. przynajmniej w ramach grupy panstw Europejskiego
Obszaru Gospodarczego.
3. Rozpoczecie dialogu z operatorami

telekomunikacyjnymi na temat wprowadzenia 6. Usuniecie barier administracyjnych ograniczajacych
technologii przenoszenia kart eSIM, jako alternatywy rozwéj infrastruktury telekomunikacyjnej

dla przenoszenia numerdw w zastosowaniach IoT. - przyktadem moze by¢ nowelizacja ustawy z dnia
Potrzeba ta jest motywowana niemozliwoscia fizycznej 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci
wymiany kart eSIM w tysigcach urzadzen, ktérych telekomunikacyjnych oraz rozszerzenie jej o budowe
zywotnos$¢ moze przekroczy¢ 10 lat. masztdéw/anten telekomunikacyjnych, czego wymagaé

beda technologie z rodziny 5G.
4. Zmniejszenie restrykcyjnych wymagan dotyczacych

wykorzystania duzych zbioréw danych wytwarzanych 7. Umozliwienie powszechnego dostepu do danych

przez urzadzenia loT w sieciach telekomunikacyjnych. bedacych wtasnoscia panstwa i zbieranych w ramach

W szczeg6lnosci, nalezy wyraznie wskaza¢, iz po systemow teleinformatycznych ufundowanych

przeprowadzeniu anonimizacji/pseudonimizacji dane z pieniedzy publicznych np. inteligentne systemy

moga by¢ wykorzystywane na inne potrzeby. transportu miejskiego, monitoring parkingéw
miejskich itp.

g)z ......... Zf?ﬁ ......... £_|o\ ......... <>
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W obliczu obecnych wyzwan stawianych branzy
transportowej i coraz wiekszej liczby podrézy i dostaw,

implementacja technologii loT jest kluczowa.
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~Marzy sie nam transport, w ktérym kazdy uzytkownik
dysponuje wtasnym lekkim i ekologicznym srodkiem
transportu osobistego, korzystajgcym z odnawialnego
Zrédta energii, dopasowang do objetosci cztowieka

ze standardowo niewielkim zapasem, umozliwiajgcym
umieszczenie matego bagazu podrecznego. Nazwijmy
go kapsutq. Kapsuta porusza sie wolno na pierwszej

i ostatniej mili, catkowicie samodzielnie. Kapsute
mozna zdemontowac i zamontowac w ciggu sekund z/
do postaci przenosnej, wielkosSci matej damskiej torebki.
Kapsute mozemy tez nazwac samochodem. Kapsuty
mogaq tgczyc sie w zespoty kapsut poruszajgce sie nieco
szybciej w dowolnej dostepnej konfiguracji o limicie
gérnym na punktach integracji pierwszego stopnia.
Nazwijmy je autobusami i przystankami. Na potrzeby
ewentualnej dalszej podrdzy zespoty kapsut z przystankéw
przesiadkowych formowane sq w jeszcze szybszy sktad
dalekobiezny na punkcie integracji drugiego stopnia.
Nazwijmy je stacjami i pociggami. Podrdze na jeszcze
dalsze, duze odlegtosci obstugiwane sq przez specjalne,
bardzo szybkie pojazdy, napetniane przez kapsuty

na weztach integrujgcych trzeciego stopnia. Nazwijmy
je statkami i portami. (...)" (z prac podgrupy TLPA)

Ogolna charakterystyka branzy

Transport rozumiany jest jako zorganizowane
przemieszczanie ludzi (transport pasazerski) lub
tadunkow (transport towarowy/cargo) z jednej lokalizacji
do drugiej. Sprawne funkcjonowanie transportu jest
niezbedne do zapewnienia efektywnego rozwoju catej
gospodarki, ale z transportem powiazane sa réwniez
zagrozenia incydentami (kolizjami, wypadkami)

i negatywnym wptywem na srodowisko. Szacuje

sie, ze wszyscy pracujacy i podrézujacy do/z pracy
transportem indywidualnym w 7 najwiekszych miastach
w Polsce traca rocznie z powodu niewydolnosci

systemu transportu ok. 3,6 mld PLN. Np. w Warszawie
Sredni czas podrozy jest o 38% dtuzszy niz mégtby

by¢, gdyby na drogach nie wystepowaty utrudnienia.
Natomiast podczas porannego i popotudniowego szczytu
komunikacyjnego czas podrézy wydtuza sie odpowiednio
0 66 i 73%. Swiatowa Organizacja Zdrowia (WHO), szacuje,
ze kazdego roku w wypadkach drogowych ginie okoto
1,25 mln os6b. W obliczu obecnych wyzwan stawianych
branzy transportowej, coraz wigkszej liczby podrézy

i dostaw generowanych w efekcie rozwoju gospodarczego,
inwestycji, zwiekszonej konsumpcji débr i ustug,
implementacja technologii 10T jest kluczowa. Najwiekszym
wyzwaniem branzy transportowej w kontekscie loT

jest organizacja otwartych, ustandaryzowanych
interfejséw pozwalajacych na szeroka integracje,

a takze przygotowanie infrastruktury do przesytania,
przechowywania i przetwarzania duzej ilosci danych
generowanych przez loT.

Obecnie transport moze odbywac sie w pieciu
$rodowiskach: na ladzie (transport ladowy), pod ladem,
na wodzie lub (rzadziej) pod nig (transport wodny),

w powietrzu (transport powietrzny) i w przestrzeni
kosmicznej. 10T moze znalez¢ zastosowanie w kazdym

z tych srodowisk, ale biorac pod uwage liczbe pojazdow,
powszechnos¢ ich uzywania i mozliwe korzysci
zwigzane z 10T, obecnie kluczowy jest przede wszystkim
transport [adowy i transport powietrzny. W kazdym

ze Srodowisk mozliwe jest wykorzystywanie réznych
srodkoéw transportu, np. w transporcie ladowym moga
by¢ to np. pociagi, tramwaje, samochody, ciezaréwki,
autobusy, skutery, rowery lub ruch pieszy. W niniejszym
rozdziale skupiamy sie na tych srodkach transportu
oraz zagadnieniach transportowych, w ktérych loT moze
potencjalnie przynies¢ w najblizszych latach najwiekszy
przetom i najwiecej korzysci.

Perspektywa rozwoju branzy

Transport i logistyka na Swiecie przezywaja w ostatnich
latach rozwoj ilosciowy, korzystajac ze sprzyjajacych
warunkéw, do ktérych mozna zaliczy¢:

1. Dobra koniunkture gospodarcza w drugiej potowie
obecnej dekady.

2. Sukcesywny wzrost wolumenu handlu $wiatowego
(mimo przeciwstawnych trend6éw protekcjonistycznych).

3. ,Fizyczne” zblizanie si¢ rynkéw Eurazji dzieki
dziataniom stuzacym poprawie sprawnosci
funkcjonowania transportu w relacjach Daleki
Wschéd (Chiny) <-> Europa (UE):

o rosnace perspektywy transeurazjatyckich szlakéw
ladowych uwidaczniaja sie wyraznie po latach
(wiekach) dominacji szlakéw morskich,

o inicjatywa Nowego Jedwabnego Szlaku (One Belt
One Road) jako narzedzie partnerstwa i wspétpracy
kontynentalnej, czy ekspansji chinskiej.

Wspolny Rynek Unii Europejskiej, a szerzej - Europejskiego
Obszaru Gospodarczego - stat sie motorem mobilnosci,
wymiany towarowej, przeptywu ustug i tancuchéw dostaw
(wartosci) na Starym Kontynencie. Wymiana gospodarcza,
mimo wciaz styszalnego echa kryzysu potudnia Europy,
napiec politycznych i ekonomicznych (w tym niejasnych
perspektyw Brexitu) oraz zagrozen zewnetrznych

i wewnetrznych dla krajéw wspolnego rynku, stale

sie zwieksza.

Gospodarka polska w kontekscie transportu, logistyki

i proceséw ich automatyzacji i autonomizacji pozostaje
w stanie dualizmu gospodarczego. Swiat, a szczegélnie
Europa, stawiajac coraz mocniej na podejscie terytorialne
i wielomodalne, wigze rézne gatezie i Srodki transportu
do zintegrowanej terytorialnie i funkcjonalnie ustugi.
Tymczasem w Polsce dos¢ uporczywie kultywowane
jest podejscie jednomodalne (planowanie gateziowe,
mikroskopowos$¢). Krajowa flota transportowa (ale
tylko drogowa!) podbija Europe, natomiast wyraznie
mniejsza jest dynamika i oferta wewnetrzna transportu
multimodalnego, zwtaszcza komponentu kolejowego,
szczegblnie uwzgledniajac nasze potozenie, chociaz
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w ostatnich latach réwniez odnotowujemy tutaj ilosciowy
i jakosciowy wzrost.

Rozwdj gospodarczy to nie tylko konsumpcja, ale

i inwestycje, ktére pomagaja wykorzysta¢ potozenie
geograficzne na szlakach bedace przez wiele lat
problemem, a obecnie stajace sie szansa. Duzym
programom infrastrukturalno-cywilizacyjnym jak
rozbudowa portow morskich (Port Centralny), czy
mega-program Centralnego Portu Komunikacyjnego
towarzysza niezdecydowane, niespéjne dziatania

na rzecz przetamania w duzej mierze nieadekwatnego
XIX wiecznego uktadu sieci komunikacyjnych.

Od czasu do czasu wytaniaja sie niezgodne z logika
gospodarki i sieci osadniczej dziatania i koncepcje
konserwujace (a nawet potegujace) dysfunkcjonalnos¢
sieci transportowej kraju, szczegélnie widoczne

w Polsce zachodniej.

Brak konsekwentnosci decyzyjnej widoczny jest
szczegblnie w kontekscie zawirowan wokét programu
budowy planowanej sieci kolei duzych predkosci.

Nie jest takze jednoznacznie rozstrzygalne z poziomu
obecnego raportu na ile deklaratywne, a na ile realne
sa plany rzadowe modernizacji kraju i gospodarki

w kierunku przemystu 4.0, szczegblnie w zakresie
transportu i logistyki. Oprécz wspomnianych deficytéw
i zbytecznych ograniczen w organizacji i planowaniu,
brakuje zintegrowanego podejscia do ksztatcenia kadr.
Nowoczesny przemyst, w tym transport, logistyka i ich
automatyzacja i autonomizacja od prostych urzadzen
dnia (transportu) codziennego po poziom ekspansji
kosmicznej, wymagaja kompetencji systemowych

i dostepnosci wyksztatconych kadr.

Zachodzace zmiany w réznych gateziach transportu
koncentruja sie na rozszerzaniu mobilnosci ludzi
jednoczesnie zwiekszajac bezpieczenstwo, efektywnos¢

i trwato$¢ samego transportu. Szczegdlng uwage zwraca
sie na rozwdj technologii cyfrowych (np. automatyzacji
transportu), ktére beda bazowa¢ na warstwie danych,
zawierajacych dane statyczne (mapy cyfrowe czy przepisy
ruchu drogowego) oraz dane dynamiczne (informacje

o warunkach i ruchu w czasie rzeczywistym). Technologie
cyfrowe przyczyniaja sie do ograniczenia btedéw
ludzkich, bedacych najwazniejsza przyczyna wypadkéw
w transporcie. Moga takze przyczyni¢ sie do powstania
multimodalnego systemu transportowego taczacego
wszystkie rodzaje transportu w jedna zintegrowana
ustuge, ktoéra bedzie umozliwia¢ sprawny przewdz ludzi

i tadunkéw ,od drzwi do drzwi”. Rébwniez w Europejskiej
strategii na rzecz mobilnosci niskoemisyjnej,
zatwierdzonej w lipcu 2016 r!, zwraca sie uwage

na rozwdj ustug integrujacych pojazdy wspotpracujace,
potaczone i zautomatyzowane, w ktérych widzi sie
potencjat w zakresie zmniejszania zuzycia energii i emisji
spalin. W niedalekiej przysztosci takie ustugi beda

scidle wspotdziatac ze sobga, np. pojazdy beda mogty
komunikowac si¢ miedzy sobg (V2V - vehicle-to-vehicle),
z infrastrukturg drogowa (V2I - vehicle-to-infrastructure),
z pieszymi uczestnikami ruchu (V2P - vehicle-to-
-pedestrian) i z siecig teleinformatyczna (V2N - vehicle-
-to-networR). Bedzie to skoordynowane dziatanie
umozliwiajace uzytkownikom drég i zarzadzajacym
ruchem wymiane informacji i interoperacyjnos¢ ich
dziatan. Pojazdy wspétpracujace beda mogty tworzy¢
Internet Pojazddw (Internet of Vehicles) i ostrzegac siebie
nawzajem o potencjalnie niebezpiecznych sytuacjach
(np. nagte hamowanie, wypadek, zablokowana droga),
synchronizowac¢ swoje plany, trasy i manewry celem
zapewnienia efektywnosci i bezpieczenstwa jazdy. Bedzie
tez mozliwa komunikacja pojazdéw z infrastruktura
transportu, np. w celu przestania pojazdom optymalnej
trasy lub predkosci, badZ w celu umozliwienia

lepszego zarzadzania ruchem (np. wykrywanie zatoréw,
wypadkdéw lub ztych warunkdéw, adaptacje ustawien
sygnalizacji $wietlnej). Duze ilosci danych zbierane

z przemieszczajacych sie pojazdéw beda mogty

postuzy¢ jako zrédto cennej wiedzy dla algorytmoéw
sztucznej inteligencji umozliwiajacych lepsze niz
obecnie planowanie sieci transportowych i optymalne
zarzadzanie nimi w czasie rzeczywistym. Potaczenie
pojazdéw z siecia teleinformatyczna utatwi z kolei
pasazerom prace, odpoczynek lub rozrywke w trakcie
podrdzy, co moze mie¢ réwniez istotne znaczenie

dla gospodarki.

Testy zwigzane z technologia C-ITS (Cooperative
Intelligent Transportation Systems — wspétpracujace
inteligentne systemy transportowe, komponenty sieci
transportowej wspotpracujace ze soba poprzez wymiane
danych) prowadzone s3 juz z powodzeniem przez wiele
firm i krajéw od wielu lat. Holandia, Austria i Niemcy
staty sie pierwszymi krajami europejskimi z komunikacja
V2l w korytarzu C-ITS (C-ITS Corridor). Nad technologia
pojazdéw wyposazonych w komunikacje V2X (vehicle-to-
-everything) pracowaty juz m.in. takie firmy jak: Toyota,
Volkswagen, Volvo, Mercedes. Technologia V2X bedzie
szczegblnie przydatna w erze pojazdéw autonomicznych
sterowanych przez program komputerowy, a nie

przez cztowieka, gdyz bedzie mogta da¢ dodatkowo
mozliwosci bezpieczniejszej i efektywniejszej jazdy.
Prace nad pojazdami autonomicznymi prowadzi

od wielu lat wiekszo$¢ firm z branzy motoryzacyjnej,

ale takze firmy informatyczne. Jednym z lideréw jest
firma Waymo, ktéra pod koniec 2018 roku uruchomita
pierwsza komercyjna ustuge (cze$ciowo) autonomicznych
takséwek. W 2019 roku w Szwecji autonomiczny pojazd
elektryczny T-Pod uzyskat pozwolenie na poruszanie

sie po drogach publicznych i na poczatku bedzie
kursowat miedzy magazynem i terminalem. Trwaja tez
prace nad autonomizacja innych $rodkéw transportu,
np. kolejowego.

1 Europejska strategia na rzecz mobilnosci niskoemisyjnej, COM(2016) 501 final.
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W europejskiej strategii na rzecz wspoétpracujacych
inteligentnych systemow transportowych (COM (2016)
766) wyszczeg6lniono ustugi, ktére beda wymagaty

Rozwiazanie Opis

tzw. szybkiego wdrozenia (lista dnia 1) oraz ustugi

wdrozone w drugiej fazie, w przypadku ktérych specyfikacje

i normy moga nie by¢ dokornczone (lista ustug dnia 1.5).

Korzysci

" 12. Powiadomienie
© 0 niebezpiecznej lokalizacji

" Ostrzezenie o powolnych lub stojacych pojazdach i ruchu
© z przodu.

© Ostrzezenie o robotach drogowych.

© Warunki pogodowe.

- Swiatto hamowania awaryjnego.

~ Zblizanie sie pojazdu uprzywilejowanego.

* Inne niebezpieczenstwa.

' 1.2. Zastosowanie
. oznakowania

Lista ustug C-1TS dnia 1

~ Oznakowanie poktadowe pojazdu.

© Poktadowe ograniczenia predkosci pojazdu.

© Naruszenie sygnatu / bezpieczenstwo skrzyzowan.

" Prosba pojazdow oznakowanych o pierwszenstwo sygnalizacji
© ruchu.

© GLOSA (Green Light Optimal Speed Advisory) rekomendacja
- predkosci celem przejazdu na zielonym $wietle.

* Dane z sond pojazdu.

* Ttumienie fali uderzeniowej.

Lista ustug C-1TS dnia 1.5

Informacje na temat stacji paliw i tadowania pojazdéw
© z napedem alternatywnym.

* Ochrona niezmotoryzowanych uzytkownikoéw przestrzeni
© wspotdzielonej.

Zarzadzanie parkowaniem na ulicy i informacje w tym zakresie.

* Informacje o parkowaniu poza ulica.

* Informacje dotyczace systeméw ,parkuj i jedz”.

Nawigacja pojazdéw potaczonych i wspétpracujacych
© do iz miasta.

* Informacje o ruchu i inteligentne wyznaczanie tras.
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SYSTEM SZYBKIEGO POWIADAMIANIA
O WYPADKACH DROGOWYCH eCALL

HTTPS://WWW.IRISHTIMES.COM/NEWS/IRELAND/IRISH-NEWS /NEW-CARS-TO-AUTOMATICALLY-INFORM-

AUTHORITIES-OF-CRASHES-1.3447079

EUROPA

Automatyczne wykrywanie wypadkéw i informowanie odpowiednich stuzb.

0d 1.04.2018 we wszystkich nowych pojazdach osobowych oraz dostawczych
do 3,5 tony, ktdére uzyskaty homologacje, montowane sa urzadzenia systemu eCall.

System moze przyczyni¢ sie do zmniejszenia liczby ofiar wypadkéw na drogach.
0d pazdziernika 2017 (gdy przystosowano do eCall Centrum Powiadamiania
Ratunkowego) do korca 2017 roku w Polsce na numer alarmowy 112 skierowano

43 zgtoszenia eCall.

Poza automatyzacja transportu i C-ITS warto zwrdci¢
uwage na trendy takie jak mobilnos¢ jako ustuga
(zamiast posiadac¢ wtasne $rodki transportu uzytkownicy
wynajmuja dostepne $rodki w miare potrzeby), mobilno$¢
wspotdzielona (uzytkownicy wspoétdziela wtasny lub
wynajety $rodek transportu z innymi uzytkownikami)

oraz integracja transportu multimodalnego (planowanie
rozwoju i korzystania z transportu w podejsciu
integrujgcym wszystkie dostepne $rodki transportu).

Rozwdj polskiej infrastruktury szynowej, taboru, ich
wzajemnej komunikacji i wymiany danych (w tym takze
zastosowan urzadzen IoT), staja sie koniecznoscia

w XXI wieku. Wyzwania z budowa zintegrowanego
systemu transportowego w kraju i interoperacyjnosci
miedzygateziowej i miedzynarodowej, a w perspektywie
rozwigzania quasi-szynowe jak kolej magnetyczna,
prézniowa czy obecnie juz wprowadzane rozwigzania dwu
i wielosystemowe (uniwersalizacja i interoperacjonalizacja
transportu) wymagaja okreslonych dziatan
skoncentrowanych w identyfikowanym i sprawnym (nie
rozproszonym funkcjonalnie) o$rodku badawczym,
wdrozeniowym, a przede wszystkim osrodku decyzyjnym.
Gtéwnymi efektami powinny by¢:

1. Podwyzszone predkosci pojazdéw szynowych, réwniez
w kontekscie budowy sieci potaczen szybkich, w tym
zwigzanych z CPK (Centralny Port Komunikacyjny).
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. Racjonalizacja pracochtonnosci i kosztéw utrzymania
coraz bardziej ztozonej infrastruktury.

. Informatyzacja i automatyzacja proceséw
w transporcie kolejowym, zaréwno wewnetrznych,
jak i na styku z otoczeniem gospodarczym, celem
efektywnego wpisania kolei w taricuchy transportowe
(multimodalizacja taficuchéw dostaw i podrézy) oraz
szeroko rozumiane cyberbezpieczenstwo.

. Zapewnienie, poprzez udziat podmiotéw kolejowych
w procesie badan i rozwoju, ze nowe rozwigzania beda
spetniaty oczekiwania ich przysztych uzytkownikéw
(UX - user experience).

. Tworzenie warunkéw do rozwoju polskich rozwiazan
innowacyjnych, inteligentnych specjalizacji rozwoju
przemystu 4.0 oraz eksportu o wyzszej wartosci
dodanej.

W sektorze transportu szynowego (przede wszystkim

- kolejowego) warunki rozwoju 10T sg specyficzne,

co wynika przede wszystkim z odmiennej filozofii
organizacji przewozow. Pojazd ,jest prowadzony” przez
droge (szynowa), a réznice wystepuja w odniesieniu

do stopnia swobody okreslania predkosci i ptynnosci
poruszania sie pojazdu po wczesniej zdefiniowanej trasie.
Obrazowo ujmujac: w transporcie drogowym wystepuje




»domyslne zielone” (ruch jest stanem domyslnie
dozwolonym), a na kolei - ,domyslne czerwone”

(ruch jest dozwolony dopiero po uzyskaniu zezwolenia).
Stawiane sa tez znacznie wyzsze wymogi wstepne,

a w zamian zapewnione jest wigksze bezpieczenstwo
(zasada fail-safe).

Transport kolejowy obfituje w rozliczne urzadzenia
zabezpieczajace prowadzenie ruchu, przy czym ich
mnogos¢ (rozpatrywana zwtaszcza przez pryzmat
jednolitego rynku europejskiego) sama w sobie stanowi
wyzwanie. Te same funkcje sa realizowane w odmienny
sposéb na poszczegélnych krajowych sieciach kolejowych,
zas$ wdrazanie interoperacyjnosci napotyka na bariery
wynikajace z réznic zastatych, stad priorytet osiagniecia
petnej interoperacyjnosci na gtéwnych szlakach
kolejowych, by nie obcigza¢ nadmiernymi kosztami
dostosowania catosci infrastruktury.

Podstawowym ogniwem transmisji informacji

w obszarze transportu kolejowego pozostaje cztowiek,
dlatego celem rozwoju IoT jest przede wszystkim
automatyzacja. Najprostszym przyktadem bezposredniej
komunikacji pomiedzy poszczegélnymi elementami
systemu kolejowego jest SSP (samoczynna sygnalizacja
przejazdowa). Wskutek impulsu wywotanego

ze strony pojazdu osiggajacego okreslony punkt na linii
kolejowej nastepuje samoczynne zamkniecie rogatek
przejazdowych — bezposrednia komunikacja pomiedzy
uktadem pojazd-tor a urzadzeniami SSP eliminuje
stanowisko dréznika przejazdowego. Réwnoczesnie,
dla wiekszego zabezpieczenia, prawidtowe zamkniecie
rogatek (prawidtowe zabezpieczenie przejazdu
drogowo-kolejowego) jest sygnalizowane poprzez
stosowny komunikat dopuszczajacy jazde, wyswietlany
na tarczy ostrzegawczej przejazdowej. W tym przypadku
odbiorca sygnatu jest jednak nie pojazd, lecz cztowiek
(maszynista) i to jego obowiazkiem jest odpowiednia
reakcja (zatrzymanie pociagu) w razie braku sygnatu
zezwalajacego na tarczy sygnalizatora.

Nad prawidtowym funkcjonowaniem transportu
kolejowego czuwa szereg czujnikéw odpowiedzialnych
za przekazywanie informacji o stanie danego urzadzenia.
Wyréznic¢ tu mozna wspomniane urzadzenia detekgji
pociagu w ramach SSP, urzadzenia kontroli potozenia
iglic rozjazdowych, urzadzenia kontroli zajetosci toru,
system SHP (samoczynnego hamowania pociagu),
inicjujacy zatrzymanie sktadu w razie braku sygnatu
aktywnosci ze strony maszynisty. Postep w zakresie
automatyki kolejowej najlepiej obrazuja urzadzenia
DSAT (detekcji stanow awaryjnych w taborze),
wychwytujace w przejezdzajacym pociagu usterke,
wskazujac konkretny element nawet w 40-wagonowym
sktadzie przejezdzajacym z predkoscia kilkudziesieciu
km/h. Rozwdj oczujnikowania transportu kolejowego

w potaczeniu z rozwojem bezposredniej komunikacji
pomiedzy poszczegdlnymi urzadzeniami moze w istotny
sposob zwiekszy¢ poziom bezpieczenstwa, niezawodnosci
i mozliwosci przewozowych na kolei.

Podobnie jest w sytuacji BSP (bezzatogowych statkéw
powietrznych), gdzie oczujnikowanie umozliwia zbieranie
i analize danych, a w przysztosci ustugi transportowe,
pomiary jakosci powietrza i wspieranie sieci
teleinformatycznych, znajda zastosowanie w réznych
gateziach gospodarki.

Obecny wzrost liczby pojazdéw BSP nastepuje w wyniku
dobrej koniunktury gospodarczej, rosnacej dostepnosci
technologii, liberalnych regulacji i malejacych

kosztéw BSP. W Polsce liczba operatoréw dronéw
posiadajacych swiadectwo kwalifikacji w styczniu

2019 roku przekroczyta dziesiec tysiecy. Przysztosci

BSP upatruje sie jednak w pojazdach automatycznych

i autonomicznych.

GSA (European Global Navigation Satellite Systems
Agency) na konferencji European Space Week w Marsylii
w grudniu 2018 r. wskazata BSP jako nowego uzytkownika
systemoéw EGNOS oraz Galileo, czego dowodem

sa liczne projekty finansowane przez programy unijne
(m.in. Horyzont 2020). Szczegblne zainteresowanie
budza projekty: REAL (RPAS EGNOS Assisted Landings),
w ramach ktérego naukowcy opracowuja czujniki
nawigacyjne oparte na EGNOS (European Geostationary
Navigation Overlay Service) z wykorzystaniem m. in.
integralnosci sygnatu satelitarnego, oraz GAUSS (Group
of Astrodynamics for the Use of Space Systems), ktérego
celem jest m.in. zastosowanie systemu automatycznego
dozorowania ADS-B (Automatic Dependent Surveillance-
Broadcast) do pozycjonowania statkow powietrznych.

Jednym z wazniejszych elementéw w zakresie

regulacji prawnych dotyczacych uzytkowania BSP

jest ochrona prywatnosci i danych osobowych.

Nalezy mie¢ na uwadze, ze w trakcie uzytkowania BSP
bedzie dochodzito réwniez do przetwarzania danych
osobowych. Rozwazenia wymaga kwestia komu przypisa¢
role administratora danych, jak réwniez sposoéb realizacji
jego obowiazkéw wynikajacych z przepiséw o ochronie
danych osobowych. Kazdorazowo nalezy potozy¢
szczegblny nacisk na zapewnienie prywatnosci oséb,
ktérych dane dotycza, nie tylko w fazie projektowania,
lecz réwniez domyslnej ochrony danych w zakresie
uzytkowania BSP.

W lutym 2019 r. Ministerstwo Infrastruktury wraz

z Polskim Instytutem Ekonomicznym opublikowaty
Biata Ksiege Bezzatogowych Statkow Powietrznych.
Ksiega podsumowuje etap koncepcyjno-realizacyjny
programu, ktérego elementem byto m.in. opracowanie
i wdrozenia rozporzadzenia M| utatwiajacego loty
BVLOS (Beyond Visual Line of Sight) i dopuszczajacego
loty automatyczne, jak réwniez uruchomienie
programu CEDD (Centralnoeuropejski Demonstrator
Drondw) na obszarze Gérnoslasko-Zagtebiowskiej
Metropolii. Program CEDD jest dziataniem pilotazowym,
przygotowujacym infrastrukture dla lotow
automatycznych i autonomicznych oraz zatozenia

do dalszej fazy regulacji dla BSP.
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Na szczeblu zaréwno miedzynarodowym, jak i europejskim,
trwaja prace nad regulacjami prawnymi uzytkowania BSP,
ktére nie obejmuja jednak kwestii prywatnoprawnych.
Dopdki takich regulacji nie ma, kluczowe sa regulacje
krajowe. Polska byta jednym z pierwszych krajéw, ktory
stworzyt regulacje dotyczace operacji VLOS (Visual Line

of Sight) — w 2013 r., znowelizowane w 2016 r. W lutym

2019 r. weszto w zycie rozporzadzenie, ktére zezwala

na operacje BVLOS. Prace majace na celu dostosowanie
regulacji krajowych do rozporzadzenia UE trwaja obecnie
w ramach projektu naukowego ,,Bezzatogowe statki
powietrzne. Nowa era w prawie lotniczym.” finansowanego
przez Narodowe Centrum Nauki (nr 2017/27/B/HS5/00008)
- jest on realizowany na Wydziale Prawa i Administracji
Uczelni tazarskiego w Warszawie (strona projektu:
https://prawodrony.pl ).

W logistyce XX wieku duzy przetom nastapit dzieki
standaryzacji sposobu przewozenia tadunkéw poprzez
ich paletyzacje i (zwtaszcza) konteneryzacje. Podobny
przetom w wieku XXI moze (i powinien) nastapi¢ dzieki
cyfryzacji i stopniowej, integrujacej multimodalizacji
transportu. Aby byto to mozliwe, niezbedna jest szersza
koordynacja dziatan w tych obszarach. Niebagatelna role
w rozwoju zintegrowanych multimodalnych tancuchow
dostaw, oprécz niezwykle waznych zmian organizacyjnych
i mentalnych, maja i beda miaty rozwigzania techniczne,
takie jak upowszechnienie i standaryzacja wymiany
danych, co zostanie walnie wsparte przez Internet

(w tym Internet Rzeczy) oraz cyfryzacje procesow
transportowo-logistycznych.

Kluczowym elementem tancucha dostaw jest
dokumentacja przewozowa. Jej przechowywanie

i prawidtowos¢ ma bezposredni wptyw np. na mozliwos¢
zastosowania preferencyjnej stawki podatku VAT. Proces
digitalizacji dokumentéw przewozowych na pewno
usprawni i umozliwi wieksza automatyzacje procesow
transportowo-logistycznych.

Digitalizacja dokumentéw przewozowych postepuje
przede wszystkim poprzez dwa miedzynarodowe projekty:
e-AWB (air waybill) dla transportu lotniczego oraz e-CMR
(CMR = fr. Convention relative au contrat de transport
international de marchandises par route) dla transportu
drogowego.

IATA (International Air Transport Association) ogtosita,
ze z dniem 1 stycznia 2019 roku, e-AWB staje sie
domyslna postacia umowy przewozu w transporcie
lotniczym towaréw. Wéwczas odsetek elektronicznych
listow przewozowych na catym swiecie przekroczyt
60%, w Europie — 50%. W Polsce wskaznik ten wyniost
26,5%, przy dynamicznym wzroscie (z poziomu 9,5% rok
wczesniej).

Wciaz jednak cze$¢ przewoznikéw cargo w Polsce
nie umozliwia transmisji danych e-AWB (co powinno
ulec poprawie w tym roku). Ograniczenia dotycza
rowniez réznych destynacji na Swiecie, ze wzgledu

94 | TRANSPORT, LOGISTYKA | POJAZDY AUTONOMICZNE 16

na uwarunkowania lokalne w krajach docelowych.
Catkowita rezygnacja z papierowych listow lotniczych
nie jest jeszcze w Polsce mozliwa. Nawet w przypadku
zastosowania e-AWB, z praktycznego punktu widzenia,
i tak papierowy wydruk tego dokumentu jest zazwyczaj
niezbedny na potrzeby operatoréw cargo w portach
lotniczych (najczesciej sa to spétki Skarbu Panstwa),

a takze administracji celno-skarbowej.

Za przyktad modelowy uzna¢ mozna terminale
kontenerowe portu morskiego w Gdyni, gdzie integracja
systemow, w tym cyfrowa transmisja danych pomiedzy
spedytorem, armatorem, operatorem terminala
kontenerowego oraz stuzba celno-skarbowga, eliminuje
koniecznos¢ korzystania z papierowych listow
przewozowych do absolutnego minimum (najczesciej tylko
na zyczenie eksportera). Lotniska w Polsce maja jeszcze
sporo do nadrobienia.

Elektroniczny list przewozowy w transporcie drogowym
e-CMR znajduje sie wciaz w fazie przygotowan i testow.
Pierwszy testowy transport z uzyciem e-CMR odbyt

sie dopiero dwa lata temu, na trasie z Hiszpanii

do Francji. Praktyczne zastosowanie e-CMR przyniesie
duzo korzysci dla wszystkich zainteresowanych stron.
Nadawcy i odbiorcy otrzymaja wieksze niz do tej pory
mozliwosci zdalnego nadzoru ($ledzenia) przesytek,
mozliwos¢ wiekszej integracji systeméw zlecania wysytek,
potwierdzania dostaw (np. dla wewnatrzwspo6lnotowego
nabycia towaréw), na obiegu dokumentow ksiggowych

i przeptywach finansowych konczac. Stuzby panstwowe
otrzymaja zwiekszone mozliwosci kontroli przewozow

w czasie rzeczywistym, co powinno pozytywnie wptyna¢
na uszczelnianie systeméw podatkowych. Integracja e-CMR
z systemem e-Call stosowanym w pojazdach przetozy

sie z kolei na poprawe bezpieczenstwa na drogach
(przyktad: pojazd przewozacy towary niebezpieczne ulegt
wypadkowi, system e-Call automatycznie powiadamia

o zdarzeniu odpowiednie stuzby, a dane z e-CMR pozwola
w czasie rzeczywistym zidentyfikowa¢ skale zagrozenia).

Z kolei dla przewoznikéw i spedytoréow e-CMR umozliwi
m.in. efektywniejsza administracje dokumentami

i procesami ksiegowymi. Obecnie w transporcie drogowym
w Europie termin ptatnosci za wykonana ustuge
transportowa liczony jest najczesciej od daty wptywu

do siedziby ptatnika papierowego (!) oryginatu dokumentu
przewozowego CMR. Zastapienie papierowego listu
przewozowego dokumentem elektronicznym powinno
skréci¢ przeptywy finansowe od okoto dwéch do szesciu
tygodni, co znacznie zmniejszy koszty obrotu i uwolni
obecnie zamrozony w procesach rozliczeniowych kapitat.

Kluczowym elementem e-CMR jest powstaty w 2008 roku
dodatkowy protokét do konwencji CMR. Do tej pory
podpisaty go: Butgaria, Czechy, Dania, Estonia, Finlandia,
Francja, Hiszpania, Holandia, Iran, Litwa, Luksemburg,
totwa, Motdawia, Rosja, Stowacja, Stowenia, Szwajcaria
oraz Turcja. Polska jest strona konwencji CMR, niemniej
jednak dotad nie podpisata dodatkowego protokotu
dotyczacego e-CMR. Prace w tym zakresie trwaja.



SAFETY PILOT - TESTY SYSTEMU
OSTRZEGANIA PRZED WYPADKAMI

HTTP://SAFETYPILOT.UMTRI.UMICH.EDU
ANN ARBOR, MICHIGAN, USA

Duza liczba karamboli drogowych i korkéw powstajacych w zwiazku z wypadkami.

W roku 2012 Dziennik Internautéw opisywat testy rozwiazania Safety Pilot, ktére
taczyto w sobie idee V2l oraz V2V.

W ramach testéw prowadzonych w miescie Ann Arbor w stanie Michigan w 3 tys. aut
zamontowano urzadzenia, ktdre rejestrowaty informacje o predkosci i potozeniu
pojazdéw oraz przesytaty je do innych aut na drodze. Dzigeki temu kierowca mogt by¢
ostrzezony przed mozliwym wypadkiem.

Zdaniem Krajowej Agencji Bezpieczenstwa Ruchu Drogowego (NHTSA) udato sie udowodni,
ze rozwiniete juz technologie naprawde dziataja i z reguty sa akceptowane przez kierowcow.

Wedtug szacunkéw, udziat polskich przewoznikéw w catym
europejskim rynku przekroczyt 30%, stawiajac nas na pozycji
lidera. Powinnismy zatem jako kraj by¢ tym bardziej
zainteresowani wdrozeniem e-CMR. Tymczasem cyfryzacja
dokumentdéw przewozowych w transporcie drogowym

w Polsce polega gtownie na digitalizacji papierowych wersji
po wykonaniu ustugi (sic!). To rozwigzanie nie jest oczywiscie
optymalne, szczegélnie wobec korzysci, jakie moze
wygenerowac stosowanie e-CMR w catym tafcuchu dostaw.

W sytuacji niedoboru uregulowan odgérnych tworzone

s inicjatywy oddolne jak np. globalne standardy
identyfikacyjne i komunikacyjne GS1 jako kluczowy czynnik
umozliwiajacy funkcjonowanie koncepcji loT. GS1 to globalny
system standardéw i rozwigzan biznesowych tworzonych

od 1973 r. z inicjatywy i pod przewodnictwem grupy
przedsiebiorstw. Standardy GS1 stanowia uzgodnione zasady
i wytyczne, ktore w jednolity sposob sa stosowane przez
podmioty w wielu branzach w celu usprawnienia operacji

w tancuchach dostaw.

Globalne standardy GS1 umozliwiaja wykorzystywanie
jednoznacznych kluczy do identyfikacji dobr, ustug,
zasoboéw, lokalizacji itp. na catym Swiecie. Klucze te moga
by¢ przedstawione w nosnikach danych, jak kody kreskowe
lub znaczniki EPC/RFID (Electronic Product Code / Radio-
Frequency Identification), co umozliwia ich automatyczny

odczyt. Moga by¢ réwniez wykorzystywane w komunikacji
elektronicznej, wptywajac na poprawe szybkosci

i doktadnosci przesytanych danych podstawowych,
danych transakcyjnych, jak réwniez danych o zdarzeniach
zachodzacych na biezaco w taficuchu dostaw. Duze

ilosci zebranych danych moga by¢ przechwytywane,
przechowywane, analizowane, kierowane, wyszukiwane,
wspotdzielone, znacznie wykraczajac poza mozliwosci
tradycyjnych relacyjnych systemdéw baz danych. Obecnie
jakos¢ danych jest wazniejsza niz kiedykolwiek wczesniej,
a standardy GS1 stanowia podstawe wiarygodnych,
mozliwych do udostepniania, przeszukiwania

i taczenia danych, poczawszy od danych podstawowych
po rozszerzone atrybuty zwigzane z identyfikacja
poszczegblnych obiektéw w taricuchu dostaw.

Wspétdzielenie informacji jako filar GS1 dotyczy czterech
obszarow:

GS1EDI (elektronicznych dokumentow biznesowych),

GDSN (podstawowych danych o produktach),

EPCIS (informacji o zdarzeniach dotyczacych przeptywu
towarow w tancuchu dostaw),

opisu informacji o produkcie w Internecie.
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Budowanie otwartych rejestréw, platform czy
standardowych potaczen komunikacyjnych stuzacych
wymianie zgromadzonych danych to zasadnicza czes¢
dziatalnosci organizacji GS1. Aspekt ten jest réowniez
niezwykle istotny w koncepcji IoT odnoszacej sie

do warstwy aplikacji, ktérej podstawowymi funkcjami
poza zapewnieniem bezpieczenstwa danych jest ich
przechowywanie i analiza.

Wspotdzielenie informacji jako filar GS1 dotyczy
czterech obszaréw: elektronicznych dokumentéw
biznesowych (GS1 EDI), podstawowych danych

o produktach (GDSN), informacji o zdarzeniach
dotyczacych przeptywu towaréw w taricuchu dostaw
(EPCIS) oraz opisu informacji o produkcie w Internecie.
Budowanie otwartych rejestréw, platform czy
standardowych potaczen komunikacyjnych stuzacych
wymianie zgromadzonych danych to zasadnicza czes¢
dziatalnosci organizacji GS1. Aspekt ten jest rowniez
niezwykle istotny w koncepcji 10T odnoszacej sie

do warstwy aplikacji, ktérej podstawowymi funkcjami
poza zapewnieniem bezpieczenstwa danych jest ich
przechowywanie i analiza. Kluczowe elementy loT

to rowniez potaczone urzadzenia, ktére moga obejmowac

Standardy GS1 w koncepcji loT

Architektura systemu GS1

Produkcja, handel detaliczny,
transport i logistyka, ochrona
zdrowia, przemyst, wojsko,
bankowos¢

Wspotdzielenie
Dane podstawowe, transakcje, zdarzenia

Gromadzenie
Kody kreskowe i RFID

Identyfikacja
Globalne identyfikatory GS1

Oprogramowanie

zaréwno czytniki kodéw kreskowych, znaczniki RFID, jak
i czujniki. Dziataja one na zasadzie interfejséw miedzy
jednoznacznie zidentyfikowanymi obiektami a kolejnymi
warstwami architektury loT. Dane w nich sg przesytane,
przechowywane i analizowane.

Koncepcja IoT obiecuje daleko idace korzysci rowniez

z perspektywy branzy TSL (Transportu-Spedycji-Logistyki),
w szczegblnosci dla operatoréw logistycznych, ich
klientéw biznesowych, a takze konsumentéw korncowych.
Korzysci te obejmuja caty taricuch wartosci logistycznych,
poczawszy od proceséw zaopatrzenia, produkcji, operacji
magazynowych, transportu czy dystrybucji do klienta
koncowego. loT, poprzez monitorowanie stanu zasobéw,
przesytek, jednostek logistycznych, czy oséb w czasie
rzeczywistym, umozliwia petna przejrzystos¢ w catym
tancuchu dostaw. Internet Rzeczy moze zoptymalizowac
sposob, w jaki ludzie, systemy i zasoby wspétpracuja

ze soba przy réwnoczesnej koordynacji tych dziatan.
Standaryzacja w tym zakresie ma na celu podniesienie
efektywnosci proceséw biznesowych i zapewnienie
oszczednosci poprzez automatyzacje oparta na globalnie
unikalnej identyfikacji obiektéw oraz standaryzacji
sposobu komunikacji w globalnych taricuchach dostaw.

Uproszczona struktura loT

o [ ]
Aplikacje Narzedzia Systemy
wspierajace przetwarzania
podejmowanie Big Data
decyzji
oprogramowanie posredniczgce
—~
/\ Q
VS

Urzadzenia sieciowe i telekomunikacyjne

Sprzet komputerowy

—_
~
(-]

Wspotpracujace urzadzenia

Przemyst -Maszyny / Konsumenci - Kupujgcy - Obywatele - Pacjenci

Zrédto: GS1 Polska.
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Transport kosmiczny cechuje sie daleko odmiennymi
warunkami uzytkowania. Do samego jego istnienia
niezbedna jest wyspecjalizowana infrastruktura
wynoszaca. Przetamanie bariery grawitacji ziemskiej

i wyniesienie statku kosmicznego w przestrzen
kosmiczna wymaga bardzo wysokich predkosci
(pierwsza i druga predkos¢ kosmiczna), a tym

samym wyposazenia pojazdu w naped o znacznej
mocy i zuzywajacy duzo energii. Tego typu transport
wymaga wyjatkowo precyzyjnych urzadzen nadzoru

i pomiaru, w tym z zakresu Internetu Rzeczy, oraz
znacznego stopnia automatyzacji. Wynika to z kosztow
wysokonaktadowego czynnika ludzkiego (w tym zatogi
pojazdu), ktérego uzycie wiaze sie ze znacznymi
niedogodnosciami i ryzykami, a tym samym kosztami
(brak grawitacji i dostepu do zasobéw naturalnych,
promieniowanie jonizujace). Znaczny udziat we flocie
pojazdéw kosmicznych stanowia pojazdy bezzatogowe
(w tym satelity) o réznym, zazwyczaj duzym

stopniu automatyzacji.

Misja kapsuty Crew Dragon to bezzatogowy test systemu,
ktéry w niedalekiej przysztosci postuzy wynoszeniu
astronautéw do Miedzynarodowej Stacji Kosmicznej
(I1SS) i sprowadzaniu ich z powrotem na Ziemie. Od konca
ery wahadtowcow amerykanski program zatogowy i loty
wymiany zatdg ISS sa zalezne od rosyjskiego systemu
Sojuz. NASA chce zakonczy¢ ta zaleznos¢ komercyjnymi
kontraktami na wynoszenie zatdg, ktére wygraty firmy
SpaceX i Boeing.

Statek Crew Dragon firmy SpaceX wystartowat 2 marca

0 8:49 czasu polskiego na rakiecie Falcon 9 w pierwszym
locie demonstracyjnym do Miedzynarodowej Stacji
Kosmicznej. W dniu 3 marca, kapsuta zatogowa Crew
Dragon wykonata udana operacje zblizenia i dokowania
do Miedzynarodowej Stacji Kosmicznej. Statek zostat
automatycznie przytwierdzony do portu IDA przy
module Harmony, a astronauci rezydujacy na stacji
weszli na jego poktad. Statek przeprowadzit przed
dokowaniem kilka manewréw demonstracyjnych

w poblizu stacji, pokazujacych gotowos¢ jego systemdw
do przysztych operacji z ludZmi na poktadzie. W trakcie
lotu odtaczono dolna czes¢ rakiety, ktéra wyladowata
autonomicznie na barce. Warto odnotowac, ze w pracach
nad algorytmami nawigacji i naprowadzenia pracowat
przez kilka lat polski programista, Tomasz Czajka,
absolwent Wydziatu Matematyki, Informatyki i Mechaniki
Uniwersytetu Warszawskiego. Byt to pierwszy lot
amerykanskiej kapsuty zatogowej od czasu zakonczenia
programu wahadtowcéw w 2011 roku.

Loty kosmiczne to nie tylko loty na Miedzynarodowa
Stacje Kosmiczng, ale réwniez komercyjne loty
pasazerskie. Turystyka lotnicza istnieje i rozwija sie
z roku na rok. Szacuje sie, ze przed 2030 r. realne
jest osiagniecie poziomu pieciu milionéw pasazeréw
kosmicznych rocznie. Wizja ta zaktada stworzenie

wyrafinowanej infrastruktury turystyki kosmicznej

z tacznie ponad stu orbitalnymi hotelami i centrami
sportowymi, a takze codziennym rozktadem lotéw
ksiezycowych i stworzeniem hoteli biegunowych.
Obecnie istnieja dwie mozliwosci wykonywania lotéw
suborbitalnych. Pierwsza wzorowana jest na statku
kosmicznym SpaceShipOne, czyli uzywa sie samolotu,
ktéry wynosi wtasciwy statek kosmiczny na wysokos¢
kilkunastu kilometréw, gdzie odtacza sie i uruchamia
wtasny naped rakietowy, juz samodzielnie wznoszac
sie wyzej. Powr6t moze nastapi¢ w dwojaki sposéb:
albo statek kosmiczny wraca do miejsca, skad zostat
oderwany albo wraca do innego miejsca na Ziemi

(jest to tzw. ,transport kosmiczny”). Druga opcja, jest
wzorowana na ,Delta Clipper Experimental”, uzywa
rakiety z kapsuta na gbrze, nastepnie kapsuta oddziela
sie od rakiety na pewnej wysokosci. Obie czesci wracaja
na ziemie niezaleznie od siebie.

W zwiazku z turystyka kosmiczna powstanie potrzeba
stworzenia regulacji w zakresie odpowiedzialnosci

za szkody spowodowane takim turystom. Obecnie
obowiazujace konwencje uchwalone kilkadziesiat lat
temu nie tylko nie uwzgledniaty takich mozliwosci, ale
ceduja réwniez odpowiedzialno$¢ wytacznie na panstwa,
co w przypadku lotéw komercyjnych nie wydaje sie
wtasciwym rozwigzaniem.

Warto odnotowac, ze w Polsce znajduje si¢ Baza
Badawcza Lunares (jedyny tego typu obiekt w Europie),
w ktérej przy pomocy sensoréw loT prowadzone

sa badania z zakresu psychologii czynnikéw ludzkich
podczas zatogowych lotéw kosmicznych oraz testy
nowoczesnych technologii, nie tylko z sektora
kosmicznego. Placéwka jest catkowicie odizolowana

od $rodowiska zewnetrznego, wliczajac 250 metréw
kwadratowych powierzchni spaceréw kosmicznych.
Infrastruktura Bazy pozwala na ciggte monitorowanie
zdrowia, zachowan mieszkancéw oraz petna immersje
podczas symulowanych misji zatogowych. Baza Lunares
(zwana réwniez Habitatem) to obiekt unikatowy,

z ktorego wymierne korzysci odnosza zaréwno podmioty
naukowe, jak i $wiat biznesu. Przyktadem wykorzystania
Habitatu s badania prowadzone przez naukowcéw

z Wydziatu Matematyki, Informatyki i Mechaniki UW.
Analogowi astronauci byli odcieci od zewnetrznego
Swiata, naturalnego Swiatta czy zewnetrznych dzwiekéw.
Komunikacja z kontrola misji byta op6zniona, a sami
astronauci podazali za dostosowanym czasem
marsjanskim. Celem takich symulacji jest poznanie
potencjalnych probleméw mogacych wystapi¢

podczas faktycznych misji kosmicznych. Do tej

pory zachowanie zatogi nie byto jednak mierzone
narzedziami socjometrycznymi pozwalajacymi na duza
doktadnos¢. Dodatkowym czynnikiem wyrézniajacym
przedstawiana misje byta symulacja wypadkéw - wptywu
niepetnosprawnosci i $mierci na powodzenie misji.
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Zakres mozliwego wykorzystania loT
Poza ustugami dnia 1i dnia 1.5 wymienionymi w Tabeli

1 mozliwe sg réwniez inne zastosowania loT w transporcie:

98

optymalizacja zuzycia energii elektrycznej w pojazdach
autonomicznych - rozw6j systemu odzyskiwania
energii kinetycznej typu KERS (Kinetic Energy Recovery
System) na bazie czujnikdéw potozenia oraz doboru
trasy o najnizszym ,oporze”;

predykcja ruchu drogowego: czaséw przejazdu
i natezen ruchu;

systemy zarzadzania ruchem - zbieranie danych

o potozeniach, predkosciach i trasach pojazdéw
celem lepszego zarzadzania ruchem, np. sterowaniem
Swiattami w ruchu drogowym, proponowanie
bezpiecznych i szybkich tras dla réznych srodkow
transportu, np. dla dronéw lub dla transportu
szynowego;

identyfikacja wypadku lub kolizji i automatyczne
powiadamianie stuzb ratunkowych (eCall);

zbieranie danych o poziomie wody, oblodzeniu
(transport wodny);

monitorowanie statkéw, tworzenie mapy potozen
statkow;

lokalizowanie pojazdéw, poprawa przepustowosci
sieci poprzez zmniejszanie odstepu miedzy pojazdami
(w razie potrzeby i mozliwosci), sterowanie predkoscia
ich jazdy;

nadzér nad eksploatacja i utrzymaniem urzadzen
infrastrukturalnych;

optymalizacja wykorzystania poszczegoélnych
elementéw infrastruktury transportowej, optymalizacja
tras, optymalizacja pracy catosci systemu;

optymalizacja eksploatacji pojazdéw transportu
publicznego;

nadawanie priorytetéw dla komunikacji zbiorowej;

detekcja wykroczen (np. weryfikacja
predkosci, nieuprawnionego wjazdu do strefy
czystego transportu);

monitorowanie przesytek w logistyce, np. warunkéw
przewozu tadunkéw specjalnych lub wrazliwych
(np. lekdw, zywnosci, materiatow niebezpiecznych,
tadunkéw ponadnormatywnych).
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Bariery
W toku prac Grupa zidentyfikowata nastepujace bariery
dla branzy:

1.

Duza ztozono$¢ procesow transportowo-logistycznych.

Planowanie i zarzadzanie transportem w skali mikro
(niezalezne dla réznych $rodkéw transportu, réznych
jednostek przestrzennych i r6znych zarzadcéw
transportu), brak makroskopowego, holistycznego
planowania.

Zamykanie sie podsystemow transportowych

i logistycznych we wtasnych ramach, bez
udostepniania danych na zewnatrz. Niejasne
perspektywy implementacji Dyrektywy 2010/40/
UE z dnia 7 lipca 2010 r. (w sprawie ram wdrazania
inteligentnych systemow transportu) w krajach
cztonkowskich, w tym w Polsce.

Niewystarczajaca wymiana informacji miedzy
zarzadcami infrastruktury, operatorami

i uzytkownikami (licencjonowanie, systemy zamkniete,
interfejsy autorskie), np. brak interoperacyjnosci
miedzy systemami TMS, WMS i GPS, brak wymiany
informacji o wypadkach i utrudnieniach w ruchu
miedzy zarzadcami infrastruktury.

Brak normalizacji (standaryzacji) procesow i narzedzi
lub niski stopien ich upowszechnienia powoduje,

ze firmy tworza wtasne rozwiazania i procesy,
pozbawione waloru interoperacyjnosci. Przyktadem
jest archaiczny proces transmisji danych w przypadku
zlecen transportowych, gdzie wg szacunkéw 90%
zlecen jest przesytanych mailowo w formacie pdf

a 10% w plikach tekstowych. Brak standaryzacji
powoduje nieoptacalnos¢ tworzenia przystepnych
cenowo programoéw do zarzadzania procesami,
upowszechniajacych wspotczesne mozliwosci
komunikacji i wymiany danych zgodne z oczekiwaniami
firm transportowo-logistycznych, szczegélnie matych
i $rednich.

Brak obowiazku prawnego posiadania urzadzen

do geolokalizacji — w praktyce posiadanie takich
urzadzen jest norma w przypadku pojazdéw ciezkich,
ale w transporcie lekkim do 3,5 t wspotczynnik
zainstalowanych geolokalizatoréw w samochodach jest
znacznie mniejszy.

Brak jednolitych standardéw w urzadzeniach
do geolokalizacji.

Niewystarczajace regulacje prawne dla pojazdow
komunikujacych sie miedzy soba (V2V) i z
infrastruktura (v21), a takze pojazdéw autonomicznych,
pomimo zaawansowanych prac technicznych nad tymi
rozwigzaniami.



9.

10.

1.

12.

13.

PROJEKT SCOOP@F - BADANIE
INTEROPERACY)NOSCI
WIELU USLUG C-ITS

HTTP://WWW.SCOOP.DEVELOPPEMENT-DURABLE.GOUV.FR/EN/

FRANCJA

Brak zweryfikowanej interoperacyjnosci réznych ustug C-ITS, szczegélnie w duzej skali.

Celem projektu byto wsparcie wdrozenia podstawowych ustug C-ITS na poziomie
krajowym poprzez testy na duza skale wspotpracy wielu takich ustug. Miato

to pozwoli¢ na weryfikacje w warunkach rzeczywistych takiego wdrozenia

i interoperacyjnosci réznych rozwigzan technicznych i ustug. SCOOP@F byt projektem
przedwdrozeniowym dla réznych technologii C-ITS we Francji, zrealizowanym

po pomyslnym zakonczeniu w lipcu 2013 r. projektu testéw terenowych SCORE@F.
Projekt angazowat przemyst i administracje drogowa, kluczowymi partnerami byty
Renault i PSA, ktére poszukiwaty modelu biznesowego dla wszystkich interesariuszy.

Przetestowano w warunkach rzeczywistych w duzej skali wspotprace wielu ustug C-ITS,
co bedzie miato kluczowe znaczenie dla przysztego wdrazania takich ustug.

Niedobér instalacji infrastruktury C-ITS oraz
ograniczenia w zakresie niezawodnej i wydajnej
transmisji danych w kierunku do infrastruktury, jak
i miedzy pojazdami (V2v).

Wykorzystywanie dedykowanych dla technologii

ITS czestotliwosci przez podmioty, ktére uzyskaty
zgody na nadawanie w tym pasmie jeszcze przed
wprowadzeniem zarzadzenia Prezesa UKE (Zarzadzenie
Nr 56 Prezesa Urzedu Komunikacji Elektronicznej

z dnia 15 pazdziernika 2009 r. zmieniajace zarzadzenie
w sprawie planu zagospodarowania czestotliwosci dla
zakresu 5875-5925 MHz) lub nadajace nielegalnie.

Niewystarczajace mozliwosci realnego tworzenia
stref czystego transportu pomimo problemu
zanieczyszczenia powietrza w polskich miastach.

Brak prawnych mozliwosci dla zarzadcéw
drég w miastach do wykorzystania systeméw
automatycznego wykrywania niektérych naruszen.

Obecnie karta SIM wykorzystywana do przesytania
danych w systemu eCall jest ,u$piona”, tzn. aktywuje
sie tylko po wypadku, nie mozna wiec wykorzystac
systemu np. do odnajdywania skradzionego
samochodu lub do monitorowania potozen pojazdow

14.

15.
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na potrzeby predykcji ruchu lub systeméw zarzadzania
ruchem (pojazdy autonomiczne moga by¢ coraz
czesciej wypozyczane na krotko, a nie posiadane,
dlatego zmniejsza sie obawy zwiazane z potencjalna
identyfikacja uzytkownikoéw, wiec informacje

o potozeniach pojazdéw mozna bedzie zbiera¢

na biezaco). eCall jest podsystemem zamknigtym,
producenckim, ktéry ze wzgledu na status podsystemu
krytycznego nie umozliwia dostepu do swoich zasobéw
(interfejsu sieciowego) w celu realizacji innych ustug
typu augmented/value-added/enhanced services.

Wyzwaniem jest uregulowanie kwestii zwigzanych
z uzytkowaniem BSP do nagrywania obrazu,
postrzeganego jako najwieksze zagrozenie dla
prywatnosci obywateli.

Bariera wprowadzania automatyzacji

w matych i $rednich przedsiebiorstwach. W firmach
transportowych czesta przyczyna braku automatyzacji
procesow przy pomocy loT jest réznica pokoleniowa.
Znaczna czes$¢ wiascicieli firm ma opory przed
wdrazaniem nowych rozwigzan IT, gdyz nie do konca
rozumie i widzi potrzebe zmian i korzysci, jakie

z niej ptyna. Czestym problemem jest réwniez
przyzwyczajenie do starych rozwigzan i strach przed
nowymi systemami.
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Propozycje dziatan rzadu

Rekomendujemy nastepujace dziatania:

1. Stworzenie ram prawnych do makroskopowego

zarzadzania transportem, szczegélnie w obszarach
metropolitalnych i aglomeracjach miast, celem
eliminacji narastajacych probleméw zarzadzania
mikroskopowego. Wprowadzenie do porzadku
prawnego, np. Strategii Zréwnowazonego Rozwoju
Transportu 2030, ustawy ,metropolitalnej”
(aglomeracyjnej), ustaw ,samorzadowych”, ustawy

o drogach publicznych, ustawy o transporcie
kolejowym, ustawy o publicznym transporcie
zbiorowym, i wykonanie (pilotazowych) zintegrowanych
studiow multimodalnych (ZSM), kierunkowych
(okreslajacych kierunki rozwoju sieci i systemow
transportowych) oraz szczegdtowych (posiadajacych
walor planistyczny), w obszarach metropolitalnych

i aglomeracjach, ze szczegélnym uwzglednieniem
weztéw multimodalnych sieci TEN-T. W ramach
zintegrowanych studiéw multimodalnych na poziomie
szczegbtowym (planistycznym) mozliwe bytoby
okreslanie stref czystego transportu i stref rozwoju
transportu autonomicznego.

. Zapoznanie sie z pracami grupy Profesora Tadeusza
Zipsera na Politechnice Wroctawskiej, rozwijajacej
program do symulacji transportowych. W planach
grupy jest takze udostepnienie programu Orion

- modelu symulacyjno-decyzyjnego, ktéry ma za
zadanie wymodelowanie decyzji planistycznych
uwzgledniajacych kompromis pomiedzy przebiegiem
spontanicznych zjawisk w przestrzeni a regutami, ktére
wedtug przyjetej doktryny planistycznej maja by¢
zrealizowane.

. Standaryzacja wymiany i udostepniania danych miedzy:

o réznymi zarzadcami infrastruktury,

o zarzadcami infrastruktury a operatorami/
przewoznikami,

o zarzadcami infrastruktury a uzytkownikami
korcowymi,

o réznymi pojazdami (komunikacja V2V),
o pojazdami i infrastruktura (v2I),

o systemami geolokalizacji (np. GPS), zarzadzania flota
(TMS) i logistyka magazynowa (WMS).

. Regulacje dotyczace ochrony danych: pojazdy

(np. samochody lub drony) skanuja otoczenie i zbieraja
na jego temat duzo informacji, sporo danych moze

by¢ tez wymienianych pomiedzy pojazdami oraz

z infrastruktura — nalezy te dane zabezpieczy¢ - przy
rosnacej dostepnosci danych nieosobowych powinna
by¢ wzmocniona ochrona danych osobowych
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Stworzenie doktadniejszych regulacji dla pojazdéw
autonomicznych (ustawa o elektromobilnosci nie jest
wystarczajaca):

o Definicja pojazdu autonomicznego.

o Warunki dopuszczenie pojazdéw autonomicznych
do testdw (a nastepnie do ruchu), w tym:

e ubezpieczenie prac badawczych / ubezpieczenie
pojazdéw w rzeczywistym ruchu,

e okreslenie odpowiedzialnosci za wypadek oraz
procedur postepowania po wypadku,

e ochrona niezmotoryzowanych uzytkownikow
przestrzeni wspotdzielonej,

o Instalacja czujnikdw / urzadzen do komunikacji V2X
w pojazdach.

Umozliwienie samorzadom tworzenia realnych stref
czystego transportu (SCT) i realnego zarzadzania
dostepem do nich. Konieczne jest wprowadzenie
zmian w regulacjach, aby mozliwe byto wykorzystanie
systemoéw IT na potrzeby SCT takze w uzdrowiskach,
miejscowosciach turystycznych i miastach ponizej
100 tys. mieszkancow.

Umozliwienie automatycznej rejestracji naruszen
(np. nieuprawnionego wjazdu do stref czystego
transportu). Obecnie miasta mogace tworzy¢ SCT nie
posiadaja dostatecznych mozliwosci egzekwowania
prawa w przypadku stworzenia SCT.

Wprowadzenie obowigzku posiadania urzadzen
do geolokalizacji w transporcie towaréw.

Przygotowanie infrastruktury technicznej

do przesytania, przechowywania i przetwarzania
duzej ilosci danych pochodzacych z pojazdéw
wyposazonych w urzadzenia do komunikacji V2I.

W szczeg6lnosci: zbudowanie infrastruktury urzadzen
C-ITS umozliwiajacych zbieranie danych ze wszystkich
rodzajéw pojazddw, przygotowanie baz danych oraz
instalacja czujnikéw i systemoéw przesytu danych
zbierajacych informacje o potozeniach i predkosciach
pojazdéw oraz o ustugach dodatkowych infrastruktury
transportu, np. o wolnych miejscach postojowych.

10.Wyeliminowanie urzadzen, ktére moga powodowac

1.

zaktécenia w zakresie widma czestotliwosci
dedykowanych dla inteligentnych systeméw
transportowych, w pierwszej kolejnosci: dla pasma
dedykowanego dla przypadkéw uzycia zwigzanych
z bezpieczenistwem (Decyzja Komisji nr 2008/671/
WE z dnia 5 sierpnia 2008r.).

Utworzenie Kolejowego Parku Naukowo-
-Technologicznego (KPN-T) wspierajacego rozwdj



12.

13.

14.

15.

innowacji oraz wspétprace i koordynacje dziatan
(np. w obszarze B+R) pomiedzy producentami wyrobéw
i dostawcéw ustug a podmiotami kolejowymi.

Wprowadzenie wymogu automatycznego przesytania
danych istotnych z punktu widzenia proceséw
transportowo-logistycznych (np. zmiana statusu
tadunku lub pojazdu) zebranych offline w momencie
pojawienia sie w obszarze dostepu do Internetu.

Utworzenie o$rodka badawczo-wdrozeniowego
i osrodka decyzyjnego (nierozproszonych
funkcjonalnie) w obszarze transportu.

Opracowanie (np. w ramach Ml we wspotpracy

z MC oraz MPIT) Biatej Ksiegi Automatyzacji Transportu
(BKAT). Biata Ksiega powinna: opisywac projekty

i programy krajowe zwigzane z automatyzacja
transportu, zbiera¢ doswiadczenia w zakresie
projektéw pilotazowych z podziatem na srodki

i rodzaje transportu, ocenia¢ skutki dotychczasowych
dziatan. Powinna zosta¢ wyszczegélniona warstwa
infrastrukturalna oraz pojazdy, nalezy tez wzia¢ pod
uwage mozliwosci komunikacji pojazdéw miedzy
sobg (V2V) oraz z infrastruktura (V2I). Nalezy oceni¢
potencjat produkcyjny w Polsce i mozliwos¢ tworzenia
tancuchéw wartosci w zakresie automatyzacji.

BKAT powinna zawiera¢ propozycje wizji, celow
gtéwnych i szczegdtowych oraz rekomendacje

dziatan organizacyjnych, regulacji oraz finansowania
dziatan. BK powinna uruchamia¢ konsultacje

w celu opracowania zatozen do przysztej strategii
automatyzacji transportu.

Stworzenie i popularyzacja programoéw ksztatcenia

w zakresie nowoczesnych technologii zgodnych

z wyzwaniami XXI wieku, w tym Internetu Rzeczy

i Przemystu 4.0, np. technik pojazdéw autonomicznych

(kierownik floty pojazdéw autonomicznych itp.),
technik transportu kosmicznego, kierownik floty
pojazdéw kosmicznych, kierownik turystyki
kosmicznej, technik medycyny kosmiczne;j.

16.Stworzenie centrum kompetencji odpowiadajacego

za rozwdj, testowanie i dopuszczanie do eksploatacji
technologii autonomicznych. Tworzenie takiego
centrum powinno przebiega¢ dwuetapowo.

o Integracja dziatan osrodkéw posiadajacych
kompetencje w zakresie rozwoju i testowania
pojazdéw autonomicznych, z uwzglednieniem
wszystkich aspektéw koniecznych do dopuszczenia
i wdrozenia pojazdéw autonomicznych
do operacyjnego zastosowania. Integracji osSrodkéw
powinna towarzyszy¢ integracja poligonow
i obszarow testowych, jak réwniez opracowanie
standardu dopuszczania terenu na potrzeby testéw
pojazddéw (technologii) autonomicznych. Powinny
zosta¢ opracowane wytyczne prowadzenia testéw
koniecznych do uzyskania okreslonych uprawnien
(np. wyjscie z poligonu na obszar testowy, przejscie
z obszaru testowego na obszar miejski). Powinien
zostac¢ opracowany plan rozwoju technologii
autonomicznych, ktéremu nalezy dedykowac
instrumenty finansowe (np. w ramach NCBR).

o Wprowadzanie pilotazowych paséw/stref ruchu
uspokojonego pojazdéw autonomicznych
przy wiekszych inwestycjach towarzyszacych,
np. przebudowa linii $rednicowej w Warszawie).

o Ukonstytuowanie jednego osrodka decyzyjnego
lub o$rodka koordynujacego w/w dziatania,
uregulowanego ustawowo, z zapewnieniem
odpowiedniego poziomu finansowania.
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KIERUNKI DALSZYCH
DZIALAN

Grupa Robocza dostrzega wyrazna potrzebe kontynuowania prac

I wspélnego dziatania w dwoch obszarach - zaproszenie wtasciwych
resortow do szczegétowej analizy postulowanych zmian prawnych oraz
przygotowania praktycznych projektow badawczo-rozwojowych.
Ponizej zaprezentowano robocze propozycje grupy.

Postulowane zmiany prawne

Jedna z wazniejszych barier rozwoju 10T, ktdra zidentyfikowaty praktycznie wszystkie
podgrupy branzowe, jest niedostosowanie systemu prawa do wyzwarn nowoczesnych
technologii. W trakcie prac sformutowano wstepnie kilkadziesiat postulatéw, ktére
mozna przypisa¢ nastepujacym obszarom prawa:

Prawo telekomunikacyjne:
» dostosowanie przepiséw prawnych do charakterystyki komunikacji M2M,

e podniesienie norm dopuszczalnego natezenia pola elektromagnetycznego,

e wprowadzenie definicji: komunikacji M2M, urzadzenia korncowego przeznaczonego
dla M2M,

e umozliwienie elastycznego podejscia w zakresie adresacji urzadzen M2M,

e dostosowanie czasu obowiazywania umowy pomiedzy konsumentem a dostawca
do dtugosci zycia produktu,

e wprowadzenie mozliwosci wykorzystywania danych biometrycznych przy rejestracji
i autoryzacji uzytkownika wykorzystujacego ustugi telekomunikacyjne,

 zniesienie obowiazku umieszczania numeréw urzadzen M2M w ustudze biuro
numerow i spis abonentow,

e umozliwienie bezprzewodowej zmiany operatora z wykorzystaniem standardu eSIM
w przypadku komunikacji M2M,

e wytaczenie mozliwosci wykonywania potaczen na numery alarmowe w komunikacji
M2M, za wyjatkiem urzadzen loT, ktére wykorzystywane sg w celach ratunkowych,

e wytaczenie komunikacji M2M z obowigzku cyklicznego udostepniania szczegétowych
wykazéw potaczen,

 zniesienie obowiazku numeracji urzadzern M2M w PNK, a takze wprowadznie nizszych
optat za numeracje urzadzen M2M, jezeli zostanie zastosowana,

e rozszerzenie uprawnien Prezesa UKE o przestanke podjecia dziatan, w sytuacji
gdy wystepuje zagrozenie dla interoperacyjnosci interfejséw komunikacji
wykorzystywanych do przesytania danych z urzadzen koricowych M2M,
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rozszerzenie kompetencji Prezesa UKE w zakresie mozliwosci blokowania/
ograniczania sprzedazy urzadzen koncowych M2M stwarzajacych ryzyko dla sieci,
z uwagi na niespetnianie standardéw telekomunikacyjnych,

zapewnienie mozliwosci przetwarzania metadanych pochodzacych z komunikacji
M2M/1oT dla celéw analitycznych, bez wymagania zgody uzytkownika, przy zachowaniu
warunkéw ochrony prywatnosci uzytkownikdéw.

Prawo zamodwien publicznych:

wprowadzenie zapiséw zmuszajacych do doceniania rozwigzan opartych
na zaawansowanych technologiach, np. wskazanych w krajowych inteligentnych
specjalizacjach,

wprowadzenie predefinicji procesu dialogu technicznego oraz partnerstwa
innowacyjnego wspieranego przez instrumenty ,soft law” (np. wytyczne, standardy)
utatwiajace zastosowanie wspomnianego trybu partnerstwa innowacyjnego

w praktyce,

rozszerzenie katalogu sytuacji, w ktérych wykorzystane moga by¢ spoétki celowe,

promowanie otwartych formut przetargowych, uwzglednianie czynnika innowacyjnosci
w stosowanych kryteriach.

Prawo przedsiebiorcow:

stworzenie mozliwosci dla wybranego organu do formutowania, w porozumieniu
z sektorem NGO, rekomendacji zawierajacych zestaw klauzul umownych
do innowacyjnych projektéw z wykorzystaniem technologii |0T przez przemyst.

Prawo danych osobowych:

uregulowanie gromadzenia i wykorzystania danych maszynowych,

uregulowanie standardéw interoperacyjnosci urzadzen IoT, np. w drodze
rozporzadzenia do dyrektywy o swobodnym przeptywie danych nieosobowych,

opracowanie rekomendacji lub innych form ,soft law” dla przetwarzania danych
w chmurze przez Ministerstwo Cyfryzacji we wspétpracy z Prezesem Urzedu Ochrony
Danych Osobowych,

opracowanie wytycznych (soft law) w zakresie wykorzystywania danych pozyskanych
w ramach technologii 10T w sektorze ubezpieczeniowym,

wprowadzenie do ustawy o dziatalnosci ubezpieczeniowej i reasekuracyjnej
jednostki redakcyjnej przyznajacej ministrowi wtasciwemu do spraw informatyzacji
w porozumieniu z ministrem wtasciwym do spraw instytucji finansowych kompetencji
do wydawania rozporzadzenia regulujacego kwestie dot. wykorzystywania danych
nieosobowych przez sektor ubezpieczeniowy,

opracowanie przepiséw, ktére beda regulowac zagadnienia dotyczace klasyfikowania
poszczegblnych strumieni danych 10T, sposobu ich ochrony oraz zasad przesytania

i przetwarzania, alternatywa moze by¢ wydanie wytycznych w powyzszym zakresie
przez Ministerstwo Cyfryzacji,

wytaczenie danych IoT z tajemnic sektorowych oraz wypracowanie nowego sposobu
ich traktowania w kontekscie przepiséw RODO,

uregulowanie kwestii ubezpieczen komunikacyjnych opartych o zachowanie
kierowcow (indywidualne stawki oparte o ocene stylu jazdy) w ustawie

0 ubezpieczeniach obowigzkowych, Ubezpieczeniowym Funduszu Gwarancyjnym
i Polskim Biurze Ubezpieczycieli Komunikacyjnych lub ustawy o dziatalnosci
ubezpieczeniowej i reasekuracyjnej,
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przyjecie petnej regulacji, ktéra przeciwdziatataby dyskryminujacemu wykorzystaniu
danych, w tym danych medycznych pozyskiwanych przy pomocy systeméw loT,

wprowadzenie regulacji umozliwiajacych swiadczenie ustug telemedycznych
za posrednictwem loT z wykorzystaniem Big Data i bez ingerencji lekarza,

w szczegblnosci gdy jest ona zbedna (np. programy screeningu 0s6b zdrowych,
zbieranie danych ze wzgledéw epidemiologii) oraz finansowanie tych ustug

ze Srodkéw publicznych,

wprowadzenie przepiséw umozliwiajacych wykorzystanie danych anonimowych
zebranych przez podmioty prywatne od podmiotéw publicznej stuzby zdrowia.

Prawo podatkowe:

w sprawie kas fiskalnych online zmiana terminologii na gruncie przepiséw
dotyczacych podatku VAT z ,urzadzenie trwale zawarte w kasie” na ,urzadzenie

trwale zawarte w kasie lub aplikacje-ustuge dostepna w sieci Internet” oraz dodanie
definicji modutu kryptograficznego, pamieci chronionej, opcjonalnie: pamieci fiskalnej
w przepisach wykonawczych do ustawy,

wyniesienie pamieci fiskalnej z urzadzenia do warstwy aplikacyjnej w celu redukcji
kosztu urzadzen i przy$pieszenia wdrozenia fiskalizacji online oraz nowych metod

ptatniczych, przy jednoczesnym zmniejszeniu naktadéw inwestycyjnych Rzadu RP

(2320 mln zt) i przedsigbiorcéw (z 3 mld zt) w ciggu kolejnych 10 lat,

wyniesienie pamieci fiskalnej z urzadzenia do warstwy aplikacyjnej (np. w chmurze
z opcjonalnym zabezpieczeniem kryptograficznym opartym o blockchain) celem
przyspieszenia i obnizenia kosztu fiskalizacji online oraz wsparcia adopcji nowych
metod ptatniczych i e-paragonu.

Bezpieczenstwo:

rozszerzenie kregu podmiotéw podlegajacych ustawie o krajowym systemie
cyberbezpieczenstwa o wybranych przedstawicieli przemystu, ktérzy z racji
przetwarzanych danych i skali tego przetwarzania powinni spetnia¢ wyzsze wymagania
w zakresie cyberbezpieczenstwa,

analiza i rekomendacje technologiczne w dziedzinie budowania strategii wdrazania
aplikacji i tworzenia platform danych,

wprowadzenie dodatkowych regulacji w zakresie, w jakim Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) w sprawie ram swobodnego przeptywu
danych nieosobowych w Unii Europejskiej nie odpowiada na wyzwania zwigzane
z wykorzystaniem danych anonimowych w loT,

opracowanie standardow bezpieczenstwa dla loT w ustawie o krajowym systemie
cyberbezpieczenstwa,

wydanie ,Rekomendacji Ministra Cyfryzacji dotyczacych warunkéw przetwarzania
w chmurze publicznej danych podmiotéw publicznych” z uwzglednieniem
problematyki i specyfiki loT lub opracowanie innego dokumentu dotyczacego tej
tematyki,

uregulowanie kwestii wykorzystywania danych nieosobowych przez sektor
ubezpieczeniowy,

aktywne wtaczenie sie organéw w prace nad regulacja unijna dotyczaca reformy
cyberbezpieczenstwa, w szczegdlnosci podjecie prac nad spéjnym z regulacja unijna
akcie prawnym okreslajacym odpowiedzialno$¢ producentéw i ustugowcéw medical
loT https://www.consilium.europa.eu/pl/policies/cyber-security/.
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Prawo cywilne/zobowigzania:

rozszerzenie katalogu form zawarcia umowy, w szczeg6lnosci o forme, w ktorej
przedsiebiorca mégtby upowazni¢ system do automatycznego sktadania zamoéwien
z wykorzystaniem komunikacji M2M i bez koniecznosci angazowania w proces 0séb
fizycznych umocowanych do zawierania umoéw w imieniu przedsiebiorcy.

Prawo administracyjne:

zmiany w ustawach samorzadowych i w ustawie o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne na rzecz lepszej koordynacji dziatan
jednostek administracji w obszarze technologii 10T oraz popularyzacji wizji
Smart City,

opracowanie strategii rzadowej dla rozwoju loT w Polsce,

wprowadzenie zmian do ustaw samorzadowych w zakresie tworzenia i nadzoru nad
spétkami celowymi, tak aby maksymalnie utatwi¢ dzielenie sie infrastrukturg loT
miedzy jednostkami,

stworzenie i realizacja projektéw wykorzystujacych loT w ramach administracji
rzadowej i samorzadowej np. uchwalenie przez Rade Ministréw strategii dziatania
w tym zakresie, ktéra przewidywataby osiagniecie konkretnych celéw w ramach
wdrazania rozwiazan finansowych opartych na lofT,

opracowanie przez administracje rzadowa dokumentdéw z zakresu ,soft law”
(np. wytycznych, standardéw lub opinii z zakresu 10T); przygotowanie wzoréw
dokumentacji w zakresie konkretnych projektéw.

Prawo w zakresie transportu i planowania przestrzennego:

stworzenie ram prawnych do makroskopowego zarzadzania transportem,
szczegblnie w obszarach metropolitalnych i aglomeracjach miast, celem eliminacji
narastajacych problemdw zarzadzania mikroskopowego, przeprowadzenie
pilotazowych zintegrowanych studiéw multimodalnych w zaproponowanych
(zgodnie z listg przygotowana przez podgrupe TLPA) obszarach funkcjonalnych miast
(aglomeracjach),"

usuniecie podwdjnego obowiazkowego ubezpieczenia odpowiedzialnosci cywilnej
oraz oparcie ubezpieczenia odpowiedzialnosci cywilnej w zwiazku z ruchem pojazdéw
autonomicznych wytacznie na obowiazkowym ubezpieczeniu posiadaczy pojazdéw
mechanicznych (PPM),

usuniecie mozliwosci zgtoszenia sprzeciwu wobec testowania drogowych pojazdéw
autonomicznych przez wtasciciela nieruchomosci sasiadujacej z droga, na ktérej
pojazdy autonomiczne maja by¢ testowane i zastapienie regulacja, w ktérej decyzje
o zezwoleniu na testowanie pojazdéw autonomicznych na drogach publicznych
podejmowat bedzie zarzadca drogi, odpowiednio szczebla wojewddzkiego (drogi
samorzadowe), miejskiego (miasta na prawach powiatu), krajowego (GDDKIA)

po zasiegnieciu opinii komendanta wojewddzkiego Policji lub Wojewddzkiego
Inspektora Transportu Drogowego; zasadna jest analiza mozliwosci analogicznego
stosowania przepiséw o ruchu (drogowym) pojazdéw ponadnormatywnych,

wprowadzenie mozliwosci testowania pojazdéw autonomicznych bez fizycznej
obecnosci kierujacego w aucie, np. kontrolujacego jego jazde zdalnie,

zmiana ustawy Prawo o ruchu drogowym, umozliwiajaca stosowanie narzedzi
zautomatyzowanego nadzoru nad ruchem (w tym detekcji wykroczen) przez zarzadce
infrastruktury (miasto) w odniesieniu do obszaru objetego ustanowiong strefa
czystego transportu,

umozliwienie tworzenia stref czystego transportu we wszystkich miastach, nie tylko
tych powyzej 100 tys. mieszkancéw, w szczegdlnosci o duzych walorach turystycznych
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i uzdrowiskowych oraz zniesienie ograniczen czasowych co do poboru optat,
opcjonalnie: tworzenie stref czystego transportu w ramach zintegrowanych studiéw
multimodalnych w aglomeracjach.

Grupa Robocza zgtasza gotowos¢ dalszej pracy nad potrzebnymi zmianami prawnymi,
w tym opracowania zatozen do zmian ustaw.

Projekty badawczo-rozwojowe

Ponizsza lista zawiera propozycje projektéw, zgtoszonych przez cztonkéw i sympatykéw
Grupy. Powinny one by¢ traktowane jako wstep do dalszej dyskusji. Wybrane projekty
beda przedmiotem kontynuacji prac Grupy od czerwca 2019 r. Zainteresowanych
dziataniami w tym obszarze zapraszamy do wspotpracy.

Na poziomie wspélnym dla wszystkich branz grupa wskazata, ze konieczne jest:

» opracowanie zalecen dla uczelni otwierajacych kierunki studiéw zwiazane
z technologia 10T, w zakresie ksztatcenia ekspertéw o adekwatnych do potrzeb rynku
umiejetnosciach (moja propozycja - do akceptacji/modyfikacji),

e stworzenie przy Ministerstwie Cyfryzacji inkubatora projektéw IoT,

» stworzenie Krajowego/Zintegrowanego Systemu Wspierania Innowacji, ktéry
prowadzitby innowatoréw ,,od pomystu do przemystu”,

» stworzenie mechanizmu finansowania innowacji polegajacego na dofinansowaniu
wdrozen pilotazowych i projektéw PoC dla uzytkownikéw koncowych, obejmujacego
innowacyjne produkty zaréwno startupow jak i firm dojrzatych,

» zapewnienie odpowiedniej infrastruktury do przesytania urzadzen loT oraz
do przechowywania i przetwarzania danych.

Godne rozwazenia sg tez pomysty projektéw branzowych.

Bezpieczenstwo i Certyfikacja

* zbudowanie jednego, wspélnego stownika pojec 10T, ktory bedzie uzywany
w catej legislacji, a takze w dokumentach normatywnych, najlepszych praktykach
i materiatach edukacyjnych,

e wypracowanie norm w zakresie bezpieczenstwa, interoperacyjnosci i standaryzacji
oraz metod ich certyfikacji.

Transport, Logistyka i Pojazdy Autonomiczne
Planowanie transportu multimodalnego / zintegrowanego:

e zintegrowane terytorialne planowanie sieci transportowej,

« planowanie optymalnych multimodalnych tras podrdzy i dostaw (uwzgledniajac
pojazdy autonomiczne), z wykorzystaniem danych urzadzen IoT,

» zastosowanie IoT do redukcji zanieczyszczen z transportu, np. planowanie i obstuga
stref czystego transportu,

* powiazanie z innymi elementami Smart City w aglomeracjach,

e analiza symulacyjna ruchu pojazdéw autonomicznych i systemoéw transportu
autonomicznego z uwzglednieniem suboptymalizacji wielokryterialnej oraz
wrazliwosci strukturalnej i parametrycznej, ze szczegdélnym uwzglednieniem specyfiki
polskich miast.
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Finanse i Ubezpieczenia

dialog techniczny i pilotaz nowej architektury wymiany informacji z Internetem
i kryptograficznie zabezpieczonego zapisu danych paragonowych poza chroniona
pamiecia fizyczna kasy fiskalnej,

wypracowanie nowych metod ptatnosci za transport publiczny poprzez instalacje
i standaryzacje czujnikéw typu bluetooth beacon w pojazdach komunikacji miejskiej
oraz na przystankach,

upowszechnienie w sektorze ubezpieczen rozwiazan, opartych na wykorzystaniu
telematyki czasu rzeczywistego dla danych z pojazdéw, w tym o lokalizacji, uzyciu
badz postoju pojazdu i bezpieczenstwie stylu jazdy kierowcy.

Inteligentne Miasta i Budynki
Stworzenie ogdlnopolskich ram interoperacyjnosci Smart City.

Ochrona Zdrowia

Narodowy system do zapewnienia cybernetycznej, chmurowej opieki nad duza populacja
chorych (do zbudowania na bazie wersji demonstracyjnej powstajacej w ramach
Demonstratora 1.1.2 NCBiR).

Rolnictwo i Ochrona Srodowiska

budowa sieci stacji agrometeorologicznych w kraju - rozbudowa istniejacej w czesci
kraju sieci ODR, umozliwiajaca gromadzenie danych o ryzykach, agregowanych
w rolniczej chmurze danych i udostepnianych przez API,

monitorowanie stanu pszczét w Polsce - stworzenie konkurencyjnego krajowego
rozwigzania do monitorowania umozliwiajacego pszczelarzom zapewnienie zdrowia
pszczotom poprzez kontrolowanie warunkéw bytowania owadéw w ulach, takich

jak temperatura, wilgotnos¢ czy wykrywanie choréb oraz opracowanie systemu
zarzadzania pasieka i wspomagania decyzji, a takze opracowanie mapy ,upszczelenia”
obszaréw kraju,

monitoring jakosci powietrza w oparciu o niskokosztowe czujniki jakosci powietrza
kalibrowane wzgledem stacji referencyjnych - rozbudowa sieci uzupetniajacej
Paristwowy Monitoring Srodowiska pozwoli na pozyskiwanie wielu informacji
niemozliwych dotad do osiagniecia na bazie Parstwowego Monitoringu Srodowiska.

Przemyst

projekt badawczy (TRL I-VI) oraz w drugiej kolejnosci projekt rozwojowy (TRL VII-IX)
- budowa otwartej platformy do wymiany danych dostepnych dla uczestnikéw rynku
i firm technologicznych,

projekty budowy testowej drogi Polska - Litwa wykorzystujacej technologie IoT
do testowania pojazdéw autonomicznych; Implementacja modelu innowacyjnych
ustug w tym ustug ubezpieczeniowych w nowej rzeczywistosci funkcjonowania

samochoddéw autonomicznych,

dedykowany program Scale Up dla rozwoju loT w Polsce.
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Grupa Robocza ds. 10T - cztonkowie, obserwatorzy i sympatycy
Ponizsza lista zawiera osoby, ktére aktywnie uczestniczyty w posiedzeniach Grupy ds. 10T i/lub braty udziat w pracach
redakcyjnych zdalnie (zgtaszaty uwagi bezposrednio do Zespotu Redakcyjnego MC lub do lideréw podgrup).

Bezpieczenstwo i Certyfikacja

Lider - Czarnowski Aleksander, AVET Information and
Network Security

Jakubiak Adam, Polkomtel

Karpinski Andrzej, Orange Polska

Kowalczuk Konrad, MGK.net.pl

Krauze Michat, T-Mobile Polska S.A.

Kubiak Wojciech, GASPOL S.A.

Kuczorski Arkadiusz, Oracle

tazarz tukasz, CAN-PACK S.A.

0Oko Jacek, Politechnika Wroctawska
Piotrowski Andrzej, UTC Fire & Security Polska
Radawiec Rafat, Politechnika Wroctawska
Steczowicz Barttomiej, Teraz Energia
Wieckowska Mariola, LexDigital

Zarembinski Jakub, Sygnet

Finanse i ubezpieczenia

Lider - Wolski Marcin, startup Billon Group

Brozowski Piotr Jan, Krajowa Izba Doradcéw Podatkowych
Kluwak Tomasz, Krajowa Izba Doradcéw Podatkowych
Krzywania Przemystaw, BKF Myjnie Bezdotykowe

Kuna Mariusz, Polska Izba Ubezpieczen

Kwiecinski Michat, Platforma Detalistow

Leciejewski Maciej, Regent Insurance Brokers (Polska)
Panufnik Tomasz, Dell EMC|Public

Zacharjasz Igor, Inkubator Innowacji Visa

Inteligente miasta i budynki

Lider - Wisniewski Remigiusz, Detecon International GmbH
Bakalarz Rafat, Netia

Batos Michat, EmiTel S.A.

Bergmann Krystian, Fibar Group S.A.

Chomiczewski Witold, Izba Gospodarki Elektronicznej
Choros$ Patryk, SAS Institute

Czuszek Krzysztof, Stowarzyszenie

e-Potudnie - EPIX

Gamza Zbigniew, Miejskie Centrum Przetwarzania Danych
- Wodzistaw Slaski

Jarosiewicz Mateusz, Smart Cities Polska
Kamysz-Turbak Marta, Urzad Miasta Tarnobrzeg
Klimas Damian, Uniwersytet Wroctawski
Kotoszczyk-Jakubowski Tomasz

Kraska Marcin, Instytut Logistyki i Magazynowania
Maroszek Franciszek, Nokia Solutions and Networks /
Stowarzyszenie Hackerspace Wroctaw

Lesniak Klaudia, Indoorway

Orchowski Kacper, Deloitte Consulting

Pietrzak Roman, ITI EMAG

Polski Mirostaw, Hewlett-Packard Enterprise Polska
Serafin Marcin, Kancelaria Maruta Wachta

Stefanski Mateusz, Microsoft

Urbaniak Maciej, Ministerstwo Inwestycji i Rozwoju
Wierzejski Arnold, Nokia

Ochrona zdrowia

Lider - Bien Krystian, Polpharma

sp. z 0.0., Akademia Leona Kozminskiego
Jackowski Michat, DSK Kancelaria i LexDigital
Kotc Bogustaw, PZU Zdrowie S.A.

Komar Michat, kancelaria prawna D. Dobkowski
Kurasinski Michat, Polpharma sp. z 0.0.
Niewiadomski Bartosz, Grupa Aviva

Talarek Piotr, TBT i Wspélnicy

Wiktor Dawid, kryptoinwestor

Zwolinski Piotr, Uczelnia tazarskiego

Ogolna

Liderzy: Zamtynski Marek, IDC (do grudnia 2018);

Mieczkowski Piotr, Fundacja Digital Poland

Smulski Jarostaw, IDC

Besiekierska Agnieszka, Kancelaria Noerr Biedrecki

Dysko Mateusz, Peter Nielsen & Partners Law Office Sp.k.
Federowicz Rafat, federowicz.eu

Gatezowska Karolina, PwC Legal

Grabia Michat, Instytut Logistyki i Magazynowania

Hryszko Arnika, Stowarzyszenie Jakosci Systemow Informatycznych
Hryszko Jarostaw, Stowarzyszenie Jakosci Systemow
Informatycznych

Gatagus Michat, Polska Izba Informatyki i Telekomunikacji

Kociecki Maciej, Orange Polska

Konarski Xawery, Kancelaria Traple Konarski Podrecki i Wspdlnicy
Mednis Arwid, PwC Legal / Uniwersytet Warszawski

Matysiak Michat, Kancelaria Traple Konarski Podrecki i Wspélnicy
Minkowski Marcin, Oracle

Sikorski Marcin, Stowarzyszenie Jakosci Systemow Informatycznych
Stokalski Borys, Polska Izba Informatyki i Telekomunikacji

Inteligentne opomiarowanie

Lider - Wadas Krzysztof, Grupa Cyfrowy Polsat
Chorazyczewski Artur, Revive Machines

Falandysz Jaromir, ENERGA, Towarzystwo Obrotu Energia
Gabrys$ Marek, AIUT

Galant Marek, Revive Machines

Galas Pawet, Orange ENERGA, Towarzystwo Obrotu Energia
Golik Piotr, T-Matic Systems S.A

Greblicki Jerzy, AIUT

Grochla Krzysztof, Instytut Informatyki Teoretycznej

i Stosowanej PAN

Jankowski Andrzej, Aquard

Kotewicz Radostaw, Comarch S.A.

Kowalski Rafat, Diehl Metering

Pietrzyk Slawomir, IS-Wireless

Ratynski Mikotaj, T-Mobile Polska

Smolinski Rafat, Yoberi

Sleczek Wojciech, Polkomtel

Wadotowski Piotr, T-Matic Systems S.A.

Zawadzka Anna, kancelaria prawna Lewandowska



Przemyst

Lider - Nawrocki Kamil, Bconnect
Boniecki Szymon, Monterail
Gliszczynska Beata, PZU Lab S.A.
Gotebiewski Dariusz, PZU Lab S.A.
Iwaniuk Maciej, Ernst & Young
Kuczynski Marek, PZU Lab S.A.
tobaziewicz Monika, Uniwersytet Warszawski
Nachyta Dariusz, Every European Digital
Serafin Tomasz, AIUT

Slek Bogdan, Signify Poland

Widorek Jarostaw, Comarch S.A.
Zalewski Tomasz, kancelaria Bird & Bird

Rolnictwo i ochrona Srodowiska

Lider - Ptdciennik Marcin, IChB PAN Poznariskie Centrum
Superkomputerowo Sieciowe

Biatousz Jerzy, Inventia

Mankowski Rafat, Polska Izba Ubezpieczen

Misiek Michat, Airly

Kolasinski Michat, Agrospot

Kowalski Piotr, Orange Polska

Pietron Jakub, JMLabs

Poniewierski Aleksander, Ernst & Young

Pradzynski Michat, Agrotechnology

Rajtar Tomasz, IChB PAN Poznarskie Centrum Superkomputerowo
Sieciowe (PCSS)

Telekomunikacja

Lider - Michalski Mateusz, mTechnology / Stowarzyszenie
Hackerspace Wroctaw

Barcikowski Michat, T-Mobile Polska

Dylik Tomasz, Exatel

Dziomdziora Wojciech, Kancelaria prawna Domanski Zakrzewski
Palinka

Gesiak Przemystaw, Polkomtel

Gorzkowska Katarzyna, AP Law

Gorski Janusz, T-Mobile Polska S.A.

Grabowski Sebastian, Orange Poland

Kogut-Czarkowska Magdalena, Zwigzek Pracodawcow Branzy
Internetowej IAB Polska

Koztowski Krzysztof, Orange labs

Modelski Jozef, Politechnika Warszawska

Mroczkowski Jarostaw, EmiTel S.A.

Piechocki Artur, Sad Polubowny ds. Domen Internetowych przy PIIT
Staszak Maciej, EmiTel

Sugak Marcin, Ericsson

Transport, logistyka i pojazdy autonomiczne

Liderzy - Gora Pawet, Uniwersytet Warszawski

Hajduk Damian, doradztwo strategiczne i zarzadzanie w transporcie
i logistyce

Chtopik Monika, Polska Izba Ubezpieczen

Choromanski Wtodzimierz, Politechnika Warszawska
Darowska Matgorzata, Ministerstwo Infrastruktury
Domanski Marcin, Fundacja Napraw Sobie Miasto
Dziecielski Michat, Uniwersytet im. Adama Mickiewicza w Poznaniu
Gawliczek tukasz, Ave Cargo

Grabarek Iwona, Politechnika Warszawska

Grabowski Waldemar, Uniwersytet Zielonogorski /
Stowarzyszenie Nauczycieli Fizyki SNaFi

Horzela Agata, GS1Polska

Jacyna Marianna, Politechnika Warszawska

Klusek Michat, Gtowny Urzad Geodezji i Kartografii

Konert Anna, Uczelnia tazarskiego

Kosito Tomasz, Politechnika Warszawska

Kostrzewa Konrad, Veturai Automotive Sp. z 0. o.
Kruszewski Mikotaj, Instytut Transportu Samochodowego
Krystyniecka-Konopczak Magdalena, Polskie Linie Lotnicze LOT S.A.
Krzykowska Karolina, Politechnika Warszawska
Malinowski Zbigniew, Geo-System

Matysiak Arkadiusz, Instytut Transportu Samochodowego
Mazur Bartosz, Fundacja Napraw Sobie Miasto

Moskwa Radostaw, CM Logistic

Orzechowska Renata, Polska Izba Ubezpieczen
Przecherski Piotr, Olczak - Klimek, Van der Kroft, Wegietek
Kancelaria Radcéw Prawnych

Siergiejczyk Mirostaw, Politechnika Warszawska
Stanczyk-Miscicka Paulina, Urzad Lotnictwa Cywilnego
Szafranski Zbigniew, Doradztwo Kolejowe

Szarata Andrzej, Politechnika Krakowska

Szustek Jarostaw, Tramwaje Warszawskie

Wilczewski Grzegorz, DAWIS IT Sp. z 0.0.
Wolniewicz-Warska Ewa, Kapsch Telematic Services

Ponadto gos¢mi specjalnymi Grupy loT na pojedynczych posiedzeniach byli:

24.08.2018 - Inauguracja prac Grupy - Minister Karol Okonski, Sekretarz Stanu, Ministerstwo Cyfryzacji i Minister Marcin
Ociepa, Podsekretarz Stanu, Ministerstwo Przedsiebiorczosci i Technologii.

16.10.2018 - Tomasz Jamrdz, Radca, Departament Wspétpracy Ekonomicznej, Ministerstwo Spraw Zagranicznych

(Polish Technology Hub - szanse polskich technologii IoT na forum miedzynarodowym).

06.11.2018 - Waldemar Izdebski, Gtowny Geodeta Kraju (Mozliwosci przestrzennej wizualizacji danych i potencjat

systemdw GUGIK dla polskiego biznesu w aspekcie loT).

04.12.2018 - reprezentanci siostrzanych grup roboczych w MC: Grupy ds. Otwartosci Danych - (Nowa dyrektywa

o ponownym wykorzystywaniu ISP i propozycja katalogu danych wysokiej wartosci) oraz Grupy ds. Al - Michat Pukalak
koordynowanej przez Departament Polityki Miedzynarodowe;j.

22.01.2019 - Luiza Modzelewska, Zastepca Dyrektora Departamentu Doskonalenia Regulacji Gospodarczych, Ministerstwo
Przedsigbiorczosci i Technologii (przedstawita koncepcje Prostej Spotki Akcyjnej (PSA)) i dr inz. Elzbieta Andrukiewicz,
Instytut tacznosci (Certyfikacja urzadzen IoT - normy referencyjne oraz pierwsze inicjatywy).

05.03.2019 - Matgorzata Darowska, Petnomocnik Ministra Infrastruktury ds. Bezzatogowych Statkow Powietrznych

i programu Centralnoeuropejski Demonstrator Dronéw, Ministerstwo Infrastruktury (Biata Ksiega BSP) oraz

Jarostaw Rupiewicz, Departament Bezzatogowych Statkéw Powietrznych, Urzad Lotnictwa Cywilnego (Przepisy dla

lotéw Bezzatogowych).
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