K S Zatgcznik Nr 16
Komenda Powiatowa do Polityki Ochrony Danych Osobowych

Panstwowej Strazy Pozarnej w Komendzie Powiatowej Paristwowej Strazy PoZzarnej
w Ketrzynie w Ketrzynie.

Wwoj. warminsko-mazurskie

Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych

§1

Osoby zobowigzane do ochrony danych osobowych

1. Osobami odpowiedzialnymi za ochrone danych osobowych, zgodnie z wtasciwoscig, s3 :
a) Komendant Powiatowy,
b) Zastepca Komendanta Powiatowego,
c) 10D,
d) SOD,
e) ABS,
f) KKO,
g) osoby upowaznione do przetwarzania danych osobowych,
h) osoby, ktére nie przetwarzajg danych osobowych, ale w ramach czynnosci poznaty
sposoby ich zabezpieczania.

§2

Obowigzki oséb zobowigzanych do ochrony danych osobowych w sytuacji naruszenia
ochrony danych osobowych

1. Kazdy zobowigzany do ochrony danych osobowych, zwany dalej Zobowigzanym, jesli
stwierdzi lub podejrzewa naruszenie zabezpieczenia danych osobowych, powinien
niezwtocznie poinformowac o tym:

a) wiasciwego KKO, ktorego obowigzkiem jest poinformowanie o naruszeniu
Administratora lub osoby zastepujgcej Komendanta Powiatowego, ABS i SOD.

b) bezposrednio Administratora w sytuacjach szczegdlnych, do ktérych zaliczyé mozna
podejrzenie braku bezstronnosci osdb wskazanych w § 2 pkt. 1 lit. a).

2. Informacje o naruszeniu Administrator powinien niezwtocznie przekaza¢ do 10D w celu
umozliwienia mu realizacji jego obowigzkow.

3. Zobowigzany, ktory stwierdzit lub podejrzewa naruszenie zabezpieczenia danych
osobowych, oprdcz obowigzku wymienionego w § 2 pkt. 1 powinien:
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a) powstrzymac sie od wykonywania pracy lub jakichkolwiek czynnosci mogacych
spowodowad zatarcie $ladéw lub dowoddw naruszenia,

b) podjaé, odpowiednie do zaistniatej sytuacji dziatania niezbedne do zapobiezenia
dalszym zagrozeniom, ktére mogg skutkowac¢ naruszeniem danych osobowych.

Administrator, a w przypadku jego nieobecnosci osoba wyznaczona przez Komendanta
Powiatowego, po stwierdzeniu lub uzyskaniu informacji o naruszeniu ochrony danych
osobowych powinien:

b) przystapi¢ do identyfikacji rodzaju zdarzenia, a w szczegdlnosci do okreslenia skali
zniszczen, dostepu do danych osobowych itp.,

c) podjac¢ odpowiednie kroki w celu zminimalizowania szkdd i rozmiaréw zdarzenia oraz
zabezpieczenia przed usunieciem $ladéw zdarzenia,

d) osobiscie lub poleci¢ SOD w terminie 72 godzin przesta¢ do wtasciwego Organu
Nadzorczego zgtoszenie naruszenia ochrony danych osobowych jezeli skutkowato
ono ryzykiem naruszenia praw i wolnosci oséb fizycznych; wzér ,Zgtoszenia
naruszenia ochrony danych osobowych do wtasciwego Organu Nadzorczego” stanowi
zatacznik nr 2 do tej Instrukgji,

e) osobiscie lub poleci¢ SOD bez zbednej zwtoki zawiadomi¢ osobe, ktérej dane dotycza
o naruszeniu jezeli skutkowato ono ryzykiem naruszenia praw i wolnosci oséb
fizycznych; postepowanie to powinno by¢ zgodne z art. 34 RODO,

f) zgtoszenie i powiadomienie, o ktérych mowa w lit. d), e) tego punktu przekaza¢ do
wiadomosci IOD wyznaczonego przez WMKW, a takze wszelkie niezbedne informacije
do realizacji jego obowigzkow

4. SOD jest zobowigzany zarejestrowac zdarzenie; wzoér ,Rejestru naruszen ochrony

5.

danych osobowych w Komendzie Powiatowej PSP w Ketrzynie” stanowi zatgcznik
nr 1 do tej Instrukgji,

Administrator, czynnosci o ktorych mowa w § 2 pkt. 3 lit. b), c), w sytuacjach
szczegoblnych, takich jak konieczno$¢ zgtoszenia naruszenia ochrony danych osobowych
do wtasciwego Organu Nadzorczego, moze dokumentowac wykorzystujac zataczniki do
PODO okreslone w rozdziale XIV Polityki ,,Monitorowanie przestrzegania RODO, innych
wtasciwych przepiséw o ochronie danych osobowych oraz PODO”; sporzgdzeniem tej
dokumentacji powinien zajg¢ sie SOD lub  wskazany pracownik Administratora,
a w sytuacjach szczegdlnych z udziatem 10D wyznaczonym przez WMKW; sprawozdanie
z okolicznosci zdarzenia osoba sporzadzajgca przedktada Komendantowi Powiatowemu.

W przypadku zdarzenia majgcego zwigzek z systemem informatycznym ABS
zobowigzany jest do:
a) szczegotowej analizy systemu w celu potwierdzenia lub wykluczenia faktu naruszenia,
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b) wygenerowania, wydrukowania wszystkich mozliwych dokumentéw, raportow
lub zestawien, ktére moga pomdc w ustaleniu okolicznosci zdarzenia, opatrujac
je datg i podpisem,

c) fizycznego odtgczenia urzadzenia, segmentu sieci, ktore mogty umozliwia¢ dostep
do bazy danych osobowych osobie nieupowaznionej,

d) wylogowania uzytkownika podejrzewanego o naruszenie ochrony danych
osobowych,

e) zmiany haset na konta, poprzez ktére uzyskano nielegalny dostep,

f) przywrdcenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie
bazy danych, przywrdcenia jej z ostatniej kopii awaryjnej z zachowaniem s$rodkéw
ostroznosci przed ponownym dostepem tg samg drogg przez osobe nieupowazniona.

5. ABS o podjetych dziataniach powinien niezwtocznie poinformowaé Administratora.

6. Wszyscy zobowigzani majg obowigzek udzieli¢ wszelkiej niezbednej pomocy przy
realizacji zadan przez 10D, SOD i ABS.
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Komenda Powiatowa
Panstwowej Strazy Pozarnej
w Ketrzynie
woj. warminsko-mazurskie

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH
w KOMENDZIE POWIATOWEJ PSP w Ketrzynie

Zatqcznik Nr 16. 1
do Instrukcji Postepowania w Sytuacji Naruszenia

Ochrony Danych Osobowych.

Decyzja Decyzja
. . .. . Administratora o | Administratora
Data i godzina | Imie i nazwisko zefoszeniu o
zgtoszenia 10D osoby . , . . . . Opis podjetych dziatan 8 . . . Podpis
Lp. . Okolicznosci naruszenia Skutki naruszenia naruszenia powiadomieniu . .
faktu zglaszajgcej zaradczych L. . Administratora
. . wtasciwemu 0 naruszeniu
naruszenia naruszenie . L.
organowi osoby, ktorej
nadzorczemu dane dotycza
1. 2. 3. 4, 5. 6. 7. 8. 9.
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Zatqcznik Nr 16.2
do Instrukcji Postepowania w Sytuacji Naruszenia

Ochrony Danych Osobowych.

WZOR ZGLOSZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH
DO WtASCIWEGO ORGANU NADZORCZEGO

Ka

Komenda Powiatowa

Panstwowej Strazy Pozarnej

w Ketrzynie
woj. warminsko-mazurskie

(znak sprawy)

(dane adresowe wtasciwego organu nadzorczego)

Zgodnie z art. 33 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679 zgtaszam fakt naruszenia ochrony danych
osobowych w Komendzie Powiatowej Panistwowej Strazy Pozarnej w Ketrzynie, z siedzibg przy Plac
Stowianski 1A.

Naruszenie zostato zgtoszone do Administratora w dniu ..................... 0 godzinie ....cccccevvverennnnee.
0174 2O TP Y . Ponizej przedstawiono informacje

wynikajgce z art. 33 ust. 2 wskazanego wyzej Rozporzadzenia.

1. Opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywanie kategorii i przyblizonej liczby oséb, ktérych dane dotycza, oraz kategorii
i przyblizonej liczby wpiséw danych osobowych, ktérych dotyczy naruszenie.

2. Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji.

4. Opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkéw w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

(Podpis Administratora lub osoby upowaznionej

OBJASNIENIA.
1) W zaleznosci od okolicznosci podac¢ zamiennie: ,Naruszenie zostato wykryte przez Administratora w dniu

..................... 0 godzinie .........ceeeveveneene
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