OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa oraz wdrozenie systemu zarzadzania i ochrony urzadzer mobilnych
MDM (Mobile Device Management), wraz z kompletem niezbednych licencji, przeszkoleniem pracownikéw
oraz zapewnieniem wsparcia technicznego dla zaoferowanego systemu.

Szczegoétowe wymagania dotyczace systemu MDM

1. Obstugiwane platformy mobilne:

1.1. Google Android w wersji min. 13.0

1.2.i0S w wersji min. 14

2. Zarzadzanie urzadzeniami:

2.1. System musi wspieraé rejestracje urzadzen w MDM poprzez:

e Secure Wi-Fi

e Kod QR
e ModutNFC
e KabelUSB

e Metode self-enrollment

2.2 System musi pozwala¢ na przejecie kontroli nad urzadzeniem przenosnym oraz zdalne
zablokowanie i wyczyszczenie urzgdzenia ze wszystkich danych z poziomu interfejsu systemu w
razie potrzeby.

2.3 System musi wspiera¢ nastepujgce modele zarzgdzania urzadzeniami:

e BYOD z mozliwoscig konteneryzacji, separacji danych prywatnych i konfiguracja profili

stuzbowych
e COBO
e (COSU
e COPE

2.4. System musi pozwala¢ na grupowanie urzadzen, utworzenie osobnych polityk dla kazdej z
utworzonej grup i administrowanie urzadzeniami w danych grupach zgodnie z potrzebami
Zamawiajgcego.

2.5. System musi zapewnia¢ zdalng dystrybucje sktadnikéw systemu, polityk, konfiguracji i
aktualizacji na jednym lub wielu urzadzeniach mobilnych z poziomu interfejsu systemu.

2.6. System musi automatycznie pobierac¢ dane inwentaryzacyjne urzadzenia takie jak:

e Producent

e Model
e Numer seryjny
e |MEI

e Wersja systemu operacyjnego zainstalowanego na urzadzeniu
e Wersja firmware

e Informacja o potaczeniu sieci Wi-Fi oraz nadane IP

e Adres MAC



e Numer seryjny karty SIM

Oraz zapewnia¢ przestrzen do przechowywania pobranych informacji o dodanych urzadzeniach i
kartach SIM w sposéb spdjny i przejrzysty.

2.7. System musi wykonywa¢ i przechowywaé kopie zapasowe zarejestrowanych urzadzen, w
szczegolnosci danych takich jak:

e Kontakty

e Wiadomosci SMS
e Dziennik potaczen
e Multimedia

przez okres min. miesigca i w razie potrzeby umozliwia¢ wgranie zachowanej kopii zapasowej na
urzadzeniu tozsamym dla tej kopii badz innym.

3. Zarzadzanie aplikacjami:
3.1. System musi blokowac préby instalacji lub usuniecia aplikacji przez uzytkownika.

3.2. System musi umozliwia¢ instalacje, deinstalacje i aktualizacje zainstalowanych aplikacji na
jednym lub wielu urzgdzeniach na raz z poziomu interfejsu.

3.3. System musi raportowac o stanie zainstalowanych na urzadzeniu aplikacji m.in.:

e Wersji
e Uzyciu zasobdw urzadzenia
e (Czasie uzytkowania

3.4. System musi pozwala¢ na zdalng administracje i konfiguracje zainstalowanych aplikacji m.in.:

e Zdalne wymuszenie ochrony aplikacji hastem
e Zdalny restart zainstalowanych aplikac;ji

e Zdalny dostep do aplikacji w celu weryfikacji dziatania badz rozwigzania konkretnych
problemoéw zgtoszonych przez uzytkownikéw

3.5. System musi uniemozliwia¢ préby ingerencji uzytkownikéw w ustawienia i konfiguracje
zainstalowanych aplikac;ji.

3.6. System musi zawiera¢ opcje utworzenia dedykowanej whitelisty/blacklisty dla aplikacji.
3.7. System musi umozliwia¢ stworzenie dedykowanego sklepu z wybranymi aplikacjami.

4. Zarzadzanie bezpieczenstwem:

W celu zapewnienia wymaganego stopnia bezpieczenstwa system MDM powinien zawieraé
ponizsze opcje zabezpieczen:

4.1. Wymuszenie wyboru jednego z dostepnych sposobdéw zabezpieczenia odblokowania
urzadzenia przez uzytkownika oraz zdefiniowanie stopnia ztozonosci wybranego zabezpieczenia.

4.2. Wymuszenie wygaszania ekranu po X czasu.
4.3. Zdalne blokowanie urzadzenia z poziomu konsoli.
4.3. Zdalne wymuszenie restartu lub wytaczenia urzadzenia.

4.4. Automatyczne blokowanie dostepu do urzadzenia po:



e Prébie wymiany karty SIM

e Zdefiniowanej przez administratora ilosci btednych préb odblokowania telefonu

e Wykryciu préby obejscia zabezpieczen poprzez root/jailbreak

e  Wykryciu préby ingerowania w dziatanie lub prébe usuniecia agenta systemu MDM na
urzadzeniu

4.5. Definiowanie dedykowanych polityk zabezpieczen z rozréznieniem na grupy
urzadzen/uzytkownikéw. Polityki powinny byé konfigurowalne z poziomu konsoli zarzadzania i
automatycznie egzekwowane na urzadzeniach poich przypisaniu do odpowiednich profili lub grup.

4.6. Szyfrowanie pamieci wewnetrznej i zewnetrznej urzadzenia.

4.7. Automatyczne informowanie administratora o prébach naruszenia bezpieczenstwa poprzez
e-mail, wiadomos$¢ SMS lub wiadomos$¢ PUSH na wskazanych urzadzeniach.

4.8. Blokowanie badz ograniczenie wybranych funkcjonalnosci urzadzenia poza granicami kraju.

4.9. Blokowanie dostepu badz ograniczenie mozliwosci wprowadzania zmian przez uzytkownika w
funkcjach systemowych takich jak:

e Przywracanie ustawien fabrycznych
e ModutNFC

e Zewnetrzna pamie¢ - karta SD

e Zarzadzanie plikami poprzez USB
e Ustawienia telefonu

e Tryb samolotowy

e Tryb awaryjny

e Wi-Fii USB Tethering

o Interfejs Wi-Fi

e Interfejs Bluetooth

e Dane mobilne

e Aparat

e Nagrywanie gtosu w aplikacjach

4.10 Zdalne usuniecie danych z urzadzenia poprzez:

e Przywrocenie urzadzenia do ustawien fabrycznych
e Usuniecie danych stuzbowych pozostawiajgc dane prywatne

4.11 Wbudowane centrum certyfikacji pozwalajace na generowanie wtasnych certyfikatow o
dtugos¢ klucza 2048, 3072, 4096, algorytm podpisu SHA256, SHA384, SHA512, czas zycia klucza
wyrazony w dniach oraz mozliwos¢ zarzadzania certyfikatami na Urzadzeniu.

4.12 Aplikacja agenta instalowana na zarzadzanych urzadzeniach mobilnych powinna spetniac¢
standardy bezpieczenstwa mobilnego. Oznacza to, ze agent nie powinien wprowadzac
podatnosci na urzadzeniu, jego komunikacja z serwerem musi by¢ szyfrowana, a kod aplikacji
powinien by¢ odpowiednio zabezpieczony przed prosta inzynieriag wsteczng i zapewniaé
utrudniony dostep do wrazliwych zasobdéw aplikacji. Aplikacja agenta powinna pochodzié¢ z
zaufanego zrédta.

4.13 Zastosowanie mechanizmoéw klasy DLP dla plikéw udostepnianych jak i zatgcznikéw poczty
e-mail:



e Blokowanie kopiowania i wklejania danych z aplikacji zarzadzanych przez system do aplikacji
zewnetrznych.

e Mozliwosc¢ wytaczenia eksportu lub zapisu plikéw poza kontrolowane srodowisko.

e Mozliwosc¢ zablokowania opcji udostepniania, drukowania oraz zrzutéw ekranu.

e Wsparcie dla polityk warunkowych pozwalajgcych na ograniczenie dostepu w przypadku
niespetnienia warunkéw zgodnosci.

e Wytaczenie lub wtagczenie mozliwosci udostepniania danych poza kontener.

5. Architektura i integracja z infrastrukturg IT:

5.1. System wraz z wszelkimi komponentami wymaganymi do prawidtowego dziatania musi
zosta¢ dostarczony w wersji on-premise do instalacji lokalnie na sprzecie zamawiajgcego.
Dodatkowo, system nie moze wymaga¢ do dziatania statego utrzymania danych poza
Infrastrukturg IT, z wyjagtkiem niezbednych ustug zewnetrznych takich jak serwery push
producentéw Urzadzenn (Apple, Google) - ktére to ustugi sg standardowym elementem
ekosystemu MDM.

5.2. Wszystkie sktadniki Systemu musza pochodzi¢ od jednego producenta i byé zarzadzane z
jednej spojnej konsoli administracyjnej.

5.3. System gwarantuje bezpieczng architekture w postaci rozdzielnosci jego funkcji i daje
mozliwos¢ odseparowania czesci funkcji Systemu, ktére powinny by¢ dostepne z sieci
publicznej do strefy DMZ.

5.4. Wykonawca zobowigzany jest poda¢ minimalne wymagania sprzetowe i programowe
niezbedne do instalacji Systemu np. serwerdéw, systemow operacyjnych, baz danych.

5.5. Wykonawca jest zobowigzany dostarczy¢ informacje o adresacji IP, nazwach DNS, portach
i protokotach sieciowych uzywanych przez System np. potgczenia wychodzace do ustug Apple
Push Notification Service, Google Firebase Cloud Messaging, tak aby mozliwe byto
odpowiednie skonfigurowanie zap6r sieciowych (firewall) u Zamawiajacego.

5.6. System musi wspiera¢ integracje z ustugami katalogowymi typu Active Directory, LDAP wraz z
szyfrowanymi protokotami komunikacji (np. HTTPS, LDAPS) podczas komunikacji urzadzen z
serwerem MDM. Integracja powinna umozliwia¢ m.in. uwierzytelnianie administratorow i
uzytkownikéw urzadzen za pomoca kont domenowych, synchronizacje konto uzytkownikéow lub
grup uzytkownikéw pomiedzy AD a systemem MDM oraz wykorzystanie grup i rél z AD do
nadawania polityk urzadzeniom w systemie MDM.

5.7. System musi wspiera¢ wirtualizacje i umozliwia¢ instalacje komponentéw Systemu na
udostepnionych przez zamawiajgcego maszynach wirtualnych.

5.8. Architektura systemu musi by¢ w petni skalowana, poczynajac od architektury dla min. 100
urzadzen z mozliwoscig zwiekszenia liczby obstugiwanych urzadzen do tysigca bez znaczacego
wptywu na wydajnosc¢ i szybkos$¢ dziatania systemu. Czas synchronizacji polityk i otrzymywania
komend przez Urzadzenia powinien by¢ na poziomie umozliwiajacym efektywne zarzadzanie, tj. w
czasie rzeczywistym lub z minimalnym opdznieniem.

5.9. Zamawiany system musi posiada¢ udokumentowane APl umozliwiajgce integracje z innymi
systemami informatycznymi m.in.:

e Apple DEP



e Samsung KNOX, w tym Samsung E-FLOTA
e Android Enterprise, w tym Android Zero-Touch

5.8. System MDM musi zapewniaé integracje z systemem poczty elektronicznej MS Exchange
Server w wersji m.in 19. Musi wspiera¢ automatyczng konfiguracje kont pocztowych w procesie
rejestrowania do Systemu. System musi ponadto obstugiwaé skrzynki pocztowe udostepnione
oraz wspotdzielone. System musi zapewniaé uwierzytelnianie do kont pocztowych
uzytkownikéw z wykorzystaniem certyfikatu dystrybuowanego za pomocag Systemu lub
rozwigzania KCD, bez wymogu wprowadzania hasta przez uzytkownika. System musi
umozliwia¢ synchronizacje skrzynki pocztowej, kalendarza i kontaktéw z aplikacja na
Urzadzeniu mobilnym.

5.9. System powinien umozliwi¢ integracje z infrastrukturg monitorujgca Zamawiajgcego, w
celu nadzorowania dostepnosci, wydajnosci oraz stanu Systemu MDM, jak réwniez musi
zapewni¢ mozliwosé integracji z systemem SIEM w celu przesytania logéw bezpieczenstwa i
powigzanych z tym zdarzeh w Systemie MDM.

6. Interfejs i zabezpieczenie systemu MDM:

6.1. System musi posiada¢ centralng konsole administracyjng dostepng poprzez przegladarke
internetowa lub dedykowang aplikacje administracyjng. Konsola administracyjna powinna by¢
dostepna co najmniej w jezyku polskim i angielskim.

6.2. Dostep do konsoli systemu powinien odbywac¢ sie za pomocg szyfrowanych protokotow
takich jak HTTPS oraz SSL z wymogiem uwierzytelnienia uzytkownika oraz wsparciem dla
rozwigzan MFA.

6.3. Konsola systemu MDM powinna umozliwia¢ intuicyjne zarzadzanie duzg liczbg urzadzen,
posiada¢ funkcje wyszukiwania, grupowania urzadzen, a takze wysytania komunikatéw/polecen
na urzadzenia. system powinien wspieraé powiadomienia push, e-mail, SMS do wszystkich
urzadzen jednoczesnie.

6.4. Dane wrazliwe przechowywane w bazie danych systemu (m.in. hashe haset, klucze, tokeny
uwierzytelniajace, kopie konfiguracji Urzadzeh zawierajagce dane) muszg byé zabezpieczone
kryptograficznie.

Il. Monitorowanie, raportowanie i analityka
System musi umozliwiaé:

1. Podglad lokalizacji urzadzenia z wykorzystaniem dostepnych narzedzi geolokalizacyjnych
(GPS, sieci komodrkowe, Wi-Fi) w czasie rzeczywistym przedstawione na mapie z poziomu
konsoli.

2. Generowanie raportéw o zarzadzanych urzadzeniach mobilnych:

e Na podstawie wczesniej przygotowanych szablondw;

e W oparciu o wskazane urzadzenie, uzytkownika lub grupy w okreslonym przedziale czasu;

e Okresowo, automatycznie wysytane za posrednictwem e-mail;

e W czytelnych i edytowalnych formatach np. CSV, XSL, DOC, TXT z mozliwoscig eksportu do
formatu PDF

3. Monitorowanie statusu i kondycji kazdego, dodanego do systemu urzadzenia m.in:

e Stanu baterii



o |losci wolnej i zajetej pamieci

e Obcigzenia procesora i pamieci RAM

e Stanu polityk

e Operatora uzywanych kart SIM

e Informacji o ostatnim kontakcie urzgdzenia z serwerem

4. Monitorowanie aktywnos$ci internetowej urzadzenia i mozliwosé blokady badZz ograniczenia
funkcjonalnosci nastepujgcych opcji:

e Otwieranie linkow

e Otwieranie i pobieranie zatagcznikow

e Udostepnianie plikéw poprzez wiadomosci e-mail, komunikatory
e Dostep do stron WWW

Wymagania dotyczace dostawy oprogramowania, wdrozenia oraz licencji:

1. Wykonawca jest odpowiedzialny za dostarczenie i kompleksowe wdrozenie oferowanego
systemu w wersji on-premise wraz z niezbednymi aplikacjami, modutami oraz dodatkami
wymaganymi do prawidtowego dziatania systemu MDM.

2. Wykonawca zainstaluje wszystkie wymagane komponenty Systemu MDM na wirtualnym
srodowisku serwerowym przygotowanym przez Zamawiajgcego zgodnie z wytycznymi
Wykonawcy. Instalacja obejmuje m.in. konfiguracje bazy danych, instalacje serweréw aplikacji
MDM, przygotowanie konsoli administracyjnej oraz wdrozenie i skonfigurowanie innych
komponentéw koniecznych do prawidtowego dziatania rozwigzania.

3. Po instalacji Wykonawca zobowigzany jest do zintegrowania dostarczonego systemu MDM
z istniejgca infrastrukturg IT Zamawiajacego, a w szczegolnosci:

e Integracja z ustugg katalogowag Active Directory —import kont uzytkownikdéw, uwierzytelnianie

e Integracja z serwerem poczty elektronicznej

e Integracja z oprogramowaniem antywirusowym ESET badZz zapewnienie, ze dostarczony
system nie bedzie kolidowa¢ z wyzej wspomnianym oprogramowaniem

e Wszelkie integracje wymagane do spetnienia zamawianych funkcjonalnosci

4. Wykonawca we wspotpracy z Zamawiajgcym opracuje i zaimplementuje w Systemie
podstawowy zestaw polityk bezpieczenstwa i konfiguracji dla Urzadzeh mobilnych, zgodny z
wymaganiami Zamawiajacego.

5. Udzielenie licencji bezterminowych ze wsparciem producenta podczas trwania umowy na
korzystanie z oprogramowania dla 100 urzadzeh w ramach zamodwienia podstawowego, z
mozliwoscig dokupienia dodatkowych z gwarancjag statej ceny w czasie trwania umowy. Licencje
powinny by¢ dostarczone z legalnego Zrédta w formie elektronicznej.

6. Dostarczone licencje nie powinny by¢ przypisane na state do konkretnego urzadzenia
mobilnego, a po jego usunigciu powinna by¢ mozliwos¢ ich powtdrnego wykorzystania w celu
rejestracji tego samego lub nhowego urzadzenia.

7. Po zakonczeniu wdrozenia, Wykonawca zobowigzuje sie do przeprowadzenia szkolenia z
zamawianego oprogramowania w zakresie administracji i obstugi wdrozonego oprogramowania
dla 4 oséb wyznaczonych przez Zamawiajgcego w terminie 30 dni od dnia podpisania protokotu
odbioru.



8. Wykonawca dostarczy Zamawiajagcemu kompletng dokumentacje powykonawczag
zrealizowanego wdrozenia systemu MDM, sporzadzong w jezyku polskim w formie elektronicznej
(plik PDF lub DOCX).

9. Dokumentacja powykonawcza powinna by¢ sporzagdzona w taki sposoéb, aby umozliwié¢
Zamawiajagcemu samodzielne utrzymanie i administracje Systemu po zakornczeniu prac
wdrozeniowych, a w szczegélnosci zawieraé:

e Opis architektury Systemu (schematy, topologia instalacji, zaleznosci miedzy
komponentami),

e Konfiguracje serwerdw (adresy, konta ustugowe, zainstalowane komponenty, wersje
oprogramowania),

e Liste adreséw IP/portéw,

e Liste wdrozonych polityk i ich ustawienia,

e Sposoéb integracji z innymi systemami (m.in. punkty integracji z AD, integracja z Exchange,
integracji z centrum certyfikacji)

IV. Zakres wsparcia technicznego i serwisu dla zakupionego oprogramowania:
Zakres wsparcia Producenta oprogramowania w trakcie trwania obejmuje:

1. Dostep do pomocy technicznej w dni robocze w godzinach 8:00-16:00 przez czas trwania
umowy droga mailowa lub przez dedykowany system zgtoszeniowy Wykonawcy.

2. Ustuge konsultacji w zakresie konfiguracji, optymalizacji i innych czynnosci dotyczacych
zamawianego oprogramowania w ilosci 80 roboczogodzin, zgodnie z zapotrzebowaniem
Zamawiajgcego.

3. Usuwanie usterek i btedéw z zachowaniem ponizszych zasad:

e Usuniecie btedu krytycznego lub przygotowanie obejscia btedu krytycznego umozliwiajace
dalsze dziatanie systemu MDM nastgpi w czasie 48 godzin od momentu przekazania
zgtoszenia przez Zamawiajgcego. Jezeli bezposrednig przyczyng powstania btedu
krytycznego systemu jest wada w oprogramowaniu MDM, usuniecie btedu krytycznego
nastapi poprzez wspotprace Wykonawcy z Producentem w mozliwie najszybszym z punktu
widzenia producenta, nie dtuzszym niz 10 dni roboczych od przyjecia zgtoszenia.

e Usuniecie btedu, pomimo ktérego praca z systemem MDM jest mozliwa, lecz znacznie
wptywa na czas i jako$¢ dziatania systemu nastapi w ciggu 5 dni roboczych od przekazania
zgtoszenia przez Zamawiajacego.

e Usuniecie pozostatych btedéw nastgpi w ciggu 10 dni od przekazania zgtoszenia przez
Zamawiajgcego.

e W przypadku braku mozliwosci usuniecia btedéw w podanych wyzej terminach, Dostawca
zobowigzany jest dostarczy¢ i wdrozy¢ réwnowazne rozwigzanie zastepcze. Rozwigzanie
zastepcze musi zostac kazdorazowo uzgodnione i zaakceptowane przez Zamawiajacego.

e Rozwigzanie zastepcze nie moze funkcjonowac¢ dtuzej niz 30 dni od daty jego wdrozenia.

4. Dostep do poprawek i nowych wersji oprogramowania i systemu wraz z informacjg o
wprowadzanych zmianach.

5. Dostep do dokumentacji technicznej, dostepnej co najmniej w jezyku angielskim.

6. Dostep do bazy wiedzy udostepnianej przez Producenta.






