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REKOMENDACJA1

Rekomenduję podmiotom krajowego systemu cyberbezpieczeństwa2 bezzwłoczną 
aktualizację produktów Cisco ASA oraz Cisco Firepower do najnowszych dostępnych 
wersji dla danej linii oraz weryfikację urządzeń pod kątem prób wykorzystania podatności 
CVE-2025-20333, CVE-2025-20362 oraz CVE-2025-20363. Zalecane przez producenta 
wersje, w których usunięto wskazane podatności: 

Cisco ASA Cisco Firepower 

9.16.4.85 dla linii 9.16.x
9.18.4.67 dla linii 9.18.x
9.20.4.10 dla linii 9.20.x
9.22.2.14 dla linii 9.22.x
9.23.1.19 dla linii 9.23.x

7.0.8.1 dla linii 7.0.x
7.2.10.2 dla linii 7.2.x
7.4.2.4 dla linii 7.4.x
7.6.2.1 dla linii 7.6.x
7.7.10.1 dla linii 7.7.x

Dalsze wykorzystywanie urządzeń Cisco ASA i Cisco Firepower bez aktualizacji 
usuwających wyżej wymienione podatności stwarza wysokie ryzyko wystąpienia incydentu 
krytycznego.

Rekomenduję także zaprzestanie wykorzystywania produktów firmy Cisco, dla których 
producent nie oferuje już wsparcia technicznego w zakresie aktualizacji w oprogramowaniu 
lub samym urządzeniu, lub które uzyskały status End of Life. W takim przypadku należy 
wyłączyć urządzenia z eksploatacji, przeprowadzić proces migracji do nowszych wersji lub 
dokonanie zmiany stosowanego rozwiązania. 

Pełnomocnik Rządu do Spraw Cyberbezpieczeństwa przeprowadził konsultację 
w powyższym zakresie z CSIRT NASK, CSIRT GOV oraz CSIRT MON, na podstawie 
której została potwierdzona możliwość wystąpienia incydentu krytycznego w przypadku 
niezastosowania się do powyższej rekomendacji. Tym samym stwierdza się, że 
stosowanie oprogramowania z ww. podatnościami ma negatywny wpływ na 
bezpieczeństwo publiczne i istotny interes bezpieczeństwa państwa. 

Podmiot krajowego systemu cyberbezpieczeństwa może wnieść zastrzeżenia do niniejszej 
rekomendacji na zasadach określonych w ustawie o KSC3.
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1 Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy z dnia 5 lipca 2018 r. o krajowym 
systemie cyberbezpieczeństwa (Dz. U. z 2024 r. poz. 1077, z późn. zm.), zwanej dalej „ustawą o 
KSC”.
2 Podmioty, o których mowa w art. 4 ustawy o KSC.
3 Art. 33 ust. 5 ustawy o KSC.
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